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Drodzy Czytelnicy!

rezentujemy Paristwu kolejne drugie juz wydanie spe-

cjalne Ochrony i Bezpieczeristwa dedykowane Strazy

Granicznej, potrzebom i rozwigzaniom adresowanym
do tej jakze waznej, a w dzisiejszych czasach szczegdlnie stuzby
panstwowej. Funkcjonariusze SG kazdego dnia sa odpowiedzial-
ni za ochrone naszych granic przy wykorzystaniu wszelkiego do-
stepnego sprzetu oraz systemow bezpieczeristwa opartych na
najnowoczesniejszych technologiach, skutecznie bronigc teryto-
rium Polski. Od momentu wybuchu wojny w Ukrainie szczegélnie
wschodnia granica naszego kraju wymaga specjalnego nadzoru,
nie tylko ze wzgledéw bezpieczenstwa ale réwniez wzmozonego
ruchu uchodzcéw. Wydanie to powstato pod patronatem i przy
merytorycznym wsparciu Centralnego Osrodka Szkolenia Strazy
Granicznej im. Zotnierzy Korpusu Ochrony Pogranicza w Ketrzy-
nie, ktérego codzienng prace szkoleniowa przedstawiamy w ma-
teriale porucznika SG Edwarda Milewskiego. Zapraszajac Paristwa
do lektury kolejnej cze$ci SECURITECHU dla Strazy Granicznej,
whnikliwej uwadze polecamy m.in. artykuty dotyczace Wybranych
elementéw technicznej ochrony granicy panstwowej podputkow-
nika SG Leszka Stapurewicza, materiat poswiecony zagadnieniu

Kryminalistyki w Centrum Szkolenia Strazy Granicznej podput-
kownika SG Jacka Ciunela oraz porucznika SG Wojciecha Grocha.

Jeste$Smy przekonani, ze zaréwno cze$¢ merytoryczna wyda-
nia specjalnego jak rowniez prezentacje systeméw bezpieczen-
stwa granic zapewnia Panstwu wyjatkowo interesujaca lekture,
do czego serdecznie zapraszamy.

Zespot redakceji Ochrony i Bezpieczenstwa

Publikacja powstata
we wspbtpracy z:
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CENTRUM SZKOLENIA STRAZY
GRANICZNEJ IM. ZOtNIERZY KORPUSU
OCHRONY POGRANICZA W KETRZYNIE

entrum Szkolenia Strazy Granicznej im. Zotnie-

rzy Korpusu Ochrony Pogranicza powstato 1991

roku i jest jednym z trzech o$rodkéw szkolenia

Strazy Granicznej w Polsce przygotowujacym
funkcjonariuszy i pracownikéw Strazy Granicznej do realiza-
cji ustawowych zadai. W Centrum Szkolenia Strazy Granicz-
nej realizowane sa szkolenia wyposazajace funkcjonariuszy
w kwalifikacje niezbedne do ochrony granicy zewnetrznej
UE, w szczegblnosci z zakresu: ochrony granicy panstwowej,
kontroli ruchu granicznego, kryminalistyki, pirotechniki,
bezpieczenstwa w komunikacji miedzynarodowej, analizy
kryminalnej i ryzyka.

Centrum Szkolenia Strazy Granicznej w Ketrzynie po-
siada zasoby osobowe i logistyczne do przeszkolenia okoto
8 tys. 0s6b w ciggu roku.

Z oferty szkoleniowej Centrum Szkolenia Strazy Gra-
nicznej korzystaja réwniez inne podmioty, w tym: Mini-
sterstwo Spraw Zagranicznych, Agencja Bezpieczenstwa
Wewnetrznego, Centralne Biuro Antykorupcyjne, Inspekcja
Transportu Drogowego, Krajowa Administracja Skarbowa,
Panstwowa Straz Pozarna, Policja, Wojsko Polskie, Stuz-
ba Kontrwywiadu Wojskowego, Stuzba Ochrony Paristwa,
Straz Marszatkowska, Prokuratura, Polskie Koleje Paristwo-
we, Polska Wytwdrnia Papieréw Warto$ciowych i Urzedy
Wojewddzkie.
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Centrum Szkolenia SG od lat aktywnie uczestniczy
w procesie realizacji programdw krajowego wsparcia (usta-
wa modernizacyjna, Program MSZ Polska Pomoc), jak row-
niez pozyskiwania $rodkéw pochodzacych z zewnetrznych
zrédet finansowych tj. programy i fundusze unijne (m.in.:
Fundusz Bezpieczenstwa Wewnetrznego; Fundusz Azylu,
Migracji i Integracji).

Pozyskane srodki umozliwiaja poprawe bazy dydaktycz-
nej i internatowej Centrum Szkolenia SG, jak réwniez realiza-
cje szkolen, w ramach ktérych funkcjonariusze SG nabywaja
oraz doskonalg umiejetnosci istotne w ochronie granicy pan-
stwowej, kontroli ruchu granicznego, a takze zapewnianiu
bezpieczenstwa w komunikacji miedzynarodowej. Jednocze-
$nie, dzieki aktywnosci na polu implementacji projektow ke-
trzyniski osrodek szkolenia SG od lat realizuje projekty rozwo-
jowe na rzecz stuzb granicznych Motdawii, Gruzji oraz Ukrainy,
ktére wzmacniaja potencjat stuzb wskazanych krajow.

Jedynie w 2022 ., dzieki zewnetrznemu wsparciu finan-
sowemu zrealizowano Projekty na kwote okoto 2 miliondw
ztotych, ze $rodkéw Funduszu Bezpieczeristwa Wewnetrzne-
go czy Programu MSZ Polska Pomoc.

Wyktadowcy (eksperci z zakresu badari dokumentdw)
Centrum Szkolenia Strazy Granicznej angazowani sg row-
niez w realizacje projektéw pomocowych realizowanych
przez inne jednostki organizacyjne Strazy Granicznej, w tym
miedzy innymi na rzecz Tadzykistanu, Kirgistanu, Wietnamu
oraz Uzbekistanu.

Centrum Szkolenia Strazy Granicznej wspotpracuje
z osrodkami akademickimi, oraz szkotami resortowymi, a tak-
ze szkotami i jednostkami stuzb granicznych innych pafstw
gtéwnie: Litwy, totwy, Estonii, Finlandii, Ukrainy oraz Niemiec.

Nalezy réwniez dodad, ze 2020 roku w Centrum Szkole-
nia SG odbyto sie pierwsze Szkolenie Podstawowe Kategorii
| Europejskiej Stuzby Statej FRONTEX, w ktdérym uczestniczy-
to 128 funkcjonariuszy.

Wiecej informacji na temat dziatalnosci Centrum Szko-
lenia Strazy Granicznej w Ketrzynie w wydaniu specjalnym
Ochrona i bezpieczeristwo 2022 - Nowoczesne systemy bez-
pieczenstwa wspomagajace prace Strazy Granicznej oraz na
stronie internetowej www.cs.strazgraniczna.pl.

por. SG Edward MILEWSKI
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza



http://www.cs.strazgraniczna.pl
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INFORMATYCZNE
WSPOMAGANIE ZARZADZANIA
PROCESAMI INFORMACYJNYMI
W CENTRUM SZKOLENIA
STRAZY GRANICZNEJ

traz Graniczna jest formacja powstatg w 1991 roku.

W ustawie z dnia z dnia 12 pazdziernika 1990 roku

o Strazy Granicznej mozemy przeczytaé, ze jest

sjednolita, umundurowang i uzbrojong formacja
przeznaczong do ochrony granicy pafstwowej, kontroli ru-
chu granicznego oraz zapobiegania i przeciwdziatania niele-
galnej migracjit. Dalej ustawa reguluje szczegétowo katalog
zadan tej podlegtej Ministrowi Spraw Wewnetrznych i Admi-
nistracji formacji. | cho¢ przez blisko 32 lata istnienia Straz
Graniczna nie kazdemu mogta by¢ znana, to w ostatnim cza-
sie jej dziatania sg szczegdlnie wazne w zwigzku z kryzysem
migracyjnym na granicy z Biatorusia czy konfliktem w Ukra-
inie. Zanim jednak funkcjonariusz zacznie realizowaé swoje
ustawowe zadania na wysokim poziomie przechodzi caty

! Art. 1.1 Ustawy z dnia z dnia 12 paZdziernika 1990 r. o Strazy Granicznej,
Dz. U.z 2022 r. poz. 1061, 1115, 1855, 2600, z 2023 r. poz. 185, 240, 261, 289,
347, 547.

proces szkolenia? realizowany w jednym z trzech osrodkéw,
z ktérych jeden miesci sie w Ketrzynie.

Historia szkolen formacji granicznych w Ketrzynie sie-
ga 1949 roku?, natomiast na mocy Zarzadzenia Nr 21 z dnia
7 maja 1991 roku powstato, funkcjonujgce obecnie, Centrum
Szkolenia Strazy Granicznej. Jednostka ta, na przestrzeni po-
nad trzech dekad réwniez przechodzita szereg transformacji,
zardwno w zakresie organizacji samych szkolen, jak réwniez
zarzadzania realizacja procesu dydaktycznego. Szczegélnie
dynamiczna zmiana nastepuje w ostatnich latach, kiedy to

2 Sam proces szkolenia funkcjonariuszy Strazy Granicznej reguluje
Zarzadzenie nr 106 Komendanta Gtéwnego Strazy Granicznej z dnia 19 grud-
nia 2014 r. w sprawie zakresu oraz szczegétowych zasad szkolenia funkcjo-
nariuszy i pracownikéw Strazy Granicznej (Dz. Urz. KGSG 2014.133 z aktami
zmieniajacymi).

3 Patrz https://www.cs.strazgraniczna.pl/cs/komenda/o-nas/1695,Ce-
ntrum-Szkolenia-Strazy-Granicznej-im-Zolnierzy-Korpusu-Ochrony-Pogran
icza.html
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Rysunek 1. Aplikacja EZD - widok strony gtéwnej

mozna zaobserwowaé bardzo dynamiczny rozwéj systemoéw
oraz technologii informacyjnych, co jest potwierdzeniem
opinii, ze funkcjonujemy w erze informacyjnej*, gdzie kazda
dziedzina zycia uzalezniona jest w mniejszym lub wiekszym
stopniu od réznego rodzaju rozwigzan i technologii informa-
tycznych. Taka wtasnie tendencja obserwowana jest rowniez
w Centrum Szkolenia Strazy Granicznej. Prézno dzi$ szukaé
nauczyciela z dziennikiem lekcyjnym niesionym pod pacha,
a i papierowych dokumentéw pozostajacych w obiegu ka-
dry osrodka jest coraz mniej. Wszystko to jest nastepstwem
rozwoju systemow informatycznych, po ktére formacja sie-
ga coraz chetniej, a wszystko to po to, aby obieg informacji
byt jeszcze szybszy i bardziej niezawodny. Zaden z systemdéw
nie jest jednak przypadkowy, a jego wdrozenie w osrodku
szkolenia jest nastepstwem centralnej polityki informatyza-
cji Strazy Granicznej badz lokalng analiza potrzeb w zakresie
wsparcia realizacji procesu dydaktycznego.

Obecnie jednym z najbardziej zaawansowanych sposo-
bow realizacji wsparcia proceséw informacyjnych i decyzyj-
nych w organizacjach sa tzw. zintegrowane systemy informa-
tyczne wspomagania zarzadzania (SIWZ), ktérych koncepcja
opiera sie na integracji wszystkich proceséw zachodzacych
o organizacji, w tym gtéwnie systeméw informatycznych
wraz z oprogramowaniem i danymi®. Analizujac wykorzysty-
wanie przez Centrum Szkolenia Strazy Granicznej rozwiazan
informatycznych w kontekscie zintegrowanych systeméw in-
formatycznych wspomagania zarzadzania nalezy stwierdzi¢,
ze w osrodku szkolenia nie funkcjonuje taki system w czystej

* Erainformacyjna (ang. information age) wzrost znaczenia medidw i in-
formacji zapoczatkowany w latach 90-tych; stato sie tak gtéwnie za sprawa
Internetu, komputerdw, radia i telewizji, por.: L. Zacher (red.), Problemy spo-
teczeristwa informacyjnego, Wydawnictwo Wyzszej Szkoty Przedsiebiorczosci
i Zarzadzania im. Leona Kozmiriskiego, Warszawa 1997.

® Janczak J., Informatyczne systemy wspomagania zarzadzania, wyd.
AON, Warszawa 2011, op. cit., s. 61.

postaci, jednakze wykorzystywane aplikacje informatyczne
charakteryzuja sie pewnymi cechami wtasciwymi dla tych-
ze systemdw, ktére wptywaja na usprawnienie realizacji
zaréwno proceséw decyzyjnych jak réwniez catego procesu
dydaktycznego. W artykule zaprezentowane zostang jedynie
gtéwne z wykorzystywanych aplikacji, ktore najwydatniej
wptywaja na realizacje zadan przez kadre Centrum Szkole-
nia Strazy Granicznej w Ketrzynie.

Jedng z gtéwnych dziedzin pragmatyki stuzbowej
osrodka szkolenia jest zapewnienie mozliwie najbardziej
sprawnego obiegu dokumentdw, zarébwno wewnetrznych,
jak i zewnetrznych. Przez wiele lat jedynym i niezawodnym
sposobem byto wytworzenie dokumentu w wersji papie-
rowej i nadanie mu stosownego obiegu. Wszelkiego rodza-
ju adnotacje zwigzane z postepem realizacji danej sprawy
wynikajacej z tresci pisma byty nanoszone w formie od-
recznych dekretacji na dokumencie. W przypadku, jesli taki
dokument miat trafi¢ do innej jednostki Strazy Granicznej
jako medium transmisji wykorzystywano faks. Taki sposéb
zarzadzania dokumentami byt charakterystycznym dla nie-
mal wszystkich formacji mundurowych. W 2017 roku Straz
Graniczna, po wielu testach aplikacji informatycznych wyko-
rzystywanych do elektronicznego zarzadzania dokumenta-
Cja, zdecydowata sie wdrozy¢ system autorstwa Podlaskiego
Urzedu Wojewddzkiego o nazwie Elektroniczne Zarzadzanie
Dokumentacjg (EZD), a funkcjonariuszom Centrum Szkole-
nia Strazy Granicznej powierzono realizacje szkolen dla ca-
tej formacji z zakresu jej obstugi. Obecnie system EZD jest
podstawowym narzedziem wykorzystywanym do wymiany
dokumentéw zaréwno wewnatrz osrodka szkolenia, jak
réwniez miedzy o$rodkiem a innymi jednostkami organiza-
cyjnymi Strazy Granicznej. Gtdwnymi zaletami wykorzysty-
wania tego systemu w organizacji sa transparentnos¢, ogra-
niczenie do niezbednego minimum obiegu dokumentdw
w formie papierowej, na co wptyneto réwniez wprowadzenie
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Witryna szkoleniowa SharePoint Strazy Granicznej

Rysunek 2. Platforma szkoleniowa MS SharePoint

w Strazy Granicznej polityki certyfikacji PKI, ktéra umozliwi-
ta kazdemu uzytkownikowi podpisywanie korespondencji
wewnetrznej Strazy Granicznej posiadana karta PKI®.

W celu zapewnienia kadrze o$rodka szkolenia mozli-
wosci pracy grupowej na przetwarzanych dokumentach
elektronicznych w Centrum Szkolenia Strazy Granicznej
wykorzystywana jest takze platforma MS SharePoint. Jako
narzedzie doskonale sprawdza sie ona jako repozytorium
dokumentéw z rozbudowanymi mechanizmami kontroli
dostepu do zamieszczanych danych. Uzytkownicy, w trak-
cie realizacji codziennych zadan, moga tworzyc¢ i udostep-
nia¢ dokumenty, na ktérych pracuje caty zespét. Gtéwna za-
letg korzystania z tego typu rozwiazania w organizacji jest —
wysoki poziom bezpieczefistwa w zakresie utraty danych Rysunek 3. Wybrane aplikacje wsparcia logistycznego

wykorzystywane w osrodku szkolenia

¢ PKI - (ang. PUBLIC KEY INFRASTRUCTURE) - Infrastruktura klucza

publicznego. Jest to zespét urzadzeri, oprogramowania, ludzi, polityk oraz oraz mozliwo$¢ dostepu do zgromadzonych na platformie
procedur umozliwiajacy tworzenie, przechowywanie, zarzadzanie i rozpro- treéci z dowolnego urzqdzenia koﬁcowego pracujqcego
wadzanie cyfrowych certyfikatéw klucza publicznego. Gtéwnymi funkcjonal- .. . R i L. X

noéciami sa: weryfikacja tozsamosci subskrybentéw, wymiana kluczy krypto- w sieci Strazy Granicznej. Dzigki wykorzystaniu tego typu
graficznych, wystawianie certyfikatéw, weryfikacja certyfikatéw, szyfrowanie rozwigzania w organizacji uzytkownicy moga dzielié sie

przekazu, potwierdzanie tozsamosci. W Strazy Granicznej kazdy z Oddziatéw dowolnymi treéciami np. z Wykorzystaniem poczty e-mail
posiada wtasne centrum certyfikacji., por. http://searchsecurity.techtarget. ’ ’

com/definition/PKI, data sprawdzenia: 16 maja 2023. bez koniecznosci przesytania faktycznych dokumentéw,
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a jedynie rozpropagowujac link do pliku. Dzieki temu po-
tencjalny odbiorca ma zawsze dostep do najnowszej wersji
pliku bez koniecznosci kazdorazowego przesytania zaktu-
alizowanego zatacznika. Nalezy tutaj zwrdci¢ uwage, ze
platforma MS SharePoint, w przeciwieristwie do systemu
EZD, stuzy do wspétdzielenia i wspottworzenia dokumen-
téw, ktére nie wymagaja rejestracji w kancelarii czy podpi-
s6w elektronicznych.

Bardzo istotna grupa informatycznego systemu wspoma-
gania zarzadzania procesami informatycznymi w Centrum
Szkolenia Strazy Granicznej sg aplikacje stuzace informatycz-
nemu wsparciu logistycznemu, wsréd ktdérych mozemy wy-
szczegdlnic:
= Delegacje - aplikacja stuzaca zarzadzaniu delegacjami

stuzbowymi;

»  Wyjazdy - aplikacja stuzaca zgtaszaniu zapotrzebowan
na pojazdy stuzbowe;

= Zarzadzanie zapotrzebowaniami - aplikacja stuzaca
zgtaszaniu biezacych potrzeb w zakresie brakéw mate-
riatéw dydaktycznych;

= Usterka - aplikacja stuzaca zarzadzaniu zgtaszanymi
usterkami sprzetu kwaterunkowego w osrodku szkolenia;

= Maximo - aplikacja stuzaca zgtaszaniu usterek systemoéw
informatycznych. W przypadku awarii stacji koricowej
uniemozliwiajacej zgtoszenie usterki uzytkownik moze
zgtosic ja telefonicznie.

Wszystkie aplikacje z grupy wsparcia logistycznego maja
jedna wspdlna ceche, a mianowicie zautomatyzowad proces
zgtoszeniowy. Uzytkownik ma wykonac zlecenie, bez wiedzy
kto takowe zlecenie zrealizuje, a wynik koficowy w kazdej
chwili moze zaobserwowac w aplikacji na postawie statusu
zgtoszenia. Takie rozwigzanie znacznie usprawnia cata ob-
stuge logistyczna osrodka szkolenia.

Dotychczas opisywane aplikacje miaty gtéwnie na celu
informatyczne wsparcie zarzadzania procesami informa-
cyjnymi w Centrum Szkolenia Strazy Granicznej. Jednakze
kluczowym zadaniem realizowanym przez kadre osrodka
szkolenia jest realizacja procesu dydaktycznego i o ile pod-
czas realizacji szkolen wyktadowcy dysponuja nowocze-
snym sprzetem niezbednym do prowadzenia zajeé, o tyle
ewidencja tego procesu jeszcze kilka lat temu realizowana
byta w cato$ci w formie papierowych dziennikéw. Takie roz-
wigzanie oczywiscie nastreczato wielu probleméw, poczaw-
szy od braku mozliwosci biezacego nadzoru poprzez brak ja-
kiejkolwiek automatycznej sprawozdawczosci z dziatalnosci
dydaktycznej. Przeprowadzona analiza rynku w kontekscie
zakupu elektronicznego narzedzia do ewidencji prowadzo-
nych zajeé poskutkowata jednoznacznym stwierdzeniem, ze
w osrodku szkolenia Strazy Granicznej nie ma mozliwosci
wykorzystania komercyjnego narzedzia typu e-dziennik. Dla-
tego tez kadra Centrum Szkolenia Strazy Granicznej, bazujac
na wieloletnim doswiadczeniu dydaktycznym, stworzyta
autorska aplikacje e-dziennik, z ktorej obecnie korzystaja
wszystkie osrodki szkolenia Strazy Granicznej. E-dziennik,
poza podstawowa funkcjonalnoscia, jaka jest ewidencja za-
je¢ dydaktycznych, w petni zautomatyzowat catos¢ ewiden-
cji w zakresie procesu dydaktycznego. Wyktadowca nie tylko
w prosty sposob rozlicza przeprowadzone zajecia, ale row-
niez moze zgtosi¢ zmiany do zajec¢, dokonaé wymaganych
miesiecznych rozliczen swojej dziatalnosci, czy zgtosi¢ po-
tencjalne absencje w nadchodzacych miesigcach. Analizujac
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Rysunek 6. Aplikacja e-dziennik widok modutu standardy
wyktadowcy

petnie funkcjonalnosci, jakie daje e-dziennik, mozna wysnuc
teze, ze aplikacja ta, w sposob najbardziej petny wpisuje sie
w kanon informatycznego systemu wspomagania zarzadza-
nia procesami informacyjnymi w o$rodku szkolenia.

Na uwage zastuguje rowniez wprowadzenie w e-dzien-
niku tzw. standardéw, gdzie wyktadowcy moga wprowadzi¢
swoje dodatkowe aktywnosci, nie zwigzane z dziatalnoscia
dydaktyczna. Takie rozwigzanie znaczaco wptywa na trans-
parentno$¢ i pokazuje jak wiele zadan pozadydaktycznych
moze realizowac kadra osrodka szkolenia.

Reasumujac nalezy stwierdzié¢, ze Centrum Szkolenia
Strazy Granicznej wykorzystuje wiele narzedzi w ramach
informatycznego wspomagania zarzadzania procesami in-
formacyjnymi oraz procesem dydaktycznym, co przektada
sie na sprawne zarzadzanie tymi procesami. Jednakowoz
nalezy pamietac, ze technologia jest jednym z najczesciej
modyfikowanych elementéw w organizacjach, na co wpty-
wa gtéwnie rosnacy postep czy starzenie sie sprzetu przy
jednoczesnym wzro$cie zapotrzebowania uzytkownikéw
koricowych. | choé na chwile obecng mozna odnie$¢ wra-
Zenie, ze jednostka jest w petni zaspokojona w zakresie in-
formatycznego wspomagania tychze proceséw, to nalezy
sie spodziewad, ze w niedtugim czasie w Centrum Szkolenia
Strazy Granicznej pojawig sie nowe aplikacje informatyczne,
a obecne zostang zmodyfikowane stosowanie do potrzeb
uzytkownikdw.

mjr SG dr Marcin RAWSKI
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza
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(MYBRANE ELEMENTY
TECHNICZNEJ OCHRONY
GRANICY PANSTWOWEJ

momencie powstania Strazy Granicznej gtow-
nym jej zadaniem, jako stuzby graniczno-mi-
gracyjnej, jest zapewnienie skutecznej ochro-
ny granicy panstwowej RP.

Po wejsciu Polski do strefy Schengen polska Straz Gra-
niczna zaczeta odgrywad bardzo wazna role w ochronie
zewnetrznej granicy Unii Europejskiej. Zachowanie bezpie-
czenstwa poprzez podsystem ochrony granicy stat sie waz-
nym ogniwem europejskiej strategii.

W celu zapewnienia skutecznej oraz efektywnej ochro-
ny granicy, juz od poczatku ponoszono znaczace naktady
finansowe na zakup nowoczesnego sprzetu oraz systemow
obserwacji technicznej. Proces zakupéw i modernizacji jest
realizowany ciagle ze wzgledu na dostepnos$¢ coraz now-
szych technologii, a przez to dostep coraz bardziej skutecz-
nych urzadzen.

Piszac o technicznej ochronie granicy panstwowej nale-
2y wspomnieé o koncepcji Systemu Elektronicznego Wspo-
magania Nadzoru Granicy (SEWN), ktéra powstata ponad
dwadziescia lat temu i jest konsekwentnie realizowana.
Zadaniem SEWN jest wytworzenie i dostarczenie granicznym
jednostkom organizacyjnym Strazy Granicznej Komplek-
sowego Obrazu Sytuacji (KOS) rejonu objetego nadzorem.
KOS powstaje w wyniku taczenia, przetwarzania i gromadze-
nia danych naptywajacych z poszczegdlnych podsystemdow
oraz informacji o sitach i $rodkach wtasnych. Do tego rodza-
ju systemdéw mozemy zaliczy¢ systemy: wspomagania kie-
rowania (SWK), wieze obserwacyjne, ochrony perymetrycz-
nej, nadzoru wizyjnego (np. typu Las i Obserwator), a takze

mobilne jednostki, takie jak pojazdy obserwacyjne oraz sys-
temy obserwacji lotniczej. Na uwage zastuguje pracujacy
w Morskim Oddziale Strazy Granicznej Zautomatyzowany
System Radarowego Nadzoru Obszaréw Morskich (ZSRN),
ktdry jest systemem kompletnym.

Na przestrzeni istnienia Strazy Granicznej, rozwdj urza-
dzen i systemdw obserwacyjnych zmienit zasadniczo podej-
Scie do technicznej ochrony granicy panstwowej, nadajac jej
nowy jako$ciowo wymiar. W roku 2000 zostaty zrealizowane
pierwsze centralne zakupy pojazddw obserwacyjnych (w po-
tocznej nomenklaturze zwanych przewoznymi jednostkami
nadzoru - PJN) wersji volkswagen transporter syncro T4 z sil-
nikiem benzynowym oraz zainstalowanym systemem obser-
wacji dzienno-nocnej firmy ZEISS. Zakupione pojazdy zostaty
rozdysponowane pomiedzy oddziatami na granicy ladowej.

Pojazdy otrzymaty nazwe VW ZEISS 1. Gtéwnym elemen-
tem systemu obserwacyjnego jest gtowica uchylno-obroto-
wa, ktéra zawiera chtodzong kamere termowizyjna, kamere
Swiatta dziennego oraz dalmierz laserowy. Obraz z kamer
przekazywany jest na
monitory z lampa ki-
neskopowa. Sterowa-
nie gtowica odbywa
sie za pomocg panelu
kontrolno-pomiaro-
wo-sterowniczego lub
komputera z oprogra-
mowaniem steruja-
cym. Cato$é zasilana
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jest z zestawu odpowiednich akumulatoréw lub agregatu
pradotwoérczego diesla, co wymusito koniecznos¢ umiesz-
czenia w czesci technicznej pojazdu dodatkowego zbiornika
na olej napedowy.

Po dwéch latach zakupiono kolejna partie pojazdéw ob-
serwacyjnych na podwoziu VW, réwniez z systemem obser-
wacji dzienno-nocnej firmy ZEISS.

W serii VW ZEISS Il zastosowano zmiany kosmetyczne,
polegajace miedzy innymi na umieszczeniu jednego moni-
tora obserwacyjnego typu LCD, ulepszeniu komfortu pracy
(poprzez wprowadzenie ogrzewania postojowego) oraz
wprowadzeniu po raz pierwszy agregatu pradotwodrczego
Camino4, stuzacego do generowania energii elektrycznej
niezbednej do zasilania urzadzen systemu.

W 2004 roku do stuzby weszty nastepne generacje po-
jazdéw obserwacyjnych ,rodziny” ZEISS, jednak juz ze
zmienionym nos$nikiem. Systemy zostaty zamontowane na
Mercedesach Sprinter 4x4 modele 313 CDI oraz 416 CDI wer-
sja furgon. Te ostatnig przystosowano do montazu radaru
dopplerowskiego i przewidziano jako mobilne punkty rada-
rowego nadzoru w systemie ZSRN. Mercedesy 313 CDI oraz
416 CDI trafity do wszystkich oddziatéw SG.

W roku 2007 zakupiono kolejna, tzw. czwarta genera-
cje pojazdow obserwacyjnych. Zasility one flote oddzia-
téw ochraniajacych granice zewnetrzna. Byty to Mercedesy
315 CDI, wyposazone w system obserwacji dzienno-nocne;j.
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Sterowanie elementami systemu odbywa sie w nich za
pomoca aplikacji oraz konsoli sterujacej, stuzacejjako stano-
wisko zapasowe.

W 2018 roku zakupiono pojazdy w wersji ZS-2018 oparte
o podwozie terenowych pojazdéw Toyota Hilux 4x4. S to
jednostki przeznaczone do petnienia funkcji doraznych po-
sterunkéw obserwacyjnych. W ich specyfikacji zwiekszono
mobilnos$¢, co pozwala sklasyfikowac je jako pojazdy patro-
lowo-obserwacyjne.

Pojazdy zostaty wyposazone w zintegrowana gtowice
obserwacyjna, zawierajgca kamere termowizyjna, kamere
dzienng, dalmierz laserowy, GPS i czujnik pétnocy, a takze
dwa stanowiska operatorskie, wyposazone w monitory oraz
system sterowania masztem i sprzetem optoelektronicz-
nym. Zastosowane rozwigzania konstrukcyjne daja mozli-
wos¢ pracy jednoczesnej lub zmianowej, z wykorzystaniem
petnej funkcjonalnosci systemu obserwacji.

Zainstalowany sprzet pozwala nie tylko wykry¢ i rozpo-
znac obiekt, ale takze zarejestrowac wynik prowadzonej ob-
serwacji i okresli¢ doktadne wspétrzedne potozenia obser-
wowanych obiektow.

W 2021 w stuzbie pojawita sie kolejna wersja pojazdéw
patrolowo-obserwacyjnych, wyposazonych w system ob-
serwacji dzienno-nocnej, zainstalowany na podwoziu sa-
mochodu marki Toyota Hilux Arctic Truck 35 (wersja ZSKA
Mobile LR). Pojazd zasadniczo posiada funkcjonalnosci bar-
dzo zblizone do wersji z roku 2018. R6znice stanowig kamery
(dzienna oraz termowizyjna) o nieco lepszych parametrach
zasiegowych oraz ulepszone pod wzgledem uzytkowania
w terenie podwozie samochodu Toyota Hilux.

; A'I"'!)..

Poza mobilnymi urzadzeniami oraz systemami obserwa-
cji technicznej, waznym elementem na wyposazeniu funk-
cjonariuszy polskiej Strazy Granicznej staty sie przenosne,
chtodzone i niechtodzone kamery termowizyjne. Urzadzenia
te przeznaczone sa gtéwnie do skrytej obserwacji najbar-
dziej zagrozonych odcinkdéw granicy panstwowej, w celu
wykrywania os6b przekraczajacych ja wbrew przepisom lub
usitujacych dokonac tego przekroczenia w odlegtosci co naj-
mniej kilkuset metréw od obserwatora.

Zdecydowanie lepiej ,radza” sobie przez caty rok w wa-
runkach ograniczonej widocznosci (zmierzch, noc) oraz
pogorszonych warunkach atmosferycznych (zamglenia,
opady) w zestawieniu z kamerami pracujacymi w zakresie
Swiatta widzialnego. Kamery sa uzytkowane przede wszyst-
kim przez patrole piesze oraz w ramach zorganizowanych
zasadzek.



Pierwszymi, przeno$nymi urzadzeniami pracujacymi
w zakresie podczerwieni - ktdre trafity na wyposazenie funk-
cjonariuszy Strazy Granicznej - byty zakupione w 2004 roku
lornetki termowizyjne. Jako sprzet przenosny sg uzywane
przez funkcjonariuszy w trakcie petnienia stuzby na réwni
z lornetkami wizyjnymi oraz noktowizorami. Posiadanie oraz
uzywanie tych urzadzen znacznie poprawito skutecznosé
wykrywania oraz rozpoznawania ,.intruzéw”.

Firma DGT dostarczyta dwa typy urzadzen wyprodu-
kowanych przez korporacje THALES: lornetke termowizyj-
na Sophie z detektorem chtodzonym oraz lornetke Elvir
z bolometrycznym detektorem niechtodzonym. Nalezy
zauwazy¢, ze w tym czasie lornetka ta byta produktem
innowacyjnym, niewielu producentéw oferowato bowiem
detektory niechtodzone. Stosunkowo prosta obstuga
Sophie (zwanej potocznie przez funkcjonariuszy ,,Zo$ka”)
oraz automatyka jej parametréw stosunkowo szybko
zdobyta uznanie wsrdd funkcjonariuszy. Bardzo dobre
parametry detektora dawaty czytelny obraz, a mozliwos¢
przetaczenia na waskie pole widzenia stwarzato szanse na
szybsze wykrycie intruza.

Wykrycie cztowieka

W FOV - 2,5 km

N FOV - 4,5 km

Czas chtodzenia < 5min.

Waga 3 kg

Czas pracy na akumulatorze>2 h

Wykrycie cztowieka - 1,2 km
Czas uruchomienia <1 min.
Waga 1,9 kg

Czas pracy na akumulatorze >4 h

W 2006 roku powiekszono stany przenosnych urzadzen
termowizyjnych o zakup kamer Sophie ZS oraz Alice HH.
Wersja Sophie ZS jest wersja zmodernizowana w poréwna-
niu do swojej poprzedniczki. Urzadzenie zbudowane z no-
wych materiatéw jest lzejsze, prostsze w obstudze, posiada
lepsze parametry wykrycia oraz umozliwia dtuzsza prace na
akumulatorach.

WYDANIE SPECJALNE

—_—

Wykrycie cztowieka

W FOV - 2,5 km

N FOV - 7 km

Czas chtodzenia < 3,5 min.

Waga 2,4 kg

Czas pracy na akumulatorze > 7 h

—_—

Alice HH zasieg wykrycia
cztowieka 2,1 km.

Zasieg rozpoznania 0,7 km

Wymienione powyzej lornetki oraz kamery termowizyj-
ne zostaty dostarczone do Strazy Granicznej w ramach zaku-
péw dokonywanych centralnie. Jednoczes$nie poszczeg6l-
ne oddziaty Strazy Granicznej kupowaty sprzet ze Srodkéw
wtasnych lub programéw pomocowych, w zwigzku z tym na
wyposazeniu placéwek SG moze znajdowal sie sprzet nie
opisany w tym artykule.

—_—

Kamera z detektorem
niechtodzonym

Waga 170 g

Czas pracy na akumulatorze ok 5 h
Wykrycie cztowieka ze 100 m

W latach 2018-2019 zakupiono lornetki termowizyjne
firm: tureckiej - Aselsan, butgarskiej - Optix oraz polskiej
- PCO. Kamery te zastagpity sprzet korporacji THALES wyco-
fany z eksploatacji.

Z korporacji Aselsan pochodza kamery z detektorem
chtodzonym o nazwie Eye Mobile popularnie zwane GOZ
Mobil (tur. oko). Urzadzenia moga by¢ wykorzystywane
w stuzbie na granicy przez caty rok, zaréwno w dzien jak
i w nocy. Uzyskiwany obraz jest do$¢ dobrej jakosci, a sku-
teczne zasiegi obserwacji wynosza w normalnych warun-
kach pogodowych do kilku kilometréw. Kamery posiadaja
specjalnie zaprojektowany uktad okularéw zapobiegajacy
wydostawaniu sie $wiatta na zewnatrz, co zapewnia ochrone
przed ewentualnym zdemaskowaniem lokalizacji patrolu.
Pamie¢ wewnetrzna urzadzenia umozliwia zas zapisywanie
zdje¢ oraz filméw.

—_—

Pole widzenia zmieniane liniowo lub
skokowo od 16° do 3°

Czas pracy na akumulatorze powyzej 4 h
Waga 3 kg

Pamieé wewnetrzna umozliwiajaca
zapisywanie zdjec i filméw

Dodatkowe palety barw
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Firma Optix z kolei dostarczyta kamery z detektorem nie-
chtodzonym o nazwie Bidentifier 100. Kamera posiada de-
tektor o rozdzielczosci 640X480 17 um. Wartosciowa funkcja
urzadzenia jest mozliwo$¢ wtaczenia automatycznej funkgji
NUC z przestong wewnetrznga. Usprawnia to znacznie prowa-
dzenie obserwacji.

L]

Obiektyw o ogniskowej 100
Osoby mozna wykry¢
22600 m, rozpoznad

z odlegto$ci 800 m

Spoétka Przemystowe Centrum Optyki (PCO) z Warsza-
wy, wchodzaca w sktad Polskiej Grupy Zbrojeniowej (PGZ)
dostarczyta lornetki termowizyjne pod nazwa NPL-1T Agat.
Parametry matrycy detektoréw sg poréwnywalne z matryca
wystepujaca w kamerze Bidentifier 100, w zwigzku z czym
odlegtos¢ detekcji i rozpoznanie celu wielkosci cztowieka
jest w obydwu urzadzeniach jednakowa.

—_—

Zasilanie akumulatorowe
lub bateryjne 4x AA1,5V
Czas pracy powyzej 8 h
Masa 1100 g

Kolejnym urzadzeniem, zakupionym w ostatnim okre-
sie na mocy umowy, zawartej pomiedzy Komenda Gtéwna
Strazy Granicznej a spotka PCO jest monokular termowizyjny
MT-1, przeznaczony na wyposazenie indywidualne funkcjo-
nariusza. Dzieki zastosowaniu rozwigzania konstrukcyjne-
go, bazujacego na detektorze bolometrycznym z pikselem
o wielkosci 12 um oraz w potagczeniu z zaawansowanymi me-
todami przetwarzania obrazu, uzyskano jedno z najmniej-
szych oraz najlzejszych na Swiecie urzadzenn wykonanych
w tej technologii (masa zaledwie ok. 200 g), oferujacych wy-
sokiej jakosci obraz termowizyjny.

MT-1 posiada bardzo dobre parametry obserwacyj-
ne oraz szereg dodatkowych funkcjonalnosci, takich cho-
ciazby jak: funkcja zapisu zdje¢ do pamieci wewnetrznej
(60 zdjec); mozliwo$¢ sterowania pracg monokulara poprzez
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zewnetrzne urzadzenia (telefon, komputer); wyjscie cyfrowe
sygnatu wideo przez ztagcze USB czy wreszcie mozliwos¢ za-
silania poprzez powerbank.

Jednym z ostatnio dostarczonych urzadzen do wyko-
rzystania w stuzbie przez funkcjonariuszy Nadbuzanskiego
Oddziatu Strazy Granicznej jest Kamera Recon V MLR. To bar-
dzo zaawansowany system optoelektroniczny - dwuokularo-
wa kamera termowizyjna z chtodzonym czujnikiem $redniej
fali podczerwieni, dalmierzem laserowym, cyfrowym kom-
pasem, cyfrowym kompasem magnetycznym i opcjonalnym
wskaznikiem laserowym. Wszystkie kluczowe komponenty
urzadzenia s3 zoptymalizowane pod wzgledem wagi.

Biorac pod uwage jej parametry, umozliwia ona detekcje
0s6b na Srednich i dalekich dystansach.

Gogle noktowizyjne, to kolejna grupa urzadzen, pozwa-
lajaca funkcjonariuszom SG sprosta¢ wymaganiom, dotycza-
cym zapewnieniu odpowiedniego poziomu bezpieczenstwa,
na najbardziej zagrozonych odcinkach granicy panstwowe;j.

Ten niewielki, lekki przyrzad optoelektroniczny prze-
znaczony do obserwacji terenu w warunkach ograniczonej
widocznosci i w nocy moze byé wyposazony w dodatkowe
zrédto o$wietlenia, pracujgcego w zakresie podczerwieni co
umozliwia prace noktowizora w zamknietych, zaciemnio-
nych pomieszczeniach.

Gogle moga by¢ uzywane jako przyrzad reczny mocowa-
ny na kazdym typie hetmu lub na gtowie za pomoca specjal-
nej uprzezy.

Do obserwacji na wigkszych odlegtosciach stosuje sie
dodatkowe obiektywy z powiekszeniem optycznym x3, x4
lub x5.

Gogle PVS-7
z obiektywem x1

L}
Gogle PVS-7 mocowane na hetmie lub za pomoca specjalnej

uprzezy

Gogle noktowizyjne, ktérymi dysponuja funkcjonariusze
Strazy Granicznej zapewniajg automatycznag regulacje ja-
snosci, manualna regulacje kontrastu oraz co najmniej 40°
pole widzenia. Temperatury otoczenia, w ktérych moga byé
uzywane nowe gogle noktowizyjne, maja oscylowac od -30°
do +45°C i niedopuszczalne jest przy tym zaparowanie we-
wnetrznych powierzchni elementéw optycznych.



Wtasciwosci i parametry urzadzenia, a takze prosta
i intuicyjna obstuga powoduja, ze jest ono idealnym narze-
dziem do obserwacji na $rednim i dalekim dystansie.

Sprzet tej klasy stanowi niemal standardowe wyposaze-
nie indywidualne funkcjonariuszy.

Istotnym elementem zabezpieczenia technicznego
granicy panstwowej stanowi system wiez obserwacyjnych
(SWO). Pierwsze tego typu wieze zostaty zbudowane i rozpo-
czety petnienie swojej funkcji w 2009 roku. Obecnie w Strazy
Granicznej na catej ladowej granicy zewnetrznej Unii Euro-
pejskiej pracuje kilkadziesigt wiez obserwacyjnych.

Na system wiezy obserwacyjnej sktada sie maszt, urzadze-
nia optoelektroniczne, urzadzenia transmisyjne, monitoring
ochronny wiezy, lokalne centrum nadzoru w placéwce SG.

. Wysoko$¢ masztéw jest

4 uzalezniona od terenu
Wystepuja maszty od 25 m
wysokosci do 70 m

L}

Kamera IR, dzienna

oraz dalmierz laserowy
umieszczone sa na gtowicy
=== obrotowej

W wielu lokalizacjach ze wzgledu na brak infrastruktury
transmisje danych realizowano za pomoca taczy radiolinio-
wych. Wraz z rozwojem sieci przewodowej tacza te zaste-
powane byty przez Swiattowody. Kilka placéwek SG zloka-
lizowanych blisko granicy posiada wieze obserwacyjne na
swoim terenie. Nie ma wiec koniecznosci instalacji monito-
ringu i awaryjnych zrédet zasilania.

Systemy optoelektroniczne zainstalowane na wiezach
przeznaczone sg do obserwacji terenu oraz wykrywania
i rozpoznawania obiektow w rejonach przygranicznych.
Dzieki nim mozliwa jest detekcja, obserwacja oraz rejestra-
cja zdarzen polegajacych na dokonywaniu badz usitowa-
niu przekroczenia granicy paristwowej wbhrew przepisom
lub w celu wprowadzania przemytu na obszar celny UE.
Dodatkowo systemy optoelektroniczne tego typu oddzia-
tuja prewencyjnie, co ma znaczacy wptyw na zmniejszenie
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przemytu i innych przestepstw zwigzanych z przekracza-
niem granicy.

Znaczacy role w technicznym zabezpieczeniu granicy
panstwowej odgrywaja systemy ochrony perymetrycznej,
ktére przeznaczone sg do wykrywania i rozpoznawania
obiektéw w rejonach przygranicznych: na przedtuzeniu
ogrodzen przej$¢ granicznych oraz w miejscach trudno
dostepnych z ograniczong obserwacja. Ochrona peryme-
tryczna zapewnia zwiekszenie mozliwosci monitorowania
i ochrony granicy, w szczegdlnosci w trudnych warunkach
atmosferycznych i w trudno dostepnym terenie oraz po-
zwala na podniesienie zaréwno poziomu bezpieczeristwa
samej stuzby, jak i granicy panfstwa. Systemy ochrony pe-
rymetrycznej stanowig doskonate uzupetnienie dla stacjo-
narnych (systemy optoelektroniczne zainstalowane na wie-
zach) i przenos$nych (kamery reczne) systemdéw obserwacji
techniczne;j.

Szersze zastosowanie perymetrii w Strazy Granicznej
nastapito z chwila dostarczenia urzadzen typu MMIDS inc
w 2006 roku. Zestaw systemu sktadat sie z czujnikéw magne-
tycznych, sejsmicznych, korelatoréw alarmu, nadajnikow
i odbiornikéw sygnatéw alarmowych.

L] L}
Czujnik sejsmiczny podtaczony Przenosny odbiornik sygnatéw

do nadajnika alarmowych

Autonomicznos$¢ zestawu wynosita min. 30 dni, zasieg
odbioru sygnatu 3,5 km do 16 km. Detektor sejsmiczny
o charakterystyce dookdlnej wykrywa pieszego do 30 m,
pojazd do 100 m. Czujnik magnetyczny wykrywa uzbrojone
osoby w odlegtosci 1-3 m, pojazdy 10-30 m.

W 2019 roku zakupiono zestawy perymetryczne firmy
MINDMADE WG GRUP. Zestawy zostaty zamontowane w pobli-
2u przejsé granicznych Warminsko-Mazurskiego Oddziatu SG.

Wich sktad wchodza: czujniki sejsmiczne, kamery wideo,
przenosne odbiorniki sygnatéw alarmowych i video, retrans-
mitery sygnatdw video, stacjonarne stacje kontroli. Zastoso-
wane kamery wideo dziataja w pasmie $wiatta widzialnego
i w podczerwieni. Komunikacja pomiedzy poszczegdlnymi
elementami systemu, transmisja danych alarmowych, da-
nych sterujacych oraz obrazu z kamer odbywa sie bezprze-
wodowo - drogg radiowa. Bezpieczenstwo transmisji sygna-
téw radiowych wysytanych i odbieranych zapewnione jest
poprzez odpowiednie ich szyfrowanie, co zapewnia réwniez
ochrone zaréwno przed zaktéceniami z zewnatrz, jak i przed
przejeciem danych przez osoby niepowotane. Poszczegblne
urzadzenia wchodzace w sktad zestawu perymetrycznego
sg standaryzowane, co zapewnia im kompatybilno$¢ oraz
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umozliwia ewentualna rozbudowe, modyfikacje i dodawa-
nie do zestawu kolejnych urzadzen, ktére moga byc integro-
wane z urzadzeniami juz istniejgcymi w systemie.

L}

Czujnik sejsmiczny sektorowy
Wykrycie cztowieka z min. 50 m,
pojazdu 100 m

L}
Przeno$ny odbiornik sygnatow
alarmowych RugGear RG725

L}

Kamera z detektorem CMOS,
Tryby pracy: dzienny kolorowy,
nocny czarnobiaty wspomagany
o$wietlaczem IR

W 2020 roku firma Siltec dostarczyta przenosne syste-
my perymetryczne firmy DefenGuard. W ich sktad wchodza:
sektorowe czujniki sejsmiczne, kamery wideo, przenos$ne
odbiorniki sygnatéw alarmowych i video, retransmitery sy-
gnatdw video, stacji kontroli.

Zestawy ochrony perymetrycznej instalowane miedzy
innymi w okolicach placéwek Strazy Granicznej i przejsc gra-
nicznych, umozliwiaja przekazywanie sygnatu z sensordw
za pomoca retransmiteréw do stacji kontroli, zlokalizowa-
nych na terenie placéwek Strazy Granicznej i przej$¢ drogo-
wych. Wszystko to umozliwia biezacy monitoring oraz szyb-
ka reakcje na wykryty alarm.

L}

Sektorowy Czujnik sejsmiczny
Wykrycie cztowieka do 100 m,
pojazdu 200 m

_—
Kamera wspomagana
oswietlaczem IR

—_——
Przeno$ny odbiornik
sygnatéw alarmowych

—_—
Przenosny odbiornik
sygnatéw wideo

Do systemdw ochrony perymetrycznej mozemy réwniez
zaliczy¢ systemy telewizji dozorowej z analiza ruchu wyste-
pujacej jako systemy alarmowe. W Strazy Granicznej s one

16

bardzo popularne, poszczegélne oddziaty SG w miare potrzeb
oraz mozliwosci zaopatrywaty sie w nie ze Srodkéw wtasnych.
Do najprostszych i najtanszych naleza tzw. foto-putapki.

Urzadzenia te oferuja szerokie katy widzenia, umozli-
wiajg miedzy innymi: nagrywanie filméw z dzwiekiem w roz-
dzielczo$ci HD (réwniez noca, dzieki wbudowanej lampie na
podczerwien); automatyczne wykonywanie zdjec (dzieki za-
stosowaniu czujnika ruchu) oraz wysytanie wiadomosci MMS
i e-mail.

Bardziej zaawansowane systemy wideodetekcji pocho-
dzg od firm Masdar i Manticora, odpowiednio o nazwach Las
i Obserwator. Budowa i ich dziatanie jest zblizone do siebie,
systemy moga by¢ wyposazone w kamery dzienne lub ter-
mowizyjne.

Systemy moga wspétpracowac z opcjonalnym modutem
o$wietlacza podczerwieni, ktéry umozliwia obserwacje i za-
pis nagran w catkowitej ciemnosci oraz z modutem alarmo-
wym, ktéry pozwala zabezpieczy¢ system przed kradzieza.

Modut alarmowy pozwala takze na zdalne wytaczenie
i wiaczenie systemu w momencie, kiedy nie jest on wyko-
rzystywany, umozliwiajac tym samym wydtuzone dziatanie
systemu bez tadowania akumulatora. Kazde zdarzenie wy-
kryte przez modut alarmowy raportowane jest wystaniem
wiadomosci SMS na numer operatora systemu i zawiera in-
formacje, jakie zdarzenie miato miejsce oraz doktadna pozy-
cje GPS wraz z odnosnikiem do mapy google.



Obecnie najbardziej zaawansowanym systemem ochro-
ny perymetrycznej wykorzystywanym przez polska Straz
Graniczng jest bariera na granicy Polski z Biatorusia. Przy-
czyna jej budowy byt fakt, iz od lata 2021 roku gwattownie
rosta liczba préb nielegalnego przekroczenia granicy Biato-
rusi z Litwa, totwa i Polska przez migrantéw pochodzacych
gtownie z krajow Bliskiego Wschodu i Afryki, co wywotato
kryzys migracyjny na granicy Polski z Biatorusia. Aby temu
przeciwdziata¢ 29 pazdziernika 2021 Sejm RP ostatecznie
uchwalit rozpatrywana w tzw. trybie pilnym Ustawe o budo-
wie zabezpieczenia granicy panstwowej, ktéra po podpisa-
niu przez Prezydenta RP Andrzeja Dude weszta w zycie 4 li-
stopada 2021 roku. Zgodnie z tg ustawa Inwestorem zostat
Komendant Gtéwny Strazy Granicznej.

Gtéwnym zadaniem powstajacej bariery jest utrudnienie
mozliwosci niezgodnego z prawem przekroczenia granicy,
zapewnienia czasu na reakcje dla Strazy Granicznej, a takze
ochrona dla polskich stuzb przed agresywnymi dziataniami
nielegalnych migrantéw i stuzb biatoruskiego rezimu.

Pierwsze prace budowlane rozpoczeto w styczniu
2022 roku.

Na catg bariere sktada sie kilka linii ochrony. Gtéwnym
elementem konstrukgji jest bariera fizyczna o dtugosci
ok. 186 km - wysokie ogrodzenie wykonane z paneli
stalowych o wysokos$ci 4,5 metra, zwieficzone zwojem
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specjalnego drutu, ktére stanowi zapore fizyczng zgodnie
z metodologia ochrony obiektéw wielkopowierzchniowych.

Bariera Elektroniczna to ogrodzenie wyposazone w dwa
kable detekcyjne, ktére sygnalizuja wszelkie proby jego na-
ruszenia.

Docelowo bariera elektroniczna ma zabezpieczy¢ okoto
206 kilometrow. Na caty system sktadac sie bedzie ok. 3 ty-
siecy kamer dzienno-nocnych i termowizyjnych, 400 km ka-
bli detekcyjnych oraz 11 kontenerdw teletechnicznych.

Podobnie jak na obszarze graniczacym z Biatorusia, row-
niez na odcinku granicy polsko-rosyjskiej rozpoczeto budo-
we zapory elektronicznej. Budowa zapory elektronicznej na
granicy z Rosja jest wynikiem ustawy o budowie zabezpie-
czenia granicy pafstwowej, ktéra weszta w zycie 4 listopada
2021 roku.

Obecnie trwa instalacja okoto 2 tys. stupéw do kamer,
okoto 3 tys. kamer dziennych i termowizyjnych, oraz dodat-
kowe kamery skierowane na miejsca wymagajace szczegol-
nego nadzoru (jak np. drogi dojazdowe) oraz 700 km kabli
zasilajacych, transmisyjnych i detekcyjnych.
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Uzyskany z bariery kompleksowy obraz dostepny bedzie
w Centrum nadzoru z siedzibg w Warmirisko-Mazurskim
Oddziale Strazy Granicznej w Ketrzynie, ktére stanowic¢ be-
dzie jednoczesnie gtdwny osrodek monitorujacy.

Na tych odcinkach granicy panstwowej, na ktérych po-
wstate zabezpieczenia techniczne i elektroniczne uzyskaty
swoja petna funkcjonalno$é, nastapit istotny wzrost skutecz-
nosci w ich ochronie. Przede wszystkim poprzez mozliwos¢
zwiekszenia szybkosci reagowania Strazy Granicznej na od-
notowywane zdarzenia.

Coraz bardziej popularne i wykorzystywane w Strazy
Granicznej RP staja sie bezzatogowe statki powietrzne (BSP).
Uzycie bezzatogowych statkéw powietrznych w szczegdlno-
$ci do ochrony granicy paristwowej na ladzie oraz na morzu
okresla Zarzadzenie nr 49 Komendanta Gtdwnego Strazy
Granicznej z dnia 10 kwietnia 2018 roku w sprawie wykorzy-
stania bezzatogowych statkéw powietrznych Strazy Granicz-
nej, a w szczegdlnosci § 2 ust. 1 Zarzadzenia. Loty sg wyko-
nywane w przestrzeni powietrznej Rzeczypospolitej Polskiej
i w przestrzeni nad wytaczng strefg ekonomiczng Rzeczy-
pospolitej Polskiej oraz w przestrzeni powietrznej innych
panstw w trakcie udziatu Strazy Granicznej we wspdlnych
operacjach, projektach pilotazowych i szybkich interwen-
cjach koordynowanych przez Europejska Agencje Strazy Gra-
nicznej i Przybrzeznej - Frontex, jak réwniez na podstawie
obowigzujgcych uméw i porozumien miedzynarodowych.
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Funkcjonariusze Strazy Granicznej wykonuja loty z uzy-
ciem bezzatogowych statkéw powietrznych m.in. w specjalnie
wyznaczonych strefach, umiejscowionych gtéwnie w bezpo-
Sredniej bliskosci z granica panstwowa.

Atutem BSP jest ich stosunkowo cicha praca, ze wzgle-
du na zastosowanie w wiekszosci z nich do napedu silnika
elektrycznego.

BSP wyposazone w specjalistyczne kamery z mozliwo-
$cig zobrazowania, s3 doskonatym narzedziem do walki
z ww. rodzajem przestepczosci.

Jednakze nalezy mie¢ $wiadomos¢ tego, ze istniejace
zorganizowane grupy przestepcze réwniez posiadaja nie
mata wiedze na temat technologii uzycia bezzatogowych
statkdw powietrznych. W zwigzku z tym, celem zapewnienia
wtasciwe]j ochrony granicy paristwowej przy pomocy bezza-
togowych systemow powietrznych, funkcjonariusze Strazy
Granicznej muszg posiadac petne, profesjonalne przygoto-
wanie do wtasciwego i skutecznego ich wykorzystania oraz
dysponowac sprzetem najwyzszej jakosci.

Efektywne wykorzystanie elementéw technicznej ochro-
ny granicy panstwowej, ktorych krétka charakterystyke
przedstawiono w powyzszym artykule, pozwala w znaczacy
sposéb wspomaéc Straz Graniczng RP w walce z nasilajacy-
mi sie zjawiskami nielegalnej migracji, przemytu towardw
oraz wzrostem potencjalnego zagrozenia Swiatowym ter-
roryzmem. Aby zapewni¢ wtasciwg kontrole tych dziatan,
niezbednym staje sie réwniez potrzeba permanentnego, fa-
chowego oraz specjalistycznego doskonalenia zawodowego
funkcjonariuszy SG realizujacych zadania w bezposredniej
ochronie granicy panstwowej.

Centrum Szkolenia Strazy Granicznej w Ketrzynie juz
z chwila pojawienia sie w stuzbie pierwszych przenos$nych
urzadzen obserwacji technicznej rozpoczeto szkolenie
funkcjonariuszy Strazy Granicznej w zakresie bezpieczne-
go oraz efektywnego wykorzystania ich w ochronie granicy
panstwowej.

Sukcesywne wyposazenie jednostek organizacyjnych
Strazy Granicznej w urzadzenia przenosne nowszych ge-
neracji oraz catych rozbudowanych systeméw obserwacji
technicznej, takich jak pojazdy obserwacyjne, wieze ob-
serwacyjne oraz systemy perymetryczne, skutkowato po-
trzeba realizacji szkoler doskonalacych i specjalistycznych,
w ramach ktérych funkcjonariusze uaktualnia oraz poszerza
zdobyta wiedze i umiejetnosci, podnoszac je na wyzszy ja-
kosciowo poziom. W dobie zmian, w sposobie i stylu zarza-
dzania granicg panstwowa realizowane w Centrum Szkole-
nia Strazy Granicznej w Ketrzynie doskonalenie zawodowe
funkcjonariuszy SG w ww. obszarze, zapewnia wysoka sku-
teczno$¢ w dziataniach podejmowanych w ich codziennej
stuzbie na rzecz ochrony granicy panstwowe;j.

pptk SG Leszek STAPUREWICZ
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza



POLSKIE
PASZPORTY
— DAWNIEJ

| DZIS

aszport - to dokument uprawniajacy do prze-
kroczenia granicy oraz poswiadczajacy obywatel-

stwo polskie i tozsamo$¢ posiadacza (fot. 1)
Przez wiele lat system wydawania dokumen-
téw paszportowych, jak rowniez same paszporty, poddane
zostaty wielu zmianom (fot.1), ktére z jednej strony wptyne-
ty na coraz powszechniejszy dostep polskich obywateli do
mozliwosci posiadania tego dokumentu, z drugiej natomiast
zwiekszyty bezpieczenstwo wydawanych paszportéw, a co
za tym idzie, bezpieczenstwo danych oséb, dla ktérych sa

L}
Fot. 1. Ewolucja polskich paszportéw

! Ustawa z 27.01.2022 r. o dokumentach paszportowych, Dz.U.2023,
poz. 410, art.3.

DANIE SPECIALNE

one wydawane. Punktem wyjscia do dokonania wyzej wy-
mienionych zmian byto przejecie w 1991 roku przez wojewo-
déw od ,,stuzb mundurowych” zadan zwigzanych z wydawa-
niem paszportdw, co stanowito symboliczny koniec pewnej
epoki zwigzanej z ograniczeniami w swobodnym podrdzo-
waniu w czasach PRL-u?

Dzi$, kiedy kazdy moze mieé paszport w domu, a do po-
drézowania po krajach UE wystarczy dowdd osobisty, mto-
dzi Polacy nie zdaja sobie sprawy z tego, ze w czasach PRL
paszport byt upragnionym, trudno dostepnym dobrem. Nie
bez przyczyny w filmie Stanistawa Barei ,Mi$”- zastuzenie
najpopularniejszej komedii o pdznej PRL - paszport jest jed-
nym z kluczowych rekwizytéw. Owczesne wtadze niechet-
nie zgadzaty sie na wyjazdy rodakow za granice z obawy,
ze wybiorg opcje ,one way ticket” i nie wrdca do ojczyzny?.
Paszporty podlegaty wowczas Scistej reglamentacji, a ich
przyznanie zalezato od dobrej woli funkcjonariuszy Resortu
Spraw Wewnetrznych, gdyz podania o zgode na wyjazd skta-
dato sie w komendach Milicji Obywatelskiej.

Do pazdziernika 1956 roku w praktyce mozliwe byto wy-
tacznie uzyskanie paszportu na wyjazd stuzbowy. Paszport
byt wéwczas wydawany przez Ministerstwo Bezpieczeristwa
Publicznego, a do wniosku o jego wydawanie trzeba byto
dotaczy¢ dwanascie trudnych do zdobycia zatacznikow.
Efektem prowadzonej rygorystycznej polityki paszporto-
wej byt znikomy ruch turystyczny na wyjazd z Polski: o ile
w 1938 roku w celach turystycznych wyjechato z kraju na

2 PWPW, Paszporty wczoraj i dzis, Warszawa 2016, s.9.

3 https://czasnawywczas.pl/praktyczne/jak-kiedys-podrozowano-
w-czasach-prl/ (dostep: 05.03.2023).
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wtasng reke okoto 90 tys. osdb, o tyle w 1950 roku takich

0sob byto 181, nie liczac delegacji partyjnych, zwiazkowych

i branzowych, gtéwnie do krajow socjalistycznych®.

Od czerwca 1959 roku do kwietnia 1991 roku kwestie
zwigzane z wyjazdami zagranicznymi uregulowane byty
w wielokrotnie nowelizowanej Ustawie z 17 czerwca
1959 roku o paszportach. Zgodnie z art. 4 wspomniane-
go aktu prawnego - ,kazdy obywatel miat prawo otrzymac
paszport, jezeli przedtozyt wymagane dokumenty oraz
uiscit nalezna optate”, ale jednoczesnie ,wtasciwy organ”
mogt odstapi¢ od tej zasady i odmoéwié wydania paszportu
np. gdy przeciwko osobie ubiegajacej sie o paszport toczy-
to sie postepowanie karne, przeciwko wydaniu paszportu
przemawiaty wzgledy bezpieczenistwa Panstwa, obron-
nos¢, ochrona tajemnicy panstwowej albo osoba ubiega-
jaca sie o paszport swoim zachowaniem lub podczas po-
bytu za granica narazita na szkode interesy lub dobre imie
Polskiej Rzeczypospolitej Ludowej. W przypadku odmow-
nej decyzji petentowi przystugiwato co prawda odwotanie
do Ministerstwa Spraw Wewnetrznych, w praktyce jednak
ostateczna decyzje podejmowat Dyrektor Biura Paszporto-
wego Ministerstwa Spraw Wewnetrznych. Zainteresowani
czesto nie znali powoddw decyzji odmownej, a jako przy-
czyne odstapienia od uzasadnienia faktycznego decyzji po-
dawano najczesciej wzgledy bezpieczerstwa, obronnosci
czy zachowania tajemnicy parfstwowej’. Krotko mdwiac
z decyzjag odmowng podczas ubiegania sie o paszport mo-
gta spotkad sie wtasciwie kazda osoba krytycznie nastawio-
na i otwarcie wyrazajgca swoj negatywny stosunek wobec
sludowej rzeczywistosci”.

Ustawa z 1959 roku i wydane na jej podstawie akty wy-
konawcze uporzadkowaty kwestie paszportowe od podstaw
prawnych do okre$lenia rodzajéw dokumentéw pozwalaja-
cych na wyjazd za granice. W mys| powyzszego aktu prawne-
go wydawane byty nastepujace paszporty:

1. Paszporty zwykte (indywidualne) - dokumenty te
miaty krétkie terminy waznosci (1-2 lata) i uprawniaty
wytacznie do jednokrotnego przekroczenia granicy (tam
i z powrotem). Na paszporcie zwyktym mozna byto po-
drézowac poza kraje bloku wschodniego - byt wazny na
wszystkie kraje $wiata lub wybrane grupy krajéw (fot. 2),
jednak taki wyjazd byt mozliwy jedynie na zaproszenie.
W celu uzyskania powyzszego dokumentu przed kazdym
wyjazdem zagranicznym trzeba byto wypetni¢ podanie
i uda¢ sie do biura paszportowego w lokalnej komen-
dzie Milicji Obywatelskiej, natomiast po przyjezdzie
trzeba byto go w tym samym miejscu zwrdci¢ w ciagu
14 od dnia powrotu z zagranicy (fot. 3) - czyli obywatel
musiat wnioskowa¢ nie tylko o wyrobienie paszportu,
ale takze o kazdorazowe jego wydanie przed planowana
podrdza. Ponadto kazdy wyjazd z PRL poza kraje bloku
wschodniego podlegat dodatkowej optacie w wysokosci
2000 ztotych w postaci znaczkéw skarbowych wklejo-
nych do paszportu (fot. 2).

2. Wktadki paszportowe do dowodéw osobistych - byty
»uproszczonym paszportem”, uprawniajgcym do podré-
zy wytacznie do wymienionych w dokumencie krajéw

* https://pl.wikipedia.org/wiki/Paszporty_w_Polsce (dostep: 05.03.2023).

® Na podstawie: ustawy z dn. 17.06.1959 r. o paszportach, Dz.U. 1959
nr 36, poz. 224.
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Fot. 2. Paszport PRL wazny na Wszystkie Kraje Swiata,
uprawniajacy do jednokrotnego przekroczenia granicy
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Fot. 3. Paszport PRL - pouczenie o obowiazku zwrotu dokumentu
po powrocie z zagranicy

tzw. bloku sowieckiego (fot. 4) i do 1972 roku najczesciej

na tych dokumentach podrézowano.

Wktadka byta wazna tylko tacznie z polskim dowodem

osobistym (fot. 5), poniewaz nie byto w niej zdjecia i byta

kazdorazowo ostemplowywana przed wyjazdem do kra-

jow demokracji ludowe;.

= Poczatkowo byty wydawane wktadki paszporto-
we jednokrotne - uprawniajagce do jednorazo-
wych przejazdéw, wydawane byty one na okres do

—_—
Fot. 4. Wktadka paszportowa z wpisem dotyczacym waznosci
terytorialnej


https://pl.wikipedia.org/wiki/Paszporty_w_Polsce
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Fot. 5. Wktadka paszportowa z pouczeniem

szesciu miesiecy, a ich wazno$¢ mozna byto wzna-
wiac jedynie za granica w celu umozliwienia powrotu
do kraju (fot. 6).

= Z czasem zaczeto wydawaé wkiadki paszporto-
we wielokrotne - uprawniajace do wielokrotnych
przejazdéw, wydawane byty na okres do dwéch lat,
z mozliwoscia wznowienia waznosci na okres nie
przekraczajacy pieciu lat (fot. 7).

Kazdy wyjazd z PRL na podstawie wktadki paszportowej

podlegat optacie paszportowej w wysokosci 300 zt w po-

staci znaczkéw skarbowych wklejanych do tej wkitadki

(znizka 50% przystugiwata mtodziezy szkolnej) (fot. 8).

3. Paszporty dyplomatyczne - byty wydawane osobom
zajmujacym stanowiska lub petnigcym funkcje w stuzbie

EE-1 71 50./50

wren 8 duiede

L}
zagranicznej, ktdrzy posiadali stopien dyplomatyczny Fot. 7. Wktadka paszportowa wielokrotna
oraz cztonkom ich rodziny (fot. 9).
4. Paszporty stuzbowe - byty wydawane cztonkom stuzby lub innym osobom skierowanym do wykonywania obo-
zagranicznej nie posiadajacym stopniadyplomatycznego wigzkéw stuzbowych w placéwce zagranicznej oraz

cztonkom ich rodziny (fot. 10).
5. Paszporty konsularne - dokumenty te wbrew myl-
nie brzmiacej nazwie nie miaty nic wspdlnego z praca

% Na podstawie: ustawy z dn. 17.06.1959 r. o paszportach - rozdziat 4,
Dz.U. 1959 nr 36, poz. 224.
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Fot. 8. Strona wktadki paszportowej z wklejonymi znaczkami Fot. 9. Paszport PRL - dyplomatyczny
potwierdzajacymi dokonanie optaty paszportowej
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Fot. 10. Paszport PRL - stuzbowy

dyplomatyczna. Byty wystawiane przez placowki MSZ

w dwdch odmianach: tzw. ksigzeczkowej i blankietowe;.

= Paszporty konsularne blankietowe - wydawano

w celu umozliwienia powrotu do kraju osobom, kté-
re nie miaty waznego paszportu zwyktego z powodu
jego utraty lub uptywu terminu waznosci. Pozwalaty
one jedynie na wjazd do Polski.

= Paszporty konsularne ksigzeczkowe - wydawa-

no obywatelom polskim na state zamieszkatym za
granica - posiadajagcym tam prawo statego pobytu
i zrédto utrzymania. Dokumenty te byty przedmio-
tem rosnagcego zainteresowania, gdyz miaty dtugi
termin wazno$ci (do 10 lat), uprawniaty do podrézy
do wszystkich krajéw oraz do wielokrotnego przyjaz-
du i ponownego wyjazdu z Polski (fot. 11)".

6. Paszporty zbiorowe - to dokumenty wydawane na
wniosek urzeddw, instytucji paristwowych oraz jedno-
stek gospodarki uspotecznionej, jak rowniez zwigzkdw
zawodowych oraz organizacji politycznych i spotecz-
nych. Powyzszy dokument byt wydawany wytacznie
w  przypadku oséb wyjezdzajacych grupowo i obej-
mowat on od trzech do piecdziesieciu osob, w czasie
podrézy dysponowat nim specjalny opiekun wycieczki
(fot. 12 i fot. 13)2.

7. Wpisy do dowodu osobistego - od 1972 roku wktadki
paszportowe do dowoddw osobistych zaczety stopnio-
wo zastepowal pieczatki zamieszczane w dowodzie
osobistym z napisem: ,,Dowdd uprawnia do przekrocze-
nia granicy PRL” wbijane w lokalnych komendach Milicji
Obywatelskiej (fot. 14).

Dzieki umowie z NRD mozna byto wyjecha¢ do tego
kraju jedynie na podstawie powyzszego stempla wbijanego
w dowéd osobisty, co spowodowato lawinowy przyrost wy-
jazdéw do NRD z 200 tys. Polakéw w 1971 roku do 9,5 mln
w roku nastepnym. W styczniu 1977 roku analogiczne prze-
pisy zaczety obowigzywad przy wyjazdach do: Butgarii,

" Rozporzadzenie Ministréw Spraw Zagranicznych i Spraw Wewnetrz-
nych z dn. 16.10.1968 r. w sprawie paszportéw konsularnych, Dz.U. 1968
nr4l, poz. 291.

8 Rozporzadzenie Ministréw Spraw Zagranicznych i Spraw Wewnetrznych
z dn. 04.03.1960 r. w sprawie organéw wtasciwych do wydawania paszportéw,
wktadek paszportowych do dowodéw osobistych i dokumentéw podrézy oraz
do czynienia z nich zmian i wznawiania ich waznosci, jak rdwniez w sprawie za-
sad i trybu postepowania w tych sprawach, Dz.U. 1960 nr 18, poz. 107.
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Fot. 11. Paszport PRL - konsularny
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Fot. 13. Paszport PRL - zbiorowy wraz z listg uczestnikéw grupy

Czechostowacji, Rumunii, ZSRR i na Wegry. Powyzsze wpi-
sy byty wstawiane przy minimum formalnosci, takze przy
okazji wydawania nowych dowoddéw osobistych i za po-
Srednictwem zaktad6éw pracy dla catych grup wycieczko-
wych. Umozliwiaty wielokrotne wyjazdy i co rzecz jasna
nie wymagaty zwrotu. Zachecity do podrdzy zagranicznych
kilka milionéw Polakéw. Do grudnia 1981 roku organy
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Fot. 14. Wpisy w dowodzie osobistym: upowazniajace do podrézy
do europejskich krajéow socjalistycznych (strona lewa) i do NRD
(strona prawa)

paszportowe wbity charakterystyczng czerwona pieczatke
w blisko 6,5 mln dowodow?®.

W stanie wojennym wpisy do dowodu osobistego (pie-
czatki) stracity wazno$é, a w kwietniu 1981 roku zastapity je
nowe paszporty z piecioletnim terminem wazno$ci upraw-
niajace do podrdzy w obrebie ,,zespotu europejskich parstw
socjalistycznych”. W 1984 roku wydano ich 400 tys., do korica
1987 roku ponad 3 mln, a w 1988 roku kolejne péttora milio-
na. Od 1984 roku nie trzeba juz byto ich zdawac po kazdym
powrocie z zagranicy.

Zasadnicze zmiany w polityce paszportowej wprowa-
dzono na krétko przed upadkiem realnego socjalizmu w PRL
- za sprawa Rozporzgdzenia Rady Ministréw z dnia 7 grudnia
1988 roku w sprawie optaty paszportowej°, ktére zmienito
cata dotychczasowa polityke paszportowa PRL i w gruncie
rzeczy zakonczyto jej historie. W ten oto sposéb obywatele
Polski dostali - po raz pierwszy od p6t wieku - prawo do
posiadania paszportéw wieloletnich, waznych na wszystkie
kraje $wiata i upowazniajacych do wielokrotnego przekra-
czania granicy, ktérych nie musieli juz zwracac¢ do urzedu po
kazdym powrocie, lecz trzymali je w domu (fot. 15).

Tylko w ciggu nastepnych szesciu miesiecy wydano po-
nad 2,7 mln takich paszportéw, a do pazdziernika 1989 roku
-3,7mln,

Od kwietnia 1991 roku kwestie zwigzane z polityka
paszportowg uregulowane byty w Ustawie z 29 listopada
1990 roku o paszportach. Po upadku komunizmu w Polsce
kazdy polski obywatel miat prawo do otrzymania paszportu,
a pozbawienie lub ograniczenie tego prawa mogto nastapic
tylko i wytacznie w przypadkach przewidzianych ustawa.

W mysl powyzszego aktu prawnego wydawane byty na-
stepujace paszporty:

1. Paszport - wazny byt przez 10 lat od daty jego wydania,
na wszystkie kraje $wiata. Paszporty wedtug tego wzoru

byty wydawane do 2001 roku (fot. 16).

° D. Stola, Kraj bez wyjscia? Migracje z Polski 1949-1989, PAN ISP,
Warszawa 2020, s. 145-146.

10 Rozporzadzenie Rady Ministréw z dn. 07.12.1988 r. w sprawie optaty
paszportowej, Dz.U. 1988 nr 40, poz. 317.

11 D. Stola, Kraj bez wyjscia? Migracje z Polski 1949-1989, op. cit.,
s. 335-336.
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Fot. 15. Paszport PRL wazny na Wszystkie Kraje Swiata,
uprawniajacy do wielokrotnego przekroczenia granicy
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Fot. 17. Paszport Rzeczypospolitej Polskiej serii AB

Dokument ten mogt takze obejmowac dzieci do lat szes-
nastu, odbywajace podréz pod opieka posiadacza paszpor-
tu. Wpisy dzieci do paszportéw rodzicdw stracity wazno$é
26 czerwca 2012 roku za sprawa wprowadzenia rozporza-
dzeniem 444/2009* zasady ,jedna osoba-jeden paszport”,
co oznaczato, ze wszystkie dzieci przy przekraczaniu granicy
muszg posiadac wtasny dokument podrézy.

2 Rozporzadzenie 444/2009 zmieniajace rozporzadzenie Rady (WE)
nr 2252/2004 w sprawie norm dotyczacych zabezpieczen i danych biome-
trycznych w paszportach i w dokumentach podrézy wydawanych przez pan-
stwa cztonkowskie, Dz.U. UE L 142/1 z 06.06.2009.
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Fot. 18. Paszporty w kolorze czerwonym wydawane przez Pafistwa
Cztonkowskie UE i kraje ubiegajace sie o cztonkostwo UE

W latach 2001-2006 zaczeto wydawac paszporty we-
dtug nowego wzoru (fot. 17). Nalezy zwrdci¢ uwage, ze
zmienita sie takze kolorystyka oktadki paszportu - ze stoso-
wanego od kilkudziesieciu lat koloru granatowego na czer-
wony. Zmiana ta nie byta przypadkowa - paszporty w takim
kolorze wydawane sa bowiem obywatelom Unii Europejskiej
oraz krajom ubiegajacym sie o cztonkostwo w UE (fot. 18),
a my wowczas takim krajem bylismy.

1. Paszport dyplomatyczny - byt wydawany osobom zaj-
mujacym stanowiska lub petniacym funkcje w stuzbie
zagranicznej, ktdre posiadaty stopien dyplomatyczny
oraz cztonkom ich rodzin. Wazny na okres w nim wska-
zany, nie dtuzszy niz 10 lat, na Wszystkie Kraje Swiata
(fot. 19).

2. Paszport stuzbowy Ministerstwa Spraw Zagranicz-
nych - byt wydawany cztonkom stuzby zagranicznej
nie posiadajacym stopnia dyplomatycznego lub innym
osobom skierowanym do wykonywania obowigzkéw
stuzbowych w placéwce zagranicznej oraz cztonkom ich
rodziny. Wazny na okres w nim wskazany, nie dtuzszy niz
10 lat, na Wszystkie Kraje Swiata (fot. 20).

3. Paszport tymczasowy - wydawany przez konsula
w celu umozliwienia powrotu do kraju obywatelom pol-
skim przebywajacym czasowo za granica, ktérzy nie po-
siadali paszportu polskiego, oraz obywatelom polskim
przebywajacym na state za granica na czas oczekiwania
przez nich na doreczenie paszportu wykonanego w kra-
ju. Dokument ten byt wydawany na okres nie dtuzszy niz
12 miesiecy od daty jego wydania, na wszystkie kraje
$wiata (fot. 21)3.

Wejscie Rzeczypospolitej Polski z dniem 1 maja
2004 roku do Unii Europejskiej przyczynito sie do wyda-
wania od 1 stycznia 2006 roku nowego wzoru paszportu,
z zaznaczeniem cztonkostwa Polski w Unii Europejskiej
(fot. 22). Od tego dnia obywatele Polski stali sie jednocze-
$nie obywatelami UE z wszystkim prawami, jakie sie z tym
wiaza, w tym przede wszystkim z prawem do swobodnego
przemieszczania sie i przebywania na terytorium Panstw
Cztonkowskich.

¥ Ustawa z dn. 29.11.1990 r. o paszportach, Dz.U. 1991 nr 2, poz. 5.
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Fot. 19. Paszport Rzeczypospolitej Polskiej - dyplomatyczny
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Fot. 20. Paszport Rzeczypospolitej Polskiej - stuzbowy
Ministerstwa Spraw Zagranicznych
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Fot. 21. Paszport Rzeczypospolitej Polskiej - tymczasowy

Kolejna zmiana wzoru paszportéw podyktowana byta
koniecznoscig dostosowania systemu wydawania polskich
paszportéw do zalecen Organizacji Miedzynarodowego
Lotnictwa Cywilnego - ICAO (okreslonych w ,Doc. 930314)
oraz standardéw i wymogdw dotyczacych zabezpieczen
i danych biometrycznych w paszportach wydawanych
przez panstwa cztonkowskie Unii Europejskiej (okreslonych

4 DOCUMENT 9303 ICAO, wydanie 6sme, 2021 rok.


https://pl.wikipedia.org/wiki/Unia_Europejska

RIECTPOTPOLITA POLIKA | s Brmretinsses - missssois 65 mou
— R
- :

. el Aera. Houetita

PEPOLKONAL SKACCANNALE €L {ELELCELLELLLLLCE LA
TPL00034 18P L TROS0I0F 1602102 €< s < c S5 <<s 52Dl

Fot. 22. Paszport Rzeczypospolitej - ,,unijny”

w Rozporzadzeniu Rady (WE) nr 2252/2004%). Przyczynito
sie to do wejscia w zycie z dniem 13 lipca 2006 roku nowej
ustawy o dokumentach paszportowych*. Ustawa ta wpro-
wadzita do obiegu paszporty biometryczne wydawane we-
dtug ujednoliconego systemu zabezpieczen (niezaleznie od
charakteru dokumentu), sktadajace sie z warstwy graficznej
oraz warstwy elektronicznej (fot. 23). Paszport biometryczny
z pierwsza cecha - wizerunkiem posiadacza - wprowadzono
28 sierpnia 2006 roku, z drugg cecha biometryczna - odci-
skami linii papilarnych - 29 czerwca 2009 roku. Chip, zawie-
rajacy dane biometryczne wraz z anteng umieszczony byt
w powyzszych dokumentach w tylnej oktadce (fot. 24).

Zamieszczenie w paszportach danych biometrycznych
umozliwito bardzo silne powigzanie dokumentu z osoba,
dla ktérej zostat wydany (fot. 25), dzieki czemu ograniczona
zostata przestepczo$¢ zwigzana z kradzieza tozsamosci i fat-
szerstwami dokumentdw.

Paszport tymczasowy natomiast wydawany w mys|
ustawy o dokumentach paszportowych posiada wytacznie
warstwe graficzng. Dokument ten nie posiada nosnika da-
nych biometrycznych (fot. 26), gdyz wspomniane wyzej roz-
porzadzenie Rady (WE) nr 2252/2004 ujednolicajace system
zabezpieczen w dokumentach unijnych nie ma zastosowa-
nia do dokumentéw podrdzy, ktérych okres waznosci wyno-
si 12 miesiecy lub jest krétszy.

Z okazji 100-lecia odzyskania przez Polske niepodle-
gtosci, w listopadzie 2018 roku wprowadzono kolejny wzér
paszportu (fot. 27) ze strong personalizacyjng zrobiona ze
sztywnego poliweglanu, w ktorej zatopiony jest chip RFID
(z ang. Radio-Frequency Identification) zawierajacy dane
biometryczne (fot. 28) i wykorzystujacy do odczytu fale ra-
diowe. Paszporty na dotychczas wydawanych wzorach nie
podlegaja obowigzkowej wymianie i sa réwnorzedne z pasz-
portami o nowym wzorze do czasu uptyniecia ich waznosci.

W dniu 13 listopada 2022 r. weszta w zycie nowa usta-
wa o dokumentach paszportowych' oraz nowy system
paszportowy - Rejestr Dokumentéw Paszportowych (RDP),

15 Rozporzadzenie Rady (WE) nr 2252/2004 z 13.12.2004.w sprawie norm
dotyczacych zabezpieczenr i danych biometrycznych w paszportach i doku-
mentach podrdzy wydawanych przez paristwa cztonkowskie, Dz.U. UE L 385/1
229.12.2004.

6 Ustawa z dn. 13.07.2006 r. o dokumentach paszportowych, Dz.U. 2006
nr 143, poz. 1027.

7 Ustawa z dn. 27.01.2022 r. o dokumentach paszportowych, Dz.U.2023,
poz. 410.
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Fot. 23. Biometryczne paszporty RP wydawane od 2006 roku
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Fot. 24. Umiejscowienie chipa w polskim paszporcie
biometrycznym wydawanym od 2006 roku
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Fot. 25. Szczegbtowe dane biometryczne pobrane z paszportu
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Fot. 26. Paszport RP - tymczasowy (bez biometrii)

25


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000350
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000350

WYDANIE SPECJALNE

Warstwa elektroniczna
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Fot. 27. Paszport RP - biometryczny, wydawany od 2018 .

zgodnie z ktérym wnioski paszportowe sa uzupetniane
i sktadane przez urzednika elektronicznie do systemu
paszportowego (wycofano papierowa wersje wniosku o wy-
danie dokumentu paszportowego). Osoba wnioskujaca po-
twierdza dane umieszczone we wniosku i sktada podpis
na specjalnym urzadzeniu elektronicznym.

Kolejna istotng zmiang jaka wprowadzita ww. ustawa,
to obnizona granica wiekowa wydawania paszportéw
2 10-letnim terminem waznosci. Moga je otrzymywac dzie-
ci juz od ukonczenia 12 roku zycia, a nie 13 roku jak byto do-
tychczas. Dzieci do 12 roku zycia maja wydawane paszporty
na 5 lat (fot. 29).

Ponadto w mysl nowej ustawy o dokumentach paszpor-
towych w szczegdlnie uzasadnionych przypadkach (patrz
art. 46 ustawy o dokumentach paszportowych) tej samej
osobie moze by¢ wydany drugi paszport, a jego termin waz-
nosci bedzie wynosit 3 lata.

Podobne rozwiazane przyjeto przy paszporcie tymczaso-
wym (patrz art. 48 ustawy o dokumentach paszportowych),
ktéry moze by¢ wydany osobie, ktéra posiada juz paszport.
Chodzi o sytuacje gdy np. osoba przyjechata do Polski z za-
granicy, gdzie mieszka na state, na podstawie dowodu oso-
bistego, ktéry bedac w Polsce utracita, a w miejscu zamiesz-
kania pozostawita wazny paszport. Paszport ten zgodnie
Z nowymi przepisami nie bedzie uniewazniany, a zamiast
tego zostanie wydany paszport tymczasowy na powrét do
miejsca statego pobytu.

Nowa ustawa o dokumentach paszportowych zmieni-
ta takze zasady wydawania dokumentéw paszportowych,
ktére moga by¢ wydawane juz nie tylko jak dotychczas na
wniosek, ale rdwniez z urzedu jezeli przemawiaja za tym

L}
Fot. 28. Umiejscowienie chipa w polskim paszporcie
biometrycznym wydawanym od 2018 roku

L}
Fot. 29. Paszport RP wydawany od 13 listopada 2023 r. dla dziecka
do 12 roku zycia

wazne okoliczno$ci np. w zwigzku z wystgpieniem proku-
ratora o wydanie takiego paszportu osobie, ktdéra ma byc
deportowana (patrz art. 27 ustawy o dokumentach paszpor-
towych).

Od momentu wstapienia Polski do Unii Europejskiej do
przekraczania granicy panstwa z innymi krajami wspélnoty
(a takze z niektorymi krajami spoza niej np. Albania, Czarno-
gora, Gruzja, Turcja) wystarczy dowdd osobisty. Od 21 grud-
nia 2007 roku Polska jest rowniez czescia strefy Schengen,
przez co w momencie przekraczania granicy w wiekszosci
przypadkéw nie jest potrzebne okazanie zadnego dokumen-
tu (mimo wszystko istnieje obowiazek posiadania przy sobie
dowodu osobistego lub paszportu w przypadku kontroli na
terytorium innego panstwa strefy). Jesli jednak planujemy
wyjazd do wiekszosci krajow spoza Unii Europejskiej, czy
Strefy Schengen w dalszym ciggu konieczne jest posiadanie
paszportu.

Polski paszport jako dokument wydawany przez Pan-
stwo Cztonkowskie UE cieszy sie duzym zainteresowaniem
wsréd oszustow, gdyz ,,otwiera drzwi do Unii Europejskiej”
dajac prawo swobodnego podrézowania. Dlatego tez doku-
ment ten stale ewoluuje gtéwnie za sprawg podnoszenia po-
ziomu zabezpieczen i wdrazania innowacyjnych technologii
biometrycznych, ktére pozwola stuzbom odpowiedzialnym
za bezpieczenstwo w panstwie by¢ o krok przed fatszerzami.

kpt. SG Dorota KUPTEL
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza


https://pl.wikipedia.org/wiki/Polska
https://pl.wikipedia.org/wiki/Strefa_Schengen
https://pl.wikipedia.org/wiki/Granica_pa%C5%84stwowa
https://pl.wikipedia.org/wiki/Pa%C5%84stwo
https://pl.wikipedia.org/wiki/Strefa_Schengen
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— POCZATEK | JEGO ROZWOJ
NA PRZESTRZENI OSTATNICH 30 LAT

traz Graniczna jako instytucja administracji pan-
stwowej od samego poczatku istnienia® organizuje
i dokonuje kontrole ruchu granicznego. Zadanie to
wiaze sie z przetwarzaniem i gromadzeniem infor-
macji zwigzanych z przekraczaniem granicy panstwowej, jak
réwniez wykonywaniem czynnosci na polecenie sadu i pro-
kuratury oraz innych wtasciwych organdw panistwowych.

W pierwszych latach istnienia Strazy Granicznej
1991-1995 kontrola graniczna byta realizowana w oparciu
o Graniczne Placéwki Kontrolne (GPK). Caty proces kontroli
0s6b, dokumentdéw i pojazddw oparty byt o:
= kartoteke osdb zastrzezonych,
= skorowidz zasadniczy,
= skorowidz pomocniczy,
= indeks oséb niepozadanych w RP,

» album zdjec 0sdb poszukiwanych,

»  ksigzke czynnosci zleconych do UC (Urzedu Celnego),

= segregatory do przechowywania telegramow, szyfrogra-
mow podzielonych tematycznie.

Powyzsze dokumenty uzupetniano o informacje na
podstawie otrzymanych pism, telegramdw i szyfrograméw
wptywajacych na stacje szyfrow GPK. Dokumenty po zare-
jestrowaniu w ksigzce doreczen szyfrograméw/telegramow
przekazywano do Grupy Ewidencyjne;j.

Skorowidz zasadniczy zawierat dane osdb, w stosunku
do ktérych zlecono realizacje czynnosci przez uprawnione
organy, jak i dane os6b niepozadanych na terytorium RP.
Dodatkowo zawierat jeszcze dane poszukiwanych pojazddéw,
dokumentéw i numery utraconych stempli kontrolerskich.

Pracownicy Grupy Ewidencji i funkcjonariusze na bie-
73co uzupetniali skorowidze (fot. 1) oraz kartozbidr (fot. 2)
w kartotece (fot. 3). Odprawa graniczna oparta o papierowa
ewidencje polegata na tym, iz funkcjonariusze w przejsciu
granicznym wykorzystywali skorowidze pomocnicze do
wstepnej weryfikacji mozliwosci trafienia alertéw na osobe,
pojazd czy dokument. Polegato to na wyszukaniu w skorowi-
dzu daty urodzenia odprawianej osoby pod pierwsza literg
z alfabetu, na ktdra zaczynato sie nazwisko lub pod literg X
danych zastrzezonych pojazddw. Strony skorowidza pomoc-
niczego podzielono kolejno zgodnie z litera alfabetu. Do ru-
bryk wpisywano rok urodzenia (dwie ostatnie cyfry) z lewej
lub prawej strony karty odczytywano dzien a z dotu lub géry
strony miesigc urodzenia osoby, na rozwrotach kart przy da-
nej literze alfabetu wpisywano nazwisko i imiona oséb po-
szukiwanych nie posiadajacych dat urodzenia.

! Straz Graniczna zostata powotana Ustawa z dnia 12.10.1990 r.
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Fot. 1. Karta skorowidza pomocniczego

Kiedy wystepowato duzo wpiséw na jedna litere wpro-
wadzano kolejna karte z drugg literg nazwiska np. ,MA do
MN” i ,MO do MZ”. Jezeli dane kontrolowanej osoby lub po-
jazdu pokrywaty sie z wpisem w skorowidzu, funkcjonariusz
miat obowiagzek skontaktowaé sie z Kierownikiem Zmiany
lub Grupa Ewidencji, ktéra weryfikowata te dane w skoro-
widzu zasadniczym lub kartotece. W momencie pokrycia sie
danych osobowych lub danych poszukiwanego pojazdu lub
dokumentu z danymi w kartotece, grupa ewidencji informo-
wata kontrolera o szczegdtach alertu i dziatan do realizacjiz.

Taka odprawa graniczna wymuszata ciagty kontakt
Grupy Kontrolerskiej z Grupa Ewidencji, ktdra z reguty byta
mniej liczna i w przypadku kilku trafien jednocze$nie na wie-
lu stanowiskach czas odprawy sie wydtuzat. Wowczas funk-
cjonariusze ewidencji kolejno zgodnie z czasem zgtoszenia
trafienia dokonywali sprawdzen w dokumentacji stuzbo-
wej. Aby wstepnie kontrolerzy mogli sami podjaé decyzje
bez obowiazku kontaktu z ewidencja, wprowadzano rézne
rozwigzania wpiséw w skorowidzu pomocniczym, i tak przy-
ktadowo podzielono skorowidz na dwie czesci: pierwsza do-
tyczyta obywateli polskich, natomiast druga cudzoziemcéw.

2 Dokumentacja zastrzezeniowa i jej wykorzystanie w kontroli granicznej
- nr 2229, Biblioteka CSSG.
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Innym przyktadem usprawnieri byto podzielenie skoro-
widza z uwzglednieniem panstwa sasiadujacego z Polska,
i tak przyktadowo w GPK Gtuchotazy na granicy polsko-
-czeskiej w skorowidzu na pierwszych stronach w czesci
przeznaczonej dla cudzoziemcéw wpisani byli tylko obywa-
tele Czech i Stowacji. Kolejnym przyktadem jest stworzenie
w GPK indywidualnego skorowidza pomocniczego prze-
znaczonego do wpisania danych cudzoziemcdw wytacznie
z WNP (Wspdlnoty Niepodlegtych Pafstw Federacji Rosyj-
skiej), Butgarii i Rumuni, podyktowane to byto analiza do-
tyczaca obywatelstwa najczesciej odprawianych oséb w da-
nym przejsciu granicznym.

Na przetomie lat 1995/1996 pojawity sie pierwsze kom-
putery wykorzystywane do gromadzenia danych oséb za-
strzezonych. Zaczeto prowadzi¢ podwdjna dokumentacje
zastrzezeniowa: kartoteke papierowa oraz kartoteke w sys-
temie komputerowym. Informacje do programu kartotecz-
nego wprowadzane byty w systemie UNIX. W programie
AKTUAL operatorzy grupy ewidencji wykonywali na biezaco
aktualizacje danych. Natomiast stuzby kontrolerskie korzy-
staty z programu KARTOT, ktéry stuzyt do odczytu wprowa-
dzonych zastrzezen. Jezeli GPK posiadat kilka komputeréw
z baza KARTOT, aktualizacja bazy przeprowadzana byta przez
stuzbe dyzurng za pomoca dyskietki do momentu wprowa-
dzenia sieci lokalnych®.

W przejsciach granicznych pojawity sie terminale z pro-
gramem KARTOT wykorzystywane przez kontroleréw do
weryfikacji zastrzezen, ktore pokrywaty sie w skorowidzu
pomocniczym - na poczatku jednak tylko w stosunku do
obywateli panstw stosunkowo rzadko przekraczajacych
granice. Niemniej jednak dalej wykorzystywano kartoteke
w celu okreslenia szczegdtow realizacji.

Do pierwszych modeli komputera wykorzystywanego
w odprawie granicznej zaliczymy 386NB NOTEBOOK COM-
PUTER BONDWELL rok 1996 - przejscie graniczne w Jedrzy-
chowicach.

Kolejnym unowoczes$nieniem systemu zarzadzania prze-
twarzania i wykorzystywania danych w odprawie osdb, po-
jazdow i przedmiotdéw byto wprowadzenie Zintegrowanego
Systemu Ewidencji drugiej generacji (ZSE Il). ZSE Il wprowa-
dzono w marcu 1999 roku do uzytku jako narzedzie wyko-
rzystywane w procesie odprawy granicznej. Pierwszy system
ZSE Il sktadat sie z 7 modutow:

1) program administracyjny SUPERVISOR;

2) program obstugi odprawy granicznej ODPRAWA;

3) program ewidencji odprawy EWIDENCJA;

4) program obstugi bazy oséb zastrzezonych ZASTRZEZENIA;
5) program obstugi bazy paszportow utraconych PASZPORTY;
6) program rejestracji odpraw uproszczonych RUCH GRA-

NICZNY;
7) program statystyczny STATYSTYKA.

W ramach przygotowan do wejscia do Unii Europejskiej,
a nastepnie zniesieniu kontroli na granicach wewnetrznych
w zwigzku z przyjeciem dorobku Schengen, uruchomiono
w 2002 roku Centralng Baze Zlecen zasilang centralnie i re-
plikowana na wszystkie przejicia graniczne.

3 Organizacja pracy grupy ewidencyjnej oraz wewnetrzne usprawnie-
nia majace wptyw na sprawng realizacje czynnosci zleconych - nr 2226,
Biblioteka CSSG.
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Fot. 2. Karta Kartoteki 0s6b zatrzymanych Wsg-39
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Fot. 3. Kartoteka osob zatrzymanych

Nastepnie 30 kwietnia 2004 roku zmodyfikowano ZSE II
dotaczajac kolejne moduty takie jak: ewidencja pojazdow
luksusowych EPL oraz uproszczony system OPIS.

Gdy Polska weszta do Schengen w 2007 roku, w Strazy
Granicznej funkcjonowat juz system ZSE czwartej generacji
(ZSE V), ktéry rozbudowano o System Informacji Schengen
(SIS). Dodatkowo praca na zmodernizowanym ZSE IV po-
zwalata podzieli¢ funkcjonariuszy w odprawie granicznej
na pierwszg i druga linie kontroli. Funkcjonariusz | linii, po
zarejestrowaniu osoby i pojazdu w ZSE IV przekazywat dane
do kontroli Il linii w celu dalszych sprawdzen, co obecnie jest
kontynuowane w ZSE VI, a wtedy byto nowoscia. Taka mo-
dernizacja systemu przyczynita sie do zachowania ciagtosci
odprawy granicznej pierwszej linii.

Bezposrednio po ZSE IV, ktéry funkcjonowat niecate dwa
lata, wprowadzono system ODPRAWA SG. Byt to systemem,
do ktérego podtaczono dodatkowe bazy danych (rys. 1)
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‘1\ Centralne Systemy Informatyeme (ZSE6 + SOC)
(SIS 11, VIS, EZ KSIP. SRE, WYKAZ, CRZ MRG. CEWiUDP, SWK 56G)
Zintegrowany System Ewidencji 5 (ZSES)
(SIS II, VIS, EZ KSIP, SRP, WYKAZ CRZ MRG, CEWiUDF)
Odprawa 5G
(15, VIS, EZ KSIP. WYKAZ CRZ MRG, CEWiUDP)
\  Zintegrowany System Ewidencji 4 (ZSE4) |
(515, EZ KSIP, WYKAZ) |

\ Zintegrowany System Ewidencji 2 (ZSE2) /

(terminale znakowe, brak Srodowiska graficrmegol

Lokalne komputery
(brak sieci rozlegle])

Skorowidze papierowe
fbrak systemdw informanezmel)

O - Kontrola biometrycina

Rys. 1. Przedstawienie schematyczne rozwoju
baz poszukiwawczych wykorzystywanych w SG

Zrédto: prezentacja ,Zintegrowany System Ewidencji 6/System Obstugi
Cudzoziemcéw” autorstwa ppor. SG Marcina Rawskiego, CSSG, Ketrzyn 2015.

i wdrozono wiele nowych funkcjonalnosci. Twdrcg systemu
ODPRAWA byta firma ASSECO nie powigzana ze strukturami

Stra

zy Granicznej. Niemniej jednak po paru latach uzytkowa-

nia systemu ODPRAWA powrdcono do pierwotnego pomystu
modyfikacji i udoskonalania ZSE w ramach samodzielnego
administrowania przez Straz Graniczna.

0d dnia 30 wrzesnia 2014 roku Straz Graniczna wykorzy-

stuje Zintegrowany System Ewidencji szostej generacji (ZSE6),
gdzie podtaczone sg nastepujace bazy poszukiwawcze:

1.

Ewidencje Zlecen (EZ) - czynnosci zwigzane z zatrzyma-
niem osoby lub poszukiwanego przedmiotu, zakazem
wyjazdu z kraju, wreczeniem wezwania lub ustaleniem
miejsca pobytu.

Wykaz (WYKAZ) os6b niepozadanych w kraju - dotyczy
0s6b (cudzoziemcdw), ktérych wjazd na terytoriom Pol-
ski jest zakazany.

WYDANIE SPECJALNE

Krajowy System Informacji Policji (KSIP), gdzie umiesz-
czone s3 zlecenia dotyczace poszukiwanych os6b
i przedmiotéw w ramach prowadzonych $ledztw.
System Informacyjny Schengen (SIS Recast), gdzie pan-
stwa uczestniczace w strefie Schenden umieszczaja
czynnosci zlecone w ramach $rodka kompensacyjnego
za zlikwidowanie kontroli granicznej na granicach we-
wnetrznych panistw strefy Schengen. W ramach SIS Recast
panstwa wymieniaja sie informacjami poprzez Biura
SIRENE na temat oséb i przedmiotéw poszukiwanych
celem zatrzymania, ustalenia miejsca pobytu lub odna-
lezienia, czy tez kontrolnego rozpytania. Jednak sposéb
i zakres realizacji zlecenia jest uzalezniony od prawa kra-
jowego panstwa, gdzie zostanie ujawniony alert.
Interpol, baza, gdzie Miedzynarodowa Policja Kryminal-
na zrzeszajaca 190 panstw umieszcza wpisy dotycza-
ce poszukiwanych oséb, dokumentéw i przedmiotow.
Realizacja wpisdw jest réwniez uzalezniona od norm
prawa krajowego.

PNR. Dane dotyczace przelotu pasazera, oznaczaja zbior
danych o podrézy kazdego pasazera, wykorzystywane do
oceny pasazerdw celem zapobiegania przestepstwom ter-
rorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia dochodzen i $cigania sprawcdw.
Dodatkowo do ZSE6 podpiete sa bazy informacyjne

takie jak:

1.

PESEL Powszechny Elektroniczny System Ewidencji
Ludnosci, na podstawie ktérego mozna zweryfikowac
tozsamo$¢ osoby i jego najblizszej rodziny, miejsce za-
mieszkania na terenie Polski, posiadane, wydane badz
zgtoszone jako zagubione dokumenty tozsamosci.
Centralny Rejestr Zezwolen (CRZ) dotyczacy matego ru-
chu granicznego obecnie tylko z Ukraing, gdzie odnoto-
wano wnioski o przyznanie zezwolenia oraz status wyda-
nego, zatrzymanego badz zagubionego zezwolenia.
Wizowy System Informacyjny (VIS), gdzie panstwa stre-
fy Schengen umieszczaja informacje o wydanych jed-
nolitych wizach uprawniajacych na wjazd do panstw
strefy Schengen. Mozna tam zweryfikowac waznos¢ wizy
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Fot. 4. Widok trafien alertéw w bazie
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odprawy granicznej osoby

Zrédto: wtasne badania, zrzut

z ekranu systemu szkoleniowego ZSE6,
wykorzystywanego do nauki postugiwania
sie bazq w trakcie odpraw i legitymowania,
CSSG, Ketrzyn 30.06.2017.
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Fot. 5. Widok przyktadowych zaktadek poszczegdlnych modutéw Centralnego Systemu Informatycznego SG, w ramach ktérego funkcjonuje
w Zintegrowanym Systemie Ewidencji 6 generacji (ZSE6)

i dane biometryczne posiadacza wizy, czyli wizerunek 7. POBYT - baza wydanych cudzoziemcom decyzji admi-

twarzy i linie papilarne dtoni.

Rejestr Dokumentdéw Paszportowych (RDP) - baza we-
ryfikujaca dane dotyczace dokumentdéw paszportowych
wydanych przez wtadze RP.

System Wspomagania Kierowania (SWK) - gromadzacy
szczegbtowe informacje dotyczace zdarzen z udziatem
0s6b i pojazdéw odnotowanych przez Straz Graniczna.
Krajowy Rejestr Dowodéw Osobistych (RDO) - baza gro-
madzaca dane na temat uniewaznionych polskich do-
woddw osobistych.

nistracyjnych zwiazanych z zezwoleniem na osiedlenie
sie, zezwoleniem na zamieszkanie w Polsce; baza decyzji
o nadanie statusu uchodzcy, udzieleniu azylu, informacji
o repatriacji i krajowe wnioski wizowe.

Baza Dokumentdw Uzupetniajacych (BDU), ktérej ce-
lem jest biezace rejestrowanie i uaktualnianie pozwo-
len na prace przedstawionych na wjazd do Polski, ce-
lem uwierzytelnienia powoddw wjazdu cudzoziemca
do kraju na podstawie okazanej wizy. W bazie tej re-
jestrowane sa rowniez wszystkie fikcyjne, zamkniete,

zawieszone dziatalno$ci gospodarcze niezgodne z baza

REGON. Informacje te sa wykorzystywane do ujawnia-

nia préb nielegalnego wjazdu na podstawie wytudzo-

nej wizy o prace.

Zintegrowany System Ewidencji szdstej generacji przez
lata funkcjonowania - ciagle unowocze$niany - stat sie
nowoczesnym instrumentem znacznie rozbudowanym
i majacym potaczenia miedzy innymi z systemami telein-
formatycznymi Unii Europejskiej oraz krajowymi systema-
mi zarzadzanymi przez inne instytucje niz Straz Graniczna.

Dzieki czemu funkcjonariusze Strazy Granicznej maja

dostep do szerokiego wachlarza danych przydat-

nych przy podejmowaniu decyzji w stosunku do

0s6b i przedmiotéw kontrolowanych na grani-

J cy i wewnatrz kraju. Jako informatyczne narze-

dzie pracy ciagle ewoluuje dostosowujac swoje

Zi mozliwos$ci do wyzwan stuzbowych stawianych
Polskiej Strazy Graniczne;j.

mjr SG Marian PAWLOWSKI

st. chor. sztab. SG kukasz UZYCZYN
Centrum Szkolenia Strazy Granicznej

im. Zotnierzy Korpusu Ochrony Pogranicza
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KRYMINALISTYKA
W CENTRUM SZKOLENIA
STRAZY GRANICZNEJ

d kilkudziesieciu lat kryminalistyka zwigza-

na jest z ksztatceniem kadr stuzb granicznych

w Ketrzynie. W strukturach Centrum Szko-

lenia SG jest w zasadzie od poczatku jego
istnienia. ,Kryminalistyka i fotografia $ledcza” to przed-
miot, ktéry byt realizowany w naszym osrodku Centrum
Szkolenia Strazy Granicznej jeszcze przed transforma-
cja z poczatku lat dziewiecdziesigtych ubiegtego wieku.
Juz wtedy jednak potencjat, jaki niesie z sobg kryminalisty-
ka, stat sie kluczowym prekursorem do stworzenia w struk-
turach Zaktadu Prawa - Zespotu Kryminalistyki.

Po kilku latach Zespét zostat wigczony do Zaktadu Pod-
staw Stuzby Granicznej i stanowit jego integralng komérke
pod ta sama nazwa do lipca 1999 roku. Po czesci zwigzane to
byto z zakresem tematycznym realizowanym przez nieliczny
wprawdzie, ale skuteczny zespét. Realizacja zajec z krymina-
listyki, obecnych praktycznie na wszystkich poziomach szko-
lenia, dotyczyta takich obszaréw jak:
= kryminalistyka ogdlna,
= metody ujawniania i zabezpieczania sladdw,
= ochrona miejsca zdarzenia,
= a takze wybrane zagadnienia antroposkopii kryminali-

stycznej.

Podobny zakres tematyczny utrzymat sie réwniez po ko-
lejnej zmianie w strukturach szkoty. Tym razem jednak ze-
spot zyskat nowa kadre i dodatkowe obszary odpowiedzial-
nosci dydaktycznej. Od lipca 1999 roku praktycznie do konca
lutego 2004 roku Zespd6t pod nowa nazwa Kryminalistyki
i Technik Kontrolnych funkcjonowat w strukturach Zaktadu
Kontroli Ruchu Granicznego. W tym miejscu warto przy-
wotaé okolicznosé, ktéra istotnie wptyneta na dalszy profil
Zespotu. W 1999 roku podjeto wyzwanie realizacji trzylet-
niego projektu badawczego finansowanego przez Komitet
Badan Naukowych. Nad wtasciwa realizacja projektu czuwat
prof. zw. dr hab. Brunon Hotyst. Tytut projektu ,Kompara-
tystyczna analiza widmowa dokumentéw paszportowych,
jako jedna z nowoczesnych procedur kontroli ruchu granicz-
nego” sprowadzat w istocie cele projektu do opracowania
narzedzi diagnostycznych, majacych stanowi¢ wsparcie dla
funkcjonariuszy realizujgcych zadania zwigzane z oceng au-
tentycznosci dokumentéw tozsamosci.

Cztonkowie Zespotu przy wspétudziale ekspertéw Labo-
ratorium Kryminalistycznego Strazy Granicznej udoskonalili
stosowana w SG metodyke czynnosci, jak rowniez opraco-
wali algorytm czynnosci kontrolnych. Projekt zakonczyt sie
sukcesem. Jego doskonate recenzje celnie podsumowaty
ogrom pracy wtozony w jego przygotowanie i realizacje.
Jednak metodyka czynnosci kontrolnych to nie jedyny owoc
tego projektu. Tematyka poruszona w ramach trzyletnich

badan odcisneta na trwate swoje pietno na specjalizacji
osrodka. | tak juz w potowie 2003 roku podjeto pierwsze pra-
ce zwigzane z wypracowaniem opisu stanowiska stuzbowe-
go: kontroler specjalista ds. dokumentdw.
Stworzenie takiego opisu pociaggneto za soba zaprojekto-
wanie szkolenia specjalistycznego o tej samej nazwie. Byto
to pierwsze profesjonalnie przygotowane szkolenie obej-
mujace swoim zakresem tematyke zabezpieczen, fatszerstw
dokumentow oraz metodyke badawcza mozliwa do zastoso-
wania na Il linii kontroli dokumentéw. W trakcie dwutygo-
dniowego pobytu stuchacze byli przygotowywani do realiza-
cji swoich zadan, ale w spos6b zupetnie inny niz dotychczas.
Program szkolenia odchodzit od uczenia sie dokumen-
téw na pamiec. W to miejsce potozono nacisk na jak najwiek-
sze upraktycznienie przedsiewziecia i przemodelowanie
kontroli technicznej dokumentu z uwzglednieniem znajo-
mosci rozpoznawania zabezpieczen technicznych. Cel gtow-
ny szkolenia, czyli teoretyczne oraz praktyczne przygotowa-
nie stuchaczy do wykonania zadan na stanowisku kontroler
specjalista ds. dokumentéw zostanie osiagniety poprzez
realizacje ponizszych celéw posrednich, na ktdre sktada sie
pogtebienie wiadomosci w zakresie:
= proceséw technologicznych, w trakcie ktérych powstaja
zabezpieczenia,
= zabezpieczen wystepujacych w dokumentach paszpor-
towych,

= budowy oraz sposobéw personalizowania dokumentow,

= metod i sposobdw fatszowania dokumentdw,

= znajomosci proceséw sktadajacych sie na montaz i pro-
cesy wykoriczeniowe dokumentu,

= budowy oraz zasady eksploatacji urzadzen do weryfika-
cji dokumentéw,

= prawnych aspektéw fatszerstw dokumentdw,

= wykorzystania promieniowania $wietlnego w procesie
weryfikacji autentycznosci dokumentdw,

= skutecznego wykorzystania urzadzeri technicznych

w procesie weryfikacji autentycznosci dokumentow,
= skutecznego wykorzystania dostepnych baz danych

o dokumentach autentycznych i sfatszowanych w proce-

sie weryfikacji autentycznosci.

Ponadto szkolenie zaktadato przygotowanie stuchacza
pod katem identyfikowania w dokumentach symptoméw
wskazujacych na wymiane fotografii lub nieuprawniona
manipulacje w obszarze wizerunku, zmiane lub usuniecie
pierwotnych zapiséw, zastosowanie odmiennych od wzor-
cowych technik personalizacji, wymiane kart w dokumen-
cie, fatszerstwa stempli kontroli granicznej, rozpoznawania
imitacji autentycznych dokumentdw, identyfikowania do-
kumentéw wykonanych z wyobrazni. W pierwotnej postaci
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Fot. 1, 2. Stuchacze podczas zajec z fotografii i techniki kryminalistycznej

program obejmowat 2-tygodniowy proces szkolenia stucha-

cza dodatkowo wzbogacony o duzy blok zaje¢ poswieconych

obstudze urzadzen technicznych oraz budowie materiatu
pogladowego.

Réwnolegle zrozwojem dziatalnosci dydaktycznej Zespotu
pod katem dokumentéw prowadzone byty prace nad stwo-
rzeniem odpowiedniego zaplecza sprzetowego, jak i tez mery-
torycznego niezbednego do organizacji szkolen specjalistycz-
nych dla technikéw kryminalistyki.

Pierwsze szkolenie zostato uruchomione w styczniu 2003
roku. Do dnia dzisiejszego odbyto sie juz XXX edycji. W szkole-
niu tym uczestnicza funkcjonariusze SG wykonujacy obowiaz-
ki technika kryminalistyki lub przewidziani na to stanowisko.

W 2007 roku udziat w szkoleniu wzieli réwniez zotnierze
Panstwowej Stuzby Granicznej Ukrainy. Od roku 2016 szkole-
nie to realizujemy tez dla przedstawicieli Stuzby Celno-Skar-
bowej. Uczestnicza w nim réwniez zotnierze Zandarmerii Woj-
skowej.

W trakcie realizowanych zajec przekazywana jest wiedza
na temat techniki oraz fotografii kryminalistycznej, medycy-
ny sadowej oraz wybranych zagadnien informatyki Sledczej.
Przygotowanie funkcjonariuszy SG do wykonywania zadan
na stanowisku technika kryminalistyki pod wzgledem teore-
tycznym oraz praktycznym, osiaga sie poprzez przygotowa-
nie funkcjonariuszy do:
= skutecznego wykorzystania wiedzy i umiejetnosci w za-

kresie ujawniania i zabezpieczania Sladéw kryminalistycz-

nych oraz przeksztatcania ich w dowody procesowe,

= nabycia umiejetnosci postugiwania sie sprzetem techni-
ki kryminalistycznej w celu prawidtowego stosowania go
na miejscach badanych zdarzen,

=  ksztattowania nawykow i wyrabiania umiejetnosci nie-
zbednych w realizacji czynnosci procesowo-kryminali-
stycznych, operacyjno-sledczych,

» nabycia umiejetnosci wtasciwego formutowania wnio-
skoéw prowadzacych do trafnego budowania wersji ope-
racyjnych i $ledczych.

Z poczatkiem marca 2004 roku Zespot po raz kolejny
zmienit nazwe i miejsce w strukturze Centrum Szkolenia
Strazy Granicznej. Decyzja przetozonych Zesp6t Technik Kry-
minalistycznych stat sie jednym z czterech zespotdéw Zakta-
du Prawa i pozostat w nim az do 1 lutego 2009 roku. W tym
czasie ZespOt, przy wspoétudziale Laboratorium Krymina-
listycznego SG opracowat i wdrozyt do realizacji program
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szkolenia specjalistycznego dla ekspertow kryminalistyki
SG. Pomimo iz odbyta sie tylko jedna edycja tego szkolenia,
to data ona podbudowe teoretyczno-praktyczng dla przy-
sztych ekspertéw kryminalistyki SG z dyscypliny: techniczne
badanie dokumentéw.

Program miesiecznego szkolenia byt znacznie bardziej
rozbudowany wzgledem szkolenia dla specjalistéw do
spraw dokumentéw i dodatkowo zawierat duzy blok zaje¢
z fotografii kryminalistycznej, w trakcie ktérych stuchacze
doskonalili umiejetnosci w zakresie dokumentowania $la-
déw fatszerstw w dokumentach. W chwili obecnej proces
przygotowania zawodowego kandydatéw na ekspertow kry-
minalistyki Strazy Granicznej realizowany jest przez Zarzad
Operacyjno-$Sledczy KGSG.

Naturalng konsekwencja obranego profilu przez Zespdt
Kryminalistyki zwigzanego bardzo mocno z problematyka
szkolen w zakresie rozpoznawania fatszerstw dokumentdw,
byto zorganizowanie w grudniu 2007 roku | Sympozjum Eks-
pertdw Kryminalistyki Strazy Granicznej. Przedsiewziecie
od 2012 roku nieznacznie zmienito nazwe na Sympozjum
Ekspertow Kryminalistyki Stuzb Granicznych. Od samego
poczatku inicjatywa miata charakter miedzynarodowej i mie-
dzyinstytucjonalnej wymiany informacji pomiedzy prakty-
kami na temat aktualnych trendéw fatszerskich. Ostatnia,
XIl edycja miata miejsce w 2019 roku a organizacje nastep-
nych uniemozliwito wprowadzenie restrykcji covidowych.

1 lutego 2009 roku stworzono samodzielny Zaktad Kry-
minalistyki. Funkcjonowaty w nim dwa Zespoty: Techniki
Kryminalistycznej oraz Badan Kryminalistycznych. Zmiana
struktury organizacyjnej we wrzes$niu 2015 roku spowodo-
wata zmiane znaczenia Zaktadu i ponownie wyodrebnie-
nie komorki kryminalistycznej jako Zespotu Kryminalistyki
w Zaktadzie Prawa i Kryminalistyki.

Podobnie jak w latach ubiegtych zadania Zespotu Krymi-
nalistyki skupiaja sie gtdwnie na realizacji zadan zwigzanych
z zabezpieczeniem procesu dydaktycznego. Ciagty postep
i rozwdj technologiczny sprawia, ze Kadra Zespotu Krymina-
listyki stara sie na biezaco aktualizowac tresci i oferte pro-
gramowa.

Oprécz szkoleri kwalifikowanych na poziomach pod-
stawowym i podoficerskim, realizuje cata game szkolen
i kurséw doskonalacych w ramach doskonalenia zawo-
dowego funkcjonariuszy SG. Wérdd zadan realizowanych
przez Zespot na uwage zastuguja wspomniane juz wczesniej
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Fot. 3. Stuchacze podczas zaje¢ z rozpoznawania srodkéw
odurzajacych, substancji psychotropowych i prekursoréw

szkolenia specjalistyczne dla technikéw kryminalistyki SG
oraz kontrolerdéw - specjalistow ds. dokumentéw, jak row-
niez kursy doskonalgce Systemy Zabezpieczania Dokumen-
tow i Fatszerstwa Dokumentéw.

Z zakresu techniki kryminalistycznej realizowane sa
kursy doskonalace zwigzane z realizacjg czynnosci proce-
sowo-kryminalistycznych, rozpoznawaniem srodkéw odu-
rzajacych, substancji psychotropowych i prekursoréw oraz
putapek kryminalistycznych.

Kurs doskonalacy ,,Rozpoznawanie $rodkéw odurzaja-
cych, substancji psychotropowych i prekursoréw” realizo-
wany jest w CSSG od 2009 roku i adresowany jest do funk-
cjonariuszy piondw: granicznego i operacyjno-sledczego,
wykonujacych zadania na poziomie | linii kontrolnej oraz
realizujgcych czynnosci operacyjno-$ledcze.

Celem kursu jest nabycie przez funkcjonariuszy umie-
jetnosci w zakresie rozpoznawania $rodkéw odurzajacych,
substancji psychotropowych i prekursoréw, a takze oznak
i objawow uzywania $rodkéw odurzajacych i substancji psy-
chotropowych.

W tym samym roku uruchomiono dodatkowe przed-
siewziecie szkoleniowe adresowane do ,multiplikatoréw
z zakresu rozpoznawania $rodkéw odurzajacych, substancji
psychotropowych i prekursoréw” Podobnie jak poprzednio
beneficjentami tego przedsiewziecia sa funkcjonariusze pio-
néw: granicznego i operacyjno-sledczego, wykonujacy zada-
nia na poziomie | linii kontrolnej oraz realizujacych czynnosci
operacyjno-$ledcze. Jednak do udziatu w kursie przewiduje
sie tylko funkcjonariuszy, kt6rzy ukonczyli kurs doskonalacy
z zakresu rozpoznawania srodkéw odurzajacych, substancji
psychotropowych i prekursoréw. Celem kursu jest wyszko-
lenie multiplikatoréw, ktérzy zdobyta wiedze przekazywad
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beda funkcjonariuszom terenowych jednostek SG. W trakcie

kursu stuchacze pogtebiaja zdobyta na poprzednim etapie

wiedze i umiejetnosci uzupetniajac je o:

= sposoby typowania do kontroli oséb, bagazy i Srodkow
transportu wykorzystywanych w procederze przemytu
narkotykdow lub prekursoréw,

= kryteria typowania miejsc nielegalnej produkcji lub
przechowywania narkotykdw i prekursordw,

= zagrozenia mogace wystapi¢ w miejscu nielegalnej pro-
dukgji lub przechowywania narkotykéw i prekursordw,

= realizacje czynnosci zwigzanych z ujawnianiem, zabezpie-
czaniem i rozpoznawaniem narkotykdw i prekursordw,

= procedury postepowania w sytuacji ujawnienia uczest-
nika ruchu drogowego bedacego pod wptywem narko-
tykow,

= metodyczne aspekty prowadzenia zaje¢ na temat rozpo-
znawania $rodkéw odurzajacych, substancji psychotro-
powych i prekursoréw.

~Putapki kryminalistyczne” to kolejny kurs doskonalacy
w ofercie szkoleniowej CSSG. Adresowany jest do funkcjo-
nariuszy realizujacych czynnosci operacyjno-rozpoznawcze,
a jego pierwsze edycje odbyty sie w 2009 roku.

Zaprojektowanie tego przedsiewziecia byto odpowiedzia
na potrzeby stosowania nietypowych i niejawnych poniekad
metod prewencji, ale i zwalczania zjawisk przestepczych.
Przedsiewziecie jest nakierowane na doskonalenie umie-
jetnosci dotyczacych wtasciwego doboru oraz poprawnego
montazu i demontazu putapki kryminalistycznej, pod poje-
ciem ktérej rozumie sie cate spectrum $rodkéw chemicznych
i sprzetu technicznego wykorzystywanego do oznakowania
miejsc, przedmiotéw, obiektéw oraz oséb.

Uczestnicy kursu poznaja cele i warunki instalacji putap-
ki kryminalistycznej, jej rodzaje, sposoby i zasady stosowa-
nia Srodkdw i sprzetu oraz zasady dokumentowania procesu
instalacji i wynikow dziatania putapki kryminalistyczne;j.

0d roku 2016 Zespét Kryminalistyki realizuje kolejny kurs
doskonalacy zgodny z modelem szkolenia funkcjonariuszy
Strazy Granicznej w zakresie prowadzenia czynnosci opera-
cyjno-rozpoznawczych i dochodzeniowo-$ledczych w Strazy
Granicznej. Adresatami kursu ,Zabezpieczenie miejsca zda-
rzenia” sg funkcjonariusze wykonujacy czynnosci docho-
dzeniowo-$ledcze w pionie operacyjno-rozpoznawczym

—_——
Fot. 4. Uzycie srodka chemicznego jako putapki kryminalistycznej -
uwidocznione w $wietle UV
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lub spraw wewnetrznych SG. Gtdwnym celem kursu jest
doskonalenie umiejetnosci w zakresie doboru wtasciwych
metod realizowania wybranych czynnosci procesowych ze
szczegblnych uwzglednieniem stosowania zasad nauki kry-
minalistyki.

W trakcie kursu stuchacze pogtebiaja wiedze w zakresie:
= organizacji i taktyki prowadzenia ogledzin,
= organizacji i taktyki prowadzenia przeszukania,
= organizacji i taktyki prowadzenia eksperymentu krymi-

nalistycznego,
= dokumentowania przebiegu czynnosci procesowych.

Zasadniczo obecna dziatalno$¢ Zespotu skupia sie dzi$
na realizacji przedsiewzie¢ szkoleniowych, wspédtpracy
krajowej i miedzynarodowe] oraz dziatalnosci eksperckie;.
Aktywnos$¢ dydaktyczna oraz wspétpraca miedzynarodowa
zachodzi gtownie w trzech obszarach: szeroko pojetej technice
kryminalistycznej, weryfikacji autentycznosci dokumentdw
oraz zwalczaniu przestepczosci narkotykowej. Dziatania ze-
spotu nakierowane s3 jednoczesnie na powiekszanie warsz-
tatu szkoleniowego o pojawiajace sie na rynku nowe $rodki
i sprzet z zakresu techniki kryminalistycznej, identyfikacji
narkotykdw oraz badan dokumentéw, jak tez aktualizacje
istniejacej juz oferty szkoleniowej o nowe tresci oraz zwiek-
szenie tej oferty. Podazajac za aktualnymi trendami obser-
wowanymi w dziatalnosci zorganizowanych grup i osrodkéw
przestepczych baza szkoleniowa ulega na przestrzeni lat
istotnym przeobrazeniom. Na poczatku swojej dziatalnosci
Zesp6t dysponowat jedng pracownig ogdlna, w postaci sali
wyktadowej i druga przeznaczong do zaje¢ z zakresu foto-
grafii kryminalistycznej (atelier i ciemnia negatywowo-po-
zytywowa). Adaptujac sie do nowych kierunkéw dziatalnosci
dydaktycznej na przestrzeni lat dokonano wielu adaptacji
lokalowych i dzi$ dysponujemy pracownig do badan doku-
mentdw, atelier fotograficznym, pracownia komputerowa
do zajec z portretu pamieciowego, obrébki fotografii cyfro-
wej, laboratorium chemicznym, zespotem pracowni sytu-
acyjnych oraz oczywiscie zewnetrznym poligonem czynno-
$ci ogledzinowych. Perspektywicznie podjeto juz pierwsze
dziatania majace na celu dalsze usprawnienia i modyfika-
cje istniejacej bazy lokalowej dla szkolen z kryminalistyki,
w tym adaptacje nowych pomieszczen na potrzeby szkolen
z problematyki weryfikacji autentycznosci dokumentéw
oraz inscenizacje pracowni sytuacyjnej, w ktorej realizowane
beda zadania z zakresu ogledzin miejsc zwigzanych z niele-
galna produkcja wyrobdw tytoniowych. Podobnie jak juz ist-
niejaca inscenizacja nielegalnej uprawy konopi, tak i utwo-
rzenie tej planowane jest w oparciu o urzadzenia i Srodki
do nielegalnej produkcji papieroséw przekazane przez Sad
po zakoriczonym postepowaniu.

W ostatnim okresie czasu zmianom poddano réwniez
programy specjalistycznych szkolen adresowanych dla tech-
nikéw kryminalistyki i specjalistow do spraw dokumentéw.
Przebudowano siatke tematyczng, dostosowujac ja do ak-
tualnych potrzeb w zakresie doskonalenia pionu techniki
kryminalistycznej oraz funkcjonariuszy pionu graniczne-
go realizujacego zadania na Il linii kontroli dokumentéw.
W odpowiedzi na potrzeby doskonalenia funkcjonariuszy
realizujacych zadania w misjach zagranicznych opracowa-
no i przygotowano do realizacji kurs doskonalacy dedyko-
wany w szczegdlnosci cztonkom Krajowej Rezerwy Eksper-
téw, wchodzacym w sktad statej stuzby Europejskiej Strazy
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Fot. 5. Stuchacze podczas ogledzin miejsca zdarzenia

Granicznej i Przybrzeznej o profilu badania dokumentu na
poziomie zaawansowanym.

W opracowaniu znajduje sie réwniez przedsiewziecie
majace na celu przygotowanie funkcjonariuszy SG do wyko-
rzystania petnego spectrum mozliwosci urzadzen do wery-
fikacji autentycznosci dokumentéw. Projektowany kurs jest
odpowiedzig na potrzeby zgtaszane przez jednostki tereno-
we, w zwigzku z realizowanymi w ostatnich latach zakupami
takich wtasnie urzadzen.

Praktycznie w catym okresie swojego istnienia Zespot
Kryminalistyki utrzymuje aktywne kontakty miedzynarodo-
we. Przybieraja one najczesciej forme przedsiewzie¢ szko-
leniowych. Poczatkowo Zesp6t zbierat i dzielit sie wtasnymi
doswiadczeniami w ramach pomocowych dziatar programu
»Phare”. Pézniej dziatalnos¢ ta rozwineta sie réwniez poza
kraje Europy Zachodniej i przeniosta sie m. in. w obszary Azji.

Trzeci ekspercki obszar aktywnosci Zespotu to dziatal-
no$¢ nakierowana na ocene autentycznosci dokumentéw.
Jest to dziatalnos$¢ wykraczajgca poza ramy szkoleniowe nie-
mniej jednak jej pietno wyraznie sie na niej odciska. Kadra
Zespotu w chwili obecnej posiada w swoim sktadzie dwdch
ekspertéw kryminalistyki SG z dyscypliny ,techniczne ba-
dania dokumentéw” i prowadzi nadzér nad jednym kandy-
datem z tej specjalnosci. Eksperci realizujg zlecenia badan
zakwestionowanych dokumentéw kierowane przez jednost-
ki organizacyjne SG. Dziatalno$¢ ta pozwala utrzymywaé
wysoki poziom jakos$ci szkolen w zakresie weryfikacji auten-
tycznosci dokumentdw, z jednej strony poprzez odkrywanie
poktaddw wiedzy na temat technik i kierunkéw dziatan fat-
szerzy, ale bardziej wymiernym efektem jest mozliwos¢ po-
zyskiwania materiatu dowodowego w postaci sfatszowanych
dokumentdw, ktére stanowia nieodzowne wsparcie procesu
dydaktycznego.

pptk SG Jacek CIUNEL

por. SG Wojciech GROCH

Centrum Szkolenia Strazy Granicznej

im. Zotnierzy Korpusu Ochrony Pogranicza
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BEZPIECZENSTWO GRANIC
PANSTWOWYCH
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roznicowanie i wyjatkowos¢ obszardw granic

panstwowych w wielu miejscach na $wiecie jest

zupetnie zaskakujaca. Czasem te granice wyzna-

czaja charakterystyczne obszary geograficzne jak
np. Pireneje, ktdre oddzielaja Hiszpanie od Francji. Czasem
granice przebiegaja wzdtuz politycznie okreslonych linii,
jak np. granica pomiedzy Stanami Zjednoczonymi, a Kana-
da, ktéra przebiega wzdtuz 49 réwnoleznika. Granica po-
miedzy tymi panstwami jest najdtuzsza miedzypanstwowa
granica na swiecie i wynosi az 8891 kilometréw. Jest to gra-
nica o tyle tez nietypowa, ze duza jej cze$¢ przechodzi przez
Wielkie Jeziora.

Warto zwréci¢ uwage, ze czasem te linie oddzielajace
Panstwa sa silnie strzezonymi obszarami, a czasem wrecz
moga by¢ niezauwazalne. Strefa zdemilitaryzowana dzie-
laca Potwysep Koreanski na dwie czesci, to jedno z najbar-
dziej niebezpiecznych i wbrew nazwie - zmilitaryzowanych
miejsc na Ziemi. To takze jedna z najbardziej strzezonych
granic na $wiecie. Wyjatkowo umocnionym obszarem gra-
nicznym jest takze linia oddzielajaca Stany Zjednoczone od
Meksyku. Wszystko ze wzgledu na duzg liczbe imigrantow,
prébujacych nielegalnie dostac sie do USA.

Granica pomiedzy Austrig i Szwajcarig to obszary tury-
styczne, na ktorych rozciagaja sie kurorty narciarskie i tam
nawet trudno zauwazy¢, ze sie jg przekracza. Podobnie wy-
glada we francuskich i wtoskich Alpach.

Co zatem decyduje o charakterze sposobu ochrony gra-
nic? Czy ta ochrona w obecnych czasach zyskuje na znacze-
niu? Jesli chcemy chroni¢ granice, to jak robié to w sposéb
prawidtowy i na jakie zagrozenia powinnismy by¢ gotowi?

OCHRONA i BEZPIECZENSTWO

Ochrona granic i wspotczesne zagrozenia

Ochrona granic panstwowych jest wazna ze wzgledu na
kontrolowanie przeptywu oséb, towaréw i informacji, co ma
bezposredni wptyw na bezpieczenistwo, stabilnos¢ panstwa,
a takze na polityke imigracyjna i handlowa. Ochrona granic
jest réwniez wazna dla zachowania suwerennosci i integral-
nosci terytorialnej panstwa. Umozliwia réwniez identyfika-
cje i odrzucenie zagrozen bezpieczenstwa, takich jak terro-
ryzm i przestepczo$¢ transgraniczna.

W ostatnich latach obserwowali$my kryzysy imigracyjne,
ktére wywotywane byty przez rézne czynniki. Konflikty zbroj-
ne i przemoc, byta i jest jednym z takich czynnikéw. Ludzie
zyjacy w obszarach objetych wojnami i konfliktami zbroj-
nymi, szukaja bezpieczenstwa i lepszego zycia poza swoim
krajem. Nieréwnosci ekonomiczne i brak perspektyw, sg ko-
lejnym czynnikiem imigracyjnym. Prognozuje sie, ze w przy-
sztosci to brak wody, czy zmiany klimatyczne, moga dopro-
wadzi¢ do najwiekszych migracji ludnosci. W niektorych
krajach wystepuja represje i naruszenia praw cztowieka, co
powoduje, ze ludzie szukajg bezpieczenstwa i wolnosci w in-
nych miejscach na swiecie. Dodatkowo dochodza do tego
przesladowania polityczne, rasowe, religijne czy przeslado-
wania mniejszosci etnicznych. Te czynniki powoduja, ze pro-
blem imigracyjny, bedzie tylko narasta¢, bo perspektyw na
rozwiazanie przyczyn poki co brak.

Czy niekontrolowany kryzys imigracyjny moze miec nega-
tywny wptyw na bezpieczenstwo Panstwa? Choc oczywiste jest
niesienie pomocy ze wzgleddw humanitarnych, to pomoc taka
powinna by¢ udzielana we wtasciwy sposdb, ze szczegdlng
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uwaga, czy wraz z osobami potrzebujacymi rzeczywistej po-
mocy, do Panstwa nie dostaja sie takze osoby stanowiace re-
alne zagrozenie. Duza liczba niekontrolowanych imigrantow
moze stanowi¢ zagrozenie dla bezpieczenstwa wewnetrznego,
poniewaz trudno jest monitorowac i kontrolowac ich pocho-
dzenie i motywacje. Nieuregulowana sytuacja imigracyjna
moze prowadzi¢ do napie¢ spotecznych i konfliktdw, co z ko-
lei moze ostabic stabilno$¢ polityczna. Dodatkowo nielegalnej
emigracji bardzo czesto towarzyszy przemyt i handel ludzmi.

0O ile zapewnienie szczelnosci granic ladowych jest bar-
dzo istotnym zadaniem, to coraz wiekszym wyzwaniem jest
zapewnienie bezpieczenstwa takze w powietrzu. Problem
nielegalnych drondéw pokonujacych granice stat sie coraz
powszechniejszy na catym $wiecie. Liczba incydentéw tego
typu rosnie z kazdym rokiem, a tatwos¢ dostepu do tej tech-
nologii sprawia, ze trend ten z pewnoscia sie nie zmieni.

0d sierpnia 2021 roku do lipca 2022 roku amerykanskie
stuzby wykryty 8 000 nielegalnych transgranicznych lotéw
dronami na granicy USA-Meksyk. Organizacje przestepcze
uzywaja dronéw do rozpoznania sposobdw ochrony granicy
i rozmieszczenia stuzb, a zdobyte informacje wykorzystuja
do transportu narkotykéw i kontrabandy. Takze w Polsce
odnotowywane s3 incydenty z dronami, ktére stuzg np. do
przemytu papieroséw. Cho¢ cze$¢ z tych incydentéw jest
udaremnianych, to pozostaje zawsze pytanie jak wiele z ta-
kich sytuacji nie jest wykrywana.

Sposoby ochrony granic panstwowych

Kiedy sytuacja polityczna jest wyjatkowo napieta, ro$nie za-
grozenie terroryzmem, nielegalng imigracja lub pojawiaja
sie inne powody, wowczas panstwa decyduja sie na wzmoc-
nienie swoich granic. W roku 2007 Polska wstapita do strefy
Schengen, czyli europejskiej strefy bezwizowej, w ktérej oby-
watele panstw cztonkowskich oraz obcokrajowcy z waznymi
wizami lub paszportami moga swobodnie przemieszczaé
sie bez kontroli granicznych. Jedna z podstawowych zasad
tej strefy jest abolicja kontroli granicznych. Strefa Schengen
oznacza bowiem usuniecie kontroli granicznych na grani-
cach wewnetrznych panstw cztonkowskich, co umozliwia
swobodne przemieszczanie sie obywateli i 0s6b posiadaja-
cych wazne dokumenty podrozy.

Rysunek 2. Udaremniona préba przemytu papieroséw za pomoca drona

Zrédto: NadbuZariski Oddziat Strazy Granicznej.
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Rysunek 1. Funkcjonariuszka Strazy Granicznej prowadzaca
dziatania patrolowe na granicy Polski

Zrédto: Nadbuzarski Oddziat Strazy Granicznej

StaliSmy sie jednak takze Panstwem granicznym tej
strefy, dzielac swoje granice z Rosja, Biatorusig i Ukraina.
Juz wtedy postanowiono wzmocni¢ nasze wschodnie gra-
nice. Wydarzenia z poczatku czerwca 2021 kiedy na grani-
cy Biatorusko-Litewskiej rozpoczat sie kryzys imigracyjny,
a wkrétce takze na granicy Polsko-Biatoruskiej spowodowa-
ty, ze postanowiono podjac dalsze dziatania prowadzace do
uszczelnienia granic. Kryzys ten zostat wywotany przerzutem
imigrantéw i uchodzcédw m.in.: z Iraku, Afganistanu oraz in-
nych krajéw Bliskiego Wschodu. Kolejne wydarzenia w roku
2022 zwigzane z inwazjg rosyjska na Ukraine pokazaty, jak
szybko potrafi sie zmieniad otaczajaca nas rzeczywisto$¢ po-
lityczna. To wtasnie tego typu sytuacje doprowadzaja Pan-
stwa do decyzji o wzmocnieniu ochrony granic.

Aby ochrona granic byta skuteczna, musi by¢ zawsze wie-
lowarstwowa. Nie ma bowiem jednego skutecznego elemen-
tu, ktdry jest w stanie zapewni¢ catkowite bezpieczerstwo.




Jest to zwigzane chocby z tym, Ze nawet na przyktadzie Polski
wiemy, jak bardzo zréznicowane s3 miejsca, gdzie przebie-
ga nasza granica. Czasem jest to granica biegnaca lasem lub
polem, innym razem sg to mokradta, bagna, rzeki czy jeziora.
Kazdy fragment wymagajacy ochrony ma swoja indywidual-
na specyfike i nalezy zastosowac inne srodki w celu zapew-
nienia skutecznej ochrony.

Istnieje wiele elementdw, ktdre pozwalaja na wzmoc-
nienie ochrony granic. Zaczynajac od barier fizycznych,
a koriczac na ztozonych systemach elektronicznej detekgji
wtargnieC. Przyjrzymy sie zatem elementom z ktérych taki
system zabezpieczenia granicy moze zostac zbudowany.

Bariera fizyczna - mur, zasieki lub inne umocnienia,
ktére maja tworzy¢ bariere fizyczna na granicy panstw. Bu-
dowa muréw na granicach jest procesem czasochtonnym
i kosztownym, a takze moze wywotywac kontrowersje i pro-
testy ze strony lokalnej spotecznosci i organizacji miedzyna-
rodowych. Dlatego wazne jest, aby proces budowy byt prze-
prowadzany zgodnie z prawem i z uwzglednieniem wptywu
na $rodowisko i spoteczenstwo. Przyktadem takiego wyjat-
kowego rozwiazania jest pas oddzielajac Koree P6tnocna od
Potudniowej. Wyznaczona granica o szerokosci okoto 4 km
zajeta jest wytacznie przez zasieki z drutu kolczastego, kilku-
metrowej wysokosci siatki pod napieciem i wznoszace sie na
5 do 10 m betonowe zapory przeciwczotgowe. Dodatkowo
w tej strefie istnieje pole minowe o szerokosci ok. 200 me-
trow. Szacuje sie, ze w strefie tej znajduje sie ponad 1 min.
zakopanych min.

Technologia termowizyjna - do wielu naruszen granic
dochodzi noca. To wtasnie w tym czasie osoby postanawiaja
pokona¢ nielegalnie granice liczac, ze pod ostona ciemnosci
pozostana zupetnie niezauwazone. Kamery pracujace w pa-
$mie podczerwieni zapewniaja jednak skuteczng detekcje
w catkowitej ciemnosci. Dlatego technologia ta tak chetnie
i tak czesto wykorzystywana jest do ochrony granic. Mozna
ja spotkad w réznych zastosowaniach m.in.:
= wykorzystanie multispektralnych gtowic obserwacyj-

nych na wiezach granicznych, do prowadzenia obserwa-

cji na dystansach kilku czy nawet kilkunastu kilometréw

= wykorzystanie termowizyjnych gtowic na pojazdach pa-
trolowych w celu tworzenia doraznych punktéw obser-
wacyjnych

= zastosowanie statopozycyjnych kamer termowizyjnych
wraz z analiza wizyjng w celu detekcji oséb probujacy
nielegalnie przekroczy¢ granice

= stosowanie recznych kamer termowizyjnych dla pracow-
nikdw prowadzacych dziatania patrolowe w strefie przy-
granicznej

Technologia radarowa - stosowana szczegélnie w miej-
scach, gdzie monitorowany obszar jest rozlegty, a uksztatto-
wanie terenu i ewentualne przeszkody pozwalaja swobodnie
wykorzystywac tg technologie. Po wykryciu ruchu na grani-
cy radar wysyta sygnat do innych systemdéw zabezpieczenia
technicznego, takich jak kamery, aby operator wizyjnie po-
twierdzit nielegalne przekraczanie granicy i w razie potrze-
by szybko zadysponowac odpowiednie jednostki. Radary
do monitorowania granic s bardzo skuteczne w trudnych
warunkach pogodowych, takich jak mgta i mocne opady
deszczu, w ktdrych inne systemy bezpieczeristwa, takie jak
kamery, moga by¢ nieskuteczne. Dodatkowo specjalnie za-
projektowane radary wysokich rozdzielczosci pozwalajg

WYDANIE SPECJALNE

Rysunek 3. Fragment granicy Polsko-Biatoruskiej

takze na skuteczne monitorowanie przestrzeni powietrznej
w celu detekcji drondw. Dzieki cyfrowej analizie echa rada-
rowego i poréwnaniu z sygnaturami w bazie danych, specjal-
ne oprogramowanie moze pozwalaé na klasyfikowanie celu
typu dron i automatycznie eliminuje fatszywe alarmy spowo-
dowane np. ptakami.

Radar moze zapewni¢ $ledzenie w czasie rzeczywistym,
podajac lokalizacje GPS wykrytego drona. Lokalizacja ta
jest obliczana na podstawie zdefiniowanej lokalizacji radaru
oraz odlegtosci i kata, pod jakim obiekt zostat wykryty przez
punkt radarowy. To pozwala na bardzo precyzyjne okresle-
nie pozycji wykrytego celu i przekazanie tych informacji, do
pracownikow stuzb granicznych pracujacych w terenie.

Systemy perymetryczne - istnieje wiele technologii, kto-
re wykorzystywane sa w systemach ochrony perymetrycznej.
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S3 to zaréwno systemy naptotowe, ktre mogg by¢ instalo-
wane na fizycznych barierach jak i systemy zakopywane.
W zaleznosci od jakosci systemu detekcyjnego i sposobu
jego dziatania poza informacjg o alarmie z monitorowanego
obszaru podawana jest takze informacja o lokalizacji intruza
z wieksza lub mniejsza doktadnoscia - w zaleznosci od stoso-
wanej technologii. Systemy perymetryczne podobnie jak po-
zostate techniczne sposoby zabezpieczania granic sa ze soba
integrowane w celu petnego wspétdziatania.

Czujniki i bariery mikrofalowe - nie wszedzie mozliwe
jest zainstalowanie klasycznych systemow detekcji peryme-
trycznej w postaci detektoréw mocowanych na ogrodzeniu
lub zakopywanego przewodu. Do takich szczegdlnie trud-
nych miejsc nalezag mokradta, bagna czy np. kanaty wodne.
W tych miejscach system zabezpieczenia technicznego moz-
na uzupetni¢ za pomoca detektoréw pasywnej podczerwieni
lub detektoréw mikrofalowych w postaci mono lub bista-
tycznych uktaddw detekcyjnych. Cho¢ sa to rozwigzania nie-
co prostsze i pracujace na mniejszych dystansach, stanowia
jednak bardzo dobre uzupetnienie innych systemdw.

Drony patrolowe - stacje dokujace dla dronéw (UAV)
moga stanowic kolejny element uzupetniajacy ochrone i pa-
trolowanie granic. Stacja dokujaca umozliwia catkowicie
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Rysunek 4. Technologia radarowa pozwala na skuteczny
monitoring granicy panstwa, ale takze na ochrone przestrzeni
powietrznej i detekcje drondw

automatyczny start, ladowanie oraz wymiane lub tadowanie
pakietéw zasilajacych. Transmisja danych z drona do cen-
trum sterowania odbywa sie w czasie rzeczywistym co zapew-
nia, mozliwos¢ obserwacji obszaréw granicznych z zupetnie
innej perspektywy. Integracja drona z ochrong obwodowg
zapewnia mozliwos$¢ natychmiastowej reakcji na jakakolwiek
probe wtargniecia w obszar chroniony. W takim przypadku
nastepuje automatyczny start drona, lot na ustalonej wyso-
kosci do miejsca wystapienia zdarzenia, przylot, wizyjne roz-
poznanie sytuacji, ewentualna interwencja i powrdt do stacji
dokujacej. Przebieg lotu jest catkowicie automatyczny. Jedy-
nym zadaniem operatora jest obstuga gtowicy obserwacyjnej
typu PTZ zamontowanej na dronie lub wyzwalanie wczesniej
zdefiniowanych komend sterujacych.

Stosowanie réznych technologii detekgji jest skutecz-
ne przy ochronie granic panstwa, poniewaz kazda z nich
ma swoje unikalne zalety i wady, a tagczenie ich w system
zintegrowany zwieksza efektywno$¢ i skutecznosé ochrony
granicy. Dlatego, stosujac kilka réznych technologii detekgji
razem, takich jak radary, kamery i czujniki ruchu, system de-
tekcji perymetrycznej jest w stanie zapewnic szerokie spek-
trum wykrywania i oferuje wysoka Swiadomo$¢ sytuacyjna.
Stosowanie kilku réznych technologii zwieksza réwniez nie-
zawodno$¢ systemu, poniewaz awaria jednej technologii nie
powoduje utraty catkowitej zdolno$ci detekgji, a inne tech-
nologie moga ja zastapic. To z kolei zwieksza bezpieczen-
stwo i skutecznos¢ ochrony granicy parnstwa.

Zrédta:

. https://www.gov.uk/government/organisations/border-force
. https://poznaj-swiat.pl/article/106/korea-murem-podzielona
. https://www.dhs.gov/

. https://www.nadbuzanski.strazgraniczna.pl/

. https://www.strazgraniczna.pl/

. https://frontex.europa.eu/
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ZINTEGROWANE ZABEZPIECZENIA
ELEKTRONICZNE W ZAKRESIE
OCHRONY PERYMETRYCZNEJ

d zarania dziejow cztowiek wykorzystywat natu-

ralne przeszkody do wyznaczania granic, kiedy

stawaty sie niewystarczajace, do ochrony przed

zagrozeniami budowano sztuczne wygrodzenia,
stosowano zaostrzone pale, fosy czy wymagajacy niewy-
obrazalnego naktadu sit i Srodkéw stynny chinski mur. Juz
w 1915 roku, podczas | wojny $wiatowej cata pétnocna belgij-
sko-holenderska granica zostata zabezpieczona ptotem pod
napieciem od 2000 do 4000 V. Kiedy kto$ usitowat przedostac
sie przez wygrodzenie ginat porazony pradem. Przeciecie
drutu uruchamiato dzwonek sygnalizacyjny w punktach gra-
nicznych. Wygrodzenie miato ponad 300 km, doprowadzito
do $mierci ok 3000 oséb. Oczywiscie wynaleziono wéwczas
i stosowano rozwigzanie na bezpieczne pokonywanie tego
wygrodzenia bez wywotywania alarmu?.

Trudno sobie wyobrazi¢ wspétczesne granice bez urza-
dzen i systemdw elektronicznych. Podstawe stanowig kame-
ry umieszczone w gtowicach obrotowych z optyka obiekty-
wow pozwalajaca na daleki zasieg obserwacji. Stosowane sa
nie tylko kamery Swiatta widzialnego, ale takze podczerwie-
ni z dalmierzami laserowymi (rys. 1).

Polska granica strefy Schengen posiada taki system ka-
mer o zasiegu kazdej ok 20 km, umieszczonych na 25 wiezach
(z planami rozbudowy do 48) o wysokosciach 35150 m (rys. 2).

t J. Tovell, ,David Jason’s Secret Service”, Wielka Brytania, 2018 r.

Pan/Tilt with Gyre, GPS, DMC
—_—
Rys. 1. Przyktad kamery dalekiego zasiegu
Zrédto: Infiniti Electro-Optics

Rys. 2. Przyktad wiezy ochrony granic

Zrédto: https://www.rmf24.pl/foto/zdjecie,ild,1735764,iAld, 149719
Autor: Tomasz Waszczuk (PAP) / PAP

Rys. 3. Przyktad systemu radaréw
mikrofalowych
Zrédto: APS Ctr+Sky

Obraz przesytany jest do centrum kierowania opera-
cyjnego oraz bezposrednio do grup patrolowych na urza-
dzenia mobilne?. Systemy dozoru wizyjnego (ang. VSS)
pozwalaja na niezalezne zastosowanie inteligentnej ana-
lizy zawartosci wizyjnej (ang. IVA) np. do automatycznego
wykrywania pozaréw w obszarach lesnych.

Granica to obszary morskie, rzeki, bagna, lasy, gory ale
takze i lotniska, wymagaja one indywidualnych metod, pro-
cedur ochronnych, a takze dostosowanych do danych wa-
runkéw urzadzen. Dtugos$¢ pasa granicznego powoduje, ze
w przypadku wykrycia intruza straz graniczna potrzebuje
okreslonego czasu na dotarcie do miejsca zdarzenia. To rola
mobilnych patroli pozwalajaca na szybka reakcje. Do czasu
przybycia patrolu intruz wymaga $ledzenia, do tego celu sto-
suje sie miedzy innymi kamery dalekiego zasiegu i bezzatogo-
we statki powietrzne (ang. UAV’s). Te wyposazone w kamery
termowizyjne moga prowadzi¢ dozér takze w nocy, a w razie
koniecznosci wykorzystane beda do poszukiwania oséb.

Obecnie powszechne staje sie zastosowanie radaréw
mikrofalowych (rys. 3). Pozwala na ograniczenie innych sys-
teméw detekceji w tym liczby dozorujacych kamer. Pewnym
ograniczeniem stosowania sa wszelkie przeszkody tereno-
we, radary te sprawdzajg sie najlepiej w otwartej przestrzeni.

Integracja radaréw mikrofalowych z gtowicami szybko-
obrotowymi (a takze statopozycyjnymi) pozwala na Sledzenie
poruszajacych sie obiektéw w powietrzu, na ladzie i morzu, to
juz nie tylko proste przetaczanie obrazéw dla operatora z miej-
sca detekgji. Do wspdtpracy z radarami stosuje sie kamery wie-
lokierunkowe z gtowicami szybkoobrotowymi PTZ (rys. 4).

Przemyt podlega regutom popytu i podazy. Kiedy wiado-
mo, ze przemyt jest duzy? Kiedy ceny kontrabandy sa niskie
- znaczy to, ze jest tatwo dostepna, wysokie ceny $wiadcza
o matym przemycie. Kiedy w Ameryce Potudniowej karte-
le kupuja samoloty, drony, todzie podwodne do przemytu,
zatrudniajg prywatne armie najemnikdw, oznacza to, ze
biznes przynosi odpowiednio wysokie zyski i wyzwania dla
strazy granicznych beda coraz wieksze. Czasami to nie duze

2 K.Surdyk ,Techniczne systemy zabezpieczenia granic” OMil nr 1, 2017

L}

Rys. 4. Przyktad kamery
wielokierunkowej z gtowica
szybkoobrotowa PTZ
Zrédto: Axis
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Rys. 5. Przyktad kamery termowizyjnej ultra wide (180°)

w zestawieniu z kamera Swiatta widzialnego

Zrédto: https://americansecuritytoday.com/puretech-unveils-visionview-180-
thermal-outdoor-perimeter-security/

naktady, a spryt przemytnikoéw powoduje, iz udaje im sie po-
konac system ochrony granic, oczywiscie do czasu wykrycia.
Przyktadem jest przemyt realizowany za pomoca zdalnie
sterowanej mini drezyny umieszczanej na czynnych, trans-
granicznych torach kolejowych. Kiedy pociag nie kursowat,
kursowata drezyna przemycajac kontrabande. Wykryta zo-
stata w nagraniach z kamer, ktére montowane sa przy prze-
jazdach kolejowych®.

Ochrona perymetryczna granic rézni sie od ochrony in-
nych obiektéw przede wszystkim skalg stosowania, techni-
kami operacyjnymi oraz zintegrowanymi miedzynarodowy-
mi systemami informacyjnymi. W szczegébtach rézni sie cel
stosowania, ale metody detekcji intruza, stosowane analizy
ryzyka oraz zagrozen sg tozsame i niezalezne od skali.

Organizacja ochrony perymetrycznej ma nie tylko sygna-
lizowaé o zagrozeniu, ale takze zapobiec przestepstwu, utra-
cie ciagtosci dziatania oraz minimalizowaé zagrozenie dla
stuzby ochrony. Nie ma uniwersalnego rozwigzania systemu
bezpieczenstwa obiektu czy obszaru. Kazde rozwigzanie wy-
maga indywidualnej analizy ryzyka, uwzgledniajacej szereg
aspektéw chronionego obszaru jak i obszaru pobliskiego, od
uksztattowania terenu, wystepujacej flory i fauny, infrastruk-
tury, natezenia ruchu oséb, pojazdéw, maszyn itp. Wszystko
to wptywa na mozliwy do uzyskania poziom bezpieczenstwa
i jego koszty. Przy czym wielko$¢ obszaru chronionego to nie
jedyna zmienna wptywajaca na koszty ochrony, istotna tutaj
staje sie wiedza i doswiadczenie projektanta, niezbedne do
osiagniecia optymalnego rozwigzania. Wspotczesne techno-
logie pozwalajg nie tylko minimalizowaé liczbe niechcianych
alarméw, ale takze optymalizowac systemy, uwzgledniajac
koszty inwestycji i eksploatacji.

Urzadzenie stosowane w ochronie perymetrycznej ofe-
rowane s3 w wersjach wymagajacych okablowania (lub sam
detektor jest okablowaniem) a takze bezprzewodowe. Niejed-
nokrotnie wystepuje potrzeba zastosowania kosztownego du-
blowania i zwielokrotnienia detektoréw reagujacych na inne
zjawiska fizyczne w celu detekgji intruza. Producenci zapew-
niaja takie integracje w jednym urzadzeniu z funkcjami logiki
generowania alarmu.

Zaréwno w ochronie granic panstwa jak i mniejszych
obiektow, niezbedna staje sie integracja réznych systemoéw
zabezpieczen elektronicznych, pozwalajaca gromadzid,
analizowad, taczy¢, filtrowad i kolejkowac naptywajace in-
formacje oraz alarmy. Tym bardziej ochrona perymetryczna

3 https://www.rynek-kolejowy.pl/mobile/bialorus-autonomiczna-drezyna-
do-szmuglowania-papierosow-zatrzymana-85317.html [dostep: 21.10.2019]
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Rys. 6. Przyktad taczenia danych z réznych zrédet do generowania
tzw. map ciepta do wizualizacji natezenia ruch oséb i pojazdéw
Zrédfto: https://www.youtube.com/watch?v=RyUB-XSZUgg

ze wzgledu na fizyke dziatania detektoréw, wystepowanie
zmiennych warunkéw Srodowiskowych dla uzyskania wyz-
szego poziomu bezpieczenistwa wymaga systemu integruja-
cego rézne zabezpieczenia elektroniczne. Mimo dynamicz-
nego rozwoju technologii detekcyjnych, cyfrowej analizy
sygnatéw (ang. DSP) nieuniknione sg alarmy niechciane tzw.
sfatszywe alarmy”*. Do minimalizowania ich liczby stosuje
sie logike i analize w systemach integrujacych. Zastosowane
mechanizmy analizy danych pozwalaja odcigzy¢ operatora,
ograniczy¢ interwencje grup ochrony, optymalnie planowac
eksploatacje, konserwacje i naprawy urzadzen. Pozwala nie
tylko szybko zweryfikowac alarm poprzez zintegrowanie
czujki z kamera, ale takze poprzez odpowiednie zintegro-
wanie wskazac czy zanik obrazu z kamery to wynik utraty
zasilania kamery, uszkodzonej komunikacji czy celowego
dziatania sabotazu. Wspdtczesne systemy zabezpieczen
elektronicznych to setki i tysigce urzadzen, z ktérych kazde
generuje po kilka sygnatéw technicznych i alarmowych, brak
kontroli nad tymi systemami obniza poziom bezpieczeristwa
obiektu, a w skrajnych przypadkach powoduje zagrozenie
zamiast je eliminowad.

Producenci zauwazajac potrzeby rynku wprowadzaja
strumieniowany sygnat wizyjny z kamer nasobnych i z dro-
néw do systemu dozoru wizyjnego, stajac sie niejako zdalny-
mi oczyma obserwatora w centrum dozoru obiektu.

Najwiekszym motorem napedowym w zakresie budowy
zabezpieczen, w tym perymetrycznych sg ubezpieczyciele.
Coraz czesciej to nie utrata mienia, szkody bezposrednie
w wyniku zdarzenia s dla inwestora najwazniejsze okazu-
je sie, ze najwieksze koszty zwigzane sa z utratg ciagtosci
dziatania przedsiebiorstwa (tym bardziej, kiedy obowia-
zujg wdrozone systemy zarzadzania ciagtoscia dziatania
np. 1S0-22301). Zimny prysznic pojawia sie w momencie
wyptaty odszkodowania, ktére nie pokrywa wszystkich
kosztéw strat. Nalezy odpowiedzialnie podejmowac decyzje
o stosowanych zabezpieczeniach perymetrycznych, wiecej
polegac¢ na wiedzy ekspertéw, a mniej na chwytach marke-
tingowych sprzedawcéw.

mjr mgr inz. Cezary Mecwaldowski

Starszy wyktadowca w Centralnym Os$rodku Szkolenia Stuzby Wieziennej
w Kulach. Wyktadowca Osrodka Szkolenia Polskiej Izby Systeméw Alarmo-
wych. Prelegent i autor publikacji branzy security.

4 C.Mecwaldowski, ,Fatszywe alarmy” czy specyfika doboru detektordéw
w ochronie obwodowej” OMil nr 6, 2014 r.
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CZY JESTESMY GOTOWI
NA NOWE WYZWANIA
W OCHRONIE GRANIC?

Nowe wyzwania wymagaja
nowych rozwigzan!

Ochrona granic wschodnich Unii Euro-
pejskiej, w tym granic Polski, jest kwe-
stia 0 rosnacym znaczeniu, przez co
stata sie tematem wielu debat. Istnieje
mnoéstwo argumentéw przemawiaja-
cych za potrzeba skutecznej ochrony
tychze granic a na przestrzeni ostatnich
lat Polska szczegdlnie doswiadczyta,
jak wazny jest to aspekt.

Jeszcze kilka lat temu gtéwnym
problemem Strazy Granicznej byta wal-
ka z procederem nielegalnych przerzu-
téw débr. Przemyt negatywnie wptywa
na finanse Pafstwa i powoduje straty
poprzez unikanie cta i obrét towarem
w szarej strefie. Dodatkowo wprowa-
dzane tg droga produkty nie podlegaja
kontroli jakosci oraz nie posiadaja cze-
sto odpowiednich certyfikatéw, dla-
tego moga zagrazac¢ zdrowiu lub zyciu
obywateli.

Jednakze ostatnie wydarzenia
zwigzane z nielegalna migracja z Biato-
rusi do Polski, a takze wojna w Ukrainie
diametralnie zmienity potrzeby, a co za
tym idzie i wyzwania zwigzane z ochro-
na granic. Nasilajace sie proby niele-
galnego przekraczania granic staty sie
faktem i tylko silna ochrona Strazy Gra-
nicznej oraz wspomagajacych ja stuzb,
zapobiegty wielu probom niekontrolo-
wanych przekroczen granic.

W obecnej sytuacji jest to szcze-
gblnie wazne, poniewaz niekontrolo-
wany przeptyw ludnosci stanowi teraz
wieksze zagrozenie. Jest np. okazjg do
przedostania sie na teren kraju jedno-
stek szczegblnie niebezpiecznych, kry-
minalistow, agentdw oraz innych os6b
niepozadanych zaréwno w kraju, jak
i w catej Unii Europejskiej.

Swiadomie wybieramy wyizszy
poziom bezpieczenstwa

- dom, infrastruktura krytyczna
i cyberbezpieczeristwo

W wyniku tych zdarzen kwestia ochrony
terytorium naszego kraju stata sie tema-
tem goracych dyskusji w Polsce. Zagad-
nienie to budzi wiele kontrowersji oraz
emocji, a przeciwnikdw skutecznego za-
bezpieczenia granic nadal nie brakuje.
Spogladajac szerzej na aspekt
ochrony i bezpieczenstwa, mozemy
zauwazy¢ - chociazby na przyktadzie
naszych doméw, ze coraz wiekszy na-
cisk ktadziemy na ich zabezpieczenie,
zarbwno mechaniczne, jak i elektro-
niczne, a drzwi antywtamaniowe to
niemal standard w obecnym budow-
nictwie. Kiedys osiedla byty otwarte dla
kazdego - obecnie chetniej wybieramy
te zabezpieczone, wydzielone z ochro-
na i gwarancja prywatnosci. Nie inaczej
jest w przypadku samochodéw. Nie-
gdys$ pasy bezpieczenstwa traktowane
byty, jako absurdalny pomyst, a dzi$
sg standardem i obowigzkowym wy-
posazeniem kazdego samochodu (po-
dobnie, jak poduszki powietrzne). Mato
tego, idziemy krok dalej, gdyz oprocz
obowigzkowych zabezpieczen dostep-
ny jest caty szereg elektronicznych
rozwigzan, jak np. radarowe systemy
wykrywania pieszych i poprzedzaja-
cych pojazdéw, w ktére coraz chetniej
wyposazamy nasze pojazdy - $wiado-
mie ponoszac koszty, ale i podnoszac
bezpieczenstwo podrézowania.
Rozumiejac wage bezpieczenstwa
wymienionych sfer zycia, warto wziaé
pod uwage réwniez rosnaca role cyber-
bezpieczenstwa w naszym codziennym
zyciu. Mowa tu chociazby o ochronie
bankéw, w ktérych znajduja sie nasze
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pieniadze, o zabezpieczeniach w firmach chro-
nigcych przed przejeciem dokumentéw, tech-
nologii, czy know-how organizacji, albo o zabez-
pieczeniach naszch komputeréw i smartfonéw
przed utratg prywatnych zdje¢ oraz wykorzysta-
niem ich do szantazu albo oszustw.

W obliczu zagrozen zwigzanych z aktami ter-
rorystycznymi i sabotazem, obiekty infrastruk-
tury krytycznej sg szczegélnie narazone na nie-
bezpieczenstwo. Infrastruktura Krytyczna (IK),
to szeroki wachlarz stuzb, instytucji oraz zakta-
déw kluczowych, dla funkcjonowania Panstwa.
Elementami IK s3 zaréwno instytucje zajmujace
sie produkcja i dostarczaniem energii, wody, czy
innych medidw, sieci telekomunikacyjne odpo-
wiadajace za taczno$é, instytucje ratownictwa
i ochrony zdrowia, jak rowniez. jednostki zajmu-
jace sie produkcja zywnosci, transportem, czy za-
pewnieniem dziatania administracji publicznej.

Specjalnie z mysla o IK powstaty regulacje
Rzadowego Centrum Bezpieczeristwa pod nazwa
Narodowy Program Ochrony Infrastruktury Kry-
tycznej. Dziatania te majg na celu zwiekszenie
poziomu bezpieczefistwa i ochrony obiektéw
szczegblnej wagi.

Wszystko to sktada sie zarébwno na bezpie-
czenstwo nasze i naszej rodziny, jak réwniez na
funkcjonowanie catego spoteczeristwa. Analo-
gicznie, skuteczna ochrona granic, to bezpie-
czenistwo Panstwa, a co za tym idzie - réwniez
jego obywateli, czyli NAS.

Holistyczne podejscie do ochrony granic
- 1164 km wyzwan przed nami!

Kwestia zapewnienia skutecznej ochrony granic,
to problem wieloptaszczyznowy, na ktéry skta-
da sie kilka czynnikéw. Wschodnia granica Unii
Europejskiej w Polsce wynosi 1164 km. Skuteczne
monitorowanie, tak dtugiego odcinka to nie

lada wyzwanie dla przedstawicieli odpowied-
nich stuzb. Jezeli mielibySmy wymienié etapy
i sposoby zachowania bezpieczenstwa, pierw-
szg warstwa wykrywania i zapobiegania niele-
galnemu przekraczaniu granicy beda dziatania
wywiadowcze, ktdrych celem jest pozyskanie
informacji o planowanych prébach sforsowania
granic. Moga one byc realizowane na kilka sposo-
béw - zaleznie od miejsca i konkretnej sytuacji.
Nastepnym filarem sa zabezpieczania fizyczne,
uniemozliwiajace przekroczenie granicy. Natu-
ralnym zabezpieczeniem moga by¢ rzeki, czy ba-
gna, stanowigce trudna do sforsowania bariere.
W innych miejscach budowa fizycznych zapér
skutecznie ogranicza mozliwosci przedostania
sie 0sOb niepozadanych przez granice.

Réwnie wazna przy ochronie fizycznej jest
mozliwo$¢ wykrycia miejsca wtargniecia lub
préby naruszenia integralnosci barier zainsta-
lowanych wzdtuz granicy. Do tego celu wyko-
rzystywane sg systemy ochrony elektronicznej,
ktére umozliwiaja detekcje intruza oraz proby
sforsowania zabezpieczen z doktadnoscia do
kilku metréw. Systemy te podzielone s3 na kilka
kategorii. Jedne wykrywaja proby podkopywa-
nia, inne maja za zadanie wychwyci¢ osoby wspi-
najace sie, czy niszczace bariery. Do tego nalezy
dodad systemy optyczne, ktdrych zadaniem jest
obserwacja i wykrywanie oséb znajdujacych sie
po wewnetrznej stronie granicy. Ma to zapewnic
nie tylko wielowarstwowa detekcje intruzdw,
ale réwniez monitowanie, czy od strony Polski
nie s3 prowadzone wrogie dziatania utatwiajace
przemyt towardw, czy nielegalny przeptyw oséb.
Przetwarzanie tak duzej ilosci danych jest nie
lada wyzwaniem zaréwno dla systemdw elek-
tronicznych gromadzacych te informacje, jak
rowniez dla operatoréw, ktérzy musza analizo-
wac zdarzenia i reagowac w czasie rzeczywistym
w przypadku zarejestrowania realnego zagro-
zenia. Od sprawno$ci ich oceny zalezy bezpie-
czenstwo monitorowanego obszaru i szczelnos¢
granic. Nadzorowanie tak rozlegtych odcinkéw
wymaga wtasciwego podejscia do zarzadzania
stuzbami w celu mozliwie szybkiej interwencji
we wskazanym rejonie.

Radary, czyli nowe/stare technologie
- w stuzbie cztowieka od 1934 roku!

Naturalnym uzupetnieniem wielowarstwowej
ochrony jest szerokie zabezpieczenie granicy po
obu jej stronach, umozliwiajace nie tylko wykry-
cie, ale réwniez $ledzenie obiektu, zaréwno na
ladzie jak i w powietrzu. W takie zastosowania
najlepiej wpisuja sie systemy radarowe.

Po raz pierwszy radar zostat wprowadzony
do uzytku w 1934 roku w Stanach Zjednoczo-
nych, a nastepnie ewoluowat w réznych kierun-
kach, dazac do uzyskania, jak najlepszej sku-
tecznosci detekcji. Technologia radarowa ESA
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(Electronically Scanned Array) uznawana jest
za najlepsza niezmiennie od czaséw 2 wojny
Swiatowe]. Jednostki ESA, ktére mozna znalezé
w mysliwcach na catym $wiecie, sg ztotym stan-
dardem w zakresie wydajnosci radaréw.

To, co odrdznia radary od innych systeméw
ochrony, to przede wszystkim szeroki zakres
chronionego terenu. Radar nie do$¢, ze ,widzi
szeroko”, to jeszcze ma znacznie wieksze zasiegi
w poréwnaniu do typowych systeméw wizyjnych
i wynosza one od kilkudziesieciu metréw do kil-
ku kilometréw zaleznie od modelu.

Ponadto radar jest w stanie dostarczy¢ precy-
zyjna - z doktadnoscig do pojedynczych metrdw,
informacje o miejscu detekcji intruza wraz ze
Sciezka jego przemieszczania i predkoscia z jaka
sie porusza. Jezeli weZmiemy pod uwage system
3D, to poza lokalizacja na mapie, znamy réwniez
wysokos$¢ obiektu, co umozliwia identyfikowa-
nie np. przelatujgcych drondéw. Tak wiec poza
ochrona terenu, w tym przypadku mamy réwniez
zapewniong ochrone przestrzeni powietrznej.
Tu kluczowym aspektem jest pionowy kat pokry-
cia - im wiekszy, tym na wiekszej wysokosci radar
bedzie ,widziat” obiekty. Majac na uwadze prze-
myt, ktdry coraz czesciej odbywa sie z wykorzysta-
niem drondw, takie zastosowania sg, jak najbar-
dziej uzasadnione, poniewaz s3 one skuteczne.
Wykorzystujac precyzyjne dane o lokalizacji, radar
synchronizuje sie z gtowicami kamer dalekiego za-
siegu tak, aby poza detekcjg zapewnic tez dodat-
kowa wizualna identyfikacje celu. W taki wtasnie
sposéb realizowane s3 nowoczesne systemy ste-
rowania ogniem. Radary zostaty zaprojektowane
z mysla o doktadnosci wykrywania w trudnych
warunkach pogodowych i o$wietleniowych, ta-
kich jak deszcz, gesta mgta, $nieg lub dym. Kazdy
z nich moze skutecznie ograniczy¢ widoczno$é
z kamer i drastycznie zmniejszy¢ zasieg detekgji.
Poniewaz na radar nie ma wptywu oswietlenie
ani odbicia $wiatta, personel bedzie nadal otrzy-
mywaé powiadomienia i dane, aby zapewni¢ bez-
pieczenstwo danego obiektu. Obecnie czujniki
radarowe s3 wykorzystywane w wielu gateziach
przemystu motoryzacyjnego, czy w nielubianych
przez kierowcow fotoradarach i tzw. ,,suszarkach”.
Radary znajduja zastosowanie réwniez w syste-
mach ochrony infrastruktury krytycznej, gdzie
czesto celem ochrony s3 rozlegte powierzchnie,
jak np. zbiorniki wodne. Dzieki spopularyzowa-
niu technologii radarowej, stata sie ona bardziej
dostepna i jednoczesnie przystepna cenowo.
Jej dynamiczny rozwéj sprawia, ze nawet specja-
listom coraz trudniej jest nadazy¢ za wszystkimi

Linc Polska Sp. z o.0.
ul. Czarnkowska 22
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nowinkami technologicznymi, wazne jest wiec,
zeby przy wyborze polega¢ na sprawdzonych
dostawcach i producentach majacych doswiad-
czenie przy realizacji duzych projektéw z wyko-
rzystaniem technologii radarowej. Nie oznacza to
automatycznie, ze wszystkie nowe rozwigzania
i produkty sa gorsze. Jesli spojrzymy na wielomi-
lionowe kontrakty zawieranie w innych krajach,
z mtodymi firmami, bedzie to oznaczad, ze one
rowniez zostaty rzetelnie przetestowane w boju
i sprawdzaja sie w wybranych zastosowaniach.

Wspétdziatanie réznych systemoéw,
to przysztos¢ skutecznej ochrony

Nie da sie zaprzeczyd, iz skuteczna ochrona gra-
nic lezy w interesie zaréwno Polski, jak i catej Unii
Europejskiej. Wykorzystanie radaréw do uzupet-
nienia systemow bezpieczenstwa znaczaco pod-
nosi $wiadomos$¢ sytuacyjng funkcjonariuszy,
dostarcza im informacji z duzo szerszego obsza-
ru, ktére moga by¢ wykorzystane do przeciw-
dziatania niepozagdanym zdarzeniom. Umozliwia
rowniez monitorowanie ruchu przygranicznego
i $ledzenie 0sdb na znacznie wiekszym obszarze,
niz tylko w strefie bezposrednio przylegtej do ba-
riery. Wielowarstwowe zabezpieczenia stanowig
skuteczniejszg ochrone zaréwno na ladzie, w po-
wietrzu, jak i nad woda.

Rozwigzania zastosowane w Polsce moga
staé sie w przysztosci standardem w innych kra-
jach, w ktorych granice sg szczegélnie narazone
na niebezpieczenistwo.

Artur NOWAKOWSKI
Architekt Systemdw Bezpieczeristwa

¢, (+4861)8391900
R info@linc.pl
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CENTRUM ZARZADZANIA
| tACZNOSCI W DOWOLNYM
TERENIE

Zdarzenia kryzysowe, wymagajace nagtej
interwencji formacji odpowiedzialnych

za bezpieczenstwo publiczne czesto maja
miejsce w terenie przygodnym pozbawionym
wystarczajacej infrastruktury do sprawnego
zarzadzania i kierowania akcjg ratunkowa.
Najlepszym tego przyktadem sa trwajace

z roznym natezeniem od jesieni 2021 roku,
dziatania hybrydowe na naszej wschodniej
granicy. W takich sytuacjach, mozliwos¢
niemalze natychmiastowego rozwiniecia

w petni funkcjonalnego centrum tacznosci

i zarzadzania kryzysowego w dowolnym
terenie znaczaco moze zwiekszy¢ skutecznosé
zarzadzania sytuacja kryzysowa.
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tuzby, ktére z racji swoich ustawowych

zadaniach jako pierwsze musza stawic¢

czoto rdéznego rodzaju zagrozeniem

o charakterze hybrydowym ponizej
progu wojny, do ktérych dochodzi czesto w te-
renie przygodnym musza sprosta¢ co najmniej
kilku wyzwaniom. Do kluczowych nalezy bez
watpienia zaliczy¢:

1. Komunikacja: Podczas dziatan kryzysowych,
skuteczna i szybka komunikacja jest klu-
czowa. Stuzby ratunkowe, czesto z réznych
jednostek lub formacji musza by¢ w stanie
skontaktowac sie z sobg nawzajem, a takze
z personelem medycznym oraz w razie po-
trzeby takze ewentualnie z innymi specjali-
stami, aby mdc sprawnie skoordynowac swo-
je dziatania i zapewnic jak najlepsza opieke
medyczna osobom poszkodowanym.

2. Szybkosé: Skutecznos¢ dziatan majacych
zminimalizowad skutki kryzysu najczesciej
zalezy od czasu, ktéry gra kluczowa role aby
uratowac czyjes zycie lub uniknac wiekszych
szkdd. Stuzby musza by¢ w stanie nie tylko
szybko dotrze¢ na miejsce zdarzenia ale mie¢

takze mozliwos¢ od razu po przybyciu na

miejsce zdarzenia rozwina¢ centrum zarza-

dzania kryzysowego i skoordynowa¢ dziata-
nia poszczegblnych jednostek i stuzb uczest-
niczacych w akgji.

3. Ocena sytuacji: W celu szybkiej oceny sy-
tuacji po przybyciu na miejsce zdarzenie
niezbedna jest odpowiednia i niezawodna
tacznosé. Sprawne zarzadzanie tacznoscig
umozliwia ocene sytuacji przez rézne stuzby
ratunkowe i utatwia podejmowanie decyzji
na podstawie wspdlnych informacji. Dzieki
temu stuzby ratunkowe s w stanie dziataé
z wieksza skutecznoscia i unikngé dziatan,
ktére w poczatkowym chaosie mogtyby po-
gorszy¢ sytuacje.

To tylko kilka z wyzwan z jakimi formacje
odpowiedzialne za bezpieczefAstwo publiczne
musza sobie radzi¢ podczas akcji w terenie przy-
godnym. Jednak elementem, ktdry jest kluczowy
aby im sprostac jest sprawna taczno$¢ i wysoka
$wiadomos¢ sytuacyjna osoby zarzadzajaca sy-
tuacja kryzysowa od razu po przybyciu na miej-
sce zdarzenia.

System, ktory moze zapewnic stuzbom od-
powiedzialnym za bezpieczefAstwo i ochrone
ludnosci, bezpieczng i zintegrowana tacznosé
wraz z petng $wiadomoscia sytuacyjna jakim jest
PIK-MC, zostat juz opisany w poprzednich wyda-
niach magazynu ,Ochrona i Bezpieczenstwo”.
Jego rozwinieciem do wykorzystania w nagtych
sytuacjach w terenie przygodnym jest Mobilne
Centrum tacznos$ci Dyspozytorskiej i Zarzadza-
nia Kryzysowego.

Zostato zaprojektowane w celu umozli-
wienia sprawnej koordynacji dziatania stuzb


www.wbgroup.pl/mindmade/

bezpieczenstwa publicznego podczas akcji ra-
tunkowych i kryzysowych w rejonach trudno do-
stepnych i pozbawionych cyfrowej infrastruktury
telekomunikacyjnej. Pojazd zabezpiecza system
komunikacji i tworzy sie¢ tacznosci krytycz-
nej, zgodna z miedzynarodowymi standardami
Mission Critical 3GPP. Stanowi takze centrum
dyspozytorskie dla stuzb odpowiedzialnych za
bezpieczenstwo publiczne - Policja, Straz Gra-
niczna, SOP,SW orazochroneiratowanie ludnosci
cywilnej - PSP, OSP, LPR, Pogotowie Ratunkowe,
GOPR, WOPR.

Mobilne Centrum wyposazone jest w stano-
wisko dyspozytorskie PIK-DC-MC pozwalajace na
biezace zarzadzanie zespotami uczestniczacymi
w akgji, integrator systeméw tacznosci radiowej
PIK-GAT-MC oraz anteny nadawcze zamknietej, pry-
watnej sieci teleinformatycznej LTE PIK-NIB-MC.

System dyspozytorski PIK-DC-MC zapewnia
zarzadzajagcemu akcjg ratunkowa bezposred-
nig komunikacje zaréwno z poszczegdlnymi ze-
spotami jak roéwniez ze szczeblem centralnym.
Lokalizacja uczestnikow akcji na mapie oraz
mozliwos$ci transmisji obrazu z kamer i syste-
moéw bezzatogowych daje kierujacemu akcja
ratowniczg petna $wiadomos¢ sytuacyjng pro-
wadzonych dziatan.

Dzieki wyposazeniu Centrum w integrator
tacznosci radiowej PIK-GAT-MC, kierujacy ak-
cja ratunkowa ma zapewniong komunikacja
z zespotami wyposazonymi w rdzne standardy
technologii tacznosci radiowej, takie jak DMR,
TETRA, NexEdge czy radiostacje analogowe.
PIK-GAT-MC pozwala réwniez zarzadzajacemu

MindMade sp. z 0.0.
Plac Konstytucji 3
00-647 Warszawa, Polska
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akcja ratunkowa zintegrowac i ustanowic wspdl-
na sie¢ tacznosci z uzytkownikami wojskowych
radiostacji 3501. Dodatkowo umozliwia dostep
do sieci IP za posrednictwem Wi-Fi lub opcjo-
nalnie poprzez kabel sieciowy. Transfer danych
posiada wysoki stopien zabezpieczenia przed
nieautoryzowanym dostepem (algorytm AES do
256 bitéw z predkoscig do 20 Mbit/s).

Systemy tacznosci radiowej nie pozwalaja
jednak na szerokopasmowa transmisje danych
takich jak np. video. Aby to umozliwi¢ Mobilne
Centrum Zarzadzania Kryzysowego zostato wy-
posazone w system nadawczy zamknietej/pry-
watnej sieci teleinformatycznej LTE PIK-NIB-MC.
Dzieki temu mozliwy jest transfer video i danych
pomiedzy uczestnikami akcji ratunkowej w pro-
mieniu 3 km od pojazdu na obszarze, gdzie
z przyczyn naturalnych lub na wskutek katastrof
nie wystepuje szerokopasmowa sie¢ tacznosci
i transmisji danych. Dostep do tej mobilnej sieci
teleinformatycznej moga miec tylko uzytkowni-
cy, ktdrzy zostali wezesniej do tego upowaznieni.
Nie ma zatem ryzyka, aby w sieci pojawit sie ktos,
kto nie jest do tego uprawniony i tym samym
miat mozliwosci podstuchu i monitorowania
dziatan prowadzonych przez stuzby.

Zgodnie z potrzebami uzytkownika, Mobilne
Centrum Zarzadzania tacznos$ci Dyspozytorskiej
i Zarzadzania Kryzysowego moze by¢ réwniez
zintegrowane z satelitarnymi systemami taczno-
$ci i transmisji danych. Umozliwia to ustanawia-
nie wtasnego centrum zarzadzania kryzysowego
niezaleznie od lokalnej infrastruktury tacznosci
rowniez podczas misji zagranicznych i moze by¢
zainstalowane na dowolnym pojezdzie wskaza-
nym przez uzytkownika.

Zaprojektowany przez inzynieréw MindMade
(wchodzacej w sktad GRUPY WB), bezpieczny,
zintegrowany system tacznosci kryzysowej wy-
korzystujacy ogdlnodostepng infrastrukture
teleinformatyczna w technologii LTE, wraz z mo-
bilnym centrum dyspozytorskim pozwala straza-
kom i ratownikom na korzystanie ze wszystkich
funkcjonalnosci jakie zapewnia nowoczesna
technologia tacznosci praktycznie w kazdym
miejscu w jakim wystapi zdarzenie kryzysowe
oraz nie tylko na terenie kraju ale réwniez poza
jego granicami. Zalety rozwigzania oferowane-
go przez GRUPE WB, zostaty dostrzezone przez
Panistwowa Straz Pozarng w postaci uhonorowa-
nia Mobilnego Centrum tacznosci Dyspozytor-
skiej i Zarzadzania Kryzysowego, prestizowa na-
groda IFRE-Expo podczas tegorocznych targéw
stuzb pozarniczych i ratunkowych.

www.wbgroup.pl/mindmade/
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SYSTEM ANTYDRONOWY

FIRMY TELBUD SA

iejednokrotnie styszymy o incydentach zwia-

zanych z dronami, ktére stanowia powazne

zagrozenie dla bezpieczenstwa i prywatnosci.

Od nieautoryzowanego przelotu nad obszarem
lotniska po proby szpiegostwa, drony znajdujace sie w nie-
odpowiednich rekach moga prowadzi¢ do powaznych kon-
sekwencji. W odpowiedzi na to rozwijane s3g systemy anty-
dronowe, ktdre maja na celu zwalczanie takich zagrozen.
Inzynierowie i programisci z firmy Telbud SA opracowali sys-
tem antydronowy w petni zintegrowany z autorskim opro-
gramowaniem do zarzadzania bezpieczeristwem obiektow
ARGUS klasy PSIM.
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Jak dziataja systemy antydronowe

Systemy antydronowe wykorzystujg rézne technologie
i metody do wykrywania, identyfikowania i neutralizowa-
nia dronéw. Moga uzywac radaréw, kamer oraz specjali-
stycznych detektoréw widma radiowego do monitorowania
przestrzeni powietrznej i wykrywania nieautoryzowanych
dronéw. Po wykryciu zagrozenia, systemy antydronowe
moga uzywac réznych metod, takich jak zaktécanie sygna-
tu, przechwytywanie, blokowanie lub neutralizowanie dro-
néw w celu zabezpieczenia obszaru przed potencjalnymi
zagrozeniami.


www.telbud.pl

Radary 3D

Do poprawnego dziatania radar potrzebuje odpowiedniego
miejsca oraz specjalnej konfiguracji, ktdra jest uzalezniona
od $rodowiska pracy radaru. Radar wykorzystuje zjawisko
fali odbitej, dzieki czemu jest w stanie doktadnie okresli¢
potozenie drona i podjaé odpowiednie dziatania w celu jego
zneutralizowania. System przetwarza w czasie rzeczywistym
dane z radaréw, klasyfikuje wykryte obiekty na podstawie
charakterystyki poruszania sie i okresla, czy jest to ptak, sa-
molot, dron itp.

Kamery

Waznym elementem systemu antydronowego jest kamera,
dzieki ktérej operatorzy maja lepsza kontrole nad sytuacja
i moga podjac¢ odpowiednie $rodki zaradcze w przypadku
wykrycia zagrozenia. Po wykryciu drona przez system, auto-
matycznie skierowana w jego strone kamera $ledzi i rejestru-
je obraz. Kamera informuje w czasie rzeczywistym o wielko-
$ci, ksztatcie, wyposazeniu czy zachowaniu drona. Mozna tez
zastosowac kamery termowizyjne, ktére dodatkowo podno-
sza poziom bezpieczenstwa.

Obraz z kamery moze by¢ réwniez zapisywany i wykorzy-
stywany jako materiat dowodowy w przypadku incydentéw
zwigzanych z dronami. Utatwia to dochodzenie i Sciganie os6b
odpowiedzialnych za nielegalne lub niebezpieczne dziatania.

RF - radiowe odbiorniki fal

Kluczowa czescia systemu antyradarowego sa RF-y (ang. ra-
dio frequency), czyli radiowe odbiorniki, ktére przechwytuja
fale emitowane przez drony i przez pilota sterujacego dro-
nem. RF-y wspomagaja prace radaru, poniewaz nastawione
s3 jedynie na fale radiowe o czestotliwosci od 2,4-5,8 GHz
i dzieki temu skutecznie potwierdzaja obecno$¢ drona wy-
krytego przez radar. Poprzez zastosowanie wiekszej liczby
odbiornikéw RF mozliwe jest okreslenie lokalizacji pilota
i drona (na zasadzie triangulacji potozenia).

Jammery

System antydronowy wykorzystuje réwniez jammery, czyli
urzadzenia zdolne do zaktdcania sygnatéw radiowych emito-
wanych przez drony. Jammer przeszkadza w komunikacji i pro-
wadzi do utraty kontroli nad dronem przez operatora. Jammer
moze takze zaktdcac dziatanie systeméw nawigacyjnych dro-
néw, uniemozliwiajac im precyzyjne poruszanie sie. Pilot traci
kontrole nad dronem, ktéry w zaleznosci od jego typu laduje
lub wraca do punktu startowego (tzw. home pointu).

System antydronowy jest zazwyczaj zintegrowany z cen-
trum dowodzenia, ktdre petni role koordynacyjna i zarzadcza.
Centrum dowodzenia otrzymuje informacje z systemu, anali-
zuje je i podejmuje odpowiednie dziatania w celu neutralizacji
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zagrozenia. Do przyktadowych dziatari nalezy uruchamianie
jammeréw w odpowiednich miejscach w celu zaktécenia sy-
gnatéw drona, czy tez skierowanie kamery na wykryty, lecacy
obiekt.

System antydronowy w platformie ARGUS
klasy PSIM

Dzieki petnej integracji systemu antydronowego z platforma
ARGUS 2.0 klasy PSIM, operator moze réwnoczesnie korzy-
staé z jednego systemu integrujacego wszystkie systemy
bezpieczenstwa dziatajace na terenie obiektu, jak kontrola
dostepu, system przeciwpozarowy, telewizja dozorowa czy
system wtamania i napadu.

Modut systemu antydronowego w platformie ARGUS 2.0
dziata w oparciu o podktad graficzny w postaci mapy wek-
torowej. Na mapie mozna rozmiesci¢ wszystkie elementy
systemu zgodnie z szerokoscig i dtugoscia geograficzna.
W sktad systemu wchodzi radar, urzadzenie zagtuszajace fale
radiowe, detektory RF i kompleks kamer dalekiego zasiegu.
Kamera $wiatta widzialnego skutecznie $ledzi obiekt w ciagu
dnia, a kamera termowizyjna w nocy. Oprogramowanie taczy
wszystkie sygnaty z poszczegdlnych elementdéw systemu,
podejmuje decyzje, a nastepnie wizualizuje drona na mapie.
Odlegtos¢ wykrywania obiektu jest Scile zwigzana z warun-
kami Srodowiskowymi takimi jak liczba elementéw powodu-
jacych odbicia, charakterystyka terenu czy wielko$¢ drona.
Dlatego wazne jest odpowiednie usytuowanie systemu oraz
jego konfiguracja, a takze specjalnie przeprowadzone testy
rozruchowe. Dron moze zostac skutecznie zatrzymany przez
jammery w promieniu 2 km.

Do kazdego bezzatogowego statku powietrznego przy-
porzadkowywane sa jego parametry takie jak protokét ko-
munikacyjny, dtugos$¢ i szeroko$¢ geograficzna, wysokos¢
lotu, predkos¢ poruszania. Na mapie wyrysowywana jest
réwniez trajektoria jego lotu. Obiekty na mapie wizualizowa-
ne sg zgodnie z ich kategoriami (pojazd, zwierze, dron itd.).
Kazda kategoria, na zadanie operatora, moze zosta¢ wyta-
czona, zeby mapa byta tatwa do odczytania.

System umozliwia stworzenie wielu stref ochrony.
Od najdalszej, informujacej tylko, ze statek powietrzny zbliza
sie do celu, do najblizszej, gdzie bezpieczenstwo obiektu jest
zagrozone. W takiej sytuacji system moze zareagowac auto-
matycznie wtaczajac zagtuszanie fal radiowych w dowolnej
kombinacji dla czestotliwosci: 2.4, 5.8 lub GPS/GLONASS.
Operator systemu moze tez wyzwoli¢ zagtuszanie recznie.
System umozliwia wtgczanie i wytaczanie poszczegdlnych
zakresOw zagtuszania. Dodatkowo system potrafi $ledzi¢
obiekt latajacy przy pomocy kamery dalekiego zasiegu.

Wszystkie dowody nielegalnego patrolu powietrznego
obiektu sa zapisywanie w dzienniku zdarzen oraz, po anali-
zie, zapisywane na dysku i przechowywane przez okreslony
czas. Na zadanie mozna odtworzyé nagrany materiat oraz
trajektorie lotu.

www.telbud.pl
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IFTER EQU2 — KOMPLEKSOWE
ZARZADZANIE BEZPIECZENSTWEM
INFRASTRUKTURY KRYTYCZNEJ

Ochrona infrastruktury krytycznej

ze wzgledu na swoj3g istote wymaga
kompleksowego podejscia nie tylko

w bezposrednim zakresie ochrony
elektronicznej, ale réwniez musi
obejmowac zasilanie, transmisje danych
oraz posiadad system informatyczny
skutecznie zarzadzajacy catoscia. tatwo
jest to zrealizowac przy wykorzystaniu
systemu klasy PSIM firmy IFTER.
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ochronie elektronicznej obiektow

infrastruktury krytycznej stosuje

sie zardwno ochrone bezposrednia

budynkéw poprzez wykorzystanie
systemOw sygnalizacji alarmoéw, kontroli doste-
pu oraz kamer telewizji dozorowej. Ze wzgledu
na koniecznos$¢ zapewnienia najwyzszego po-
ziomu bezpieczenstwa, wykrywanie intruzéw
realizowane jest réwniez w linii ogrodzenia po-
przez zastosowanie pery metrycznych systeméw
na ptotowych lub zakopywanych, ewentualnie
uzupetnionych przez bariery podczerwieni lub
mikrofalowe. Uzupetniajacym elementem jest
kontrola dostepu i system alarmowy do ochrony
przejazdow i przejs¢. Do monitoringu i weryfi-
kacji stosuje sie caty szereg réznych kamer. Bar-
dziej problematyczna wydaje sie ochrona bardzo
dtugich ogrodzen lub rurociagéw przebiegajaca
przez trudno dostepne tereny zalesione, o skom-
plikowanej rzezbie terenu lub bagienne wyma-
gajace silnego kanalizowania monitoringu wi-
zyjnego oraz koniecznosci montazu wielu kamer.
W takim przypadku korzystanie z kamer statych
do weryfikacji zagrozer poza miejscami, w kto-
rych spodziewamy sie naturalnego pojawianie
sie 0s6b w danym miejscu (bliska lokalizacja
drogi, zabudowan) wydaje sie mato efektywna
w relacji ilosci informacji i kosztow. W miejscach,
w ktérych jest mate prawdopodobieristwo poja-
wienia sie 0sob, a odcinek chroniony ma wiele

kilometrow dtugosci, najbardziej efektywnym
rozwigzaniem wydaje sie zastosowanie pery
metrycznych kabli zakopywanych i weryfikacje
alarméw poprzez zastosowanie automatycznie
startujgcych dronéw z kamerami. Gtéwna zaleta,
oprécz zmniejszenia kosztow inwestycji i utrzy-
mania, jest wzrost skuteczno$ci wykrywania
i weryfikacji. Zmniejszenie kosztéw wynika z bra-
ku potrzeby montazu setek stupéw z kamerami,
do ktérych nalezy utozy¢ dodatkowe okablowa-
nie i zasilanie co moze by¢ problematyczne na
obszarach pozbawionych odpowiedniej infra-
struktury. Nalezy pamietad, ze te setki urzadzen
wymaga konserwacji i wymiany po zepsuciu,
zniszczeniu przez intruzéw lub w wyniku wytado-
wania atmosferycznego. Dron moze patrolowac
odcinek chroniony od kilku do kilkudziesieciu
kilometréw, oraz tatwiej jest go wymieni¢ na
model lepiej dostosowany do danego odcinka
patrolowania. Aby uzyskaé petna funkcjonalnosc¢
i skuteczno$é, dron musi by¢ w petni zintegrowa-
ny z systemem zarzadzajacym. Musi mie¢ dedy-
kowane stanowisko zapewniajace automatycz-
ne tadowanie i chroniace go na czas tadowania
przed wptywem $rodowiska ($nieg, oblodzenie,
deszcz), oraz musi automatycznie startowac i le-
cie¢ do miejsca weryfikacji wskazanego przez
system zarzadzajacy IFTER EQU2.

Do skutecznego dziatania ochrony infrastruk-
tury krytycznej niezbedne jest odpowiednie wy-
konanie zasilania i transmisji danych. Zgodnie
z obowiazujagcymi normami dotyczacymi elek-
tronicznych systeméw zabezpieczen, akumula-
torowe zasilanie urzadzer powinno by¢ na tyle
rozproszone, aby wytaczenie gtéwnego zrodta
zasilania nie powodowato spadku skutecznosci
ochrony obiektu. Nie mniej wazna jest ciaggta
weryfikacja pracy urzadzen odpowiedzialnych
za transmisje danych. Zwazywszy, ze wigkszos¢
urzadzen aktualnie korzysta z transmisji IP to
monitorowane sa poprzez odpytywanie urzadze-
nia lub korzystajac z protokotu SNMP. Najwyzsze
normy bezpieczefstwa wymagaja statego mo-
nitorowania przez IFTER EQU2 zaréwno toréw
zasilania, stanu akumulatoréw podtrzymujacych
zasilanie, oraz tordéw transmisji danych, co po-
zwala na szybkie i skuteczne niwelowanie awarii
i przeciwdziatanie skutkom sabotazu.
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Nie mniej wazne jest zarzadzanie dostepem do sza-
fek, w ktorych zgrupowane sg urzadzenia odpowie-
dzialne za zabezpieczenia i transmisyjne. Szafki
o wzmocnionej konstrukgji, wyposazone w czuj-
nik oderwania i otwarcia moga by¢ wtaczone
w system alarmowy i poprzez zmiane uzbroje-
nia operator zdalnie moze udziela¢ dostepu do
danej szafki, lub poprzez wtaczenie do systemu
kontroli dostepu, wtedy technik, ktéry bedzie przy
szafce moze po zblizeniu identyfikatora otworzyc
taka szafke. Wykorzystanie czytnikow daje nam moz-
liwos¢ nadawania zezwolenia konkretnemu technikowi
oraz doktadnie wiemy, kiedy otworzyt i zamknat szafke.

Mozemy zauwazy¢, ze ilo$¢ danych przy zabezpieczeniu
infrastruktury krytycznej jest bardzo duza, dodatkowo po-
chodza one od réznych systemdéw wykorzystujgcych inne
zjawiska fizyczne do wykrywania zagrozen. Oczywiscie kaz-
dy z tych systemoéw uzupetnia pozostate, ale tylko w przy-
padku wzajemnego wspdtdziatania uzyskiwane sg najlep-
sze efekty, co mozemy uzyskaé wykorzystujac system klasy
PSIM np. IFTER EQU2. Jest to system posiadajacy bardzo
rozbudowane mozliwosci integracyjne z przyjazna dla uzyt-
kownika wizualizacjg. Lista integrowanych urzadzen réz-
nych producentdéw i otwartych protokotéw jest bardzo dtuga
i pozwala optymalnie dobrac urzadzenia do potrzeb. Obej-
muje swym zakresem zaréwno systemy bezpieczenstwa
jak i automatyki budynkowej, monitorowania urzadzen IP.
Ze wzgledu na to, ze istotg jest monitorowanie rozproszo-
nych urzadzen, ktdre niekiedy nie maja szyfrowanej transmi-
sji IP, firma IFTER opracowata koncentrator obstugujacy do
dwdch urzadzen i 4 niezalezne centra nadzoru, przechowu-
jac w pamieci do 100tys. ostatnich zdarzen z tych urzadzen.

W celu uzyskania mozliwosci pracy na wielu stanowi-
skach jednoczesnie, system oparty jest na bazie danych
typu SQL, a komunikacja miedzy komputerami jest szyfro-
wana AES.

Jak dziata PSIM do zarzadzania infrastruktura
krytyczna

IFTER EQU2 posiada bardzo intuicyjny i prosty interfejs
uzytkownika dzieki czemu jest bardzo przydatny we wspie-
raniu pracy operatora centrum bezpieczeristwa. Na planach
obiektu lub terenu umieszcza sie elementy graficzne pre-
zentujace poszczegdlne urzadzenia. Ich ksztatt i kolorystyka
odzwierciedla typ urzadzenia i jego aktualny stan. Istotne
jest to, ze na jednym podktadzie umieszcza sie wszystkie
urzadzenia z danej lokalizacji. Dzieki czemu widzac wykry-
cie intruza przez czujnik mozemy klikna¢ na ikone kamery,
ktéra nadzoruje dany teren i szybko zweryfikowac zrédto
zagrozenia. Oczywiscie mozna wytaczaé poszczegdlne war-
stwy i obserwowad np. tylko kabel zakopany lub tylko kame-
ry. Dla zwiekszenia nieczutosci na fatszywe alarmy mozemy
dzieki skryptom zdefiniowad, ze powiadomienie o alarmie

IFTER Jerzy Taczalski
21-025 Niemce
Wola Niemiecka 78c

Q, 48814735317

P ifter@ifter.com.pl
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nastapi dopiero w chwili jednoczesnego wykrycia intruza
przez kamere i czujnik pery metryczny. Wtedy automatycz-
nie pokaze sie mu lokalizacja alarmu i obraz ze wszystkich
kamer obserwujacych dany rejon zaréwno w zakresie obra-
zu online jak i archiwalnego na kilkanascie sekund z przed
wykrycia intruza.

Do kazdego alarmu operator ma wyswietlane procedury
postepowania, ktére zmieniaja sie w zaleznosci od pory dnia
lub juz wybranych punktéw procedury oraz zmieniajac sie
w zalezno$ci od rozwoju zagrozenia.

W rozwiagzaniach wykorzystujacych systemy pery me-
tryczne do wykrycia zagrozenia i drony do weryfikacji, IFTER
EQU2 automatycznie prezentuje operatorowi miejsce zagro-
zone. Po potwierdzeniu przez operatora koniecznosci wery-
fikacji, system startuje drona i wysyta w miejsce zagrozone.
Operator ma prezentowane informacje o aktualnej lokalizacji,
stanie technicznym drona oraz podglad na obraz z kamery.
Po dotarciu drona na miejsce, operator moze zweryfikowac
poprzez kamere wbudowana w drona, miejsce zagrozone
i okolice. Jezeli stwierdzi, ze jest to fatszywy alarm moze po-
przez wizualizacje wystaé do drona rozkaz powrotu do bazy.

IFTER EQU2 dzieki wbudowanej obstudze technologii
klastrowej pozwala na budowanie wielopoziomowego za-
rzadzania bezpieczenstwem. Najnizej w hierarchii s3 pla-
cowki odpowiedzialne za ochrone najmniejszego obszaru.
Posiadaja petng wizualizacje i integracje w zakresie moni-
torowanego obszaru i w przypadku braku potaczenia z cen-
trum np. regionalnym moga pracowac¢ autonomicznie. Cen-
tra regionalne maja petna kontrole nad lokalnymi centrami
w zakresie wizualizacji, sterowania jak i zmiany konfiguracji.
W chwili potaczenia lokalnego centrum z gtéwnym, wszyst-
kie dane zalegte sptywaja do gtéwnego centrum, ktére
w celu zwiekszenia bezpieczenstwa danych moze pracowaé
na dwdch serwerach bazodanowych i komunikacyjnych jed-
noczesnie. Taka konstrukcja systemu IFTER EQU2 pozwala
na uzyskanie kompleksowego systemu zarzadzania bezpie-
czenstwem infrastruktury krytycznej.

Jerzy Taczalski

www.ifter.com.pl
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MOBILNY RADIOPRZEMIENNIK

HYTERA HR655

R655 to najnowszy model cyfrowo-

-analogowego  radioprzemiennika
firmy Hytera, pracujacego w oparciu
o standard ETSI DMR Tier Il. Zostat
zaprojektowany w celu zapewnienia mobilnosci
aby umozliwi¢ szybkie uruchomienie systemu
tacznosci w dowolnym miejscu i czasie podczas
prowadzonych dziatan. Radioprzemiennik to
urzadzenie nadawczo-odbiorcze, umozliwiajace
m.in. zwiekszenie zasiegu radiostacji noszonych
i mobilnych. Zazwyczaj jest instalowany na sta-
te w dogodnych lokalizacjach (wysokie budynki,
maszty itp.), bedac elementem rozle gtych sieci
tacznosci.
Z powodzeniem sg one takze wykorzysty-
wane w for mie mobilnych stacji przemien-
nikowych - zabudowane np. na pojazdach
dowodzenia lub w formie ,przenosnych”
waliz transportowych. Ze wzgledu na
specyfike niektérych dziatar nie zawsze
jest mozliwe dotarcie ww. pojazdem
w miejsce dogodne do jego urucho-
mienia. Odpowiedzig Hytery sa lekkie
(ok. 4 kg) i niewielkie, mobilne stacje
retransmisyjne HR655. Sg w petni
odporne na pyt i wode
(zgodno$¢ z norma
IP67) oraz drgania

RTcom
ul. Welecka 38
72-006 Szczecin - Mierzyn

918812202

biuro@rtcom.pl
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iwstrzasy(zgodnieznormaUSArmyMIL-STD810G).
Dedykowany plecak umozliwia tatwe przenosze-
nie i transport praktycznie w dowolne miejsce.
HR655 w wersji mobilnej jest wyposazo-
ny w dedykowany akumulator, zapewniajacy
ok. 9 godzin pracy w trybie 50/50. Przemiennik
moze by¢ takze zasilany napieciem 230 V AC lub
13,6 V DC (np. z instalacji pojazdu). Wbudowany
modut GPS umozliwia zlokalizowa nie go na cy-
frowej mapie, np. mobilnego wozu dowo dzenia,
wyposazonego w mobilny przemiennik. Dzieki
wsparciu dla technologii IP (wbudowany port
Ethernet) HR655 mozna potaczy¢ z innymi prze-
miennikami firmy Hytera (wykorzystujac sieci
4G/5G, tacza satelitarne czy radiolinie). Ztacze
Ethernet i praca w oparciu o protokét IP umoz-
liwia takze zintegrowanie przemiennika z syste-
mami dyspozytorskimi lub mapowymi (AVL).

» zakres czestotliwosci: 136-174 MHz,

» liczba kanatéw: 1024,

» odstep miedzykanatowy: 12,5 kHz/20 kHz/25 kHz,

» napiecie zasilania DC: 13,6 V,

» akumulator: 12,5 Ah,

» czas pracy na akumulatorze: 9 h,

» stabilnos$¢ czestotliwosci: +0,5 ppm,

» wymiary: 201 x 211 x 65,8 mm,

» ciezar: ok. 4 kg, wraz z akumulatorem, filtrem
dupleksowym i mikrofonogtosnikiem.

Przemiennik moze by¢ takze uzywany jako
radiostacja - ztacze akcesoryjne na przednim
panelu umozliwia podtaczenie dedykowane-
go mikrofonogtosnika. Pomimo niewielkiego
rozmiaru i wagi, HR655 oferuje do 10 W mocy
nadawczej (lub 25W wersji IP54) Waga urzadze-
nia wraz z aku mulatorem i mikrofonogtosnikiem
to ok. 4 kg. Przemien niki Hytera HR655 moga by¢
z powodzeniem wykorzysty wane przez jednost-
ki ratownicze, skutecznie zastepujac dotychczas
uzywane, przestarzate i ciezkie petnowymiarowe
przemienniki, zabudowane w pokaznych rozmia-
réw skrzyniach transportowych lub szafach rack.
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PRZEGLAD ZAAWANSOWANYCH
ROZWIAZAN OPTEX DO OCHRONY
PERYMETRYCZNEJ

EchoPoint - technologia swiattowodowa
OPTEX z zasiegiem do 100km.

Japoriska firma OPTEX, ktéra od ponad 40 lat jest
Swiatowym liderem detekcji i globalnym dostaw-
3 systemow zapobiegania przestepczosci, ogto-
sita wtaénie nowa premiere.

Seria $wiattowodowych systemdéw EchoPoint
wykorzystujacych technologie Distributed
Acoustic Sensing (DAS) to najbardziej zaawanso-
wane rozwigzanie do wykrywania wtaman nawet
w najbardziej rozlegtych obiektach. Dzieki najno-
woczesniejszym algorytmom detekcji i klasyfi-
kacji zrodta wystapienia alarmu, systemy Echo-
Point moga niezawodnie wykrywa¢ wtamania
z doktadna lokalizacjg miejsca i rozpoznaniem
rodzaju naruszenia. System zostat zaprojektowa-
ny do pracy w trudnych i niebezpiecznych $rodo-
wiskach i mozliwa jest jego zdalna konfiguracja.

EchoPoint DAS skutecznie identyfikuje lokali-
zacje miejsca naruszenia z doktadnoscig do 6 m.
System umozliwia stworzenie wirtualnych stref
—_ detekgji, ktdrych wielkos¢é moze by¢ regulowana
EchoPoint - Aplikacja zakopywana w zaleznosci od potrzeb, umozliwiajac dopaso-
wanie ich do rzeczywistych warunkéw obiektu.
Alarmy strefowe moga by¢ przekazywane do sys-
temow zarzadzania sygnatem wizyjnym (VMS) za
posrednictwem protokotu XML/TCP/IPi/lub opcjo-
nalnych modutéw wyjsé przekaznikowych. W kon-
figuracji petli uszkodzenie przewodu nie wptywa
na funkcjonalnos¢ catego systemu. Podwdjne za-
silanie i dodatkowe mechanizmy redundancyjne
eliminuja pojedynczy punkt awarii. W mato praw-
dopodobnym przypadku awarii procesora, drugi
procesor automatycznie przejmie kontrole, aby
zapewni¢ ciggto$¢ dziatania systemu.

Systemy EchoPoint wykorzystuja zaawan-
sowany algorytm klasyfikacji zrédta wysta-
pienia alarmu, ktéry pomaga okresli¢ rodzaj
naruszenia i skutecznie wykrywacé wszelkie
proby przecinania siatki, wspinanie sie, czot-
ganie pod lub przewiercanie przez sciane.
W przypadku zastosowan zakopywanych, sys-
tem identyfikuje réznice pomiedzy krokami,
kopaniem recznym, kopaniem maszynowym

L}
Lokalizacja - doktadno$¢ do 6 m Rozpoznanie - ludzkie kroki i ruchem pojazdow.
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Systemy Echo Point dedykowane s3 do za-
awansowanych aplikacji w duzych obiektach lo-
gistycznych, wojskowych i infrastruktury krytycz-
nej, w tym réwniez do zabezpieczania rurociagdw
i przewoddéw telekomunikacyjnych. Przewaga
ekonomiczna tej technologii jest szczegdlnie wi-
doczna przy rozlegtych instalacjach ze wzgledu
na jeden punkt montazowy, niska cene zakupu,
ale takze niewielki koszt eksploatacji.

Wirtualna sciana, sufit lub ptaszczyzna
laserowa

Detektory laserowe OPTEX z wielokrotnie na-
gradzanej serii REDSCAN Pro wykorzystuja tech-
nologie LiDAR do tworzenia wirtualnych $cian,
sufitdw i ptaszczyzn o dtugosci do 100 m (pole
detekcji jest w stanie pokry¢ obszar zblizony
wielkosciag do boiska pitkarskiego), bez jakich-
kolwiek luk i utraty skuteczno$ci wraz ze wzro-
stem odlegtosci. Dzieki wysokiej rozdzielczosci,
predkosci detekeji i precyzyjnej technologii la-
serowej REDSCAN PRO jest jednym z najbardziej
niezawodnych rozwigzan do stosowania na ob-
szarach wymagajacych wysokiego poziomu bez-
pieczenstwa.

REDSCAN Pro to inteligentne urzadzenie
zaprojektowane do zastosowan security. Jest
odporne na warunki atmosferyczne takie jak
deszcz, mgta czy $nieg, dziatajace niezawodnie
nawet w ekstremalnych temperaturach od -20
do +60 stopni.

OPTEX Security
ul. Sielecka 35
00-738 Warszawa

€, +48224049012

P24 optex@optex.com.pl
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Dynamiczne filtrowanie zdarzen to najnowo-
czesniejsza funkcja umozliwiajaca konfigurowa-
nie ostrzezen tak, aby spetniaty okreslone kryte-
ria wykrywania lub dziataty zgodnie z okreslona
logika. Strefy detekcji mozna skonfigurowac tak,
aby jedna wykrywata ludzi, a inna pojazdy. Funk-
cja $ledzenia kierunkowego pozwala generowac
alarm przy wejsciu z zabronionego kierunku
i ignorowac ludzi idacych z dozwolonego kie-
runku. Alarmy moga wystepowac w przypadku
wykrycia celu w kolejnych strefach lub w wielu
strefach jednoczesnie. Kolejna mozliwos¢ to
ustawienie jednej strefy jako strefy wstepnego
ostrzegania, a drugiej jako strefy ostrzegania
o bezposrednim zagrozeniu.

Wbudowana kamera panoramiczna zapew-
nia dodatkowa pomoc przy ocenie przyczyn alar-
mu oraz ewentualnym dostosowaniu ustawien.

www.optex-europe.com/pl
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DETEKCJA | IDENTYFIKACJA
ZAGROZEN RADIACYJNYCH

y$lac o zagrozeniach radiacyjnych pojawiaja

sie skojarzenia zwigzane gtéwnie z katastrofa-

mi i awariami w elektrowniach atomowych - na

pierwszym planie te najgtosniejsze z ostatnich
lat w Czarnobylu czy Fukishimie. Tego typu wydarzen nie da
sie ukry¢ i odpowiednie stacje monitorowania sa w stanie
wykry¢ duze wahania promieniowania jonizujacego. Temat
zaczyna sie troche bardziej komplikowac przy zrédtach pro-
mieniotwdrczych o mniejszej aktywnosci, ktére mogg byc
celowo badz nieswiadomie przemieszczane przez granice
w réznej formie i postaci.

Urzadzenia do detekgji i identyfikacji Zrodet promie-
niotwdrczych mozna dzieli¢ ze wzgledu na rézne kategorie
techniczne. Pod wzgledem zastosowania mamy gtéwnie
do czynienia z detektorami w formie bramek dla oséb, po-
jazddéw i pociggdw, recznymi detektorami, ktore zazwyczaj
petnia tez role dozymetréw pozwalajac wyznaczy¢ granice
strefy bezpieczenstwa oraz recznymi lub plecakowymi spek-
trometrami promieniowania gamma do identyfikacji wykry-
tego zrédta promieniowania jonizujacego. Osobna kategorie
stanowia dawkomierze indywidualne - pasywne lub elektro-
niczne - rejestrujace narazenie i rbwnowazniki mocy daw-
ki dla kazdego uzytkownika osobno. W tej grupie urzadzen
dostepnych na rynku wyrdznia sie nowa konstrukcja firmy
Thermo Scientific - model TruDose GN ze stopniem ochro-
ny IP67, temperaturg pracy od -20°C i mozliwoscia rejestra-
cji krétkich impulséw promieniowania x-ray generowanych
przez takie urzadzenia jak prze$wietlarki bagazu czy spek-
trometry XRF do rozpoznawania sktadu metali. Dodatkowo
model TruDose NG wykrywa neutrony, ktore moga $wiad-
czy¢ o obecnosci zamaskowanego zrédta promieniowania
gamma a takze komunikuje sie z aplikacja na smartfony.

Raytech Sp. z o.0.
ul. Wyzynna 8H
30-617 Krakow

€, 122680109
P4 info@raytech.pl
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Oferta rynkowa recznych detektoréw promieniowa-
nia jest bardzo szeroka i obejmuje urzadzenia wyposazone
w prosty detektor Geigera-Mullera (GM), przez modele z de-
tektorami scyntylacyjnymi réznego typu koriczac na wer-
sjach z mozliwoscig wykrywania neutronéw lub pomiaréw
skazen powierzchni izotopami alfa i beta. Najwiekszy wybor
w ramach ujednoliconej gamy produktéw stanowi grupa
urzadzen RadEye, ktdra przy okazji ma niewatpliwie najbo-
gatszg liczbe akcesoriow.

Podreczne urzadzenia do wykrywania i identyfikacji zré-
det promieniotwdrczych dostepne sa z réznymi rodzajami
krysztatéw scyntylacyjnych i detektoréw pétprzewodniko-
wych. Wielkos¢ krysztatu scyntylacyjnego determinuje moz-
liwo$¢ tatwiejszej detekcji i szybszej identyfikacji wykrytego
zrédta - generalnie im wiekszy krysztat tym szybciej nastapi
identyfikacja substancji promieniotwodrczej. Parametrem,
na ktéry warto zwréci¢ uwage w tym wypadku jest czutosé
urzadzenia okreslana jako liczba zarejestrowanych impul-
sOw w detektorze przy standardowej wartoéci mocy dawki
1 uSv/h. Najbardziej popularne detektory pétprzewodniko-
we to niechtodzony detektor CZT lub pracujacy w chtodze-
niu ciektym azotem lub elektromechanicznie detektor HPGe.
Detektory CZT oferujg ponad dwukrotnie lepszg rozdziel-
czos$¢ sygnatu w poréwnaniu do krysztatéw scyntylacyjnych
a HPGe maja najlepsza dostepna rozdzielczo$¢ co z kolei
przektada sie na mozliwo$é poprawnej identyfikacji wiek-
szej liczby izotopdw promieniotworczych.

Najnowszymi urzadzeniami na tym rynku sg kamery wy-
korzystujace detektory CZT i taczace obraz widzialny z od-
czytem promieniowania. Kamery takie (np. firmy H3D) moga
wykry¢ zrédta promieniotwodrcze, okresli¢ moc dawki przez
nie emitowana, zidentyfikowa¢ wykryty izotop oraz umiej-
scowic¢ go na obrazie wideo widzianym przez operatora.

www.raytech.pl
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£ STEKOP SA

ALTERNATYWA DLA NAZIEMNYCH
SYSTEMOW OCHRONY
OBWODOWEJ - CZUJNIK HF500R

Nabierajgca coraz wiekszego znaczenia
ochrona obwodowa obiektdw, to nie tylko
dobrze znane czujniki naptotowe, bariery
mikrofalowe, aktywne tory podczerwieni

i czujki PIR dalekiego zasiegu, ale rowniez,
kojarzone gtownie z zabezpieczeniem
obiektow wojskowych i specjalnych, systemy
podziemne. Dzieki swoim wtasciwosciom

i zaletom, sg one bardzo dobrg alternatywa
dla pozostatych systemdw ochrony
obwodowej, wartg rozwazenia przy
projektowaniu systemu ochrony kazdego
obiektu. Najnowszym osiggnieciem w tej
dziedzinie jest opracowany i produkowany
przez firme STEKOP S.A. czujnik ochrony
obwodowej HF500R.

azenie do mozliwie jak najwcze-

$niejszego wykrycia intruza po-

woduje, ze coraz wieksza wage we

wspdtczesnych Systemach Sygnali-

zacji Wtamania i Napadu przyktada
sie do ochrony obwodowej obiektéw. Moze ona
by¢ realizowana réznymi metodami, poczynajac
od systemdw ogrodzeniowych, poprzez systemy
naziemne, a korczac na systemach podziemnych.
Mimo takiej mnogosci mozliwych rozwigzan,
w wiekszosci realizowanych obecnie instalacjach
dominuja systemy naptotowe wykorzystujace ka-
ble tryboelektryczne lub swiattowodowe, bariery
mikrofalowe i dalekosiezne pasywne czujki pod-
czerwieni. Niewatpliwg przyczyna popularnosci
ww. systemow jest ich cena oraz stosunkowo ta-
twy montaz. Rozwiazania te obarczone s3 jednak
szeregiem wad. Przede wszystkim wymienione
systemy naziemne (a takze systemy naptotowe)
s3 widoczne dla potencjalnego intruza, ktory ob-
serwujac obiekt moze wyszukad stabe miejsca
systemu ochrony obwodowej i zawczasu opraco-
wac plan ataku czy tez metode sabotazu. Czujniki
kablowe instalowane ma ogrodzeniu sg wrazliwe
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i zalezne od stabilnosci i jakosci wykonania kon-
strukcji ptotu na ktérym zostaty zainstalowane.
Bariery i dalekosiezne czujki PIR s3 z kolei kosz-
towne w utrzymaniu i konserwacji. Wymagaja
one regularnego czyszczenia oraz wtasciwego
utrzymania chronionego terenu, tak aby rosna-
ca trawa czy tez zalegajacy $nieg nie przestania-
ty bariery lub pola widzenia czujki PIR. Wbhrew
pozorom instalacja systeméw naziemnych jest
tez kosztowna. W wielu wypadkach wigze sie
ona bowiem z koniecznoscia odpowiedniego
przygotowania terenu, jego rozplantowania, wy-
réwnania, usuniecia drzew i krzewdw. Skutkiem
niewtasciwe dobranego lub wadliwie zainstalo-
wanego systemu ochrony obwodowe;j jest bardzo
duza liczba tzw. fatszywych alarméw, co w efekcie
uniemozliwia uzytkowanie systemu sygnalizacji
wtamania oraz skutkuje wysokimi kosztami eks-
ploatacji takich systemdw, szczegdlnie wowczas,
gdy wygenerowane sygnaty alarmowe trafiaja do
Alarmowego Centrum Odbiorczego, skad dyspo-
nowana jest grupa interwencyjna koncesjonowa-
nej agencji ochrony.

Interesujgca alternatywa dla systeméw na-
ziemnych (w tym ogrodzeniowych) ochrony
obwodowej s3 systemy podziemne. Ich gtéwna
zaletg jest catkowite ukrycie przed wzrokiem
potencjalnego intruza, ktéry na podstawie ob-
serwacji, nie jest w stanie wykry¢ stref ochrony,
ani tez okresli¢ zasady dziatania zastosowanego
systemu, co ma bezposredni wptyw na jego od-
porno$¢ na sabotaz. Poza tym, jak wynika z prak-
tyki nabytej podczas eksploatacji tych systemow,
s3 one stosunkowo mato podatne na zaktdcenia
i wptyw czynnikéw zewnetrznych, co skutkuje
bardzo niskim poziomem tzw. fatszywych alar-
méw. Ponadto, dzieki specjalnej konstrukcji
doziemnych kabli sensorycznych, systemy cha-
rakteryzujg sie dtugim okresem eksploatacji
i bezawaryjna praca dochodzaca do kilkunastu
lat! Nie mniej wazng zaletg podziemnych sys-
teméw ochrony obwodowej, szczegdlnie dla
wtasciciela obiektu, jest fakt, iz nie szpeca one
architektury obiektu. Poza tym s3 one tansze
w utrzymaniu i konserwacji od systeméw na-
ziemnych i naptotowych.

Opracowany i produkowany w firmie
STEKOP S.A. czujnik ochrony obwodowej typu
HF500R jest systemem podziemnym. Dzia-
ta on na zasadzie wykrywania zaktécer pola
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Rys. 1. Przekrdj poprzeczny strefy detekcji czujnika
HF500R

elektromagnetycznego, wytwarzanego mie-

dzy dwoma kablami o specjalnej konstrukgji,

z ktérych jeden jest zrédtem fali elektromagne-

tycznej, a drugi petni role anteny odbiorczej.

Oba kable s zakopywane w gruncie, zwykle

na granicy chronionego obszaru, na gtebokosci

ok. 25-50 cm, w odlegtosci ok. 2 m od siebie.

Kable te generuja niewidoczna, eliptyczng stre-

fe pola elektromagnetycznego, ktérej zaburze-

nie przez intruza jest wykrywane, lokalizowane

i po odpowiednim przetworzeniu zgtaszane jako

alarm. Granice strefy detekcji nie sg ostre i tym

samym trudne do wykrycia. Jej rzeczywisty
ksztatt i wymiary zaleza miedzy innymi od:

» odlegtosci miedzy kablami sensorycznymi
(wraz ze wzrostem odlegtosci kabli od siebie
zwieksza sie szerokos¢ strefy),

= rodzaju gruntu (w gruntach lekkich strefa
jest wieksza, ale jej granice sa mniej ostre;
w gruntach ciezkich strefa jest mniejsza i bar-
dziej zwarta),

» ustawionego progu detekcji (im nizszy prog
detekcji czujnika HF500R tym wieksza strefa),

» otoczenia (rézne obiekty w poblizu kabli senso-
rycznych, np. rury kanalizacyjne, ogrodzenie,
itp., moga zmieniad ksztatt strefy detekcji).

Na rysunku 1 przedstawiono przekrdj po-
przeczny strefy detekcji czujnika HF500R dla wa-
runkéw usrednionych.
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W podstawowej konfiguracji pojedynczy czuj-
nik HF500R stuzy do ochrony odcinka granicy
obiektu o maksymalnej dtugosci 500 m, zapew-
niajac detekcje zaréwno naruszenia strefy ochro-
ny jak i lokalizacje miejsca naruszenia z doktadno-
$cig do 3 m (rys. 2). W takiej postaci czujnik moze
by¢ dotaczony do nadrzednego Systemu Sygna-
lizacji Wtamania i Napadu jako typowa czujka
z wyjSciem przekaznikowym NC/NO. Cztery wyj-
Scia, w ktdre jest standardowo wyposazony czuj-
nik HF500R, pozwalaja na przekazanie do centrali
alarmowej informacji o alarmie w maksymalnie
4 strefach alarmowych. W przypadku konieczno-
$ci dostarczenia do centrali Systemu Sygnalizacji
Wtamania i Napadu informacji o stanie wiekszej
liczby stref alarmowych, liczba wyj$é czujnika
HF500R moze zostac zwiekszona za pomocg mo-
dutdéw wyjs¢ przekaznikowych HF500R-MWP. Kaz-
dy taki modut zawiera 16 wyj$¢ przekaznikowych
NC/NO o niezaleznie programowanej funkgji.
tacznie do jednego czujnika HF500R mogg zostac
podtaczone 4 moduty wyjs$¢, co pozwala na prze-
stanie do centrali alarmowej stanu maksymalnie
64 stref alarmowych. Przy maksymalnej dtugosci
strefy chronionej rownej 500 m daje to rozdziel-
czo$¢ lokalizacji intruza réwng 8 m.

W bardziej ztozonych systemach ochrony
obwodowej, czujniki HF500R i moduty wyjs$é
HF500R-MWP moga by¢ taczone w sieé. W tym
celu sg one standardowo wyposazone w szereg
interfejsow komunikacyjnych takich jak:
= przewodowy interfejs RS485 z izolacja galwa-

niczna,
= Swiattowodowy interfejs RS485,
= interfejs Ethernet 10/100 Base-T,
ktére pozwalajg na wybdr optymalnego w danej
lokalizacji sposobu potaczenia elementéw syste-
mu ochrony obwodowej miedzy sobg oraz z syste-
mem nadrzednym. Przy pracy urzadzen w sieci nie
ma potrzeby instalowania dodatkowego okablo-
wania od kazdego z czujnikéw HF500R. Wystarcza
dotaczenie zasilania oraz magistrali komunika-
cyjnej z systemem nadrzednym. Informacje o na-
ruszeniu poszczegblnych stref detekcji sa w tym
przypadku przesytane do systemu nadrzednego

centrala

zasilacz

»

|<7 do 500 m ——-{

komputer PC ¥

—_—
Rys. 2. Konfiguracja

autonomiczna czujnika

HF500R
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Rys. 3. Praca sieciowa czujnikéw HF500R
z uzyciem $wiattowodu

w sposéb cyfrowy, przez sie¢ komunikacyjna.
Dzieki temu mozliwe jest przekazywanie przez
czujnik HF500R informacji o alarmach z maksy-
malna rozdzielczoscig rowna 3 m. Przy maksy-
malnej dtugosci strefy chronionej pojedynczego
czujnika réwnej 500 m pozwala to na zdefiniowa-
nie w systemie dla kazdego czujnika do 168 stref
alarmowych o dtugosci 3 m kazda. Na rysunku 3
przedstawiono przyktadowy schemat konfiguracji
sieciowej czujnikéw HF500R.

Czujnik HF500R ma konstrukcje modutowa.
Jest on prosty w serwisie i uruchamianiu. W jego
sktad wchodza
= sterownik mikroprocesorowy,
= kable sensoryczne (aktywne),
= terminatory,
= kable obojetne,
= oprogramowanie.

Sercem czujnika jest sterownik HF500R. Sta-
nowi on specjalistyczna platforme sprzetowa,
pozwalajaca na prace z réznymi typami ,ciekna-
cych” kabli sensorycznych. Sterownik posiada
bogate wyposazenie sprzetowe, tj. szybki proce-
sor, duzg pamieé programu i pamieé operacyjna,
nieulotne pamieci typu Flash i EEPROM na skta-
dowane dane, zegar czasu rzeczywistego, czujnik
temperatury wewnetrznej, kilka kanatéw komu-
nikacji. Wszystkie parametry pracy sterownika
HF500R sa kontrolowane i sterowane cyfrowo,
bezposrednio przez mikrokontroler sterownika,
lub tez zdalnie przez system nadrzedny. Dotyczy
to zaréwno fazy uruchamiania urzadzenia, jego
kalibracji, serwisowania jak i normalnej pracy.

Oprogramowanie sterownika HF500R sktada
sie z dwdch niezaleznych modutéw. Sa to:
= Bootloader, uruchamiajacy program aplika-

cji oraz pozwalajacy na lokalna i zdalna jego

aktualizacje,

/— Zasilacz 230/12V

Sterownik HFS00R

» Aplikacja, realizujaca cato$¢ funkcjonalnosci
czujnika HF500R.

Zaimplementowane w programie aplikacji
funkcje zapewniaja generacje sygnatu pomiaro-
wego oraz jego przetwarzanie. W potaczeniu ze
zdefiniowanymi podczas konfiguracji czujnika
HF500R parametrami okreslajacymi: lokalizacje
aktywnych stref detekcji, progi alarmu w kaz-
dej strefie, oraz minimalny i maksymalny czas
naruszenia strefy detekcji przez intruza, wyniki
przetwarzania sygnatu pomiarowego decyduja
0 wygenerowaniu przez czujnik sygnatu alar-
mowego. Précz tego program aplikacji czujnika
realizuje automatyczne dostosowywanie sie
uktadu do zmian poziomu sygnatu odbieranego,
powodowanych zmiennymi warunkami $rodo-
wiska (np. opadami deszczu, czy tez zalegajaca
pokrywa $niegu) oraz kontroluje sprawnos¢ ka-
bli sensorycznych i samego sterownika. W przy-
padku braku mozliwosci adaptacji czujnika
HF500R do zmienionych warunkéw otoczenia,
jak réwniez w przypadku wykrycia proby sa-
botazu (np. uszkodzenia kabli sensorycznych,
préb ich ekranowania arkuszem blachy, otwarcia
obudowy sterownika, itp.) urzadzenie informuje
o niesprawnosci systemu z podaniem mozliwej
przyczyny.

Przetwarzanie sygnatow pomiarowych
w czujniku HF500R jest oparte o zasade dziatania
radaru z fala ciagta, znanego jako radar CW-FM.
Analizie podlega fala elektromagnetyczna wy-
emitowana przez modut nadajnika, ktdra zostata
odbita od intruza przekraczajacego strefe ochro-
ny i odebrana przez modut odbiornika. Analizo-
wanymi parametrami odbieranego sygnatu sa:
= czestotliwosé,
= poziom,
= czastrwania zaburzenia.
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W rezultacie cyfrowego przetwarzania sy-
gnatu, mikroprocesor ustala lokalizacje intruza
oraz jego prawdopodobna mase i szybkos¢ prze-
mieszczania sie. Gdy lokalizacja intruza pokrywa
sie aktywna strefa detekcji, a wartoéci dwoch
ostatnich parametréw przekraczajg ustawione
progi alarmowe, generowany jest sygnat alar-
mu w danej strefie. Niezaleznie od przeprowa-
dzanego w czasie rzeczywistym przetwarzania
sygnatéw, dane pomiarowe sa dodatkowo udo-
stepniane dla programu serwisowego, w celu ob-
razowania pracy czujnika.

System HF500R wraz z jego oprogramowa-
niem podlegaja ciggtemu rozwojowi, gtéwnie
w kierunku implementacji bardziej wydajnych
algorytmow identyfikacji intruzéw, jak réwniez
dodawania nowych funkcji komunikacyjnych.
Poniewaz okres uzytkowania czujnika HF500R
zwykle wynosi kilkanascie lat, mozliwa jest wie-
lokrotna aktualizacja oprogramowania na now-
sze, bez koniecznosci wymiany urzadzenia.

Uruchamianie, kalibracja, monitorowanie
pracy i konserwacja czujnika ochrony obwodowej
HF500R sg wspomagane przez stworzony specjal-
nie w tym celu program serwisowy ,,HFView”. Po-
zwala on zaréwno na lokalny jak i zdalny:

» odczyt i konfigurowanie parametréw pracy
czujnika, tj. trybu pracy, poziomu mocy wyj-
Sciowej nadajnika, referencyjnego wzmocnie-
nia toru odbiorczego, ustawien interfejséw
komunikacyjnych czujnika, funkcji i trybu
pracy poszczegdlnych wejs¢ i wyjscé, itd.

» odczyt aktualnych parametréw pracy czuj-
nika, tj. stanu kabli sensorycznych, stanu
wejsé, stanu wyjsé, stanu stref detekeji, po-
ziomu mocy wyjéciowej nadajnika, wzmoc-
nienia toru odbiorczego, stanu baterii zegara
RTC, stanu karty SD, temperatury wewnetrz-
nej czujnika, itd.

= podglad w trybie ,on-line” amplitud pobu-
dzen poszczegdlnych stref detekcji,

» odczyt i ustawianie progéw alarmowych
w poszczegblnych strefach detekcji,

= odczyt i konfigurowanie dopuszczalnego mi-
nimalnego i maksymalnego czasu trwania
pobudzenia stref detekgji,

» odczyt logu historii zdarzen,

= odczytiustawianie zegara czasu rzeczywistego.
Szczegdlny nacisk w programie serwisowym

potozono na prostote i intuicyjnos¢ kalibracji czuj-

nika HF500R. Jest ona dokonywana graficznie,
przez przeciggniecie mysza wierzchotka stupka
obrazujacego prog alarmu w danej strefie detekgji,

STEKOP S.A.
ul. Motdawska 9
02-127 Warszawa

€, 857489015
P24 stekop@stekopsa.pl
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Rys. 4. Widok programu serwisowego ,,HFView”

wyswietlanego na tle zarejestrowanych w trakcie
uruchamiania danego czujnika testowych naru-
szen strefy ochrony. Na rysunku 4 przedstawiono
widok ekranu gtéwnego programu serwisowego
w trakcie kalibracji progdw alarmu.

Ze wzgledu na swa specyfike, a przede
wszystkim mozliwos¢ tworzenia dtugich stref
ochrony, niewidocznych dla potencjalnych intru-
z6w, czujnik ochrony obwodowej HF500R bardzo
dobrze nadaje sie do zabezpieczania obiektow
rozlegtych, takich jak:
= jednostki wojskowe,
= rozlegte obiekty infrastruktury krytycznej,
= |otniska,
= elektrownie stoneczne i wiatrowe,
= magazyny w terenie otwartym,
= granice panfstw.

W odréznieniu do systeméw naziemnych,
w ktdrych istnieje konieczno$é zainstalowania
i pdzniejszego utrzymania duzej liczby urzadzen,
szczegblnie w przypadku, gdy granica obszaru
ma ksztatt tuku, czujnik ochrony obwodowej jest
zdecydowanie lepszym rozwigzaniem, zaréw-
no pod wzgledem technicznym jak tez ekono-
micznym. Czujnik HF500R jest tez jednym z nie-
wielu systemow, ktére moga by¢ stosowane do
ochrony obiektéw zabytkowych i wszedzie tam,
gdzie nie dopuszcza sie ingerencji w zewnetrzna
architekture terenu. Niskie koszty eksploatacji
systemu, stosunkowo mata liczba tzw. fatszy-
wych alarméw i wysoka skuteczno$é wykry-
wania naruszenia strefy ochrony tworzg zespét
cech, ktére powoduja, ze system HF500R jest
wybierany do zabezpieczenia obiektéw wymaga-
jacych wysokiego poziomu ochrony.

www.stekopsa.pl
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Sensing Innovation

OVS czujnik do bram i szlabanow

Szybka instal ez prac ziemnych

Niezawodne wykrywanie dzieki technologii mikrofalowej FM
(Frequency Modulated Continuous Wave - radar o fali ciagtej zmo
czestotliwosci)

Instalacja Srodowisko
nad podiozem zewnetrzne

Precyzyjne
wykrywanie

B Szybka instalacja nad podtozem - zastapuje petle indukcyjne

B Niezawodne dziatanie w trudnych warunkach oswietleniowych
i pogodowych ($nieg, deszcz, kurz)

B Skuteczna detekcja pojazdéw, wiodaca technologia ignorowania pieszych
B Regulowany zasieg
B Regulacja ustawien za pomoca smartfona

Bl Tryb ochrony przed opadnieciem szlabanu
www.optex-europe.com/pl
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Nowoczesna komunikacja
dla stuzb ratowniczych

Platforma Integracji Komunikacji

| ___ Y I V 4 I AN =

MIN *"IVits

Dyspozytorska tacznos¢ gtosowa

Transmisja Obraz z kamer
danych

Dostep do zasohow sieci

Pewno$¢ dziatania na terytorium catego kraju

Integracja TETRA, DMR, GSM/LTE, LTE 450, Nextedge LTE, 4G/5G
systemow
Wysoka tacznosc realizowana jest w oparciu o redundancje

niezawodnos¢  sieci dostepowych

Lokalizacja uzytkownikéw

Mobilnosé Bramy instalowane w samochodzie a pracownicy z radiotelefonami
systemu moga sie oddali¢ do kilku km w zaleznosci od terenu

Prywatna mobilna sie¢ teleinformatyczna LTE, 4G/5G NIB-MC

www.whgroup.pl
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