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Drodzy Czytelnicy!

P rezentujemy Państwu kolejne drugie już wydanie spe-
cjalne Ochrony i  Bezpieczeństwa dedykowane Straży 
Granicznej, potrzebom i  rozwiązaniom adresowanym 

do tej jakże ważnej, a w dzisiejszych czasach szczególnie służby 
państwowej. Funkcjonariusze SG każdego dnia są odpowiedzial-
ni za ochronę naszych granic przy wykorzystaniu wszelkiego do-
stępnego sprzętu oraz systemów bezpieczeństwa opartych na 
najnowocześniejszych technologiach, skutecznie broniąc teryto-
rium Polski. Od momentu wybuchu wojny w Ukrainie szczególnie 
wschodnia granica naszego kraju wymaga specjalnego nadzoru, 
nie tylko ze względów bezpieczeństwa ale również wzmożonego 
ruchu uchodźców. Wydanie to powstało pod patronatem i  przy 
merytorycznym wsparciu Centralnego Ośrodka Szkolenia Straży 
Granicznej im. Żołnierzy Korpusu Ochrony Pogranicza w  Kętrzy-
nie, którego codzienną pracę szkoleniową przedstawiamy w ma-
teriale porucznika SG Edwarda Milewskiego. Zapraszając Państwa 
do lektury kolejnej części SECURITECHU dla Straży Granicznej, 
wnikliwej uwadze polecamy m.in. artykuły dotyczące Wybranych 
elementów technicznej ochrony granicy państwowej podpułkow-
nika SG Leszka Stapurewicza, materiał poświęcony zagadnieniu 

Kryminalistyki w  Centrum Szkolenia Straży Granicznej podpuł-
kownika SG Jacka Ciunela oraz porucznika SG Wojciecha Grocha.

Jesteśmy przekonani, że zarówno część merytoryczna wyda-
nia specjalnego jak również prezentacje systemów bezpieczeń-
stwa granic zapewnią Państwu wyjątkowo interesującą lekturę, 
do czego serdecznie zapraszamy.

Zespół redakcji Ochrony i Bezpieczeństwa
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C entrum Szkolenia Straży Granicznej im. Żołnie-
rzy Korpusu Ochrony Pogranicza powstało 1991 
roku i  jest jednym z  trzech ośrodków szkolenia 
Straży Granicznej w  Polsce przygotowującym 

funkcjonariuszy i pracowników Straży Granicznej do realiza-
cji ustawowych zadań. W Centrum Szkolenia Straży Granicz-
nej realizowane są szkolenia wyposażające funkcjonariuszy 
w  kwalifikacje niezbędne do ochrony granicy zewnętrznej 
UE, w szczególności z zakresu: ochrony granicy państwowej, 
kontroli ruchu granicznego, kryminalistyki, pirotechniki, 
bezpieczeństwa w  komunikacji międzynarodowej, analizy 
kryminalnej i ryzyka. 

Centrum Szkolenia Straży Granicznej w  Kętrzynie po-
siada zasoby osobowe i logistyczne do przeszkolenia około 
8 tys. osób w ciągu roku.

Z  oferty szkoleniowej Centrum Szkolenia Straży Gra-
nicznej korzystają również inne podmioty, w  tym: Mini-
sterstwo Spraw Zagranicznych, Agencja Bezpieczeństwa 
Wewnętrznego, Centralne Biuro Antykorupcyjne, Inspekcja 
Transportu Drogowego, Krajowa Administracja Skarbowa, 
Państwowa Straż Pożarna, Policja, Wojsko Polskie, Służ-
ba Kontrwywiadu Wojskowego, Służba Ochrony Państwa, 
Straż Marszałkowska, Prokuratura, Polskie Koleje Państwo-
we, Polska Wytwórnia Papierów Wartościowych i  Urzędy 
Wojewódzkie.

Centrum Szkolenia Straży 
Granicznej im. ŻOŁNIERZY Korpusu 
Ochrony Pogranicza W KĘTRZYNIE
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Centrum Szkolenia SG od lat aktywnie uczestniczy 
w procesie realizacji programów krajowego wsparcia (usta-
wa modernizacyjna, Program MSZ Polska Pomoc), jak rów-
nież pozyskiwania środków pochodzących z  zewnętrznych 
źródeł finansowych tj. programy i  fundusze unijne (m.in.: 
Fundusz Bezpieczeństwa Wewnętrznego; Fundusz Azylu,  
Migracji i Integracji).

Pozyskane środki umożliwiają poprawę bazy dydaktycz-
nej i internatowej Centrum Szkolenia SG, jak również realiza-
cję szkoleń, w ramach których funkcjonariusze SG nabywają 
oraz doskonalą umiejętności istotne w ochronie granicy pań-
stwowej, kontroli ruchu granicznego, a  także zapewnianiu 
bezpieczeństwa w komunikacji międzynarodowej. Jednocze-
śnie, dzięki aktywności na polu implementacji projektów kę-
trzyński ośrodek szkolenia SG od lat realizuje projekty rozwo-
jowe na rzecz służb granicznych Mołdawii, Gruzji oraz Ukrainy, 
które wzmacniają potencjał służb wskazanych krajów.

Jedynie w 2022 r., dzięki zewnętrznemu wsparciu finan-
sowemu zrealizowano Projekty na kwotę około 2 milionów 
złotych, ze środków Funduszu Bezpieczeństwa Wewnętrzne-
go czy Programu MSZ Polska Pomoc.

Wykładowcy (eksperci z  zakresu badań dokumentów) 
Centrum Szkolenia Straży Granicznej angażowani są rów-
nież w  realizację projektów pomocowych realizowanych 
przez inne jednostki organizacyjne Straży Granicznej, w tym 
między innymi na rzecz Tadżykistanu, Kirgistanu, Wietnamu 
oraz Uzbekistanu. 

Centrum Szkolenia Straży Granicznej współpracuje 
z ośrodkami akademickimi, oraz szkołami resortowymi, a tak-
że szkołami i  jednostkami służb granicznych innych państw 
głównie: Litwy, Łotwy, Estonii, Finlandii, Ukrainy oraz Niemiec. 

Należy również dodać, że 2020 roku w Centrum Szkole-
nia SG odbyło się pierwsze Szkolenie Podstawowe Kategorii 
I Europejskiej Służby Stałej FRONTEX, w którym uczestniczy-
ło 128 funkcjonariuszy.

Więcej informacji na temat działalności Centrum Szko-
lenia Straży Granicznej w  Kętrzynie w  wydaniu specjalnym 
Ochrona i bezpieczeństwo 2022 – Nowoczesne systemy bez-
pieczeństwa wspomagające prace Straży Granicznej oraz na 
stronie internetowej www.cs.strazgraniczna.pl. 

por. SG Edward MILEWSKI
Centrum Szkolenia Straży Granicznej
im. Żołnierzy Korpusu Ochrony Pogranicza

http://www.cs.strazgraniczna.pl
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S traż Graniczna jest formacją powstałą w 1991 roku. 
W ustawie z dnia z dnia 12 października 1990 roku 
o  Straży Granicznej możemy przeczytać, że jest 
„jednolitą, umundurowaną i  uzbrojoną formacją 

przeznaczoną do ochrony granicy państwowej, kontroli ru-
chu granicznego oraz zapobiegania i przeciwdziałania niele-
galnej migracji”1. Dalej ustawa reguluje szczegółowo katalog 
zadań tej podległej Ministrowi Spraw Wewnętrznych i Admi-
nistracji formacji. I choć przez blisko 32 lata istnienia Straż 
Graniczna nie każdemu mogła być znana, to w ostatnim cza-
sie jej działania są szczególnie ważne w związku z kryzysem 
migracyjnym na granicy z Białorusią czy konfliktem w Ukra-
inie. Zanim jednak funkcjonariusz zacznie realizować swoje 
ustawowe zadania na wysokim poziomie przechodzi cały 

1  Art. 1.1 Ustawy z dnia z dnia 12 października 1990 r. o Straży Granicznej, 
Dz. U. z 2022 r. poz. 1061, 1115, 1855, 2600, z 2023 r. poz. 185, 240, 261, 289, 
347, 547.

proces szkolenia2 realizowany w jednym z trzech ośrodków, 
z których jeden mieści się w Kętrzynie. 

Historia szkoleń formacji granicznych w  Kętrzynie się-
ga 1949 roku3, natomiast na mocy Zarządzenia Nr 21 z dnia 
7 maja 1991 roku powstało, funkcjonujące obecnie, Centrum 
Szkolenia Straży Granicznej. Jednostka ta, na przestrzeni po-
nad trzech dekad również przechodziła szereg transformacji, 
zarówno w zakresie organizacji samych szkoleń, jak również 
zarządzania realizacją procesu dydaktycznego. Szczególnie 
dynamiczna zmiana następuje w ostatnich latach, kiedy to 

2  Sam proces szkolenia funkcjonariuszy Straży Granicznej reguluje  
Zarządzenie nr 106 Komendanta Głównego Straży Granicznej z dnia 19 grud-
nia 2014 r. w  sprawie zakresu oraz szczegółowych zasad szkolenia funkcjo-
nariuszy i  pracowników Straży Granicznej (Dz. Urz. KGSG 2014.133 z  aktami 
zmieniającymi).

3  Patrz https://www.cs.strazgraniczna.pl/cs/komenda/o-nas/1695,Ce-
ntrum-Szkolenia-Strazy-Granicznej-im-Zolnierzy-Korpusu-Ochrony-Pogran
icza.html

Informatyczne 
wspomaganie zarządzania 
procesami informacyjnymi 
w Centrum Szkolenia 
Straży Granicznej

W y d a n i e  s p e c j a l n e
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można zaobserwować bardzo dynamiczny rozwój systemów 
oraz technologii informacyjnych, co jest potwierdzeniem 
opinii, że funkcjonujemy w erze informacyjnej4, gdzie każda 
dziedzina życia uzależniona jest w mniejszym lub większym 
stopniu od różnego rodzaju rozwiązań i technologii informa-
tycznych. Taka właśnie tendencja obserwowana jest również 
w Centrum Szkolenia Straży Granicznej. Próżno dziś szukać 
nauczyciela z dziennikiem lekcyjnym niesionym pod pachą, 
a  i  papierowych dokumentów pozostających w  obiegu ka-
dry ośrodka jest coraz mniej. Wszystko to jest następstwem 
rozwoju systemów informatycznych, po które formacja się-
ga coraz chętniej, a wszystko to po to, aby obieg informacji 
był jeszcze szybszy i bardziej niezawodny. Żaden z systemów 
nie jest jednak przypadkowy, a  jego wdrożenie w  ośrodku 
szkolenia jest następstwem centralnej polityki informatyza-
cji Straży Granicznej bądź lokalną analizą potrzeb w zakresie 
wsparcia realizacji procesu dydaktycznego.

Obecnie jednym z najbardziej zaawansowanych sposo-
bów realizacji wsparcia procesów informacyjnych i decyzyj-
nych w organizacjach są tzw. zintegrowane systemy informa-
tyczne wspomagania zarządzania (SIWZ), których koncepcja 
opiera się na integracji wszystkich procesów zachodzących 
o  organizacji, w  tym głównie systemów informatycznych 
wraz z oprogramowaniem i danymi5. Analizując wykorzysty-
wanie przez Centrum Szkolenia Straży Granicznej rozwiązań 
informatycznych w kontekście zintegrowanych systemów in-
formatycznych wspomagania zarządzania należy stwierdzić, 
że w ośrodku szkolenia nie funkcjonuje taki system w czystej 

4  Era informacyjna (ang. information age) wzrost znaczenia mediów i in-
formacji zapoczątkowany w  latach 90-tych; stało się tak głównie za sprawą 
Internetu, komputerów, radia i telewizji, por.: L. Zacher (red.), Problemy spo-
łeczeństwa informacyjnego, Wydawnictwo Wyższej Szkoły Przedsiębiorczości 
i Zarządzania im. Leona Koźmińskiego, Warszawa 1997.

5  Janczak J., Informatyczne systemy wspomagania zarządzania, wyd. 
AON, Warszawa 2011, op. cit., s. 61.

postaci, jednakże wykorzystywane aplikacje informatyczne 
charakteryzują się pewnymi cechami właściwymi dla tych-
że systemów, które wpływają na usprawnienie realizacji 
 zarówno procesów decyzyjnych jak również całego procesu 
dydaktycznego. W artykule zaprezentowane zostaną jedynie 
główne z  wykorzystywanych aplikacji, które najwydatniej 
wpływają na realizację zadań przez kadrę Centrum Szkole-
nia Straży Granicznej w Kętrzynie.

Jedną z  głównych dziedzin pragmatyki służbowej 
ośrodka szkolenia jest zapewnienie możliwie najbardziej 
sprawnego obiegu dokumentów, zarówno wewnętrznych, 
jak i zewnętrznych. Przez wiele lat jedynym i niezawodnym 
sposobem było wytworzenie dokumentu w  wersji papie-
rowej i  nadanie mu stosownego obiegu. Wszelkiego rodza-
ju adnotacje związane z  postępem realizacji danej sprawy 
wynikającej z  treści pisma były nanoszone w  formie od-
ręcznych dekretacji na dokumencie. W przypadku, jeśli taki 
dokument miał trafić do innej jednostki Straży Granicznej 
jako medium transmisji wykorzystywano faks. Taki sposób 
zarządzania dokumentami był charakterystycznym dla nie-
mal wszystkich formacji mundurowych. W  2017 roku Straż 
Graniczna, po wielu testach aplikacji informatycznych wyko-
rzystywanych do elektronicznego zarządzania dokumenta-
cją, zdecydowała się wdrożyć system autorstwa Podlaskiego 
Urzędu Wojewódzkiego o nazwie Elektroniczne Zarządzanie  
Dokumentacją (EZD), a  funkcjonariuszom Centrum Szkole-
nia Straży Granicznej powierzono realizację szkoleń dla ca-
łej formacji z  zakresu jej obsługi. Obecnie system EZD jest 
podstawowym narzędziem wykorzystywanym do wymiany 
dokumentów zarówno wewnątrz ośrodka szkolenia, jak 
również między ośrodkiem a innymi jednostkami organiza-
cyjnymi Straży Granicznej. Głównymi zaletami wykorzysty-
wania tego systemu w organizacji są transparentność, ogra-
niczenie do niezbędnego minimum obiegu dokumentów 
w formie papierowej, na co wpłynęło również wprowadzenie 

Rysunek 1. Aplikacja EZD – widok strony głównej
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w Straży Granicznej polityki certyfikacji PKI, która umożliwi-
ła każdemu użytkownikowi podpisywanie korespondencji 
wewnętrznej Straży Granicznej posiadaną kartą PKI6.

W  celu zapewnienia kadrze ośrodka szkolenia możli-
wości pracy grupowej na przetwarzanych dokumentach 
elektronicznych w  Centrum Szkolenia Straży Granicznej 
wykorzystywana jest także platforma MS SharePoint. Jako 
narzędzie doskonale sprawdza się ona jako repozytorium 
dokumentów z  rozbudowanymi mechanizmami kontroli 
dostępu do zamieszczanych danych. Użytkownicy, w trak-
cie realizacji codziennych zadań, mogą tworzyć i udostęp-
niać dokumenty, na których pracuje cały zespół. Główną za-
letą korzystania z tego typu rozwiązania w organizacji jest 
wysoki poziom bezpieczeństwa w  zakresie utraty danych 

6  PKI – (ang. PUBLIC KEY INFRASTRUCTURE) – Infrastruktura klucza 
publicznego. Jest to zespół urządzeń, oprogramowania, ludzi, polityk oraz 
procedur umożliwiający tworzenie, przechowywanie, zarządzanie i  rozpro-
wadzanie cyfrowych certyfikatów klucza publicznego. Głównymi funkcjonal-
nościami są: weryfikacja tożsamości subskrybentów, wymiana kluczy krypto-
graficznych, wystawianie certyfikatów, weryfikacja certyfikatów, szyfrowanie 
przekazu, potwierdzanie tożsamości. W Straży Granicznej każdy z Oddziałów 
posiada własne centrum certyfikacji., por.  http://searchsecurity.techtarget.
com/definition/PKI, data sprawdzenia: 16 maja 2023.

oraz możliwość dostępu do zgromadzonych na platformie 
treści z  dowolnego urządzenia końcowego pracującego 
w  sieci Straży Granicznej. Dzięki wykorzystaniu tego typu 
rozwiązania w  organizacji użytkownicy mogą dzielić się 
dowolnymi treściami, np. z wykorzystaniem poczty e-mail  
bez konieczności przesyłania faktycznych dokumentów, 

Rysunek 2. Platforma szkoleniowa MS SharePoint

Rysunek 3. Wybrane aplikacje wsparcia logistycznego 
wykorzystywane w ośrodku szkolenia

Rysunek 4. Aplikacja e-dziennik widok strony głównej

http://searchsecurity.techtarget.com/definition/PKI
http://searchsecurity.techtarget.com/definition/PKI
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a  jedynie rozpropagowując link do pliku. Dzięki temu po-
tencjalny odbiorca ma zawsze dostęp do najnowszej wersji 
pliku bez konieczności każdorazowego przesyłania zaktu-
alizowanego załącznika. Należy tutaj zwrócić uwagę, że 
platforma MS SharePoint, w  przeciwieństwie do systemu 
EZD, służy do współdzielenia i  współtworzenia dokumen-
tów, które nie wymagają rejestracji w kancelarii czy podpi-
sów elektronicznych.

Bardzo istotną grupą informatycznego systemu wspoma-
gania zarządzania procesami informatycznymi w  Centrum 
Szkolenia Straży Granicznej są aplikacje służące informatycz-
nemu wsparciu logistycznemu, wśród których możemy wy-
szczególnić:
�� Delegacje – aplikacja służąca zarządzaniu delegacjami 

służbowymi;
�� Wyjazdy – aplikacja służąca zgłaszaniu zapotrzebowań 

na pojazdy służbowe;
�� Zarządzanie zapotrzebowaniami – aplikacja służąca 

zgłaszaniu bieżących potrzeb w  zakresie braków mate-
riałów dydaktycznych;

�� Usterka – aplikacja służąca zarządzaniu zgłaszanymi 
usterkami sprzętu kwaterunkowego w ośrodku szkolenia;

�� Maximo – aplikacja służąca zgłaszaniu usterek systemów 
informatycznych. W  przypadku awarii stacji końcowej 
uniemożliwiającej zgłoszenie usterki użytkownik może 
zgłosić ją telefonicznie.
Wszystkie aplikacje z grupy wsparcia logistycznego mają 

jedną wspólną cechę, a mianowicie zautomatyzować proces 
zgłoszeniowy. Użytkownik ma wykonać zlecenie, bez wiedzy 
kto takowe zlecenie zrealizuje, a  wynik końcowy w  każdej 
chwili może zaobserwować w aplikacji na postawie statusu 
zgłoszenia. Takie rozwiązanie znacznie usprawnia całą ob-
sługę logistyczną ośrodka szkolenia.

	 Dotychczas opisywane aplikacje miały głównie na celu 
informatyczne wsparcie zarządzania procesami informa-
cyjnymi w  Centrum Szkolenia Straży Granicznej. Jednakże 
kluczowym zadaniem realizowanym przez kadrę ośrodka 
szkolenia jest realizacja procesu dydaktycznego i o ile pod-
czas realizacji szkoleń wykładowcy dysponują nowocze-
snym sprzętem niezbędnym do prowadzenia zajęć, o  tyle 
ewidencja tego procesu jeszcze kilka lat temu realizowana 
była w całości w formie papierowych dzienników. Takie roz-
wiązanie oczywiście nastręczało wielu problemów, począw-
szy od braku możliwości bieżącego nadzoru poprzez brak ja-
kiejkolwiek automatycznej sprawozdawczości z działalności 
dydaktycznej. Przeprowadzona analiza rynku w kontekście 
zakupu elektronicznego narzędzia do ewidencji prowadzo-
nych zajęć poskutkowała jednoznacznym stwierdzeniem, że  
w  ośrodku szkolenia Straży Granicznej nie ma możliwości 
wykorzystania komercyjnego narzędzia typu e-dziennik. Dla-
tego też kadra Centrum Szkolenia Straży Granicznej, bazując 
na wieloletnim doświadczeniu dydaktycznym, stworzyła 
autorską aplikację e-dziennik, z której obecnie korzystają 
wszystkie ośrodki szkolenia Straży Granicznej. E-dziennik, 
poza podstawową funkcjonalnością, jaką jest ewidencja za-
jęć dydaktycznych, w pełni zautomatyzował całość ewiden-
cji w zakresie procesu dydaktycznego. Wykładowca nie tylko 
w prosty sposób rozlicza przeprowadzone zajęcia, ale rów-
nież może zgłosić zmiany do zajęć, dokonać wymaganych 
miesięcznych rozliczeń swojej działalności, czy zgłosić po-
tencjalne absencje w nadchodzących miesiącach. Analizując 

pełnię funkcjonalności, jakie daje e-dziennik, można wysnuć 
tezę, że aplikacja ta, w sposób najbardziej pełny wpisuje się 
w kanon informatycznego systemu wspomagania zarządza-
nia procesami informacyjnymi w ośrodku szkolenia.

Na uwagę zasługuje również wprowadzenie w  e-dzien-
niku tzw. standardów, gdzie wykładowcy mogą wprowadzić 
swoje dodatkowe aktywności, nie związane z działalnością 
dydaktyczną. Takie rozwiązanie znacząco wpływa na trans-
parentność i  pokazuje jak wiele zadań pozadydaktycznych 
może realizować kadra ośrodka szkolenia.

	 Reasumując należy stwierdzić, że Centrum Szkolenia 
Straży Granicznej wykorzystuje wiele narzędzi w  ramach 
informatycznego wspomagania zarządzania procesami in-
formacyjnymi oraz procesem dydaktycznym, co przekłada 
się na sprawne zarządzanie tymi procesami. Jednakowoż 
należy pamiętać, że technologia jest jednym z  najczęściej 
modyfikowanych elementów w  organizacjach, na co wpły-
wa głównie rosnący postęp czy starzenie się sprzętu przy 
jednoczesnym wzroście zapotrzebowania użytkowników 
końcowych. I  choć na chwilę obecną można odnieść wra-
żenie, że jednostka jest w pełni zaspokojona w zakresie in-
formatycznego wspomagania tychże procesów, to należy 
się spodziewać, że w niedługim czasie w Centrum Szkolenia 
Straży Granicznej pojawią się nowe aplikacje informatyczne, 
a  obecne zostaną zmodyfikowane stosowanie do  potrzeb 
użytkowników.

mjr SG dr Marcin RAWSKI
Centrum Szkolenia Straży Granicznej
im. Żołnierzy Korpusu Ochrony Pogranicza

Rysunek 5. Aplikacja e-dziennik widok dziennika wykładowcy

Rysunek 6. Aplikacja e-dziennik widok modułu standardy 
wykładowcy
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W  momencie powstania Straży Granicznej głów-
nym jej zadaniem, jako służby graniczno-mi-
gracyjnej, jest zapewnienie skutecznej ochro-
ny granicy państwowej RP. 

Po wejściu Polski do strefy Schengen polska Straż Gra-
niczna zaczęła odgrywać bardzo ważną rolę w  ochronie 
zewnętrznej granicy Unii Europejskiej. Zachowanie bezpie-
czeństwa poprzez podsystem ochrony granicy stał się waż-
nym ogniwem europejskiej strategii. 

W  celu zapewnienia skutecznej oraz efektywnej ochro-
ny granicy, już od początku ponoszono znaczące nakłady 
finansowe na zakup nowoczesnego sprzętu oraz systemów 
obserwacji technicznej. Proces zakupów i modernizacji jest 
realizowany ciągle ze względu na dostępność coraz now-
szych technologii, a przez to dostęp coraz bardziej skutecz-
nych urządzeń.

Pisząc o technicznej ochronie granicy państwowej nale-
ży wspomnieć o koncepcji Systemu Elektronicznego Wspo-
magania Nadzoru Granicy (SEWN), która powstała ponad 
dwadzieścia lat temu i  jest konsekwentnie realizowana.  
Zadaniem SEWN jest wytworzenie i dostarczenie granicznym 
jednostkom organizacyjnym Straży Granicznej Komplek-
sowego Obrazu Sytuacji (KOS) rejonu objętego nadzorem.  
KOS powstaje w wyniku łączenia, przetwarzania i gromadze-
nia danych napływających z poszczególnych podsystemów 
oraz informacji o siłach i środkach własnych. Do tego rodza-
ju systemów możemy zaliczyć systemy: wspomagania kie-
rowania (SWK), wieże obserwacyjne, ochrony perymetrycz-
nej, nadzoru wizyjnego (np. typu Las i Obserwator), a także 

mobilne jednostki, takie jak pojazdy obserwacyjne oraz sys-
temy obserwacji lotniczej. Na uwagę zasługuje pracujący 
w  Morskim Oddziale Straży Granicznej Zautomatyzowany 
System Radarowego Nadzoru Obszarów Morskich (ZSRN), 
który jest systemem kompletnym.

Na przestrzeni istnienia Straży Granicznej, rozwój urzą-
dzeń i systemów obserwacyjnych zmienił zasadniczo podej-
ście do technicznej ochrony granicy państwowej, nadając jej 
nowy jakościowo wymiar. W roku 2000 zostały zrealizowane 
pierwsze centralne zakupy pojazdów obserwacyjnych (w po-
tocznej nomenklaturze zwanych przewoźnymi jednostkami 
nadzoru – PJN) wersji volkswagen transporter syncro T4 z sil-
nikiem benzynowym oraz zainstalowanym systemem obser-
wacji dzienno-nocnej firmy ZEISS. Zakupione pojazdy zostały 
rozdysponowane pomiędzy oddziałami na granicy lądowej. 

Pojazdy otrzymały nazwę VW ZEISS I. Głównym elemen-
tem systemu obserwacyjnego jest głowica uchylno-obroto-
wa, która zawiera chłodzoną kamerę termowizyjną, kamerę 
światła dziennego oraz dalmierz laserowy. Obraz z  kamer 

przekazywany jest na 
monitory z  lampą ki-
neskopową. Sterowa-
nie głowicą odbywa 
się za pomocą panelu 
kontrolno-pomiaro-
wo-sterowniczego lub 
komputera z  oprogra-
mowaniem sterują-
cym. Całość zasilana 

WYBRANE ELEMENTY 
TECHNICZNEJ OCHRONY 
GRANICY PAŃSTWOWEJ

W y d a n i e  s p e c j a l n e
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jest z  zestawu odpowiednich akumulatorów lub agregatu 
prądotwórczego diesla, co wymusiło konieczność umiesz-
czenia w części technicznej pojazdu dodatkowego zbiornika 
na olej napędowy. 

Po dwóch latach zakupiono kolejną partię pojazdów ob-
serwacyjnych na podwoziu VW, również z systemem obser-
wacji dzienno-nocnej firmy ZEISS. 

W  serii VW ZEISS II zastosowano zmiany kosmetyczne, 
polegające między innymi na umieszczeniu jednego moni-
tora obserwacyjnego typu LCD, ulepszeniu komfortu pracy 
(poprzez wprowadzenie ogrzewania postojowego) oraz 
wprowadzeniu po raz pierwszy agregatu prądotwórczego 
Camino4, służącego do generowania energii elektrycznej 
niezbędnej do zasilania urządzeń systemu.

W  2004 roku do służby weszły następne generacje po-
jazdów obserwacyjnych „rodziny” ZEISS, jednak już ze 
zmienionym nośnikiem. Systemy zostały zamontowane na 
Mercedesach Sprinter 4x4 modele 313 CDI oraz 416 CDI wer-
sja furgon. Tę ostatnią przystosowano do montażu radaru 
dopplerowskiego i przewidziano jako mobilne punkty rada-
rowego nadzoru w systemie ZSRN. Mercedesy 313 CDI oraz 
416 CDI trafiły do wszystkich oddziałów SG. 

W  roku 2007 zakupiono kolejną, tzw. czwartą genera-
cję pojazdów obserwacyjnych. Zasiliły one flotę oddzia-
łów ochraniających granicę zewnętrzną. Były to Mercedesy 
315 CDI, wyposażone w system obserwacji dzienno-nocnej. 

Sterowanie elementami systemu odbywa się w  nich za 
pomocą aplikacji oraz konsoli sterującej, służącej jako stano-
wisko zapasowe. 

W 2018 roku zakupiono pojazdy w wersji ZS-2018 oparte 
o  podwozie terenowych pojazdów Toyota Hilux 4x4. Są to 
jednostki przeznaczone do pełnienia funkcji doraźnych po-
sterunków obserwacyjnych. W  ich specyfikacji zwiększono 
mobilność, co pozwala sklasyfikować je jako pojazdy patro-
lowo-obserwacyjne. 

Pojazdy zostały wyposażone w  zintegrowaną głowicę 
obserwacyjną, zawierającą kamerę termowizyjną, kamerę 
dzienną, dalmierz laserowy, GPS i  czujnik północy, a  także 
dwa stanowiska operatorskie, wyposażone w monitory oraz 
system sterowania masztem i  sprzętem optoelektronicz-
nym. Zastosowane rozwiązania konstrukcyjne dają możli-
wość pracy jednoczesnej lub zmianowej, z wykorzystaniem 
pełnej funkcjonalności systemu obserwacji. 

Zainstalowany sprzęt pozwala nie tylko wykryć i rozpo-
znać obiekt, ale także zarejestrować wynik prowadzonej ob-
serwacji i  określić dokładne współrzędne położenia obser-
wowanych obiektów.

W 2021 w służbie pojawiła się kolejna wersja pojazdów 
patrolowo-obserwacyjnych, wyposażonych w  system ob-
serwacji dzienno-nocnej, zainstalowany na podwoziu sa-
mochodu marki Toyota Hilux Arctic Truck 35 (wersja ZSKA 
Mobile LR). Pojazd zasadniczo posiada funkcjonalności bar-
dzo zbliżone do wersji z roku 2018. Różnicę stanowią kamery 
(dzienna oraz termowizyjna) o nieco lepszych parametrach 
zasięgowych oraz ulepszone pod względem użytkowania 
w terenie podwozie samochodu Toyota Hilux.

Poza mobilnymi urządzeniami oraz systemami obserwa-
cji technicznej, ważnym elementem na wyposażeniu funk-
cjonariuszy polskiej Straży Granicznej stały się przenośne, 
chłodzone i niechłodzone kamery termowizyjne. Urządzenia 
te przeznaczone są głównie do skrytej obserwacji najbar-
dziej zagrożonych odcinków granicy państwowej, w  celu 
wykrywania osób przekraczających ją wbrew przepisom lub 
usiłujących dokonać tego przekroczenia w odległości co naj-
mniej kilkuset metrów od obserwatora.

Zdecydowanie lepiej „radzą” sobie przez cały rok w wa-
runkach ograniczonej widoczności (zmierzch, noc) oraz 
pogorszonych warunkach atmosferycznych (zamglenia, 
opady) w zestawieniu z kamerami pracującymi w zakresie 
światła widzialnego. Kamery są użytkowane przede wszyst-
kim przez patrole piesze oraz w ramach zorganizowanych 
zasadzek. 
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Pierwszymi, przenośnymi urządzeniami pracującymi 
w zakresie podczerwieni – które trafiły na wyposażenie funk-
cjonariuszy Straży Granicznej – były zakupione w 2004 roku 
lornetki termowizyjne. Jako sprzęt przenośny są używane 
przez funkcjonariuszy w  trakcie pełnienia służby na równi 
z lornetkami wizyjnymi oraz noktowizorami. Posiadanie oraz 
używanie tych urządzeń znacznie poprawiło skuteczność 
wykrywania oraz rozpoznawania „intruzów”. 

Firma DGT dostarczyła dwa typy urządzeń wyprodu-
kowanych przez korporację THALES: lornetkę termowizyj-
ną Sophie z  detektorem chłodzonym oraz lornetkę Elvir 
z  bolometrycznym detektorem niechłodzonym. Należy 
zauważyć, że w  tym czasie lornetka ta była produktem 
innowacyjnym, niewielu producentów oferowało bowiem 
detektory niechłodzone. Stosunkowo prosta obsługa  
Sophie (zwanej potocznie przez funkcjonariuszy „Zośką”)  
oraz automatyka jej parametrów stosunkowo szybko 
zdobyła uznanie wśród funkcjonariuszy. Bardzo dobre 
parametry detektora dawały czytelny obraz, a możliwość 
przełączenia na wąskie pole widzenia stwarzało szanse na 
szybsze wykrycie intruza. 

W 2006 roku powiększono stany przenośnych urządzeń 
termowizyjnych o  zakup kamer Sophie ZS oraz Alice HH. 
Wersja Sophie ZS jest wersją zmodernizowaną w porówna-
niu do swojej poprzedniczki. Urządzenie zbudowane z  no-
wych materiałów jest lżejsze, prostsze w obsłudze, posiada 
lepsze parametry wykrycia oraz umożliwia dłuższą pracę na 
akumulatorach.

Wymienione powyżej lornetki oraz kamery termowizyj-
ne zostały dostarczone do Straży Granicznej w ramach zaku-
pów dokonywanych centralnie. Jednocześnie poszczegól-
ne oddziały Straży Granicznej kupowały sprzęt ze środków 
własnych lub programów pomocowych, w związku z tym na 
wyposażeniu placówek SG może znajdować się sprzęt nie 
opisany w tym artykule. 

Kamera z detektorem 
niechłodzonym 
Waga 170 g 
Czas pracy na akumulatorze ok 5 h 
Wykrycie człowieka ze 100 m

W  latach 2018–2019 zakupiono lornetki termowizyjne 
firm: tureckiej – Aselsan, bułgarskiej – Optix oraz polskiej  
– PCO. Kamery te zastąpiły sprzęt korporacji THALES wyco-
fany z eksploatacji. 

Z  korporacji Aselsan pochodzą kamery z  detektorem 
chłodzonym o    nazwie Eye Mobile popularnie zwane GOZ 
Mobil (tur.  oko). Urządzenia mogą być wykorzystywane 
w  służbie na granicy przez cały rok, zarówno w  dzień jak 
i w nocy. Uzyskiwany obraz jest dość dobrej jakości, a sku-
teczne zasięgi obserwacji wynoszą w  normalnych warun-
kach pogodowych do kilku kilometrów. Kamery posiadają 
specjalnie zaprojektowany układ okularów zapobiegający 
wydostawaniu się światła na zewnątrz, co zapewnia ochronę 
przed ewentualnym zdemaskowaniem lokalizacji patrolu. 
Pamięć wewnętrzna urządzenia umożliwia zaś zapisywanie 
zdjęć oraz filmów. 

Wykrycie człowieka 
W FOV – 2,5 km
N FOV – 7 km
Czas chłodzenia < 3,5 min.
Waga 2,4 kg
Czas pracy na akumulatorze > 7 h

Wykrycie człowieka – 1,2 km
Czas uruchomienia < 1 min.
Waga 1,9 kg
Czas pracy na akumulatorze > 4 h

Alice HH zasięg wykrycia  
człowieka 2,1 km.
Zasięg rozpoznania 0,7 km

Wykrycie człowieka 
W FOV – 2,5 km
N FOV – 4,5 km
Czas chłodzenia < 5min.
Waga 3 kg
Czas pracy na akumulatorze > 2 h

Pole widzenia zmieniane liniowo lub 
skokowo od 16º do 3º 
Czas pracy na akumulatorze powyżej 4 h
Waga 3 kg 
Pamięć wewnętrzna umożliwiająca 
zapisywanie zdjęć i filmów 
Dodatkowe palety barw
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Firma Optix z kolei dostarczyła kamery z detektorem nie-
chłodzonym o  nazwie Bidentifier 100. Kamera posiada de-
tektor o rozdzielczości 640X480 17 µm. Wartościową funkcją 
urządzenia jest możliwość włączenia automatycznej funkcji 
NUC z przesłoną wewnętrzną. Usprawnia to znacznie prowa-
dzenie obserwacji.

Obiektyw o ogniskowej 100 
Osoby można wykryć  
z 2600 m, rozpoznać  
z odległości 800 m

Spółka Przemysłowe Centrum Optyki (PCO) z  Warsza-
wy, wchodząca w  skład Polskiej Grupy Zbrojeniowej (PGZ) 
dostarczyła lornetki termowizyjne pod nazwą NPL-1T Agat. 
Parametry matrycy detektorów są porównywalne z matrycą 
występującą w  kamerze Bidentifier 100, w  związku z  czym 
odległość detekcji i  rozpoznanie celu wielkości człowieka 
jest w obydwu urządzeniach jednakowa.

Zasilanie akumulatorowe  
lub bateryjne 4x AA 1,5 V 
Czas pracy powyżej 8 h
Masa 1100 g

Kolejnym urządzeniem, zakupionym w  ostatnim okre-
sie na mocy umowy, zawartej pomiędzy Komendą Główną 
Straży Granicznej a spółką PCO jest monokular termowizyjny 
MT-1, przeznaczony na wyposażenie indywidualne funkcjo-
nariusza. Dzięki zastosowaniu rozwiązania konstrukcyjne-
go, bazującego na detektorze bolometrycznym z  pikselem 
o wielkości 12 µm oraz w połączeniu z zaawansowanymi me-
todami przetwarzania obrazu, uzyskano jedno z  najmniej-
szych oraz najlżejszych na świecie urządzeń wykonanych 
w tej technologii (masa zaledwie ok. 200 g), oferujących wy-
sokiej jakości obraz termowizyjny. 

MT-1 posiada bardzo dobre parametry obserwacyj-
ne oraz szereg dodatkowych funkcjonalności, takich cho-
ciażby jak: funkcja zapisu zdjęć do pamięci wewnętrznej 
(60 zdjęć); możliwość sterowania pracą monokulara poprzez 

zewnętrzne urządzenia (telefon, komputer); wyjście cyfrowe 
sygnału wideo przez złącze USB czy wreszcie możliwość za-
silania poprzez powerbank. 

Jednym z  ostatnio dostarczonych urządzeń do wyko-
rzystania w  służbie przez funkcjonariuszy Nadbużańskiego  
Oddziału Straży Granicznej jest Kamera Recon V MLR. To bar-
dzo zaawansowany system optoelektroniczny – dwuokularo-
wa kamera termowizyjna z  chłodzonym czujnikiem średniej 
fali podczerwieni, dalmierzem laserowym, cyfrowym kom-
pasem, cyfrowym kompasem magnetycznym i opcjonalnym 
wskaźnikiem laserowym. Wszystkie kluczowe komponenty 
urządzenia są zoptymalizowane pod względem wagi. 

Biorąc pod uwagę jej parametry, umożliwia ona detekcję 
osób na średnich i dalekich dystansach.

Gogle noktowizyjne, to kolejna grupa urządzeń, pozwa-
lająca funkcjonariuszom SG sprostać wymaganiom, dotyczą-
cym zapewnieniu odpowiedniego poziomu bezpieczeństwa, 
na najbardziej zagrożonych odcinkach granicy państwowej. 

Ten niewielki, lekki przyrząd optoelektroniczny prze-
znaczony do obserwacji terenu w  warunkach ograniczonej 
widoczności i  w  nocy może być wyposażony w  dodatkowe 
źródło oświetlenia, pracującego w zakresie podczerwieni co 
umożliwia pracę noktowizora w  zamkniętych, zaciemnio-
nych pomieszczeniach. 

Gogle mogą być używane jako przyrząd ręczny mocowa-
ny na każdym typie hełmu lub na głowie za pomocą specjal-
nej uprzęży.

Do obserwacji na większych odległościach stosuje się 
dodatkowe obiektywy z  powiększeniem optycznym x3, x4 
lub x5.

Gogle PVS-7
z obiektywem x1

Gogle PVS-7 mocowane na hełmie lub za pomocą specjalnej 
uprzęży

Gogle noktowizyjne, którymi dysponują funkcjonariusze 
Straży Granicznej zapewniają automatyczną regulację ja-
sności, manualną regulację kontrastu oraz co najmniej 40° 
pole widzenia. Temperatury otoczenia, w których mogą być 
używane nowe gogle noktowizyjne, mają oscylować od –30° 
do +45°C i  niedopuszczalne jest przy tym zaparowanie we-
wnętrznych powierzchni elementów optycznych.
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Właściwości i  parametry urządzenia, a  także prosta 
i  intuicyjna obsługa powodują, że jest ono idealnym narzę-
dziem do obserwacji na średnim i dalekim dystansie.

Sprzęt tej klasy stanowi niemal standardowe wyposaże-
nie indywidualne funkcjonariuszy.

Istotnym elementem zabezpieczenia technicznego 
granicy państwowej stanowi system wież obserwacyjnych 
(SWO). Pierwsze tego typu wieże zostały zbudowane i rozpo-
częły pełnienie swojej funkcji w 2009 roku. Obecnie w Straży 
Granicznej na całej lądowej granicy zewnętrznej Unii Euro-
pejskiej pracuje kilkadziesiąt wież obserwacyjnych. 

Na system wieży obserwacyjnej składa się maszt, urządze-
nia optoelektroniczne, urządzenia transmisyjne, monitoring 
ochronny wieży, lokalne centrum nadzoru w placówce SG.

Wysokość masztów jest 
uzależniona od terenu 
Występują maszty od 25 m 
wysokości do 70 m

Kamera IR, dzienna 
oraz dalmierz laserowy 
umieszczone są na głowicy 
obrotowej

W wielu lokalizacjach ze względu na brak infrastruktury 
transmisję danych realizowano za pomocą łączy radiolinio-
wych. Wraz z  rozwojem sieci przewodowej łącza te zastę-
powane były przez światłowody. Kilka placówek SG zloka-
lizowanych blisko granicy posiada wieże obserwacyjne na 
swoim terenie. Nie ma więc konieczności instalacji monito-
ringu i awaryjnych źródeł zasilania. 

Systemy optoelektroniczne zainstalowane na wieżach 
przeznaczone są do obserwacji terenu oraz wykrywania 
i  rozpoznawania obiektów w  rejonach przygranicznych. 
Dzięki nim możliwa jest detekcja, obserwacja oraz rejestra-
cja zdarzeń polegających na dokonywaniu bądź usiłowa-
niu przekroczenia granicy państwowej wbrew przepisom 
lub w  celu wprowadzania przemytu na obszar celny UE. 
Dodatkowo systemy optoelektroniczne tego typu oddzia-
łują prewencyjnie, co ma znaczący wpływ na zmniejszenie 

przemytu i  innych przestępstw związanych z  przekracza-
niem granicy.

Znaczącą rolę w  technicznym zabezpieczeniu granicy 
państwowej odgrywają systemy ochrony perymetrycznej, 
które przeznaczone są do wykrywania i    rozpoznawania 
obiektów w  rejonach przygranicznych: na przedłużeniu 
ogrodzeń przejść granicznych oraz w  miejscach trudno 
dostępnych z  ograniczoną obserwacją. Ochrona peryme-
tryczna zapewnia zwiększenie możliwości monitorowania 
i ochrony granicy, w szczególności w trudnych warunkach 
atmosferycznych i  w  trudno dostępnym terenie oraz po-
zwala na podniesienie zarówno poziomu bezpieczeństwa 
samej służby, jak i granicy państwa. Systemy ochrony pe-
rymetrycznej stanowią doskonałe uzupełnienie dla stacjo-
narnych (systemy optoelektroniczne zainstalowane na wie-
żach) i przenośnych (kamery ręczne) systemów obserwacji 
technicznej.

Szersze zastosowanie perymetrii w  Straży Granicznej 
nastąpiło z  chwilą dostarczenia urządzeń typu MMIDS inc 
w 2006 roku. Zestaw systemu składał się z czujników magne-
tycznych, sejsmicznych, korelatorów alarmu, nadajników 
i odbiorników sygnałów alarmowych.

Czujnik sejsmiczny podłączony 
do nadajnika

Przenośny odbiornik sygnałów 
alarmowych

Autonomiczność zestawu wynosiła min. 30 dni, zasięg 
odbioru sygnału 3,5 km do 16 km. Detektor sejsmiczny 
o  charakterystyce dookólnej wykrywa pieszego do 30 m, 
pojazd do 100 m. Czujnik magnetyczny wykrywa uzbrojone 
osoby w odległości 1–3 m, pojazdy 10–30 m.

W  2019 roku zakupiono zestawy perymetryczne firmy 
MINDMADE WG GRUP. Zestawy zostały zamontowane w pobli-
żu przejść granicznych Warmińsko-Mazurskiego Oddziału SG. 

W ich skład wchodzą: czujniki sejsmiczne, kamery wideo, 
przenośne odbiorniki sygnałów alarmowych i video, retrans-
mitery sygnałów video, stacjonarne stacje kontroli. Zastoso-
wane kamery wideo działają w paśmie światła widzialnego 
i  w  podczerwieni. Komunikacja pomiędzy poszczególnymi 
elementami systemu, transmisja danych alarmowych, da-
nych sterujących oraz obrazu z kamer odbywa się bezprze-
wodowo – drogą radiową. Bezpieczeństwo transmisji sygna-
łów radiowych wysyłanych i  odbieranych zapewnione jest 
poprzez odpowiednie ich szyfrowanie, co zapewnia również 
ochronę zarówno przed zakłóceniami z zewnątrz, jak i przed 
przejęciem danych przez osoby niepowołane. Poszczególne 
urządzenia wchodzące w  skład zestawu perymetrycznego 
są standaryzowane, co zapewnia im kompatybilność oraz 
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umożliwia ewentualną rozbudowę, modyfikację i  dodawa-
nie do zestawu kolejnych urządzeń, które mogą być integro-
wane z urządzeniami już istniejącymi w systemie. 

Czujnik sejsmiczny sektorowy 
Wykrycie człowieka z min. 50 m, 
pojazdu 100 m

Przenośny odbiornik sygnałów 
alarmowych RugGear RG725

Kamera z detektorem CMOS, 
Tryby pracy: dzienny kolorowy, 
nocny czarnobiały wspomagany 
oświetlaczem IR

W  2020 roku firma Siltec dostarczyła przenośne syste-
my perymetryczne firmy DefenGuard. W ich skład wchodzą: 
sektorowe czujniki sejsmiczne, kamery wideo, przenośne 
odbiorniki sygnałów alarmowych i video, retransmitery sy-
gnałów video, stacji kontroli.

Zestawy ochrony perymetrycznej instalowane między 
innymi w okolicach placówek Straży Granicznej i przejść gra-
nicznych, umożliwiają przekazywanie sygnału z  sensorów 
za  pomocą retransmiterów do stacji kontroli, zlokalizowa-
nych na terenie placówek Straży Granicznej i przejść drogo-
wych. Wszystko to umożliwia bieżący monitoring oraz szyb-
ką reakcję na wykryty alarm.

Sektorowy Czujnik sejsmiczny 
Wykrycie człowieka do 100 m,
pojazdu 200 m

Kamera wspomagana 
oświetlaczem IR

Przenośny odbiornik 
sygnałów alarmowych 

Przenośny odbiornik 
sygnałów wideo

Do systemów ochrony perymetrycznej możemy również 
zaliczyć systemy telewizji dozorowej z  analizą ruchu wystę-
pującej jako systemy alarmowe. W  Straży Granicznej są one 

bardzo popularne, poszczególne oddziały SG w miarę potrzeb 
oraz możliwości zaopatrywały się w nie ze środków własnych. 
Do najprostszych i najtańszych należą tzw. foto-pułapki.

Urządzenia te oferują szerokie kąty widzenia, umożli-
wiają między innymi: nagrywanie filmów z dźwiękiem w roz-
dzielczości HD (również nocą, dzięki wbudowanej lampie na 
podczerwień); automatyczne wykonywanie zdjęć (dzięki za-
stosowaniu czujnika ruchu) oraz wysyłanie wiadomości MMS 
i e-mail. 

Bardziej zaawansowane systemy wideodetekcji pocho-
dzą od firm Masdar i Manticora, odpowiednio o nazwach Las 
i Obserwator. Budowa i ich działanie jest zbliżone do siebie, 
systemy mogą być wyposażone w  kamery dzienne lub ter-
mowizyjne.

Systemy mogą współpracować z opcjonalnym modułem 
oświetlacza podczerwieni, który umożliwia obserwację i za-
pis nagrań w całkowitej ciemności oraz z modułem alarmo-
wym, który pozwala zabezpieczyć system przed kradzieżą. 

Moduł alarmowy pozwala także na zdalne wyłączenie 
i  włączenie systemu w  momencie, kiedy nie jest on wyko-
rzystywany, umożliwiając tym samym wydłużone działanie 
systemu bez ładowania akumulatora. Każde zdarzenie wy-
kryte przez moduł alarmowy raportowane jest wysłaniem 
wiadomości SMS na numer operatora systemu i zawiera in-
formację, jakie zdarzenie miało miejsce oraz dokładną pozy-
cję GPS wraz z  odnośnikiem do mapy google.
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Obecnie najbardziej zaawansowanym systemem ochro-
ny perymetrycznej wykorzystywanym przez polską Straż 
Graniczną jest bariera na granicy Polski z  Białorusią. Przy-
czyną jej budowy był fakt, iż od lata 2021 roku gwałtownie 
rosła liczba prób nielegalnego przekroczenia granicy Biało-
rusi z Litwą, Łotwą i Polską przez migrantów pochodzących 
głownie z  krajów Bliskiego Wschodu i  Afryki, co wywołało 
kryzys migracyjny na granicy Polski z  Białorusią. Aby temu 
przeciwdziałać 29 października 2021   Sejm RP ostatecznie 
uchwalił rozpatrywaną w tzw. trybie pilnym Ustawę o budo-
wie zabezpieczenia granicy państwowej, która po podpisa-
niu przez Prezydenta RP Andrzeja Dudę weszła w życie 4 li-
stopada 2021 roku. Zgodnie z  tą ustawą Inwestorem został 
Komendant Główny Straży Granicznej.

Głównym zadaniem powstającej bariery jest utrudnienie 
możliwości niezgodnego z  prawem przekroczenia granicy, 
zapewnienia czasu na reakcję dla Straży Granicznej, a także 
ochrona dla polskich służb przed agresywnymi działaniami 
nielegalnych migrantów i służb białoruskiego reżimu.

Pierwsze prace budowlane rozpoczęto w  styczniu 
2022 roku. 

Na całą barierę składa się kilka linii ochrony. Głównym 
elementem konstrukcji jest bariera fizyczna o  długości  
ok. 186  km – wysokie ogrodzenie wykonane z  paneli 
stalowych o  wysokości 4,5 metra, zwieńczone zwojem 

specjalnego drutu, które stanowi zaporę fizyczną zgodnie 
z metodologią ochrony obiektów wielkopowierzchniowych.

Bariera Elektroniczna to ogrodzenie wyposażone w dwa 
kable detekcyjne, które sygnalizują wszelkie próby jego na-
ruszenia.

Docelowo bariera elektroniczna ma zabezpieczyć około 
206 kilometrów. Na cały system składać się będzie ok. 3 ty-
sięcy kamer dzienno-nocnych i termowizyjnych, 400 km ka-
bli detekcyjnych oraz 11 kontenerów teletechnicznych.

Podobnie jak na obszarze graniczącym z Białorusią, rów-
nież na odcinku granicy polsko-rosyjskiej rozpoczęto budo-
wę zapory elektronicznej. Budowa zapory elektronicznej na 
granicy z  Rosją jest wynikiem ustawy o  budowie zabezpie-
czenia granicy państwowej, która weszła w życie 4 listopada 
2021 roku. 

Obecnie trwa instalacja około 2 tys. słupów do kamer, 
około 3 tys. kamer dziennych i termowizyjnych, oraz dodat-
kowe kamery skierowane na miejsca wymagające szczegól-
nego nadzoru (jak np. drogi dojazdowe) oraz 700 km kabli 
zasilających, transmisyjnych i detekcyjnych.

https://pl.wikipedia.org/wiki/Andrzej_Duda
https://pl.wikipedia.org/wiki/Komenda_G%C5%82%C3%B3wna_Stra%C5%BCy_Granicznej
https://pl.wikipedia.org/wiki/Detektor
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Uzyskany z bariery kompleksowy obraz dostępny będzie 
w  Centrum nadzoru z  siedzibą w  Warmińsko-Mazurskim  
Oddziale Straży Granicznej w Kętrzynie, które stanowić bę-
dzie jednocześnie główny ośrodek monitorujący. 

Na tych odcinkach granicy państwowej, na których po-
wstałe zabezpieczenia techniczne i  elektroniczne uzyskały 
swoją pełną funkcjonalność, nastąpił istotny wzrost skutecz-
ności w ich ochronie. Przede wszystkim poprzez możliwość 
zwiększenia szybkości reagowania Straży Granicznej na od-
notowywane zdarzenia.

Coraz bardziej popularne i  wykorzystywane w  Straży 
Granicznej RP stają się bezzałogowe statki powietrzne (BSP). 
Użycie bezzałogowych statków powietrznych w szczególno-
ści do ochrony granicy państwowej na lądzie oraz na morzu 
określa Zarządzenie nr  49 Komendanta Głównego Straży 
Granicznej z dnia 10 kwietnia 2018 roku w sprawie wykorzy-
stania bezzałogowych statków powietrznych Straży Granicz-
nej, a w szczególności § 2 ust. 1 Zarządzenia. Loty są wyko-
nywane w przestrzeni powietrznej Rzeczypospolitej Polskiej 
i  w  przestrzeni nad wyłączną strefą ekonomiczną Rzeczy-
pospolitej Polskiej oraz w  przestrzeni powietrznej innych 
państw w  trakcie udziału Straży Granicznej we  wspólnych 
operacjach, projektach pilotażowych i  szybkich interwen-
cjach koordynowanych przez Europejską Agencję Straży Gra-
nicznej i  Przybrzeżnej – Frontex, jak również na podstawie 
obowiązujących umów i porozumień międzynarodowych. 

Funkcjonariusze Straży Granicznej wykonują loty z  uży-
ciem bezzałogowych statków powietrznych m.in. w specjalnie 
wyznaczonych strefach, umiejscowionych głównie w  bezpo-
średniej bliskości z  granicą państwową.

Atutem BSP jest ich stosunkowo cicha praca, ze wzglę-
du na zastosowanie w  większości z  nich do napędu silnika 
elektrycznego.

BSP wyposażone w  specjalistyczne kamery z  możliwo-
ścią zobrazowania, są doskonałym narzędziem do walki 
z ww. rodzajem przestępczości.

Jednakże należy mieć świadomość tego, że istniejące 
zorganizowane grupy przestępcze również posiadają nie 
małą wiedzę na temat technologii użycia bezzałogowych 
statków powietrznych. W związku z tym, celem zapewnienia 
właściwej ochrony granicy państwowej przy pomocy bezza-
łogowych systemów powietrznych, funkcjonariusze Straży 
Granicznej muszą posiadać pełne, profesjonalne przygoto-
wanie do właściwego i skutecznego ich wykorzystania oraz 
dysponować sprzętem najwyższej jakości.

Efektywne wykorzystanie elementów technicznej ochro-
ny granicy państwowej, których krótką charakterystykę 
przedstawiono w powyższym artykule, pozwala w znaczący 
sposób wspomóc Straż Graniczną RP w walce z nasilający-
mi się zjawiskami nielegalnej migracji, przemytu towarów 
oraz wzrostem potencjalnego zagrożenia światowym ter-
roryzmem. Aby zapewnić właściwą kontrolę tych działań, 
niezbędnym staje się również potrzeba permanentnego, fa-
chowego oraz specjalistycznego doskonalenia zawodowego 
funkcjonariuszy SG realizujących zadania w   bezpośredniej 
ochronie granicy państwowej. 

Centrum Szkolenia Straży Granicznej w  Kętrzynie już 
z chwilą pojawienia się w służbie pierwszych przenośnych 
urządzeń obserwacji technicznej rozpoczęło szkolenie 
funkcjonariuszy Straży Granicznej w  zakresie bezpieczne-
go oraz efektywnego wykorzystania ich w ochronie granicy 
państwowej. 

Sukcesywne wyposażenie jednostek organizacyjnych 
Straży Granicznej w  urządzenia przenośne nowszych ge-
neracji oraz całych rozbudowanych systemów obserwacji 
technicznej, takich jak pojazdy obserwacyjne, wieże ob-
serwacyjne oraz systemy perymetryczne, skutkowało po-
trzebą realizacji szkoleń doskonalących i specjalistycznych, 
w ramach których funkcjonariusze uaktualnią oraz poszerzą 
zdobytą wiedzę i  umiejętności, podnosząc je na wyższy ja-
kościowo poziom. W dobie zmian, w  sposobie i stylu zarzą-
dzania granicą państwową realizowane w Centrum Szkole-
nia Straży Granicznej w  Kętrzynie doskonalenie zawodowe 
funkcjonariuszy SG w ww. obszarze, zapewnia wysoką sku-
teczność w    działaniach podejmowanych w  ich codziennej 
służbie na rzecz ochrony granicy państwowej.

ppłk SG Leszek STAPUREWICZ
Centrum Szkolenia Straży Granicznej
im. Żołnierzy Korpusu Ochrony Pogranicza
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P aszport – to dokument uprawniający do prze-
kroczenia granicy oraz poświadczający obywatel-
stwo polskie i tożsamość posiadacza (fot. 1)1.

Przez wiele lat system wydawania dokumen-
tów paszportowych, jak również same paszporty, poddane 
zostały wielu zmianom (fot.1), które z jednej strony wpłynę-
ły na coraz powszechniejszy dostęp polskich obywateli do 
możliwości posiadania tego dokumentu, z drugiej natomiast 
zwiększyły bezpieczeństwo wydawanych paszportów, a  co 
za tym idzie, bezpieczeństwo danych osób, dla których są 

1  Ustawa z  27.01.2022 r. o  dokumentach paszportowych, Dz.U.2023,  
poz. 410, art.3.

one wydawane. Punktem wyjścia do dokonania wyżej wy-
mienionych zmian było przejęcie w 1991 roku przez wojewo-
dów od „służb mundurowych” zadań związanych z wydawa-
niem paszportów, co stanowiło symboliczny koniec pewnej 
epoki związanej z  ograniczeniami w  swobodnym podróżo-
waniu w czasach PRL-u2.

Dziś, kiedy każdy może mieć paszport w domu, a do po-
dróżowania po krajach UE wystarczy dowód osobisty, mło-
dzi Polacy nie zdają sobie sprawy z tego, że w czasach PRL 
paszport był upragnionym, trudno dostępnym dobrem. Nie 
bez przyczyny w  filmie Stanisława Barei „Miś”– zasłużenie 
najpopularniejszej komedii o późnej PRL – paszport jest jed-
nym z  kluczowych rekwizytów. Ówczesne władze niechęt-
nie zgadzały się na wyjazdy rodaków za granicę z  obawy, 
że wybiorą opcję „one way ticket” i nie wrócą do ojczyzny3. 
Paszporty podlegały wówczas ścisłej reglamentacji, a  ich 
przyznanie zależało od dobrej woli funkcjonariuszy Resortu 
Spraw Wewnętrznych, gdyż podania o zgodę na wyjazd skła-
dało się w komendach Milicji Obywatelskiej.

Do października 1956 roku w praktyce możliwe było wy-
łącznie uzyskanie paszportu na wyjazd służbowy. Paszport 
był wówczas wydawany przez Ministerstwo Bezpieczeństwa 
Publicznego, a  do wniosku o  jego wydawanie trzeba było 
dołączyć dwanaście trudnych do zdobycia załączników. 
Efektem prowadzonej rygorystycznej polityki paszporto-
wej był znikomy ruch turystyczny na wyjazd z  Polski: o  ile 
w  1938  roku w  celach turystycznych wyjechało z  kraju na 

2  PWPW, Paszporty wczoraj i dziś, Warszawa 2016, s.9.
3  https://czasnawywczas.pl/praktyczne/jak-kiedys-podrozowano- 

w-czasach-prl/ (dostęp: 05.03.2023).

POLSKIE
PASZPORTY 
– DAWNIEJ
I DZIŚ 

Fot. 1. Ewolucja polskich paszportów
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https://pl.wikipedia.org/wiki/Ministerstwo_Bezpiecze%C5%84stwa_Publicznego
https://pl.wikipedia.org/wiki/Ministerstwo_Bezpiecze%C5%84stwa_Publicznego
https://czasnawywczas.pl/praktyczne/jak-kiedys-podrozowano-w-czasach-prl/
https://czasnawywczas.pl/praktyczne/jak-kiedys-podrozowano-w-czasach-prl/
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własną rękę około 90 tys. osób, o  tyle w  1950 roku takich 
osób było 181, nie licząc delegacji partyjnych, związkowych 
i branżowych, głównie do krajów socjalistycznych4.

Od czerwca 1959 roku do kwietnia 1991 roku kwestie 
związane z  wyjazdami zagranicznymi uregulowane były 
w  wielokrotnie nowelizowanej Ustawie z  17 czerwca 
1959  roku o  paszportach. Zgodnie z  art. 4 wspomniane-
go aktu prawnego – „każdy obywatel miał prawo otrzymać 
paszport, jeżeli przedłożył wymagane dokumenty oraz 
uiścił należną opłatę”, ale jednocześnie „właściwy organ” 
mógł odstąpić od tej zasady i odmówić wydania paszportu 
np. gdy przeciwko osobie ubiegającej się o paszport toczy-
ło się postępowanie karne, przeciwko wydaniu paszportu 
przemawiały względy bezpieczeństwa Państwa, obron-
ność, ochrona tajemnicy państwowej albo osoba ubiega-
jąca się o  paszport swoim zachowaniem lub podczas po-
bytu za granicą naraziła na szkodę interesy lub dobre imię 
Polskiej Rzeczypospolitej Ludowej. W  przypadku odmow-
nej decyzji petentowi przysługiwało co prawda odwołanie 
do Ministerstwa Spraw Wewnętrznych, w  praktyce jednak 
ostateczną decyzję podejmował Dyrektor Biura Paszporto-
wego Ministerstwa Spraw Wewnętrznych. Zainteresowani 
często nie znali powodów decyzji odmownej, a  jako przy-
czynę odstąpienia od uzasadnienia faktycznego decyzji po-
dawano najczęściej względy bezpieczeństwa, obronności 
czy zachowania tajemnicy państwowej5. Krótko mówiąc 
z decyzją odmowną podczas ubiegania się o paszport mo-
gła spotkać się właściwie każda osoba krytycznie nastawio-
na i otwarcie wyrażająca swój negatywny stosunek wobec 
„ludowej rzeczywistości”.

Ustawa z 1959 roku i wydane na jej podstawie akty wy-
konawcze uporządkowały kwestie paszportowe od podstaw 
prawnych do określenia rodzajów dokumentów pozwalają-
cych na wyjazd za granicę. W myśl powyższego aktu prawne-
go wydawane były następujące paszporty:
1.	 Paszporty zwykłe (indywidualne) – dokumenty te 

miały krótkie terminy ważności (1–2 lata) i  uprawniały 
wyłącznie do jednokrotnego przekroczenia granicy (tam 
i z powrotem). Na paszporcie zwykłym można było po-
dróżować poza kraje bloku wschodniego – był ważny na 
wszystkie kraje świata lub wybrane grupy krajów (fot. 2), 
jednak taki wyjazd był możliwy jedynie na zaproszenie. 
W celu uzyskania powyższego dokumentu przed każdym 
wyjazdem zagranicznym trzeba było wypełnić podanie 
i  udać się do biura paszportowego w  lokalnej komen-
dzie Milicji Obywatelskiej, natomiast po przyjeździe 
trzeba było go w  tym samym miejscu zwrócić w  ciągu 
14 od dnia powrotu z zagranicy (fot. 3) – czyli obywatel 
musiał wnioskować nie tylko o  wyrobienie paszportu, 
ale także o każdorazowe jego wydanie przed planowaną 
podróżą. Ponadto każdy wyjazd z PRL poza kraje bloku 
wschodniego podlegał dodatkowej opłacie w wysokości  
2000 złotych w  postaci znaczków skarbowych wklejo-
nych do paszportu (fot. 2).

2.	 Wkładki paszportowe do dowodów osobistych – były 
„uproszczonym paszportem”, uprawniającym do podró-
ży wyłącznie do wymienionych w  dokumencie krajów 

4  https://pl.wikipedia.org/wiki/Paszporty_w_Polsce (dostęp: 05.03.2023).
5  Na podstawie: ustawy z  dn. 17.06.1959 r. o  paszportach, Dz.U. 1959  

nr 36, poz. 224.

tzw. bloku sowieckiego (fot. 4) i do 1972 roku najczęściej 
na tych dokumentach podróżowano.
�Wkładka była ważna tylko łącznie z  polskim dowodem 
osobistym (fot. 5), ponieważ nie było w niej zdjęcia i była 
każdorazowo ostemplowywana przed wyjazdem do kra-
jów demokracji ludowej. 
�� Początkowo były wydawane wkładki paszporto-

we jednokrotne – uprawniające do jednorazo-
wych przejazdów, wydawane były one na okres do 

Fot. 2. Paszport PRL ważny na Wszystkie Kraje Świata, 
uprawniający do jednokrotnego przekroczenia granicy

Fot. 3. Paszport PRL – pouczenie o obowiązku zwrotu dokumentu  
po powrocie z zagranicy

Fot. 4. Wkładka paszportowa z wpisem dotyczącym ważności 
terytorialnej

https://pl.wikipedia.org/wiki/Paszporty_w_Polsce
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sześciu miesięcy, a  ich ważność można było wzna-
wiać jedynie za granicą w celu umożliwienia powrotu  
do kraju (fot. 6).

�� Z  czasem zaczęto wydawać wkładki paszporto-
we wielokrotne – uprawniające do wielokrotnych 
przejazdów, wydawane były na okres do dwóch lat, 
z  możliwością wznowienia ważności na okres nie 
przekraczający pięciu lat (fot. 7)6.

�Każdy wyjazd z PRL na podstawie wkładki paszportowej 
podlegał opłacie paszportowej w wysokości 300 zł w po-
staci znaczków skarbowych wklejanych do tej wkładki 
(zniżka 50% przysługiwała młodzieży szkolnej) (fot. 8).

3.	 Paszporty dyplomatyczne – były wydawane osobom 
zajmującym stanowiska lub pełniącym funkcję w służbie 
zagranicznej, którzy posiadali stopień dyplomatyczny 
oraz członkom ich rodziny (fot. 9).

4.	 Paszporty służbowe – były wydawane członkom służby 
zagranicznej nie posiadającym stopnia dyplomatycznego 

6  Na podstawie: ustawy z  dn. 17.06.1959 r. o  paszportach – rozdział 4, 
Dz.U. 1959 nr 36, poz. 224.

Fot. 5. Wkładka paszportowa z pouczeniem Fot. 6. Wkładka paszportowa jednokrotna

Fot. 7. Wkładka paszportowa wielokrotna

Fot. 8. Strona wkładki paszportowej z wklejonymi znaczkami 
potwierdzającymi dokonanie opłaty paszportowej

lub innym osobom skierowanym do wykonywania obo-
wiązków służbowych w  placówce zagranicznej oraz 
członkom ich rodziny (fot. 10).

5.	 Paszporty konsularne – dokumenty te wbrew myl-
nie brzmiącej nazwie nie miały nic wspólnego z  pracą 

Fot. 9. Paszport PRL – dyplomatyczny
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dyplomatyczną. Były wystawiane przez placówki MSZ 
w dwóch odmianach: tzw. książeczkowej i blankietowej.
�� Paszporty konsularne blankietowe – wydawano 

w celu umożliwienia powrotu do kraju osobom, któ-
re nie miały ważnego paszportu zwykłego z powodu 
jego utraty lub upływu terminu ważności. Pozwalały 
one jedynie na wjazd do Polski.

�� Paszporty konsularne książeczkowe – wydawa-
no obywatelom polskim na stałe zamieszkałym za 
granicą – posiadającym tam prawo stałego pobytu 
i  źródło utrzymania. Dokumenty te były przedmio-
tem rosnącego zainteresowania, gdyż miały długi 
termin ważności (do 10 lat), uprawniały do podróży 
do wszystkich krajów oraz do wielokrotnego przyjaz-
du i ponownego wyjazdu z Polski (fot. 11)7. 

6.	 Paszporty zbiorowe – to dokumenty wydawane na 
wniosek urzędów, instytucji państwowych oraz jedno-
stek gospodarki uspołecznionej, jak również związków 
zawodowych oraz organizacji politycznych i  społecz-
nych. Powyższy dokument był wydawany wyłącznie 
w    przypadku osób wyjeżdżających grupowo i  obej-
mował on od trzech do pięćdziesięciu osób, w  czasie 
podróży dysponował nim specjalny opiekun wycieczki  
(fot. 12 i fot. 13)8.

7.	 Wpisy do dowodu osobistego – od 1972 roku wkładki 
paszportowe do dowodów osobistych zaczęły stopnio-
wo zastępować pieczątki zamieszczane w  dowodzie 
osobistym z napisem: „Dowód uprawnia do przekrocze-
nia granicy PRL” wbijane w lokalnych komendach Milicji 
Obywatelskiej (fot. 14). 
Dzięki umowie z  NRD można było wyjechać do tego 

kraju jedynie na podstawie powyższego stempla wbijanego 
w dowód osobisty, co spowodowało lawinowy przyrost wy-
jazdów do NRD z 200 tys. Polaków w 1971 roku do 9,5 mln 
w roku następnym. W styczniu 1977 roku analogiczne prze-
pisy zaczęły obowiązywać przy wyjazdach do: Bułgarii, 

7  Rozporządzenie Ministrów Spraw Zagranicznych i  Spraw Wewnętrz-
nych z  dn. 16.10.1968 r. w  sprawie paszportów konsularnych, Dz.U. 1968  
nr 41, poz. 291.

8  Rozporządzenie Ministrów Spraw Zagranicznych i Spraw Wewnętrznych 
z dn. 04.03.1960 r. w sprawie organów właściwych do wydawania paszportów, 
wkładek paszportowych do dowodów osobistych i dokumentów podróży oraz 
do czynienia z nich zmian i wznawiania ich ważności, jak również w sprawie za-
sad i trybu postępowania w tych sprawach, Dz.U. 1960 nr 18, poz. 107.

Czechosłowacji, Rumunii, ZSRR i na Węgry. Powyższe wpi-
sy były wstawiane przy minimum formalności, także przy 
okazji wydawania nowych dowodów osobistych i  za po-
średnictwem zakładów pracy dla całych grup wycieczko-
wych. Umożliwiały wielokrotne wyjazdy i  co rzecz jasna 
nie wymagały zwrotu. Zachęciły do podróży zagranicznych 
kilka milionów Polaków. Do grudnia 1981 roku organy 

Fot. 10. Paszport PRL – służbowy Fot. 11. Paszport PRL – konsularny

Fot. 12. Paszport PRL – zbiorowy

Fot. 13. Paszport PRL – zbiorowy wraz z listą uczestników grupy
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paszportowe wbiły charakterystyczną czerwoną pieczątkę 
w blisko 6,5 mln dowodów9.

W  stanie wojennym wpisy do dowodu osobistego (pie-
czątki) straciły ważność, a w kwietniu 1981 roku zastąpiły je 
nowe paszporty z  pięcioletnim terminem ważności upraw-
niające do podróży w obrębie „zespołu europejskich państw 
socjalistycznych”. W 1984 roku wydano ich 400 tys., do końca 
1987 roku ponad 3 mln, a w 1988 roku kolejne półtora milio-
na. Od 1984 roku nie trzeba już było ich zdawać po każdym 
powrocie z zagranicy.

Zasadnicze zmiany w  polityce paszportowej wprowa-
dzono na krótko przed upadkiem realnego socjalizmu w PRL 
– za sprawą Rozporządzenia Rady Ministrów z dnia 7 grudnia 
1988 roku w sprawie opłaty paszportowej10, które zmieniło 
całą dotychczasową politykę paszportową PRL i  w  gruncie 
rzeczy zakończyło jej historię. W ten oto sposób obywatele 
Polski dostali – po raz pierwszy od pół wieku – prawo do 
posiadania paszportów wieloletnich, ważnych na wszystkie 
kraje świata i  upoważniających do wielokrotnego przekra-
czania granicy, których nie musieli już zwracać do urzędu po 
każdym powrocie, lecz trzymali je w domu (fot. 15). 

Tylko w ciągu następnych sześciu miesięcy wydano po-
nad 2,7 mln takich paszportów, a do października 1989 roku 
– 3,7 mln11.

Od kwietnia 1991 roku kwestie związane z  polityką 
paszportową uregulowane były w  Ustawie z  29 listopada 
1990 roku o  paszportach. Po upadku komunizmu w Polsce 
każdy polski obywatel miał prawo do otrzymania paszportu, 
a pozbawienie lub ograniczenie tego prawa mogło nastąpić 
tylko i wyłącznie w przypadkach przewidzianych ustawą.

W myśl powyższego aktu prawnego wydawane były na-
stępujące paszporty:
1.	 Paszport – ważny był przez 10 lat od daty jego wydania, 

na wszystkie kraje świata. Paszporty według tego wzoru 
były wydawane do 2001 roku (fot. 16).

9  D. Stola, Kraj bez wyjścia? Migracje z  Polski 1949–1989, PAN ISP, 
Warszawa 2020, s. 145–146.

10  Rozporządzenie Rady Ministrów z dn. 07.12.1988 r. w sprawie opłaty 
paszportowej, Dz.U. 1988 nr 40, poz. 317.

11   D. Stola, Kraj bez wyjścia? Migracje z  Polski 1949–1989, op. cit.,  
s. 335–336.

Dokument ten mógł także obejmować dzieci do lat szes-
nastu, odbywające podróż pod opieką posiadacza paszpor-
tu. Wpisy dzieci do paszportów rodziców straciły ważność 
26 czerwca 2012 roku za sprawą wprowadzenia rozporzą-
dzeniem 444/200912 zasady „jedna osoba-jeden paszport”, 
co oznaczało, że wszystkie dzieci przy przekraczaniu granicy 
muszą  posiadać własny dokument podróży.

12  Rozporządzenie 444/2009 zmieniające rozporządzenie Rady (WE)  
nr 2252/2004 w  sprawie norm dotyczących zabezpieczeń i  danych biome-
trycznych w paszportach i w dokumentach podróży wydawanych przez pań-
stwa członkowskie, Dz.U. UE L 142/1 z 06.06.2009.

Fot. 14. Wpisy w dowodzie osobistym: upoważniające do podróży 
do europejskich krajów socjalistycznych (strona lewa) i do NRD 
(strona prawa)

Fot. 15. Paszport PRL ważny na Wszystkie Kraje Świata, 
uprawniający do wielokrotnego przekroczenia granicy

Fot. 16. Paszport Rzeczypospolitej Polskiej serii BM

Fot. 17. Paszport Rzeczypospolitej Polskiej serii AB
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W  latach 2001–2006 zaczęto wydawać paszporty we-
dług nowego wzoru (fot. 17). Należy zwrócić uwagę, że 
zmieniła się także kolorystyka okładki paszportu – ze stoso-
wanego od kilkudziesięciu lat koloru granatowego na czer-
wony. Zmiana ta nie była przypadkowa – paszporty w takim 
kolorze wydawane są bowiem obywatelom Unii Europejskiej 
oraz krajom ubiegającym się o  członkostwo w  UE (fot. 18), 
a my wówczas takim krajem byliśmy.
1.	 Paszport dyplomatyczny – był wydawany osobom zaj-

mującym stanowiska lub pełniącym funkcję w  służbie 
zagranicznej, które posiadały stopień dyplomatyczny 
oraz członkom ich rodzin. Ważny na okres w nim wska-
zany, nie dłuższy niż 10 lat, na Wszystkie Kraje Świata 
(fot. 19).

2.	 Paszport służbowy Ministerstwa Spraw Zagranicz-
nych – był wydawany członkom służby zagranicznej 
nie posiadającym stopnia dyplomatycznego lub innym 
osobom skierowanym do wykonywania obowiązków 
służbowych w placówce zagranicznej oraz członkom ich 
rodziny. Ważny na okres w nim wskazany, nie dłuższy niż 
10 lat, na Wszystkie Kraje Świata (fot. 20).

3.	 Paszport tymczasowy – wydawany przez konsula 
w celu umożliwienia powrotu do kraju obywatelom pol-
skim przebywającym czasowo za granicą, którzy nie po-
siadali paszportu polskiego, oraz obywatelom polskim 
przebywającym na stałe za granicą na czas oczekiwania 
przez nich na doręczenie paszportu wykonanego w kra-
ju. Dokument ten był wydawany na okres nie dłuższy niż 
12 miesięcy od daty jego wydania, na wszystkie kraje 
świata (fot. 21)13.
Wejście Rzeczypospolitej Polski z  dniem 1 maja 

2004  roku do Unii Europejskiej przyczyniło się do wyda-
wania od 1 stycznia 2006 roku nowego wzoru paszportu, 
z  zaznaczeniem członkostwa Polski w  Unii Europejskiej 
(fot. 22). Od tego dnia obywatele Polski stali się jednocze-
śnie obywatelami UE z wszystkim prawami, jakie się z tym 
wiążą, w tym przede wszystkim z prawem do swobodnego 
przemieszczania się i  przebywania na terytorium Państw 
Członkowskich. 

13  Ustawa z dn. 29.11.1990 r. o paszportach, Dz.U. 1991 nr 2, poz. 5.

Kolejna zmiana wzoru paszportów podyktowana była 
koniecznością dostosowania systemu wydawania polskich 
paszportów do zaleceń Organizacji Międzynarodowego 
Lotnictwa Cywilnego – ICAO (określonych w „Doc. 9303”14) 
oraz standardów i  wymogów dotyczących zabezpieczeń 
i  danych biometrycznych w  paszportach wydawanych 
przez państwa członkowskie Unii Europejskiej (określonych 

14  DOCUMENT 9303 ICAO, wydanie ósme, 2021 rok.

Fot. 18. Paszporty w kolorze czerwonym wydawane przez Państwa 
Członkowskie UE i kraje ubiegające się o członkostwo UE

Fot. 19. Paszport Rzeczypospolitej Polskiej – dyplomatyczny

Fot. 20. Paszport Rzeczypospolitej Polskiej – służbowy  
Ministerstwa Spraw Zagranicznych

Fot. 21. Paszport Rzeczypospolitej Polskiej – tymczasowy

https://pl.wikipedia.org/wiki/Unia_Europejska
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w Rozporządzeniu Rady (WE) nr 2252/200415). Przyczyniło 
się to do wejścia w życie z dniem 13 lipca 2006 roku nowej 
ustawy o dokumentach paszportowych16. Ustawa ta wpro-
wadziła do obiegu paszporty biometryczne wydawane we-
dług ujednoliconego systemu zabezpieczeń (niezależnie od 
charakteru dokumentu), składające się z warstwy graficznej 
oraz warstwy elektronicznej (fot. 23). Paszport biometryczny 
z pierwszą cechą – wizerunkiem posiadacza – wprowadzono 
28 sierpnia 2006 roku, z  drugą cechą biometryczną – odci-
skami linii papilarnych – 29 czerwca 2009 roku. Chip, zawie-
rający dane biometryczne wraz z  anteną umieszczony był 
w powyższych dokumentach w tylnej okładce (fot. 24).

Zamieszczenie w  paszportach danych biometrycznych 
umożliwiło bardzo silne powiązanie dokumentu z  osobą, 
dla której został wydany (fot. 25), dzięki czemu ograniczona 
została przestępczość związana z kradzieżą tożsamości i fał-
szerstwami dokumentów. 

Paszport tymczasowy natomiast wydawany w  myśl 
ustawy o  dokumentach paszportowych posiada wyłącznie 
warstwę graficzną. Dokument ten nie posiada nośnika da-
nych biometrycznych (fot. 26), gdyż wspomniane wyżej roz-
porządzenie Rady (WE) nr 2252/2004 ujednolicające system 
zabezpieczeń w  dokumentach unijnych nie ma zastosowa-
nia do dokumentów podróży, których okres ważności wyno-
si 12 miesięcy lub jest krótszy.

Z  okazji 100-lecia odzyskania przez Polskę niepodle-
głości, w  listopadzie 2018 roku wprowadzono kolejny wzór 
paszportu (fot. 27) ze stroną personalizacyjną zrobioną ze 
sztywnego poliwęglanu, w  której zatopiony jest chip RFID 
(z  ang. Radio-Frequency Identification) zawierający dane 
biometryczne (fot. 28) i wykorzystujący do odczytu fale ra-
diowe. Paszporty na dotychczas wydawanych wzorach nie 
podlegają obowiązkowej wymianie i są równorzędne z pasz-
portami o nowym wzorze do czasu upłynięcia ich ważności. 

W  dniu 13 listopada 2022 r. weszła w  życie nowa  usta-
wa o  dokumentach paszportowych17  oraz  nowy system 
paszportowy – Rejestr Dokumentów Paszportowych (RDP), 

15  Rozporządzenie Rady (WE) nr 2252/2004 z 13.12.2004.w sprawie norm 
dotyczących zabezpieczeń i  danych biometrycznych w  paszportach i  doku-
mentach podróży wydawanych przez państwa członkowskie, Dz.U. UE L 385/1 
z 29.12.2004.

16  Ustawa z dn. 13.07.2006 r. o dokumentach paszportowych, Dz.U. 2006 
nr 143, poz. 1027. 

17  Ustawa z dn. 27.01.2022 r. o dokumentach paszportowych, Dz.U.2023, 
poz. 410.

Fot. 22. Paszport Rzeczypospolitej – „unijny”

Fot. 23. Biometryczne paszporty RP wydawane od 2006 roku

Fot. 24. Umiejscowienie chipa w polskim paszporcie 
biometrycznym wydawanym od 2006 roku

Fot. 25. Szczegółowe dane biometryczne pobrane z paszportu

Fot. 26. Paszport RP – tymczasowy (bez biometrii)

https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000350
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000350
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zgodnie z  którym  wnioski paszportowe są uzupełniane 
i  składane przez urzędnika elektronicznie do systemu 
paszportowego (wycofano papierową wersję wniosku o wy-
danie dokumentu paszportowego). Osoba wnioskująca po-
twierdza dane umieszczone we wniosku i składa podpis 
na specjalnym urządzeniu elektronicznym. 

Kolejną istotną zmianą jaką wprowadziła ww.  ustawa, 
to  obniżona granica wiekowa wydawania paszportów 
z 10-letnim terminem ważności. Mogą je otrzymywać dzie-
ci już od ukończenia 12 roku życia, a nie 13 roku jak było do-
tychczas. Dzieci do 12 roku życia mają wydawane paszporty 
na 5 lat (fot. 29). 

Ponadto w myśl nowej ustawy o dokumentach paszpor-
towych w  szczególnie uzasadnionych przypadkach (patrz 
art. 46 ustawy o  dokumentach paszportowych) tej samej 
osobie może być wydany drugi paszport, a jego termin waż-
ności będzie wynosił 3 lata. 

Podobne rozwiązane przyjęto przy paszporcie tymczaso-
wym (patrz art. 48 ustawy o dokumentach paszportowych), 
który może być wydany osobie, która posiada już paszport. 
Chodzi o sytuacje gdy np. osoba przyjechała do Polski z za-
granicy, gdzie mieszka na stałe, na podstawie dowodu oso-
bistego, który będąc w Polsce utraciła, a w miejscu zamiesz-
kania pozostawiła ważny paszport. Paszport ten zgodnie 
z  nowymi przepisami nie będzie unieważniany, a  zamiast 
tego zostanie wydany paszport tymczasowy na powrót do 
miejsca stałego pobytu.

Nowa ustawa o  dokumentach paszportowych zmieni-
ła także zasady wydawania dokumentów paszportowych, 
które mogą być wydawane już nie tylko jak dotychczas na 
wniosek, ale również z  urzędu jeżeli przemawiają za tym 

ważne okoliczności np. w  związku z  wystąpieniem proku-
ratora o  wydanie takiego paszportu osobie, która ma być 
deportowana (patrz art. 27 ustawy o dokumentach paszpor-
towych).

Od momentu wstąpienia Polski do Unii Europejskiej do 
przekraczania granicy państwa z innymi krajami wspólnoty 
(a także z niektórymi krajami spoza niej np. Albania, Czarno-
góra, Gruzja, Turcja) wystarczy dowód osobisty. Od 21 grud-
nia 2007 roku Polska jest również częścią strefy Schengen, 
przez co w  momencie przekraczania granicy w  większości 
przypadków nie jest potrzebne okazanie żadnego dokumen-
tu (mimo wszystko istnieje obowiązek posiadania przy sobie 
dowodu osobistego lub paszportu w przypadku kontroli na 
terytorium innego państwa strefy). Jeśli jednak planujemy 
wyjazd do większości krajów spoza Unii Europejskiej, czy 
Strefy Schengen w dalszym ciągu konieczne jest posiadanie 
paszportu.

Polski paszport jako dokument wydawany przez Pań-
stwo Członkowskie UE cieszy się dużym zainteresowaniem 
wśród oszustów, gdyż „otwiera drzwi do Unii Europejskiej” 
dając prawo swobodnego podróżowania. Dlatego też doku-
ment ten stale ewoluuje głównie za sprawą podnoszenia po-
ziomu zabezpieczeń i wdrażania innowacyjnych technologii 
biometrycznych, które pozwolą służbom odpowiedzialnym 
za bezpieczeństwo w państwie być o krok przed fałszerzami. 

kpt. SG Dorota KUPTEL 
Centrum Szkolenia Straży Granicznej
im. Żołnierzy Korpusu Ochrony Pogranicza

Fot. 27. Paszport RP – biometryczny, wydawany od 2018 r. Fot. 28. Umiejscowienie chipa w polskim paszporcie 
biometrycznym wydawanym od 2018 roku

Fot. 29. Paszport RP wydawany od 13 listopada 2023 r. dla dziecka 
do 12 roku życia

https://pl.wikipedia.org/wiki/Polska
https://pl.wikipedia.org/wiki/Strefa_Schengen
https://pl.wikipedia.org/wiki/Granica_pa%C5%84stwowa
https://pl.wikipedia.org/wiki/Pa%C5%84stwo
https://pl.wikipedia.org/wiki/Strefa_Schengen
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S traż Graniczna jako instytucja administracji pań-
stwowej od samego początku istnienia1 organizuje 
i dokonuje kontrolę ruchu granicznego. Zadanie to 
wiąże się z przetwarzaniem i gromadzeniem infor-

macji związanych z przekraczaniem granicy państwowej, jak 
również wykonywaniem czynności na polecenie sądu i pro-
kuratury oraz innych właściwych organów państwowych. 

W  pierwszych latach istnienia Straży Granicznej  
1991–1995 kontrola graniczna była realizowana w  oparciu 
o Graniczne Placówki Kontrolne (GPK). Cały proces kontroli 
osób, dokumentów i pojazdów oparty był o: 
�� kartotekę osób zastrzeżonych, 
�� skorowidz zasadniczy, 
�� skorowidz pomocniczy, 
�� indeks osób niepożądanych w RP, 
�� album zdjęć osób poszukiwanych,
�� książkę czynności zleconych do UC (Urzędu Celnego),
�� segregatory do przechowywania telegramów, szyfrogra-

mów podzielonych tematycznie.
Powyższe dokumenty uzupełniano o  informacje na 

podstawie otrzymanych pism, telegramów i  szyfrogramów 
wpływających na stacje szyfrów GPK. Dokumenty po zare-
jestrowaniu w książce doręczeń szyfrogramów/telegramów 
przekazywano do Grupy Ewidencyjnej. 

Skorowidz zasadniczy zawierał dane osób, w  stosunku 
do których zlecono realizację czynności przez uprawnione 
organy, jak i  dane osób niepożądanych na terytorium RP. 
Dodatkowo zawierał jeszcze dane poszukiwanych pojazdów, 
dokumentów i numery utraconych stempli kontrolerskich.

Pracownicy Grupy Ewidencji i  funkcjonariusze na bie-
żąco uzupełniali skorowidze (fot. 1) oraz kartozbiór (fot. 2) 
w kartotece (fot. 3). Odprawa graniczna oparta o papierową 
ewidencję polegała na tym, iż funkcjonariusze w  przejściu 
granicznym wykorzystywali skorowidze pomocnicze do 
wstępnej weryfikacji możliwości trafienia alertów na osobę, 
pojazd czy dokument. Polegało to na wyszukaniu w skorowi-
dzu daty urodzenia odprawianej osoby pod pierwszą literą 
z alfabetu, na którą zaczynało się nazwisko lub pod literą X 
danych zastrzeżonych pojazdów. Strony skorowidza pomoc-
niczego podzielono kolejno zgodnie z literą alfabetu. Do ru-
bryk wpisywano rok urodzenia (dwie ostatnie cyfry) z  lewej 
lub prawej strony karty odczytywano dzień a z dołu lub góry 
strony miesiąc urodzenia osoby, na rozwrotach kart przy da-
nej literze alfabetu wpisywano nazwisko i  imiona osób po-
szukiwanych nie posiadających dat urodzenia. 

1  Straż Graniczna została powołana Ustawą z dnia 12.10.1990 r.

Kiedy występowało dużo wpisów na jedną literę wpro-
wadzano kolejną kartę z  drugą literą nazwiska np. „MA do 
MN” i „MO do MZ”. Jeżeli dane kontrolowanej osoby lub po-
jazdu pokrywały się z wpisem w skorowidzu, funkcjonariusz 
miał obowiązek skontaktować się z  Kierownikiem Zmiany 
lub Grupą Ewidencji, która weryfikowała te dane w  skoro-
widzu zasadniczym lub kartotece. W momencie pokrycia się 
danych osobowych lub danych poszukiwanego pojazdu lub 
dokumentu z danymi w kartotece, grupa ewidencji informo-
wała kontrolera o szczegółach alertu i działań do realizacji2.

Taka odprawa graniczna wymuszała ciągły kontakt 
Grupy Kontrolerskiej z Grupą Ewidencji, która z reguły była 
mniej liczna i w przypadku kilku trafień jednocześnie na wie-
lu stanowiskach czas odprawy się wydłużał. Wówczas funk-
cjonariusze ewidencji kolejno zgodnie z  czasem zgłoszenia 
trafienia dokonywali sprawdzeń w  dokumentacji służbo-
wej. Aby wstępnie kontrolerzy mogli sami podjąć decyzję 
bez obowiązku kontaktu z  ewidencją, wprowadzano różne 
rozwiązania wpisów w skorowidzu pomocniczym, i tak przy-
kładowo podzielono skorowidz na dwie części: pierwsza do-
tyczyła obywateli polskich, natomiast druga cudzoziemców.

2  Dokumentacja zastrzeżeniowa i jej wykorzystanie w kontroli granicznej 
– nr 2229, Biblioteka CSSG.

ZINTEGROWANY  
SYSTEM EWIDENCJI
– POCZĄTEK I JEGO ROZWÓJ  
NA PRZESTRZENI OSTATNICH 30 LAT

Fot. 1. Karta skorowidza pomocniczego
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Innym przykładem usprawnień było podzielenie skoro-
widza z  uwzględnieniem państwa sąsiadującego z  Polską, 
i  tak przykładowo w  GPK Głuchołazy na granicy polsko-
-czeskiej w  skorowidzu na pierwszych stronach w  części 
przeznaczonej dla cudzoziemców wpisani byli tylko obywa-
tele Czech i Słowacji. Kolejnym przykładem jest stworzenie 
w  GPK indywidualnego skorowidza pomocniczego prze-
znaczonego do wpisania danych cudzoziemców wyłącznie 
z  WNP (Wspólnoty Niepodległych Państw Federacji Rosyj-
skiej), Bułgarii i  Rumuni, podyktowane to było analizą do-
tyczącą obywatelstwa najczęściej odprawianych osób w da-
nym przejściu granicznym. 

Na przełomie lat 1995/1996 pojawiły się pierwsze kom-
putery wykorzystywane do gromadzenia danych osób za-
strzeżonych. Zaczęto prowadzić podwójną dokumentację 
zastrzeżeniową: kartotekę papierową oraz kartotekę w sys-
temie komputerowym. Informacje do programu kartotecz-
nego wprowadzane były w  systemie UNIX. W  programie 
AKTUAL operatorzy grupy ewidencji wykonywali na bieżąco 
aktualizacje danych. Natomiast służby kontrolerskie korzy-
stały z programu KARTOT, który służył do odczytu wprowa-
dzonych zastrzeżeń. Jeżeli GPK posiadał kilka komputerów 
z bazą KARTOT, aktualizacja bazy przeprowadzana była przez 
służbę dyżurną za pomocą dyskietki do momentu wprowa-
dzenia sieci lokalnych3. 

W przejściach granicznych pojawiły się terminale z pro-
gramem KARTOT wykorzystywane przez kontrolerów do 
weryfikacji zastrzeżeń, które pokrywały się w  skorowidzu 
pomocniczym – na początku jednak tylko w  stosunku do 
obywateli państw stosunkowo rzadko przekraczających 
granicę. Niemniej jednak dalej wykorzystywano kartotekę 
w celu określenia szczegółów realizacji. 

Do pierwszych modeli komputera wykorzystywanego 
w  odprawie granicznej zaliczymy 386NB NOTEBOOK COM-
PUTER BONDWELL rok 1996 – przejście graniczne w Jędrzy-
chowicach.

Kolejnym unowocześnieniem systemu zarządzania prze-
twarzania i wykorzystywania danych w odprawie osób, po-
jazdów i przedmiotów było wprowadzenie Zintegrowanego 
Systemu Ewidencji drugiej generacji (ZSE II). ZSE II wprowa-
dzono w  marcu 1999 roku do użytku jako narzędzie wyko-
rzystywane w procesie odprawy granicznej. Pierwszy system 
ZSE II składał się z 7 modułów: 
1)	 program administracyjny SUPERVISOR;
2)	 program obsługi odprawy granicznej ODPRAWA;
3)	 program ewidencji odprawy EWIDENCJA;
4)	 program obsługi bazy osób zastrzeżonych ZASTRZEŻENIA;
5)	 program obsługi bazy paszportów utraconych PASZPORTY;
6)	 program rejestracji odpraw uproszczonych RUCH GRA-

NICZNY;
7)	 program statystyczny STATYSTYKA. 

W ramach przygotowań do wejścia do Unii Europejskiej, 
a następnie zniesieniu kontroli na granicach wewnętrznych 
w  związku z  przyjęciem dorobku Schengen, uruchomiono 
w 2002 roku Centralną Bazę Zleceń zasilaną centralnie i re-
plikowaną na wszystkie przejścia graniczne. 

3  Organizacja pracy grupy ewidencyjnej oraz wewnętrzne usprawnie-
nia mające wpływ na sprawną realizację czynności zleconych – nr 2226,  
Biblioteka CSSG.

Następnie 30 kwietnia 2004 roku zmodyfikowano ZSE II 
dołączając kolejne moduły takie jak: ewidencja pojazdów 
luksusowych EPL oraz uproszczony system OPIS. 

Gdy Polska weszła do Schengen w  2007 roku, w  Straży 
Granicznej funkcjonował już system ZSE czwartej generacji 
(ZSE IV), który rozbudowano o System Informacji Schengen 
(SIS). Dodatkowo praca na zmodernizowanym ZSE IV po-
zwalała podzielić funkcjonariuszy w  odprawie granicznej 
na pierwszą i drugą linię kontroli. Funkcjonariusz I  linii, po 
zarejestrowaniu osoby i pojazdu w ZSE IV przekazywał dane 
do kontroli II linii w celu dalszych sprawdzeń, co obecnie jest 
kontynuowane w ZSE VI, a wtedy było nowością. Taka mo-
dernizacja systemu przyczyniła się do zachowania ciągłości 
odprawy granicznej pierwszej linii.

Bezpośrednio po ZSE IV, który funkcjonował niecałe dwa 
lata, wprowadzono system ODPRAWA SG. Był to systemem, 
do którego podłączono dodatkowe bazy danych (rys. 1) 

Fot. 2. Karta Kartoteki osób zatrzymanych Wsg-39

Fot. 3. Kartoteka osób zatrzymanych
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i wdrożono wiele nowych funkcjonalności. Twórcą systemu 
ODPRAWA była firma ASSECO nie powiązana ze strukturami 
Straży Granicznej. Niemniej jednak po paru latach użytkowa-
nia systemu ODPRAWA powrócono do pierwotnego pomysłu 
modyfikacji i udoskonalania ZSE w ramach samodzielnego 
administrowania przez Straż Graniczną.

Od dnia 30 września 2014 roku Straż Graniczna wykorzy-
stuje Zintegrowany System Ewidencji szóstej generacji (ZSE6), 
gdzie podłączone są następujące bazy poszukiwawcze:
1.	 Ewidencje Zleceń (EZ) – czynności związane z zatrzyma-

niem osoby lub poszukiwanego przedmiotu, zakazem 
wyjazdu z  kraju, wręczeniem wezwania lub ustaleniem 
miejsca pobytu. 

2.	 Wykaz (WYKAZ) osób niepożądanych w  kraju – dotyczy 
osób (cudzoziemców), których wjazd na terytoriom Pol-
ski jest zakazany.

3.	 Krajowy System Informacji Policji (KSIP), gdzie umiesz-
czone są zlecenia dotyczące poszukiwanych osób 
i przedmiotów w ramach prowadzonych śledztw.

4.	 System Informacyjny Schengen (SIS Recast), gdzie pań-
stwa uczestniczące w  strefie Schenden umieszczają 
czynności zlecone w  ramach środka kompensacyjnego 
za zlikwidowanie kontroli granicznej na granicach we-
wnętrznych państw strefy Schengen. W ramach SIS Recast  
państwa wymieniają się informacjami poprzez Biura 
SIRENE na temat osób i  przedmiotów poszukiwanych 
celem zatrzymania, ustalenia miejsca pobytu lub odna-
lezienia, czy też kontrolnego rozpytania. Jednak sposób 
i zakres realizacji zlecenia jest uzależniony od prawa kra-
jowego państwa, gdzie zostanie ujawniony alert.

5.	 Interpol, baza, gdzie Międzynarodowa Policja Kryminal-
na zrzeszająca 190 państw umieszcza wpisy dotyczą-
ce poszukiwanych osób, dokumentów i  przedmiotów.  
Realizacja wpisów jest również uzależniona od norm 
prawa krajowego. 

6.	 PNR. Dane dotyczące przelotu pasażera, oznaczają zbiór 
danych o podróży każdego pasażera, wykorzystywane do 
oceny pasażerów celem zapobiegania przestępstwom ter-
rorystycznym i poważnej przestępczości, ich wykrywania, 
prowadzenia dochodzeń i ścigania sprawców.
Dodatkowo do ZSE6 podpięte są bazy informacyjne 

takie jak:
1.	 PESEL Powszechny Elektroniczny System Ewidencji 

Ludności, na podstawie którego można zweryfikować 
tożsamość osoby i  jego najbliższej rodziny, miejsce za-
mieszkania na terenie Polski, posiadane, wydane bądź 
zgłoszone jako zagubione dokumenty tożsamości.

2.	 Centralny Rejestr Zezwoleń (CRZ) dotyczący małego ru-
chu granicznego obecnie tylko z Ukrainą, gdzie odnoto-
wano wnioski o przyznanie zezwolenia oraz status wyda-
nego, zatrzymanego bądź zagubionego zezwolenia.

3.	 Wizowy System Informacyjny (VIS), gdzie państwa stre-
fy Schengen umieszczają informację o  wydanych jed-
nolitych wizach uprawniających na wjazd do państw  
strefy Schengen. Można tam zweryfikować ważność wizy 

Rys. 1. Przedstawienie schematyczne rozwoju  
baz poszukiwawczych wykorzystywanych w SG
Źródło: prezentacja „Zintegrowany System Ewidencji 6/System Obsługi 
Cudzoziemców” autorstwa ppor. SG Marcina Rawskiego, CSSG, Kętrzyn 2015.

Fot. 4. Widok trafień alertów w bazie 
ZSE6 (wersja szkolna) podczas 
odprawy granicznej osoby
Źródło: własne badania, zrzut 
z ekranu systemu szkoleniowego ZSE6, 
wykorzystywanego do nauki posługiwania 
się bazą w trakcie odpraw i legitymowania, 
CSSG, Kętrzyn 30.06.2017.
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i  dane biometryczne posiadacza wizy, czyli wizerunek 
twarzy i linie papilarne dłoni.

4.	 Rejestr Dokumentów Paszportowych (RDP) – baza we-
ryfikująca dane dotyczące dokumentów paszportowych 
wydanych przez władze RP. 

5.	 System Wspomagania Kierowania (SWK) – gromadzący 
szczegółowe informacje dotyczące zdarzeń z  udziałem 
osób i pojazdów odnotowanych przez Straż Graniczną.

6.	 Krajowy Rejestr Dowodów Osobistych (RDO) – baza gro-
madząca dane na temat unieważnionych polskich do-
wodów osobistych.

7.	 POBYT – baza wydanych cudzoziemcom decyzji admi-
nistracyjnych związanych z  zezwoleniem na osiedlenie 
się, zezwoleniem na zamieszkanie w Polsce; baza decyzji 
o nadanie statusu uchodźcy, udzieleniu azylu, informacji 
o repatriacji i krajowe wnioski wizowe. 

8.	 Baza Dokumentów Uzupełniających (BDU), której ce-
lem jest bieżące rejestrowanie i  uaktualnianie pozwo-
leń na pracę przedstawionych na wjazd do Polski, ce-
lem uwierzytelnienia powodów wjazdu cudzoziemca 
do kraju na podstawie okazanej wizy. W  bazie tej re-
jestrowane są również wszystkie fikcyjne, zamknięte, 
zawieszone działalności gospodarcze niezgodne z bazą 
REGON. Informacje te są wykorzystywane do ujawnia-
nia prób nielegalnego wjazdu na podstawie wyłudzo-
nej wizy o pracę.
Zintegrowany System Ewidencji szóstej generacji przez 

lata funkcjonowania – ciągle unowocześniany – stał się 
nowoczesnym instrumentem znacznie rozbudowanym 
i  mającym połączenia między innymi z  systemami telein-
formatycznymi Unii Europejskiej oraz krajowymi systema-
mi zarządzanymi przez inne instytucje niż Straż Graniczna. 

Dzięki czemu funkcjonariusze Straży Granicznej mają 
dostęp do szerokiego wachlarza danych przydat-

nych przy podejmowaniu decyzji w stosunku do 
osób i przedmiotów kontrolowanych na grani-
cy i wewnątrz kraju. Jako informatyczne narzę-
dzie pracy ciągle ewoluuje dostosowując swoje 
możliwości do wyzwań służbowych stawianych 

Polskiej Straży Granicznej. 

mjr SG Marian PAWŁOWSKI 
st. chor. sztab. SG Łukasz UŻYCZYN
Centrum Szkolenia Straży Granicznej
im. Żołnierzy Korpusu Ochrony Pogranicza

Fot. 5. Widok przykładowych zakładek poszczególnych modułów Centralnego Systemu Informatycznego SG, w ramach którego funkcjonuje 
w Zintegrowanym Systemie Ewidencji 6 generacji (ZSE6)
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O d kilkudziesięciu lat kryminalistyka związa-
na jest z  kształceniem kadr służb granicznych  
w  Kętrzynie. W  strukturach Centrum Szko-
lenia SG jest w  zasadzie od początku jego 

istnienia. „Kryminalistyka i  fotografia śledcza” to przed-
miot, który był realizowany w  naszym ośrodku Centrum 
Szkolenia Straży Granicznej jeszcze przed transforma-
cją z  początku lat dziewięćdziesiątych ubiegłego wieku.  
Już wtedy jednak potencjał, jaki niesie z sobą kryminalisty-
ka, stał się kluczowym prekursorem do stworzenia w struk-
turach Zakładu Prawa – Zespołu Kryminalistyki. 

Po kilku latach Zespół został włączony do Zakładu Pod-
staw Służby Granicznej i  stanowił jego integralną komórkę 
pod tą samą nazwą do lipca 1999 roku. Po części związane to 
było z zakresem tematycznym realizowanym przez nieliczny 
wprawdzie, ale skuteczny zespół. Realizacja zajęć z krymina-
listyki, obecnych praktycznie na wszystkich poziomach szko-
lenia, dotyczyła takich obszarów jak: 
�� kryminalistyka ogólna, 
�� metody ujawniania i zabezpieczania śladów, 
�� ochrona miejsca zdarzenia, 
�� a  także wybrane zagadnienia antroposkopii kryminali-

stycznej. 
Podobny zakres tematyczny utrzymał się również po ko-

lejnej zmianie w  strukturach szkoły. Tym razem jednak ze-
spół zyskał nową kadrę i dodatkowe obszary odpowiedzial-
ności dydaktycznej. Od lipca 1999 roku praktycznie do końca 
lutego 2004 roku Zespół pod nową nazwą Kryminalistyki 
i Technik Kontrolnych funkcjonował w strukturach Zakładu 
Kontroli Ruchu Granicznego. W  tym miejscu warto przy-
wołać okoliczność, która istotnie wpłynęła na dalszy profil  
Zespołu. W  1999 roku podjęto wyzwanie realizacji trzylet-
niego projektu badawczego finansowanego przez Komitet 
Badań Naukowych. Nad właściwą realizacją projektu czuwał 
prof. zw. dr hab. Brunon Hołyst. Tytuł projektu „Kompara-
tystyczna analiza widmowa dokumentów paszportowych, 
jako jedna z nowoczesnych procedur kontroli ruchu granicz-
nego” sprowadzał w  istocie cele projektu do opracowania 
narzędzi diagnostycznych, mających stanowić wsparcie dla 
funkcjonariuszy realizujących zadania związane z oceną au-
tentyczności dokumentów tożsamości. 

Członkowie Zespołu przy współudziale ekspertów Labo-
ratorium Kryminalistycznego Straży Granicznej udoskonalili 
stosowaną w  SG metodykę czynności, jak również opraco-
wali algorytm czynności kontrolnych. Projekt zakończył się 
sukcesem. Jego doskonałe recenzje celnie podsumowały 
ogrom pracy włożony w  jego przygotowanie i  realizację. 
Jednak metodyka czynności kontrolnych to nie jedyny owoc 
tego projektu. Tematyka poruszona w  ramach trzyletnich 

badań odcisnęła na trwałe swoje piętno na specjalizacji 
ośrodka. I tak już w połowie 2003 roku podjęto pierwsze pra-
ce związane z wypracowaniem opisu stanowiska służbowe-
go: kontroler specjalista ds. dokumentów. 

Stworzenie takiego opisu pociągnęło za sobą zaprojekto-
wanie szkolenia specjalistycznego o tej samej nazwie. Było 
to pierwsze profesjonalnie przygotowane szkolenie obej-
mujące swoim zakresem tematykę zabezpieczeń, fałszerstw 
dokumentów oraz metodykę badawczą możliwą do zastoso-
wania na II linii kontroli dokumentów. W  trakcie dwutygo-
dniowego pobytu słuchacze byli przygotowywani do realiza-
cji swoich zadań, ale w sposób zupełnie inny niż dotychczas. 

Program szkolenia odchodził od uczenia się dokumen-
tów na pamięć. W to miejsce położono nacisk na jak najwięk-
sze upraktycznienie przedsięwzięcia i  przemodelowanie 
kontroli technicznej dokumentu z  uwzględnieniem znajo-
mości rozpoznawania zabezpieczeń technicznych. Cel głów-
ny szkolenia, czyli teoretyczne oraz praktyczne przygotowa-
nie słuchaczy do wykonania zadań na stanowisku kontroler 
specjalista ds. dokumentów zostanie osiągnięty poprzez 
realizację poniższych celów pośrednich, na które składa się 
pogłębienie wiadomości w zakresie: 
�� procesów technologicznych, w trakcie których powstają 

zabezpieczenia, 
�� zabezpieczeń występujących w  dokumentach paszpor-

towych, 
�� budowy oraz sposobów personalizowania dokumentów,
�� metod i sposobów fałszowania dokumentów, 
�� znajomości procesów składających się na montaż i pro-

cesy wykończeniowe dokumentu, 
�� budowy oraz zasady eksploatacji urządzeń do weryfika-

cji dokumentów, 
�� prawnych aspektów fałszerstw dokumentów, 
�� wykorzystania promieniowania świetlnego w  procesie 

weryfikacji autentyczności dokumentów,
�� skutecznego wykorzystania urządzeń technicznych 

w procesie weryfikacji autentyczności dokumentów, 
�� skutecznego wykorzystania dostępnych baz danych 

o dokumentach autentycznych i sfałszowanych w proce-
sie weryfikacji autentyczności.
Ponadto szkolenie zakładało przygotowanie słuchacza 

pod kątem identyfikowania w  dokumentach symptomów 
wskazujących na wymianę fotografii lub nieuprawnioną 
manipulację w  obszarze wizerunku, zmianę lub usunięcie 
pierwotnych zapisów, zastosowanie odmiennych od wzor-
cowych technik personalizacji, wymianę kart w  dokumen-
cie, fałszerstwa stempli kontroli granicznej, rozpoznawania 
imitacji autentycznych dokumentów, identyfikowania do-
kumentów wykonanych z  wyobraźni. W  pierwotnej postaci 

KRYMINALISTYKA 
W CENTRUM SZKOLENIA  
STRAŻY GRANICZNEJ
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program obejmował 2-tygodniowy proces szkolenia słucha-
cza dodatkowo wzbogacony o duży blok zajęć poświęconych 
obsłudze urządzeń technicznych oraz budowie materiału 
poglądowego. 

Równolegle z rozwojem działalności dydaktycznej Zespołu  
pod kątem dokumentów prowadzone były prace nad stwo-
rzeniem odpowiedniego zaplecza sprzętowego, jak i też mery-
torycznego niezbędnego do organizacji szkoleń specjalistycz-
nych dla techników kryminalistyki. 

Pierwsze szkolenie zostało uruchomione w styczniu 2003 
roku. Do dnia dzisiejszego odbyło się już XXX edycji. W szkole-
niu tym uczestniczą funkcjonariusze SG wykonujący obowiąz-
ki technika kryminalistyki lub przewidziani na to stanowisko. 

W  2007 roku udział w  szkoleniu wzięli również żołnierze 
Państwowej Służby Granicznej Ukrainy. Od roku 2016 szkole-
nie to realizujemy też dla przedstawicieli Służby Celno-Skar-
bowej. Uczestniczą w nim również żołnierze Żandarmerii Woj-
skowej.

W trakcie realizowanych zajęć przekazywana jest wiedza 
na temat techniki oraz fotografii kryminalistycznej, medycy-
ny sądowej oraz wybranych zagadnień informatyki śledczej. 
Przygotowanie funkcjonariuszy SG do wykonywania zadań 
na stanowisku technika kryminalistyki pod względem teore-
tycznym oraz praktycznym, osiąga się poprzez przygotowa-
nie funkcjonariuszy do:
�� skutecznego wykorzystania wiedzy i  umiejętności w  za-

kresie ujawniania i zabezpieczania śladów kryminalistycz-
nych oraz przekształcania ich w dowody procesowe,

�� nabycia umiejętności posługiwania się sprzętem techni-
ki kryminalistycznej w celu prawidłowego stosowania go 
na miejscach badanych zdarzeń, 

�� kształtowania nawyków i  wyrabiania umiejętności nie-
zbędnych w  realizacji czynności procesowo-kryminali-
stycznych, operacyjno-śledczych,

�� nabycia umiejętności właściwego formułowania wnio-
sków prowadzących do trafnego budowania wersji ope-
racyjnych i śledczych.
Z  początkiem marca 2004 roku Zespół po raz kolejny 

zmienił nazwę i  miejsce w  strukturze Centrum Szkolenia 
Straży Granicznej. Decyzją przełożonych Zespół Technik Kry-
minalistycznych stał się jednym z czterech zespołów Zakła-
du Prawa i pozostał w nim aż do 1 lutego 2009 roku. W tym 
czasie Zespół, przy współudziale Laboratorium Krymina-
listycznego SG opracował i  wdrożył do realizacji program 

szkolenia specjalistycznego dla ekspertów kryminalistyki 
SG. Pomimo iż odbyła się tylko jedna edycja tego szkolenia, 
to dała ona podbudowę teoretyczno-praktyczną dla przy-
szłych ekspertów kryminalistyki SG z dyscypliny: techniczne 
badanie dokumentów.

Program miesięcznego szkolenia był znacznie bardziej 
rozbudowany względem szkolenia dla specjalistów do 
spraw dokumentów i  dodatkowo zawierał duży blok zajęć 
z  fotografii kryminalistycznej, w  trakcie których słuchacze 
doskonalili umiejętności w  zakresie dokumentowania śla-
dów fałszerstw w  dokumentach. W  chwili obecnej proces 
przygotowania zawodowego kandydatów na ekspertów kry-
minalistyki Straży Granicznej realizowany jest przez Zarząd 
Operacyjno-Śledczy KGSG.

Naturalną konsekwencją obranego profilu przez Zespół 
Kryminalistyki związanego bardzo mocno z  problematyką 
szkoleń w  zakresie rozpoznawania fałszerstw dokumentów, 
było zorganizowanie w grudniu 2007 roku I Sympozjum Eks-
pertów Kryminalistyki Straży Granicznej. Przedsięwzięcie 
od 2012 roku nieznacznie zmieniło nazwę na Sympozjum 
Ekspertów Kryminalistyki Służb Granicznych. Od samego 
początku inicjatywa miała charakter międzynarodowej i mię-
dzyinstytucjonalnej wymiany informacji pomiędzy prakty-
kami na temat aktualnych trendów fałszerskich. Ostatnia,  
XII edycja miała miejsce w  2019 roku a  organizację następ-
nych uniemożliwiło wprowadzenie restrykcji covidowych. 

1 lutego 2009 roku stworzono samodzielny Zakład Kry-
minalistyki. Funkcjonowały w  nim dwa Zespoły: Techniki 
Kryminalistycznej oraz Badań Kryminalistycznych. Zmiana 
struktury organizacyjnej we wrześniu 2015 roku spowodo-
wała zmianę znaczenia Zakładu i  ponownie wyodrębnie-
nie komórki kryminalistycznej jako Zespołu Kryminalistyki 
w Zakładzie Prawa i Kryminalistyki. 

Podobnie jak w latach ubiegłych zadania Zespołu Krymi-
nalistyki skupiają się głównie na realizacji zadań związanych 
z  zabezpieczeniem procesu dydaktycznego. Ciągły postęp 
i rozwój technologiczny sprawia, że Kadra Zespołu Krymina-
listyki stara się na bieżąco aktualizować treści i  ofertę pro-
gramową. 

Oprócz szkoleń kwalifikowanych na poziomach pod-
stawowym i  podoficerskim, realizuje całą gamę szkoleń 
i  kursów doskonalących w  ramach doskonalenia zawo-
dowego funkcjonariuszy SG. Wśród zadań realizowanych 
przez Zespół na uwagę zasługują wspomniane już wcześniej 

Fot. 1, 2. Słuchacze podczas zajęć z fotografii i techniki kryminalistycznej
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szkolenia specjalistyczne dla techników kryminalistyki SG 
oraz kontrolerów – specjalistów ds. dokumentów, jak rów-
nież kursy doskonalące Systemy Zabezpieczania Dokumen-
tów i Fałszerstwa Dokumentów.

Z  zakresu techniki kryminalistycznej realizowane są 
kursy doskonalące związane z  realizacją czynności proce-
sowo-kryminalistycznych, rozpoznawaniem środków odu-
rzających, substancji psychotropowych i  prekursorów oraz 
pułapek kryminalistycznych.

Kurs doskonalący „Rozpoznawanie środków odurzają-
cych, substancji psychotropowych i  prekursorów” realizo-
wany jest w CSSG od 2009 roku i adresowany jest do funk-
cjonariuszy pionów: granicznego i  operacyjno-śledczego, 
wykonujących zadania na poziomie I  linii kontrolnej oraz 
realizujących czynności operacyjno-śledcze.

Celem kursu jest nabycie przez funkcjonariuszy umie-
jętności w  zakresie rozpoznawania środków odurzających, 
substancji psychotropowych i  prekursorów, a  także oznak 
i objawów używania środków odurzających i substancji psy-
chotropowych.

W  tym samym roku uruchomiono dodatkowe przed-
sięwzięcie szkoleniowe adresowane do „multiplikatorów 
z zakresu rozpoznawania środków odurzających, substancji 
psychotropowych i prekursorów” Podobnie jak poprzednio 
beneficjentami tego przedsięwzięcia są funkcjonariusze pio-
nów: granicznego i operacyjno-śledczego, wykonujący zada-
nia na poziomie I linii kontrolnej oraz realizujących czynności 
operacyjno-śledcze. Jednak do udziału w kursie przewiduje 
się tylko funkcjonariuszy, którzy ukończyli kurs doskonalący 
z zakresu rozpoznawania środków odurzających, substancji 
psychotropowych i  prekursorów. Celem kursu jest wyszko-
lenie multiplikatorów, którzy zdobytą wiedzę przekazywać 

będą funkcjonariuszom terenowych jednostek SG. W trakcie 
kursu słuchacze pogłębiają zdobytą na poprzednim etapie 
wiedzę i umiejętności uzupełniając je o: 
�� sposoby typowania do kontroli osób, bagaży i środków 

transportu wykorzystywanych w  procederze przemytu 
narkotyków lub prekursorów,

�� kryteria typowania miejsc nielegalnej produkcji lub 
przechowywania narkotyków i prekursorów, 

�� zagrożenia mogące wystąpić w miejscu nielegalnej pro-
dukcji lub przechowywania narkotyków i prekursorów, 

�� realizację czynności związanych z ujawnianiem, zabezpie-
czaniem i rozpoznawaniem narkotyków i prekursorów, 

�� procedury postępowania w  sytuacji ujawnienia uczest-
nika ruchu drogowego będącego pod wpływem narko-
tyków, 

�� metodyczne aspekty prowadzenia zajęć na temat rozpo-
znawania środków odurzających, substancji psychotro-
powych i prekursorów.
„Pułapki kryminalistyczne” to kolejny kurs doskonalący 

w  ofercie szkoleniowej  CSSG. Adresowany jest do funkcjo-
nariuszy realizujących czynności operacyjno-rozpoznawcze, 
a jego pierwsze edycje odbyły się w 2009 roku.

Zaprojektowanie tego przedsięwzięcia było odpowiedzią 
na potrzeby stosowania nietypowych i niejawnych poniekąd 
metod prewencji, ale i  zwalczania zjawisk przestępczych. 
Przedsięwzięcie jest nakierowane na doskonalenie umie-
jętności dotyczących właściwego doboru oraz poprawnego 
montażu i demontażu pułapki kryminalistycznej, pod poję-
ciem której rozumie się całe spectrum środków chemicznych 
i sprzętu technicznego wykorzystywanego do oznakowania 
miejsc, przedmiotów, obiektów oraz osób.

Uczestnicy kursu poznają cele i warunki instalacji pułap-
ki kryminalistycznej, jej rodzaje, sposoby i zasady stosowa-
nia środków i sprzętu oraz zasady dokumentowania procesu 
instalacji i wyników działania pułapki kryminalistycznej. 

Od roku 2016 Zespół Kryminalistyki realizuje kolejny kurs 
doskonalący zgodny z modelem szkolenia funkcjonariuszy 
Straży Granicznej w zakresie prowadzenia czynności opera-
cyjno-rozpoznawczych i  dochodzeniowo-śledczych w  Straży  
Granicznej. Adresatami kursu „Zabezpieczenie miejsca zda-
rzenia” są funkcjonariusze wykonujący czynności docho-
dzeniowo-śledcze w  pionie operacyjno-rozpoznawczym 

Fot. 3. Słuchacze podczas zajęć z rozpoznawania środków 
odurzających, substancji psychotropowych i prekursorów

Fot. 4. Użycie środka chemicznego jako pułapki kryminalistycznej – 
uwidocznione w świetle UV
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lub spraw wewnętrznych SG. Głównym celem kursu jest 
doskonalenie umiejętności w  zakresie doboru właściwych 
metod realizowania wybranych czynności procesowych ze 
szczególnych uwzględnieniem stosowania zasad nauki kry-
minalistyki.

W trakcie kursu słuchacze pogłębiają wiedzę w zakresie: 
�� organizacji i taktyki prowadzenia oględzin,
�� organizacji i taktyki prowadzenia przeszukania, 
�� organizacji i  taktyki prowadzenia eksperymentu krymi-

nalistycznego, 
�� dokumentowania przebiegu czynności procesowych.

Zasadniczo obecna działalność Zespołu skupia się dziś 
na realizacji przedsięwzięć szkoleniowych, współpracy 
krajowej i  międzynarodowej oraz działalności eksperckiej.  
Aktywność dydaktyczna oraz współpraca międzynarodowa 
zachodzi głownie w trzech obszarach: szeroko pojętej technice 
kryminalistycznej, weryfikacji autentyczności dokumentów 
oraz zwalczaniu przestępczości narkotykowej. Działania ze-
społu nakierowane są jednocześnie na powiększanie warsz-
tatu szkoleniowego o pojawiające się na rynku nowe środki 
i  sprzęt z  zakresu techniki kryminalistycznej, identyfikacji 
narkotyków oraz badań dokumentów, jak też aktualizację 
istniejącej już oferty szkoleniowej o nowe treści oraz zwięk-
szenie tej oferty. Podążając za aktualnymi trendami obser-
wowanymi w działalności zorganizowanych grup i ośrodków 
przestępczych baza szkoleniowa ulega na przestrzeni lat 
istotnym przeobrażeniom. Na początku swojej działalności 
Zespół dysponował jedną pracownią ogólną, w postaci sali 
wykładowej i  drugą przeznaczoną do zajęć z  zakresu foto-
grafii kryminalistycznej (atelier i  ciemnia negatywowo-po-
zytywowa). Adaptując się do nowych kierunków działalności 
dydaktycznej na przestrzeni lat dokonano wielu adaptacji 
lokalowych i dziś dysponujemy pracownią do badań doku-
mentów, atelier fotograficznym, pracownią komputerową 
do zajęć z portretu pamięciowego, obróbki fotografii cyfro-
wej, laboratorium chemicznym, zespołem pracowni sytu-
acyjnych oraz oczywiście zewnętrznym poligonem czynno-
ści oględzinowych. Perspektywicznie podjęto już pierwsze 
działania mające na celu dalsze usprawnienia i  modyfika-
cje istniejącej bazy lokalowej dla szkoleń z  kryminalistyki, 
w tym adaptację nowych pomieszczeń na potrzeby szkoleń 
z  problematyki weryfikacji autentyczności dokumentów 
oraz inscenizację pracowni sytuacyjnej, w której realizowane 
będą zadania z zakresu oględzin miejsc związanych z niele-
galną produkcją wyrobów tytoniowych. Podobnie jak już ist-
niejąca inscenizacja nielegalnej uprawy konopi, tak i utwo-
rzenie tej planowane jest w  oparciu o  urządzenia i  środki  
do nielegalnej produkcji papierosów przekazane przez Sąd 
po zakończonym postępowaniu. 

W  ostatnim okresie czasu zmianom poddano również 
programy specjalistycznych szkoleń adresowanych dla tech-
ników kryminalistyki i specjalistów do spraw dokumentów. 
Przebudowano siatkę tematyczną, dostosowując ją do ak-
tualnych potrzeb w  zakresie doskonalenia pionu techniki 
kryminalistycznej oraz funkcjonariuszy pionu graniczne-
go realizującego zadania na II linii kontroli dokumentów. 
W  odpowiedzi na potrzeby doskonalenia funkcjonariuszy 
realizujących zadania w  misjach zagranicznych opracowa-
no i  przygotowano do realizacji kurs doskonalący dedyko-
wany w  szczególności członkom Krajowej Rezerwy Eksper-
tów, wchodzącym w skład stałej służby Europejskiej Straży 

Granicznej i  Przybrzeżnej o  profilu badania dokumentu na 
poziomie zaawansowanym.

W  opracowaniu znajduje się również przedsięwzięcie 
mające na celu przygotowanie funkcjonariuszy SG do wyko-
rzystania pełnego spectrum możliwości urządzeń do wery-
fikacji autentyczności dokumentów. Projektowany kurs jest 
odpowiedzią na potrzeby zgłaszane przez jednostki tereno-
we, w związku z realizowanymi w ostatnich latach zakupami 
takich właśnie urządzeń.

Praktycznie w  całym okresie swojego istnienia Zespół 
Kryminalistyki utrzymuje aktywne kontakty międzynarodo-
we. Przybierają one najczęściej formę przedsięwzięć szko-
leniowych. Początkowo Zespół zbierał i dzielił się własnymi 
doświadczeniami w ramach pomocowych działań programu 
„Phare”. Później działalność ta rozwinęła się również poza 
kraje Europy Zachodniej i przeniosła się m. in. w obszary Azji. 

Trzeci ekspercki obszar aktywności Zespołu to działal-
ność nakierowana na ocenę autentyczności dokumentów. 
Jest to działalność wykraczająca poza ramy szkoleniowe nie-
mniej jednak jej piętno wyraźnie się na niej odciska. Kadra 
Zespołu w chwili obecnej posiada w swoim składzie dwóch 
ekspertów kryminalistyki SG z  dyscypliny „techniczne ba-
dania dokumentów” i prowadzi nadzór nad jednym kandy-
datem z  tej specjalności. Eksperci realizują zlecenia badań 
zakwestionowanych dokumentów kierowane przez jednost-
ki organizacyjne SG. Działalność ta pozwala utrzymywać 
wysoki poziom jakości szkoleń w zakresie weryfikacji auten-
tyczności dokumentów, z jednej strony poprzez odkrywanie 
pokładów wiedzy na temat technik i kierunków działań fał-
szerzy, ale bardziej wymiernym efektem jest możliwość po-
zyskiwania materiału dowodowego w postaci sfałszowanych 
dokumentów, które stanowią nieodzowne wsparcie procesu 
dydaktycznego. 

ppłk SG Jacek CIUNEL
por. SG Wojciech GROCH
Centrum Szkolenia Straży Granicznej
im. Żołnierzy Korpusu Ochrony Pogranicza

Fot. 5. Słuchacze podczas oględzin miejsca zdarzenia
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Z różnicowanie i  wyjątkowość obszarów granic 
państwowych w  wielu miejscach na świecie jest 
zupełnie zaskakująca. Czasem te granice wyzna-
czają charakterystyczne obszary geograficzne jak 

np. Pireneje, które oddzielają Hiszpanię od Francji. Czasem 
granice przebiegają wzdłuż politycznie określonych linii, 
jak np. granica pomiędzy Stanami Zjednoczonymi, a Kana-
dą, która przebiega wzdłuż 49 równoleżnika. Granica po-
między tymi państwami jest najdłuższą międzypaństwową 
granicą na świecie i wynosi aż 8891 kilometrów. Jest to gra-
nica o tyle też nietypowa, że duża jej część przechodzi przez 
Wielkie Jeziora. 

Warto zwrócić uwagę, że czasem te linie oddzielające 
Państwa są silnie strzeżonymi obszarami, a  czasem wręcz 
mogą być niezauważalne. Strefa zdemilitaryzowana dzie-
ląca Półwysep Koreański na dwie części, to jedno z najbar-
dziej niebezpiecznych i wbrew nazwie – zmilitaryzowanych 
miejsc na Ziemi. To także jedna z  najbardziej strzeżonych 
granic na świecie. Wyjątkowo umocnionym obszarem gra-
nicznym jest także linia oddzielająca Stany Zjednoczone od 
Meksyku. Wszystko ze względu na dużą liczbę imigrantów, 
próbujących nielegalnie dostać się do USA. 

Granica pomiędzy Austrią i  Szwajcarią to obszary tury-
styczne, na których rozciągają się kurorty narciarskie i  tam 
nawet trudno zauważyć, że się ją przekracza. Podobnie wy-
gląda we francuskich i włoskich Alpach. 

Co zatem decyduje o charakterze sposobu ochrony gra-
nic? Czy ta ochrona w obecnych czasach zyskuje na znacze-
niu? Jeśli chcemy chronić granice, to jak robić to w sposób 
prawidłowy i na jakie zagrożenia powinniśmy być gotowi?

Ochrona granic i współczesne zagrożenia

Ochrona granic państwowych jest ważna ze względu na 
kontrolowanie przepływu osób, towarów i informacji, co ma 
bezpośredni wpływ na bezpieczeństwo, stabilność państwa, 
a także na politykę imigracyjną i handlową. Ochrona granic 
jest również ważna dla zachowania suwerenności i integral-
ności terytorialnej państwa. Umożliwia również identyfika-
cję i odrzucenie zagrożeń bezpieczeństwa, takich jak terro-
ryzm i przestępczość transgraniczna. 

W ostatnich latach obserwowaliśmy kryzysy imigracyjne, 
które wywoływane były przez różne czynniki. Konflikty zbroj-
ne i przemoc, była i jest jednym z takich czynników. Ludzie 
żyjący w  obszarach objętych wojnami i  konfliktami zbroj-
nymi, szukają bezpieczeństwa i  lepszego życia poza swoim 
krajem. Nierówności ekonomiczne i brak perspektyw, są ko-
lejnym czynnikiem imigracyjnym. Prognozuje się, że w przy-
szłości to brak wody, czy zmiany klimatyczne, mogą dopro-
wadzić do największych migracji ludności. W  niektórych 
krajach występują represje i naruszenia praw człowieka, co 
powoduje, że ludzie szukają bezpieczeństwa i wolności w in-
nych miejscach na świecie. Dodatkowo dochodzą do tego 
prześladowania polityczne, rasowe, religijne czy prześlado-
wania mniejszości etnicznych. Te czynniki powodują, że pro-
blem imigracyjny, będzie tylko narastać, bo perspektyw na 
rozwiązanie przyczyn póki co brak. 

Czy niekontrolowany kryzys imigracyjny może mieć nega-
tywny wpływ na bezpieczeństwo Państwa? Choć oczywiste jest 
niesienie pomocy ze względów humanitarnych, to pomoc taka 
powinna być udzielana we właściwy sposób, ze szczególną 

Bezpieczeństwo granic 
państwowych
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uwagą, czy wraz z  osobami potrzebującymi rzeczywistej po-
mocy, do Państwa nie dostają się także osoby stanowiące re-
alne zagrożenie. Duża liczba niekontrolowanych imigrantów 
może stanowić zagrożenie dla bezpieczeństwa wewnętrznego, 
ponieważ trudno jest monitorować i kontrolować ich pocho-
dzenie i  motywacje. Nieuregulowana sytuacja imigracyjna 
może prowadzić do napięć społecznych i konfliktów, co z ko-
lei może osłabić stabilność polityczną. Dodatkowo nielegalnej 
emigracji bardzo często towarzyszy przemyt i handel ludźmi. 

O ile zapewnienie szczelności granic lądowych jest bar-
dzo istotnym zadaniem, to coraz większym wyzwaniem jest 
zapewnienie bezpieczeństwa także w  powietrzu. Problem 
nielegalnych dronów pokonujących granicę stał się coraz 
powszechniejszy na całym świecie. Liczba incydentów tego 
typu rośnie z każdym rokiem, a łatwość dostępu do tej tech-
nologii sprawia, że trend ten z pewnością się nie zmieni. 

Od sierpnia 2021 roku do lipca 2022 roku amerykańskie 
służby wykryły 8 000 nielegalnych transgranicznych lotów 
dronami na granicy USA-Meksyk. Organizacje przestępcze 
używają dronów do rozpoznania sposobów ochrony granicy 
i  rozmieszczenia służb, a  zdobyte informacje wykorzystują 
do transportu narkotyków i  kontrabandy. Także w  Polsce 
odnotowywane są incydenty z dronami, które służą np. do 
przemytu papierosów. Choć część z  tych incydentów jest 
udaremnianych, to pozostaje zawsze pytanie jak wiele z ta-
kich sytuacji nie jest wykrywana.

Sposoby ochrony granic państwowych

Kiedy sytuacja polityczna jest wyjątkowo napięta, rośnie za-
grożenie terroryzmem, nielegalną imigracją lub pojawiają 
się inne powody, wówczas państwa decydują się na wzmoc-
nienie swoich granic. W roku 2007 Polska wstąpiła do strefy 
Schengen, czyli europejskiej strefy bezwizowej, w której oby-
watele państw członkowskich oraz obcokrajowcy z ważnymi 
wizami lub paszportami mogą swobodnie przemieszczać 
się bez kontroli granicznych. Jedną z podstawowych zasad 
tej strefy jest abolicja kontroli granicznych. Strefa Schengen 
oznacza bowiem usunięcie kontroli granicznych na grani-
cach wewnętrznych państw członkowskich, co umożliwia 
swobodne przemieszczanie się obywateli i osób posiadają-
cych ważne dokumenty podróży.

Staliśmy się jednak także Państwem granicznym tej 
strefy, dzieląc swoje granice z Rosją, Białorusią i Ukrainą.  
Już wtedy postanowiono wzmocnić nasze wschodnie gra-
nice. Wydarzenia z  początku czerwca 2021 kiedy na grani-
cy Białorusko-Litewskiej rozpoczął się kryzys imigracyjny, 
a wkrótce także na granicy Polsko-Białoruskiej spowodowa-
ły, że postanowiono podjąć dalsze działania prowadzące do 
uszczelnienia granic. Kryzys ten został wywołany przerzutem 
imigrantów i uchodźców m.in.: z Iraku, Afganistanu oraz in-
nych krajów Bliskiego Wschodu. Kolejne wydarzenia w roku 
2022 związane z  inwazją rosyjską na Ukrainę pokazały, jak 
szybko potrafi się zmieniać otaczająca nas rzeczywistość po-
lityczna. To właśnie tego typu sytuacje doprowadzają Pań-
stwa do decyzji o wzmocnieniu ochrony granic. 

Aby ochrona granic była skuteczna, musi być zawsze wie-
lowarstwowa. Nie ma bowiem jednego skutecznego elemen-
tu, który jest w stanie zapewnić całkowite bezpieczeństwo. 

Rysunek 1. Funkcjonariuszka Straży Granicznej prowadząca 
działania patrolowe na granicy Polski
Źródło: Nadbużański Oddział Straży Granicznej

Rysunek 2. �Udaremniona próba przemytu papierosów za pomocą drona
Źródło: Nadbużański Oddział Straży Granicznej.
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Jest to związane choćby z tym, że nawet na przykładzie Polski  
wiemy, jak bardzo zróżnicowane są miejsca, gdzie przebie-
ga nasza granica. Czasem jest to granica biegnąca lasem lub 
polem, innym razem są to mokradła, bagna, rzeki czy jeziora. 
Każdy fragment wymagający ochrony ma swoją indywidual-
ną specyfikę i należy zastosować inne środki w celu zapew-
nienia skutecznej ochrony. 

Istnieje wiele elementów, które pozwalają na wzmoc-
nienie ochrony granic. Zaczynając od barier fizycznych, 
a  kończąc na złożonych systemach elektronicznej detekcji 
wtargnięć. Przyjrzymy się zatem elementom z  których taki 
system zabezpieczenia granicy może zostać zbudowany. 

Bariera fizyczna – mur, zasieki lub inne umocnienia, 
które mają tworzyć barierę fizyczną na granicy państw. Bu-
dowa murów na granicach jest procesem czasochłonnym 
i kosztownym, a także może wywoływać kontrowersje i pro-
testy ze strony lokalnej społeczności i organizacji międzyna-
rodowych. Dlatego ważne jest, aby proces budowy był prze-
prowadzany zgodnie z prawem i z uwzględnieniem wpływu 
na środowisko i  społeczeństwo. Przykładem takiego wyjąt-
kowego rozwiązania jest pas oddzielając Koreę Północną od 
Południowej. Wyznaczona granica o szerokości około 4 km 
zajęta jest wyłącznie przez zasieki z drutu kolczastego, kilku-
metrowej wysokości siatki pod napięciem i wznoszące się na 
5 do 10  m betonowe zapory przeciwczołgowe. Dodatkowo 
w tej strefie istnieje pole minowe o szerokości ok. 200 me-
trów. Szacuje się, że w strefie tej znajduje się ponad 1 mln. 
zakopanych min.

Technologia termowizyjna – do wielu naruszeń granic 
dochodzi nocą. To właśnie w tym czasie osoby postanawiają 
pokonać nielegalnie granicę licząc, że pod osłoną ciemności 
pozostaną zupełnie niezauważone. Kamery pracujące w pa-
śmie podczerwieni zapewniają jednak skuteczną detekcję 
w całkowitej ciemności. Dlatego technologia ta tak chętnie 
i tak często wykorzystywana jest do ochrony granic. Można 
ją spotkać w różnych zastosowaniach m.in.:
�� wykorzystanie multispektralnych głowic obserwacyj-

nych na wieżach granicznych, do prowadzenia obserwa-
cji na dystansach kilku czy nawet kilkunastu kilometrów

�� wykorzystanie termowizyjnych głowic na pojazdach pa-
trolowych w  celu tworzenia doraźnych punktów obser-
wacyjnych

�� zastosowanie stałopozycyjnych kamer termowizyjnych 
wraz z  analizą wizyjną w  celu detekcji osób próbujący 
nielegalnie przekroczyć granicę

�� stosowanie ręcznych kamer termowizyjnych dla pracow-
ników prowadzących działania patrolowe w strefie przy-
granicznej
Technologia radarowa – stosowana szczególnie w miej-

scach, gdzie monitorowany obszar jest rozległy, a ukształto-
wanie terenu i ewentualne przeszkody pozwalają swobodnie 
wykorzystywać tą technologię. Po wykryciu ruchu na grani-
cy radar wysyła sygnał do innych systemów zabezpieczenia 
technicznego, takich jak kamery, aby operator wizyjnie po-
twierdził nielegalne przekraczanie granicy i  w  razie potrze-
by szybko zadysponować odpowiednie jednostki. Radary 
do monitorowania granic są bardzo skuteczne w  trudnych 
warunkach pogodowych, takich jak mgła i  mocne opady 
deszczu, w  których inne systemy bezpieczeństwa, takie jak 
kamery, mogą być nieskuteczne. Dodatkowo specjalnie za-
projektowane radary wysokich rozdzielczości pozwalają 

także na skuteczne monitorowanie przestrzeni powietrznej 
w  celu detekcji dronów. Dzięki cyfrowej analizie echa rada-
rowego i porównaniu z sygnaturami w bazie danych, specjal-
ne oprogramowanie może pozwalać na klasyfikowanie celu 
typu dron i automatycznie eliminuje fałszywe alarmy spowo-
dowane np. ptakami. 

Radar może zapewnić śledzenie w czasie rzeczywistym, 
podając lokalizację GPS wykrytego drona. Lokalizacja ta 
jest obliczana na podstawie zdefiniowanej lokalizacji radaru 
oraz odległości i kąta, pod jakim obiekt został wykryty przez 
punkt radarowy. To pozwala na bardzo precyzyjne określe-
nie pozycji wykrytego celu i przekazanie tych informacji, do 
pracowników służb granicznych pracujących w terenie. 

Systemy perymetryczne – istnieje wiele technologii, któ-
re wykorzystywane są w systemach ochrony perymetrycznej. 

Rysunek 3. Fragment granicy Polsko-Białoruskiej
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Są to zarówno systemy napłotowe, które mogą być instalo-
wane na fizycznych barierach jak i  systemy zakopywane. 
W  zależności od jakości systemu detekcyjnego i  sposobu 
jego działania poza informacją o alarmie z monitorowanego 
obszaru podawana jest także informacja o lokalizacji intruza 
z większą lub mniejszą dokładnością – w zależności od stoso-
wanej technologii. Systemy perymetryczne podobnie jak po-
zostałe techniczne sposoby zabezpieczania granic są ze sobą 
integrowane w celu pełnego współdziałania. 

Czujniki i bariery mikrofalowe – nie wszędzie możliwe 
jest zainstalowanie klasycznych systemów detekcji peryme-
trycznej w postaci detektorów mocowanych na ogrodzeniu 
lub zakopywanego przewodu. Do takich szczególnie trud-
nych miejsc należą mokradła, bagna czy np. kanały wodne. 
W tych miejscach system zabezpieczenia technicznego moż-
na uzupełnić za pomocą detektorów pasywnej podczerwieni 
lub  detektorów mikrofalowych w  postaci mono lub bista-
tycznych układów detekcyjnych. Choć są to rozwiązania nie-
co prostsze i pracujące na mniejszych dystansach, stanowią 
jednak bardzo dobre uzupełnienie innych systemów. 

Drony patrolowe – stacje dokujące dla dronów (UAV) 
mogą stanowić kolejny element uzupełniający ochronę i pa-
trolowanie granic. Stacja dokująca umożliwia całkowicie automatyczny start, lądowanie oraz wymianę lub ładowanie 

pakietów zasilających. Transmisja danych z  drona do cen-
trum sterowania odbywa się w czasie rzeczywistym co zapew-
nia, możliwość obserwacji obszarów granicznych z zupełnie 
innej perspektywy. Integracja drona z  ochroną obwodową 
zapewnia możliwość natychmiastowej reakcji na jakąkolwiek 
próbę wtargnięcia w  obszar chroniony. W  takim przypadku 
następuje automatyczny start drona, lot na ustalonej wyso-
kości do miejsca wystąpienia zdarzenia, przylot, wizyjne roz-
poznanie sytuacji, ewentualna interwencja i powrót do stacji 
dokującej. Przebieg lotu jest całkowicie automatyczny. Jedy-
nym zadaniem operatora jest obsługa głowicy obserwacyjnej 
typu PTZ zamontowanej na dronie lub wyzwalanie wcześniej 
zdefiniowanych komend sterujących.

Stosowanie różnych technologii detekcji jest skutecz-
ne przy ochronie granic państwa, ponieważ każda z  nich 
ma swoje unikalne zalety i  wady, a  łączenie ich w  system 
zintegrowany zwiększa efektywność i  skuteczność ochrony 
granicy. Dlatego, stosując kilka różnych technologii detekcji 
razem, takich jak radary, kamery i czujniki ruchu, system de-
tekcji perymetrycznej jest w stanie zapewnić szerokie spek-
trum wykrywania i oferuje wysoką świadomość sytuacyjną. 
Stosowanie kilku różnych technologii zwiększa również nie-
zawodność systemu, ponieważ awaria jednej technologii nie 
powoduje utraty całkowitej zdolności detekcji, a inne tech-
nologie mogą ją zastąpić. To z  kolei zwiększa bezpieczeń-
stwo i skuteczność ochrony granicy państwa.

Źródła:
1.  �https://www.gov.uk/government/organisations/border-force
2.  �https://poznaj-swiat.pl/article/106/korea-murem-podzielona
3.  �https://www.dhs.gov/
4.  �https://www.nadbuzanski.strazgraniczna.pl/
5.  �https://www.strazgraniczna.pl/
6.  �https://frontex.europa.eu/

Jakub Sobek

Rysunek 4. Technologia radarowa pozwala na skuteczny 
monitoring granicy państwa, ale także na ochronę przestrzeni 
powietrznej i detekcję dronów

https://www.gov.uk/government/organisations/border-force
https://poznaj-swiat.pl/article/106/korea-murem-podzielona
https://www.dhs.gov/
https://www.nadbuzanski.strazgraniczna.pl/
https://www.strazgraniczna.pl/
https://frontex.europa.eu/
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O d zarania dziejów człowiek wykorzystywał natu-
ralne przeszkody do wyznaczania granic, kiedy 
stawały się niewystarczające, do ochrony przed 
zagrożeniami budowano sztuczne wygrodzenia, 

stosowano zaostrzone pale, fosy czy wymagający niewy-
obrażalnego nakładu sił i  środków słynny chiński mur. Już 
w 1915 roku, podczas I wojny światowej cała północna belgij-
sko-holenderska granica została zabezpieczona płotem pod 
napięciem od 2000 do 4000 V. Kiedy ktoś usiłował przedostać 
się przez wygrodzenie ginął porażony prądem. Przecięcie 
drutu uruchamiało dzwonek sygnalizacyjny w punktach gra-
nicznych. Wygrodzenie miało ponad 300 km, doprowadziło 
do śmierci ok 3000 osób. Oczywiście wynaleziono wówczas 
i  stosowano rozwiązanie na bezpieczne pokonywanie tego 
wygrodzenia bez wywoływania alarmu1. 

Trudno sobie wyobrazić współczesne granice bez urzą-
dzeń i systemów elektronicznych. Podstawę stanowią kame-
ry umieszczone w głowicach obrotowych z optyką obiekty-
wów pozwalającą na daleki zasięg obserwacji. Stosowane są 
nie tylko kamery światła widzialnego, ale także podczerwie-
ni z dalmierzami laserowymi (rys. 1).

Polska granica strefy Schengen posiada taki system ka-
mer o zasięgu każdej ok 20 km, umieszczonych na 25 wieżach 
(z planami rozbudowy do 48) o wysokościach 35 i 50 m (rys. 2). 

1  J. Tovell, „David Jason’s Secret Service”, Wielka Brytania, 2018 r.

Zintegrowane zabezpieczenia 
elektroniczne w zakresie  
ochrony perymetrycznej

Rys. 1. Przykład kamery dalekiego zasięgu
Źródło: Infiniti Electro-Optics

Obraz przesyłany jest do centrum kierowania opera-
cyjnego oraz bezpośrednio do grup patrolowych na urzą-
dzenia mobilne2. Systemy dozoru wizyjnego (ang. VSS) 
pozwalają na niezależne zastosowanie inteligentnej ana-
lizy zawartości wizyjnej (ang. IVA) np. do automatycznego 
wykrywania pożarów w obszarach leśnych.

Granica to obszary morskie, rzeki, bagna, lasy, góry ale 
także i  lotniska, wymagają one indywidualnych metod, pro-
cedur ochronnych, a  także dostosowanych do danych wa-
runków urządzeń. Długość pasa granicznego powoduje, że 
w  przypadku wykrycia intruza straż graniczna potrzebuje 
określonego czasu na dotarcie do miejsca zdarzenia. To rola 
mobilnych patroli pozwalająca na szybką reakcję. Do czasu 
przybycia patrolu intruz wymaga śledzenia, do tego celu sto-
suje się między innymi kamery dalekiego zasięgu i bezzałogo-
we statki powietrzne (ang. UAV’s). Te wyposażone w kamery 
termowizyjne mogą prowadzić dozór także w nocy, a w razie 
konieczności wykorzystane będą do poszukiwania osób. 

Obecnie powszechne staje się zastosowanie radarów 
mikrofalowych (rys. 3). Pozwala na ograniczenie innych sys-
temów detekcji w tym liczby dozorujących kamer. Pewnym 
ograniczeniem stosowania są wszelkie przeszkody tereno-
we, radary te sprawdzają się najlepiej w otwartej przestrzeni. 

Integracja radarów mikrofalowych z  głowicami szybko-
obrotowymi (a także stałopozycyjnymi) pozwala na śledzenie 
poruszających się obiektów w powietrzu, na lądzie i morzu, to 
już nie tylko proste przełączanie obrazów dla operatora z miej-
sca detekcji. Do współpracy z radarami stosuje się kamery wie-
lokierunkowe z głowicami szybkoobrotowymi PTZ (rys. 4).

Przemyt podlega regułom popytu i podaży. Kiedy wiado-
mo, że przemyt jest duży? Kiedy ceny kontrabandy są niskie 
– znaczy to, że jest łatwo dostępna, wysokie ceny świadczą 
o  małym przemycie. Kiedy w  Ameryce Południowej karte-
le kupują samoloty, drony, łodzie podwodne do przemytu, 
zatrudniają prywatne armie najemników, oznacza to, że 
biznes przynosi odpowiednio wysokie zyski i wyzwania dla 
straży granicznych będą coraz większe. Czasami to nie duże 

2  K.Surdyk „Techniczne systemy zabezpieczenia granic” OMiI nr 1, 2017

Rys. 2. Przykład wieży ochrony granic
Źródło: https://www.rmf24.pl/foto/zdjecie,iId,1735764,iAId,149719  
Autor: Tomasz Waszczuk (PAP) / PAP

Rys. 3. Przykład systemu radarów 
mikrofalowych
Źródło: APS Ctr+Sky

Rys. 4. Przykład kamery 
wielokierunkowej z głowicą 
szybkoobrotową PTZ
Źródło: Axis

https://www.rmf24.pl/foto/zdjecie,iId,1735764,iAId,149719
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nakłady, a spryt przemytników powoduje, iż udaje im się po-
konać system ochrony granic, oczywiście do czasu wykrycia. 
Przykładem jest przemyt realizowany za pomocą zdalnie 
sterowanej mini drezyny umieszczanej na czynnych, trans-
granicznych torach kolejowych. Kiedy pociąg nie kursował, 
kursowała drezyna przemycając kontrabandę. Wykryta zo-
stała w nagraniach z kamer, które montowane są przy prze-
jazdach kolejowych3.

Ochrona perymetryczna granic różni się od ochrony in-
nych obiektów przede wszystkim skalą stosowania, techni-
kami operacyjnymi oraz zintegrowanymi międzynarodowy-
mi systemami informacyjnymi. W  szczegółach różni się cel 
stosowania, ale metody detekcji intruza, stosowane analizy 
ryzyka oraz zagrożeń są tożsame i niezależne od skali.

Organizacja ochrony perymetrycznej ma nie tylko sygna-
lizować o zagrożeniu, ale także zapobiec przestępstwu, utra-
cie ciągłości działania oraz minimalizować zagrożenie dla 
służby ochrony. Nie ma uniwersalnego rozwiązania systemu 
bezpieczeństwa obiektu czy obszaru. Każde rozwiązanie wy-
maga indywidualnej analizy ryzyka, uwzględniającej szereg 
aspektów chronionego obszaru jak i obszaru pobliskiego, od 
ukształtowania terenu, występującej flory i fauny, infrastruk-
tury, natężenia ruchu osób, pojazdów, maszyn itp. Wszystko 
to wpływa na możliwy do uzyskania poziom bezpieczeństwa 
i jego koszty. Przy czym wielkość obszaru chronionego to nie 
jedyna zmienna wpływająca na koszty ochrony, istotna tutaj 
staje się wiedza i doświadczenie projektanta, niezbędne do 
osiągnięcia optymalnego rozwiązania. Współczesne techno-
logie pozwalają nie tylko minimalizować liczbę niechcianych 
alarmów, ale także optymalizować systemy, uwzględniając 
koszty inwestycji i eksploatacji.

Urządzenie stosowane w ochronie perymetrycznej ofe-
rowane są w wersjach wymagających okablowania (lub sam 
detektor jest okablowaniem) a także bezprzewodowe. Niejed-
nokrotnie występuje potrzeba zastosowania kosztownego du-
blowania i zwielokrotnienia detektorów reagujących na inne 
zjawiska fizyczne w celu detekcji intruza. Producenci zapew-
niają takie integracje w jednym urządzeniu z funkcjami logiki 
generowania alarmu.

Zarówno w  ochronie granic państwa jak i  mniejszych 
obiektów, niezbędna staje się integracja różnych systemów 
zabezpieczeń elektronicznych, pozwalająca gromadzić, 
analizować, łączyć, filtrować i  kolejkować napływające in-
formacje oraz alarmy. Tym bardziej ochrona perymetryczna 

3  https://www.rynek-kolejowy.pl/mobile/bialorus-autonomiczna-drezyna-
do-szmuglowania-papierosow-zatrzymana-85317.html [dostęp: 21.10.2019]

ze względu na fizykę działania detektorów, występowanie 
zmiennych warunków środowiskowych dla uzyskania wyż-
szego poziomu bezpieczeństwa wymaga systemu integrują-
cego różne zabezpieczenia elektroniczne. Mimo dynamicz-
nego rozwoju technologii detekcyjnych, cyfrowej analizy 
sygnałów (ang. DSP) nieuniknione są alarmy niechciane tzw. 
„fałszywe alarmy”4. Do minimalizowania ich liczby stosuje 
się logikę i analizę w systemach integrujących. Zastosowane 
mechanizmy analizy danych pozwalają odciążyć operatora, 
ograniczyć interwencje grup ochrony, optymalnie planować 
eksploatację, konserwację i naprawy urządzeń. Pozwala nie 
tylko szybko zweryfikować alarm poprzez zintegrowanie 
czujki z  kamerą, ale także poprzez odpowiednie zintegro-
wanie wskazać czy zanik obrazu z  kamery to wynik utraty 
zasilania kamery, uszkodzonej komunikacji czy celowego 
działania sabotażu. Współczesne systemy zabezpieczeń 
elektronicznych to setki i tysiące urządzeń, z których każde 
generuje po kilka sygnałów technicznych i alarmowych, brak 
kontroli nad tymi systemami obniża poziom bezpieczeństwa 
obiektu, a  w  skrajnych przypadkach powoduje zagrożenie 
zamiast je eliminować. 

Producenci zauważając potrzeby rynku wprowadzają 
strumieniowany sygnał wizyjny z kamer nasobnych i z dro-
nów do systemu dozoru wizyjnego, stając się niejako zdalny-
mi oczyma obserwatora w centrum dozoru obiektu.

Największym motorem napędowym w zakresie budowy 
zabezpieczeń, w  tym perymetrycznych są ubezpieczyciele. 
Coraz częściej to nie utrata mienia, szkody bezpośrednie 
w  wyniku zdarzenia są dla inwestora najważniejsze okazu-
je się, że największe koszty związane są z  utratą ciągłości 
działania przedsiębiorstwa (tym bardziej, kiedy obowią-
zują wdrożone systemy zarzadzania ciągłością działania  
np. ISO-22301). Zimny prysznic pojawia się w  momencie 
wypłaty odszkodowania, które nie pokrywa wszystkich 
kosztów strat. Należy odpowiedzialnie podejmować decyzję 
o  stosowanych zabezpieczeniach perymetrycznych, więcej 
polegać na wiedzy ekspertów, a mniej na chwytach marke-
tingowych sprzedawców.

mjr mgr inż. Cezary Mecwaldowski
Starszy wykładowca w Centralnym Ośrodku Szkolenia Służby Więziennej  
w Kulach. Wykładowca Ośrodka Szkolenia Polskiej Izby Systemów Alarmo-
wych. Prelegent i autor publikacji branży security.

4  C. Mecwaldowski, „Fałszywe alarmy” czy specyfika doboru detektorów 
w ochronie obwodowej” OMiI nr 6, 2014 r.

Rys. 5. Przykład kamery termowizyjnej ultra wide (180⁰)  
w zestawieniu z kamerą światła widzialnego
Źródło: https://americansecuritytoday.com/puretech-unveils-visionview-180-
thermal-outdoor-perimeter-security/ Rys. 6. Przykład łączenia danych z różnych źródeł do generowania 

tzw. map ciepła do wizualizacji natężenia ruch osób i pojazdów
Źródło: https://www.youtube.com/watch?v=RyUB-XSZUgg

https://www.rynek-kolejowy.pl/mobile/bialorus-autonomiczna-drezyna-do-szmuglowania-papierosow-zatrzymana-85317.html
https://www.rynek-kolejowy.pl/mobile/bialorus-autonomiczna-drezyna-do-szmuglowania-papierosow-zatrzymana-85317.html


  

Czy jesteśmy gotowi  
na nowe wyzwania 
w ochronie granic?

Nowe wyzwania wymagają 
nowych rozwiązań!

Ochrona granic wschodnich Unii Euro-
pejskiej, w tym granic Polski, jest kwe-
stią o  rosnącym znaczeniu, przez co 
stała się tematem wielu debat. Istnieje 
mnóstwo argumentów przemawiają-
cych za potrzebą skutecznej ochrony 
tychże granic a na przestrzeni ostatnich 
lat Polska szczególnie doświadczyła, 
jak ważny jest to aspekt. 

Jeszcze kilka lat temu głównym 
problemem Straży Granicznej była wal-
ka z procederem nielegalnych przerzu-
tów dóbr. Przemyt negatywnie wpływa 
na finanse Państwa i  powoduje straty 
poprzez unikanie cła i  obrót towarem 
w  szarej strefie. Dodatkowo wprowa-
dzane tą drogą produkty nie podlegają 
kontroli jakości oraz nie posiadają czę-
sto odpowiednich certyfikatów, dla-
tego mogą zagrażać zdrowiu lub życiu 
obywateli. 

Jednakże ostatnie wydarzenia 
związane z nielegalną migracją z Biało-
rusi do Polski, a także wojna w Ukrainie 
diametralnie zmieniły potrzeby, a co za 
tym idzie i wyzwania związane z ochro-
ną granic. Nasilające się próby niele-
galnego przekraczania granic stały się 
faktem i tylko silna ochrona Straży Gra-
nicznej oraz wspomagających ją służb, 
zapobiegły wielu próbom niekontrolo-
wanych przekroczeń granic.

W  obecnej sytuacji jest to szcze-
gólnie ważne, ponieważ niekontrolo-
wany przepływ ludności stanowi teraz 
większe zagrożenie. Jest np. okazją do 
przedostania się na teren kraju jedno-
stek szczególnie niebezpiecznych, kry-
minalistów, agentów oraz innych osób 
niepożądanych zarówno w  kraju, jak 
i w całej Unii Europejskiej.

Świadomie wybieramy wyższy 
poziom bezpieczeństwa  
– dom, infrastruktura krytyczna 
i cyberbezpieczeństwo

W wyniku tych zdarzeń kwestia ochrony 
terytorium naszego kraju stała się tema-
tem gorących dyskusji w Polsce. Zagad-
nienie to budzi wiele kontrowersji oraz 
emocji, a przeciwników skutecznego za-
bezpieczenia granic nadal nie brakuje.

Spoglądając szerzej na aspekt 
ochrony i  bezpieczeństwa, możemy 
zauważyć – chociażby na przykładzie 
naszych domów, że coraz większy na-
cisk kładziemy na ich zabezpieczenie, 
zarówno mechaniczne, jak i  elektro-
niczne, a  drzwi antywłamaniowe to 
niemal standard w  obecnym budow-
nictwie. Kiedyś osiedla były otwarte dla 
każdego – obecnie chętniej wybieramy 
te zabezpieczone, wydzielone z ochro-
ną i gwarancją prywatności. Nie inaczej 
jest w  przypadku samochodów. Nie-
gdyś pasy bezpieczeństwa traktowane 
były, jako absurdalny pomysł, a  dziś 
są standardem i  obowiązkowym wy-
posażeniem każdego samochodu (po-
dobnie, jak poduszki powietrzne). Mało 
tego, idziemy krok dalej, gdyż oprócz 
obowiązkowych zabezpieczeń dostęp-
ny jest cały szereg elektronicznych 
rozwiązań, jak np. radarowe systemy 
wykrywania pieszych i  poprzedzają-
cych pojazdów, w  które coraz chętniej 
wyposażamy nasze pojazdy – świado-
mie ponosząc koszty, ale i  podnosząc 
bezpieczeństwo podróżowania.

Rozumiejąc wagę bezpieczeństwa 
wymienionych sfer życia, warto wziąć 
pod uwagę również rosnącą rolę cyber-
bezpieczeństwa w naszym codziennym 
życiu. Mowa tu chociażby o  ochronie 
banków, w  których znajdują się nasze 
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pieniądze, o  zabezpieczeniach w  firmach chro-
niących przed przejęciem dokumentów, tech-
nologii, czy know-how organizacji, albo o zabez-
pieczeniach naszch komputerów i  smartfonów 
przed utratą prywatnych zdjęć oraz wykorzysta-
niem ich do szantażu albo oszustw. 

W obliczu zagrożeń związanych z aktami ter-
rorystycznymi i  sabotażem, obiekty infrastruk-
tury krytycznej są szczególnie narażone na nie-
bezpieczeństwo. Infrastruktura Krytyczna (IK), 
to szeroki wachlarz służb, instytucji oraz zakła-
dów kluczowych, dla funkcjonowania Państwa. 
Elementami IK są zarówno instytucje zajmujące 
się produkcją i dostarczaniem energii, wody, czy 
innych mediów, sieci telekomunikacyjne odpo-
wiadające za łączność, instytucje ratownictwa 
i ochrony zdrowia, jak również. jednostki zajmu-
jące się produkcją żywności, transportem, czy za-
pewnieniem działania administracji publicznej.

Specjalnie z  myślą o  IK powstały regulacje 
Rządowego Centrum Bezpieczeństwa pod nazwą 
Narodowy Program Ochrony Infrastruktury Kry-
tycznej. Działania te mają na celu zwiększenie 
poziomu bezpieczeństwa i  ochrony obiektów 
szczególnej wagi.

Wszystko to składa się zarówno na bezpie-
czeństwo nasze i naszej rodziny, jak również na 
funkcjonowanie całego społeczeństwa. Analo-
gicznie, skuteczna ochrona granic, to bezpie-
czeństwo Państwa, a  co za tym idzie – również 
jego obywateli, czyli NAS. 

Holistyczne podejście do ochrony granic 
– 1164 km wyzwań przed nami!

Kwestia zapewnienia skutecznej ochrony granic, 
to problem wielopłaszczyznowy, na który skła-
da się kilka czynników. Wschodnia granica Unii  
Europejskiej w Polsce wynosi 1164 km. Skuteczne  
monitorowanie, tak długiego odcinka to nie 

lada wyzwanie dla przedstawicieli odpowied-
nich służb. Jeżeli mielibyśmy wymienić etapy 
i  sposoby zachowania bezpieczeństwa, pierw-
szą warstwą wykrywania i  zapobiegania niele-
galnemu przekraczaniu granicy będą działania 
wywiadowcze, których celem jest pozyskanie 
informacji o  planowanych próbach sforsowania 
granic. Mogą one być realizowane na kilka sposo-
bów – zależnie od miejsca i konkretnej sytuacji. 
Następnym filarem są zabezpieczania fizyczne, 
uniemożliwiające przekroczenie granicy. Natu-
ralnym zabezpieczeniem mogą być rzeki, czy ba-
gna, stanowiące trudną do sforsowania barierę. 
W  innych miejscach budowa fizycznych zapór 
skutecznie ogranicza możliwości przedostania 
się osób niepożądanych przez granicę. 

Równie ważna przy ochronie fizycznej jest 
możliwość wykrycia miejsca wtargnięcia lub 
próby naruszenia integralności barier zainsta-
lowanych wzdłuż granicy. Do tego celu wyko-
rzystywane są systemy ochrony elektronicznej, 
które umożliwiają detekcję intruza oraz próby 
sforsowania zabezpieczeń z  dokładnością do 
kilku metrów. Systemy te podzielone są na kilka 
kategorii. Jedne wykrywają próby podkopywa-
nia, inne mają za zadanie wychwycić osoby wspi-
nające się, czy niszczące bariery. Do tego należy 
dodać systemy optyczne, których zadaniem jest 
obserwacja i wykrywanie osób znajdujących się 
po wewnętrznej stronie granicy. Ma to zapewnić 
nie tylko wielowarstwową detekcję intruzów, 
ale również monitowanie, czy od strony Polski 
nie są prowadzone wrogie działania ułatwiające 
przemyt towarów, czy nielegalny przepływ osób. 
Przetwarzanie tak dużej ilości danych jest nie 
lada wyzwaniem zarówno dla systemów elek-
tronicznych gromadzących te informacje, jak 
również dla operatorów, którzy muszą analizo-
wać zdarzenia i reagować w czasie rzeczywistym 
w  przypadku zarejestrowania realnego zagro-
żenia. Od sprawności ich oceny zależy bezpie-
czeństwo monitorowanego obszaru i szczelność 
granic. Nadzorowanie tak rozległych odcinków 
wymaga właściwego podejścia do zarządzania 
służbami w  celu możliwie szybkiej interwencji 
we wskazanym rejonie. 

Radary, czyli nowe/stare technologie  
– w służbie człowieka od 1934 roku!

Naturalnym uzupełnieniem wielowarstwowej 
ochrony jest szerokie zabezpieczenie granicy po 
obu jej stronach, umożliwiające nie tylko wykry-
cie, ale również śledzenie obiektu, zarówno na 
lądzie jak i  w  powietrzu. W  takie zastosowania 
najlepiej wpisują się systemy radarowe. 

Po raz pierwszy radar został wprowadzony 
do użytku w  1934 roku w  Stanach Zjednoczo-
nych, a następnie ewoluował w różnych kierun-
kach, dążąc do uzyskania, jak najlepszej sku-
teczności detekcji. Technologia radarowa ESA 

www.linc.pl
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(Electronically Scanned Array) uznawana jest 
za najlepszą niezmiennie od czasów 2 wojny 
światowej. Jednostki ESA, które można znaleźć 
w myśliwcach na całym świecie, są złotym stan-
dardem w zakresie wydajności radarów.

To, co odróżnia radary od innych systemów 
ochrony, to przede wszystkim szeroki zakres 
chronionego terenu. Radar nie dość, że „widzi 
szeroko”, to jeszcze ma znacznie większe zasięgi 
w porównaniu do typowych systemów wizyjnych 
i wynoszą one od kilkudziesięciu metrów do kil-
ku kilometrów zależnie od modelu. 

Ponadto radar jest w stanie dostarczyć precy-
zyjną – z dokładnością do pojedynczych metrów, 
informację o  miejscu detekcji intruza wraz ze 
ścieżką jego przemieszczania i  prędkością z  jaką 
się porusza. Jeżeli weźmiemy pod uwagę system 
3D, to poza lokalizacją na mapie, znamy również 
wysokość obiektu, co umożliwia identyfikowa-
nie np. przelatujących dronów. Tak więc poza 
ochroną terenu, w tym przypadku mamy również 
zapewnioną ochronę przestrzeni powietrznej.  
Tu kluczowym aspektem jest pionowy kąt pokry-
cia – im większy, tym na większej wysokości radar 
będzie „widział” obiekty. Mając na uwadze prze-
myt, który coraz częściej odbywa się z wykorzysta-
niem dronów, takie zastosowania są, jak najbar-
dziej uzasadnione, ponieważ są one skuteczne. 
Wykorzystując precyzyjne dane o lokalizacji, radar 
synchronizuje się z głowicami kamer dalekiego za-
sięgu tak, aby poza detekcją zapewnić też dodat-
kową wizualną identyfikację celu. W taki właśnie 
sposób realizowane są nowoczesne systemy ste-
rowania ogniem. Radary zostały zaprojektowane 
z  myślą o  dokładności wykrywania w  trudnych 
warunkach pogodowych i  oświetleniowych, ta-
kich jak deszcz, gęsta mgła, śnieg lub dym. Każdy 
z  nich może skutecznie ograniczyć widoczność 
z  kamer i  drastycznie zmniejszyć zasięg detekcji. 
Ponieważ na radar nie ma wpływu oświetlenie 
ani odbicia światła, personel będzie nadal otrzy-
mywać powiadomienia i dane, aby zapewnić bez-
pieczeństwo danego obiektu. Obecnie czujniki 
radarowe są wykorzystywane w  wielu gałęziach 
przemysłu motoryzacyjnego, czy w  nielubianych 
przez kierowców fotoradarach i tzw. „suszarkach”. 
Radary znajdują zastosowanie również w  syste-
mach ochrony infrastruktury krytycznej, gdzie 
często celem ochrony są rozległe powierzchnie, 
jak np. zbiorniki wodne. Dzięki spopularyzowa-
niu technologii radarowej, stała się ona bardziej 
dostępna i  jednocześnie przystępna cenowo.  
Jej dynamiczny rozwój sprawia, że nawet specja-
listom coraz trudniej jest nadążyć za wszystkimi 

nowinkami technologicznymi, ważne jest więc, 
żeby przy wyborze polegać na sprawdzonych 
dostawcach i  producentach mających doświad-
czenie przy realizacji dużych projektów z  wyko-
rzystaniem technologii radarowej. Nie oznacza to 
automatycznie, że wszystkie nowe rozwiązania 
i produkty są gorsze. Jeśli spojrzymy na wielomi-
lionowe kontrakty zawieranie w  innych krajach, 
z  młodymi firmami, będzie to oznaczać, że one 
również zostały rzetelnie przetestowane w  boju 
i sprawdzają się w wybranych zastosowaniach. 

Współdziałanie różnych systemów,  
to przyszłość skutecznej ochrony 

Nie da się zaprzeczyć, iż skuteczna ochrona gra-
nic leży w interesie zarówno Polski, jak i całej Unii 
Europejskiej. Wykorzystanie radarów do uzupeł-
nienia systemów bezpieczeństwa znacząco pod-
nosi świadomość sytuacyjną funkcjonariuszy, 
dostarcza im informacji z dużo szerszego obsza-
ru, które mogą być wykorzystane do przeciw-
działania niepożądanym zdarzeniom. Umożliwia 
również monitorowanie ruchu przygranicznego 
i śledzenie osób na znacznie większym obszarze, 
niż tylko w strefie bezpośrednio przyległej do ba-
riery. Wielowarstwowe zabezpieczenia stanowią 
skuteczniejszą ochronę zarówno na lądzie, w po-
wietrzu, jak i nad wodą. 

Rozwiązania zastosowane w  Polsce mogą 
stać się w przyszłości standardem w innych kra-
jach, w których granice są szczególnie narażone 
na niebezpieczeństwo.

Artur Nowakowski
Architekt Systemów Bezpieczeństwa

www.linc.pl
Linc Polska Sp. z o.o.
ul. Czarnkowska 22
60-415 Poznań

(+48 61) 839 19 00

info@linc.pl
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Centrum zarządzania  
i łączności w dowolnym 
terenie

S łużby, które z racji swoich ustawowych 
zadaniach jako pierwsze muszą stawić 
czoło różnego rodzaju zagrożeniem 
o  charakterze hybrydowym poniżej 

progu wojny, do których dochodzi często w  te-
renie przygodnym muszą sprostać co najmniej 
kilku wyzwaniom. Do kluczowych należy bez 
wątpienia zaliczyć: 
1.	 Komunikacja: Podczas działań kryzysowych, 

skuteczna i  szybka komunikacja jest klu-
czowa. Służby ratunkowe, często z  różnych 
jednostek lub formacji muszą być w  stanie 
skontaktować się z  sobą nawzajem, a  także 
z  personelem medycznym oraz w  razie po-
trzeby także ewentualnie z  innymi specjali-
stami, aby móc sprawnie skoordynować swo-
je działania i  zapewnić jak najlepszą opiekę 
medyczną osobom poszkodowanym.

2.	 Szybkość: Skuteczność działań mających 
zminimalizować skutki kryzysu najczęściej 
zależy od czasu, który gra kluczową rolę aby 
uratować czyjeś życie lub uniknąć większych 
szkód. Służby muszą być w  stanie nie tylko 
szybko dotrzeć na miejsce zdarzenia ale mieć 

także możliwość od razu po przybyciu na 
miejsce zdarzenia rozwinąć centrum zarzą-
dzania kryzysowego i  skoordynować działa-
nia poszczególnych jednostek i służb uczest-
niczących w akcji.

3.	 Ocena sytuacji: W  celu szybkiej oceny sy-
tuacji po przybyciu na miejsce zdarzenie 
niezbędna jest odpowiednia i  niezawodna 
łączność. Sprawne zarządzanie łącznością 
umożliwia ocenę sytuacji przez różne służby 
ratunkowe i  ułatwia podejmowanie decyzji 
na podstawie wspólnych informacji. Dzięki 
temu służby ratunkowe są w  stanie działać 
z  większą skutecznością i  uniknąć działań, 
które w  początkowym chaosie mogłyby po-
gorszyć sytuację. 
To tylko kilka z  wyzwań z  jakimi formacje 

odpowiedzialne za bezpieczeństwo publiczne 
muszą sobie radzić podczas akcji w terenie przy-
godnym. Jednak elementem, który jest kluczowy 
aby im sprostać jest sprawna łączność i wysoka 
świadomość sytuacyjna osoby zarządzającą sy-
tuacją kryzysową od razu po przybyciu na miej-
sce zdarzenia. 

System, który może zapewnić służbom od-
powiedzialnym za bezpieczeństwo i  ochronę 
ludności, bezpieczną i  zintegrowaną łączność 
wraz z pełną świadomością sytuacyjną jakim jest 
PIK-MC, został już opisany w poprzednich wyda-
niach magazynu „Ochrona i  Bezpieczeństwo”. 
Jego rozwinięciem do wykorzystania w  nagłych 
sytuacjach w  terenie przygodnym jest Mobilne 
Centrum Łączności Dyspozytorskiej i  Zarządza-
nia Kryzysowego. 

Zostało zaprojektowane w  celu umożli-
wienia sprawnej koordynacji działania służb 

Zdarzenia kryzysowe, wymagające nagłej 
interwencji formacji odpowiedzialnych  
za bezpieczeństwo publiczne często mają 
miejsce w terenie przygodnym pozbawionym 
wystarczającej infrastruktury do sprawnego 
zarządzania i kierowania akcją ratunkową. 
Najlepszym tego przykładem są trwające 
z różnym natężeniem od jesieni 2021 roku, 
działania hybrydowe na naszej wschodniej 
granicy. W takich sytuacjach, możliwość 
niemalże natychmiastowego rozwinięcia 
w pełni funkcjonalnego centrum łączności 
i zarządzania kryzysowego w dowolnym 
terenie znacząco może zwiększyć skuteczność 
zarządzania sytuacją kryzysową. 

www.wbgroup.pl/mindmade/
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bezpieczeństwa publicznego podczas akcji ra-
tunkowych i kryzysowych w rejonach trudno do-
stępnych i pozbawionych cyfrowej infrastruktury 
telekomunikacyjnej. Pojazd zabezpiecza system 
komunikacji i  tworzy sieć łączności krytycz-
nej, zgodną z  międzynarodowymi standardami 
Mission Critical 3GPP. Stanowi także centrum 
dyspozytorskie dla służb odpowiedzialnych za 
bezpieczeństwo publiczne – Policja, Straż Gra-
niczna, SOP, SW oraz ochronę i ratowanie ludności  
cywilnej – PSP, OSP, LPR, Pogotowie Ratunkowe, 
GOPR, WOPR.

Mobilne Centrum wyposażone jest w  stano-
wisko dyspozytorskie PIK-DC-MC pozwalające na 
bieżące zarządzanie zespołami uczestniczącymi 
w akcji, integrator systemów łączności radiowej  
PIK-GAT-MC oraz anteny nadawcze zamkniętej, pry-
watnej sieci teleinformatycznej LTE PIK-NIB-MC.

System dyspozytorski PIK-DC-MC zapewnia 
zarządzającemu akcją ratunkową bezpośred-
nią komunikację zarówno z  poszczególnymi ze-
społami jak również ze szczeblem centralnym.  
Lokalizacja uczestników akcji na mapie oraz 
możliwości transmisji obrazu z  kamer i  syste-
mów bezzałogowych daje kierującemu akcją  
ratowniczą pełną świadomość sytuacyjną pro-
wadzonych działań. 

Dzięki wyposażeniu Centrum w  integrator 
łączności radiowej PIK-GAT-MC, kierujący ak-
cją ratunkową ma zapewnioną komunikacją 
z  zespołami wyposażonymi w  różne standardy 
technologii łączności radiowej, takie jak DMR, 
TETRA, NexEdge czy radiostacje analogowe.  
PIK-GAT-MC pozwala również zarządzającemu 

akcją ratunkową zintegrować i ustanowić wspól-
ną sieć łączności z  użytkownikami wojskowych 
radiostacji 3501. Dodatkowo umożliwia dostęp 
do sieci IP za pośrednictwem Wi-Fi lub opcjo-
nalnie poprzez kabel sieciowy. Transfer danych 
posiada wysoki stopień zabezpieczenia przed 
nieautoryzowanym dostępem (algorytm AES do 
256 bitów z prędkością do 20 Mbit/s).

Systemy łączności radiowej nie pozwalają 
jednak na szerokopasmową transmisję danych 
takich jak np. video. Aby to umożliwić Mobilne 
Centrum Zarządzania Kryzysowego zostało wy-
posażone w  system nadawczy zamkniętej/pry-
watnej sieci teleinformatycznej LTE PIK-NIB-MC. 
Dzięki temu możliwy jest transfer video i danych 
pomiędzy uczestnikami akcji ratunkowej w pro-
mieniu 3 km od pojazdu na obszarze, gdzie 
z przyczyn naturalnych lub na wskutek katastrof 
nie występuje szerokopasmowa sieć łączności 
i transmisji danych. Dostęp do tej mobilnej sieci 
teleinformatycznej mogą mieć tylko użytkowni-
cy, którzy zostali wcześniej do tego upoważnieni. 
Nie ma zatem ryzyka, aby w sieci pojawił się ktoś, 
kto nie jest do tego uprawniony i  tym samym 
miał możliwości podsłuchu i  monitorowania 
działań prowadzonych przez służby. 

Zgodnie z potrzebami użytkownika, Mobilne 
Centrum Zarządzania Łączności Dyspozytorskiej 
i  Zarządzania Kryzysowego może być również 
zintegrowane z satelitarnymi systemami łączno-
ści i transmisji danych. Umożliwia to ustanawia-
nie własnego centrum zarządzania kryzysowego 
niezależnie od lokalnej infrastruktury łączności 
również podczas misji zagranicznych i może być 
zainstalowane na dowolnym pojeździe wskaza-
nym przez użytkownika.

Zaprojektowany przez inżynierów MindMade  
(wchodzącej w skład GRUPY WB), bezpieczny, 
zintegrowany system łączności kryzysowej wy-
korzystujący ogólnodostępną infrastrukturę 
teleinformatyczną w technologii LTE, wraz z mo-
bilnym centrum dyspozytorskim pozwala straża-
kom i  ratownikom na korzystanie ze wszystkich 
funkcjonalności jakie zapewnia nowoczesna 
technologia łączności praktycznie w  każdym 
miejscu w  jakim wystąpi zdarzenie kryzysowe 
oraz nie tylko na terenie kraju ale również poza 
jego granicami. Zalety rozwiązania oferowane-
go przez GRUPĘ WB, zostały dostrzeżone przez  
Państwową Straż Pożarną w postaci uhonorowa-
nia Mobilnego Centrum Łączności Dyspozytor-
skiej i Zarządzania Kryzysowego, prestiżową na-
grodą IFRE-Expo podczas tegorocznych targów 
służb pożarniczych i ratunkowych.

www.wbgroup.pl/mindmade/
MindMade sp. z o.o.
Plac Konstytucji 3
00-647 Warszawa, Polska

tel./fax (+48) 22 627 66 96

biuro@mindmade.pl

www.wbgroup.pl/mindmade/


  46

W y d a n i e  s p e c j a l n e

Polski system antydronowy 
firmy Telbud SA

N iejednokrotnie słyszymy o  incydentach zwią-
zanych z  dronami, które stanowią poważne 
zagrożenie dla bezpieczeństwa i  prywatności. 
Od nieautoryzowanego przelotu nad obszarem 

lotniska po próby szpiegostwa, drony znajdujące się w nie-
odpowiednich rękach mogą prowadzić do poważnych kon-
sekwencji. W odpowiedzi na to rozwijane są systemy anty-
dronowe, które mają na celu zwalczanie takich zagrożeń. 
Inżynierowie i programiści z firmy Telbud SA opracowali sys-
tem antydronowy w  pełni zintegrowany z  autorskim opro-
gramowaniem do zarządzania bezpieczeństwem obiektów 
ARGUS klasy PSIM.

Jak działają systemy antydronowe

Systemy antydronowe wykorzystują różne technologie 
i  metody do wykrywania, identyfikowania i  neutralizowa-
nia dronów. Mogą używać radarów, kamer oraz specjali-
stycznych detektorów widma radiowego do monitorowania 
przestrzeni powietrznej i  wykrywania nieautoryzowanych 
dronów. Po wykryciu zagrożenia, systemy antydronowe 
mogą używać różnych metod, takich jak zakłócanie sygna-
łu, przechwytywanie, blokowanie lub neutralizowanie dro-
nów w  celu zabezpieczenia obszaru przed potencjalnymi 
zagrożeniami.

www.telbud.pl
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Radary 3D

Do poprawnego działania radar potrzebuje odpowiedniego 
miejsca oraz specjalnej konfiguracji, która jest uzależniona 
od środowiska pracy radaru. Radar wykorzystuje zjawisko 
fali odbitej, dzięki czemu jest w  stanie dokładnie określić 
położenie drona i podjąć odpowiednie działania w celu jego 
zneutralizowania. System przetwarza w czasie rzeczywistym 
dane z  radarów, klasyfikuje wykryte obiekty na podstawie 
charakterystyki poruszania się i określa, czy jest to ptak, sa-
molot, dron itp.

Kamery

Ważnym elementem systemu antydronowego jest kamera, 
dzięki której operatorzy mają lepszą kontrolę nad sytuacją 
i  mogą podjąć odpowiednie środki zaradcze w  przypadku 
wykrycia zagrożenia. Po wykryciu drona przez system, auto-
matycznie skierowana w jego stronę kamera śledzi i rejestru-
je obraz. Kamera informuje w czasie rzeczywistym o wielko-
ści, kształcie, wyposażeniu czy zachowaniu drona. Można też 
zastosować kamery termowizyjne, które dodatkowo podno-
szą poziom bezpieczeństwa.

Obraz z kamery może być również zapisywany i wykorzy-
stywany jako materiał dowodowy w  przypadku incydentów 
związanych z dronami. Ułatwia to dochodzenie i ściganie osób 
odpowiedzialnych za nielegalne lub niebezpieczne działania.

RF – radiowe odbiorniki fal

Kluczową częścią systemu antyradarowego są RF-y (ang. ra-
dio frequency), czyli radiowe odbiorniki, które przechwytują 
fale emitowane przez drony i  przez pilota sterującego dro-
nem. RF-y wspomagają pracę radaru, ponieważ nastawione 
są jedynie na fale radiowe o  częstotliwości od 2,4–5,8 GHz 
i  dzięki temu skutecznie potwierdzają obecność drona wy-
krytego przez radar. Poprzez zastosowanie większej liczby 
odbiorników RF możliwe jest określenie lokalizacji pilota 
i drona (na zasadzie triangulacji położenia).

Jammery

System antydronowy wykorzystuje również jammery, czyli 
urządzenia zdolne do zakłócania sygnałów radiowych emito-
wanych przez drony. Jammer przeszkadza w komunikacji i pro-
wadzi do utraty kontroli nad dronem przez operatora. Jammer 
może także zakłócać działanie systemów nawigacyjnych dro-
nów, uniemożliwiając im precyzyjne poruszanie się. Pilot traci 
kontrolę nad dronem, który w zależności od jego typu ląduje 
lub wraca do punktu startowego (tzw. home pointu). 

System antydronowy jest zazwyczaj zintegrowany z cen-
trum dowodzenia, które pełni rolę koordynacyjną i zarządczą. 
Centrum dowodzenia otrzymuje informacje z systemu, anali-
zuje je i podejmuje odpowiednie działania w celu neutralizacji 

zagrożenia. Do przykładowych działań należy uruchamianie 
jammerów w odpowiednich miejscach w celu zakłócenia sy-
gnałów drona, czy też skierowanie kamery na wykryty, lecący 
obiekt. 

System antydronowy w platformie ARGUS  
klasy PSIM

Dzięki pełnej integracji systemu antydronowego z platformą 
ARGUS 2.0 klasy PSIM, operator może równocześnie korzy-
stać z  jednego systemu integrującego wszystkie systemy 
bezpieczeństwa działające na terenie obiektu, jak kontrola 
dostępu, system przeciwpożarowy, telewizja dozorowa czy 
system włamania i napadu.

Moduł systemu antydronowego w platformie ARGUS 2.0 
działa w oparciu o podkład graficzny w postaci mapy wek-
torowej. Na mapie można rozmieścić wszystkie elementy 
systemu zgodnie z  szerokością i  długością geograficzną. 
W skład systemu wchodzi radar, urządzenie zagłuszające fale 
radiowe, detektory RF i kompleks kamer dalekiego zasięgu. 
Kamera światła widzialnego skutecznie śledzi obiekt w ciągu 
dnia, a kamera termowizyjna w nocy. Oprogramowanie łączy 
wszystkie sygnały z  poszczególnych elementów systemu, 
podejmuje decyzję, a następnie wizualizuje drona na mapie. 
Odległość wykrywania obiektu jest ściśle związana z warun-
kami środowiskowymi takimi jak liczba elementów powodu-
jących odbicia, charakterystyka terenu czy wielkość drona. 
Dlatego ważne jest odpowiednie usytuowanie systemu oraz 
jego konfiguracja, a także specjalnie przeprowadzone testy 
rozruchowe. Dron może zostać skutecznie zatrzymany przez 
jammery w promieniu 2 km.

Do każdego bezzałogowego statku powietrznego przy-
porządkowywane są jego parametry takie jak protokół ko-
munikacyjny, długość i  szerokość geograficzna, wysokość 
lotu, prędkość poruszania. Na mapie wyrysowywana jest 
również trajektoria jego lotu. Obiekty na mapie wizualizowa-
ne są zgodnie z ich kategoriami (pojazd, zwierzę, dron itd.). 
Każda kategoria, na żądanie operatora, może zostać wyłą-
czona, żeby mapa była łatwa do odczytania.

System umożliwia stworzenie wielu stref ochrony.  
Od najdalszej, informującej tylko, że statek powietrzny zbliża 
się do celu, do najbliższej, gdzie bezpieczeństwo obiektu jest 
zagrożone. W takiej sytuacji system może zareagować auto-
matycznie włączając zagłuszanie fal radiowych w dowolnej 
kombinacji dla częstotliwości: 2.4, 5.8 lub GPS/GLONASS. 
Operator systemu może też wyzwolić zagłuszanie ręcznie. 
System umożliwia włączanie i  wyłączanie poszczególnych 
zakresów zagłuszania. Dodatkowo system potrafi śledzić 
obiekt latający przy pomocy kamery dalekiego zasięgu. 

Wszystkie dowody nielegalnego patrolu powietrznego 
obiektu są zapisywanie w dzienniku zdarzeń oraz, po anali-
zie, zapisywane na dysku i przechowywane przez określony 
czas. Na żądanie można odtworzyć nagrany materiał oraz 
trajektorię lotu.

www.optex-europe.com/pl
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IFTER EQU2 – kompleksowe 
zarządzanie bezpieczeństwem 
infrastruktury krytycznej

W  ochronie elektronicznej obiektów 
infrastruktury krytycznej stosuje 
się zarówno ochronę bezpośrednią 
budynków poprzez wykorzystanie 

systemów sygnalizacji alarmów, kontroli dostę-
pu oraz kamer telewizji dozorowej. Ze względu 
na konieczność zapewnienia najwyższego po-
ziomu bezpieczeństwa, wykrywanie intruzów 
realizowane jest również w  linii ogrodzenia po-
przez zastosowanie pery metrycznych systemów 
na płotowych lub zakopywanych, ewentualnie 
uzupełnionych przez bariery podczerwieni lub 
mikrofalowe. Uzupełniającym elementem jest 
kontrola dostępu i system alarmowy do ochrony 
przejazdów i  przejść. Do monitoringu i  weryfi-
kacji stosuje się cały szereg różnych kamer. Bar-
dziej problematyczna wydaje się ochrona bardzo 
długich ogrodzeń lub rurociągów przebiegająca 
przez trudno dostępne tereny zalesione, o skom-
plikowanej rzeźbie terenu lub bagienne wyma-
gające silnego kanalizowania monitoringu wi-
zyjnego oraz konieczności montażu wielu kamer. 
W takim przypadku korzystanie z kamer stałych 
do weryfikacji zagrożeń poza miejscami, w  któ-
rych spodziewamy się naturalnego pojawianie 
się osób w  danym miejscu (bliska lokalizacja 
drogi, zabudowań) wydaje się mało efektywna 
w relacji ilości informacji i kosztów. W miejscach, 
w których jest małe prawdopodobieństwo poja-
wienia się osób, a  odcinek chroniony ma wiele 

kilometrów długości, najbardziej efektywnym 
rozwiązaniem wydaje się zastosowanie pery 
metrycznych kabli zakopywanych i  weryfikację 
alarmów poprzez zastosowanie automatycznie 
startujących dronów z kamerami. Główną zaletą, 
oprócz zmniejszenia kosztów inwestycji i  utrzy-
mania, jest wzrost skuteczności wykrywania 
i weryfikacji. Zmniejszenie kosztów wynika z bra-
ku potrzeby montażu setek słupów z kamerami, 
do których należy ułożyć dodatkowe okablowa-
nie i  zasilanie co może być problematyczne na 
obszarach pozbawionych odpowiedniej infra-
struktury. Należy pamiętać, że te setki urządzeń 
wymaga konserwacji i  wymiany po zepsuciu, 
zniszczeniu przez intruzów lub w wyniku wyłado-
wania atmosferycznego. Dron może patrolować 
odcinek chroniony od kilku do kilkudziesięciu 
kilometrów, oraz łatwiej jest go wymienić na 
model lepiej dostosowany do danego odcinka 
patrolowania. Aby uzyskać pełną funkcjonalność 
i skuteczność, dron musi być w pełni zintegrowa-
ny z systemem zarządzającym. Musi mieć dedy-
kowane stanowisko zapewniające automatycz-
ne ładowanie i  chroniące go na czas ładowania 
przed wpływem środowiska (śnieg, oblodzenie, 
deszcz), oraz musi automatycznie startować i le-
cieć do miejsca weryfikacji wskazanego przez 
system zarządzający IFTER EQU2. 

Do skutecznego działania ochrony infrastruk-
tury krytycznej niezbędne jest odpowiednie wy-
konanie zasilania i  transmisji danych. Zgodnie 
z  obowiązującymi normami dotyczącymi elek-
tronicznych systemów zabezpieczeń, akumula-
torowe zasilanie urządzeń powinno być na tyle 
rozproszone, aby wyłączenie głównego źródła 
zasilania nie powodowało spadku skuteczności 
ochrony obiektu. Nie mniej ważna jest ciągła 
weryfikacja pracy urządzeń odpowiedzialnych 
za transmisję danych. Zważywszy, że większość 
urządzeń aktualnie korzysta z  transmisji IP to 
monitorowane są poprzez odpytywanie urządze-
nia lub korzystając z protokołu SNMP. Najwyższe 
normy bezpieczeństwa wymagają stałego mo-
nitorowania przez IFTER EQU2 zarówno torów 
zasilania, stanu akumulatorów podtrzymujących 
zasilanie, oraz torów transmisji danych, co po-
zwala na szybkie i skuteczne niwelowanie awarii 
i przeciwdziałanie skutkom sabotażu.

Ochrona infrastruktury krytycznej 
ze względu na swoją istotę wymaga 
kompleksowego podejścia nie tylko 
w bezpośrednim zakresie ochrony 
elektronicznej, ale również musi 
obejmować zasilanie, transmisję danych 
oraz posiadać system informatyczny 
skutecznie zarządzający całością. Łatwo 
jest to zrealizować przy wykorzystaniu 
systemu klasy PSIM firmy IFTER.
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Nie mniej ważne jest zarządzanie dostępem do sza-
fek, w których zgrupowane są urządzenia odpowie-
dzialne za zabezpieczenia i  transmisyjne. Szafki 
o  wzmocnionej konstrukcji, wyposażone w  czuj-
nik oderwania i  otwarcia mogą być włączone 
w  system alarmowy i  poprzez zmianę uzbroje-
nia operator zdalnie może udzielać dostępu do 
danej szafki, lub poprzez włączenie do systemu 
kontroli dostępu, wtedy technik, który będzie przy 
szafce może po zbliżeniu identyfikatora otworzyć 
taką szafkę. Wykorzystanie czytników daje nam moż-
liwość nadawania zezwolenia konkretnemu technikowi 
oraz dokładnie wiemy, kiedy otworzył i zamknął szafkę.

Możemy zauważyć, że ilość danych przy zabezpieczeniu 
infrastruktury krytycznej jest bardzo duża, dodatkowo po-
chodzą one od różnych systemów wykorzystujących inne 
zjawiska fizyczne do wykrywania zagrożeń. Oczywiście każ-
dy z  tych systemów uzupełnia pozostałe, ale tylko w  przy-
padku wzajemnego współdziałania uzyskiwane są najlep-
sze efekty, co możemy uzyskać wykorzystując system klasy 
PSIM np. IFTER EQU2. Jest to system posiadający bardzo 
rozbudowane możliwości integracyjne z przyjazną dla użyt-
kownika wizualizacją. Lista integrowanych urządzeń róż-
nych producentów i otwartych protokołów jest bardzo długa 
i pozwala optymalnie dobrać urządzenia do potrzeb. Obej-
muje swym zakresem zarówno systemy bezpieczeństwa 
jak i  automatyki budynkowej, monitorowania urządzeń IP.  
Ze względu na to, że istotą jest monitorowanie rozproszo-
nych urządzeń, które niekiedy nie mają szyfrowanej transmi-
sji IP, firma IFTER opracowała koncentrator obsługujący do 
dwóch urządzeń i 4 niezależne centra nadzoru, przechowu-
jąc w pamięci do 100tys. ostatnich zdarzeń z tych urządzeń.

W  celu uzyskania możliwości pracy na wielu stanowi-
skach jednocześnie, system oparty jest na bazie danych 
typu SQL, a komunikacja między komputerami jest szyfro-
wana AES.

Jak działa PSIM do zarządzania infrastrukturą 
krytyczną

IFTER EQU2 posiada bardzo intuicyjny i  prosty interfejs 
użytkownika dzięki czemu jest bardzo przydatny we wspie-
raniu pracy operatora centrum bezpieczeństwa. Na planach 
obiektu lub terenu umieszcza się elementy graficzne pre-
zentujące poszczególne urządzenia. Ich kształt i kolorystyka 
odzwierciedla typ urządzenia i  jego aktualny stan. Istotne 
jest to, że na jednym podkładzie umieszcza się wszystkie 
urządzenia z danej lokalizacji. Dzięki czemu widząc wykry-
cie intruza przez czujnik możemy kliknąć na ikonę kamery, 
która nadzoruje dany teren i  szybko zweryfikować źródło 
zagrożenia. Oczywiście można wyłączać poszczególne war-
stwy i obserwować np. tylko kabel zakopany lub tylko kame-
ry. Dla zwiększenia nieczułości na fałszywe alarmy możemy 
dzięki skryptom zdefiniować, że powiadomienie o  alarmie 

nastąpi dopiero w  chwili jednoczesnego wykrycia intruza 
przez kamerę i czujnik pery metryczny. Wtedy automatycz-
nie pokaże się mu lokalizacja alarmu i obraz ze wszystkich 
kamer obserwujących dany rejon zarówno w zakresie obra-
zu online jak i archiwalnego na kilkanaście sekund z przed 
wykrycia intruza.

Do każdego alarmu operator ma wyświetlane procedury 
postępowania, które zmieniają się w zależności od pory dnia 
lub już wybranych punktów procedury oraz zmieniając się 
w zależności od rozwoju zagrożenia.

W  rozwiązaniach wykorzystujących systemy pery me-
tryczne do wykrycia zagrożenia i drony do weryfikacji, IFTER 
EQU2 automatycznie prezentuje operatorowi miejsce zagro-
żone. Po potwierdzeniu przez operatora konieczności wery-
fikacji, system startuje drona i  wysyła w  miejsce zagrożone. 
Operator ma prezentowane informacje o aktualnej lokalizacji, 
stanie technicznym drona oraz podgląd na obraz z  kamery.  
Po dotarciu drona na miejsce, operator może zweryfikować 
poprzez kamerę wbudowaną w  drona, miejsce zagrożone 
i okolice. Jeżeli stwierdzi, że jest to fałszywy alarm może po-
przez wizualizację wysłać do drona rozkaz powrotu do bazy.

IFTER EQU2 dzięki wbudowanej obsłudze technologii 
klastrowej pozwala na budowanie wielopoziomowego za-
rządzania bezpieczeństwem. Najniżej w  hierarchii są pla-
cówki odpowiedzialne za ochronę najmniejszego obszaru. 
Posiadają pełną wizualizację i  integracje w  zakresie moni-
torowanego obszaru i w przypadku braku połączenia z cen-
trum np. regionalnym mogą pracować autonomicznie. Cen-
tra regionalne mają pełną kontrolę nad lokalnymi centrami 
w zakresie wizualizacji, sterowania jak i zmiany konfiguracji. 
W chwili połączenia lokalnego centrum z głównym, wszyst-
kie dane zaległe spływają do głównego centrum, które 
w celu zwiększenia bezpieczeństwa danych może pracować 
na dwóch serwerach bazodanowych i komunikacyjnych jed-
nocześnie. Taka konstrukcja systemu IFTER EQU2 pozwala 
na uzyskanie kompleksowego systemu zarządzania bezpie-
czeństwem infrastruktury krytycznej.

Jerzy Taczalski
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Mobilny radioprzemiennik 
Hytera HR655  
dla Straży Granicznej

H R655 to najnowszy model cyfrowo-
-analogowego radioprzemiennika 
firmy Hytera, pracującego w oparciu 
o  standard ETSI DMR Tier II. Został 

zaprojektowany w celu zapewnienia mobilności 
aby umożliwić szybkie uruchomienie systemu 
łączności w dowolnym miejscu i czasie podczas 
prowadzonych działań. Radioprzemiennik to 
urządzenie nadawczo-odbiorcze, umożliwiające 
m.in. zwiększenie zasięgu radiostacji noszonych 
i  mobilnych. Zazwyczaj jest instalowany na sta-
łe w dogodnych lokalizacjach (wysokie budynki, 
maszty itp.), będąc elementem rozle głych sieci 
łączności.

Z  powodzeniem są one także wykorzysty-
wane w  for mie mobilnych stacji przemien-

nikowych – zabudowane np. na pojazdach 
dowodzenia lub w  formie „przenośnych” 
waliz transportowych. Ze względu na 

specyfikę niektórych działań nie zawsze 
jest możliwe dotarcie ww. pojazdem 
w  miejsce dogodne do jego urucho-
mienia. Odpowiedzią Hytery są lekkie 
(ok. 4 kg) i  niewielkie, mobilne stacje 

retransmisyjne HR655. Są w  pełni 
odporne na pył i  wodę 

(zgodność z  normą 
IP67) oraz drgania 

i wstrząsy (zgodnie z normą US Army MIL-STD 810G).  
Dedykowany plecak umożliwia łatwe przenosze-
nie i transport praktycznie w dowolne miejsce.

HR655 w  wersji mobilnej jest wyposażo-
ny w  dedykowany akumulator, zapewniający  
ok. 9  godzin pracy w  trybie 50/50. Przemiennik 
może być także zasilany napięciem 230 V AC lub 
13,6 V DC (np. z instalacji pojazdu). Wbudowany 
moduł GPS umożliwia zlokalizowa nie go na cy-
frowej mapie, np. mobilnego wozu dowo dzenia, 
wyposażonego w  mobilny przemiennik. Dzięki 
wsparciu dla technologii IP (wbudowany port 
Ethernet) HR655 można połączyć z innymi prze-
miennikami firmy Hytera (wykorzystując sieci 
4G/5G, łącza satelitarne czy radiolinie). Złącze 
Ethernet i  praca w  oparciu o  protokół IP umoż-
liwia także zintegrowanie przemiennika z  syste-
mami dyspozytorskimi lub mapowymi (AVL).

Ogólne parametry HR655:

 zakres częstotliwości: 136–174 MHz,
 liczba kanałów: 1024,
 odstęp międzykanałowy: 12,5 kHz/20 kHz/25 kHz,
 napięcie zasilania DC: 13,6 V,
 akumulator: 12,5 Ah,
 czas pracy na akumulatorze: 9 h,
 stabilność częstotliwości: ±0,5 ppm,
 wymiary: 201 × 211 × 65,8 mm,
 �ciężar: ok. 4 kg, wraz z akumulatorem, filtrem  

dupleksowym i mikrofonogłośnikiem.

Przemiennik może być także używany jako 
radiostacja – złącze akcesoryjne na przednim 
panelu umożliwia podłączenie dedykowane-
go mikrofonogłośnika. Pomimo niewielkiego 
rozmiaru i  wagi, HR655 oferuje do 10 W  mocy 
nadawczej (lub 25W wersji IP54) Waga urządze-
nia wraz z aku mulatorem i mikrofonogłośnikiem 
to ok. 4 kg. Przemien niki Hytera HR655 mogą być 
z powodzeniem wykorzysty wane przez jednost-
ki ratownicze, skutecznie zastępując dotychczas 
używane, przestarzałe i ciężkie pełnowymiarowe 
przemienniki, zabudowane w pokaźnych rozmia-
rów skrzyniach transportowych lub szafach rack. 
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Przegląd zaawansowanych 
rozwiązań OPTEX do ochrony
perymetrycznej

EchoPoint – technologia światłowodowa 
OPTEX z zasięgiem do 100km.

Japońska firma OPTEX, która od ponad 40 lat jest 
światowym liderem detekcji i globalnym dostaw-
cą systemów zapobiegania przestępczości, ogło-
siła właśnie nową premierę.

Seria światłowodowych systemów EchoPoint  
wykorzystujących technologię Distributed  
Acoustic Sensing (DAS) to najbardziej zaawanso-
wane rozwiązanie do wykrywania włamań nawet 
w najbardziej rozległych obiektach. Dzięki najno-
wocześniejszym algorytmom detekcji i  klasyfi-
kacji źródła wystąpienia alarmu, systemy Echo-
Point mogą niezawodnie wykrywać włamania 
z  dokładną lokalizacją miejsca i  rozpoznaniem 
rodzaju naruszenia. System został zaprojektowa-
ny do pracy w trudnych i niebezpiecznych środo-
wiskach i możliwa jest jego zdalna konfiguracja.

EchoPoint DAS skutecznie identyfikuje lokali-
zację miejsca naruszenia z dokładnością do 6 m. 
System umożliwia stworzenie wirtualnych stref 
detekcji, których wielkość może być regulowana 
w  zależności od potrzeb, umożliwiając dopaso-
wanie ich do rzeczywistych warunków obiektu. 
Alarmy strefowe mogą być przekazywane do sys-
temów zarządzania sygnałem wizyjnym (VMS) za 
pośrednictwem protokołu XML/TCP/IP i/lub opcjo-
nalnych modułów wyjść przekaźnikowych. W kon-
figuracji pętli uszkodzenie przewodu nie wpływa 
na funkcjonalność całego systemu. Podwójne za-
silanie i  dodatkowe mechanizmy redundancyjne 
eliminują pojedynczy punkt awarii. W mało praw-
dopodobnym przypadku awarii procesora, drugi 
procesor automatycznie przejmie kontrolę, aby 
zapewnić ciągłość działania systemu.

Systemy EchoPoint wykorzystują zaawan-
sowany algorytm klasyfikacji źródła wystą-
pienia alarmu, który pomaga określić rodzaj 
naruszenia i  skutecznie wykrywać wszelkie 
próby przecinania siatki, wspinanie się, czoł-
ganie pod lub przewiercanie przez ścianę. 
W przypadku zastosowań zakopywanych, sys-
tem identyfikuje różnice pomiędzy krokami, 
kopaniem ręcznym, kopaniem maszynowym 
i ruchem pojazdów.

EchoPoint – Aplikacja zakopywana

Lokalizacja – dokładność do 6 m Rozpoznanie – ludzkie kroki

www.optex-europe.com/pl
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Systemy Echo Point dedykowane są do za-
awansowanych aplikacji w dużych obiektach lo-
gistycznych, wojskowych i infrastruktury krytycz-
nej, w tym również do zabezpieczania rurociągów 
i  przewodów telekomunikacyjnych. Przewaga 
ekonomiczna tej technologii jest szczególnie wi-
doczna przy rozległych instalacjach ze względu 
na jeden punkt montażowy, niską cenę zakupu, 
ale także niewielki koszt eksploatacji.

Wirtualna ściana, sufit lub płaszczyzna 
laserowa

Detektory laserowe OPTEX z  wielokrotnie na-
gradzanej serii REDSCAN Pro wykorzystują tech-
nologię LiDAR do tworzenia wirtualnych ścian, 
sufitów i  płaszczyzn o  długości do 100 m (pole 
detekcji jest w  stanie pokryć obszar zbliżony 
wielkością do boiska piłkarskiego), bez jakich-
kolwiek luk i  utraty skuteczności wraz ze wzro-
stem odległości. Dzięki wysokiej rozdzielczości, 
prędkości detekcji i  precyzyjnej technologii la-
serowej REDSCAN PRO jest jednym z najbardziej 
niezawodnych rozwiązań do stosowania na ob-
szarach wymagających wysokiego poziomu bez-
pieczeństwa.

REDSCAN Pro to inteligentne urządzenie 
zaprojektowane do zastosowań security. Jest 
odporne na warunki atmosferyczne takie jak 
deszcz, mgła czy śnieg, działające niezawodnie 
nawet w  ekstremalnych temperaturach od -20 
do +60 stopni.

Dynamiczne filtrowanie zdarzeń to najnowo-
cześniejsza funkcja umożliwiająca konfigurowa-
nie ostrzeżeń tak, aby spełniały określone kryte-
ria wykrywania lub działały zgodnie z określoną 
logiką. Strefy detekcji można skonfigurować tak, 
aby jedna wykrywała ludzi, a inna pojazdy. Funk-
cja śledzenia kierunkowego pozwala generować 
alarm przy wejściu z  zabronionego kierunku 
i  ignorować ludzi idących z  dozwolonego kie-
runku. Alarmy mogą występować w  przypadku 
wykrycia celu w  kolejnych strefach lub w  wielu 
strefach jednocześnie. Kolejna możliwość to 
ustawienie jednej strefy jako strefy wstępnego 
ostrzegania, a  drugiej jako strefy ostrzegania 
o bezpośrednim zagrożeniu.

Wbudowana kamera panoramiczna zapew-
nia dodatkową pomoc przy ocenie przyczyn alar-
mu oraz ewentualnym dostosowaniu ustawień.

www.optex-europe.com/pl
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M yśląc o  zagrożeniach radiacyjnych pojawiają 
się skojarzenia związane głównie z katastrofa-
mi i awariami w elektrowniach atomowych – na 
pierwszym planie te najgłośniejsze z ostatnich 

lat w Czarnobylu czy Fukishimie. Tego typu wydarzeń nie da 
się ukryć i  odpowiednie stacje monitorowania są w  stanie 
wykryć duże wahania promieniowania jonizującego. Temat 
zaczyna się trochę bardziej komplikować przy źródłach pro-
mieniotwórczych o  mniejszej aktywności, które mogą być 
celowo bądź nieświadomie przemieszczane przez granice 
w różnej formie i postaci.

Urządzenia do detekcji i  identyfikacji źródeł promie-
niotwórczych można dzielić ze względu na różne kategorie 
techniczne. Pod względem zastosowania mamy głównie 
do czynienia z detektorami w formie bramek dla osób, po-
jazdów i  pociągów, ręcznymi detektorami, które zazwyczaj 
pełnią też rolę dozymetrów pozwalając wyznaczyć granice 
strefy bezpieczeństwa oraz ręcznymi lub plecakowymi spek-
trometrami promieniowania gamma do identyfikacji wykry-
tego źródła promieniowania jonizującego. Osobną kategorię 
stanowią dawkomierze indywidualne – pasywne lub elektro-
niczne – rejestrujące narażenie i  równoważniki mocy daw-
ki dla każdego użytkownika osobno. W tej grupie urządzeń 
dostępnych na rynku wyróżnia się nowa konstrukcja firmy 
Thermo Scientific – model TruDose GN ze stopniem ochro-
ny IP67, temperaturą pracy od -20°C i możliwością rejestra-
cji krótkich impulsów promieniowania x-ray generowanych 
przez takie urządzenia jak prześwietlarki bagażu czy spek-
trometry XRF do rozpoznawania składu metali. Dodatkowo 
model TruDose NG wykrywa neutrony, które mogą świad-
czyć o  obecności zamaskowanego źródła promieniowania 
gamma a także komunikuje się z aplikacją na smartfony.

Oferta rynkowa ręcznych detektorów promieniowa-
nia jest bardzo szeroka i obejmuje urządzenia wyposażone 
w prosty detektor Geigera-Mullera (GM), przez modele z de-
tektorami scyntylacyjnymi różnego typu kończąc na wer-
sjach z  możliwością wykrywania neutronów lub pomiarów 
skażeń powierzchni izotopami alfa i beta. Największy wybór 
w  ramach ujednoliconej gamy produktów stanowi grupa 
urządzeń RadEye, która przy okazji ma niewątpliwie najbo-
gatszą liczbę akcesoriów. 

Podręczne urządzenia do wykrywania i identyfikacji źró-
deł promieniotwórczych dostępne są z  różnymi rodzajami 
kryształów scyntylacyjnych i  detektorów półprzewodniko-
wych. Wielkość kryształu scyntylacyjnego determinuje moż-
liwość łatwiejszej detekcji i szybszej identyfikacji wykrytego 
źródła – generalnie im większy kryształ tym szybciej nastąpi 
identyfikacja substancji promieniotwórczej. Parametrem, 
na który warto zwrócić uwagę w tym wypadku jest czułość 
urządzenia określana jako liczba zarejestrowanych impul-
sów w  detektorze przy standardowej wartości mocy dawki  
1 µSv/h. Najbardziej popularne detektory półprzewodniko-
we to niechłodzony detektor CZT lub pracujący w chłodze-
niu ciekłym azotem lub elektromechanicznie detektor HPGe. 
Detektory CZT oferują ponad dwukrotnie lepszą rozdziel-
czość sygnału w porównaniu do kryształów scyntylacyjnych 
a  HPGe mają najlepszą dostępną rozdzielczość co z  kolei 
przekłada się na możliwość poprawnej identyfikacji więk-
szej liczby izotopów promieniotwórczych. 

Najnowszymi urządzeniami na tym rynku są kamery wy-
korzystujące detektory CZT i  łączące obraz widzialny z  od-
czytem promieniowania. Kamery takie (np. firmy H3D) mogą 
wykryć źródła promieniotwórcze, określić moc dawki przez 
nie emitowaną, zidentyfikować wykryty izotop oraz umiej-
scowić go na obrazie wideo widzianym przez operatora. 

Detekcja i identyfikacja 
zagrożeń radiacyjnych

www.optex-europe.com/pl
http://www.raytech.pl
www.raytech.pl


Od ponad 15 lat wyposażamy straż 
graniczną w urządzenia do detekcji 
zagrożeń CBRNE. raytech.pl
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Alternatywa dla naziemnych 
systemów ochrony 
obwodowej – czujnik HF500R

D ążenie do możliwie jak najwcze-
śniejszego wykrycia intruza po-
woduje, że coraz większą wagę we 
współczesnych Systemach Sygnali-
zacji Włamania i Napadu przykłada 

się do ochrony obwodowej obiektów. Może ona 
być realizowana różnymi metodami, poczynając 
od systemów ogrodzeniowych, poprzez systemy 
naziemne, a kończąc na systemach podziemnych. 
Mimo takiej mnogości możliwych rozwiązań, 
w większości realizowanych obecnie instalacjach 
dominują systemy napłotowe wykorzystujące ka-
ble tryboelektryczne lub światłowodowe, bariery 
mikrofalowe i dalekosiężne pasywne czujki pod-
czerwieni. Niewątpliwą przyczyną popularności 
ww. systemów jest ich cena oraz stosunkowo ła-
twy montaż. Rozwiązania te obarczone są jednak 
szeregiem wad. Przede wszystkim wymienione 
systemy naziemne (a  także systemy napłotowe) 
są widoczne dla potencjalnego intruza, który ob-
serwując obiekt może wyszukać słabe miejsca 
systemu ochrony obwodowej i zawczasu opraco-
wać plan ataku czy też metodę sabotażu. Czujniki 
kablowe instalowane ma ogrodzeniu są wrażliwe 

i zależne od stabilności i jakości wykonania kon-
strukcji płotu na którym zostały zainstalowane. 
Bariery i dalekosiężne czujki PIR są z kolei kosz-
towne w  utrzymaniu i  konserwacji. Wymagają 
one regularnego czyszczenia oraz właściwego 
utrzymania chronionego terenu, tak aby rosną-
ca trawa czy też zalegający śnieg nie przesłania-
ły bariery lub pola widzenia czujki PIR. Wbrew 
pozorom instalacja systemów naziemnych jest 
też kosztowna. W  wielu wypadkach wiąże się 
ona bowiem z  koniecznością odpowiedniego 
przygotowania terenu, jego rozplantowania, wy-
równania, usunięcia drzew i krzewów. Skutkiem 
niewłaściwe dobranego lub wadliwie zainstalo-
wanego systemu ochrony obwodowej jest bardzo 
duża liczba tzw. fałszywych alarmów, co w efekcie 
uniemożliwia użytkowanie systemu sygnalizacji 
włamania oraz skutkuje wysokimi kosztami eks-
ploatacji takich systemów, szczególnie wówczas, 
gdy wygenerowane sygnały alarmowe trafiają do 
Alarmowego Centrum Odbiorczego, skąd dyspo-
nowana jest grupa interwencyjna koncesjonowa-
nej agencji ochrony. 

Interesującą alternatywą dla systemów na-
ziemnych (w  tym ogrodzeniowych) ochrony 
obwodowej są systemy podziemne. Ich główną 
zaletą jest całkowite ukrycie przed wzrokiem 
potencjalnego intruza, który na podstawie ob-
serwacji, nie jest w stanie wykryć stref ochrony, 
ani też określić zasady działania zastosowanego 
systemu, co ma bezpośredni wpływ na jego od-
porność na sabotaż. Poza tym, jak wynika z prak-
tyki nabytej podczas eksploatacji tych systemów, 
są one stosunkowo mało podatne na zakłócenia 
i  wpływ czynników zewnętrznych, co skutkuje 
bardzo niskim poziomem tzw. fałszywych alar-
mów. Ponadto, dzięki specjalnej konstrukcji 
doziemnych kabli sensorycznych, systemy cha-
rakteryzują się długim okresem eksploatacji 
i  bezawaryjną pracą dochodząca do kilkunastu 
lat! Nie mniej ważną zaletą podziemnych sys-
temów ochrony obwodowej, szczególnie dla 
właściciela obiektu, jest fakt, iż nie szpecą one 
architektury obiektu. Poza tym są one tańsze 
w  utrzymaniu i  konserwacji od systemów na-
ziemnych i napłotowych.

Opracowany i  produkowany w  firmie  
STEKOP S.A. czujnik ochrony obwodowej typu 
HF500R jest systemem podziemnym. Dzia-
ła on na zasadzie wykrywania zakłóceń pola 

Nabierająca coraz większego znaczenia 
ochrona obwodowa obiektów, to nie tylko 
dobrze znane czujniki napłotowe, bariery 
mikrofalowe, aktywne tory podczerwieni 
i czujki PIR dalekiego zasięgu, ale również, 
kojarzone głównie z zabezpieczeniem 
obiektów wojskowych i specjalnych, systemy 
podziemne. Dzięki swoim właściwościom 
i zaletom, są one bardzo dobrą alternatywą 
dla pozostałych systemów ochrony 
obwodowej, wartą rozważenia przy 
projektowaniu systemu ochrony każdego 
obiektu. Najnowszym osiągnięciem w tej 
dziedzinie jest opracowany i produkowany 
przez firmę STEKOP S.A. czujnik ochrony 
obwodowej HF500R.

www.stekopsa.pl
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elektromagnetycznego, wytwarzanego mię-
dzy dwoma kablami o  specjalnej konstrukcji, 
z  których jeden jest źródłem fali elektromagne-
tycznej, a  drugi pełni rolę anteny odbiorczej. 
Oba kable są zakopywane w  gruncie, zwykle 
na granicy chronionego obszaru, na głębokości  
ok. 25–50  cm, w  odległości ok. 2  m od siebie. 
Kable te generują niewidoczną, eliptyczną stre-
fę pola elektromagnetycznego, której zaburze-
nie przez intruza jest wykrywane, lokalizowane 
i po odpowiednim przetworzeniu zgłaszane jako 
alarm. Granice strefy detekcji nie są ostre i  tym 
samym trudne do wykrycia. Jej rzeczywisty 
kształt i wymiary zależą między innymi od:
�� odległości między kablami sensorycznymi 

(wraz ze wzrostem odległości kabli od siebie 
zwiększa się szerokość strefy),

�� rodzaju gruntu (w  gruntach lekkich strefa 
jest większa, ale jej granice są mniej ostre; 
w gruntach ciężkich strefa jest mniejsza i bar-
dziej zwarta),

�� ustawionego progu detekcji (im niższy próg 
detekcji czujnika HF500R tym większa strefa),

�� otoczenia (różne obiekty w pobliżu kabli senso-
rycznych, np. rury kanalizacyjne, ogrodzenie, 
itp., mogą zmieniać kształt strefy detekcji).
Na rysunku 1 przedstawiono przekrój po-

przeczny strefy detekcji czujnika HF500R dla wa-
runków uśrednionych.

W podstawowej konfiguracji pojedynczy czuj-
nik HF500R służy do ochrony odcinka granicy 
obiektu o  maksymalnej długości 500  m, zapew-
niając detekcję zarówno naruszenia strefy ochro-
ny jak i lokalizację miejsca naruszenia z dokładno-
ścią do 3 m (rys. 2). W takiej postaci czujnik może 
być dołączony do nadrzędnego Systemu Sygna-
lizacji Włamania i  Napadu jako typowa czujka 
z  wyjściem przekaźnikowym NC/NO. Cztery wyj-
ścia, w które jest standardowo wyposażony czuj-
nik HF500R, pozwalają na przekazanie do centrali 
alarmowej informacji o  alarmie w  maksymalnie 
4 strefach alarmowych. W  przypadku konieczno-
ści dostarczenia do centrali Systemu Sygnalizacji 
Włamania i Napadu informacji o   stanie większej 
liczby stref alarmowych, liczba wyjść czujnika 
HF500R może zostać zwiększona za pomocą mo-
dułów wyjść przekaźnikowych HF500R-MWP. Każ-
dy taki moduł zawiera 16 wyjść przekaźnikowych 
NC/NO o  niezależnie programowanej funkcji. 
Łącznie do jednego czujnika HF500R mogą zostać 
podłączone 4 moduły wyjść, co pozwala na prze-
słanie do centrali alarmowej stanu maksymalnie 
64 stref alarmowych. Przy maksymalnej długości 
strefy chronionej równej 500 m daje to rozdziel-
czość lokalizacji intruza równą 8 m.

W  bardziej złożonych systemach ochrony 
obwodowej, czujniki HF500R i  moduły wyjść 
HF500R-MWP mogą być łączone w  sieć. W  tym 
celu są one standardowo wyposażone w  szereg 
interfejsów komunikacyjnych takich jak:
�� przewodowy interfejs RS485 z izolacją galwa-

niczną,
�� światłowodowy interfejs RS485,
�� interfejs Ethernet 10/100 Base-T,

które pozwalają na wybór optymalnego w  danej 
lokalizacji sposobu połączenia elementów syste-
mu ochrony obwodowej między sobą oraz z syste-
mem nadrzędnym. Przy pracy urządzeń w sieci nie 
ma potrzeby instalowania dodatkowego okablo-
wania od każdego z czujników HF500R. Wystarcza 
dołączenie zasilania oraz magistrali komunika-
cyjnej z systemem nadrzędnym. Informacje o na-
ruszeniu poszczególnych stref detekcji są w  tym 
przypadku przesyłane do systemu nadrzędnego 

Rys. 1. Przekrój poprzeczny strefy detekcji czujnika 
HF500R

Rys. 2. Konfiguracja 
autonomiczna czujnika 
HF500R

www.stekopsa.pl
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w  sposób cyfrowy, przez sieć komunikacyjną. 
Dzięki temu możliwe jest przekazywanie przez 
czujnik HF500R informacji o  alarmach z  maksy-
malną rozdzielczością równą 3 m. Przy maksy-
malnej długości strefy chronionej pojedynczego 
czujnika równej 500 m pozwala to na zdefiniowa-
nie w systemie dla każdego czujnika do 168 stref 
alarmowych o długości 3 m każda. Na rysunku 3 
przedstawiono przykładowy schemat konfiguracji 
sieciowej czujników HF500R.

Czujnik HF500R ma konstrukcję modułową. 
Jest on prosty w serwisie i uruchamianiu. W jego 
skład wchodzą 
�� sterownik mikroprocesorowy,
�� kable sensoryczne (aktywne),
�� terminatory,
�� kable obojętne,
�� oprogramowanie.

Sercem czujnika jest sterownik HF500R. Sta-
nowi on specjalistyczną platformę sprzętową, 
pozwalającą na pracę z różnymi typami „ciekną-
cych” kabli sensorycznych. Sterownik posiada 
bogate wyposażenie sprzętowe, tj. szybki proce-
sor, dużą pamięć programu i pamięć operacyjną, 
nieulotne pamięci typu Flash i EEPROM na skła-
dowane dane, zegar czasu rzeczywistego, czujnik 
temperatury wewnętrznej, kilka kanałów komu-
nikacji. Wszystkie parametry pracy sterownika 
HF500R są kontrolowane i  sterowane cyfrowo, 
bezpośrednio przez mikrokontroler sterownika, 
lub też zdalnie przez system nadrzędny. Dotyczy 
to zarówno fazy uruchamiania urządzenia, jego 
kalibracji, serwisowania jak i normalnej pracy.

Oprogramowanie sterownika HF500R składa 
się z dwóch niezależnych modułów. Są to:
�� Bootloader, uruchamiający program aplika-

cji oraz pozwalający na lokalną i zdalną jego 
aktualizację,

�� Aplikacja, realizująca całość funkcjonalności 
czujnika HF500R.
Zaimplementowane w  programie aplikacji 

funkcje zapewniają generację sygnału pomiaro-
wego oraz jego przetwarzanie. W  połączeniu ze 
zdefiniowanymi podczas konfiguracji czujnika 
HF500R parametrami określającymi: lokalizację 
aktywnych stref detekcji, progi alarmu w  każ-
dej strefie, oraz minimalny i  maksymalny czas 
naruszenia strefy detekcji przez intruza, wyniki 
przetwarzania sygnału pomiarowego decydują 
o  wygenerowaniu przez czujnik sygnału alar-
mowego. Prócz tego program aplikacji czujnika 
realizuje automatyczne dostosowywanie się 
układu do zmian poziomu sygnału odbieranego, 
powodowanych zmiennymi warunkami środo-
wiska (np. opadami deszczu, czy też zalegającą 
pokrywą śniegu) oraz kontroluje sprawność ka-
bli sensorycznych i samego sterownika. W przy-
padku braku możliwości adaptacji czujnika 
HF500R do zmienionych warunków otoczenia, 
jak również w  przypadku wykrycia próby sa-
botażu (np. uszkodzenia kabli sensorycznych, 
prób ich ekranowania arkuszem blachy, otwarcia 
obudowy sterownika, itp.) urządzenie informuje 
o  niesprawności systemu z  podaniem możliwej 
przyczyny.

Przetwarzanie sygnałów pomiarowych 
w czujniku HF500R jest oparte o zasadę działania 
radaru z  falą ciągłą, znanego jako radar CW-FM. 
Analizie podlega fala elektromagnetyczna wy-
emitowana przez moduł nadajnika, która została 
odbita od intruza przekraczającego strefę ochro-
ny i odebrana przez moduł odbiornika. Analizo-
wanymi parametrami odbieranego sygnału są:
�� częstotliwość,
�� poziom,
�� czas trwania zaburzenia.

Rys. 3. Praca sieciowa czujników HF500R 
z użyciem światłowodu
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W  rezultacie cyfrowego przetwarzania sy-
gnału, mikroprocesor ustala lokalizację intruza 
oraz jego prawdopodobną masę i szybkość prze-
mieszczania się. Gdy lokalizacja intruza pokrywa 
się aktywną strefą detekcji, a  wartości dwóch 
ostatnich parametrów przekraczają ustawione 
progi alarmowe, generowany jest sygnał alar-
mu w  danej strefie. Niezależnie od przeprowa-
dzanego w  czasie rzeczywistym przetwarzania 
sygnałów, dane pomiarowe są dodatkowo udo-
stępniane dla programu serwisowego, w celu ob-
razowania pracy czujnika.

System HF500R wraz z  jego oprogramowa-
niem podlegają ciągłemu rozwojowi, głównie 
w  kierunku implementacji bardziej wydajnych 
algorytmów identyfikacji intruzów, jak również 
dodawania nowych funkcji komunikacyjnych. 
Ponieważ okres użytkowania czujnika HF500R 
zwykle wynosi kilkanaście lat, możliwa jest wie-
lokrotna aktualizacja oprogramowania na now-
sze, bez konieczności wymiany urządzenia.

Uruchamianie, kalibracja, monitorowanie 
pracy i konserwacja czujnika ochrony obwodowej 
HF500R są wspomagane przez stworzony specjal-
nie w tym celu program serwisowy „HFView”. Po-
zwala on zarówno na lokalny jak i zdalny:
�� odczyt i  konfigurowanie parametrów pracy 

czujnika, tj. trybu pracy, poziomu mocy wyj-
ściowej nadajnika, referencyjnego wzmocnie-
nia toru odbiorczego, ustawień interfejsów 
komunikacyjnych czujnika, funkcji i  trybu 
pracy poszczególnych wejść i wyjść, itd.

�� odczyt aktualnych parametrów pracy czuj-
nika, tj. stanu kabli sensorycznych, stanu 
wejść, stanu wyjść, stanu stref detekcji, po-
ziomu mocy wyjściowej nadajnika, wzmoc-
nienia toru odbiorczego, stanu baterii zegara 
RTC, stanu karty SD, temperatury wewnętrz-
nej czujnika, itd.

�� podgląd w  trybie „on-line” amplitud pobu-
dzeń poszczególnych stref detekcji,

�� odczyt i  ustawianie progów alarmowych 
w poszczególnych strefach detekcji,

�� odczyt i konfigurowanie dopuszczalnego mi-
nimalnego i  maksymalnego czasu trwania 
pobudzenia stref detekcji,

�� odczyt logu historii zdarzeń,
�� odczyt i ustawianie zegara czasu rzeczywistego.

Szczególny nacisk w  programie serwisowym 
położono na prostotę i intuicyjność kalibracji czuj-
nika HF500R. Jest ona dokonywana graficznie, 
przez przeciągnięcie myszą wierzchołka słupka 
obrazującego próg alarmu w danej strefie detekcji, 

wyświetlanego na tle zarejestrowanych w trakcie 
uruchamiania danego czujnika testowych naru-
szeń strefy ochrony. Na rysunku 4 przedstawiono 
widok ekranu głównego programu serwisowego 
w trakcie kalibracji progów alarmu.

Ze względu na swą specyfikę, a  przede 
wszystkim możliwość tworzenia długich stref 
ochrony, niewidocznych dla potencjalnych intru-
zów, czujnik ochrony obwodowej HF500R bardzo 
dobrze nadaje się do zabezpieczania obiektów 
rozległych, takich jak:
�� jednostki wojskowe,
�� rozległe obiekty infrastruktury krytycznej,
�� lotniska,
�� elektrownie słoneczne i wiatrowe,
�� magazyny w terenie otwartym,
�� granice państw.

W  odróżnieniu do systemów naziemnych, 
w  których istnieje konieczność zainstalowania 
i późniejszego utrzymania dużej liczby urządzeń, 
szczególnie w  przypadku, gdy granica obszaru 
ma kształt łuku, czujnik ochrony obwodowej jest 
zdecydowanie lepszym rozwiązaniem, zarów-
no pod względem technicznym jak też ekono-
micznym. Czujnik HF500R jest też jednym z nie-
wielu systemów, które mogą być stosowane do 
ochrony obiektów zabytkowych i wszędzie tam, 
gdzie nie dopuszcza się ingerencji w zewnętrzną  
architekturę terenu. Niskie koszty eksploatacji 
systemu, stosunkowo mała liczba tzw. fałszy-
wych alarmów i  wysoka skuteczność wykry-
wania naruszenia strefy ochrony tworzą zespół 
cech, które powodują, że system HF500R jest 
wybierany do zabezpieczenia obiektów wymaga-
jących wysokiego poziomu ochrony.
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Rys. 4. Widok programu serwisowego „HFView”
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