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Drodzy Czytelnicy! 

6/2022 listopad/grudzień
 

A ktualny numer OiB należy do ostatnich w tym roku kalendarzowym. 
Roku, który nie należał do najłatwiejszych w szczególności dla Służb 
Granicznych. Nie trzeba bowiem przypominać wydarzeń związanych 
z granicą wschodnią czy też sytuacji masowego napływu Obywateli 
Ukrainy w obliczu toczonej wojny. W obu przypadkach Służby Granicz-

ne wraz z pozostałymi służbami bezpieczeństwa udowodniły wszystkim Polakom, 
że należą do jednostek skutecznych, dobrze wyszkolonych i wyposażonych, w peł-
ni wypełniających powierzone zadania – za co możemy tylko podziękować. Ufam, 
że nadchodzący Nowy Rok będzie dla nas wszystkich zdecydowanie łaskawszy pod 
względem potencjalnych zagrożeń bezpieczeństwa. Dziękujemy, że byliście Pań-
stwo z nami w tym burzliwym okresie i jednocześnie zapraszam do wspólnego spę-
dzania czasu w całym przyszłym roku. Ze strony Redakcji w 2023 roku gwarantuje-
my utrzymanie wysokiego poziomu naszego czasopisma tak, aby lektura Ochrony 
i Bezpieczeństwa była dla Was miłym doznaniem i jednocześnie źródłem wiedzy 
branżowej. 

Tymczasem zapraszam do bieżącego numeru, w którym czekają na Was Dro-
dzy Czytelnicy ciekawe i merytoryczne artykuły dotyczące m.in. systemów poża-
rowych, instalacji alarmowych w budynkach jednorodzinnych, termowizji czy 
więziennictwa. Autorzy wszystkich artykułów jak zwykle stanęli na najwyższym po-
ziomie merytorycznym przedstawiając poszczególne zagadnienia w sposób przy-
stępny i wciągający w lekturę. 

Życząc Państwu miłej i owocnej lektury tego numeru Ochrony i Bezpieczeństwa 
– ponownie zapraszam już w 2023 roku.

Robert Gabrysiak
Redaktor prowadzący

Boże Narodzenie jest czasem, który najprzyjemniej spędza się w gronie rodziny i przyjaciół. 
Każdego roku miliony osób na całym świecie zasiada do wspólnego stołu z najbliższymi, aby 
cieszyć się chwilą odpoczynku, relaksu i magicznego nastroju. W imieniu całej Redakcji OiB 
życzymy Państwu właśnie takich rodzinnych i przyjacielskich Świąt. Życzymy Wszystkim 
Polakom aby ucichły wszelkie spory i kłótnie a w naszych domach królowały miłość i wzajemne 
zrozumienie. Natomiast nadchodzący Nowy 2023 Rok niech niesie Wszystkim nadzieję na 
uspokojenie, życzliwość i  spełnienie marzeń. Do Siego roku!!

Redakcja OiB.
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P odczas 2-dniowej konferencji 15 prele-
gentów, reprezentujących producen-
tów, dystrybutorów i ekspertów branżo-

wych, przedstawiło swoje rozwiązania w trakcie 
12 prelekcji. W wydarzeniu wzięło udział blisko 
180 osób, a w strefie wystawienniczej swoje pro-
dukty zademonstrowało 13 firm. Tak, w wielkim 
skrócie można podsumować ósmą stacjonarną 
edycję wydarzenia Projekt BMS 2022. 

Tematy tegorocznej edycji obejmowały na-
stępujące zagadnienia:
�� Jak optymalizować zużycie mediów w dobie 

drastycznie rosnących cen?
�� Zarządzanie małymi i średnimi budynkami. 

Ewolucja czy rewolucja?
�� Jak dobrze ściemniać? (o trendzie ściemnia-

nia oświetlenia)

�� Systemy automatyki budynkowej w kontek-
ście kryzysu energetycznego i nowych źródeł 
energii 

�� LoRaWAN dla BMS. Nowe szanse i możliwości 
�� Produkty Zakładów Kablowych BITNER do 

transmisji danych w oparciu o nowe wytyczne
�� Inteligentne rozwiązania GEZE dla budynków
�� Wykorzystanie różnych technologii bezprze-

wodowych do zdalnych pomiarów i stero-
wania oraz zastąpienia standardu transmisji 
RS485.

�� Urządzenia do wspomagania energoosz-
czędnej pracy instalacji HVAC

�� Zastosowanie rozwiązań QNAP NAS w syste-
mach budynkowych

W gronie Parterów znalazły się następujące 
firmy: 
�� Złoci Partnerzy:  

Finder Polska, iSMA CONTROLLI oraz Wago
�� Srebrni Partnerzy:  

Belimo, Bitner, Geze, Produal, Thermokon, 
Zdania, Qnap

�� Brązowi Partnerzy: 
Ceto wraz z Metz Connect, Distech Controls, 
Kiona 

�� Patroni Merytoryczni: 
Ifma Polska, NAPE, PLBC, Seqred  
oraz SMW Legal 
Wykłady eksperckie wygłosili przedstawicie-

le z firm Seqred i SMW Legal i podzielili się wiedzą 
na następujące tematy: 
�� Kryzys po COVIDzie – jak prawo może po-

móc?
�� Podatności w urządzeniach Smart Building. 

Czym są? Czy i kiedy należy aktualizować 
urządzenia?
Ósma już edycja wydarzenia Projekt BMS 

potwierdziła potrzebę istnienia miejsca spotkań 
wszystkich zainteresowanych rozwojem i użyt-

PoDsumowanie 8 staCjonarnej eDyCji  
wyDarzenia Projekt Bms 2022

W dniach 23–24 listopada 2022 r. w Centrum 
Konferencyjno – Wypoczynkowym Pałac 
i Folwark Łochów odbyła się długo wyczekiwana, 
bo pierwsza po pandemii stacjonarna edycja 
ogólnopolskiej konferencji Projekt BMS 2022. 

https://projektbms.pl/
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kowaniem systemów zarządzania budynkiem 
i automatyki budynkowej. Projekt BMS pozostaje 
unikatowym ogólnopolskim wydarzeniem, które 
umożliwia konsolidację środowiska zajmującego 
się zintegrowanymi systemami budynkowymi.

Dziękujemy za wspólnie spędzony czas i ak-
tywny udział w Projekt BMS 2022. 

Zachęcamy do obejrzenia zdjęć z wydarze-
nia: https://flic.kr/s/aHBqjAhaoc oraz relacji  
video https://youtu.be/3TaEppaohM8 

Już teraz zapraszamy do udziału w kolejnej 
edycji wydarzenia w 2023 roku. Szczegółowe in-
formacje już wkrótce pojawią się na stronie wy-
darzenia: https://projektbms.pl/

25-27.04.2023

Więcej informacji na polsecure.targikielce.pl

II Międzynarodowe Targi 
POLSECURE

WYDARZENIA TOWARZYSZĄCE

• Międzynarodowa Konferencja Policyjna 
Zakres tematyczny: cyberbezpieczeństwo, 
laboratorium kryminalistyczne, logistyka

• Pokazy dynamiczne
• Prezentacje sprzętu

Patronat Honorowy

Reklama

https://projektbms.pl/
polsecure.targikielce.pl
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O ferta firmy Roger została poszerzona o czytniki 
zbliżeniowe obsługujące protokół OSDP v2.2. Czyt-
niki mogą być wykorzystane zarówno w systemach 

kontroli dostępu firmy Roger jak i w systemach innych do-
stawców. 

OSDP (ang. Open Supervised Device Protocol) to stan-
dard dwukierunkowej, bezpiecznej komunikacji urządzeń 
kontroli dostępu opracowany przez Security Industry Asso-
ciation (SIA). Protokół ten obsługuje zaawansowane szyfro-
wanie AES-128 oraz stale monitoruje okablowanie, chroniąc 
system próbami sabotażu (np. przeciwdziała metodzie man 
in the middle). OSDP, podnosząc poziom zabezpieczeń oraz 

funkcjonalność komunikacji w systemie kontroli dostępu, 
upraszcza jednocześnie infrastrukturę okablowania, wy-
magając jedynie czterożyłowego przewodu dla transmisji  
i zasilania.

Wprowadzone do oferty czytniki umożliwiają identyfika-
cję użytkowników w systemie za pośrednictwem kart stan-
dardu 13.56 MHz MIFARE® Ultralight/Classic/DESFire/PLUS, 
a także urządzenia mobilnego (telefonu) wyposażonego 
w technologię NFC lub Bluetooth. Miniaturowy, zewnętrz-
ny czytnik OSR80M-BLE udostępnia dwa przyciski funkcyj-
ne, zaś z racji na swoje wymiary może być instalowany na 
słupkach, szafkach czy schowkach. Czytnik OSR88M-IO jest 
wyposażony w linie we/wy, kolorowy wyświetlacz graficz-
ny oraz cztery przyciski funkcyjne i może być wykorzystany 
jako terminal do: identyfikacji użytkowników, rejestracji 
czasu pracy, kontroli wypożyczeń wyposażenia lub jako POS 
(ang. point of sale).

Czytniki te są przeznaczone do instalacji kontroli dostę-
pu wymagających zapewnienia wysokiego poziomu bezpie-
czeństwa dla np. sektora publicznego, banków, obiektów 
przemysłowych itd. Z racji na oferowane metody identyfika-
cji i dodatkową funkcjonalność znajdują zastosowanie także 
w sektorze komercyjnym, obiektach rekreacyjnych, w służ-
bie zdrowia i wielu innych.

 www.roger.pl

Nowe czytNiki zbliżeNiowe  
z protokołem oSDp v2.2 
w oferCie firmy roger

roGer

2 022 rok to wielki rok dla kibiców piłki nożnej. Latem 
mieliśmy okazję podziwiać niezwykle udany turniej 
Mistrzostw Europy w Piłce Nożnej Kobiet, po drodze 

doświadczyliśmy zwycięskiego meczu towarzyskiego Pol-
ska-Chile, który odbył się w Warszawie, a teraz jesteśmy 
świadkami Mundialu w Katarze. Tak ogromne imprezy wy-
magają wprowadzenia najwyższych standardów bezpie-
czeństwa dla wszystkich odwiedzających stadiony w tym 
czasie. Przyjrzyjmy się wybranym technologiom z zakresu 
dozoru wizyjnego, które pomagają w zapewnianiu bezpie-
czeństwa podczas dużych wydarzeń sportowych.

Przed	rozpoczęciem	meczu	–	parkingi	i	strefy	
okołostadionowe

Wielu kibiców wybierając się na stadion, skorzysta z samo-
chodu by się na niego dostać. W okolicach parkingów i przed 
stadionem często ustawiane są specjalne strefy kibica. By 
zapewnić bezpieczeństwo kibicom, warto wykorzystać sie-
ciowe kamery dozorowe o szerokim kącie widzenia, uzu-
pełnione o technologie analizy wideo oraz systemy audio. 
Dzięki temu ochrona stadionu może zostać natychmiastowo 
zaalarmowana, gdy impreza rozrośnie się ponad miarę lub 

inteligentna teChnologia wsParCiem 
Dla zapewNieNia bezpieczeńStwa  
na staDionaCh

AXiS	

www.roger.pl
www.axis.com
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wystąpią zachowania agresywne, które mogą bezpośrednio 
stanowić zagrożenie dla bezpieczeństwa odwiedzajacych. 
Warto zadbać o odpowiednie oświetlenie dzięki kamerom 
do pracy  gdy jest ciemno. Dlatego też, istotna jest także im-
plementacja takich kamer i technologii, którym nie straszne 
są ciemne i niekorzystne warunki oświetleniowe.

w	oczekiwaniu	na	rozgrywki	–	wejście	na	stadion

Jeszcze przed pandemią, wielu organizatorów imprez ma-
sowych coraz częściej zaczęła wykorzystywać technologię 
kodów QR do weryfikacji biletów wstępu na bramce – powo-
li rezygnując ze standardowych, papierowych wejściówek. 
Instalując czytniki kodów QR i rekomendowanie kibicom 
korzystanie z nich przy użyciu swoich smartfonów, pozwoli 
na higieniczniejszy i bezpieczniejszy wstęp na teren imprezy.  
Ponadto dzięki rozwiązaniom analitycznym nastawionym 
na zarządzanie tłumem, na bieżąco można rozwiązywać pro-
blemy z wąskimi gardłami przy wejściach na stadiony i au-
tomatycznie ostrzegać personel, gdy trzeba przekierować 
niektórych kibiców do mniej zatłoczonej bramy.

wewnątrz	obiektu	–	higiena	i	bezpieczeństwo

Bezdotykowe i bezgotówkowe operacje wprowadzane są 
także wewnątrz stadionu – zamawiając jedzenie i picie po-
przez smartfony czy też korzystając z toalet, których drzwi, 

krany czy podajniki ręczników sterowane są bez koniecz-
ności ich dotykania. W salonach VIP, barach, punktach 
usługowych czy w pobliżu toalet rozwiązania analityczne 
zarządzające zajętością miejsc są również wykorzystywane 
do egzekwowania limitów zgromadzeń dyktowanych przez 
lokalne wytyczne. Jeśli zgromadzony tłum osiągnie pewien 
próg, personel stadionu automatycznie otrzymuje powiado-
mienie o konieczności rozproszenia ludzi na mniejsze grupy. 

„Załóżmy sytuacje, że jesteśmy na meczu, w którym dru-
żyna gospodarzy przegrywa lub jest to tak jednostronny mecz, 
że kibice pewni wyniku, chcą wyjść ze stadionu wcześniej by 
uniknąć korków. W tym przypadku przemyślana strategia 
bezpieczeństwa, oparta na rozwiązaniach dozoru wizyjnego 
może pomóc w zarządzaniu tłumem, alarmując np. poprzez 
powiadomienia audio, o niebezpiecznej koncentracji ludzi na 
danym odcinku wyjścia. Pełny obraz sytuacji przy wyjściach 
można również uzyskać dzięki kamerom IP – gdzie dedyko-
wany operator może natychmiastowo otrzymać komunikat 
o sytuacji potencjalnie zagrażającej bezpieczeństwu, dzięki 
specjalnie skonfigurowanym alarmom. W czasach, w któ-
rych szczególnie dbamy o swoją prywatność, warto również 
rozważyć wprowadzanie funkcji maskowania tożsamości 
w kamerach, które swoim zasięgiem obejmują duże skupiska 
ludzi.” – dodaje Dagmara Pomirska z Axis Communications.

 www.axis.com

Reklama

www.axis.com
www.suma.solutions


  8

wstęp

Poprawnie zaprojektowane i wykonane systemy 
przeciwpożarowe pozwalają na szybkie rozpo-
znanie zagrożenia, sprawną ewakuację użytkow-
ników oraz umożliwiają ugaszenie pożaru, bądź 
ograniczenie jego skutków we wczesnej fazie 
rozwoju zagrożenia. W celu zapewnienia, że przy-
toczone zadania będą realizowane skutecznie 
niezbędne jest poprawne zidentyfikowanie zda-
rzenia i powiadomienie odpowiednich urządzeń 
o jego wystąpieniu. Do realizacji tego zadania 
wykorzystywane są systemy sygnalizacji pożaro-
wej (SSP). Identyfikowane alarmy mogą być ini-
cjowane na dwa sposoby, tj. poprzez zgłoszenie 
przez człowieka (np. za pośrednictwem ręcznego 
ostrzegacza pożarowego) lub automatycznie (za 
pośrednictwem automatycznych elementów 
detekcyjnych). Należy przy tym zwrócić uwagę 
na fakt, że alarm zasadniczy (alarm II stopnia) 
inicjuje szereg wysterowań urządzeń przeciwpo-
żarowych i prowadzi do konieczności podjęcia 
odpowiednich działań zarówno przez użytkow-
ników obiektu, jak i służby ratowniczo-gaśnicze. 
W związku z powyższym niezwykle istotnym jest 
poprawne rozpoznanie zgłoszenia w celu po-

twierdzenia jego autentyczności. Niemniej, po-
mimo szeregu metod zabezpieczających przed 
powstawaniem fałszywych alarmów, wciąż moż-
na odnotować znaczny procent ich wykrywania, 
co zostało zaprezentowane na poniższej rycinie.

Fałszywe alarmy stanowią poważny pro-
blem zarówno dla zarządców obiektów, którzy 
powinni analizować przyczyny powstawania 
fałszywych alarmów oraz podejmować działania 
zmierzające do ich ograniczenia oraz dla służb ra-
towniczych, które przy przyjeździe do fałszywego 
alarmu uszczuplają dostępne zasoby i generują 
niepotrzebne koszty operacyjne. 

elementy	detekcyjne	i	ich	podatność	 
na	fałszywe	alarmy

Głównym elementem systemu detekcyjnego jest 
Centrala Sygnalizacji Pożarowej (CSP), jednakże 
bez odpowiednio dobranych i konserwowanych 
elementów detekcyjnych nie ma pewności, że 
taki system będzie działał poprawnie i nie bę-
dzie generował nadmiernej ilości fałszywych 
alarmów. W związku z powyższym, niezwykle 
istotnym elementem przy projektowaniu takiego 
systemu jest uwzględnienie warunków środowi-

Michał Pietrzak

BEZPIECZEŃSTWO | SySTEMy SyGNALIZACJI POŻAROWEJ
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skowych, w jakich zastosowane detektory będą 
działać. Takie postępowanie ma na celu minima-
lizację ryzyka, że zjawiska fizyczne i chemiczne, 
które normalnie występują w chronionym obsza-
rze będą wzbudzać detektor inicjując fałszywe 
alarmy pożarowe. Poniżej opisane zostały czyn-
niki, które mogą mieć wpływ na wywoływanie 
takich alarmów przez różne typy czujek.

Czujki dymu

Czynniki wpływające na możliwość powstania 
fałszywego alarmu:
�� dym nie będący wynikiem procesu spalania 

lub pirolizy, lecz będący wynikiem innego 
procesu chemicznego, fizycznego lub mecha-
nicznego oraz występowania innych oparów,

�� pyły, w tym powolne gromadzenie się pyłu 
lub kurzu z powietrza,

�� para wodna lub kondensacja.
Wszystkie te czynniki mogą być spowodo-

wane normalnymi procesami lub czynnościami, 
bądź też niezwykłymi ekstremalnymi zjawiskami 
środowiskowymi. Dodatkowo alarmy fałszywe sy-
gnalizowane przez liniowe czujki dymu mogą czę-
sto występować w sytuacjach, gdy wiązka światła 
zostanie częściowo przysłonięta, np. przeszkodą 
spowodowaną działalnością człowieka, czy prze-
szkodą wynikającą z przesiadywania przez ptaki 
lub nietoperze.

Czujki ciepła

Alarmy fałszywe sygnalizowane przez czujki cie-
pła mogą być wywołane nienaturalnym wzro-
stem temperatury powodowanym przez:
�� urządzenia grzewcze,
�� procesy technologiczne,
�� nasłonecznienie.

Alarmy fałszywe sygnalizowane z różnicz-
kowych czujek ciepła mogą być spowodowane 
również gwałtownym wzrostem temperatury 

w stosunku do normalnych warunków w po-
mieszczeniu po ekspozycji na niskie temperatu-
ry, np. doki przeładunkowe z dużymi drzwiami 
na zewnątrz.

Czujki płomienia UV (ultraviolet)

Alarmy fałszywe sygnalizowane przez czujki pło-
mienia w zakresie UV (nadfioletu) mogą być po-
wodowane przez:
�� błyskawice piorunowe,
�� promieniowanie jonizujące,
�� lampy ultrafioletowe i kwarcowo-halogenowe.

Czujki płomienia IR (infrared)

Czujki płomienia w zakresie IR (podczerwieni) 
powinny być nieczułe na stabilne źródła promie-
niowania podczerwonego, takie jak:
�� bardzo gorące przedmioty,
�� światło słoneczne.

Jednakże mogą one zostać wzbudzone, jeżeli 
to stałe światło zostanie modulowane przez np. 

9

Rycina 1. Alarmy fałszywe z instalacji wykrywania w stosunku do liczby pożarów w Polsce
Źródło: st. bryg. dr inż. Paweł Janik, Problematyka fałszywych alarmów z SSP – w świetle danych statystycznych, referat na konferencji 
naukowej pt. „Fałszywe alarmy generowane przez systemy sygnalizacji pożarowej”, CNBOP-PIB, Józefów 2022.

tabela	1. Przykładowa klasyfikacja przyczyn fałszywych alarmów

Przykładowa	klasyfikacja	przyczyn	fałszywych	alarmów

Projektowe np. niewłaściwy dobór czujek

instalacyjne np. niezachowanie odległości od elementów 
konstrukcyjnych

eksploatacyjne
np. brak przeszkolenia personelu, lekceważenie 
regulacji wewnętrznych, awaria urządzenia, błąd ludzki, 
złośliwość, w dobrych intencjach

Konserwacyjne np. brak konserwacji, pobieżna konserwacja, 
nieregularna konserwacja

środowiskowe np. zdarzenie zwodnicze, para wodna, szadź, wysoka 
wilgotność, wysoka temperatura otoczenia, owady

technologiczne np. obecność substancji agresywnych, zapylenie, opary

inne	/	nieznane nieokreślone pochodzenie alarmu

Źródło: Opracowanie własne.
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poruszające się gałęzie drzew lub łopatki wenty-
latora. Podczas użytkowania tych czujek na ze-
wnątrz należy zachować ostrożność, aby uniknąć 
fałszywych alarmów inicjowanych przez odbicia 
od wody, szkła, luster, iskier, itp.

Biorąc po uwagę przyczyny występowania 
fałszywych alarmów pożarowych, możliwe jest zi-
dentyfikowanie kilku ogólnych kategorii, z jakich 
te alarmy mogą pochodzić. Poniżej przedstawio-
no przykładową klasyfikację takich zdarzeń.

Metody zabezpieczające

Jak już zaznaczono wcześniej, fałszywe alarmy 
generowane przez systemy sygnalizacji pożaro-
wej są zjawiskami niepożądanymi, zasadnym 
jest więc podjęcie działań zmierzających do 
ograniczania ich występowania. Obecnie dostęp-
nych jest wiele sposobów umożliwiających ogra-
niczenie powstawania takich alarmów, jednakże 
należy zdać sobie sprawę, że żadna z tych metod 
nie daje stuprocentowej pewności wyeliminowa-
nia takich zdarzeń. Przykładowymi sposobami 
zabezpieczającymi przed powstawaniem fałszy-
wych alarmów są między innymi:
�� zastosowanie czujek wielosensorowych,
�� wykorzystywanie alarmowania wstępnego,
�� zastosowanie koincydencji (współzależ-

ność) sygnałów z dwóch czujek pożarowych, 
dwóch grup czujek pożarowych lub czujek 
pożarowych na dwóch niezależnych liniach 
dozorowych,

�� uwzględnienie funkcjonalności związanych 
z aktywnością człowieka (warianty alar-
mowania, tryb pracy, potwierdzenie przed 
transmisją),

�� korzystanie z wykwalifikowanego operatora 
SSP,

�� zastosowanie zabezpieczenia zdalnego do-
stępu do SSP (VPN, rozliczalność i autentycz-
ność dostępu).

Podsumowanie

Alarmy fałszywe mogą powodować poważ-
ne problemy poprzez zakłócanie normalnego 
funkcjonowania obiektu budowlanego, uszczu-
plenie zasobów służb ratowniczych oraz mogą 
prowadzić do ignorowania alarmów rzeczywi-
stych (przy częstym generowaniu alarmów). 
Na dzień dzisiejszy całkowite wyeliminowanie 
takich zdarzeń nie jest możliwe, jednakże przy 
projektowaniu oraz konserwowaniu tych syste-
mów zawsze powinno się uwzględniać aspekty 
zmierzające do minimalizacji wystąpienia alar-
mów fałszywych. Obecnie dostępnych jest wiele 
możliwości pozwalających na zabezpieczanie się 
przed występowaniem takich zdarzeń. Niemniej 
w celu poprawnego wykorzystywania tych za-
sobów wymagane jest, aby osoby korzystające 
z tych możliwości posiadały odpowiedni po-
ziom wiedzy i doświadczenia, pozwalający na 
właściwe dobranie zabezpieczeń do chronionej 
strefy z uwzględnieniem warunków otoczenia. 
W związku z powyższym jednym z podstawo-
wych elementów w odniesieniu do systemów 
sygnalizacji pożarowej w aspekcie fałszywych 
alarmów pożarowych powinno być zapewnienie 
wymaganych kwalifikacji i kompetencji zarówno 
projektantów, jak i instalatorów oraz konserwa-
torów instalacji SSP. 

mgr	inż.	michał	Pietrzak
mgr	inż.	urszula	Garlińska
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rozwiązania	SSwin	dla	budownictwa	
jednorodzinnego

Zabezpieczenia techniczne z zakresu sygnaliza-
cji włamania i napadu, aby jak najlepiej spełnić 
swoje zadanie, muszą być dopasowane zarówno 
do chronionego obiektu, jak i preferencji jego 
użytkowników. Na co przede wszystkim warto 
zwrócić uwagę przy wyborze systemu alarmo-
wego, w kontekście możliwości, jakie oferuje 
on w zakresie powiadamiania, monitoringu czy 
zdalnego sterowania?

Jednym z głównych czynników mających 
wpływ na wybór centrali, która będzie zarządzać 
systemem alarmowym chroniącym jednoro-
dzinny dom, jest jego wielkość – chodzi zarówno 
o powierzchnię mieszkalną, gospodarczą, liczbę 
kondygnacji, pomieszczeń, metraż przyległych 
zabudowań, jak i terenu wokół, a także np. ilość 
okien czy drzwi zewnętrznych. Przekłada się 
to bowiem na liczbę czujek, które będą miały 
pracować w takim systemie – zarówno włama-

niowych, pożarowych, wykrywających wyciek 
gazów, wody itp. Z drugiej strony należy osza-
cować liczbę urządzeń wykonawczych, które 
miałyby współpracować z centralą – czy będą 
to jedynie sygnalizatory, czy system miałby brać 
udział w sterowaniu prostą lub bardziej złożoną 
automatyką budynkową. Kolejną kwestią będzie 
możliwość ewentualnej rozbudowy instalacji 
o urządzenia bezprzewodowe. Istotna jest także 
opcja podzielenia systemu na strefy. 

Kolejne zagadnienia, to w jaki sposób system 
będzie miał powiadamiać użytkowników o zda-
rzeniach, a także jaką drogą realizować monito-
ring zdarzeń? Finalnie jak będzie miało się odby-
wać sterowanie funkcjami takiej instalacji?

Warto też dodać, że już po zamontowaniu 
systemu, z czasem pojawi się konieczność do-
dania do instalacji nowych urządzeń, np. w celu 
zabezpieczenia nowych obszarów lub dodania 
innych funkcjonalności. Dlatego też warto od 
razu sięgnąć po taki model centrali, którego wła-
ściwości nieco przekraczają obecne potrzeby.

jaki SyStem wybrać  
Do Domu jeDnoroDzinnego 
i jak realizować moNitoriNg 
oraz PowiaDamianie

www.satel.pl
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PerfectA	–	prosty	i	niezawodny	system	
–	pewna	ochrona

Gdy wybór padnie na nieskomplikowany system, 
warto sięgnąć po centrale z rodziny PERFECTA, 
które łączą niezawodność i łatwą obsługę na co 
dzień. Bazując na tych urządzeniach możliwa 
jest budowa instalacji przewodowych, a w przy-
padku central oznaczonych WRL, także bezprze-
wodowych i hybrydowych wykorzystujących 
urządzenia bezprzewodowego systemu MICRA 
(łączność w paśmie 433 MHz). Centrale PERFECTA  
mogą obsługiwać do 32 wejść oraz do 12 wyjść 

(lub 16 wliczając sygnalizatory bezprzewodowe). 
Obiekt nadzorowany przez systemy PERFECTA 
można podzielić na dwie strefy (dowolne wejście 
może być przypisane do jednej lub obu jedno-
cześnie), a w każdej z nich zdefiniować trzy tryby 
czuwania: nocny, dzienny i pełny. 

W ramach systemu PERFECTA sterować moż-
na prostą automatyką budynkową, np. bramą 
wjazdową/garażową czy oświetleniem.

Każda centrala tej rodziny ma wbudowa-
ny moduł komunikacyjny. Należy więc wybrać 
model, który będzie korzystał z wybranej for-
my komunikacji. I tak centrala PERFECTA LTE 

13

www.satel.pl


ZARZĄDZANIE | SyStemy SSWiN

136 / 2 0 2 2  l i s t o p a d / g r u d z i e ń

posiada moduł komórkowy działający w sie-
ciach 4G (modele bez dopisku LTE – moduł 2G).  
PERFECTA-IP natomiast wyposażona jest w mo-
duł ethernetowy, zaś PERFECTA-T na pokładzie 
otrzymała dialer telefoniczny PSTN. W zależno-
ści od modelu centrali, zarówno powiadamianie, 
jak i monitorowanie zdarzeń będzie mogło od-
bywać się innymi drogami: przez Ethernet, sieć 
komórkową lub analogową linię telefoniczną  
– najbardziej uniwersalne w tym zakresie są cen-
trale PERFECTA LTE. 

Funkcjami systemu można sterować zdalnie 
za pomocą pilotów oraz mobilnej aplikacji PER-
FECTA CONTROL. Jest to wygodne narzędzie do 
sprawdzania stanu stref, wejść i wyjść oraz prze-
glądania informacji o zdarzeniach. W aplikacji 
można także wyświetlić obraz z kamer. Dzięki 
obsłudze wiadomości PUSH aplikacja zapewnia 
nieprzerwane powiadamianie użytkownika. 

inteGrA	–	wszechstronna	ochrona	
z	obsługą	rozbudowanej	automatyki

Dla najbardziej wymagających systemów i ich 
użytkowników idealnym wyborem będą cen-
trale należące do rodzin INTEGRA i INTEGRA 
Plus. Mogą one obsługiwać nawet do 256 wejść 
i 256 wyjść, z opcją wydzielenia do 32 niezależ-
nych stref. Centrale te są niezwykle elastyczne 
pod względem rozbudowy. Dostępny jest bo-
wiem szeroki wachlarz modułów rozszerzają-
cych. Mowa tu m.in. o kontrolerach systemu bez-
przewodowego ABAX 2, dzięki którym możliwe 
jest budowanie instalacji bezprzewodowych i hy-
brydowych. Szyfrowana, dwukierunkowa komu-
nikacja w paśmie 868 MHz jest gwarancją bardzo 
wysokiego stopnia bezpieczeństwa. Dodatkową 
zaletę stanowi duży wybór urządzeń ABAX 2. Daje 

to możliwość swobodnego budowania oczeki-
wanej funkcjonalności systemu i jego późniejszej 
rozbudowy niezależnie od tego, czy obiekt jest 
remontowany czy już wykończony.

W zakresie komunikacji – każda centrala  
INTEGRA czy INTEGRA Plus wyposażona jest 
w dialer PSTN, jednakże system można rozsze-
rzyć o moduły ethernetowe i komórkowe 4G lub 
2G. W efekcie użytkownicy mogą być powiada-
miani o zdarzeniach w systemie na różne sposo-
by równolegle (w tym SMS, CLIP, PUSH, głosowo 
bądź e-mailem). Podobnie monitoring zdarzeń 
może być przesyłany różnymi drogami, również 
dwutorowo (Ethernet i sieć komórka równole-
gle), co zapewnia skuteczne przekazanie infor-
macji do stacji monitorującej agencji ochrony.

Systemy bazujące na centralach INTEGRA 
mogą łączyć funkcje sygnalizacji włamania i na-
padu, kontroli dostępu oraz automatyki budyn-
kowej (m.in. dzięki funkcjom logicznym) – mogą 
brać udział w sterowaniu oświetleniem, klimaty-
zacją, instalacją grzewczą itp. Co więcej, systemy 
INTEGRA można integrować z zaawansowanym 
systemem automatyki budynkowej KNX. 

Całością można wygodnie sterować za pomo-
cą różnego typu manipulatorów, także graficz-
nych z ekranami dotykowymi, pilotów i aplikacji 
mobilnej INTEGRA CONTROL. Aplikacja ta oferuje 
możliwość wywołania scenariuszy, czyli całych 
sekwencji zadań, konfigurowania harmonogra-
mów oraz zmiany ustawień pracy ogrzewania. 

Artykuł Firmy SAtel
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r ozwój technologiczny przebiega 
w zawrotnym tempie. Na czele staw-
ki znajdują się rozwiązania związane 
z telekomunikacją. Postęp w dziedzi-
nie łączności wprowadza w bardzo 

szybkim tempie nowe rozwiązania i tworzy nowe 
sposoby korzystania z tych innowacji. Powoduje to 
konieczność ciągłego dostosowywania do trwają-
cych zmian. Można poddać wątpliwości, czy te roz-
wiązania telekomunikacyjne umożliwiają i ułatwia-
ją społeczną potrzebę zdalnego kontaktu ? A może 
już jest odwrotnie – rozpędzony postęp techno-
logiczny wymusza coraz większą potrzebę i nowe 
możliwości kontaktu, nie zważając do formę i treść 
samej komunikacji. W rzeczy samej niepohamowa-
na ilość i różnorodność przekazywanych treści zda-
ją się odbiegać od tego co najistotniejsze w trakcie 
wymiany informacji. Bez względu na wynik takiego 
rozważania socjologicznego sprawa także dotyczy 
jednostek penitencjarnych. Na terenie zakładów 
karnych i aresztów śledczych telekomunikacja jest 
dziedziną, tak istotną i strategiczną jak wrażliwą 
i niebezpieczną. Łączność telefoniczna, ale także 

funkcjonująca obok niej inna forma łączności jak 
videokomunikacja, jest jednym z podstawowych 
form kontaktu osadzonych ze światem zewnętrz-
nym. Z punktu widzenia jednostki penitencjarnej 
ta sama łączność jest narzędziem wspomagającym 
procesy związane z funkcjonowaniem jednostki, 
oddziaływania na osadzonych, zapewnienia bez-
pieczeństwa, realizacji wymogów prawnych i tech-
nicznych telefonowania.

Primum	secundum	legem1

Każdy obszar działalności służby więziennej 
opiera się na obowiązującym porządku praw-
nym. Nie inaczej jest w kwestii rozmów telefo-
nicznych osadzonych. Niezależnie od możliwości 
i rozwiązań technicznych, rodzaju i typu jednost-
ki2, a także obciążenia kadry jednostki, rozmowy 
telefoniczne osób pozbawionych wolności są 

1 Najpierw zgodnie z prawem – tłumaczenie z łac.
2 Rodzaje i typy jednostek penitencjarnych określa art. 69 

i art. 70 § 1 Kodeks karnego wykonawczego.

Michał Mudy

Prawne i PraktyCzne asPekty
telefonii osaDzonyCh
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realizowane. Nie tylko dlatego, że są ważnym, 
a czasem jedynym sposobem kontaktu ze świa-
tem zewnętrznym. Także dlatego, że korzystanie 
z samoinkasujących telefonów jest uregulowane 
w obowiązujących normach prawnych – od usta-
wy i rozporządzenia, do aktów wewnętrznych jak 
zarządzenia i instrukcje. Istotnym wyzwaniem 
jest dostosowywanie realizacji uprawnienia osa-
dzonych do korzystania z łączności telefonicznej 
pod wpływem zmian legislacyjnych. Tych zmian 
regulujących telefonowanie osadzonych w ostat-
nim czasie miało miejsce co najmniej kilka3, 
z czego niektóre mają duże znaczenie zarówno 
dla osadzonych jak i dla funkcjonariuszy ich nad-
zorujących. Także dla sposobu funkcjonowania 
jednostki i specyfiki technicznej systemu telefo-
nii dla osadzonych wprowadzone zmiany mają 
znaczenie aktualnie i będą kształtować system 
telefonii w przyszłości.

Kodeks Karny Wykonawczy4 ustawowo nor-
muje m.in. zagadnienie rozmów telefonicznych 
osadzonych. Zgodnie z zapisem ustawy skazany, 
a także tymczasowo aresztowany, może poro-
zumiewać się ze swoim przedstawicielem praw-
nym, a rozmowy telefoniczne z tymi osobami nie 
podlegają kontroli (art. 8 § 3). Nowym zapisem 
kodeksowym jest zagwarantowanie minimalnej 
ilości wykonywania połączeń, w czasie określo-
nym porządkiem wewnętrznym jednostki (art. 
8 § 4). Uregulowano także sposób informowania 
o osobie i numerze telefonu, z którym osadzony 
może wykonać połączenie (art. 8 § 5). Kontrola 
pozostałych rozmów telefonicznych osadzonych 
oraz rozmów za pomocą innych środków łącz-
ności, zależy typu zakładu karnego. W zakładzie 
karnym typu zamkniętego rozmowy telefonicz-
ne skazanych podlegają kontroli, ale możliwe 
jest odstąpienie od tej kontroli decyzją dyrekto-
ra zakładu karnego (art. 90 ust. 9). W zakładzie 
karnym typu półotwartego i otwartego rozmowy 
telefoniczne skazanych mogą podlegać kontroli 
(art. 91 ust. 11 i art. 92 ust. 14).

Kolejne unormowania ustawodawcy dotyczą 
uprawnienia skazanych do rozmów telefonicz-
nych. Skazany ma prawo w szczególności do 
komunikowania się z przedstawicielem praw-
nym lub innym spośród stowarzyszeń, fundacji 
i organizacji, a także z podmiotami kościelnymi 
i wyznaniowym (art. 102 ust. 7 i 8). Oprócz powyż-
szych uprawnień ustawa zobowiązuje jednostkę 
penitencjarną do umożliwienia utrzymywania 
więzi osadzonego przede wszystkim z rodziną 
i innymi osobami bliskimi m.in. przez rozmowy 
telefoniczne (art. 105 § 1). Kontrola rozmów tele-
fonicznych, z uwzględnieniem specyfiki jednostki 
powiązana jest z zapewnieniem bezpieczeństwa 

3 Ustawa z dnia 5 sierpnia 2022 r. o zmianie ustawy – Ko-
deks karny wykonawczy oraz niektórych innych ustaw (Dz.U. 
2022 poz. 1855).

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny Wyko-
nawczy (Dz. U. 1997 Nr 90 poz. 557 z późń. zm.)

i odbywa się na podstawie decyzji dyrektora (art. 
105 § 3 i 4). Z powyższego uprawnienia skazane-
go do telefonowania oraz zobowiązania admi-
nistracji jednostki do jego umożliwienia, wynika 
kolejne zapisane w ustawie prawo skazanego do 
korzystania z samoinkasującego aparatu telefo-
nicznego na własny koszt lub na koszt rozmówcy 
(art. 105 § 1). Nowym zapisem kodeksowym jest 
zagwarantowanie minimalnej ilości wykonywa-
nia połączeń telefonicznych, w czasie określonym 
porządkiem wewnętrznym jednostki. Zmiany le-
gislacyjne wprowadzają możliwość dodatkowych 
lub szczególnych okoliczności korzystania lub 
wstrzymania uprawnienia do korzystania z do-
stępu do aparatu samoinkasującego (art. 105b 
par. 1, 1a, 3). Ponadto, zgodnie z obowiązującym 
zapisem możliwa będzie realizacja telefonii osa-
dzonych poprzez dedykowany system. Taki sys-
tem przeznaczany do potrzeb polskich więzień 
będą mogły zapewnić przywięzienne zakłady 
pracy (art. 105b par. 4). Wprowadzono także zapis 
dotyczący możliwości technicznych systemu tele-
komunikacyjnego, z którego korzystają osadzeni 
– nie dopuszcza się do wykorzystywania funkcji 
przekierowania i telekonferencji (art. 105c).

Dalsze regulacje dotyczące rozmów telefo-
nicznych skazanych mają związek z oddziaływa-
niem na osadzonych. Ustawa przewiduje nagro-
dę m.in. w postaci zezwolenia na telefoniczne 
porozumienie się skazanego ze wskazaną przez 
niego osobą na koszt zakładu karnego (art. 138 
§ 1 ust. 15). Wprowadzona nowelizacja ustawy 
wprowadza do katalogu nową nagrodę tj. ze-
zwolenie na dodatkowe skorzystanie z samoin-
kasującego aparatu telefonicznego na własny 
koszt lub na koszt rozmówcy (art. 138 § 1 ust. 
16). Z drugiej strony rozszerzony został katalog 
kar dyscyplinarnych o pozbawienie możliwości 
korzystania z samoinkasującego aparatu telefo-
nicznego do 28 dni (art. 143 par. 7a). Ponadto, 
podczas wykonywania wymierzonej kary dyscy-
plinarnej umieszczenia w celi izolacyjnej, osa-
dzonego pozbawia się możliwości korzystania 
z samoinkasującego aparatu telefonicznego (art. 
143 § 3 ust. 1). 

Korzystanie z aparatów telefonicznych przez 
tymczasowo aresztowanych w znacznej mierze 
jest analogiczne do zasad dotyczących skaza-
nych, jednak istnieje kilka istotnych różnic.

Osadzony o statusie tymczasowo aresztowa-
nego nie może korzystać z innych niż samoinkasu-
jący aparat telefoniczny środków łączności (art. 
217c par. 1). Analogicznie jak skazany, aresztowa-
ny może korzystać w aparatu samoinkasującego 
w terminach ustalonych w porządku wewnętrz-
nym obowiązującym w areszcie. Nowelizacja 
kodeksu zapewniła osobom aresztowanym mini-
malną ilość dostępu do telefonu oraz przypadki 
dodatkowego dostępu. Zmiana ustawy reguluje 
za razem możliwego odbiorcę telefonu i sposób 
informowania o jego numerze telefonicznym  
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(art. 217c par. 1a i 1b). Tymczasowo aresz-
towany może korzystać z aparatu te-

lefonicznego zgodnie z porządkiem 
wewnętrznym obowiązującym 
w areszcie oraz za zgodą organu, 
do którego dyspozycji pozostaje 
(art. 217c par. 1c).

W sytuacji poważnego zagro-
żenia, dyrektor jednostki peniten-
cjarnej może na czas określony 
wstrzymać lub ograniczyć korzy-
stanie z samoinkasujących apa-
ratów telefonicznych (art. 247).

Dalsze uregulowania do-
tyczące obszaru rozmów te-
lefonicznych osadzonych są 
określone w aktach wykonaw-
czych ustawy Kodeks Karny 
Wykonawczy.

Regulamin Organizacyjno-
-Porządkowy wykonywania 
kary pozbawienia wolności5 
– akt wykonawczy ustawy Ko-
deks Karny Wykonawczy regu-

lujący w sposób szczegółowy 
korzystanie z aparatów telefo-
nicznych przez osoby odbywa-

jące karę pozbawienia wolności. 
Niniejsze rozporządzenie zobo-

wiązuje dyrektora do określenia 
w porządku wewnętrznym zakładu 

karnego godziny i miejsca korzysta-
nia z samoinkasujących aparatów 

telefonicznych (§ 14. ust. 2. pkt. 11). 
Następnie zapisy Regulaminu precy-

zują ilość korzystania przez skazanych 
z aparatu telefonicznego – jeden raz w cią-

gu dnia, a także warunki udzielenia dodatko-
wej rozmowy. Dla zakładów karnych typu pół-

otwartego i otwartego także możliwość większej 
ilości korzystania z aparatu. Następnie Regulamin 

reguluje czas jednorazowego korzystania przez 
skazanych z przedmiotowych aparatów, z zastrze-
żeniem sytuacji, których ograniczenie to nie do-
tyczy oraz wskazuje inne możliwe uregulowanie  
(§ 24 ust. 1 i 3).

Regulamin Organizacyjno-Porządkowy wy-
konywania tymczasowego aresztowania6 – jako 
akt wykonawczy Kodeksu Karnego Wykonawcze-
go, jest szczegółową regulacją korzystania z apa-
ratów telefonicznych przez osoby tymczasowo 
aresztowane. Analogicznie do Regulaminu dla 
osób skazanych, dyrektor w porządku wewnętrz-
nym aresztu śledczego określa godziny i miejsce 
korzystania z aparatu telefonicznego (§ 15. ust. 2. 

5 Rozporządzenie Ministra Sprawiedliwości z dnia 21 grud-
nia 2016 r. w sprawie regulaminu organizacyjno-porządkowego 
wykonywania kary pozbawienia wolności (Dz.U. 2016 poz. 2231).

6 Rozporządzenie Ministra Sprawiedliwości z dnia 22 grudnia 
2016 r. w sprawie regulaminu organizacyjno-porządkowego wyko-
nywania tymczasowego aresztowania (Dz.U. 2016 poz. 2290)

pkt. 11). Dalej rozporządzenie precyzuje warunki 
wydania przez organ dysponujący zgody na ko-
rzystanie z aparatu telefonicznego oraz ustala 
zakres zarządzenia zawierającego dane kontak-
towe uprawnionych podmiotów (§ 25 ust. 1 i 2). 
W dalszej części Regulaminu znajduje się zapis 
odnoszący się do kodeksowego uprawnienia 
osoby tymczasowo aresztowanej – korzystania 
z samoinkasującego aparatu telefonicznego na 
własny koszt lub na koszt rozmówcy. Ponadto dy-
rektor aresztu śledczego może wyrazić zgodę na 
skorzystanie z aparatu innego niż aparat samo-
inkasujący, a w przypadku braku środków finan-
sowych, na koszt aresztu. Powyższe uprawnienia 
możliwe są jednak z zastrzeżeniem uzyskania 
wcześniejszej zgody organu dysponującego (§ 26 
ust. 1 i 2). Kolejny zapis Regulaminu zobowiązuje 
administrację aresztu do weryfikowania uzyska-
nego połączenia zgodnie z zarządzeniem organu 
dysponującego (§ 27). Wreszcie, jak w przypadku 
skazanych, tymczasowo aresztowani mogą ko-
rzystać z aparatu telefonicznego jeden raz w cią-
gu dnia, a za zgodą dyrektora przeprowadzić do-
datkową rozmowę, oczywiście z zastrzeżeniem 
zgodności połączeń z zarządzeniem. Ponadto Re-
gulamin określa czas jednorazowego korzystania 
przez tymczasowo aresztowanych z przedmioto-
wych aparatów, z zastrzeżeniem sytuacji, których 
ograniczenie to nie dotyczy oraz wskazuje inne 
możliwe uregulowanie (§ 28 ust. 1 i 3).

Porządek wewnętrzny7 – wewnętrzny akt 
prawny jednostki penitencjarnej precyzuje zapi-
sy aktów wyższych, jak ustawa i rozporządzenie, 
na gruncie jednostki. Czyni to w sposób szcze-
gółowy i w odniesieniu do specyfiki i organizacji 
aresztu śledczego lub zakładu karnego. W po-
rządku wewnętrznym uregulowany jest m.in. do-
kładny czas, miejsce i zasady korzystania z apa-
ratów samoinkasujących oraz innych środków 
komunikacji. Uregulowane są również przypadki 
dopuszczalnych przepisami wyłączeń i odstą-
pień od zasad ogólnych, jak warunki i tryb udzie-
lania dodatkowych rozmów telefonicznych.

Instrukcje, wytyczne, procedury – dokumenty, 
zatwierdzone przez kierownika jednostki peniten-
cjarnej, mający charakter instruktażowy. W zakre-
sie aparatów samoinkasujących określają sposób 
zrealizowania połączenia czy obsługę aparatu. 
Regulacja ta jest adresowana do użytkownika sys-
temu telefonii osadzonych.

real	reality

Obowiązujące normy prawne definiują zasady 
korzystania z rozmów telefonicznych, natomiast 
rynek telekomunikacyjny dostarcza narzędzia 
do ich realizacji. Różnorodność jednostek pe-
nitencjarnych generuje odmienne zapotrzebo-

7 Zarządzenie Dyrektora Aresztu Śledczego lub Zakładu 
Karnego



BEZPIECZEŃSTWO | Aspekty prAwne telefonii osAdzonych

176 / 2 0 2 2  l i s t o p a d / g r u d z i e ń

wanie na rozwiązania systemów telefonicznych 
z przeznaczeniem dla osadzonych. Zróżnicowa-
nie dotyczy pojemności jednostki oraz rodzaj 
populacji osadzonych w niej przebywających. 
Duże jednostki wymagają dużej ilości aparatów 
telefonicznych. Mniej restrykcyjna jednostka – 
zakład karny typu półotwartego lub otwartego, 
stwarza możliwość większej ilości rozmów, a to 
także generuje większe zapotrzebowanie na do-
stęp do aparatu telefonicznego. W rzeczywistości 
potrzeby jednostek penitencjarnych w zakresie 
telefonii dla osadzonych są realizowane przez 
różnych dostawców i operatorów z zastosowa-
niem odmiennych rozwiązań technicznych. Na-
leżą do nich pojedyncze aparaty samoinkasujące 
zarówno lokalnego lub mniejszego operatora, jak 
i znanego czy dużego operatora posiadającego 
swoje rozwiązania w wielu jednostkach peniten-
cjarnych. Wykorzystywane są także mieszane roz-
wiązania w zakresie operatorów, a także samych 
aparatów samoinkasujących. Wreszcie wykorzy-
stywane są systemy telefonii, gdzie aparaty tele-
foniczne dostawcy systemu umożliwiają komu-
nikację za pośrednictwem dowolnego operatora 
telekomunikacyjnego. Przy czym coraz częściej, 
żeby nie powiedzieć powszechnie, ma tutaj za-
stosowanie technologia telefonii VoIP, dająca ela-
styczne możliwości dostosowania się do zmian 
i możliwości rynku telekomunikacyjnego. Róż-
nice w wykorzystywanych w jednostkach peni-
tencjarnych rozwiązaniach dotyczą także kwestii 
dostępu do aparatu samoinkasującego. Można 
spotkać rozwiązania systemowe, które poprzez 
identyfikatory i pin wprowadzony przez osadzo-
nego lub odpowiedni kod wprowadzony zdalnie 
przez funkcjonariusza inicjują działanie aparatu 
umożliwiając korzystanie z niego. Można również 
spotkać rozwiązania indywidualne polegające 
na blokowaniu działania telefonów w czasie in-
nym niż przeznaczony na rozmowy osadzonych. 
W niektórych jednostkach z powodzeniem funk-
cjonują zabezpieczenia fizyczne, np. skrzynki, 
osłony otwierane lub zamykane w wyznaczonym 
czasie przez administrację, które ograniczają do-
stęp do aparatów, albo nawet osłony i budki, któ-
re po prostu mają zapewnić prywatność i komfort 
rozmowy skazanego.

Mnogość funkcjonujących rozwiązań tele-
fonii dla osadzonych nie eliminuje problemów, 
a jedynie ułatwia ich niwelowanie. Duża ilość 
operatorów i pośredników telekomunikacyjnych 
powoduje większą ilość sposobów płatniczych 
za realizowane rozmowy telefoniczne. Płatność 
odbywa się z wykorzystaniem kart, kodów, 
zdrapek, co nie upraszcza korzystania z usługi. 
Dodatkowo towarzyszy temu problem niejedno-
litości cenowej w poszczególnych jednostkach. 
Skutkiem bywa niezadowolenie użytkowników 
telefonii czyli osadzonych. Z drugiej strony po-
mimo dostępnych na rynku podmiotów oferują-
cych rozwiązania telefonii występują ogranicze-

nia geograficzne, techniczne lub ekonomiczne. 
Problematyczne jest wdrożenie konkretnego 
rozwiązania lub operatora w niektórych jednost-
kach, szczególnie oddalonych od aglomeracji, 
położonych w kompleksach leśnych lub z zapo-
trzebowaniem na niewielką ilość aparatów.

Telefonia dla osadzonych w praktyce realizu-
je potrzeby nie tylko samych skazanych czy tym-
czasowo aresztowanych, ale także innych pod-
miotów. Rozmowy telefoniczne wykonywane są 
z osobami bliskimi, które korzystają z możliwo-
ści kontaktu z osobą przebywającą w jednostce 
penitencjarnej. Podobna zależność występuje 
w przypadku adwokatów, radców prawnych i peł-
nomocników, którzy mają możliwość kontaktu 
z klientem pozbawianym wolności. Pożądana 
funkcjonalność przez osoby skazane, do utrzy-
mania kontaktu z osobami bliskimi, to dobra ja-
kość przy niskiej cenie połączeń, prostota obsługi 
aparatu, największa dostępność do usługi. Z dru-
giej strony jest interes publiczny reprezentowany 
przez organy dysponujące, prawidłowe zabez-
pieczenie toczącego się postępowania karnego, 
ale także ochrona osób pokrzywdzonych. W ta-
kiej sytuacji istotna jest możliwość ograniczenia 
niektórym skazanym lub tymczasowo areszto-
wanym wykonywania połączeń do określnych 
numerów lub umożliwienie połączeń wyłącznie 
z określonymi numerami. Przy czym skutecz-
ne działanie ograniczeń powinno uwzględniać 
funkcjonalności i nowinki telekomunikacyjne jak 
np. przekierowanie rozmowy przez odbiorcę czy 
zestawianie telekonferencji, co aktualnie jest już 
podyktowane regulacją kodeksową. Poza obsza-
rem użytkowników korzystających z telefonii dla 
osadzonych jest administracja jednostki, która 
realizuje uprawnienia ustawowe osadzonych do 
rozmów telefonicznych. Dzięki temu zapewnia 
się osadzonym kontakt z rodziną i osobami bli-
skimi, co pozytywnie wpływa na resocjalizację. 
Ponadto umożliwia się kontakt z obrońcami 
i przedstawicielami prawnymi, a także instytu-
cjami. Jednocześnie administracja jednostki ra-
dzi sobie z ograniczeniami kadrowymi w sytuacji 
konieczności weryfikowania rozmów, ale także 
problemami technicznymi czy choćby ”żywio-
łowym” zachowaniem osadzonych podczas ko-
rzystania z aparatów telefonicznych. Z punktu 
widzenia administracji jednostki, istotnym jest 
odpowiednia ilość aparatów, stała dostępność 
i dobra jakość usługi, bezpieczeństwo dostępu, 
wandaloodporność i możliwość zautomatyzowa-
nia procesu obsługi oraz zarządzania realizacją 
usługi rozmów telefonicznych dla osadzonych.

A perfect future

Przyszłość powinna wiązać się z nowymi, ale 
lepszymi rozwiązaniami, aby spełniony był wa-
runek postępu. Jakie będą przyszłe rozwiązania 
dotyczące telefonii osadzonych? Odpowiedź na 
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to pytanie częściowo znajduje się w przepisach 
prawnych dotyczących regulacji komunikacji 
telefonicznej osadzonych. Zmiany regulacji do-
tyczących korzystania z telefonii będą wpływały 
na jej funkcjonowanie w jednostkach. Choć spe-
cyfika izolacji osób skutecznie ogranicza kontakt 
telefoniczny z wykorzystaniem pełnej funkcjo-
nalności medium telekomunikacyjnego, to prze-
cież w jednostkach są regularnie wykorzystywa-
ne połączenia osadzonych z rodzinami poprzez 
wideokonferencje. Jest to jednak tryb oddzielny, 
mniej powszechny, określony mianem „innych 
środków łączności”. Wracając do odpowiedzi na 
pytanie o kierunek rozwiązań telefonii osadzo-
nych. Potrzeba kontaktu ze światem zewnętrz-
nym osób pozbawianych wolności jest stała 
i związana z naturą, a nie postępem. Ten nato-
miast podsuwa nowe możliwości realizowania 
kontaktu interpersonalnego. Kierunek rozwoju 
telefonii dla osadzonych w ujęciu ogólnym jest 
zgodny z rozwojem telekomunikacji. Dotyczy to 
postępu technologii, sposobu świadczenia usłu-
gi, jakości, mediów transmisyjnych, interfejsu 
użytkownika. W ujęciu szczegółowym różnice po-
między wolnym dostępem, a ograniczeniami wy-
nikającymi z izolacji więziennej, wydają się być 
pewne. Przesłanki uzasadniające pozbawienie 
wolności mają odzwierciedlenie także w dostę-
pie do środków łączności. Izolowanie osadzone-
go od społeczeństwa nie może przecież równo-
cześnie umożliwiać mu kontaktowania się bez 
żadnych ograniczeń. To kwestia bezpieczeństwa 
społecznego, ale także sposobu realizowania 
tymczasowego aresztowania lub wykonywania 
kary pozbawienia wolności. Ponadto jest jeszcze 
służba więzienna, która jest organizatorem tele-
fonii, wykonawcą nadanych osadzonemu upraw-
nień do korzystania z rozmów telefonicznych. 
Jest wreszcie nadzorującym właściwe korzysta-
nie z tych uprawnień, ale i działanie systemu.

Mając na względzie powyższe rozważania 
wyłania się zarys, który powinien zmierzać do 
zaspokojenia oczekiwań zainteresowanych. Za-

równo osadzonych, ich bliskich oraz osoby praw-
ne i przedstawicieli instytucji, jak i administrację 
jednostki, przy zachowaniu bezpieczeństwa i po-
rządku publicznego i prawnego. Ponadto przy-
szły system telefonii dla osadzonych powinien 
podążać w ślad za rzeczywistymi zmianami tej 
dziedziny technologii. W praktyce oznacza to roz-
wiązanie systemowe, jednolite i spójne we wszyst-
kich jednostkach penitencjarnych dla wszystkich 
osadzonych. Oczywiście uwzględniając sposób 
i charakter izolacji oraz regulacje prawne. Z punk-
tu widzenia osadzonego jednolity system telefo-
niczny daje identyczny sposób obsługi telefonów, 
eliminuje różnice kosztów za połączenia, wprowa-
dza jednoznaczny sposób płatności, zrównuje po-
ziom funkcjonalności i jakości komunikacji telefo-
nicznej. Z drugiej strony administracja jednostki, 
dbając o interes społeczny i prawny, mogłaby 
zarządzać systemem zapewniając jego właściwe 
działanie. Tworząc czarne i białe listy połączeń 
osadzonego, skutecznie umożliwiać lub ograni-
czać połączenia telefoniczne. Zarządzanie czasem 
rozmów i miejscem korzystania z aparatów, za-
pewnia większy porządek i bezpieczeństwo w jed-
nostce. Wprowadzenie jednolitych, systemowych 
funkcjonalności pozwala na ich szybkie i elastycz-
ne dostosowanie do zmian prawnych i innowacji 
telekomunikacyjnych. Uwierzytelnianie z wyko-
rzystaniem nowym technologii, włącznie z biome-
tryką, pozwoliłoby wyeliminować szereg niepo-
żądanych zjawisk związanych z postępowaniem 
osadzonych. Identyfikacja korzystających z sys-
temu byłaby jednoznaczna. Czynnikiem zapew-
niającym rozliczalność jest możliwość przeglądu 
i analizy wykonywanych połączeń i użytkowania 
systemu telefonii. Wykorzystanie inteligentnych 
rejestratorów reagujących na określony klucz za-
pewniłoby kontrolę i prewencję na najwyższym 
poziomie technologicznym. Natomiast działanie 
systemu telefonii dla osadzonych na wysokim 
poziomie automatyzacji zaangażowałoby kadrę 
jednostki do roli zarządzania systemem, zdejmu-
jąc szereg ról związanych z bezpośrednią obsługą 
i nadzorem.

Przedstawione pokrótce cechy pożądanego 
systemu nie są wcale melodią przyszłości, ani 
mrzonką. Podobne rozwiązania już istnieją lub są 
możliwe do zrealizowania. Wdrożenie nowocze-
snego systemu telefonii dla osadzonych zależy 
także od możliwości rynku. Ostatnia nowelizacja 
zdaje się przybliżać podmiotu, które będą mogły 
dostarczyć dedykowane rozwiązania do polskich 
więzień. Skoro rozwiązania są możliwe, a na ryn-
ku są przedsiębiorcy zdolni do ich wdrożenia, ale 
i także realizacji, to rozwój i obecność nowocze-
snych rozwiązań telefonii dla osadzonych wyda-
ją się przesądzone. 

ppłk	michał	mudy
Dyrektor Aresztu Śledczego w Gliwicach



J esteśmy liderem w branży telekomunikacyjnej 
świadczącej swoje usługi w jednostkach peniten-
cjarnych. Od 2009 roku z aparatów samoinkasu-
jących naszej spółki korzystają osoby osadzone 
w jednostkach penitencjarnych. Zasięgiem na-

szej spółki obejmujemy 90 % okręgów w Polsce.
Naszym głównym założeniem jest dostarczanie zakła-

dom karnym i aresztom śledczym gotowego systemu telefo-
nii dla osadzonych, dzięki któremu podtrzymują oni kontakt 
z najbliższymi w sposób najzupełniej bezpieczny dla społe-
czeństwa. 

Jesteśmy gotowi do wprowadzenia najnowszego rozwią-
zania globalnego obejmującego wszystkie jednostki w Polsce.

Lider na rynku   

Z dużym szacunkiem odnosimy się do pracy funkcjonariuszy 
Służby Więziennej i  ich indywidualnych potrzeb dlatego roz-
wijamy nasz system każdego dnia.  

Jako pierwsi  na rynku skonstruowaliśmy i wprowadzili-
śmy szereg istotnych udogodnień systemowych, dzięki któ-
rym realizowanie postanowień przepisów prawa jest proste 
i skuteczne, a także nie  wymaga dużego zaangażowania cza-
sowego pracowników Służby Więziennej. 

W trudnych czasach pandemii, dbając o bezpieczeństwo 
jednostek penitencjarnych byliśmy prekursorem rozwiązań, 
które całkowicie sprawdziły się   w tym czasie, który dotknął 
wszystkie zakłady karne i areszty śledcze, wszystkich tam 
pracujących i odbywających karę. 

Blokowanie telekonferencji 

Dzięki innowacyjności powstał gotowy, niezawodny, dosko-
nały system działający na terenie całego kraju już od 2009 
roku. Nasza telefonia przez lata była   rozwijana, dostosowy-
wana do indywidualnych potrzeb tak administracji jak i osa-
dzonych, aby była bezpieczna dla społeczeństwa. 

Centralny system telefonii

Zakończyliśmy prace nad centralnym systemem telefonii 
dla osadzonych, mogącym obejmować swoim zasięgiem 
cały kraj, a którego realizacja odbywa się w sposób bezpiecz-
ny dla społeczeństwa.

Trudno wymienić wszystkie innowacyjne rozwiązania 
już wprowadzone jak i te, nad którymi prace zakończyliśmy 
i chcemy je wdrożyć. 

Profesjonalnie dostosowaliśmy nasz system do wytycz-
nych obowiązujących przepisów prawa i rekomendacji Dy-
rektora Generalnego Służby Więziennej oraz indywidulanych 
oczekiwań jednostek penitencjarnych. 

Nasze działania charakteryzuje indywidualne podejście 
do każdej z jednostek, uwzględniające jej specyfikę, położe-
nie geograficzne, profil oraz pojemność. Nie zostawiliśmy 
w potrzebie żadnej jednostki, która się do nas zwróciła. 

Chętnie przedstawimy nasze rozwiązania na spotkaniu 
lub prezentacji. 

Dzwoń bez karty

Wiedząc jak ważny jest kontakt z rodziną i bliskimi urucho-
miliśmy niezwłocznie po nowelizacji prawa w 2015 roku 
usługę „Dzwoń bez karty” czyli opcję na koszt odbiorcy.

Koszty, stawki

Koszty realizacji i wdrożenia rozwiązań systemowych finan-
sowane są przez nas ze sprzedaży kart telefonicznych, dzię-
ki czemu jednostki mają zapewnioną możliwość realizacji 
ustawowego obowiązku zapewnienia osadzonym możliwo-
ści wykonywania rozmów telefonicznych, a osadzeni mają 
gwarancję konkurencyjnych stawek na realizację połączeń. 

Doświadczenie

Nazwa spółki Dialtech jest już marką samą w sobie, kojarzą-
cą się z rzetelnością, kreatywnością i zaangażowaniem oraz 
wysoce wyspecjalizowaną kadrą techniczną, a pozycja lidera 
na rynku usług telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i świadczonych na wysokim poziomie usług, 
w tym szybkich i niezawodnych usług serwisowych. 

Wyzwania jakie podejmujemy świadczą o dojrzałości 
rynkowej i wiedzy w zakresie obowiązujących przepisów 
a przekonanie, że szeroki pakiet i wysoka jakość usług ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej współpracy na lata. 

Jesteśmy spółką ambitną, dla której nie ma rzeczy nie-
możliwych. 

Słuchamy, tworzymy i wdrażamy. 

www.dialtech.pl
DIALTECH Spółka z o. o.
ul. Wilczak 16 a/6
61-623 Poznań

Grzegorz Rydzyński 539 678 070

grzegorz.rydzynski@dialtech.pl

Dialtech
Słuchamy, tworzymy, wdrażamy
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J ednakże w życiu codziennym wyko-
rzystujemy szereg różnego rodzaju 
kamer, które służą zupełnie innym za-
daniom i również wpływają na nasze 
bezpieczeństwo. Często są to kamery 

o małych gabarytach, zasilane bateryjnie i cha-
rakteryzujące się dobrą jakością rejestrowanego 
obrazu. 

Zanim jednak zastanowimy się do czego ta-
kie kamery służą warto kilka słów wspomnieć 
o wymaganiach mechanicznych i konstrukcyj-
nych stawianych tego typu urządzeniom.

Przede wszystkim ważna jest obudowa. Moż-
na rozróżnić obudowy o odporności na ekstre-
malne temperatury bądź do zastosowań w śro-
dowiskach zagrożonych wybuchem lub o dużej 
odporności na wysokie ciśnienia. Pamiętajmy 
jednak, że obudowy wykonane jako przeciwwy-
buchowe muszą posiadać odpowiednie certy-

kamery 
Do zaDań 
sPeCjalnyCh

Robert Gabrysiak

Każdego dnia – niekiedy nawet 
nieświadomie – jesteśmy obserwowani 
przez otaczające nas kamery  
monitoringu firmowego, miejskiego  
czy te znajdujące się w innych miejscach 
publicznych. Oczywiście głównym ich 
zadaniem jest ogólnie pojęte dbanie 
o nasze bezpieczeństwo i nasze mienie 
w środowisku, w którym aktualnie się 
znajdujemy. Taki monitoring, zgodnie 
z przepisami RODO, chroni nasze dane 
osobowe jednocześnie dokumentując 
zachowania niebezpieczne  
czy o charakterze przestępczym, dając 
możliwość szybkiego zareagowania 
służbom odpowiedzialnym  
za bezpieczeństwo – policji, straży 
pożarnej, ochronie fizycznej itp. 
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fikaty (NEMA, UL) aby mogły być stosowane do 
pracy w środowiskach wysoko łatwopalnych, ta-
kich jak rafinerie ropy naftowej i gazu.

Obudowy odporne na ekstremalne tem-
peratury, projektowane są do pracy w zakresie 
temperatur od -30°C od około +150°C a ich przy-
kładowe zastosowanie to dozór pieców przemy-
słowych. Należy dodać, że jak każde urządzenie 
elektryczne również obudowy kamer posiadają 
oznaczenia stopnia ochrony przed wnikaniem 
pyłów/ciał stałych i cieczy – czyli tzw. oznaczenia 
IP np. IP54, IP65, IP68. W oznaczeniu IP pierwsza 
z cyfr informuje nas o odporności obudowy na 
wnikanie ciał stałych/pyłów a druga o odpor-
ności na wodę. Tabele wyjaśniające znaczenie 
cyfr w kodzie IP można łatwo znaleźć w inter-
necie dlatego nie będziemy ich tutaj przytaczać. 
Generalna zasada jest taka, że im wyższe cyfry 
w kodzie IP tym urządzenie jest lepiej chronione. 
Dokonując wyboru obudowy warto zatem zasta-
nowić się nad tym, gdzie kamera będzie używana 
– w jakim środowisku, w jakich temperaturach 
otoczenia oraz czy będzie narażona na działanie 
pyłów. Odpowiedzi na te pytania pozwolą dobrać 
kamerę o obudowie z odpowiednim stopniem IP 
oraz optymalnie przygotowaną do jej przyszłego 
środowiska pracy.

Skoro po krótce omówiliśmy cechy „kamer 
specjalnych” przyjrzyjmy się ich rodzajom i za-
stosowaniom. 

Kamery nasobne

Jako pierwsze przedstawione zostaną kamery 
nasobne. Kamery te znalazły szczególne uznanie 
w służbach mundurowych – szczególnie w policji 
i straży granicznej. 

Głównym zadaniem tego typu kamer jest 
rejestrowanie przebiegu interwencji bowiem 
takie nagrania chronią mundurowych przed 
oskarżeniami np. o nieuprawnionym zastoso-
waniu środków przymusu czy też o niewłaściwie 
przeprowadzonej interwencji. Mogą tez być do-
wodem w przypadku agresywnego zachowania 
osób zatrzymanych w stosunku do samych mun-
durowych. Istotny jest również społeczny aspekt 
zastosowania takich urządzeń, tj. zapobieganie 
nadużyciom ze strony funkcjonariuszy, a w przy-
padku wyjaśnienia skarg obywateli – szybki i ła-
twy proces weryfikacji okoliczności zdarzenia.

Najnowsze kamery nasobne charakteryzują 
się bardzo dobrymi parametrami nagrywanego 
obrazu (full HD) oraz możliwością pracy ciągłej 
nawet do 12h. Z praktycznego punktu widzenia 
przydatnymi cechami okazują się: szybkość ła-
dowania, łatwość obsługi, brak możliwości inge-
rowania użytkownika w nagrania, odporność na 
uderzenia mechaniczne i czynniki atmosferycz-
ne. Do pracy w porze nocnej wymaga się dodat-
kowego podświetlania IR. Ciekawostką jest także 
wbudowana funkcja automatycznego urucha-

miania nagrywania jako reakcjji np. na odgłos 
wystrzału czy zadziałanie sensorów umiesz-
czonych w kaburze z bronią czy paralizatorem. 
Ważną funkcją użytkową tego typu kamer jest 
również łatwość przechowywania, zgrywania 
i przeszukiwania zarejestrowanych materiałów. 
Możemy tutaj korzystać z rozwiązań opartych 
na chmurze bądź stosować modułowe systemy 
ładujące, które ładują baterie oraz jednocześnie 
zgrywają materiał odpowiednio oznaczając pliki 
danych co ułatwia ich późniejsze przeszukiwa-
nie. Dostępne są także aplikacje pozwalające 
zarządzać nagranym materiałem. Przyszłość 
kamer nasobnych związana będzie najprawdo-
podobniej z przechowywaniem danych w chmu-
rze i łączeniem ich jako materiału dowodowego 
z materiałem zgromadzonym z innych urządzeń. 
Dzięki chmurze dostęp i obróbka danych staje się 
szybsza, łatwiejsza a przez to bardziej skuteczna. 

kamery	sportowe	–	zwane	też	 
kamerami akcji

Kamery sportowe pozwalają na rejestrację eks-
cytujących ujęć związanych z uprawianiem spor-
tów ekstremalnych a materiał z tego typu reje-
stracji może także służyć do celów szkoleniowych 
– czyli zwiększa bezpieczeństwo uprawiania 
danej ekstremalnej dyscypliny sportu. Ich kon-
strukcje pozwalają na zamontowanie w miej-
scach, gdzie operator nie mógłby się znaleźć lub 
byłoby to dla niego niebezpieczne. Najlepsze 
kamery rejestrują obraz o rozdzielczości Full HD. 
Kamery sportowe mogą być wykonane w kształ-
cie tulei lub w formie telefonów komórkowych. 
Często kamery wyposaża się w specjalny pływak, 
który zapobiega utonięciu kamery w momencie 
jej upadku do wody. Oczywiście niezbędna jest 
przy tym szczelna konstrukcja. Unosząca się na 
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wodzie kamera może rejestrować to co dzieję 
się pod wodą a specjalny tryb pracy kompensu-
je rozmyty obraz i minimalizuje zniekształcenia. 
Jeśli kamerę wyposażymy w żyroskop to uzy-
skujemy możliwość nagrywania w pozycji „do 
góry nogami” przy jednoczesnym prawidłowym 
odtwarzaniu obrazu. Kolejną użyteczną funkcją 
jest wbudowany w kamerę odbiornik GPS, który 
umożliwi śledzenie trasy przejazdu np. rowerem 
lub na nartach. 

Patrząc na aspekty użytkowe kamer sporto-
wych należy zwrócić uwagę na wielkość i funk-
cjonalność przycisków. Powinny być na tyle duże, 
aby można je było obsłużyć w rękawiczkach. Waż-
na jest pyłoszczelność oraz głębokość zanurzenia 
(zazwyczaj od 5 do 20 m). Należy mieć świado-
mość, że wraz z głębokością wzrasta ciśnienie, 
które może spowodować rozszczelnienie obudo-
wy i uszkodzenie kamery.

fotopułapki

Fotopułapki to urządzenia mające wpływ na bez-
pieczeństwo w zakresie ochrony mienia. Przydat-
ne okazują się szczególnie w ochronie obiektów 
w których nie przebywamy zbyt często czy regu-
larnie. Fotopułapka pozwala nam kontrolować 
taki obiekt praktycznie z dowolnego miejsca na 
ziemi. Czym zatem są fotopułapki? To nic innego 
jak specjalistyczna kamera wyposażona w czuj-
nik ruchu. W momencie wykrycia aktywności 
uruchomiona zostaje migawka a kamera w zależ-
ności od posiadanych możliwości rejestruje ma-

teriał w postaci zdjęć lub filmu. Pierwotne zasto-
sowanie tych urządzeń to monitorowanie lasów 
i nagrywanie działalności kłusowniczej – dlate-
go często fotopułapki określa się także mianem 
kamer leśnych. Jeśli fotopułapkę wyposażymy 
w moduł GSM to uzyskujemy możliwość podglą-
du chronionego terenu z dowolnego miejsca. 

Wymagania stawiane fotopułapkom dotyczą 
głównie odporności na warunki atmosferyczne 
tj. temperatury i deszczu, jakości nagrań, długo-
ści działania na jednym zestawie baterii, możli-
wości kamuflażu, niezawodności. 

kamery	GSm

Kamery GSM pozwalają budować systemy moni-
toringu bez użycia internetu wraz z ruterem. In-
ternet bowiem dostarczamy do kamery poprzez 
opłaconą usługę na karcie SIM wybranego ope-
ratora telefonii komórkowej. Otwierają się nam 
w tym momencie możliwości wykorzystania ka-
mery SIM do monitoringu miejsc, w których mamy 
ograniczony dostęp do internetu np. domki 
letniskowe, ogrody działkowe, budowy itp. Sys-
temy monitoringu GSM są stosunkowo łatwe 
w montażu i uruchomieniu. Jakość tych syste-
mów zależeć będzie nie tylko od jakości zastoso-
wanego sprzętu ale także od dostępności i szyb-
kości transmisji. Dlatego należy wybrać kartę 
SIM tego operatora, który na danym terenie ma 
najlepsze parametry transmisji. W praktyce naj-
lepiej sprawdzić, który z operatorów ma nadajnik 
najbliżej naszego miejsca monitoringu. Można 
tego dokonać w internecie np. poprzez stronę  
http://beta.btsearch.pl/

O tym czy taki monitoring będzie działał 
szybko czy wolno decyduje prędkość transmisji 
danych, a w zasadzie technologia, która będzie 
definiowała osiąganą prędkość. Kamery obec-
ne na rynku posiadają moduł działający w sieci  
4G/LTE, choć pewnie to tylko kwestia czasu kie-
dy pojawią się modele pracujące w sieci 5G. 
Aby w systemach monitoringu GSM móc pod-
glądać zdalnie obraz z kamery, przez określony 
wybrany przez nas czas, należy zapewnić od-
powiedni transfer danych. Jak to uczynić? Otóż 
do przeglądania obrazu ważna jest tzw. pręd-
kość UPLOAD – im wyższą możemy uzyskać tym 
lepiej. Przykładowo kamera o rozdzielczości 
5Mpx potrzebuje aby UPLOAD był na poziomie 
4-5Mb/s. Oczywiście takie możliwości dają sieci 
4G/LTE. Zatem aby mieć możliwość podglądu ob-
razu z tejże kamery przez 24h to zużyjemy około 
180GB miesięcznie. Jeśli natomiast ograniczymy 
się do przeglądania 3–4 nagrań oraz podejrzymy 
obraz z kamery przez 10 minut to dla naszego 
monitoringu powinien wystarczyć pakiet 10GB 
danych na miesiąc. Powyższe przykłady to tylko 
szacunkowe obliczenia, więc każdy przypadek 
monitoringu GSM należy rozpatrywać osobno 
i korygować wymagania na bieżąco. 

http://beta.btsearch.pl/
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kamery	samochodowe

Kamery samochodowe często znane są pod poję-
ciem rejestratorów jazdy czy wideorejestratorów. 
Czy są przydatne czy może to zwykły gadżet nie 
dający korzyści? Przypomnijmy że jest to urzą-
dzenie pomiarowe, które rejestruje obraz i do-
konuje pomiaru prędkości. To zdanie daje nam 
odpowiedź na pytanie dotyczące przydatności 
takiego urządzenia. Ponieważ obraz nagrywany 
jest na karcie SD to nagranie może nam posłużyć 
jako materiał pomocniczy przy ustalaniu spraw-
cy zdarzenia a nawet jako materiał dowodowy. 
Wybierając urządzenie należy pamiętać aby było 
ono dużej rozdzielczości – minium to FULL HD 
i posiadało kamerę szerokokątną o kącie bliskim 
180o. Obraz stanie się wówczas pełnowymiarowy 
i oczywiście wyraźny oraz czytelny. W obecnych 
warunkach przyda się także kamera z trybem 
nocnym, aby móc swobodnie nagrywać filmy 
w ograniczonej widoczności w nocy. Podsumo-
wując możemy powiedzieć, że kamera samocho-
dowa przyda się:
�� do nagrywania podczas niebezpiecznych sy-

tuacji,
�� w trakcie kolizji lub stłuczki,
�� przy nagrywaniu rekreacyjnej trasy,
�� w przypadku kradzieży. 

Oprócz rejestratorów jazdy w motoryzacji – 
szczególnie tej wielkogabarytowej – wykorzystu-
je się dodatkowo kamery skrętu i martwego pola. 
Tego typu kamery pozwalają kierowcy ciężarów-
ki czy autokaru na kontrolowanie stref bocznych 
pojazdu i sprawdzenie przed wykonaniem ma-
newru czy nie znajdują się tam np. rowerzyści, 
motocykliści czy inny mniejszy pojazd. 

kamery	do	dronów	

Wybór kamery do drona nie jest sprawą łatwą 
i oczywistą. Dlatego powinniśmy kierować się 
następującymi wskazówkami:

�� Kluczowym parametrem jest waga kamery. 
Drony, podobnie jak wszystkie maszyny la-
tające charakteryzują się jasno określonym 
udźwigiem. Jeżeli podana przez producenta 
wartość zostanie przekroczona, maszyna nie 
wzniesie się lub nawet spadnie w trakcie lotu.

�� Wymiary – muszą one być na tyle odpo-
wiednie, aby bez problemu możliwe było 
połączenie kamery z mocowaniem i finalnie 
z dronem. 

�� Jakość nagrania – na którą składa się roz-
dzielczość samego filmu jak i liczba nagrywa-
nych klatek na sekundę. Aktualnie kamery do 
dronów charakteryzują się rozdzielczością 
FullHD i szybkością nagrywania 30 klatek 
na sekundę. Takie parametry pozwalają na 
uzyskanie czystego i płynnego filmu nawet 
w trudnych i szybko zmiennych warunkach. 
Wybierając drona z kamerą lub dobierając 

kamerę do naszego drona na pewno musimy 
uwzględnić 3 powyższe wymagania. Nie warto 
decydować się na tańsze produkty – minimum 
to FullHD i 30 klatek na sekundę – bowiem tylko 
wtedy nagrane zdarzenia mogą być czytelnym 
dowodem dla policji czy innych służb interwen-
cyjnych. 

Kamery termowizyjne

Kamery termowizyjne opisywane były na łamach 
OiB już kilkukrotnie. Z punktu widzenia ochrony 
mienia są szczególnie przydatne w systemach 
monitoringu i do wykrywania miejsc pożarów. 
Nad tradycyjnymi kamerami mają tę przewagę, 
że znacznie trudniej je wprowadzić je w błąd. 
Systemy monitorujące korzystające z termowi-
zji sprawdzają się w obiektach o strategicznym 
znaczeniu takich jak np. jednostki wojskowe, 
laboratoria czy banki. Doskonale sprawdzają 
się także w ochronie granic oraz przy wykrywa-
niu miejsc pożarów oraz osób znajdujących się 
w strefie ognia. Nie przeszkadza im gęsty dym, 
brak oświetlenia czy zmiany temperatury – stąd 
wynika ich szeroki wachlarz zastosowań. 

Jak widać, oprócz „wszędobylskich” kamer 
monitoringu wizyjnego możemy w otaczającym 
nas środowisku spotkać się z innymi powyżej 
przedstawionymi rodzajami kamer, które rów-
nież mogą zapewnić nam określony poziom 
bezpieczeństwa a zarejestrowany dzięki nim ma-
teriał może być dowodem w sprawie. Dlatego za-
wsze wybierajmy sprzęt niekoniecznie najdroż-
szy ale na pewno dobry jakościowo, pozwalający 
używać go bezpiecznie w trudnych warunkach 
środowiskowych i dający nagrania w rozdziel-
czości FullHD. 

Robert Gabrysiak
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systemy alarmowe i monitoringu 
w BuDowniCtwie jeDnoroDzinnym

Kluczową kwestią dla każdego gospodarstwa domowego 
jest zagwarantowanie bezpieczeństwa dla życia członków 
rodziny i dla ich mienia. A ponieważ za potrzebami 
zwykle w ślad idą rozwiązania, na rynku oferowanych jest 
szereg urządzeń i usług, których zadaniem jest ochrona 
użytkowników. W przypadku budownictwa jednorodzinnego 
są to wszelkiego rodzaju systemy alarmowe oraz monitoring. 

Damian Żabicki
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P odstawowym zadaniem systemów 
alarmowych i monitoringu jest sy-
gnalizacja naruszenia chronionej 
strefy. Aby taka informacja mogła 
zostać przekazana, na obszarze 

chronionym muszą być zainstalowane czujniki 
ruchu, kamery monitoringu, a czasem także ba-
riery optyczne.

Systemy	alarmowe	–	na	co	zwracają	
uwagę	użytkownicy?

Dziś systemy alarmowe mogą być powiązane 
z systemami smart home. Dzięki temu na jednym 
wyświetlaczu LCD znaleźć się mogą informacje 
o stanie alarmu, a także o temperaturze w po-
mieszczeniu. Urządzenie może jednocześnie 
służyć do sterowania automatyką domu, a za-
tem m.in. roletami, bramą, rekuperacją, ogrze-
waniem czy scenerią oświetlenia. Użytkownicy 
podkreślają jednak często, że ważna jest dla nich 
możliwość szybkiej, intuicyjnej obsługi. Chodzi 
o to, aby uzbrojenie alarmu do trybu nocnego 
wymagało użycia maksymalnie dwóch klawiszy. 
Wygodna jest także funkcja sterowania syste-
mem za pomocą smartfona i dedykowanej dar-
mowej aplikacji, co jest możliwe, dzięki zainsta-
lowanemu lub zintegrowanemu modułowi GSM 
lub Ethernet.

kamery	monitoringu

To obecnie jedno z najbardziej popularnych roz-
wiązań stosowanych do ochrony domu. Warto 
zauważyć, że oferowane na rynku kamery mo-
nitoringu rejestrują coraz lepszej jakości obraz, 
przy coraz niższej cenie za sprzęt. Ich zadaniem 
jest nie tylko wzbudzenie alarmu w sytuacji 

wtargnięcia intruza, ale także 
obserwacja obszaru detekcji 
i zapis zauważonych zdarzeń. 
Oczywiście, czym tańsze ka-
mery tym prostsze i tym węższy 
zakres obserwacji. Podstawowy 
sprzęt może służyć do podglądu 
np. strefy wejścia i sygnalizowania 
obecności człowieka. Bardziej za-
awansowany monitoring opiera się 
na kamerach ruchomych, z możliwo-
ścią programowania obszaru obserwacji. 
Nie pracują one w trybie ciągłym – włączają się 
w chwili wykrycia ruchu, zmieniając konfigurację 
pikseli obrazu. Dzięki wbudowanemu układowi 
mikroprocesorowemu, możliwe jest m.in. rozpo-
znanie kształtu poruszającego się obiektu i jego 
identyfikacja. Wykorzystanie zmiennej optyki 
obiektywu pozwala też na śledzenie celu, nawet 
w zupełnych ciemnościach. Do istotnych cech 
kamer monitoringu należą również rozdziel-
czość, kąt widzenia, promiennik podczerwieni, 
klasa szczelności, detekcja ruchu oraz funkcje 
analityczne obrazu.

Zarejestrowany przez kamerę obraz może 
być przesyłany do monitora za pośrednictwem 
kabla LAN lub bezprzewodowo. Może też, po-
przez łącze GSM, wyświetlać się na ekranie 
smartfona, niezależnie od miejsca, w którym 
znajduje się użytkownik. Najczęściej obraz na-
grywany jest na kartach pamięci lub na dyskach 
twardych w systemie pętli, co daje możliwość 
stałego nagrywania kolejnych zdarzeń. 

Monitoringi bezprzewodowe i przewodowe 
mają swoje zalety i wady. Kamery bezprzewo-
dowe najczęściej wybierane są przez tych wła-
ścicieli domów, którzy nie planują dodatkowych 
remontów. Instalacja monitoringu przewodowe-
go związana jest z wierceniem oraz układaniem 
kabli w ścianach, dlatego lepszym rozwiązaniem 
wydaje się montaż kamer wifi. Taki monitoring 
wizyjny jest łatwiejszy w instalacji, natomiast 
jest bardziej podatny na zakłócenia, które zwią-
zane są z komunikacją radiową. Do przykładów 
najnowszej technologii w tym zakresie należą 
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kamery IP, które cieszą się coraz większą popu-
larnością.

Monitoring przewodowy jest systemem 
bezpieczniejszym i bardziej niezawodnym oraz 
mniej podatnym na zakłócenia. Tego typu kame-
ry polecane są do nowych domów, które nie są 
jeszcze wykończone. Monitoring oparty o kame-
ry przewodowe najlepiej jest wybrać przy kupnie 
domu w stanie deweloperskim.

SSwin	(System	Sygnalizacji	włamania	
i Napadu)

Wśród systemów bezpieczeństwa obiektowego 
do najbardziej znanych należy System Sygna-
lizacji Włamania i Napadu, określany skrótem 
SSWiN. Ma on na celu wykrywanie okoliczności 
niebezpiecznych lub potencjalnie niebezpiecz-
nych. Może to być np. zarejestrowana przez sys-
tem wejścia próba zbliżenia się do domu intruza. 
W takiej sytuacji system wytworzy sygnał alar-
mowy, który będzie słyszalny w obszarze chro-
nionym, lub zostanie przesłany drogą radiową 
bądź telefoniczną do alarmowego centrum od-
biorczego. 

Najczęściej system alarmowy działa w po-
łączeniu z agencją ochrony, z którą właściciel 
domu jednorodzinnego zawarł umowę. 

Grupa urządzeń monitorująco-sygnalizu-
jących stosowanych przez właścicieli domów 
jednorodzinnych, zwykle składa się z centrali 
alarmowej, kontaktronów (czyli różnego rodzaju 
czujników), manipulatora, który pozwala użyt-
kownikowi na komunikację z centralą alarmo-
wą, sygnalizatora akustyczno-optycznego (we-
wnętrznego i zewnętrznego) oraz pozostałych 
elementów, indywidualnie dobranych do syste-
mu i oczekiwań użytkownika.

Głównym elementem SSWiN jest centrala 
alarmowa, która steruje pracą całego systemu 

alarmowego, zbiera informacje z kontraktorów, 
które mają do spełnienia wyznaczone funkcje, 
a następnie przesyła je do sygnalizatorów znaj-
dujących się wewnątrz lub na zewnątrz chronio-
nego domu.

Manipulator, inaczej szyfrator to urządzenie, 
za pomocą którego programuje się i zarządza 
pracą systemu alarmowego. Najprostsze w ob-
słudze i najbardziej popularne są manipulatory 
z wyświetlaczem LCD, natomiast mniej popular-
ne są manipulatory z wyświetlaczem LED, w któ-
rych informacje o parametrach systemu wyświe-
tlane są za pomocą diod.

Zwykle manipulatory montowane są blisko 
drzwi wejściowych i garażowych, co pozwala 
w dość krótkim czasie uzbroić lub rozbroić alarm. 
Wygodne dla użytkownika jest też zamontowa-
nie manipulatora na piętrze domu, ponieważ po-
zwala na łatwiejsze uzbrojenie alarmu nocą.

Systemy	detekcji	ruchu	wokół	domu

Jak już wspomniałem, informacje w systemach 
alarmowych najczęściej przesyłane są za po-
średnictwem kabli lub poprzez transmisję bez-
przewodową. Często też wykorzystywane są 
obie drogi – zarówno radiowa jak i przewodowa. 
Do zasilania systemu alarmowego niezbędny jest 
akumulator, służący do zapewnienia ciągłości 
pracy systemu w przypadku braku zasilania. 

Dodatkowym zabezpieczeniem domu może 
być ochrona obwodowa. Jej zadaniem jest 
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przesłanie informacji o niebezpieczeństwie, 
zanim włamywacz wtargnie do wnętrza domu 
chronionego alarmem. Aby było to możliwe, 
system alarmowy wyposażany jest w różnego 
rodzaju czujniki instalowane na zewnątrz budyn-
ku, najczęściej w strefie linii okien, drzwi czy też 
w sąsiedztwie ogrodzenia. 

rodzaje	czujników	w	ochronie	
obwodowej

Do najczęściej stosowanych kontaktronów (czuj-
ników) w ochronie obwodowej należą czujki ru-
chu i obecności, czujniki ruchu i zmierzchu, czuj-
niki wibracyjne oraz czujniki kurtynowe.

Czujki wykrywające ruch powinny być zróż-
nicowane, co oznacza, że należy je odpowied-
nio dobrać, uwzględniając rodzaje agresji, typ 
i charakterystykę zastosowanych zabezpieczeń 
mechanicznych, zakres temperatur i wilgotności 
oraz możliwość zakłóceń, które mogą wpływać 
na działanie detektorów. Zwykle montuje się 
ok. 40 czujników ruchu.

Czujki ruchu PIR, czyli pasywnej podczerwie-
ni, sprawdzają się zarówno w systemach alarmo-
wych montowanych wewnątrz domu jak i jego 
otoczeniu na zewnątrz. Ich działanie związane 
jest z analizą temperatury, w widzianym przez 
nie obszarze i reagowaniu na wszelkie jej zmiany. 
W sytuacji, w której w obszarze detekcji pojawi 
się intruz, zostanie odebrany przez czujkę jako 
zagrożenie, co spowoduje uruchomienie alarmu. 

Należy jednak wziąć pod uwagę, że również zwie-
rzęta mają inną temperaturę od otoczenia, co 
może generować fałszywe alarmy.

Czujki mikrofalowe, czyli MW emitują fale ra-
diowe o wysokiej częstotliwości (1-10 GHz), które 
odbijają się od przedmiotów, zwierząt oraz ludzi 
i powracają z powrotem do czujki. Czujka po-
równuje falę odebraną z wysłaną i jeśli mają one 
częstotliwości, wysyłana jest informacja o zagro-
żeniu.

Czujki dualne to również czujniki mikrofalo-
we, ale wyposażone w dodatkową czujkę ruchu. 
W tym przypadku alarm zostaje uruchomiony 
dopiero wtedy, kiedy spełnione zostaną warun-
ki uruchamiające dwa detektory jednocześnie. 
To zwiększa skuteczność wykrywania intruzów, 
jednocześnie zmniejszając ryzyko wywoływania 
niepotrzebnych fałszywych alarmów.

Różnice występujące pomiędzy detektorami 
związane są m.in. z czułością. Dokonując wybo-
ru należy także wziąć pod uwagę zasięg działa-
nia czujników, który określać będzie odległość, 
z jakiej detektory są w stanie wykryć ruch (może 
to być od jednego do kilkudziesięciu metrów). 
Warto także wiedzieć, że inny zatem zasięg będą 
miały czujki instalowane na oknach piętrowych 
domów, a inny te wykorzystywane w alarmach 
do domu parterowego.

Podsumowanie

Ważną zaletą nowoczesnych instalacji alar-
mowych jest możliwość wydzielenia stref alar-
mowych. Zwykle w porze nocnej właściciele 
domów jednorodzinnych załączają czuwanie 
obejmujące ogród i część dzienną domu, znajdu-
jącą się najczęściej na parterze budynku, lub sam 
ogród, co pozwala uzyskać system wczesnego 
ostrzegania, w którym intruz zostanie spłoszony 
zanim zdoła dotrzeć do domu. Rozwiązaniem 
stosunkowo nowym jest także możliwość zdal-
nego kontrolowania pracy alarmów domowych 
przez telefon, smartfon lub internet z dowolne-
go miejsca na kuli ziemskiej. Dość powszechne 
staje się natomiast zastosowanie w centralach 
alarmowych systemów takich jak Satel Integra, 
przeznaczonych do automatycznego sterowania 
oświetleniem, ogrzewaniem, czy innymi urzą-
dzeniami elektrycznymi.

Warto też zwrócić uwagę na fakt, że obecnie 
urządzenia alarmowe są coraz łatwiejsze w mon-
tażu, konfiguracji i użytkowaniu. Przydatną może 
się okazać także informacja, że w przypadku do-
mów jednorodzinnych nie są wymagane konce-
sje, ani inne dodatkowe pozwolenia. Zalecane jest 
jednak, aby montaż zlecić specjalistycznej firmie 
działającej w branży systemów alarmowych. 

Damian	żabicki
Dziennikarz, analityk specjalizujący się w tematyce
technicznej i przemysłowej
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d o „głośnych technologii” tego roku 
należy na pewno zastosowanie 
sztucznej inteligencji oraz „deep 
learning’u”. Nie zapominajmy tak-
że o Internecie Rzeczy czyli IoT. 

Poza tym można zauważyć jak powoli wkrada się 
także technologia 5G i przechowywanie danych 
w chmurze. Kolejnymi ważnymi aspektami są 
zagadnienia związane z cyberbezpieczeństwem 
oraz siecią „zero trust”.

W roku 2022 zauważalny był także trend 
wykorzystania kamer termowizyjnych oraz dro-
nów. Wśród służ mundurowych „modne” stały 
się kamery nasobne a w monitoringu wizyjnym 
szczególnie istotne stało się tzw. „przetwarzanie 
brzegowe” połączone ze wspomnianą powyżej 
możliwością przechowywania danych w chmu-
rze. Niebanalnym „piętnem” na branży ochro-

ny i bezpieczeństwa odbiła się także pandemia  
Covid-19, która to wymusiła wdrożenie technolo-
gii i „zero trust”.

Wszystkie powyżej wymienione technologie 
opisywaliśmy w ostatnim roku na łamach OiB. 
Dziś przypomnimy sobie ich najważniejsze funk-
cje, zalety i zastosowania. 

Na początek warto przypomnieć, że nowe 
technologie i ich wdrożenie w branżę ochrony 
i bezpieczeństwa wymaga odpowiednich regula-
cji prawnych zapewniających bezpieczeństwo ko-
rzystania z tych technologii. Dlatego też Komisja  
Europejska pracuje na projektem Al Acta na Szczy-
cie Cyfrowym ONZ poruszano tematy stosowania 
nowych technologii w kontekście zrównoważo-
nego rozwoju. Rosnące zaufanie jasno wiąże się 
zatem z nową legislacją. Pojęcie zrównoważonego 
rozwoju polega na takim wdrażaniu danej tech-
nologii aby każdy z jego etapów był nastawiony 
na zmniejszenie negatywnego wpływu na środo-
wisko. Każdy trend technologiczny powinien być 
wprowadzony na rynek w sposób etyczny, a więc 
zgodny z założeniami zrównoważonego rozwoju.

Sztuczna	inteligencja	 
–	Ai	we	współczesnym	monitoringu	
wizyjnym

Na początek przypomnijmy sobie rozwój techno-
logii AI (sztucznej inteligencji) w zakresie stoso-
wania do urządzeń ochrony mienia i informacji. 
Szczególnym uznaniem AI cieszy się w zastoso-

nowe teChnologie 
w systemaCh 
bezpieczeńStwa  
Przegląd nowości rynkowych 
branży security 2022 

Robert Gabrysiak

Rok 2022 w branży security obfitował 
w rozwój i adaptację nowych technologii. 
Rozwój ten przyczynił się do rozwoju 
kolejnego trendu jakim był wzrost udziałów 
ochrony technicznej (do około 50%) 
w stosunku do ochrony fizycznej. W tej  
kwestii zakłada się, że udziały ochrony 
technicznej w rynku security wzrosną 
do 2025 r. do poziomu nawet 70–80%  
a wszystko to dzięki nowym technologiom.
Wprowadzanie nowoczesnych rozwiązań 
technologicznych do systemów 
bezpieczeństwa, nie zastąpi jednak 
w stu procentach pracy człowieka, 
bo w krytycznych sytuacjach, to właśnie 
człowiek decyduje ostatecznie i zgodnie 
z przepisami prawa – np. odnośnie 
ewakuacji czy użyciu środków przymusu 
bezpośredniego.
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waniu do monitoringu wizyjnego. Dzięki niej moż-
liwa jest optymalizacja wszystkich aspektów wy-
dajności monitoringu – od konfiguracji kamery, 
po jakość obrazu i analitykę. Ponadto AI pozwala 
na klasyfikację ruchomych obiektów człowiek/
pojazd oraz filtrację fałszywych alarmów pocho-
dzących od obiektów innego typu (np. ruchome 
gałęzie, nagłe zmiany poziomu oświetlenia czy 
opady atmosferyczne itp.). Sztuczna inteligencja 
pozwala na wykrywanie nowych zagrożeń oraz 
skrócenie czasu reakcji. Zarejestrowany przez 
kamery materiał wideo może służyć jako mate-
riał dowodowy wykorzystywany po zdarzeniu 
w postępowaniu procesowym lub w ramach we-
wnętrznego udoskonalania systemu ochrony. 

Inteligentna analityka wideo, wyposażona 
w funkcję uczenia się jest dziś bardzo przydat-
nym narzędziem w pracy służb bezpieczeństwa 
publicznego. Pozwala ona na klasyfikowanie 
normalnych i nietypowych zachowań oraz selek-
cję materiałów filmowych znacznie ułatwiając 
ich wyszukiwanie. Szerokie wykorzystanie tego 
typu systemów prowadzi do tego, że informacja 
o zdarzeniach dociera do odpowiednich służb 
w czasie rzeczywistym umożliwiając im natych-
miastową reakcję. 

Liczba kamer w systemach dozorowych sta-
le rośnie, dlatego stało się jasne, że pojedynczy 
człowiek, a nawet kilku operatorów centrum 
monitoringu nie są już w stanie efektywnie wy-
chwytywać zdarzeń rejestrowanych przez kame-
ry. Z tego powodu w ostatnich latach rozwijano 

automatyzację, a także zastosowanie sztucznej 
inteligencji w tego typu systemach. Wykorzysta-
nie algorytmów AI w profesjonalnych systemach 
monitoringu oznacza przede wszystkim nowe 
możliwości branży ochrony i skrócenie czasu re-
akcji na wykryte zagrożenia.

Sztuczna intelgencja w monitoringu wizyjnym 
oznacza również wejście z ochroną na wyższy po-
ziom, nadążający za współczesnymi zagrożeniami 
– np. ochrona epidemiczna (Covid-19) wiążąca się 
z zachowaniem dystansu społecznego czy bada-
niem temperatury, przeciwpożarowa oraz anty-
terrorystyczna.

internet	rzeczy	iot	w	połączeniu	z	Ai,	
ml	i	przetwarzaniem	brzegowym

Sztuczna inteligencja dość odważnie wkroczyła 
także w obszary IoT (Internetu Rzeczy). Inter-
net rzeczy (ang. Internet of things) to system 
urządzeń elektronicznych – detektorów, które 
automatycznie komunikują się i wymieniają 
dane za pośrednictwem sieci. Urządzeniem IoT 
może być nasz telefon, czujniki ruchu czy świa-
tła. Obecnie takie zastosowania możemy zaob-
serwować w sprzęcie AGD, autonomicznych sa-
mochodach czy systemach zarządzania energią 
i bezpieczeństwem w biurowcach. Aplikacje, 
które wykorzystują możliwości technologii AI 
w infrastrukturach Internetu Rzeczy (IoT) nazy-
wane są Sztuczną Inteligencją Rzeczy (Artificial 
Intelligence of Things, AIoT). Rozprzestrzenianie 
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się systemów IoT powoduje generowanie olbrzy-
mich ilości danych. Przesyłanie ich do chmury 
publicznej czy prywatnego serwera w celu prze-
twarzania i zapisywania wymagałoby dostępu 
do sieci znacznej przepustowości oraz powodo-
wało duże zużycie energii elektrycznej. Nawet 
jeśli przepustowość sieci byłaby wystarczająca to 
i tak nie unikniemy pewnych opóźnień. Najważ-
niejsze dane z systemów monitoringu czy innych 
czujników powinny być analizowane w czasie 
rzeczywistym. Dlatego też aplikacje IoT łączy 
się z możliwościami technologii AI oraz Deep 
Learning łącząc z tzw. przetwarzaniem brzego-
wym, czyli wstępnym przetwarzaniem danych 
w urządzeniach znajdujących się na skraju sieci 
(np. w brzegowych kamerach sieciowych). Dzięki 
takiemu rozwiązaniu nie ma potrzeby wysyłania 
wszystkich danych (obrazów) zebranych przez 
kamery do chmury bądź na serwer, gdyż urzą-
dzenia brzegowe z wbudowaną AI potrafią doko-
nać „wstępnej selekcji” zgromadzonego materia-
łu i wysłać tę najbardziej istotną część. 

chmura	i	integracja	horyzontalna

Jeśli mówimy o przechowywaniu danych to nie-
zwykle widocznym w ostatnim roku a zarazem 
dalej rozwijanym w następnych latach jest trend 
przechowywania danych w chmurze. Przypo-
mnijmy, że chmura to nic innego jak sieć zdal-
nych serwerów, które przechowują przesłane 
dane umożliwiając do nich dostęp z dowolnego 
miejsca świata o dowolnej porze pod warunkiem, 
że posiadamy dostęp do Internetu. Przechowy-
wanie danych w chmurze należy do bardzo bez-
piecznych rozwiązań i nie wymaga inwestowania 
w prywatne serwery. Dzięki tak zgormadzonym 
danym możliwa jest bardzo szybka (w czasie 
rzeczywistym) reakcja pracowników ochrony na 
występujące zdarzenia. 

Ze względu, iż niektóre dane zachowujemy 
w chmurze, inne na prywatnych serwerach a do 
tego dochodzi przetwarzanie brzegowe to poja-
wiła się konieczność tzw. integracji horyzontalnej 
łączącej te wszystkie technologie. Taka hybryda 
technologii pozwala na wyłuskanie z każdej z nich 
tego co najlepsze. Bez integracji horyzontalnej nie 
da się osiągnąć odpowiedniej skalowalności, ela-
styczności oraz możliwości wykorzystania danych 
w czasie rzeczywistym – naturalnie z dowolnego 
miejsca i o dowolnej porze.

Sieć	„zero	trust”	i	cyberbezpieczeństwo

Jak pokazały tegoroczne trendy duży nacisk kła-
dzie się na bezpieczeństwo sieci i jej odporność 
na cyberataki. Wewnątrz przedsiębiorstw do-
minującym trendem było budowanie tzw. sieci 
„zero trust”. Do rozwoju sieci „zero trust” w du-
żym stopniu przyczyniła się pandemia Covid-19, 
która wymusiła pracę w domu. To z kolei wy-
musiło zapewnienie odpowiedniego poziomu 
cyberbezpieczeństwa na urządzeniach niegdyś 
wykorzystywanych głównie w biurach ale pod-
łączonych do firmowych sieci. Sieć Zero Trust 
oznacza, że każdy użytkownik, urządzenie i IP 
uzyskujące dostęp do zasobów jest klasyfikowa-
ne jako potencjalne zagrożenie. Dla sektora do-
zoru wizyjnego pojęcie sieci „zero trust” oznacza 
konieczność przeprowadzania regularnych aktu-
alizacji systemu, szyfrowania danych i treści wi-
deo oraz zabezpieczania tożsamości. Aby uznać 
dane z monitoringu za niezaprzeczalnie auten-
tyczne, konieczne jest wprowadzenie rozwiązań, 
które zabezpieczą obraz na etapie jego rejestra-
cji. Jedną z metod jest wprowadzenie cyfrowe-
go podpisu do strumienia wideo w momencie 
przechwytywania, co może udowodnić, że dany 
obraz został wygenerowany z konkretnej kamery 
w danym czasie, bez naruszania jego struktury. 
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Ponieważ liczba prób cyberataków gwał-
townie wzrosła, rokowanie gdzie i kiedy uderzą 
cyberprzestępcy stało się bardzo trudne. W tym 
momencie z pomocą przychodzi sztuczna inteli-
gencja, której algorytmy uczenia maszynowego 
mogą badać ogromne ilości danych przesyła-
nych przez sieci w czasie rzeczywistym o wiele 
skuteczniej niż ludzie i nauczyć się rozpoznawać 
wzorce wskazujące na zagrożenie. Niestety rów-
nież hakerzy potrafią korzystać z dobroci sztucz-
nej inteligencji i stają się coraz bardziej biegli 
w jej stosowaniu wykorzystując algorytm AI do 
hakowania systemów o słabym poziomie bezpie-
czeństwa lub mogących zawierać cenne dane. 
Zatem nieustanna walka z cyberprzestępczością 
trwa i na pewno będzie jednym z dominujących 
tematów w branży zabezpieczeń na 2023 r. 

Sieć	5G

Technologia 5G w ostatnich latach, należy do 
jednego z najważniejszych tematów nie tylko  
w Europie czy Polsce ale na całym świecie. Jed-
nakże w branży bezpieczeństwa zainteresowanie 
tą technologią widoczne jest dopiero od niedaw-
na. Największe jej zastosowanie można zauważyć 
w dużych miastach – w systemach bezpieczeń-
stwa miejskiego. Smart City, dzięki technologii 
5G uzyskują większą wydajność zarządzania  
np. ruchem miejskim czy oświetleniem. Nato-
miast zastosowanie technologii 5G w odnie-
sieniu do monitoringu zdecydowanie zwiększa 
przepustowość i bardzo mocno ogranicza opóź-
nienia w przesyle danych. Dzięki temu można 
tworzyć sieci monitoringu charakteryzujące się 
szybkością i niezawodnością działania. 

Drony	w	służbie	bezpieczeństwa

Rozwój dronów na przestrzeni ostatnich lat 
był bardzo intensywny, dzięki czemu ich zasto-
sowanie przestało być ograniczone do celów 
amatorskich a jedną z wielu nowych dziedzin 
zastosowań okazała się branża ochrony i zabez-
pieczeń. Użyteczność dronów okazała się na tyle 
atrakcyjna, że zaczęto je wykorzystywać do dzia-
łań publicznych. Z tego typu urządzeń korzystają 
dziś takie służby jak: policja, straż graniczna, sa-
morządy terytorialne czy straż pożarna. Bezzało-
gowe statki powietrzne są dziś wykorzystywane 
do działań poszukiwawczych na terenie całego 
kraju. Stanowią alternatywną formę wsparcia 
poszukiwań – zwłaszcza w tych rejonach, gdzie 
wykorzystanie śmigłowców jest utrudnione bądź 
niemożliwe. Drugim ważnym obszarem policyj-
nego wykorzystania dronów jest kontrola ruchu 
drogowego. Regulację prawną w tym zakresie 
stanowi przepis art. 2. pkt. 59. Ustawy o ruchu 
drogowym. Zgodnie z wyrażoną w nim definicją 
– legalnym urządzeniem rejestrującym jest sta-
cjonarne, przenośne albo zainstalowane w po-

jeździe, albo na statku powietrznym urządzenie 
ujawniające i zapisujące za pomocą technik 
utrwalania obrazów naruszenia przepisów ruchu 
drogowego przez kierujących pojazdami. Nale-
ży jednak pamiętać, że współdziałający ze sobą 
pilot i obserwator BSP nie mają kompetencji 
do przyznania kierowcy mandatu. Aby doszło do 
jego ukarania, powinni oni współpracować z pa-
trolem, który dokona zatrzymania po otrzyma-
niu informacji o wykroczeniu. Pilot drona musi 
zadbać o to, by nagranie nie budziło wątpliwości 
co do naruszenia przepisów oraz możliwości zi-
dentyfikowania sprawcy wykroczenia.

Drony będące na wyposażeniu straży pożar-
nych mają za zadanie patrolować teren w poszu-
kiwaniu ognisk pożaru – np. duże obszary leśne. 
Często wyposaża się je w kamery termowizyjne 
ułatwiające taką identyfikację. 

Zastosowanie dronów nie ogranicza się jed-
nak tylko do służb bezpieczeństwa publiczne-
go. Stosowane są również w ochronie mienia. 
Wszystkie stosowane tego typu statki powietrzne 
charakteryzują się następującymi cechami:
�� solidna i mocna konstrukcja,
�� możliwość wyposażenia w dodatkowe czuj-

niki chemiczne, wizyjne czy termowizyjne,
�� niska waga,
�� długi czas pracy na jednym ładowaniu,
�� pewność transmisji obrazu do centrum ste-

rowania,
�� możliwość automatyzacji startów i powro-

tów do bazy – tzw. DroneHub lub CableGuard  
(rozwiązania oferowane przez firmę RCS  
Engineering), 

�� odporność na skrajne warunki atmosferyczne,
�� transmisja w czasie rzeczywistym. 

Powyższe cechy dronów gwarantują wysoką 
jakość ochrony na terenach przez nie patrolo-
wanych a odbywająca się w czasie rzeczywistym 
transmisja obrazu z drona do centrum sterowa-
nia gwarantuje szybką i skuteczną interwencję 
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policji, straży pożarnej, straży granicznej czy gru-
py interwencyjnej agencji ochrony. 

Termowizja

Termowizja, to technologia wykorzystująca do 
obserwacji falę elektromagnetyczną o długości, 
która jest emitowana przez każdy obiekt o tem-
peraturze wyższej od zera absolutnego. Dzięki 
temu obraz jest widoczny zarówno w dzień jak 
i w nocy bez użycia dodatkowych źródeł świa-
tła. Dodatkową zaletą jest fakt, że fala elektro-
magnetyczna wykorzystywana w termowizji jest 
słabiej tłumiona przez mgłę, kurz i opady atmos-
feryczne niż światło widzialne, dzięki czemu ka-
mera termowizyjna może dozorować na większe 
odległości niż kamera światła dziennego. 

Kamery termowizyjne stały się dziś praktycz-
nie podstawowym wyposażeniem takich służb 
bezpieczeństwa publicznego jak straż pożarna 
czy straż graniczna. Zdecydowanie ułatwiają one 

pracę strażakom szczególnie, gdy przychodzi im 
realizować zadania w pomieszczeniach zady-
mionych. Kamera w tych warunkach umożliwia 
zlokalizowanie źródeł ognia i odszukanie zacza-
dzonych osób. W takich przypadkach kamera ter-
mowizyjna pozwala na efektywne poszukiwanie 
ofiar jeszcze przed oddymieniem pomieszczeń, 
co zdecydowanie zwiększa szanse na uratowanie 
życia osobie zaczadzonej. 

Kamery termowizyjne stosowane są także 
w fazie końcowej akcji ratowniczo-gaśniczej, gdzie 
sprawdza się, czy nie pozostały zarzewia pożaru. 

W służbie granicznej kamery termowizyjne 
wykorzystywane są przez cały rok, w każdych 
warunkach pogodowych, w dzień i w nocy a uzy-
skany obraz jest bardzo dobrej jakości i daje za-
sięg obserwacji do kilku kilometrów. Urządzenia 
te umożliwią obserwację, detekcję i rejestrację 
ewentualnych prób nielegalnego przekroczenia 
granicy oraz przemytu towarów. 

Z wykorzystaniem kamer termowizyjnych 
można stworzyć kompletny system bezpieczeń-
stwa. Kamery termowizyjne wytwarzają obraz 
z energii cieplnej, która jest wokół nas przez 
cały czas, nie korzystając przy tym z odbitego 
światła widzialnego. 

Kamery termowizyjne korzystające ze sztucz-
nej inteligencji i jej głębokiego uczenia (tzw. Deep 
Learning) znacznie redukują ilość fałszywych 
alarmów spowodowanych np. przez zwierzęta, 
drgania kamery, liście itp. 

Do głównych zalet kamer termowizyjnych 
zalicza się:
�� skuteczną, odbywającą się w czasie rzeczy-

wistym, rejestrację wideo nawet w trud-
nych warunkach atmosferycznych zarówno 
w dzień jak i w nocy,

�� widzialność to czego nie są w stanie zoba-
czyć zwykłe kamery IP,

�� brak emisji światła widzialnego, dzięki cze-
mu są praktycznie niezauważalne i łatwo je 
skutecznie ukryć,

�� wbudowane w kamerach algorytmy Deep 
Learning dokładnie identyfikują ludzi i pojaz-
dy, nawet gdy obiekty nakładają się na sie-
bie w kadrze lub znajdują się w warunkach 
utrudniających detekcję,

�� bezkontaktowy pomiar temperatury a mo-
nitorowanie zmian temperatury może być 
zsynchronizowane z wyzwalaniem alarmów 
w momencie wykrycia. 
Postęp w zakresie termowizji jest ciągle za-

uważalny i bardzo dynamiczny. To pozwala pro-
dukty termowizyjne czynić bardziej przystęp-
nymi cenowo i adoptować je w wielu branżach 
techniki. 

Jak widać 2022 rok obfitował w wiele nowo-
ści na rynku zabezpieczeń. Coraz bardziej widać 
wpływ sztucznej inteligencji oraz głębokiego 
uczenia w rozwój systemów monitoringu wizyj-
nego opartego na kamerach IP jak i na kamerach 
termowizyjnych. Intensywnie też rozwija się 
technologia statków bezzałogowych i ich wyko-
rzystanie w branży ochrony. Przechowywanie 
zaś danych coraz częściej sprowadza się do wy-
korzystania bardzo wygodnego i bezpiecznego 
narzędzia jakim jest chmura. Pamiętajmy jednak, 
że żadna sieć monitoringu ani dane w chmurze 
nie będą wystarczająco bezpieczne jeśli poziom 
zabezpieczeń przed cyberatakami nie będzie 
wystarczająco wysoki. Dlatego można pokusić 
się o stwierdzenie, że nadchodzący 2023 rok ob-
fitował będzie w dalszy rozwój cyberbezpieczeń-
stwa oraz wykorzystania sztucznej inteligencji AI 
i deep learning’u do budowania jeszcze bardzie 
skutecznych i bezpiecznych instalacji. 

Robert Gabrysiak
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A plikacja INTEGRA CONTROL służąca do zdalnego sterowania in-
teligentnymi systemami alarmowymi bazującymi na centralach 

z serii INTEGRA/INTEGRA Plus, umożliwiająca wygodną obsługę sys-
temu zarówno pod kątem bezpieczeństwa, jak i funkcji automatyki, 
otrzymała właśnie najnowszą aktualizację. 

Podobnie, jak do tej pory za pomocą aplikacji można m.in. za-
łączać i wyłączać czuwanie poszczególnych stref systemu, kasować 
alarmy, mieć wgląd w stan poszczególnych urządzeń, przeglądać listę 
zdarzeń a także sterować podłączonymi do systemu urządzeniami np. 
automatyki budynkowej: oświetleniem, wentylacją, podlewaniem 
czy ogrzewaniem. Dzięki dostępnym w aplikacji makropoleceniom 
można uruchamiać scenariusze, które zawierają całe sekwencje dzia-
łań. Wywołuje się je dotknięciem pojedynczego przycisku na ekranie 
smartfona lub tabletu. Jeżeli w systemie pracują czujki temperatury 
lub inne urządzenia systemu ABAX 2 wyposażone w czujnik tempe-
ratury, aplikacja umożliwia wyświetlenie odczytanych przez nie war-
tości w aplikacji. Ponadto INTEGRA CONTROL wspiera wyświetlanie 
obrazu z kamer IP zainstalowanych w nadzorowanym obiekcie. 

INTEGRA CONTROL posiada wsparcie dla powiadomień push. 
Dzięki nim zarówno użytkownik, jak i instalator mogą otrzymywać 

informacje o wszystkich lub tylko wybranych zdarzeniach odnotowa-
nych przez system. Mogą również wyłączyć tę opcję. Usługa ta dzia-
ła w tle, odbiorca jest więc powiadamiany w sposób ciągły o tym, co 
dzieje się w systemie. 

Najnowsze wydanie to nowy, atrakcyjniejszy wygląd interfejsu 
aplikacji, czytelniejszy podział funkcji i nawigacja między ekranami. 
Ale to nie wszystko. Wprowadzony został szereg nowych funkcjo-
nalności, w tym możliwość sterowania wyjściami typu „Termostat” 
używanymi przy nadzorowaniu pracy ogrzewania (także z użyciem 
bezprzewodowych głowic termostatycznych ART-200) lub klimatyza-
cji. Nowa wersja INTEGRA CONTROL wspiera także tworzenie skrótów 
do wybranych funkcji aplikacji. Skróty te mogą być dodane do ekranu 
głównego urządzenia, dając tym samym użytkownikowi możliwość 
szybkiego wydania polecenia systemowi bez konieczności otwierania 
aplikacji. Skróty mogą też być uruchomione głosowo z pomocą Asy-
stenta Google lub Siri. Dodatkowo INTEGRA CONTROL zaczęła wspie-
rać funkcję alertów krytycznych w systemie iOS.

Wszystko to sprawia, że obsługa inteligentnego systemu alarmo-
wego przy pomocy INTEGRA CONTROL możliwa z dowolnego miejsca 
na świecie jest bezpieczna i przede wszystkim niezwykle wygodna.

integra Control – inteligentna aPlikaCja Do zDalnego 
sterowania systemami alarmowymi
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S ystem alarmu pożaru Panasonic	 ebl512	 G3 jest najnow-
szym produktem firmy Panasonic Eco Solutions Nordic AB. 

Japoński producent systemów przeciwpożarowych jest obecny na 
naszym rynku od roku 1989. Jako pierwszy w tym czasie zaofero-
wał analogowy system wykrywania pożaru EBL2000.

System sygnalizacji pożaru Panasonic	ebl	512	G3 obecnie ofe-
rowany jest nowoczesnym produktem, przeznaczonym do ochrony 
przeciwpożarowej obiektów średnich i dużych, charakteryzujących 
się dużym zróżnicowaniem technicznym.

Do centrali można podłączyć do 1020 urządzeń pętlowych pod-
łączonych do 4 pętli komunikacyjnych. W przypadku, gdy liczba 512 
adresów dla punktów pożarowych i 512 adresów dla urządzeń towa-
rzyszących jest niewystarczająca, EBL G3 posiada możliwość łączenia 
w sieć do 30 central, co zwiększa pojemność systemu do ponad 30600 
elementów adresowalnych

Centrale Panasonic EBL 512 G3 są równorzędne i umożliwiają do-
stęp do wszystkich informacji w sieci z poziomu każdego urządzenia. 

Centrala sygnalizacji pożaru EBL G3 jest centralą mikroproceso-
rową przeznaczoną do współpracy szerokim asortymentem elemen-
tów pętlowych takich jak:
�� Analogowe adresowalne czujki multisensorowe (4400, 4402) 

i optyczne. (4401)
�� Ręczne ostrzegacze pożarowe. (4433,4439)

�� Elementy radiowe – czujki oraz ręczne ostrzegacze pożarowe. 
(4611,4614)

�� Czujki iskrobezpieczne. (2840,2841)
�� Sygnalizatory akustyczne i optyczne (4487, 4480)
�� Specjalistyczne czujki wodoodporne wykonaniu IP67 (3309)

Istnieje możliwość monitorowania stanu systemu Panasonic  
EBL G3 praktycznie z dowolnego miejsca będącego w zasięgu  
Internetu. Umożliwia to moduł Web Server podłączony do Internetu 
lub wewnętrznej sieci LAN podając informacje o alarmach pożaro-
wych, alarmach serwisowych (zabrudzone czujki), uszkodzeniach, 
alarmach technicznych, zablokowanych strefach lub poszczegól-
nych elementach systemu.

Moduł umożliwia także wysyłanie informacji o stanie systemu na  
4 zaprogramowane adresy e-mail.

Bardzo mocną stroną systemu alarmu pożaru Panasonic EBL 512 G3 
są elementy detekcyjne. Przy ich projektowaniu postawiono sobie za 
cel maksymalne zwiększenie skuteczności wykrywania pożaru przy 
jednoczesnej minimalizacji fałszywych alarmów.

System sygnalizacji pożarowej Panasonic EBL 512 G3 został 
tak zaprojektowany, że każda kolejna generacja systemu posiada 
kompatybilność wstecz w elementami pętlowym poprzedniej wer-
sji centrali.

SyStem SygNalizacji pożarU paNaSoNic ebl512 g3

 www.raj-international.netDystrybutor:
RAJ International Sp. z o. o.

Ul. Wał miedzezynski 552B
03-994 Warszawa

http://www.raj-international.net
www.raj-international.net
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kamera paNoramiczNa – ipc3605Sb-aDF16km-10

 www.suma.solutions
Dystrybutor:
SUMA solutions sp. z o.o.
40-761 Katowice, ul Panewnicka 109

e-mail: biuro@ipsuma.pl
tel. 32 757 98 55

Nowa kamera od UNIVIEW to kamera panoramiczna w obudo-
wie typu turret. Model IPC3605SB-ADF16KM-I0 o rozdzielczo-

ści obrazu 5 Mp zapewnia bardzo szeroki kąt widzenia, w poziomie 
180 stopni, co czyni ją wyjątkowym rozwiązaniem do obserwacji 
całej sceny.

W połączeniu z analityką obwodową stanowi kompletne roz-
wiązanie do realizacji systemu wczesnego ostrzegania, gdzie ope-
rator reagując na przychodzący alarm widzi całą scenę i nie musi 
przełączać się pomiędzy poszczególnymi kamerami.

Dostępny w kamerze pakiet VCA to: detekcja przekroczenia 
linii, detekcja intruza, detekcja wejścia/wyjścia w strefę. Do tych 
funkcji można użyć klasyfikacji z podziałem na osoby, pojazdy 
mechaniczne, w tym pojazdy typu skuter. Eliminuje to wiele fałszy-
wych alarmów i poprawia skuteczność działania systemu bezpie-
czeństwa.

Jak na kamerę panoramiczną 180 stop-
ni, to urządzenie wyróżnia się wyjątkowym 
wzornictwem, które nie zdradza możliwości 
wizyjnych obiektywu. Intruz widząc obiek-
tyw skierowany w innym kierunku nawet 
nie domyśli się, że kamera go obserwuje.

Takie rozwiązanie może zastąpić kilka 
innych kamer lub wzbogacić system o urzą-

dzenie, które będzie obserwować cały interesujący obszar.
Kamerę można zamontować zarówno wewnątrz pomieszcze-

nia, jak również na zewnątrz dzięki wysokiej odporności na wa-
runki pogodowe – klasa szczelności IP67 i zakres pracy urządzenia 
w temperaturach -30°C ~ 60°C.

Wbudowany oświetlacz IR umożliwia oświetlenie sceny do 
20 m, dając w nocy czysty i szczegółowy obraz.

Nowa kamera Do liczeNia oSób: Sc9133-rtl! 

SC9133-RTL to kamera typu fish-eye wyposażona w najnowszą 
technologię AI Deep Learning do wykrywania i klasyfikacji 

osób. Dzięki niej rozróżnia ruch generowany przez ludzi od ruchu 
innych obiektów, w ten sposób liczone są tylko osoby i zmniejsza 
się wskaźnik błędnych zliczenia.

Dorośli, dzieci oraz większe grupy z łatwością są odróżniane 
od sklepowych wózków, dostarczając wiarygodną analizę nawet 
w najbardziej zatłoczonych miejscach. Ponadto AI Deep Learning 

wykorzystując swoją funkcję uczenia się, polepsza współczynnik 
dokładności analityki. 

SC9133-RTL poprzez informacje o liczbie ludzi oraz śledzeniu 
ścieżek ich poruszania się dostarcza również dodatkowych infor-
macji o charakterze biznesowym, które można wykorzystać do 
optymalizacji układ sklepu, oceny promocji, planowania personelu 
oraz kontroli czasu obsługi. Co tym samym dostarcza właścicielom 
firm kluczowe wskaźniki umożliwiające skuteczne podejmowanie 
decyzji operacyjnych i planowanie dalszych działań. 

Kamery SC9133-RTL można łączyć ze sobą [do 7 urządzeń] co 
umożliwia wymianę informacji między nimi zapewniając jeszcze 
większy obszar, który można objąć zliczaniem. Ponadto oferuje 
elastyczny montaż na wysokości od 1,9 do 10 m, zachowując przy 
tym współczynnik dokładności zliczania na poziomie do 99%. 

www.suma.solutions
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N ajważniejszą zmianą w ofercie firmy Roger w 2022 r. było wyda-
nie drugiej edycji flagowego systemu kontroli dostępu i auto-

matyki budynkowej RACS 5. W ciągu 6 lat od wprowadzenia do oferty 
pierwszej wersji systemu RACS 5, przeznaczonego dla instalacji klasy 
Enterprise, rozwiązanie to zbudowało opinię funkcjonalnego i nie-
zawodnego systemu KD chętnie instalowanego w takich obiektach 
jak biurowce, szpitale, stadiony czy obiekty przemysłowe. System  
RACS 5 v2 z jednej strony zawiera funkcjonalność swojego poprzed-
nika, z drugiej zaś wprowadza szereg nowości i udoskonaleń. Do naj-
ważniejszych warto zaliczyć: 
�� pracę w systemach rozproszonych terytorialnie;
�� rozbudowany moduł wizualizacji zintegrowanych systemów 

bezpieczeństwa;
�� rozbudowany moduł alertów;
��możliwość zdalnej konfiguracji urządzeń magistralowych (czyt-

niki, ekspandery);
�� pełną integrację programową z systemami windowymi KONE 

Access i Schindler;
�� kolejne integracje z systemami CCTV, VMS, PSIM, SMS, aplikacji 

budynkowych;
�� integrację z systemem ZSRK;
�� integrację z usługami katalogowymi Active Directory;
�� 64-bitową wersję oprogramowania.

Nowa edycja systemu RACS 5 stwarza jeszcze lepsze warunki do 
kompleksowej realizacji kontroli dostępu w najbardziej wymagają-
cych obiektach.

Wśród innych nowości, które pojawiły się w ofercie firmy Roger 
w tym roku, warto wyróżnić czytniki OSR, wyposażone w interfejs ko-
munikacyjny OSDP v2.2. Czytniki mogą być wykorzystane zarówno 
w systemach kontroli dostępu firmy Roger, jak i w systemach innych do-
stawców. Umożliwiają one identyfikację użytkowników w systemie za 
pośrednictwem kart standardu 13.56 MHz MIFARE® Ultralight/Classic/ 
DESFire/PLUS, a także za pośrednictwem urządzenia mobilnego (tele-
fonu) wyposażonego w technologię NFC lub Bluetooth.

Oferta terminali przeznaczonych do zbliżeniowej i mobilnej iden-
tyfikacji użytkowników w systemie RACS 5 została poszerzona o czyt-
nik MCT84M-BK-QB. Identyfikacja użytkowników może odbywać się 
przez odczyt kodu QR, identyfikator mobilny BLE/NFC lub kartę zbliże-
niową. Czytnik obsługuje kody QR szyfrowane zgodne ze standardem 
Roger lub kody nieszyfrowane. Szyfrowane kody QR generowane są 
z poziomu oprogramowania zarządzającego systemem kontroli dostę-
pu. Czytniki kodów QR znajdują często zastosowanie w obsłudze gości 
w danym obiekcie.

Nowością w ofercie akcesoriów do systemów kontroli dostępu 
firmy Roger jest bezdotykowy przycisk wyjścia CEB12. Może być on 
podłączony do kontrolera dostępu sterującego przejściem lub stero-
wać elektrozaczepem bez udziału kontrolera. Bezdotykowe przyciski 
wyjścia znajdują zastosowanie tam, gdzie do tej pory instalowane były 
przyciski dotykowe. Szczególnie chętnie wykorzystywane są w obiek-
tach wymagających zapewnienia wysokich standardów higieny jak 
szpitale, laboratoria, ośrodki badawcze, obiekty użyteczności publicz-
nej czy przedsiębiorstwa spożywcze.

Nowości w oFercie Firmy roger w 2022 rokU

 www.roger.pl
Producent:
ROGER sp. z o.o. sp. k.
Gościszewo 59, 82-400 Sztum

tel. +48 55 618 28 04

www.roger.pl
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m obilne wieże iTower zapewniają ochronę wideo wszędzie tam, 
gdzie jest ona potrzebna. Stosując nowoczesne systemy mo-

nitoringu i łączności zasilane energią wytwarzaną przez panele foto-
woltaiczne oraz ogniwa paliwowe EFOy PRO, nadzór wizyjny może 
być prowadzony niemalże w każdych warunkach bez szkodliwego 
oddziaływania na przyrodę. Takie rozwiązanie daje ogromną ela-
styczność zastosowania mobilnych wież w wielu sytuacjach, a przy 
tym pozwala realizować cele zgodne z ograniczeniem szkodliwego 
oddziaływania na środowisko naturalne przez przedsiębiorstwa. 
Wyobraź sobie plac budowy, miejski plac, na którym jest organizowa-
na impreza masowa lub bocznicę kolejową. Wszędzie tam wieża iTo-
wer zintegrowana z trzema panelami fotowoltaicznymi i wyposażona 
w ekologiczne ogniwa paliwowe EFOy PRO może zapewnić efektyw-
ny monitoring wideo bez konieczności wykorzystania energii z sieci 
energetycznej lub tradycyjnych agregatów prądotwórczych zasila-
nych silnikami diesla, których praca emituje do środowiska natural-
nego wiele szkodliwych związków (m.in. tlenki azotu i tlenki węgla). 
Wieże iTower są konfigurowane pod indywidualne potrzeby każ-
dego klienta. Mogą one być wyposażone w takie urządzenia jak: 
kamery, kamery termowizyjne, radary, czujki podczerwieni itd. 
Szeroki zbiór komponentów systemów ochrony umożliwia pro-
dukcję spersonalizowanych mobilnych wież do monitoringu 

mobilNe wieże  
itower BoX triPel solar

 www.vcs.pl
Producent:
VCS Sp. z o. o.
ul. Czarnkowska 22, 60-415 Poznań

tel.: 61 679-18-00 
email: info@vcs.pl

znajdujących zastosowanie w najróżniejszych okolicznościach.  
Wykorzystanie wież iTower Box Tripel Solar to najlepszy sposób na 
stworzenie systemu mobilnego monitoringu, którego funkcjonowa-
nie jest niezależne od tradycyjnej sieci energetycznej. Jednocześnie 
rozwiązanie to redukuje do minimum niekorzystne oddziaływanie 
na środowisko naturalne poprzez wykorzystanie energii pochodzą-
cych z ekologicznych źródeł. Opracowane rozwiązanie (wieża iTower) 
posiada hybrydowe zasilanie dostarczane przez dwa niezależne od 
siebie urządzenia generujące energię elektryczną. Pierwszym z nich 
są panele fotowoltaiczne, które wykorzystując promienie słoneczne 
dostarczając energii do akumulatorów znajdujących się wewnątrz 
wieży. Drugim, również ekologicznym źródłem zasilającym baterie 
są ogniwa paliwowe opracowane przez firmę SFC Energy. Jest to 
przedsiębiorstwo będące światowym liderem w produkcji urządzeń 
służących do wytwarzania energii elektrycznej z metanolu. Wspo-
mniane ogniwa paliwowe EFOy PRO dostarczają energię elektryczną 
w wyniku prostej reakcji chemicznej będącej następstwem połącze-
nia metanolu i powietrza. Jest to jeden z najbezpieczniejszych dla 
środowiska sposobów na pozyskanie energii elektrycznej w wyni-
ku, którego powstaje znikoma ilość pary wodnej oraz dwutlenku 
węgla. Zapewnienie dwóch niezależnych, a przy tym ekologicznych 
źródeł energii eliminuje do minimum konieczność korzystania z tra-
dycyjnych i szkodliwych dla przyrody agregatów prądotwórczych. 
Tak więc wykorzystanie wież iTower BOX Tripel Solar to uniwersalne 
i ekologiczne rozwiązania znajdujące zastosowanie w większości sy-
tuacji, gdzie ochrona i kontrola terenu jest konieczna.

www.vcs.pl
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Sergiusz Parszowski

u nia Europejska wprowadza nowe 
regulacje w zakresie bezpieczeń-
stwa infrastruktury krytycznej. 
Nadrzędnym ich celem jest zapew-
nienie niezakłóconego świadczenia 

usług kluczowych, to jest takich, które mają de-
cydujące znaczenie dla utrzymania niezbędnych 
funkcji społecznych, niezbędnej działalności go-
spodarczej, zdrowia i bezpieczeństwa publicznego 
lub środowiska. Sposobem na osiągnięcie tego ma 
być odporność podmiotów krytycznych, a więc ich 
zdolność do zapobiegania incydentowi, ochrony 
przed nim, odpowiedzi na niego, stawiania mu 
oporu, łagodzenia i absorbowania incydentu oraz 
adaptacji i odtworzenia po incydencie.

Dyrektywa	cer

Właśnie zakończyły się prace legislacyjne nad 
Dyrektywą o odporności podmiotów krytycznych 
zwaną również Dyrektywą CER. Oficjalna nazwa 

przygotowanych przepisów prawa to „Dyrekty-
wa Parlamentu Europejskiego i Rady w sprawie 
odporności podmiotów krytycznych i uchylająca 
dyrektywę Rady 2008/114/WE”. Dotychczas spra-
wy infrastruktury krytycznej na poziomie Unii Eu-
ropejskiej były regulowane przez „Dyrektywę Rady 
2008/114/WE z dnia 8 grudnia 2008 r. w sprawie 
rozpoznawania i wyznaczania europejskiej infra-
struktury krytycznej oraz oceny potrzeb w zakre-
sie poprawy jej ochrony1” i to właśnie ona będzie 
uchylona.

Dyrektywa CER określa w szczególności:
�� obowiązki państw członkowskich, w tym 

polegające na identyfikowaniu podmiotów 
krytycznych oraz wspieraniu podmiotów kry-
tycznych;

�� przepisy w zakresie identyfikacji podmiotów 
krytycznych o szczególnym znaczeniu euro-
pejskim;

1 Dziennik Urzędowy Unii Europejskiej L 345/75

Nowe regUlacje Dotyczące 
infrastruktury krytyCznej
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�� obowiązki podmiotów krytycznych ma-
jące na celu zwiększenie ich odporności 
i zdolności do świadczenia usług;

�� środki mające na celu osiągnięcie wysokiego 
poziomu odporności podmiotów krytycznych;

�� przepisy dotyczące nadzoru nad podmiotami 
krytycznymi.
O tym, że nie są to wyłącznie kosmetyczne 

zmiany świadczy samo porównanie obszerno-
ści poszczególnych dokumentów. Dyrektywa 
z 2016 roku liczy jedynie 8 stron, Dyrektywa 
z 2022 roku liczy natomiast 103 strony. 

Sektory	krytyczne

Dyrektywa CER na nowo określa sektory, w ramach 
których wyznaczane będą podmioty krytyczne. 
W dotychczasowych przepisach przewidziano 
jedynie dwa sektory europejskiej infrastruktury 
krytycznej, tj. „energia” i „transport”. W nowych re-
gulacjach będzie już jedenaście takich obszarów:
�� Energetyka (Energia elektryczna, Centralne 

ogrzewanie i chłodzenie, Ropa, Gaz, Wodór);
�� Transport (powietrzny, kolejowy, wodny, lą-

dowy);
�� Bankowość;
�� Infrastruktura rynków finansowych;
�� Zdrowie;
�� Woda pitna;
�� Ścieki;
�� Infrastruktura cyfrowa;
�� Administracja publiczna;
�� Przestrzeń kosmiczna;
�� Wytwarzanie, przetwarzanie i dystrybucja 

żywności.
W ramach uzupełnienia należy podkreślić, 

że Dyrektywy CER nie stosuje się do podmiotów 
administracji publicznej, które prowadzą swoją 
działalność w obszarach bezpieczeństwa naro-
dowego, bezpieczeństwa publicznego, obronno-
ści lub egzekwowania prawa, w tym w zakresie 
prowadzenia postępowań przygotowawczych 
oraz wykrywania i ścigania przestępstw.

ramy	odporności	dotyczące	odporności

W ramach wdrażania postanowień Dyrektywy CER 
państwa członkowskie UE będą zobowiązane do 
przyjęcia, wprowadzenia lub przeprowadzenia 
szeregu środków i rozwiązań na rzecz odporności 
podmiotów krytycznych, w tym m.in.:
�� Przyjąć strategię mającą na celu zwiększenie 

odporności podmiotów krytycznych zawie-
rającą między innymi następujące elementy: 
cele strategiczne i priorytety; opis ról i obo-
wiązków poszczególnych organów, podmio-
tów krytycznych i innych stron; opis środków 
niezbędnych do zwiększenia ogólnej odporno-
ści podmiotów krytycznych, w tym opis oceny 
ryzyka; opis procesu, w ramach którego iden-
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tyfikuje się podmioty krytyczne; opis procesu 
wspierania podmiotów krytycznych.

�� Przeprowadzenia oceny ryzyka, która to na-
stępnie posłuży do identyfikacji podmiotów 
krytycznych. Oceny ryzyka państw członkow-
skich muszą uwzględniać istotne czynniki 
ryzyka, naturalne i spowodowane przez czło-
wieka, w tym zagrożenia mające charakter 
międzysektorowy i transgraniczny, wypadki, 
klęski żywiołowe, stany zagrożenia zdrowia 
publicznego i zagrożenia hybrydowe lub inne 
zagrożenia związane z konfliktem, w tym prze-
stępstwa terrorystyczne.

�� Dokonać identyfikacji podmiotów krytycz-
nych dla sektorów i podsektorów określonych 
w załączniku do Dyrektywy CER. W procesie 
tym uwzględniane będą wyniki oceny ryzyka 
oraz postanowienia strategii. Za podmioty kry-
tyczne uznawane będą podmioty świadczące 
co najmniej jedną usługę kluczową i w przy-
padku których incydent miałby istotne skutki 
zakłócające dla świadczenia tejże usługi klu-
czowej lub usługi kluczowej świadczonej przez 
inny podmiot.

�� Wyznaczenie lub ustanowienie co najmniej 
jednego organu odpowiedzialnego za pra-
widłowe stosowanie i egzekwowanie na 
poziomie krajowym przepisów określonych 
w niniejszej dyrektywie. Jednocześnie każde 

państwo członkowskie będzie musiało wyzna-
czyć lub ustanowić jeden pojedynczy punkt 
kontaktowy, który będzie wykonywać funkcję 
łącznikową w celu zapewnienia współpracy 
z pojedynczymi punktami kontaktowymi in-
nych państw członkowskich i z Grupą ds. Od-
porności Podmiotów Krytycznych.

�� Zapewnienie wsparcia państw członkowskich 
na rzecz podmiotów krytycznych. Wsparcie to 
może obejmować opracowywanie materia-
łów zawierających wytyczne oraz metodyk, 
pomoc w organizacji ćwiczeń mających na 
celu sprawdzenie odporności tych podmiotów 
oraz zapewnianie doradztwa i szkoleń dla per-
sonelu podmiotów krytycznych. Możliwe bę-
dzie przekazywanie podmiotom krytycznym 
przez państwa członkowskie także zasobów 
finansowych.
Wszystkie państwa członkowskie będą mu-

siały przyjąć takie przpeisy prawa, by zapewnić 
krajowym organom uprawnienia i środki umoż-
liwiające:
�� przeprowadzanie kontroli na miejscu w za-

kresie infrastruktury krytycznej oraz bu-
dynków i terenów wykorzystywanych przez 
podmiot krytyczny do świadczenia usług 
kluczowych, oraz prowadzenie zdalnego 
nadzoru nad środkami stosowanymi przez 
podmioty krytyczne;
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�� przeprowadzanie lub zlecanie audytów doty-
czących podmiotów krytycznych.

Właściwe organy, po przeprowadzeniu dzia-
łań nadzorczych i stwierdzeniu naruszeń, będą 
mogły nakazać podmiotom krytycznym podjęcie 
koniecznych i proporcjonalnych działań w celu 
ich wyeliminowania lub nałożyć sankcje, które 
zgodnie z wymaganiami Dyrektywy CER muszą 
być skuteczne, proporcjonalne i odstraszające.

odporność	podmiotów	krytycznych

Obowiązek ochrony infrastruktury niezbędnej do 
utrzymania usług kluczowych będzie należał do 
podmiotów krytycznych. Dyrektywa wymienia 
szereg działań, do przeprowadzenia których będą 
one zobowiązane, m.in.:
�� Przeprowadzenie oceny ryzyka obejmującej 

wszystkie istotne naturalne i spowodowane 
przez człowieka czynniki ryzyka mogące pro-
wadzić do incydentu, w tym czynniki ryzyka 
o charakterze międzysektorowym lub trans-
granicznym, wypadki, klęski żywiołowe, stany 
zagrożenia zdrowia publicznego i zagrożenia 
hybrydowe oraz inne zagrożenia związane 
z konfliktem.

�� Zapobieganie incydentom, z należytym 
uwzględnieniem środków zmniejszania ryzyka 

związanego z katastrofami i przystosowania 
się do zmiany klimatu.

�� Zapewnienie odpowiedniej fizycznej ochrony 
ich budynków i terenów oraz infrastruktury 
krytycznej, z należytym uwzględnieniem na 
przykład zainstalowania ogrodzeń, budowy 
barier, narzędzi i procedur monitorowania 
terenu podlegającego ochronie, sprzętu do 
wykrywania i kontroli dostępu.

�� Odpowiedzi na incydenty, stawiania im opo-
ru i łagodzenia ich skutków, z należytym 
uwzględnieniem wdrażania procedur i proto-
kołów zarządzania ryzykiem i zarządzania kry-
zysowego, a także procedur ostrzegawczych.

�� Odtworzenie po incydentach, z należytym 
uwzględnieniem środków na rzecz ciągłości 
działania oraz identyfikacji alternatywnych 
łańcuchów dostaw w celu przywrócenia 
świadczenia usługi kluczowej.

�� Zapewnienie odpowiedniego zarządzania 
bezpieczeństwem pracowników, z należytym 
uwzględnieniem środków takich jak ustano-
wienie kategorii personelu wykonującego 
funkcje krytyczne, ustanowienie praw dostępu 
do budynków i terenów, infrastruktury kry-
tycznej i informacji szczególnie chronionych, 
ustanowienie procedur sprawdzenia przeszło-
ści, wyznaczenie kategorii osób podlegających 
takim procedurom sprawdzenia przeszłości 



  

oraz określenie odpowiednich wymogów 
szkoleniowych i kwalifikacji.

�� Zwiększanie świadomości odpowiedniego 
personelu na temat środków z należytym 
uwzględnieniem szkoleń, materiałów infor-
macyjnych i ćwiczeń.
Wymienione powyżej środki będą musiały 

być opisane przez podmioty krytyczne w planie 
zwiększania odporności lub innym równoważnym 
dokumencie.

Podmioty krytyczne będą zobowiązane rów-
nież do zgłaszania wskazanemu organowi wszyst-
kich incydentów, które istotnie zakłócają lub mogą 
istotnie zakłócać świadczenie usług kluczowych. 
Zgłoszenie wstępne, co do zasady będzie musiało 
być dokonane nie później niż 24 godziny od chwili 
uzyskania wiedzy o zaistnieniu incydentu. W sto-
sownych przypadkach, w terminie nie dłuższym 
niż jeden miesiąc od zaistnienia incydentu, wyma-
gane będzie również przełożenie szczegółowego 
sprawozdania.

Grupa	ds.	odporności	Podmiotów	
krytycznych

Celem działania Grupy ds. Odporności Podmio-
tów Krytycznych będzie wspieranie Komisji, jak 
również ułatwianie współpracy między państwa-
mi członkowskimi oraz wymiany informacji na 
temat kwestii związanych z Dyrektywą CER. Będą 
ją tworzyć przedstawiciele państw członkowskich 
i Komisji. Zadaniami Grupy ds. Odporności Pod-
miotów Krytycznych będą między innymi:
�� Wspieranie Komisji w pomocy państwom 

członkowskim w zwiększaniu ich zdolności 
do zapewniania odporności podmiotów kry-
tycznych.

�� Analizowanie strategii w celu określenia najlep-
szych praktyk w odniesieniu do tych strategii.

�� Ułatwianie wymiany najlepszych praktyk 
w odniesieniu do identyfikacji podmiotów 
krytycznych przez państwa członkowskie.

�� Wnoszenie wkładu w przygotowywanie do-
kumentów dotyczących odporności na po-
ziomie Unii.

�� Analizowanie sprawozdań podsumowujących 
z myślą o promowaniu wymiany najlepszych 
praktyk.

�� Wymiana najlepszych praktyk dotyczących 
zgłaszania incydentów.

�� Wymiana informacji i najlepszych praktyk do-
tyczących innowacji, badań i rozwoju w zakre-
sie odporności podmiotów krytycznych.

�� Wymiana informacji w sprawach dotyczących 
odporności podmiotów krytycznych z odpo-
wiednimi instytucjami, organami i jednostka-
mi organizacyjnymi Unii.
Komisja będzie wspierać państwa członkow-

skie i podmioty krytyczne w wypełnianiu ich 
obowiązków. W tym celu będzie przygotowywać 
ogólnounijny przegląd transgranicznych i mię-

dzysektorowych czynników ryzyka, organizować 
misje doradcze oraz ułatwiać wymianę informacji 
między państwami członkowskimi i ekspertami 
w całej Unii. Dodatkowo będzie opracowywać naj-
lepsze praktyki, materiały zawierające wytyczne 
i metodyki oraz organizować transgraniczne dzia-
łania szkoleniowe i ćwiczenia w celu sprawdzania 
odporności podmiotów krytycznych.

Dyrektywa	cer	a	Dyrektywa	niS2

Równolegle do prac nad Dyrektywą CER przygoto-
wana była również Dyrektywa w sprawie środków 
na rzecz wysokiego wspólnego poziomu cyberbez-
pieczeństwa na terytorium Unii zwana Dyrektywą 
NIS22. Z uwagi na fakt, że obie regulacje wpłyną 
na funkcjonowanie podobnej grupy podmiotów, 
zostały one ze sobą ściśle skorelowane, by prezen-
towały tożsame podejście.

Dyrektywy mają zostać skierowane do publika-
cji w grudniu 2022, zaś wejść w życie dwudziestego 
dnia po ich opublikowaniu w Dzienniku Urzędo-
wym Unii Europejskiej. Możemy zatem oczekiwać, 
że już w połowie stycznia 2023 r. o wspomnianych 
dyrektywach nie będziemy już mówić jako o pro-
jektach, ale o obowiązującym prawie.

Nie oznacza to oczywiście, że powyższe regu-
lacje będą stosowane bezpośrednio. W następ-
nym etapie wszystkie Państwa członkowskie UE 
będą zobowiązane do wdrożenia poszczególnych 
postanowień dyrektywy do własnych systemów 
prawnych. Będą miały na to 21 miesięcy od wej-
ścia w życie Dyrektywy CER. Natomiast wdrażanie 
najważniejszych jej postanowień zostało zapla-
nowane na 3 lata od wejścia nowych regulacji 
w życie. Z uwagi na powiązanie między fizycz-
nym bezpieczeństwem a cyberbezpieczeństwem 
podmiotów krytycznych wdrażanie obu dyrektyw 
musi przebiegać w sposób skoordynowany.

rekomendacje	wdrożeniowe

Rada Europejska przygotowała także trzydziesto-
-stronicowy dokument zatytułowany „Zalecenie 
Rady (UE) w sprawie ogólnounijnego skoordyno-
wanego podejścia do kwestii wzmocnienia odpor-
ności infrastruktury krytycznej”, który to jest zesta-
wem rekomendacji do wdrażania Dyrektywy CER 
i zawiera szereg rozwiązań przejściowych mających 
na celu poprawę bezpieczeństwa infrastruktury 
krytycznej w ciągu najbliższych miesięcy. 

Sergiusz	Parszowski	
Lider zespołu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl

2 Aktualnie obowiązuje Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie 
środków na rzecz wysokiego wspólnego poziomu bezpieczeń-
stwa sieci i systemów informatycznych na terytorium Unii (Dy-
rektywa NIS). Dyrektywa określana jest potocznie pierwszym 
europejskim prawem w zakresie cyberbezpieczeństwa.
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T worzenie systemów zabezpiecze-
nia technicznego to tak naprawdę 
projekt, który nigdy się nie kończy. 
Wymaga on ciągłej oceny i weryfi-
kacji skuteczności działania. Cza-

sem dochodzimy do etapu, że luki systemów 
zabezpieczeń, których jesteśmy świadomi, mu-
simy jednak zaakceptować. Dlaczego? Ponie-
waż koszt wyeliminowania pewnych podatności 
tworzonych systemów, jest na tyle duży, że jest 
niewspółmierny do kosztów jakie mogą spowo-
dować potencjalne incydenty. 

Otaczająca nas rzeczywistość technologicz-
na zmienia się bardzo gwałtownie. Mamy do czy-
nienia z szybko zmieniającymi się trendami, któ-
re czasem można wręcz nazwać megatrendami. 
Te gwałtowne zmiany przynoszą wykładniczo ro-
snące możliwości technologiczne oferowanych 
rozwiązań i odwrotnie proporcjonalny spadek 
ich cen. 

Dlatego też ocenę systemów należy wykony-
wać okresowo, ponieważ w pewnym momencie 
„załatanie” systemu, może okazać się bardziej 
przystępne cenowo. Ograniczanie ryzyka zwią-
zanego z bezpieczeństwem i ciągłością działania 
przedsiębiorstw polega na zmniejszeniu ryzyka 
związanego z bezpieczeństwem obiektów do 
akceptowalnego poziomu, przy akceptowalnych 
kosztach.

Czy termowizja jest zatem jedną ze współ-
czesnych technologii, która może pomóc 
nam w „załataniu” systemów zabezpieczenia 

technicznego? W jakich obszarach rozwiązania 
operujące w paśmie podczerwieni mogą dawać 
najlepsze rezultaty? A może termowizja, mogła-
by zostać połączona z innymi technologiami, 
które obecnie coraz mocniej dochodzą do głosu 
w branży zabezpieczeń?

Z	termowizją	bezpieczniej

Kamery termowizyjne od jakiegoś czasu są roz-
wiązaniem coraz częściej wybieranym do ze-
wnętrznego zabezpieczenia obiektów. Niezależnie 
od tego, czy chodzi o zastosowania o mniejszym 
zasięgu np. takim jak ochrona wejść do budynków 
ale także zabezpieczenia dużych obszarów: np. 
wokół obiektów energetycznych, chemicznych, 
transportowych, lub obiektów użyteczności pu-
blicznej, kamery termowizyjne okazały się bardzo 
skutecznym rozwiązaniem. Połączenie kamer ze 
zautomatyzowanymi technologiami detekcji po-
twierdziło dokładność tego rozwiązania. Kiedy 
intruz pojawia się na obiekcie, bardzo istotne jest, 
aby jego detekcja była szybka, wiarygodna i po-
zwalała na podjęcie precyzyjnej reakcji. 

Dlaczego kamery termowizyjne okazały się 
lepszym rozwiązaniem od tradycyjnych kamer? 
Choćby dlatego, że pozwoliły na znaczący spadek 
liczby fałszywych alarmów generowanych przez 
algorytmy wizyjne. Obrazowanie w podczerwieni 
jest naturalnym filtrem dla zjawisk powodują-
cych alarmy spowodowane przez: zmiany oświe-
tlenia, padający śnieg, poruszające się światła itp. 

termowizja, jako uszCzelnienie 
SyStemów zabezpieczeń

Jakub Sobek
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Chociaż kamery termowizyjne zawsze cieszy-
ły się dobrą opinią jeśli chodzi o ich skuteczność 
w nocy, to pozostawało wiele wątpliwości, czy 
na pewno stanowią pewne rozwiązanie detekcyj-
ne także w dzień. W ciągu dnia bowiem kontrast 
termiczny pomiędzy osobą, a tłem jest mniejszy. 
Budynki, ściany czy trawa stanowiące tło dla po-
ruszającej się osoby, są w ciągu dnia bardziej roz-
grzane przez światło słoneczne. To ma natomiast 
wpływ na zmniejszenie się kontrastu termicznego 
monitorowanej sceny. Taka sytuacja rzeczywiście 
była obserwowana w kamerach starszej genera-
cji. Obraz w ciągu dnia wydawał się być zamaza-
ny, o niskim kontraście, a zauważenie intruza było 
trudne nawet za pomocą ludzkiego oka. Trzeba 
tutaj przypomnieć, że jeśli człowiek ma problem 
z zauważeniem obiektu w obserwowanej scenie 
to tym bardziej algorytm wizyjny będzie miał 
problem ze skutecznym zadziałaniem. Obecnie, 
dzięki postępowi w rozwoju technologicznym 
przetworników termowizyjnych znacznie popra-
wiła się ich czułość termiczna. Różnica tempera-
tur pomiędzy obiektem, a tłem może być znacz-
nie mniejsza, aby jakość obrazowania była na 
wysokim poziomie. Parametr NETD (z ang. Noise 
Equivalent Temperature Difference) pozwala na 
określenie czułości kamer zarówno na średnią 
(MWIR), jak i daleką podczerwień (LWIR). War-
tość NETD, która jest zwykle określana w mK 
(milikelvinach), jest wynikiem szumu detektora 
podczerwieni. Im niższy poziom szumu (a tym 
samym wartość NETD) detektora, tym mniejsze 
różnice temperatur mogą być wykryte. Pomiar 
ten jest również czasami określany jako „kontrast 
termiczny”, ponieważ bardziej czułe urządzenie 
daje obrazy o wyższym kontraście. Nie ma zna-
czenia, jak imponujący jest zasięg kamery, pole 
widzenia (FOV), rozdzielczość czy zdolność do 
ustawiania ostrości, jeśli czujnik nie może wykryć 
niewielkich różnic temperatury, wówczas jego 
możliwości wykrywania będą z góry ograniczone. 
W kamerach termowizyjnych dodatkowo zwięk-
szono poziom przetwarzania obrazu wideo w sa-
mych kamerach na poziomie procesorów sy-
gnałowych DSP (z ang. Digital Signal Processor). 
Dzięki bardziej złożonemu przetwarzaniu morfo-
logicznemu tych obrazów, zyskują one na szcze-
gółowości i jakości stając się tym samym lepszymi 
danym wejściowymi dla algorytmów wizyjnych. 

Biorąc zatem pod uwagę rozwój tej technolo-
gii w ostatnich latach, może warto przyjrzeć jej się 
uważniej. Czy w trakcie okresowej oceny syste-
mów zabezpieczenia technicznego lub przy two-
rzeniu nowych projektów nie okaże się, że jest to 
technologia po którą warto już sięgnąć ze wzglę-
du na jej skuteczność i przystępniejszą cenę?

Czy są zatem jakieś kontrargumenty, które 
pojawiają się przeciw kamerom termowizyjnym? 
Jednym z nich jest krążące od lat przekonanie, 
że kamery termowizyjne są znacznie trudniejsze 
w użytkowaniu od kamer tradycyjnych. Pojawia 
się pogląd mówiący o tym, że urządzenia w tej 
technologii wymagają częstszych konserwacji, 
a obraz z czasem ulega znacznemu pogorszeniu. 
Twierdzenia te wynikają jednak z błędnego zrozu-
mienia technologii i mieszania różnych wiadomo-
ści. O ile kamery termowizyjne, wykorzystujące 
przetworniki chłodzone wymagają okresowych 
serwisów związanych z wymianą czynnika chło-
dzącego, to w przypadku kamer z przetwornikiem 
niechłodzonym nie ma takiego problemu. Kame-
ry termowizyjne z chłodzonym detektorem mają 
pewne zalety w porównaniu z kamerami termo-
wizyjnymi z niechłodzonym detektorem. Są one 
jednak znacznie droższe. Takie obniżenie tempe-
ratury czujnika jest konieczne, aby zredukować 
szumy wywołane przez temperaturę do poziomu 
niższego niż sygnał z obrazowanej sceny. W prak-
tyce wymiana czynnika chłodzącego konieczna 
jest w kamerach co 10 000 – 15 000 godzin pracy, 
w zależności od producenta i konkretnej techno-
logii. Warto jednak zauważyć, że chłodzone ka-
mery termowizyjne w systemach zabezpieczenia 
technicznego mają bardzo wąskie zastosowane: 
ochrona granic na dużym dystansie czy zastoso-
wania wojskowe. Przeważająca większość kamer, 
jest zatem wykonana w technologii pasywnych, 
niechłodzonych, mikrobolometrycznych prze-
tworników obrazu. Mikrobolometr jest specyficz-
nym rodzajem bolometru używanym jako detek-
tor w kamerze termowizyjnej. Promieniowanie 
podczerwone o długości fali 7,5–14 μm uderza 
w materiał detektora, ogrzewając go, a tym sa-
mym zmieniając jego opór elektryczny. Ta zmiana 
oporu jest mierzona i przetwarzana na tempera-
turę, która może być wykorzystana do stworzenia 
obrazu. W przeciwieństwie do innych typów urzą-
dzeń wykrywających podczerwień, mikrobolo-
metry nie wymagają chłodzenia.

Wzrost rozdzielczości kamer, powoduje 
zwiększanie się liczby pikseli na jednym prze-
tworniku. Producenci chcą jednak nadal za-
chować niewielki rozmiar przetwornika obrazu. 
Mikrobolometryczna matryca obrazująca jest 
zasadniczo matrycą maleńkich rezystorów i ze 
względu na mikroskalę tych urządzeń istnie-
ją różnice w tym, jak każdy piksel reaguje na 
energię podczerwieni pochodzącą od obiektu. 
Dodatkowo niewielki rozmiar pikseli może po-
wodować tzw. „ przesłuchy”. Podczas produkcji 

Rysunek 1. Przykład działania kamery termowizyjnej 
w systemie ochrony perymetrycznej
Źródło: Axis Communications
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czujnik kamery na podczerwień musi zostać 
znormalizowany, co oznacza, że różnice w od-
powiedzi i wyjście DC dla każdego detektora mu-
szą zostać wyzerowane. Doskonalenie produkcji 
tych rozwiązań, pozwala tworzyć kamery o coraz 
lepszych parametrach pozbawione wad, które 
występowały w przeszłości. 

Obecny stan rozwoju sprawia, że kamera 
termowizyjna wyposażona w niechłodzony prze-
twornik obrazu, z punktu widzenia użytkownika 
nie różni się niczym od tradycyjnej kamery świa-
tła widzialnego. Konserwacja kamery, to jedynie 
okresowe przecieranie obiektywu, w celu pozby-
cia się ewentualnych zabrudzeń, które mogły się 
na nim pojawić. 

Gdzie	jest	miejsce	termowizji?

Kiedy przyjrzymy się bliżej kamerom termowi-
zyjnym okazuje się, że mogą być one rozwiąza-
niem, które pozwolą na uszczelnienie obecnych 
lub tworzonych systemów zabezpieczenia tech-
nicznego. Jednym z najszybciej rozwijających 
się trendów jest stosowanie systemów ochrony 
perymetrycznej instalowanych bezpośrednio 
na ogrodzeniu. Zapewniają one szybką i pre-
cyzyjną detekcję zagrożeń. Zawsze jednak roz-
wiązania wizyjne, są wygodnym uzupełnieniem 
takich systemów. Pozwalają na bardzo szybkie, 
wizualne potwierdzenie zdarzeń alarmowych. 
Duży dystans działania takich kamer, umożliwia 
uproszczenie tworzonych systemów ze wzglę-
du na możliwość znacznego ograniczenia liczby 
stosowanych kamer. Pozwala to także na zmniej-
szenie kosztów licencji na oprogramowanie VMS 
oraz znacznie zmniejsza koszty związane z prze-
chowywaniem nagrań z kamer. Niższa rozdziel-
czość kamer oraz mniejsza ich liczba radykalnie 
zmniejsza potrzebną przestrzeń dyskową w sto-
sunku do tradycyjnych systemów IP CCTV. 

Każdy system zabezpieczenia technicznego 
ma prawdopodobieństwo niewykrycia intruza. 
W zależności od jakości wybranego rozwiązania 
to prawdopodobieństwo może być większe lub 
mniejsze. Aby dla całego systemu zabezpieczenia 
obiektu zmniejszać jednak prawdopodobieństwo 
niewykrycia intruza warto zastosować inne tech-
nologie detekcji intruza. Takim drugim elementem 

detekcyjnym po systemie perymetrycznym mogą 
być właśnie kamery termowizyjne. Od lat wdra-
żane są algorytmy analizy wizyjnej, które pozwa-
lają na skuteczną detekcję intruzów. Kiedyś były 
to stosunkowo proste algorytmy, które opierały 
się na analizie lokalnych zmian w obrazie. Kolej-
nym etapem były algorytmy potrafiące rozróżniać 
kształty podstawowych obiektów. Obecnie wdra-
żane są już algorytmy A.I. pracujące w kamerach 
termowizyjnych. Dzięki oferowanej aktualnie 
szczegółowości obrazu współczesne algorytmy 
radzą sobie bardzo dobrze. Istotnym czynnikiem 
tego rozwoju jest udoskonalenie technologii wi-
dzenia komputerowego i udane zastosowanie sie-
ci neuronowych do wykrywania obiektów. W prze-
szłości opracowano wiele udanych algorytmów 
uczenia maszynowego do wykrywania obiektów 
takich jak ludzkie twarze lub pełne postacie ludz-
kie w obrazach RGB. Obecnie najbardziej udany 
paradygmat wykrywania obiektów w obrazach 
RGB oparty jest na konwencjonalnych sieciach 
neuronowych. Współczesne badania oraz pierw-
sze wdrożenia pokazują, że te same mechanizmy 
mogą być z powodzeniem wdrażane także w ka-
merach obrazowania w paśmie podczerwieni. Ich 
niższa skuteczność nie wynikała z samego rodzaju 
obrazu, a ze znacznie mniejszych dostępnych baz 
danych obrazów pozwalających na wytrenowanie 
takich sieci. To właśnie duża ilość danych wsado-
wych do nauki algorytmów stanowi o ich później-
szej skuteczności. Zwiększanie się liczby stoso-
wanych kamer, przyczynia się do zwiększania baz 
takich obrazów.

Jak widać, ciągły rozwój systemów termo-
wizyjnych i ich doskonalenie sprawią, że coraz 
częściej powinniśmy sięgać po takie rozwiązania 
w tworzonych systemach. Prognozy na kolej-
ne lata pokazują, że przetwornik termowizyjny 
w wielu kamerach jeśli nie będzie głównym prze-
twornikiem obrazu, to będzie przetwornikiem 
towarzyszącym. Dzięki jeszcze doskonalszym 
algorytmom analizy obrazu oraz fuzji wizyjnej, 
otrzymamy bardzo skuteczne rozwiązania, które 
staną się jednym z podstawowych elementów 
technicznego zabezpieczenia obiektów.  

jakub	Sobek

Rysunek 2. Obraz z kamery tradycyjnej – lewa strona, obraz z kamery termowizyjnej – prawa strona
Źródło: Mobotix AG
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wstęp

Wybudowany na potrzeby Euro 2012 stadion w Gdańsku to 
nie tylko arena zmagań piłkarzy, która uzyskała tytuł naj-
piękniejszego stadionu Euro. To także miejsce organizacji 
wielu różnorodnych zdarzeń i imprez, a także miejsce co-
dziennej pracy wielu osób. Taki charakter obiektu wymusza 
szczególne wymagania wobec systemów zabezpieczeń tech-
nicznych, w szczególności systemu kontroli dostępu mają-
cym umożliwiać dostęp do poszczególnych stref i pomiesz-
czeń konkretnym grupom czy wręcz pojedynczym osobom.

wymagania

W związku ze zmieniającymi się uwarunkowaniami działal-
ności stadionu pierwotnie zainstalowany na obiekcie system 
kontroli dostępu po kilku latach intensywnego użytkowa-
nia wymagał niezbędnej rozbudowy i modernizacji. Przed 
właścicielami/ inwestorami pojawił się dylemat – inwesto-
wać w istniejący system, mający swoje ograniczenia m.in. 
w związku z wiekiem, tak wykorzystywanych urządzeń, tech-
nologii, jak i rozwiązań programowych – czy też wymienić 
go na inny, bardziej dostosowany do aktualnych potrzeb 
i z większymi możliwościami.

Wymagania odnośnie zmodernizowanego systemu 
nie były trywialne. System miał zapewnić kontrolę nad ru-
chem ludzi na całym obiekcie. Kluczowym wyzwaniem była 
tu możliwość utworzenia zasad/reguł i harmonogramów 
otwarć poszczególnych przejść obejmujących całe spektrum 
działalności stadionu – nie tylko sportowe czy muzyczne 
imprezy masowe, ale także targi, konferencje i inne wyda-
rzenia mające miejsce na jego terenie. Do tego dochodziła 

obsługa zarówno samych wydarzeń, jak i codzienna, zwią-
zana z utrzymaniem obiektu w należytym stanie. Zgodnie 
z obowiązującymi trendami wymagana też była możliwość 
integracji z innymi systemami, głównie klasy SMS (Security 
Management System), poprzez otwarte API. Istotnym wymo-
giem stawianym przez inwestora był atrakcyjny, nowoczesny 
i reprezentacyjny wygląd instalowanych urządzeń, w szcze-
gólności czytników znajdujących się w miejscach ogólnodo-
stępnych.

Bardzo ważny był także poziom bezpieczeństwa ofe-
rowany przez wybrane rozwiązanie. Niezależnie, z uwagi 
na stale zmieniające się uwarunkowania pracy stadionu, 
niezbędna była jego elastyczność w zakresie konfiguracji 
i rozbudowy. Wymagania realizacyjne nakładały kolejne ob-
ostrzenia. Po pierwsze, z pozycji użytkownika, cała moderni-
zacja miała być „przeźroczysta”, niezauważalna – bez wymia-
ny kart dostępu (pracujących w standardzie MIFARE®) – dla 
aktualnych użytkowników. Po drugie modernizowane przej-
ścia nie mogły być bez zabezpieczenia dłużej niż kilka godzin 
(maksymalnie 1 dzień). I na koniec nie bez znaczenia były 
koszty ponoszone zarówno na samą modernizację, utrzyma-
nie bieżące, jak i planowaną rozbudowę czy zmiany w związ-
ku z jego dostosowywaniem do przyszłych wymagań.

Zastosowane	rozwiązania

Modernizowany system początkowo obejmował około 160 
przejść i 1000 aktywnych użytkowników. Po przeprowadzo-
nym rozeznaniu rynku i analizach wybór padł na rodzime, 
polskie rozwiązanie firmy Roger – system RACS 5 oferujący 
całościowe rozwiązanie w dziedzinie kontroli dostępu za-
równo od strony sprzętowej, jak i programowej. Proces mo-
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dernizacji rozpoczęto od realizacji 33 nowych przejść. Takie 
podejście miało na celu po pierwsze objęcie kontrolą przejść 
nieujętych w pierwotnym projekcie, a po drugie sprawdze-
nie czy system RACS 5 będzie spełniać założone wymagania. 
Następnie dokonano pełnej modernizacji systemu poprzez 
wymianę dotychczasowego na nowy z jednoczesnym zwięk-
szeniem maksymalnej ilości obsługiwanych użytkowników 
z 1000 do 2000. 

Oprócz „typowych” czytników zbliżeniowych MIFARE® 
(modele wewnętrzne i zewnętrzne) zamontowano także 
biometryczne (czytniki linii papilarnych) w kilku pomiesz-
czeniach istotnych dla funkcjonowania stadionu, takich jak 
główna serwerownia, pomieszczenia styków z operatora-
mi. W celu podniesienia ich bezpieczeństwa wprowadzono 
podwójną identyfikację (odczyt karty plus odczyt linii papi-
larnych). Czytniki obsługują głównie wewnętrzne przejścia 
osobowe na drzwiach w systemie jedno i dwukierunkowym 
oraz kołowrotki – Tripody – z wykorzystaniem funkcjonalno-
ści przejścia dwukierunkowego w zależności od lokalizacji/
użytego czytnika. Do obsługi kontroli dostępu do loży VIP 
wybrano zamki bezprzewodowe RWL-2. Aktualnie w sys-
temie jest zainstalowanych ok. 170 przejść przewodowych 
i 50 bezprzewodowych. Na zewnątrz obiektu obsługiwana 
jest para szlabanów na parking sterowana z RACS-a w ukła-
dzie dwukierunkowym. W systemie wykorzystano funkcjo-
nalność przejść typu „anti-passback”, m.in. na parkingu, wy-
kluczając tym samym możliwość ponownego użycia karty 
bez opuszczenia chronionej strefy. Zastosowano także „stre-
fy obecności” w celu zliczania aktualnej liczby osób w danej 
strefie; w planach jest wykorzystanie tej funkcjonalności do 
ograniczania wejścia osób ponad wyznaczony limit.

Pierwotnie na obiekcie została zainstalowana jedna 
z pierwszych wersji systemu RACS 5 podnoszona następnie 
do najnowszej w ramach bezpłatnych aktualizacji. Kontro-
la dostępu jest zintegrowana z systemem wizualizacji SMS 
VIZAN. Stanowiska operatorów umieszczone są w lokalnym 
centrum dozoru (LCN). Pozwalają na pełną wizualizację 
aktualnego stanu wszystkich przejść oraz obsługę zdarzeń 
alarmowych. Planowane jest utworzenie niezależnego sta-
nowiska na recepcji w celu obsługi księgi gości. W trakcie 
realizacji nie obyło się bez problemów – głównym były za-
kłócenia w transmisji danych dla czytników bezprzewodo-
wych związane z konstrukcją obiektu – rozwiązano je po-
przez wykonanie dedykowanych mocowań koncentratorów 
bezprzewodowych we współpracy z producentem sprzętu. 
Zoptymalizowano także zużycie energii w zamkach/czytni-
kach bezprzewodowych, co pozwoliło na istotne wydłużenie 
czasu ich pracy na komplecie baterii. Dzięki dobrej współ-
pracy z producentem – działem badań i rozwoju – otwartym 
na propozycje rozwoju produktu i jego doskonalenia, wpro-
wadzono wiele funkcjonalności pierwotnie nieistniejących, 
a istotnych dla użytkownika końcowego oraz firmy wdraża-
jącej rozwiązanie. Są to m.in. projektowanie i wydruk kart, 
zarządzanie uprawnieniami czasowymi – aktualnie w syste-
mie jest zdefiniowanych ok. 400 uprawnień czy wdrażana 
obecnie (na stadionie) księga gości – z możliwością przypi-
sania uprawnienia dostępu do strefy/przejść i czasu nadawa-
ne dla każdej wydawanej karty oddzielnie (z puli „wolnych”) 
oraz automatyczną generacją „księgi wejść”. 

Modernizacja systemu rozpoczęła się latem 2018, nato-
miast jej główny etap zakończył się w grudniu 2018. Wymiana 

sprzętu (ok. 160 przejść) zajęła ok. 30 dni roboczych, całość 
z uruchomieniem ok. 2 miesięcy. W realizację projektu zaan-
gażowanych było kilkanaście osób. Inwestor planuje dalszy 
rozwój systemu. Są plany co do jego rozbudowy, w tym uru-
chomienie systemu automatycznego rozpoznawania tablic 
rejestracyjnych (ANPR/LPR) w celu dalszego usprawnienia 
obsługi parkingu.

uzyskane	korzyści

Istotnie niższe koszty wymiany na nowy system w stosun-
ku do ew. rozbudowy istniejącego. Otrzymano rozwiąza-
nie zaspakajające potrzeby inwestora zarówno obecne, jak 
i w przyszłości z gwarancją stabilności dostaw i wsparcia, ofe-
rujące najnowsze technologie oraz zgodność z aktualnymi 
uregulowaniami normatywno-prawnymi. W trakcie moder-
nizacji wykorzystano istniejącą infrastrukturę okablowania. 

Nowe rozwiązanie wyeliminowało problemy z integra-
cją/komunikacją z SMS-em. Dzięki bliskości siedziby produ-
centa i szybkości wsparcia –niezwłocznej reakcji na proble-
my zarówno programowe (wykryte błędy przy wdrożeniu/
konfiguracji), jak i sprzętowe, czy to zdalnie, czy fizycznie 
– osiągnięto praktycznie ciągłą pracę systemu. Gwarantuje 
to także elastyczność w rozbudowie o nowe przejścia czy 
w przypadku awarii –dostępność sprzętu „od ręki” – wysyłka 
NBD. Wdrożone rozwiązanie istotne jest także wizerunkowo 
dla miasta/samorządu – właściciela spółki Arena Gdańsk  
– poprzez promowanie polskiej marki (Roger). 
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