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W łaśnie trzymacie w  ręku ostatni tegoroczny numer 
naszego Czasopisma. Dziękujemy, że byliście Pań-
stwo z nami w tym trudnym pandemicznym czasie. 
Jestem przekonany, że dalej będziemy się „spoty-
kać” na łamach OiB – do czego serdecznie Was Dro-

dzy Czytelnicy zapraszam. Ze strony Redakcji w  2022 roku gwaran-
tujemy utrzymanie wysokiego poziomu naszego czasopisma, dużo 
ciekawych i merytorycznych artykułów oraz na bieżąco informowa-
nie o  pojawiających się nowościach. Wierzę w to, iż w nowym roku, 
lektura Ochrony i Bezpieczeństwa będzie dla Was miłym doznaniem 
i chwilami oderwania od codziennego pędu i obowiązków. 

Tymczasem zapraszam do bieżącego numeru, w  którym czeka 
na Was kolejna porcja ciekawych artykułów, m.in. materiał mówiący 
o tym jakiego sprzętu i wyposażenia używają strażnicy więzienni do 
realizacji codziennych zadań służbowych. Autor przedstawiając ten 
temat opisuje w jakim stopniu wyposażenie w sprzęt wpływa na bez-
pieczeństwo funkcjonariuszy Służby Więziennej. 

Warto także zapoznać się z treścią artykułu dotyczącego alarmo-
wego nagłośnienia tuneli drogowych, w którym autor w profesjonal-
ny sposób opisuje zagadnienia techniczne oraz specyfikę projekto-
wania i realizacji takich instalacji. 

„Systemy alarmowe dla agencji ochrony” to materiał, w którym 
opisano domowe rozwiązania takich instalacji. Autor skupił się na 
przedstawieniu wymagań stawianych domowym systemom alarmo-
wym, które mogą łączyć się z agencjami ochrony, opisał także wyni-
kające z tego korzyści a także obowiązki agencji ochrony. 

Na zakończenie chciałbym także polecić artykuł traktujący o na-
szym bezpieczeństwie – czyli o detekcji pożaru i tlenku węgla w bu-
dynkach mieszkalnych. Autor przedstawiając przerażające statystyki 
zgonów i podkreślając, że w większości przypadków mieszkania nie 
były wyposażone w  czujniki CO, wręcz „namawia” do ich stosowa-
nia i instalowania w naszych domach i mieszkaniach. Opisuje jakimi 
parametrami i cechami powinien charakteryzować się właściwie do-
brany czujnik CO – dlatego serdecznie zapraszam do zapoznania się 
z tym artykułem.

Życząc Państwu przyjemnej lektury tego wydania Ochrony i Bez-
pieczeństwa – ponownie zapraszam już w nowym 2022 roku.

Robert Gabrysiak
Redaktor prowadzący

Z okazji Świąt Bożego Narodzenia życzymy 
wszystkim Czytelnikom, Partnerom, 
Sympatykom i Współpracownikom szczęścia, 
spokoju oraz wszelkiej pomyślności w życiu 
osobistym i zawodowym. Niech czas Świąt 
spędzony w rodzinnym gronie, będzie pełen 
atmosfery radości, wytchnienia i zatrzymania 
od codziennego pędu. 

Kolejny zaś rok niech będzie czasem pokoju 
oraz realizacji osobistych zamierzeń a wiara 
w sukces dodaje Państwu sił i energii  
do realizacji nowych pomysłów.

						    
Redakcja OiB
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AKTUALNOŚCI I INFORMACJE BRANŻOWE

P odczas tegorocznego wydarzenia, eks-
perci branży ochrony i  security, w  tym 
prelegenci, uczestnicy debat oraz przed-

stawiciele firm członkowskich PIO, dyskutowali 
na temat ochrony obiektów i osób w kontekście 
obecnych wyzwań i  zagrożeń cywilizacyjnych. 
Wydarzenie to było z całą pewnością warte uwa-
gi, zarówno z  perspektywy praktyków branży 
ochrony i zabezpieczeń, producentów i dostaw-
ców nowoczesnych rozwiązań technologicz-
nych dla odbiorców sektora bezpieczeństwa, jak 
i z perspektywy osób odpowiedzialnych za infra-
strukturę krytyczną oraz społeczną.

Podczas dwóch dni Konferencji można było 
wysłuchać dwudziestu siedmiu interesujących 

i wartościowych prelekcji oraz wziąć udział w de-
bacie dotyczącej przyszłości branży ochrony. 
Podczas Konferencji poruszonych zostało wiele 
kwestii, w  tym tych na temat zagrożeń w  prze-
strzeni publicznej i  wzmacniania ‘soft targets’ 
czy roli nowoczesnej agencji ochrony w systemie 
bezpieczeństwa państwa w  dobie zagrożeń cy-
wilizacyjnych. Nie zabrakło tematyki dotyczącej 
zagrożeń, reagowania na zamachy przez pracow-
ników ochrony oraz omówienia podstawowych 
problemów w  kontekście bezpieczeństwa i  po-
rządku publicznego. 

W  dobie dzisiejszych wyzwań cywilizacyj-
nych, nie sposób było pominąć tematyki zwią-
zanej z cyberprzestrzenią, a także transformacją 
cyfrową w  branży ochrony w  aspekcie nowej 
rzeczywistości technicznej i pandemii. Zaprezen-
towano także najnowocześniejsze rozwiązania 
technologiczne Partnerów wydarzenia – dedyko-
wane firmom ochrony.

Tegoroczna Konferencja organizowana przez 
Polską Izbę Ochrony, zgromadziła niemal stu 
osiemdziesięciu uczestników, w  tym sześćdzie-
sięciu dwóch przedstawicieli firm członkowskich 
PIO. Piętnaście firm Partnerskich – ośmiu Part-
nerów Złotych, czterech Partnerów Srebrnych, 
trzech Partnerów Brązowych, jednego Partnera 
Honorowego, trzech Partnerów Merytorycznych 
i pięciu Patronów medialnych.

21 KONFERENCJA BRANŻY OCHRONY ZA NAMI

W dniach 4-5 listopada b.r., Jachrance, odbyła się 
21. Konferencja Branży Ochrony organizowana 
przez Polską Izbę Ochrony. Podczas wydarzenia 
zaprezentowane zostały najnowocześniejsze 
rozwiązania technologiczne dedykowane 
branży ochrony, a także omówiono wyzwania 
i perspektywy dla branży. Konferencja 
zgromadziła niemal 180 uczestników.

www.piooim.pl
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Advisor Management
Zintegrowane środowisko obsługi  

systemów bezpieczeństwa

Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalną marką firmy Carrier reprezentującą 
rozwiązania zabezpieczeń dla klientów prywatnych, 

komercyjnych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów alarmowych, 

kontroli dostępu, wideo i wykrywania pożaru. Aritech cieszy 
się zaufaniem klientów od ponad 40 lat.

Odwiedź: 

Konferencji towarzyszyła wieczorna Gala Charytatyw-
na, podczas której wylicytowano przekazane przez uczest-
ników 21. Konferencji Branży Ochrony przedmioty. 

– wynik licytacji to dowód na to, że wśród uczestni-
ków 21. Konferencji Branży Ochrony, gościliśmy nie tylko 
ekspertów i praktyków branży ochrony, ale także darczyń-
ców i filantropów, dzięki którym w ramach realizowanych 
przez Fundację OCHRONA I  POMOC celów statutowych, 
będzie można pomóc osobom, które na tę pomoc ogrom-
nie liczą i  bardzo jej potrzebują –  dzieciom i  rodzinom 
pracowników branży ochrony – informuje Marcin Pyclik, 
Prezes Zarządu Polskiej Izby Ochrony, Wiceprezes Zarzą-
du Fundacji OCHRONA i POMOC.

21. Konferencja Branży Ochrony za nami, jednak po-
ziom frekwencji i  zainteresowanie obszarem ochrony 
osób, mienia i  zabezpieczeń technicznych, pokazuje jak 
bardzo jest to cenne i  potrzebne wydarzenie. Już nie-
bawem przedstawiony zostanie nowy termin kolejnej  
– 22. Konferencji Branży Ochrony.

Polska Izba Ochrony – organizacja samorządu gospo-
darczego, zrzeszająca niespełna 200 firm członkowskich. 
Zrzesza na zasadach dobrowolności przedsiębiorców pro-
wadzących działalność gospodarczą w  zakresie ochrony 
osób i  mienia, projektowania, produkcji, obrotu towaro-
wego i usług w zakresie technicznych urządzeń, środków 
i systemów ochrony osób i mienia, doradztwa w dziedzinie 
bezpieczeństwa osób i mienia, usług detektywistycznych. 
Polska Izba Ochrony reprezentuje interesy gospodarcze 
zrzeszonych w niej podmiotów w zakresie ich działalności 
wytwórczej, handlowej i usługowej, w szczególności wo-
bec organów państwowych.

 www.piooim.pl

www.piooim.pl
pl.firesecurityproducts.com
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W   ostatnich latach w  Hofburgu 
przeprowadzono szereg re-
montów. Zdecydowano się 
również na renowację systemu 
monitoringu. W  wyborze od-

powiedniego sprzętu oraz wymianie dotychczas 
funkcjonujących kamer analogowych pomógł 
instalator systemu Nicom Securalarm, realizując 
projekt, który pozwolił na jak najmniejszą inge-
rencję w  istniejący system. Nowe kamery IP od 
Panasonic, który w zakresie systemów moni-
toringu od niedawna funkcjonuje pod nazwą 
i-PRO, zostały zamontowane w tym samym miej-
scu, w którym znajdowały się poprzednie kame-
ry, dzięki czemu cała instalacja zajęła niecałe  
4 miesiące.

W sumie zamontowano:
�� 75 kamer Panasonic serii U (WV-U2142L) – za-

montowanych w 75 salach Muzeum;
�� 9 kamer Panasonic serii S (WV-S1531LTN)  

do monitoringu korytarzy;
�� 1 kamerę Panasonic serii S (WV-S1531LN)  

do monitoringu kasy.
Do dotychczasowej konfiguracji od frontu 

zainstalowano również dwie dodatkowe kamery  

Muzeum Diecezjalne Hofburg 
w Bressanone zostało założone w 1901 r. 
Mieści w sobie ponad 70 sal wystawowych, 
w których znajdziemy dzieła sztuki od 
średniowiecza do XX wieku oraz część 
skarbów katedry w Bressanone, w tym 
sławny ornat kapłański z Sant’Alboino.

i-PRO ZABEZPIECZA BEZCENNE 
DZIEDZICTWO KULTUROWE 
W MUZEUM DIECEZJALNYM 
HOFBURG W BRESSANONE
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Panasonic serii S  
(WV-S1552L) do mo- 
nitorowania wej-
ścia głównego oraz 
dużego dziedzińca. 
System został również 
uzupełniony o  rejestrator 
sieciowy Panasonic WJ-NX400 / 
30 TB oraz oprogramowanie do pod-
glądu (WV-ASM300W).

Najwyższej klasy bezpieczeństwo 
w  miejscu o  wielkiej wartości historycz-
nej, artystycznej i religijnej to główny powód, 
dla którego w Hofburgu zdecydowano się zasto-
sować najnowocześniejszy system monitoringu 
wizyjnego. Każda przestrzeń tutaj i  każde dzie-
ło sztuki składają się na kolekcję, która wyraża 
kulturowe, religijne i historyczne znaczenie tego 
miejsca.

W  ciągu roku odwiedza nas średnio 40 tys. 
osób. Zapewnienie bezpieczeństwa odwiedzają-
cym, a przede wszystkim zgromadzonym ekspo-
natom jest więc obowiązkiem, za który czujemy 
się szczególnie odpowiedzialni, komentuje Pe-
ter Schwienbacher, dyrektor Muzeum. Dlatego 
też, zlecając renowację systemu monitoringu 
wizyjnego, miałem konkretny cel – zaoferować 
naszym użytkownikom najlepszą technolo-
gię istniejącą obecnie w  tym sektorze, dodaje 
Schwienbacher.

Firma Nicom Securalarm musiała zmierzyć 
się z  instalacją systemu wizyjnego w  75 małych 
pomieszczeniach o słabym oświetleniu. Kamery 
Panasonic wyposażone w  diody podczerwone 
pozwalają generować wysokiej jakości obrazy 
w  kolorze charakteryzujące się dużą ostrością, 
nawet w przypadku fotografowania w ciemności.

Kamery, które miały zastąpić do-
tychczasowe, musiały być wydajne, ale 
jednocześnie dyskretne i  miłe dla oka. 
Dlatego zdecydowaliśmy się na modele 
Panasonic z diodami IR LED i szerokokątnymi 
obiektywami, tłumaczy Christoph Nicolussi, in-
stalator systemu.

Dziewięć dodatkowych kamer Panasonic 
serii S odpowiada za monitoring długich, wą-
skich korytarzy znajdujących się w  budynku. 
Zamontowano w  nich specjalne teleobiektywy 
o  ogniskowej 9–22 mm, które pozwalają na au-
tomatyczną regulację położenia kadru w  zależ-
ności od zmieniających się potrzeb. Ten sam 
model kamery, ale z  inną optyką (2,8–10 mm), 
jest używany również do szczególnego nadzoru 
kas. Muzeum zdecydowało się też na instalację 
dwóch kamer po obu stronach frontowej fasady 
budynku w celu monitorowania wejścia i dużego 
dziedzińca przed budynkiem, na którym często 
odbywają się koncerty i  imprezy na żywo. Wy-
brano 5-megapikselowe kamery zewnętrzne 
Panasonic, które są odporne na wilgoć i czynniki 
atmosferyczne.

Obrazy z 86 kamer IP Panasonic są wyświe-
tlane na dwóch dużych ekranach umieszczonych 
w  obszarze kas. Taki system gwarantuje pra-
cownikom Muzeum stały podgląd i kontrolę nad 
zgromadzonymi eksponatami. 

Muzeum, które spełniło swoje oczekiwania, 
potwierdza, że wysoka wydajność i  jakość ob-
razów uzyskiwanych dzięki nowemu systemowi 
doskonale odzwierciedlają cele, które chciano 
osiągnąć. 

Decydując się na nowe zabezpieczenia w na-
szym Muzeum wiedziałem, że trzeba postawić na 
system, który zapewni pełną kontrolę nad obiek-
tem przy zachowaniu najwyższej jakości obrazu. 
Chciałem polegać na najlepszej technologii. Od 
początku nie miałem żadnych wątpliwości, ufa-
jąc wieloletniemu partnerowi i  dobrej reputacji 
marki, ocenia Schwienbacher.�

Materiały prasowe i-PRO
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K amery przemysłowe służą do bu-
dowania systemów monitoringu 
wizyjnego. Ich zasadnicza funk-
cjonalność nie uległa znaczącym 
zmianom. Nadal wykorzystywane 

są do budowy skutecznych systemów monitoru-
jących obiekty w czasie rzeczywistym. Buduje się 
z nich systemy dozoru budynków mieszkalnych, 
budynków komercyjnych czy miejsc i  obiektów 
publicznych. Można jednakże zaobserwować, że 
zastosowanie nowych technologii w budowie ka-
mer przemysłowych poprawia ich jakość i możli-
wości w zakresie analizy obrazów. Dzięki nowym 
technologiom poprawiła się także skalowalność 
i autonomiczność systemów monitoringu.

Czas zatem zadać pytanie o jakie nowe tech-
nologie chodzi? Co tak wpłynęło na jakość sys-
temów monitoringu? Otóż największy wpływ na 
rozwój kamer i systemów dozoru wizyjnego mia-
ły takie wydarzenia jak:
�� Wykorzystanie sztucznej inteligencji w  celu 

przetwarzania obrazów z  kamer przemysło-
wych

�� Internet Rzeczy 
�� Technologie Bid Data
�� Chmury obliczeniowe pozwalające na zdalne 

zarządzanie systemami dozoru wizyjnego,

�� Termowizja – która w czasach COVID-19 zna-
lazła szereg nowych zastosowań

�� Zastosowanie dronów do nadzoru rozległych 
obiektów
O  zastosowaniu sztucznej inteligencji (AI) 

w  systemach dozoru wizyjnego pisaliśmy w  te-
gorocznych wydaniach „Ochrony i  Bezpieczeń-
stwa”. Przypomnijmy tylko, że ma ona za zada-
nie zastąpić pracowników ochrony, którzy do tej 
pory odpowiadali za śledzenie i interpretowanie 
zapisów kamer pod kątem występowania nie-
typowych zdarzeń takich jak: akty wandalizmu, 
rozboje, kradzieże, wtargnięcia na strzeżony te-
ren itp. Doskonale bowiem pamiętamy, że czło-
wiek już po pewnym czasie obserwacji obrazu 
wyświetlanego na monitorze traci koncentrację 
i  skupienie przez co łatwo może popełnić błąd. 
Tej „wady” pozbawione są algorytmy AI (np. sieci 
neuronowe), które odpowiednio wytrenowane 
potrafią analizować obrazy i dźwięk w czasie rze-
czywistym jak i z nagrań w sposób zdecydowanie 
szybszy i  dokładniejszy niż ludzie. Zatem zasto-
sowanie AI w systemach dozoru wizyjnego redu-
kuje nie tylko błędy ludzkie ale także pozwala na 
oszczędności wynikające z redukcji zatrudnienia. 

Sztuczna inteligencja potrafi także rozpozna-
wać twarze, dokonywać analizy behawioralnej 

NOWE TECHNOLOGIE 
W SYSTEMACH 
MONITORINGU WIZYJNEGO  
– PODSUMOWANIE ROKU

Robert Gabrysiak
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– czyli wykrywać np. osoby poruszające się w za-
bronionych obszarach, szybko gromadzące się 
tłumy itp. Sztuczna inteligencja to także inteli-
gentne gromadzenie danych polegające na tym, 
że w  chwilach zagrożenia następuje np. zwięk-
szenie rozdzielczości oraz szybkości rejestracji 
obrazu tak aby ułatwić późniejsze rozpoznanie 
szczegółów. 

Jednakże sztuczna inteligencja nie mogłaby 
być wdrożona bez obecności takich rozwiązań 
jak Big Data oraz chmura obliczeniowa. Big Data 
to nic innego jak duże zmienne oraz różnorodne 
zbiory danych. Dzięki nim możemy dziś „budo-
wać” rozległe systemy monitoringu składające 
się bardzo dużej ilości kamer. Chmura natomiast 
pozwala na budowanie systemów monitoringu, 
do których mamy dostęp praktycznie z  każdej 
lokalizacji a także możemy zdalnie zarządzać sys-
temem i udostępniać jego zapisy. To rozwiązanie 
zapewniło użytkownikom systemów większą ela-
styczność i mobilność. 

Jednym z nowszych rozwiązań w systemach 
monitoringu jest stosowanie kamer, w  których 
wykorzystano sztuczną inteligencję w połączeniu 
z technologią Edge. Polega to na tym, że zebrane 
przez kamerę dane są wstępnie przefiltrowane 
zanim zostaną wysłane na serwer. Oznacza to, że 
pozwala się kamerze na wstępną ocenę danych 
i   wysłanie na serwer tylko tych obrazów, które 
kamera „uzna” za istotne. Główną zaletą takiego 
rozwiązania jest ograniczenie danych przesyła-
nych a  to wiąże się bezpośrednio z  mniejszym 
obciążeniem łączy oraz serwerów. Zatem tech-
nologia Edge na pewno poprawiłaby wydajność 
i  szybkość obróbki danych w  systemach moni-
toringu wizyjnego, jednocześnie zmniejszając 
koszty infrastruktury w chmurze. 

Kolejną nowością zaimplementowaną do 
systemów dozoru wizyjnego jest wykorzystanie 
dronów. Szczególne ich wykorzystanie jest wi-
doczne w  monitorowaniu systemów rozległych 
(np. duże fabryki), pól uprawnych czy tez sadów. 
Dane „zbierane” przez drony są przetwarzane 
w  połączeniu z  informacjami z  czujników Inter-
netu Rzeczy, które dokonują pomiarów i  identy-
fikują np. sprzęt rolniczy, obszary rolne czy wy-
posażenie produkcyjne. Oprócz wspomnianych 
powyżej obszarów monitoringu wizyjnego, drony 
wykorzystywane są także do budowy tzw. smart 
city, w  których mogą stać się uzupełnieniem 
naziemnych systemów monitoringu ulicznego. 
Rozpoznają wtedy nietypowe zachowania tłu-
mu, mogą służyć do śledzenia obiektu, pozwala-
ją przyspieszyć i  łatwiej zlokalizować pożary czy 
powodzie. W  obecnych pandemicznych czasach 
wywołanych poprzez COVID-19 nowe znaczenie 
zyskały kamery termowizyjne. Choć nie są one 
nowością w  systemach monitoringu to właśnie 
w  tych systemach znalazły nowe obszary zasto-
sowań – mianowicie zostały użyte do wykrywania 
osób z podwyższoną temperaturą ciała jako osób 

potencjalnie zainfekowanych. Kamery termowi-
zyjne w takich przypadkach pozwalają na znacz-
nie szybsze i  sprawniejsze dokonanie pomiaru 
niż w  przypadku, gdy robi to pojedyncza osoba, 
bowiem kamera w jednym ujęciu może „zbadać” 
wszystkie osoby przebywające w jej zasięgu. 

Podsumowując kończący się 2021 rok, moż-
na śmiało powiedzieć, że pomimo niesprzyjają-
cych warunków pandemicznych, był to dobry rok 
dla systemów monitoringu wizyjnego. Wprowa-
dzone do tego sektora zabezpieczeń nowe tech-
nologie lub ich udoskonalenia przyczyniły się 
od rozwoju kamer przemysłowych i  systemów 
wizyjnych. Nic zatem nie wskazuje na to aby ten 
trend miał się odmienić. Prognozuje się, że glo-
balny rynek kamer przemysłowych do 2025 roku 
może wzrosnąć nawet do 35 mld dolarów – przy 

czym w 2019 r. wynosił on 21 mld dolarów. Przy-
czynić ma się do tego głównie powstawanie co-
raz to większej liczby inteligentnych miast (smart 
city), zastosowanie kamer w handlu (głownie ze 
względów bezpieczeństwa) oraz wojsku i  straży 
granicznej z naciskiem na zastosowanie dronów 
i kamer termowizyjnych. 

Nie bez znaczenia pozostanie także bezpie-
czeństwo systemów dozoru wizyjnego, co ozna-
cza, że dotychczasowe zabezpieczenia w postaci 
firewalli, VPN’ów/LAN’ów, czy sieci definiowa-
nych zostaną zastąpione szyfrowaniem danych 
i  wideo oraz kontrolą tożsamości. Czekamy za-
tem na nowy rok i nowe technologie w monito-
ringu wizyjnym. �

Robert Gabrysiak
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A dvisor Management (ATS8600) to pakiet 
integracyjny marki Aritech, który jest 
platformą integracyjną łączącą systemy 

SSWiN, KD, CCTV, SSP w jeden spójny system bez-
pieczeństwa. Oprogramowanie jest ciągle rozwi-
jane i uzupełniane o nowe funkcje i możliwości. 

W obecnej wersji między innymi oferujemy moż-
liwość stworzenia systemu kart szyfrowanych 
z  zastosowaniem własnego klucza szyfrujące-
go. Jest to obecnie jeden z  najwyższych stopni 
ochrony identyfikatorów, które pracować będą 
tylko z czytnikami zaprogramowanymi takim sa-
mym kluczem szyfrującym.

Obecnie aktualizacje można zakupić na 
atrakcyjnych warunkach i  obejmują również 
aktualizację do wersji 2021 w  przyszłym roku. 
Zainteresowane osoby zapraszamy do kontaktu 
z  naszymi przedstawicielami handlowymi i  wy-
kwalifikowanymi instalatorami i  integratorami. 
Więcej informacji na naszej stronie:

pl.firesecurityproducts.com
Aritech jest globalną marką firmy Carrier 

Fire & Security reprezentującą rozwiązania za-
bezpieczeń dla klientów prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów 
alarmowych, kontroli dostępu, wideo i wykrywa-
nia pożaru.

ADVISOR MANAGEMENT – WYSOKI STANDARD 
OCHRONY

CARRIER FIRE & SECURITY

www.czasopisma.net
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Rewolucja technologiczna w transporcie publicznym 
już trwa. Przykładowo, Deutsche Bahn już 
wkrótce zamierza wdrożyć pociąg przyszłości, 
IdeenZug, w którym każdy pasażer będzie mógł 
samodzielnie spersonalizować przestrzeń wokół 
siebie – wyregulować siedzenie, powiększyć miejsce 
na bagaż czy rower, zapewnić dostęp dla wózka 
inwalidzkiego – wszystko za naciśnięciem jednego 
przycisku. Jak to możliwe? Jednym z elementów  
tej rewolucji są technologie wizyjne, które mają 
szansę całkowicie zmienić transport publiczny,  
także w Polsce.

I deenZug to tylko przykład innowacji, która może już 
wkrótce ułatwić pasażerom podróżowanie komunikacją 
publiczną. Warto jednak podkreślić, że innowacyjność po-

ciągów, tramwajów, czy autobusów przyszłości opiera się nie 
tylko na ich bezpośrednim wyposażeniu, ale także na techno-
logiach wspierających, takich jak np. monitoring wizyjny. 

Analityka w służbie bezpieczeństwa

Od wielu lat operatorzy transportu publicznego i dostawcy 
usług na całym świecie stosują dozór wideo w  celu popra-
wy bezpieczeństwa w pojazdach. W dzisiejszych czasach te 
same systemy mogą dawać z siebie o wiele więcej niż tylko 
obraz z kamery. Dzięki postępowi technologicznemu, moż-
liwe jest obecnie wdrażanie rozwiązań wideo z  zaawanso-
waną analityką głębokiego uczenia, które mogą niezawod-
nie rozróżniać obiekty, liczyć ludzi, wykrywać zbiorowiska, 
szacować obłożenie, czy analizować dane demograficzne 
pasażerów w celu udoskonalenia usług transportowych. Me-
tadane można wykorzystać do planowania przyszłej infra-
struktury lub długoterminowych rozkładów.

Przykładowo, niemiecki Berliner Verkehrsbetriebe (BVG) 
już teraz poprawia komfort pasażerów w swoich autobusach 
piętrowych, dostarczając podróżnym informacje o  zajętości 
pojazdu, pochodzące ze specjalistycznych kamer Axis wypo-
sażonych w systemy liczenia pasażerów. W razie potrzeby ko-
munikaty głosowe, specjalne oznakowanie lub powiadomie-
nia push mogą zalecić wybór miejsca na wyższym poziomie 
w celu zoptymalizowania dystrybucji pasażerów w pojeździe.

– Komunikacja w czasie rzeczywistym przydaje się szcze-
gólnie w  warunkach sporego natężenia ruchu, ale również 
podczas nietypowych sytuacji, takich jak choćby pandemia 
COVID-19. Dzięki systemowi audio, połączonemu z kamera-
mi, kierowca jest natychmiast informowany o przekroczeniu 
dopuszczalnego limitu osób na pokładzie, a  komunikat do 
pasażerów automatycznie nadawany przez głośnik. Wpły-
wa to pozytywnie na bezpieczeństwo osób korzystających 
z transportu zbiorowego, a także na ich komfort podróżowa-
nia – podkreśla Konrad Badowski z Axis Communications.

Innym przykładem innowacyjnego wdrożenia może 
pochwalić się duński operator kolejowy DSB, który oferu-
je aplikację, wskazującą podróżnym, w  których wagonach 
znajdą jeszcze wolne miejsce siedzące. Usługa ta pomogła 
zwiększyć liczbę pasażerów o 6% w pierwszym tygodniu po 
zniesieniu lockdownu. 

Optymalizacja i terminowość

Metadane pochodzące z  inteligentnych kamer można rów-
nież wykorzystać do zminimalizowania przerw w świadcze-
niu usług i  poprawy ogólnej wydajności transportu. Zakłó-
cenia są nie tylko kosztowne dla dostawców usług, ale także 
wydłużają czas podróży pasażerów i wpływają na zatory na 
ulicach miast.

Utrzymanie stałego przepływu pojazdów, przy jed-
noczesnym odpowiadaniu na bieżące obłożenie, nie jest 
łatwym zadaniem. Wymaga starannego planowania i  pre-
cyzyjnego wyczucia czasu. Jednak korzystając z informacji 
uzyskanych z analizy obrazu wideo na pokładzie np. taboru 
kolejowego, dostawcy usług mogą dostarczać pasażerom 
oczekującym na kolejnym przystanku, informacje o  ob-
łożeniu w  czasie rzeczywistym. W  takiej sytuacji można 
wyświetlić im informację o  dostępnych miejscach w  kon-
kretnych wagonach, włącznie z przestrzenią przeznaczoną  
np. na wózki inwalidzkie lub dziecięce. Krótszy postój po-
ciągu na kolejnej stacji pozwoli zaoszczędzić cenny czas 
i zapewni zgodność z rozkładem.

Planowanie mobilności miejskiej

Według danych Międzynarodowej Organizacji do Spraw Mi-
gracji liczba mieszkańców miast podwoi się do 2050 roku i wy-
niesie blisko 6,4 miliarda osób. Aby dostosować się do zwięk-
szonych potrzeb transportowych, aglomeracje będą musiały 
postawić na nowe rozwiązania w zakresie mobilności.

Informacje pochodzące ze zintegrowanych systemów 
monitoringu nie tylko mogą wspierać bezpieczeństwo, zli-
czać osoby, czy optymalizować rozkłady. Przede wszystkim, 
mają szansę stać się podstawą planowania prawdziwego 
„smart city” przez zespół urbanistów i  dostawców usług 
transportowych. 

– Dzięki dostępowi do zintegrowanych danych, może-
my już dzisiaj szacować potrzebną liczbę, nie tylko auto-
busów czy tramwajów, ale także taksówek, skuterów, czy 
rowerów do transportu tzw. „ostatniej mili”. A  to dopiero 
początek. Nowe technologie będą nieustannie napędzać 
transformację transportu publicznego, by był jeszcze bar-
dziej bezpieczny, ekologiczny i  punktualny – dodaje Kon-
rad Badowski.

Więcej informacji o firmie Axis można znaleźć na stronie 
internetowej pod adresem  www.axis.com oraz na profilu  

 https://www.facebook.com/AxisCommunicationsPoland 

PASAŻEROWIE W CENTRUM UWAGI  
– JAK ZMIENIA SIĘ TRANSPORT PUBLICZNY?

AXIS

http://www.axis.com
https://www.facebook.com/AxisCommunicationsPoland
www.axis.com


www.rcse.pl


www.rcse.pl


PRAWO | ZMIANY PRZEPISÓW PRAWA W IK

PLANOWANE ZMIANY 
W PRZEPISACH PRAWA 
DOTYCZĄCYCH INFRASTRUKTURY 
KRYTYCZNEJ

Sergiusz Parszowski
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W   styczniu 2020 roku do Sejmu 
skierowany został rządowy 
projekt ustawy o zmianie usta-
wy o  zarządzaniu kryzysowym 
oraz niektórych innych ustaw1. 

Inicjatorem proponowanych zmian i zarazem ich 
wnioskodawcą było Rządowe Centrum Bezpie-
czeństwa. Jak podkreślono w  uzasadnieniu do 
projektu ustawy projektowane zmiany zmierzają 
do wzmocnienia systemu zarządzania kryzyso-
wego w  szczególności w  zakresie zarządzania 
ryzykiem i  ochrony ludności. W  dużym stopniu 
dotyczą one również infrastruktury krytycznej 
i  właśnie omówieniu tych zmian zostanie po-
święcony niniejszy artykuł.

1  Druk nr 203 https://www.sejm.gov.pl/sejm9.nsf/agent.
xsp?symbol=RPL&Id=RM-10-6-20

Zgodnie z  pierwotnym planem nowe prze-
pisy miały zostać przyjęte i zacząć obowiązywać 
jeszcze w 2020 roku. Z uwagi jednak na sytuację 
epidemiczną dalsze procedowanie projektu 
ustawy zostało znacznie spowolnione, a w pew-
nym momencie stanęło w  miejscu. Zmiany są 
jednak na tyle istotne, że wskazane jest stałe 
monitorowanie prac sejmowych. Projekt ustawy 
liczy 31 stron, uzasadnienie do ustawy 32, zaś 
ocena skutków regulacji 8 stron. Zmiany doty-
czyć mają przede wszystkim definicji infrastruk-
tury krytycznej, tworzenia wykazów infrastruk-
tury krytycznej, obowiązków i zadań operatorów 
infrastruktury krytycznej, zakresu Narodowego 
Programu Ochrony Infrastruktury Krytycznej 
oraz zawartości i sposobu sporządzania planów 
zarządzania kryzysowego. Najważniejsze posta-
nowienia projektowanych przepisów zostały opi-
sane w kolejnych rozdziałach.
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Infrastruktura krytyczna

Zgodnie z aktualnym brzmieniem przepisów in-
frastruktura krytyczna obejmuje systemy:
a)	 zaopatrzenia w energię, surowce energetycz-

ne i paliwa,
b)	 łączności,
c)	 sieci teleinformatycznych,
d)	 finansowe,
e)	 zaopatrzenia w żywność,
f)	 zaopatrzenia w wodę,
g)	 ochrony zdrowia,
h)	 transportowe,
i)	 ratownicze,
j)	 zapewniające ciągłość działania administra-

cji publicznej,
k)	 produkcji, składowania, przechowywania 

i  stosowania substancji chemicznych i  pro-
mieniotwórczych, w tym rurociągi substancji 
niebezpiecznych2.
Jak możemy przeczytać w uzasadnieniu kwe-

stie zbiorowego zaopatrzenia w wodę są nieroze-
rwalnie związane z  odprowadzaniem ścieków3. 
W związku z tym w przyszłości do infrastruktury 
krytycznej mają zostać zaliczane także systemy 
odprowadzania ścieków.

2  Art. 3 ust. 2 ustawy z dnia 26 kwietnia 2007 r. o zarządza-
niu kryzysowym.

3  Druk nr 203, s. 39.
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Ryzyko dla infrastruktury krytycznej

Jakkolwiek w  dotychczasowych przepisach, jak 
również dokumentach opracowywanych na ich 
podstawie wielokrotnie pojawiały się odwoły-
wania do ryzyka, jednakże nigdzie nie było wyja-
śnione jak na potrzeby ustawy należy rozumieć 
ryzyko. W przygotowywanej nowelizacji znalazła 
się zarówno definicja samego ryzyka tj. „kombi-
nacja prawdopodobieństwa wystąpienia zagro-
żenia oraz skutków wystąpienia zagrożenia”, jak 
również ryzyka dla infrastruktury krytycznej tj. 
„kombinacja prawdopodobieństwa wystąpienia 
zagrożenia lub podatności na wystąpienie zagro-
żenia oraz skutków wystąpienia zagrożenia”.

Operator infrastruktury krytycznej

W  przepisach pojawić się ma wreszcie legalna 
definicja „operatora infrastruktury krytycznej”, 
którym to będą tak jak dotychczas właściciele 
oraz posiadacze samoistni i  zależni obiektów, 
instalacji, urządzeń lub usług infrastruktury kry-
tycznej, które zostały ujęte w wykazie infrastruk-
tury krytycznej. Nie na tym jednak koniec zmian 
w tym obszarze. Ważniejsze wydaje się bowiem 
uregulowanie obowiązków i  zadań operatorów 
infrastruktury krytycznej, i tak:

w zakresie obowiązków wymienia się:
1)	 opracowanie i wdrażanie, stosownie do prze-

widywanych zagrożeń, planów ochrony in-
frastruktury krytycznej;

2)	 utrzymywanie własnych systemów rezerwo-
wych zapewniających bezpieczeństwo i  pod-
trzymujących funkcjonowanie infrastruktury 
krytycznej, do czasu jej pełnego odtworzenia;

3)	 zapewnienie zdolności do ochrony informa-
cji niejawnych w związku z realizacją przed-
sięwzięć w  zakresie ochrony infrastruktury 
krytycznej.
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w zakresie zadań wymienia się:
1)	 opracowywanie i wdrażanie planów ochrony 

infrastruktury krytycznej oraz bieżące moni-
torowanie stopnia wdrożenia planów;

2)	 sporządzanie i  przekazywanie informacji 
w zakresie realizacji zapewnienia ochrony in-
frastruktury krytycznej, na żądanie:
a)	 dyrektora Rządowego Centrum Bezpie-

czeństwa,
b)	 właściwego ministra odpowiedzialnego 

za jeden z  systemów infrastruktury kry-
tycznej,

c)	 właściwego kierownika urzędu central-
nego odpowiedzialnego za jeden z syste-
mów infrastruktury krytycznej,

d)	 właściwego terytorialnie wojewody;
3)	 zapewnienie współpracy z organami admini-

stracji publicznej oraz dyrektorem Rządowe-
go Centrum Bezpieczeństwa przez przekazy-
wanie i odbieranie informacji o:
a)	 zdarzeniach zakłócających lub mogących 

zakłócić funkcjonowanie infrastruktury 
krytycznej,

b)	 spodziewanym lub zaobserwowanym 
zwiększeniu zapotrzebowania na usługi 
lub produkty dostarczane przez operato-
rów infrastruktury krytycznej,

c)	 spodziewanych przerwach lub zakłóce-
niach w dostawach usług lub produktów 
dostarczanych przez operatorów infra-
struktury krytycznej.

Operatorzy infrastruktury krytycznej będą 
musieli posiadać warunki organizacyjne i  tech-
niczne do ochrony informacji niejawnych.

W  większym niż dotychczas stopniu planuje 
się także monitorowanie poziomu bezpieczeń-
stwa infrastruktury krytycznej. Operator infra-
struktury krytycznej będzie musiał sporządzić, 
do dnia 31 marca każdego roku, raport o stanie 
ochrony infrastruktury krytycznej za rok ubiegły 
i przekazać go dyrektorowi Rządowego Centrum 
Bezpieczeństwa oraz właściwemu ministrowi 
odpowiedzialnemu za jeden z  systemów albo 
właściwemu kierownikowi urzędu centralnego 
odpowiedzialnemu za jeden z  systemów, albo 
właściwemu terytorialnie wojewodzie.

Koordynator ds. infrastruktury 
krytycznej

W  systemie ochrony infrastruktury krytycznej 
pojawi się nowa funkcja – koordynator ds. in-
frastruktury krytycznej. Dotychczas, właścicie-
le, posiadacze samoistni i  zależni infrastruktury 
krytycznej, mieli obowiązek wyznaczenia jedy-
nie osoby odpowiedzialnej za utrzymywanie 
kontaktów z podmiotami właściwymi w zakresie 
ochrony infrastruktury krytycznej, zaś w  spół-
kach kapitałowych lub grupach kapitałowych 
prowadzących działalność w  sektorach energii 
elektrycznej, ropy naftowej oraz paliw gazowych 

musieli powoływać pełnomocnika do spraw 
ochrony infrastruktury krytycznej. 

Zmiany w  ustawie zakładają zobligowanie 
operatorów infrastruktury krytycznej do wyzna-
czenia koordynatorów do spraw infrastruktury 
krytycznej, co ma służyć realizacji zadań ope-
ratora oraz sporządzaniu corocznego raportu 
o stanie infrastruktury krytycznej. Projektowane 
przepisy stawiają również określone wymogi dla 
osób pełniących funkcję koordynatora, tj.:
1)	 ma on być pracownikiem operatora infra-

struktury krytycznej albo żołnierzem lub 
funkcjonariuszem pełniącym służbę w  jed-
nostce organizacyjnej będącej operatorem 
infrastruktury krytycznej;

2)	 korzystać z pełni praw publicznych;
3)	 posiadać wiedzę, umiejętności i doświadcze-

nie w zakresie zarządzania bezpieczeństwem 
organizacji, z  uwzględnieniem przedmiotu 
działalności operatora infrastruktury kry-
tycznej;

4)	 nie być skazanym prawomocnym wyrokiem 
za umyślne przestępstwo lub umyślne prze-
stępstwo skarbowe;

5)	 spełnić wymagania bezpieczeństwa oso-
bowego w  zakresie dostępu do informacji 
niejawnych o  klauzuli co najmniej „poufne” 
w  przypadku zajmowania stanowiska koor-
dynatora w  strukturze organizacyjnej „kra-
jowego” operatora infrastruktury krytycznej 
lub co najmniej „zastrzeżone” w  przypad-
ku zajmowania stanowiska koordynatora 
w  strukturze organizacyjnej „wojewódzkie-
go” operatora infrastruktury krytycznej.
W  strukturze organizacyjnej operatora infra-

struktury krytycznej koordynator ma podlegać 
bezpośrednio organowi zarządzającemu.

Plany ochrony infrastruktury krytycznej

Wymagane elementy planów ochrony infrastruk-
tury krytycznej będą teraz uregulowane w  usta-
wie. Zgodnie z treścią nowelizacji plany zawierają:
1)	 dane ogólne:

a)	 obejmujące nazwę i  lokalizację infra-
struktury krytycznej,

b)	 pozwalające zidentyfikować operatora 
infrastruktury krytycznej, w  tym nazwę, 
adres i siedzibę oraz numery REGON, NIP 
i KRS,

c)	 pozwalające zidentyfikować zarządzają-
cego przedsiębiorstwem w  imieniu ope-
ratora infrastruktury krytycznej, w  tym 
nazwę, adres i siedzibę, numery REGON, 
NIP i KRS;

2)	 dane infrastruktury krytycznej obejmujące:
a)	 charakterystykę procesów, stosowanych 

technologii i  podstawowe parametry 
techniczne,

b)	 plan (mapę) z  naniesieniem lokalizacji 
obiektów, instalacji, urządzeń lub syste-
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mu z  zaznaczeniem elementów zapew-
niających bezpieczeństwo infrastruktury 
krytycznej,

c)	 opis funkcjonalnych połączń z  innymi 
obiektami, instalacjami, urządzeniami 
lub usługami;

3)	 charakterystykę:
a)	 zagrożeń i  ryzyka dla infrastruktury kry-

tycznej wraz z przewidywanymi scenariu-
szami rozwoju zdarzeń, 

b)	 zależności infrastruktury krytycznej od 
pozostałych systemów infrastruktury 
krytycznej oraz możliwości zakłócenia 
jej funkcjonowania w  wyniku zakłóceń 
powstałych w pozostałych systemach in-
frastruktury krytycznej, 

c)	 organizacyjnych i  technicznych elemen-
tów zapewniających bezpieczeństwo in-
frastruktury krytycznej, 

d)	 zasobów właściwych terytorialnie orga-
nów, możliwych do wykorzystania w celu 
ochrony infrastruktury krytycznej; 

4)	 warianty:
a)	 działania w  sytuacji zagrożenia lub za-

kłócenia funkcjonowania infrastruktury 
krytycznej, 

b)	 zapewnienia ciągłości funkcjonowania 
infrastruktury krytycznej, 

c)	 odtwarzania infrastruktury krytycznej;
5)	 zasady współpracy z właściwymi miejscowo: 

a)	 centrami zarządzania kryzysowego, 
b)	 organami administracji publicznej.
Oczywiście operator infrastruktury krytycz-

nej będzie mógł zawrzeć w  planie ochrony in-
frastruktury krytycznej dodatkowe elementy, 
jeżeli taka potrzeba będzie wynikać ze specyfiki 
infrastruktury krytycznej lub charakterystyki za-
grożeń.

Narodowy Program Ochrony 
Infrastruktury Krytycznej

W projekcie zdefiniowano nowy kształt Narodo-
wego Programu Ochrony Infrastruktury Krytycz-
nej określając jego następujące elementy:
1)	 narodowe priorytety, cele, wymagania oraz 

standardy, służące zapewnieniu sprawnego 
funkcjonowania infrastruktury krytycznej;

2)	 ministrów kierujących działami administracji 
rządowej i kierowników urzędów centralnych 
odpowiedzialnych za systemy infrastruktury 
krytycznej;

3)	 szczegółowe kryteria pozwalające wyodręb-
nić obiekty, instalacje, urządzenia i  usługi 
wchodzące w skład systemów infrastruktury 
krytycznej, uwzględniając ich znaczenie dla 
funkcjonowania państwa i  zaspokojenia po-
trzeb obywateli;

4)	 szczegółowe kryteria pozwalające wyodręb-
nić obiekty, instalacje, urządzenia i  usługi 
wchodzące w  skład systemów infrastruk-
tury krytycznej na obszarze województwa, 
uwzględniając ich znaczenie dla funkcjono-
wania organów administracji publicznej oraz 
zaspokojenia potrzeb obywateli na obszarze 
województwa; 

5)	 wskazanie, w podziale na systemy infrastruk-
tury krytycznej, usług kluczowych dla bez-
pieczeństwa państwa i  jego obywateli oraz 
służących zapewnieniu sprawnego funkcjo-
nowania organów administracji publicznej, 
a także instytucji i przedsiębiorców;

6)	 formy ochrony pozwalające zapewnić cią-
głość funkcjonowania infrastruktury krytycz-
nej, w szczególności w zakresie:
a)	 zapewnienia bezpieczeństwa fizycznego,
b)	 zapewnienia bezpieczeństwa technicz-

nego,
c)	 zapewnienia bezpieczeństwa osobowego,
d)	 zapewnienia bezpieczeństwa teleinfor-

matycznego,
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e)	 zapewnienia bezpieczeństwa prawnego,
f)	 planów ciągłości działania i odtwarzania;

7)	 propozycje wymagań, standardów lub dobrych 
praktyk pozwalających zapewnić ciągłość funk-
cjonowania infrastruktury krytycznej.
Zmianie podlegać będzie również sposób 

opracowywania Narodowego Programu Ochro-
ny Infrastruktury Krytycznej i włączenie w proces 
także wojewodów.

Wykaz infrastruktury krytycznej

Jedną z  najistotniejszych zmian będzie nato-
miast podział infrastruktury krytycznej na:
�� „infrastrukturę krajową” – której zniszczenie 

lub zakłócenie będzie miało niekorzystny 
wpływ na funkcjonowanie państwa i  zaspo-
kojenie potrzeb obywateli,

�� „infrastrukturę wojewódzką” – która ma zna-
czenie dla funkcjonowania organów admini-
stracji publicznej oraz zaspokojenia potrzeb 
obywateli na obszarze województwa.
W  konsekwencji nie będziemy mieli jak do-

tychczas jednego wykazu infrastruktury kry-
tycznej, a tworzone będą wykazy krajowej infra-
struktury krytycznej oraz wykazy wojewódzkiej 
infrastruktury krytycznej. Za sporządzenie tych 
drugich wykazów będą odpowiedzialni woje-
wodowie. Oni też będą informować właścicieli, 
posiadaczy samoistnych i  zależnych obiektów, 
instalacji, urządzeń lub usług o ujęciu w wykazie 
wojewódzkim oraz zatwierdzać plany ochrony 
infrastruktury krytycznej tejże infrastruktury.

Znaczącą zmianą będzie również to, że oprócz 
wykazu infrastruktury krytycznej już istniejącej, 
Dyrektor Rządowego Centrum Bezpieczeństwa, 
we współpracy z  ministrami kierującymi działa-
mi administracji rządowej i  kierownikami urzę-
dów centralnych, sporządzać będzie także wykaz 
potencjalnej infrastruktury krytycznej, tj. wykaz 

obiektów, instalacji, urządzeń lub usług wcho-
dzących w  skład infrastruktury krytycznej z  po-
działem na poszczególne systemy, będące w fazie 
projektowania lub budowy, mogące potencjalnie 
spełniać kryteria dla infrastruktury krytycznej. 
Dyrektor Rządowego Centrum Bezpieczeństwa, 
we współpracy z ministrami i kierownikami urzę-
dów centralnych odpowiedzialnymi za systemy 
infrastruktury krytycznej, będzie przedstawiać 
inwestorowi informacje oraz dokumenty, pozwa-
lające na uwzględnienie wymogów dotyczących 
infrastruktury krytycznej w dokumentacji projek-
towej lub podczas realizacji inwestycji.

Plany zarządzania kryzysowego

Ostatnia omawiana zmiana jest związana z pro-
cesem planowania w  systemie zarządzania kry-
zysowego. Jeżeli nowe przepisy wejdą w  życie 
nie będzie już planów zarządzania kryzysowego 
takich jakie znamy do tej pory. Opracowywane 
do tej pory plany zarządzania kryzysowego po-
dzielone zostaną na plany zarządzania ryzykiem 
oraz plany reagowania kryzysowego:
�� plany zarządzania ryzykiem dotyczyć będą 

dwóch pierwszych faz zarządzania kryzyso-
wego, czyli zapobiegania sytuacji kryzysowej 
oraz przygotowywania do przejmowania nad 
nią kontroli,

�� plany reagowania kryzysowego dotyczyć będą 
dwóch kolejnych faz zarządzania kryzysowe-
go, czyli reagowania w przypadku wystąpienia 
sytuacji kryzysowej oraz jej skutków.
Zagrożenia dotyczące infrastruktury kry-

tycznej zostaną scharakteryzowane zarówno 
w planach zarządzania ryzykiem oraz planach re-
agowania kryzysowego. W  planach reagowania 
kryzysowego zawarte będą tak jak w dotychcza-
sowych planach priorytety w  zakresie ochrony 
oraz odtwarzania infrastruktury krytycznej.�

Sergiusz Parszowski 
Lider zespołu eksperckiego Instin.pl. Konsultant w sprawach 
bezpieczeństwa i porządku publicznego, zarządzania kryzyso-
wego oraz bezpieczeństwa osób i obiektów. Audytor i szkole-
niowiec.
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Uniwersalny ethernetowy moduł 
monitorujący

Moduł ETHM-A umożliwia przesyłanie informacji 
za pośrednictwem sieci Ethernet. Może pracować 
zarówno autonomicznie, jak również w  ramach 
systemów alarmowych czy automatyki. Znajdzie 
więc zastosowanie w  wielu już istniejących, jak 
i  nowo budowanych instalacjach. Posiada on 
osiem wejść programowalnych, które mogą być 
wykorzystywane zarówno do pracy z  urządze-
niami wyposażonymi w  wyjścia NO lub NC, jak 
i  czujnikami analogowymi bądź przetwornikami 
cyfrowo-analogowymi. Dodatkowo ETHM-A  wy-
posażony jest w magistralę cyfrowych czujników 
1-Wire, do której można podłączyć nawet osiem 
różnych detektorów, takich jak np. czujniki tem-
peratury DS-T1 lub DS-T2. Moduł może więc mo-
nitorować rozmaite parametry, aby następnie 
w  ramach IoT przesyłać dalej dane pomiarowe, 
w tym aktualną temperaturę, poziom wilgotności 
i inne. ETHM-A może także przekazywać do stacji 
monitorującej informacje o  zdarzeniach, które 
miały miejsce w  systemie alarmowym (np.  za-
łączanie i  wyłączanie czuwania, alarmy, awarie 
i itp.). Co istotne, moduł ten może współpracować 
w zasadzie z dowolną centralą alarmową. Podłą-
czyć go można bowiem do dialera telefonicznego 
centrali (jeśli jest ona w taki wyposażona) lub do 
jej odpowiednio skonfigurowanych wyjść.

Jesienią bieżącego roku oferta urządzeń 
i akcesoriów marki SATEL przeznaczonych 
dla systemów sygnalizacji włamania 
i napadu oraz automatyki budynkowej 
została rozszerzona o kilkanaście  
nowych pozycji. 

LISTOPADOWE NOWOŚCI OD SATEL

www.satel.pl
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Moduł posiada cztery wyjścia typu OC, któ-
rych stan może zmieniać się automatycznie 
w  odpowiedzi na naruszenia wejść. Wyjściami 
tymi można również sterować zdalnie, np. ko-
rzystając z aplikacji mobilnej GX CONTROL, kom-
putera z  zainstalowanym oprogramowaniem  
GX Soft lub w ramach Internetu Rzeczy.

ETHM-A umożliwia także powiadamianie wy-
branych użytkowników za pomocą komunikatów 
PUSH (na urządzenia mobilne z  zainstalowaną 
ww. aplikacją) oraz poprzez wiadomości e-mail.

Inteligentna wtyczka

Sterownik ASW-200 przeznaczony jest do pracy 
w  ramach dwukierunkowego bezprzewodowe-
go systemu ABAX 2. Jest on także kompatybilny 
z  kontrolerami starszego systemu ABAX. Inteli-
gentna wtyczka umożliwia sterowanie urządze-
niami elektrycznymi o  mocy nieprzekraczającej 
2300 W  (dotyczy to obciążeń o  charakterze re-
zystancyjnym). ASW-200 wyposażona jest w do-
okolny LED Ring, którego kolor świecenia może 
zmieniać się wraz ze zmianami mocy podłączo-
nego odbiornika – od niebieskiego, przez zielo-
ny, aż do czerwonego. Istnieje także możliwość 
zaprogramowania wtyczki tak, aby LED Ring był 
stale wyłączony lub świecił w wybranym kolorze 
(dostępnych jest siedem kolorów), gdy urządze-
nie jest włączone. Inteligentna wtyczka dostęp-
na jest w  dwóch wariantach w  zależności od 
obowiązującego w danym kraju standardu – jako 
ASW-200 E (EURO) albo ASW-200 F (SCHUKO).

Bezprzewodowa czujka tlenku węgla

ACMD-200 jest czujką współpracującą z kontrole-
rami systemu ABAX 2. Jednakże w razie potrzeby 
może ona także pracować jako urządzenie auto-
nomiczne. Jej działanie polega na nadzorowaniu 
stężenia tlenku węgla (czadu) w  chronionym 
pomieszczeniu. Gdy przekroczony zostanie nie-
bezpieczny poziom, czujka zgłasza alarm – lokal-
nie sygnalizowane jest to donośnym dźwiękiem 
przetwornika piezoelektrycznego i  świeceniem 
diody LED.

Przyciski napadowe

Wśród nowości pojawiły się także trzy modele 
przycisków napadowych. PB-10, czyli pierwszy 
spośród nich posiada klasyczne wyjście alar-
mowe NC. Z  kolei dwa pozostałe wykorzystują 
łączność radiową, ale w  różnych pasmach czę-
stotliwości – APB-200 pracuje w systemie ABAX 2 
(868  MHz), zaś MPB-300 to urządzenie systemu 
MICRA (433 MHz). Każdy z nich może służyć m.in. 
do wywołania alarmu napadowego, wezwania 
pomocy lub sterowania pracą różnych urządzeń 
(np. systemu automatyki lub kontroli dostępu).

Kurtyny wewnętrzne

Oferta kurtynowych czujek ruchu SATEL została 
rozszerzona o przewodową czujkę CD-2 oraz pra-
cującą w ramach systemu ABAX 2 bezprzewodo-
wą ACD-220. Urządzenia te wyposażone zostały 
w czujniki PIR i są przeznaczone do montażu we-
wnątrz pomieszczeń. Ich obudowy charaktery-
zują się kompaktowymi wymiarami i  wyglądem 
nawiązującym do innych czujek oferty SATEL 
– modeli AXD-200, AGD-200 czy XD-2. Dostępne 
są w  trzech wersjach – białej, brązowej i  ciem-

www.satel.pl
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noszarej – dzięki czemu można wybrać model 
dopasowany kolorystycznie do wystroju nadzo-
rowanego wnętrza.

Hermetyczna obudowa zewnętrzna  
dla czujek uniwersalnych

Czujki uniwersalne AXD-200 i XD-2 doczekały się 
akcesoryjnej obudowy OPX-1, po zastosowaniu 
której, mogą być montowane na zewnątrz po-
mieszczeń i  pracować nawet w  niekorzystnych 
warunkach środowiskowych. Obudowa ta bo-
wiem łączy w sobie wytrzymały poliwęglan z ela-
stycznym, dobrze uszczelniającym elastomerem 
termoplastycznym (wytworzona z  wykorzysta-
niem technologii wtrysku dwukomponentowe-
go) i charakteryzuje klasą szczelności IP65. 

Gdy czujka uniwersalna po zamontowaniu 
w obudowie OPX-1 miałaby pracować jako czuj-
ka magnetyczna, należy wykorzystać specjalny 
magnes OPXM-1. Dzięki hermetycznej obudo-
wie i zalaniu żywicą jest on dobrze zabezpieczo-

ny przed działaniem czynników zewnętrznych 
i  może być z  powodzeniem instalowany poza 
budynkami. 

OPX-1 jak i OPXM-1 dostępne są w trzech ko-
lorach: białym, szarym i czarnym.

Retransmiter sygnałów radiowych ABAX 2

ARU-200 odbiera transmisje od urządzeń sys-
temu ABAX 2 i przekazuje je dalej. Retransmiter 
umożliwia tym samym nawet dwukrotne zwięk-
szenie zasięgu komunikacji radiowej wewnątrz 
systemu bezprzewodowego. Jeden egzemplarz 
ARU-200 może obsłużyć nawet do 46 urządzeń 
radiowych.

Po więcej szczegółowych informacji dotyczą-
cych nowych produktów zapraszamy na stronę 
www.satel.pl.�

Artykuł Firmy SATEL

www.satel.pl
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Rozdzielczość ma duże znaczenie

Na jakość nagrania wpływa rozdzielczość ma-
trycy i  rozdzielczość nagrywania. W  pierwszym 
przypadku za wysoki parametr uznaje się jakość 
Full HD lub 4K. 

Wszystkie rozdzielczości powyżej formatu 
1280x720 są formatem w  jakości HD. Wysoka 
rozdzielczość nagrywania to obecnie już 4 Mpx, 
ale spotyka się także urządzenia o 6 (3072 x 2048 
pikseli), czy 8 Mpx (w tym wypadku rozdzielczość 
obrazu wynosi 3840x2160), a nawet 12 Mpx. Wy-
bierając kamerę 4K należy zwrócić uwagę na 
jej oznaczenia. Zgodnie z  powszechną opinią, 
termin Ultra HD jest tożsamy z  rozdzielczością 
4K. No, nie do końca tak jest. Ultra HD to 8 Mpx 
i wynosi tylko 3840 x 2160 px, czyli mniej niż obie-
cywane 4000 px. Ten wariant zagościł jednak na 
stałe w  terminologii rozdzielczości 4K, dlatego 
warto zwracać uwagę, czy model, który zdecy-
dowaliśmy się zakupić na pewno spełnia nasze 
oczekiwania. 

Każda z  rozdzielczości wiąże się z  inną pro-
porcją obrazu. Czym wyższa rozdzielczość, tym 
obraz dostarczy większą ilość dobrze widocz-
nych szczegółów.

Kamery analogowe w  jakości HD, które do 
niedawna dominowały na rynku, posiadały roz-
dzielczość 720p, czyli 1280x800 pikseli. Kamery 
o rozdzielczości 2,4,5, 8 i więcej Mpx zaczęły po-
jawiać się wraz z technologią IP. Oczywiście, zale-
tą kamer analogowych w technologii HD jest ich 
cena. Kamery IP, zwłaszcza w wysokiej rozdziel-
czości, są od nich znacznie droższe. Jak można 
się domyśleć, cena rośnie wraz ze wzrostem 
rozdzielczości. Jednakże wysoka rozdzielczość 
pozwala na monitorowanie większego obszaru, 
dzięki czemu zamiast kilku kamer, można zain-
stalować jedną. 

Damian Żabicki

ZASTOSOWANIE
KAMER WYSOKIEJ 
ROZDZIELCZOŚCI

Kamery używane 
do monitoringu stały się 
powszechnym narzędziem 
ochrony ludzi i ich mienia. 
Do niedawna jednak jakość 
nagrania pozostawiała dużo 
do życzenia, a publikacja 
przez organy ścigania 
wizerunku sprawców 
wyciętego z zapisu była 
mało czytelną wskazówką. 
Technologie, na szczęście, 
nie stoją w miejscu i obecnie 
coraz więcej nagrań 
z kamer monitoringu 
ma wystarczająco dobrą 
jakość, by nawet na sporym 
zbliżeniu dostrzec szczegóły, 
takie jak rysy twarzy czy 
charakterystyczne elementy 
ubioru. Gdzie najczęściej 
znajdują zastosowanie 
kamery o wysokiej 
rozdzielczości?
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W dużej hali magazynowej lub produkcyjnej 
doskonale sprawdzi się kamera o  największej 
rozdzielczości, natomiast do monitorowania ko-
rytarza może wystarczyć 2 Mpx.

Inne ważne parametry

Wiele kamer do monitoringu oferuje też szero-
kokątny obiektyw, który obejmuje duże pole wi-
dzenia. Jeżeli posesja jest duża, warto pomyśleć 
o zakupie kamery obrotowej, co pozwoli na wyka-
drowanie obrazu w taki sposób, jaki będzie nam 
potrzebny. Należy zwrócić także uwagę na format 
kompresji (np. H.265/H.264+/H.264 dual-stream).

Dobrze jest także wiedzieć, że dawny stan-
dard CCTV (ang. Closed Circuit TeleVision, czyli 
telewizja o zamkniętym obwodzie) łączy się z no-
woczesnym monitoringiem realizowanym za po-
mocą kamer IP (Internet Protocol) lub całkowicie 
nim zastępuje.

Kamera IP na pierwszy rzut oka przypomina 
kamerę internetową, podłączaną do komputera 
przez port USB. To właściwie jedyne podobień-
stwo. Kamera IP ma możliwość udostępniania 
nagrania od razu w sieci, co pozwala na bieżąco 
przeglądać je w  przeglądarce, pod dedykowa-
nym kamerze adresem. Zapis można oglądać za-
równo na komputerze, jak i za pomocą urządzeń 
mobilnych, takich jak smartfon albo tablet.

Bardzo istotne jest właściwe zabezpieczenie 
transmisji. W kamerach bezprzewodowych jest ona 
szyfrowana. Dostęp do niej z pozycji konta wymaga 
wpisania hasła, najczęściej 8-znakowego, składają-
cego się z dużych i małych liter oraz cyfr. 

Przydatny jest także promiennik podczerwieni 
o zasięgu do kilkudziesięciu metrów oraz mecha-
niczny filtr podczerwieni. Dzięki takiemu wyposa-
żeniu kamera bez problemu poradzi sobie z pracą 
w nocy, bez zewnętrznego źródła oświetlenia. Zin-
tegrowany obiektyw o stałej ogniskowej 2.8 mm, 
zapewnia kąt widzenia na poziomie ok. 81°.

Żyjemy w oku kamery

Nie ma dnia, żeby policja nie publikowała nagrań 
z monitoringu, na których widać osoby popełnia-
jące przestępstwa. Ciągle jeszcze zapominamy, 
że kamery są niemal wszędzie – w sklepie, na uli-
cy, w instytucjach publicznych, na dworcach czy 
w  firmach. Wielu z  nas ma je zamontowane na 
zewnątrz domu, a nawet w mieszkaniach, w któ-
rych podglądamy, co robią dzieci, czy nawet… 
zwierzęta. Dostępność kamer i ich coraz bardziej 
możliwa do przyjęcia cena powoduje, że ich oko 
spoglądać może czujnie nawet na ogródki dział-
kowe czy szkolne korytarze. Zabezpieczenie 
poprzez monitoring rzadko wiąże się z  reakcją 
w  czasie rzeczywistym na działania niezgodne 
z  normą (pamiętajmy, że kamera może zauwa-
żyć nie tylko przestępstwa, ale np. zasłabnięcie 
przechodnia czy stłuczkę). Najczęściej nagranie 
sprawdzane jest już po zajściu zdarzenia. Wtedy 
każdy szczegół może się okazać przydatny dla 
poznania tożsamości osoby widniejącej na filmie 
lub np. numeru widniejącego na tablicy reje-
stracyjnej. Nierzadko nagrania lub wyjęte z nich 
zdjęcia publikowane są w  mediach społeczno-
ściowych z  nadzieją, że ktoś rozpozna osobę, 
która się na nich znajduje. Dobra jakość nagra-
nia znacznie ułatwia internautom wytypowanie 
możliwego sprawcy.

Monitoring umożliwia bieżącą kontrolę tego, 
co się dzieje na terenie obiektu oraz archiwizację 
nagrań. Za jego pośrednictwem można wykryć 
pożar lub nieautoryzowany dostęp. Wystarczy go 
powiązać z systemem pożarowym (SSP) oraz sys-
temami kontroli dostępu (SKD). 

Dzięki temu, że producenci coraz większy 
nacisk kładą na to, aby obraz z kamery IP można 
było odczytywać z  dowolnego miejsca, powsta-
ją kolejne aplikacje mobilne, ułatwiające m.in. 
sprawdzanie tego, co dzieje się w domu pod nie-
obecność gospodarzy. Nagranie można udostęp-
nić dalej lub zapisać go w chmurze.

Gdzie jeszcze stosowane są kamery IP?

Dzięki kamerom IP można obserwować właści-
wie wszystko. Np. samochód na parkingu, bra-
mę wjazdową czy budynki gospodarcze. Można 
też sprawdzić, czy dziecko wróciło ze szkoły i czy 
się uczy. Jednak kamery o  dużej rozdzielczo-
ści sprawdzą się przede wszystkim w  miejscach 
o dużym natężeniu ruchu, takich jak dworce, hale 
produkcyjne, place, skrzyżowania, czy galerie 
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handlowe a także w miejscach, gdzie wymagana 
jest duża szczegółowość rejestrowanego obrazu. 

W  przypadku, w  którym chcemy mieć pod-
gląd na dużą powierzchnię, warto wybrać ka-
merę obrotową wyposażoną w  funkcję patro-
lowania. Jej walorem jest to, że w  określonym 
cyklu zmienia swoje położenie, pokazując na 
podglądzie wybrane miejsca. Pozwala to np. na 
obserwację okien czy drzwi wejściowych. Z kolei 
zastosowanie kamer z czujnikiem ruchu umożli-
wia zwrócenie oka kamery w kierunku porusza-
jącego się obiektu.

Zalety i wady kamer o rozdzielczości 4K

Standard 4K charakteryzuje się dużą liczbą pik-
seli znajdujących się obok siebie, dzięki czemu 
możliwe jest uzyskanie dużej ilości szczegółów 
na obrazie. Jest to widoczne jednak przede 
wszystkim na dużych odbiornikach – na zwy-
kłym telewizorze czy monitorze różnice w jakości 
wynikające z  zastosowania tak dużego formatu 
mogą pozostać niezauważalne.

Jeśli kamera ma nadzorować małe czy średnie 
obiekty, format Full HD będzie aż nadto wystar-
czający. Tego typu sprzęt ma też obecnie bardzo 
wiele dodatkowych funkcji, które wspomagają ja-
kość obrazu, np. poprzez jego doświetlenie.

Jeśli jednak monitorowanie obejmować ma 
dużą halę, jakość 4K może się okazać jak najbar-
dziej przydatna. Pozwoli dostrzec bardzo dużą 
ilość detali na obrazie, a  do tego szeroką pale-
tę barw (przy technologii HDR – High Dynamic 
Range, wpływa to na to, że jasne piksele stają 
się jeszcze jaśniejsze, a  czarne zyskują głębię). 
Jest jednak pewien minus – duża rozdzielczość, 
a zatem większa ilość pikseli jest odpowiedzialna 
za większy rozmiar plików do przechowywania. 
W zależności od ilości klatek na sekundę, jedna 
minuta filmu 4K jest w  stanie zajmować nawet 
30 GB miejsca. Przy zastosowaniu takiego forma-

tu zachodzi zatem konieczność użycia znacznie 
większych dysków w  rejestratorze na zapis da-
nych. Co więcej, odtwarzając nagranie 4K moni-
tor zużywa więcej energii, jeśli w  ogóle odczyta 
nagranie, bowiem nie każdy monitor jest w sta-
nie sprostać takiemu formatowi.

Podsumowanie

Bez wątpienia kamery wysokiej rozdzielczości są 
rozwiązaniem przyszłościowym, choć wymagają 
inwestycji w lepszy sprzęt. W sytuacjach, gdy klu-
czowe jest dostrzeżenie szczegółów zdarzenia lub 
znaczne powiększenie wycinka obrazu bez straty 
jego jakości, taki sprzęt okaże się bardzo przydat-
ny. Porównując nagrania z  kamer monitoringu 
montowanych współcześnie i dawniejszych, ana-
logowych, różnicę już teraz zauważymy gołym 
okiem. Zwiększenie jakości obrazu może przy-
czynić się do łatwiejszego rozpoznania spraw-
ców zdarzenia lub ich ofiar. W  takim kontekście 
kamery o  wysokiej rozdzielczości będą dobrym 
rozwiązaniem przede wszystkim na ulicach miast 
i  dużych halach produkcyjnych. Staną się sku-
tecznym narzędziem do walki z  przestępczością 
i  do dochodzenia swoich praw przez poszkodo-
wanych w wypadkach lub przestępstwach.

Dokonując wyboru sprzętu warto jednak pa-
miętać, że czym wyższa rozdzielczość, tym wyż-
sza cena. Należy rozważyć, czy w wybranej apli-
kacji kamera o dużej rozdzielczości (i o jak dużej) 
jest konieczna, dla wypełnienia zadania moni-
torowania terenu. Szukając właściwej kamery 
warto także zwrócić uwagę na inne parametry, 
które też mają niebagatelny wpływ na ostateczną 
jakość obrazu.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w  tematyce tech-
nicznej i przemysłowej
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Z akorzenione w  50-letnim doświad-
czeniu w  projektowaniu i  innowa-
cjach rozwiązań interkomowych, 
portfolio produktów Commend 
pokrywa wszystkie potrzeby inter-

komowe, od prostych rozwiązań interkomo-
wych do złożonych, zintegrowanych systemów 
komunikacyjnych. Koncepcja projektowania 
rozwiązań interkomowych Commend zapewnia, 
że różne systemy bezpieczeństwa, takie jak tele-
wizja przemysłowa, kontrola dostępu, systemy 
rozgłoszeniowe i telefoniczne łączą się w jedną, 
łatwą w użyciu i zarządzaniu platformę. Rozwią-
zanie zostało zaprojektowane tak, aby zapewnić 
korzyści płynące z profesjonalnego systemu bez-
pieczeństwa i komunikacji interkomowej w wielu 
różnych środowiskach. Rozwiązania interkomo-
we doskonale sprawdzają się w  wielu codzien-
nych sytuacjach. Są stosowane wszędzie tam, 
gdzie niezbędna jest niezawodna komunikacja. 
Interkomy mogą działać jako urządzania SOS 
służące do wezwania pomocy i wsparcia. Są sto-
sowane w takich miejscach, jak stacje kolejowe, 
parkingi, tunele drogowe, obiekty o wysokim po-
ziomie bezpieczeństwa, tereny przemysłowe lub 
po prostu przy wejściu do budynków biurowych.

Prostota i wysoka wydajność 

Elegancka, kompaktowa i wyposażona we wszyst- 
kie najnowsze funkcjonalności systemu Com-
mend Symphony. Od1 to najnowsza zewnętrzna 
stacja interkomowa serii Concerto. Wewnątrz 
stylowej obudowy bije mocne, funkcjonalne ser-
ce, które stacja od1 dzieli ze swoimi „starszymi 
braćmi” od5 i  od10. Możliwość wyboru wykoń-
czenia materiału stacji z  wysokiej jakości szkła 
hartowanego lub stali nierdzewnej sprawia, że 
można dostosować wygląd urządzenia do każdej 
architektury. Stopień ochrony obudowy równy 
IP65, ochrona przed uderzeniem równa IK09 
oraz szeroki zakres temperatury pracy od -40°C 
do +60°C sprawia, że rozwiązanie sprawdzi się 
w każdych warunkach. 

Innowacyjność i komunikacja bez barier

od1 to pierwsza na świecie stacja interkomowa 
oparta o  technologie inteligentnych wzmacnia-
czy audio „SmartAmp”, co przekłada się m.in. na 
najwyższą jakość zrozumiałości mowy w każdych 
warunkach otoczenia. Rozwiązanie umożliwia 
osiągnięcie ciśnienia akustycznego do 97 dB 
oraz pasma przenoszenia do 20 kHz. Stacja po-
siada wbudowane piktogramy informacyjne oraz 
możliwą obsługę wzmacniacza pętli indukcyjnej 
stanowiące istotne wsparcie dla osób niedosły-
szących korzystających z  aparatów słuchowych. 
Funkcjonalność i  uniwersalność urządzenia jest 
wspomagane przez wbudowaną kamerę szero-

KOMPLEKSOWE I SPRAWDZONE 
ROZWIĄZANIA INTERKOMOWE  
OD COMMEND 
Zintegrowany system komunikacji

www.ccpartners.pl
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kokątną zgodną protokołem ONVIF Profil S. Duży, 
podświetlany przycisk zapewnia natychmiastowe 
zestawienie połączenia. To sprawia, że od1 jest 
idealny do różnych zastosowań, począwszy od po-
łączeń alarmowych, po punkty informacyjne.

Cyberbezpieczeństwo na etapie 
projektowania 

Internet oraz urządzenia IP używane są dzisiaj 
wszędzie – od polityki konsumenckiej i  prze-
mysłowej, aż do systemów bezpieczeństwa na-
rodowego, tworząc powiązany ze wszystkimi 
proces informatyczny. Słabo chronione punkty 
końcowe, którym może być interkom, kamera 
oraz każde inne urządzenie IP mogą być celem 
cyberprzestępców, którzy dysponują rosnącym 
arsenałem niezwykle wydajnych narzędzi do 
„wykrywania” luk w oprogramowaniu. 

Z  tego powodu i  na tle najnowszych badań 
nad bezpieczeństwem IT, opracowywane są 
usługi zgodnie z zasadą „secure by design” (bez-
pieczeństwa i  ochrony prywatności już w  fazie 
projektowania urządzenia). Podstawową ideą 
tej polityki jest wykreowanie i  wdrożenie bez-
pieczeństwa IT w  integralną całość produktu, 
zamiast dodawania go do gotowego urządzenia.

W  świetle tych zmian, Commend wdrożył 
system zarządzania bezpieczeństwem zgodny  
z ISO/IEC 27001:2013, aby zapewnić bezpieczeń-
stwo wszystkich danych korporacyjnych, infor-
macji o klientach i dostawcach, produktach oraz 
procesach rozwoju. 

Bezpieczeństwo w Przemyśle 4.0

Przyszedł czas na kolejny krok! Uznany na całym 
świecie dostawca usług certyfikacyjnych TÜV 
SÜD potwierdził, że od 6 grudnia 2021 Commend 
International GmbH w Salzburgu jest pierwszym 
na świecie producentem systemów komunikacji 
interkomowej, którego programiści mogą opra-
cowywać i wdrażać rozwiązania zgodnie z normą 
IEC 62443-4-1 z zakresu „bezpieczeństwa w sys-
temach sterowania i automatyki przemysłowej”.

Tym samym Commend znajduje się w gronie 
producentów, którzy przestrzegają ścisłych ram 
w zakresie rozwoju, zapewnienia jakości i wspar-
cia, aby zagwarantować bezpieczeństwo całego 
cyklu życia produktu oraz zapobiegawczo i  sys-
tematycznie wykrywać i niwelować luki w zabez-
pieczeniach.

Klasa GARDE dla połączeń alarmowych 
budynku 

Rozwiązania Commend mogą zostać zaprojekto-
wane zgodnie z normą EN 62820-2 "standard dla 
systemów alarmowych zaawansowanej ochrony 
budynku (ASBIS)”. Normy EN62820 opisują, jak 
wdrożyć system komunikacji połączeń alarmo-
wych. Projektując i wdrażając system zgodnie ze 
stopniem zabezpieczenia GARDE 2 lub GARDE 3,  
podnosimy poziom bezpieczeństwa obiektu 
w przypadku wystąpienia zagrożenia. 

Permanentny rozwój produktów 

Produkty Commend podlegają ciągłemu rozwo-
jowi i optymalizacji. Dzięki temu poziom ich jako-
ści i funkcjonalności odpowiada na stale rosnące 
potrzeby i  wymagania klientów. Zarówno użyt-
kownicy, jak i  wykonawcy oraz klienci końcowi 
wysoko ocenią rozwiązania Commend, przede 
wszystkim z uwagi na trwałość, dopasowanie do 
indywidualnych potrzeb oraz możliwość integra-
cji najnowszych systemów z rozwiązaniami star-
szych generacji.�

mgr inż. Leszek Schmidt
Kierownik działu wsparcia 
technicznego w C&C Partners 
l.schmidt@ccprtners.pl
tel. +48 605 483 545

www.ccpartners.pl
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S łużba Więzienna jest umundurowa-
ną i uzbrojoną formacją apolityczną 
podległą Ministrowi Sprawiedliwo-
ści, posiadającą własną strukturę 
organizacyjną1, do jej zadań należy 

między innymi2:
�� zapewnienie osobom skazanym na karę po-

zbawienia wolności lub tymczasowo aresz-
towanym, a  także osobom, wobec których 
są wykonywane kary pozbawienia wolności 
i środki przymusu skutkujące pozbawieniem 
wolności, przestrzeganie ich praw, a zwłasz-
cza humanitarnych warunków bytowych, 
poszanowanie godności, opieki zdrowotnej 
i religijnej;

�� humanitarne traktowanie osób pozbawio-
nych wolności;

�� ochrona społeczeństwa przed sprawcami 
przestępstw lub przestępstw skarbowych 
osadzonych w zakładach karnych i aresztach 
śledczych;

1  Art. 1 ustawy z dnia 9 kwietnia 2021 r. o Służbie Więzien-
nej (Dz. U. z 2021 r. poz. 1064, 1728).

2  Art.2 pkt 1 ustawy z dnia 9 kwietnia 2021 r. o Służbie Wię-
ziennej (Dz. U. z 2021 r. poz. 1064, 1728).

Paweł Łuszcz

WYKORZYSTYWANY SPRZĘT I WYPOSAŻENIE 
ORAZ JEGO WPŁYW NA BEZPIECZEŃSTWO 
FUNKCJONARIUSZY SŁUŻBY WIĘZIENNEJ 
W TRAKCIE REALIZACJI ZADAŃ SŁUŻBOWYCH 

�� zapewnienie w  zakładach karnych i  aresz-
tach śledczych porządku i bezpieczeństwa.
Pomimo, iż na osadzonych nałożono usta-

wowy obowiązek poprawnego zachowania się3, 
to w  trakcie codziennej służby funkcjonariusze 
pełniący ją w bezpośrednim kontakcie z osadzo-
nymi przebywającymi w  jednostkach organiza-
cyjnych Służby Więziennej są narażeni na akty 
agresji z ich strony. 

Na ataki narażeni są nie tylko funkcjonariu-
sze działu ochrony (choć jest najwięcej takich 
przypadków) ale również ci pełniący służbę 
w  dziale penitencjarnym lub kwatermistrzow-
skim. Dlatego też aby funkcjonariusze skutecznie 
mogli przeciwdziałać powyższym zdarzeniom 
ustawodawca zapewnił im możliwość wyposaże-
nia w środki przymusu bezpośredniego4. 

Wyposażenie funkcjonariuszy w  odpowied-
ni sprzęt ma wielorakie zadanie, z  jednej strony 
zwiększenie bezpieczeństwa funkcjonariusza oraz 
bezpieczeństwo osadzonego, z drugiej przestrze-
ganie praw człowieka. Nie bez znaczenia pozo-
staje prawo funkcjonariuszy do prewencyjnego 
stosowania środków przymusu bezpośredniego 
względem osadzonych w  celu zapobieżenia ob-
jawom agresji lub autoagresji5. Ważnym podkre-
ślenia jest fakt posiadanego sprzętu w  trakcie 
realizacji zadań służbowych, który nie tylko po-
prawia komfort pracy ale także zwiększa bezpie-
czeństwo jednostki organizacyjnej. 

Zapewnienie praw człowieka 

Każda jednostka penitencjarna powinien mieć 
na wyposażeniu sprzęt w postaci:
�� elektronicznego tłumacza języka migowe-

go – minimum 2 sztuki – wartownia ZK/AŚ 
(1 sztuka) oraz dyżurka oddziałowego w od-

3  Art. 116 §1 pkt 2 ustawy z dnia 6 czerwca 1997 r. Kodeks 
Karny Wykonawczy (Dz. U. z 2021 r. poz. 53, 472).

4  § 19 Rozporządzenia z  dnia 17 października 2016 
r. Ministra Sprawiedliwości w  sprawie sposobów ochrony 
jednostek organizacyjnych Służby Więziennej zakłady kar-
ne typu zamkniętego posiadają takie same zabezpieczenia 
techniczno-ochronne jak areszty śledcze (Dz. U. z  2016  r. 
poz. 1804).

5  Art. 13 ustawy z  dnia 23 maja 2013  r. o  środkach 
przymusu bezpośredniego i  broni palnej (Dz. U. z  2019  r.  
poz. 2418).
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dziale mieszkalnym, gdzie przebywa osadzo-
ny głuchoniemy (1 sztuka); 

�� elektronicznego tłumacza języków obcych – 
minimum 2 sztuki – wartownia ZK/AŚ (1 sztu-
ka) oraz dyżurka oddziałowego w  oddziale 
mieszkalnym gdzie, przebywa osadzony ob-
cokrajowiec (1 sztuka)7.
Wyposażenie funkcjonariuszy w trakcie reali-

zacji zadań należy podzielić na trzy elementy: 
�� środki przymusu bezpośredniego, 
�� sprzęt ratujący życie 
�� oraz urządzenia techniczne.

Środki przymusu bezpośredniego

Wszyscy funkcjonariusze działu ochrony są wy-
posażeni w  środki przymusu bezpośredniego, 
które jest obligatoryjne (bez względu na zajmo-
wane stanowisko), ale ich ilość jest uzależniona 
od typu ZK/AŚ, w którym pełni służbę i przedsta-
wia się następująco8:
�� ZK typu zamkniętego/areszt śledczy – kaj-

danki, pałka służbowa, ręczny miotacz sub-
stancji obezwładniających (RMP), nóż bez-
pieczny, rękawice nożoodporne, rękawiczki 
jednorazowe, opatrunek hydrożelowy. 

�� ZK typu półotwartego – kajdanki, ręczny mio-
tacz substancji obezwładniających (RMP), nóż 

6  P. Łuszcz, Problem analysis of prisoner’s assaults on 
prison guards on duty in Poland, between 2013–2017, „Zeszy-
ty naukowe WAT”, nr 13, Warszawa 2018, s.  137–179. Szerzej: 
G.  Mońka, A. Zientarska, Roczna informacja statystyczna za 
rok 2011, Warszawa 2012, s. 40; G. Mońka, M. Milewska, Rocz-
na informacja statystyczna za rok 2013, Warszawa 2014, s. 40; 
G. Mońka, A. Zientarska, M. Milewska, Roczna informacja staty-
styczna za rok 2015, Warszawa 2016, s. 40; G. Mońka, A. Zientar-
ska, M. Milewska, Roczna informacja statystyczna za rok 2017, 
Warszawa 2018, s.  39; Pniewska, A. Zientarska, M. Milewska, 
Roczna informacja statystyczna za rok 2018, Warszawa 2019, 
s. 39. Miesięczna informacja statystyczna za miesiąc grudzień 
2019  r.: Ministerstwo Sprawiedliwości, Centralny Zarząd Służ-
by Więziennej, BIS.0332.15.2019.MM, Warszawa 2020, s.  29; 
A.  Pniewska, A. Zientarska, M. Milewska, Roczna informacja 
statystyczna za rok 2020, Warszawa 2020 s. 39. 

7  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 227.

8  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 228.

bezpieczny, rękawice nożoodporne, rękawicz-
ki jednorazowe, opatrunek hydrożelowy. 

�� ZK typu otwartego – kajdanki, nóż bezpiecz-
ny, rękawice nożoodporne, rękawiczki jedno-
razowe, opatrunek hydrożelowy. 
Funkcjonariusze innych działów są wypo-

sażani w sprzęt w sytuacji bezpośredniego kon-
taktu z osadzonymi, np. dział kwatermistrzowski 
– szef kuchni. Kobiety, które pełnią służbę/pracę 
w innych komórkach niż dział ochrony w trakcie 
bezpośredniego kontaktu z  osadzonymi posia-
dają na wyposażeniu indywidualny sygnalizator 
alarmowy. 

Sprzęt ratujący życie

W kwestii sprzętu ratującego życie należy przyjąć 
jako zasadę, iż w  każdej dyżurce oddziałowe-
go w  oddziale mieszkalnym znajduje się jedno 
urządzenie typu „ambu” (jest to urządzenie sto-
sowane do prowadzenia wentylacji oddecho-
wej u  pacjentów wymagających zastąpienia lub 
wspomagania tej funkcji), a w każdym pawilonie 
mieszkalnym dla osadzonych i  wartowni jed-
nostki minimum jedno urządzenie automated 
external defibrillator (AED)9.

Urządzenia techniczne

Wejście do jednostki penitencjarnej jest miej-
scem istotnym z  punktu widzenia bezpieczeń-
stwa. To tutaj odbywa się cały ruch osobowy 
i  towarowy. Dlatego funkcjonariuszy pełniących 
służbę w  rejonie wejścia do jednostki (stanowi-
sko bramowego, dyżurnego biura przepustek) 
trzeba wyposażyć w:
�� urządzenia służące do identyfikacji doku-

mentów – sprzęt ten pozwoli na dokonanie 
technicznej analizy autentyczności doku-
mentu.;

�� urządzenia umożliwiające wykrycie osoby 
w  pojazdach – to urządzenia potocznie na-

9  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 229.
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zywane – wykrywanie życia w pojazdach. Ich 
działanie polega na wychwyceniu i  analizie 
czy w  kontrolowanym pojeździe jest wyczu-
walne bicie serca, tętno, puls.

�� bramowe i  ręczne wykrywacze metalu i  ce-
ramiki – w obecnym czasie posiadany sprzęt 
wykrywa tylko elementy metalowe. Anali-
zując zagrożenia, które wystąpiły na terenie 
krajów europejskich zasadnym jest, aby te 
urządzenia również posiadały funkcje wykry-
cia elementów ceramicznych, np. noży wyko-
nanych z tego materiału.;

�� ręczne detektory – wykrywacze narkotyków 
– w potocznym języku funkcjonariuszy nazy-
wane – elektronicznymi nosami. Urządzenie 
to działa na zasadzie swobodnego zasysania 
powietrza z badanego elementu i dokonania 
jego analizy pod kątem zawierania materia-
łu narkotycznego. Przeprowadzone bada-
nie osób powinno obejmować w  pierwszej 
kolejności okolice dłoni, paska do spodni, 
stóp/obuwia.;

�� lustra inspekcyjne, obejmujące swym zakre-
sem zarówno dach auta, jak i jego podwozie;

�� urządzenie do bezpiecznego rozładowania 
i załadowania broni (nie tylko w rejonie bra-
my głównej, ale również w  pomieszczeniu 
przeznaczonym do czyszczenia broni przez 
funkcjonariuszy SW) oraz myjka ultradźwię-
kowa do czyszczenia broni. 

�� elektroniczny depozytor broni – urządzenie 
to wpłynie na poprawę pracy i  bezpieczeń-
stwo funkcjonariusza pełniącego służbę 
w rejonie bramy głównej. Osoba wchodząca 
na teren jednostki zobowiązana do zdepono-
wania broni wszystkie czynności z tym zwią-
zane wykonuje sama (dlatego tak ważnym 
jest umieszczenie w  tym rejonie urządzenia 
do bezpiecznego rozładowywania broni, 
o  którym autor pisze), bez konieczności an-

gażowania funkcjonariusza. W pierwszej ko-
lejności w  depozytor powinny być wyposa-
żone te jednostki penitencjarne, w  których 
występuje duża liczba doprowadzanych osa-
dzonych lub realizacji czynności służbowych 
przez funkcjonariuszy Policji i  innych służb 
oraz realizacji transportów (AŚ/ZK typu za-
mkniętego)10.
W  każdej jednostce w  rejonie bramy głów-

nej oraz w miejscu wyznaczonym do czyszczenia 
uzbrojenia przez funkcjonariuszy SW powinny 
znajdować się urządzenia do bezpiecznego roz-
ładowania broni. Dodatkowo każda jednostka 
dysponuje jednym urządzeniem mechanicznym, 
myjką do ultradźwiękowego czyszczenia uzbroje-
nia. Dodatkowo w wartowni każdego z typów jed-
nostek organizacyjnych jest minimum 100  sztuk 
kajdanek jednorazowych, które można wykorzy-
stać w  trakcie transportu czy też ewakuacji osa-
dzonych z terenu jednostki organizacyjnej11.

Ostatnim przedstawianym elementem, któ-
rego wykorzystanie w  jednostkach poprawi ich 
bezpieczeństwo są psy służbowe i specjalne.

W  jednostkach penitencjarnych mogą być 
wykorzystywane dwa rodzaje psów: służbowe 
i  specjalne. Te pierwsze są wykorzystywane do 
takich zadań, jak między innymi zabezpiecze-
nie terenu jednostki, konwoju. Zadaniem psów 
specjalnych jest odnajdywanie środków odurza-
jących i kontrola osób wchodzących i wychodzą-
cych z  terenu jednostki penitencjarnej (również 
funkcjonariuszy). Wskazanym jest przyjąć za-
sadę, iż wszystkie jednostki penitencjarne po-
siadają w  swoich szeregach psy wyszkolone na 
specjalistycznych kursach, według minimalnego 
przydziału:
�� ZK typu zamkniętego/areszt śledczy – 1 pies 

specjalny, 1 pies służbowy;
�� ZK typu półotwartego – 1 pies specjalny;
�� ZK typu otwartego – 1 pies specjalny. 
�� GISW – 1 pies służbowy w każdej grupie w po-

szczególnym OISW12. 
Bardzo ważnym zatem jest nie tylko wypo-

sażenie funkcjonariuszy w  proponowany sprzęt 
i  urządzenia ale także ujednolicenie tegoż we 
wszystkich jednostkach penitencjarnych na tere-
nie kraju, co w sposób wymierny wpłynie na po-
prawę bezpieczeństwa zarówno funkcjonariuszy 
jaki osób osadzonych.�

mjr dr Paweł Łuszcz 
specjalista ds. ochrony w OISW w Krakowie

10  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 247.

11  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 242.

12  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 231.
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O statnie dwa lata to czas pande-
miczny. Czas, w  którym zmieni-
liśmy styl życia na bardziej izo-
lowany. Zdecydowanie większą 
uwagę skierowaliśmy na zdrowie 

nasze i naszych najbliższych. Pandemia trwa a jej 
skutki są odczuwalne każdego dnia. 

Pojawia się jednak pytanie czy pandemia 
wpłynęła także na interesującą nas branżę sys-
temów zabezpieczeń? Czy pojawiły się nowe 
rozwiązania w tej dziedzinie techniki, które mogą 
ułatwić „pandemiczne” życie czy też zniwelować 
jej wpływ? Jak zareagowała branża zabezpieczeń 
na potrzeby rynku?

Wydawać by się mogło, że czas pandemii to 
czas raczej słabego zainteresowania systemami 
bezpieczeństwa wynikającego głównie z faktu, że 
większość osób przebywa w domach – pracując 
zdalnie. Rzeczywistość jednak pokazała, że po-
pyt na tego rodzaju usługi nie słabnie, bo trwają-
ca sytuacja sprzyja np. złodziejom. 

Obserwując rynek urządzeń z  branży zabez-
pieczeń można wyodrębnić kilka technologii, 
które w  szczególności były rozwijane w  kończą-

cym się już roku. Technologie te na pewno będą 
dalej rozwijane w nadchodzącym roku jak i w ko-
lejnych latach. Do technologii tych zalicza się:
�� Zastosowanie sztucznej inteligencji oraz al-

gorytmów DL (deep learning) oraz ML (ma-
chining learning)

�� Wykorzystanie Internetu Rzeczy IoT
�� Dostosowanie monitoringu wizyjnego tak aby 

zapewnić widoczność w każdych warunkach
�� Wykorzystanie sieci 5G
�� Praca w chmurze
�� Integracja różnych systemów bezpieczeństwa
�� Przetwarzanie brzegowe – Edge
�� Cyberbezpieczeństwo i ochrona danych

Tegoroczny rozwój branży zabezpieczeń 
przyczynił się do dynamicznego wzrostu wyko-
rzystania sztucznej inteligencji oraz algorytmów 
ML (machining learning) oraz DL (deep learning). 
W dobie pandemii i zaostrzonych rygorów higie-
nicznych technologie oparte na sztucznej inte-
ligencji pozwalają na wdrażanie rozwiązań bez-
dotykowych w obszarach kontroli dostępu. Poza 
tym umożliwiają zliczanie osób i  w  ten sposób 
przestrzeganie ustalonych obostrzeń. Sztuczna 

SYSTEMY ZABEZPIECZEŃ  
– ROZWÓJ I NOWE TECHNOLOGIE 
W CZASACH PANDEMII

Robert Gabrysiak
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inteligencja nie potrafi analizować związków 
przyczynowo-skutkowych ani zrozumieć logiki 
tego, co dzieje się na obserwowanym obsza-
rze. Jednakże za pomocą sztucznej inteligencji 
możemy skutecznie odróżniać i  klasyfikować 
podejrzane zachowania i  obiekty. Sztuczna in-
teligencja może być wykorzystana do śledzenia 
określonego typu obiektów bowiem w  klasycz-
nym środowisku pełnym różnego rodzaju mało 
znaczących szczegółów będzie ona zdecydowa-
nie bardziej skuteczna. 

Systemy ze sztuczną inteligencją wykorzy-
stywane są także do analizy zachowań, bowiem 
nie jest dla nich problemem wykrycie charakte-
rystycznych ustawień ciała ludzkiego takich jak  
np. pozycja strzelecka, ręce podniesione do góry 
czy pozycja leżąca. Ponadto sztuczna inteligen-
cja znalazła zastosowanie w  systemach inteli-
gentnego przeszukiwania archiwalnego mate-
riału wizyjnego. Sektor urządzeń monitoringu 
wizyjnego oparty o  sztuczną inteligencję ulega 
ciągłemu i  prężnemu rozwojowi, nieustannie 
wprowadzane są nowe funkcje – dlatego warto 
ten rynek permanentnie monitorować. 

Współczesne systemy monitoringu wizyjne-
go działają w oparciu o zaawansowaną analizę 
obrazu, która jest możliwa dzięki „głębokiemu 
uczeniu”. Głębokie uczenie to rodzaj uczenia 
się przez maszyny, w ramach którego szkoli się 
komputer do wykonywania zadań podobnych 
do tych wykonywanych przez ludzi, takich jak 
rozpoznawanie mowy, klasyfikowanie obra-
zów, wykrywanie obiektów, a  nawet opisywa-
nie zawartości. Korzyści płynące z  głębokiego 
uczenia w  zakresie rozpoznawania atrybutów 
i  klasyfikacji obrazów sprawiają, że jest ono 
niezwykle cenne w dziedzinie bezpieczeństwa. 
Ma ono wpływ na wszystkie aspekty branży 
bezpieczeństwa — od wykrywania twarzy i po-
jazdów po analizę zachowań.  Dzięki funkcji 
„głębokiego uczenia” pierwotna rola wizyj-
nych systemów dozorowych związana z obser-
wacją i zapisem obrazów jest regularnie wzbo-
gacana o  coraz to nowsze algorytmy analizy 
treści obrazu. Mają one za zadanie zwiększyć 
skuteczność działania systemu poprzez auto-
matyzację procesów decyzyjnych. Przykładem 
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urządzeń działających w  oparciu inteligentnej 
analizy treści obrazu są kamery VCA.

Skoro jesteśmy już przy kamerach to war-
to dodać, że rozwój tych urządzeń pozwolił na 
widoczność w  dzień jak i  w  nocy. Użytkowni-
cy kamer chcą, by działały one przez cały czas 
bez względu na porę roku, pogodę czy godzinę. 
Bardzo ważne jest to, by sprzęt dostarczał czy-
telne obrazy o każdej porze dnia i nocy, również 
w  złych warunkach atmosferycznych. Wiele ka-
mer monitoringu jest obecnie wyposażonych 
w technologię pozwalającą na obrazowanie przy 
słabym oświetleniu. To, co urządzenie „widzi” 
jest przetwarzane przez system i  bez względu 
na porę nagrywania staje się kolorowym nagra-
niem.  Bardzo dobrze we współczesnych syste-
mach dozoru wizyjnego sprawdziły się także ka-
mery termowizyjne, które mierzą ciepło, zwane 
też promieniowaniem cieplnym, i na tej podsta-
wie generują obrazy. 

Przetwarzanie brzegowe (Edge) to kolejna 
technologia, która znalazła zastosowanie w  no-
wych rozwiązaniach systemów dozoru wizyjne-
go. Polega to na przeniesieniu globalnej mocy 
obliczeniowej na krawędź sieci, a  więc bezpo-
średnio do urządzeń końcowych. Oznacza to, że 
kamery będą analizowały obraz i komunikowały 
się między sobą oraz z  pozostałymi urządzenia-
mi IoT w  dowolnych zastosowaniach, zarówno 
smart city, jak przemysłowych, w ochronie zdro-
wia, czy w  infrastrukturze krytycznej. Kamery 
wyposażone w  oprogramowanie analityczne 
będą korzystać nie tylko z  uczenia maszynowe-
go, ale także tzw. uczenia głębokiego (deep le-
arning), z  wykorzystaniem sieci neuronowych. 
Technologia deep learning, wsparcie niezliczo-

nych urządzeń IoT poprzez sieć 5G oraz otwarte, 
łatwo integrowalne z  dowolnym oprogramowa-
niem systemy monitoringu, otwierają świat wy-
obraźni i potrzeb. Nowoczesne kamery podobnie 
jak smartfony, można wyposażyć w różnego typu 
aplikacje i  sensory, dzięki czemu będą mogły 
potwierdzać informacje otrzymywane od innych 
systemów lub odpowiednio łączyć obrazy z  ko-
munikatami dźwiękowymi. 

W  systemach kontroli dostępu nie bez zna-
czenia okazała się także technologia 5G charak-
teryzująca się większą przepustowością oraz 
mniejszymi opóźnieniami. Dzięki temu możliwa 
jest regularna transmisja obrazów o wysokiej ja-
kości, co w połączeniu z coraz powszechniejszym 
zastosowaniem kamer o rozdzielczości Ultra HD 
daje nowe możliwości w  zakresie bezpieczeń-
stwa wideo. W  nowoczesnych systemach KD 
rozwija się także trend jakim jest przeniesienie 
zabezpieczeń do chmury. Daje to większą ela-
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styczność, łatwiejsze wdrażanie i  zarządzanie 
ponieważ nie wymaga dodatkowych serwerów 
i oprogramowania. 

Kolejnym trendem, którego rozwój obserwu-
jemy w ostatnim czasie jest Internet Rzeczy IoT. 
IoT niewątpliwie wywarł duży wpływ na rozwój 
systemów kontroli dostępu, które stały się bar-
dziej skuteczne poprzez rejestrację i  archiwiza-
cję wszelkich zdarzeń na serwerze lub cyfrowej 
chmurze danych oraz dał możliwość dokładnej 
analizy informacji dotyczących użycia kluczy do-
stępu przez użytkowników. 

Atutem nowoczesnych systemów KD w  erze 
IoT jest możliwość szybkiego dostosowywania 
uprawnień dostępowych dla pracowników, gości 
oraz wartowników, którzy pracują w różnych sek-
torach, przemieszczają się w różnych godzinach 
po różnych obszarach przedsiębiorstwa. Poza 
bezpieczeństwem walorem takiego systemu jest 
również możliwość dokładnego analizowania 
zdarzeń, związanego z  użyciem kart zbliżenio-
wych lub innych transponderów. Administratorzy 
mają dostęp do danych związanych z rozpoczę-
ciem i  zakończeniem pracy, przemieszczaniem 
się po budynku, próbą nieautoryzowanego prze-
dostania się do danej strefy. Aby korzystać z ta-
kich informacji należy stworzyć serwer do archi-
wizowana wszelkich rejestrów lub wykorzystać 
w  tym celu cyfrową chmurę. Łączenie urządzeń 
z Internetem będzie zmieniać sposób, w jaki ży-
jemy, pracujemy i odpoczywamy, a to w nadcho-
dzących latach doprowadzi do przyspieszonego 
wdrożenia inteligentnych, połączonych rozwią-
zań kontroli dostępu. 

Cyberbezpieczeństwo i  ochrona prywatno-
ści danych stanowią wyzwanie dla całej branży 
bezpieczeństwa już od momentu podłączenia 
pierwszego urządzenia zabezpieczającego do 
Internetu. 

Ochrona urządzeń i systemów bezpieczeństwa 
przed cyberatakami oraz zapewnienie prywatno-

ści danych to kwestie ważniejsze niż kiedykolwiek 
wcześniej. Wzrost liczby systemów opartych na 
chmurze oraz szereg innowacyjnych technologii 
i koncepcji sprawia, że miliony nowych urządzeń 
zyskuje dostęp do sieci. Cyberbezpieczeństwo na 
każdym etapie przetwarzania danych, od ich wy-
generowania, przesyłania i  przechowywania, aż 
do wykorzystania i usunięcia, będzie wciąż leżeć 
w zainteresowaniu branży. 

 Wiele nowinek technologicznych pojawiło 
się także na polskich granicach. Zastosowanie 
inteligentnych systemów ochrony granic pod-
nosi bezpieczeństwo oraz optymalizuje koszty 
zarządzania ochroną granic. Systemy te wykonu-
je się w  sposób modularny aby w  każdej chwili 
można było je rozbudować lub łatwo naprawić. 
Wspomagają one prace funkcjonariuszy straży 
granicznej i pełnią następujące funkcje:
�� Wykrywanie intruzów na strzeżonym terenie,
�� Wykrywanie pozostawionych obiektów,
�� Rozpoznawanie twarzy,
�� Kontrolowanie i zarządzanie dostępem użyt-

kowników w poszczególnych strefach ochro-
ny czy pomieszczeniach (funkcja kontroli 
dostępu)

�� Zapewniają płynną komunikację na przej-
ściach,

�� Zapewniają niezawodną komunikację w ośrod-
kach dla cudzoziemców.
Realizacja powyższych funkcji możliwa jest 

dzięki wykorzystaniu systemów informatycznych, 
systemów komunikacji interkomowej, systemów 
ochrony obwodowej, monitoringu wizyjnego, sys-
temów KD oraz systemów sygnalizacji i włamania 
„spiętych” za pomocą zintegrowanej platformy 
do zarządzania poszczególnymi systemami. Po-
zwala to na efektywne zarządzanie bezpieczeń-
stwem poprzez zbieranie informacji ze wszystkich 
zdarzeń z  wszystkich zainstalowanych systemów 
w jednym miejscu tj. w jednym stanowisku opera-
torskim w ramach jednego centrum nadzoru.

Podsumowując można śmiało stwierdzić, że 
wykorzystanie algorytmów machining learning 
(ML) oraz deep learning (DL) stanowi nieodwra-
calny i  coraz szerzej rozwijany trend, który daje 
ogromne możliwości zastosowania. Ponadto 
technologie DL i ML wpływają również na wyższy 
poziom świadczonych usług. W dobie pandemii 
i  zaostrzonych rygorów higienicznych techno-
logie oparte na sztucznej inteligencji pozwalają 
na wdrażanie rozwiązań bezdotykowych w  ob-
szarach kontroli dostępu. Z pewnością wszystkie 
powyżej przedstawione technologie będą dalej 
rozwijane i  wdrażane w  coraz większej liczbie 
urządzeń z branży zabezpieczeń. Czy tak się sta-
nie? Przekonamy się już za rok!�

Robert Gabrysiak



www.ambientsystem.eu
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T unel drogowy to element infrastruk-
tury kluczowej, którego głównym 
zadaniem jest utrzymanie ruchu po-
jazdów. Systemy pracujące w  nim 
mają z założenia zapewnić zwiększo-

ne bezpieczeństwo podróżujących znajdujących 
się w  środku. Obowiązek stosowania nagłośnie-
nia alarmowego w  tunelu wynika z  Dyrektywy 
2004/54/WE Parlamentu Europejskiego i  Rady 
z dnia 29 kwietnia 2004 r. w sprawie minimalnych 
wymagań bezpieczeństwa dla tuneli w  Transeu-
ropejskiej Sieci Drogowej. Zgodnie z tą dyrektywą 
w systemy nagłośnienia wyposażyć należy tunele 
o długości przekraczającej 500m. Standard tech-
niczny realizacji tego rozwiązania opisano w nie-
mieckich wytycznych RABT 2016, a  w  Polsce po 
raz pierwszy koncepcję takiego systemu opisano 
w  Wytycznych SITP i  CNBOP-PIB Projektowania, 
Instalowania, Uruchamiania, Obsługi i  Konser-
wacji Dźwiękowych Systemów Ostrzegawczych 
(DSO) z kwietnia 2021 roku. Zgodnie z rekomen-
dacjami tych wytycznych tunele wyposażane są 
w  systemy dźwiękowe, które posiadają liczne 

Krzysztof Młudzik

NAGŁOŚNIENIE OBIEKTÓW 
INFRASTRUKTURY KLUCZOWEJ: 
TUNELE DROGOWE

Nagłośnienie tuneli drogowych to w Polsce 
zagadnienie stosunkowo nowe, a co za 
tym idzie jego znajomość, nawet wśród 
branżystów jest niewielka. Na dzień 
dzisiejszy w literaturze polskojęzycznej 
niewiele jest artykułów poświęconych 
tej tematyce, brak też norm krajowych 
w zakresie wymagań technicznych, które 
systemy tego typu powinny spełniać. 
Warto jednak zdawać sobie sprawę, 
że nagłośnienie alarmowe znalazło się 
w specyfikacji wielu nowobudowanych 
tuneli jak np. w tunelu obwodnicy 
Warszawy na S2, czy też w tunelu pod 
Świną, który w 2022 roku połączy wyspy 
Uznam i Wolin. Celem poniższego artykułu 
jest przybliżenie czytelnikom specyfiki 
projektowania i realizacji takich instalacji.
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funkcjonalności właściwe dla systemów typu 
DSO. Konieczne jest jednak odgraniczać wymaga-
nia funkcjonalne od formalnych – w Polsce prze-
pisy o  ochronie przeciwpożarowej nie wskazują 
bowiem tuneli jako obiektów, w których koniecz-
ne jest stosowanie systemów typu DSO. Co wię-
cej realizacja systemu DSO w  tunelu jest bardzo 
utrudniona z przyczyn akustycznych – z założenia 
wymaga odstępstw oraz uzgodnień, przynajmniej 
w zakresie akceptowalnych parametrów reprodu-
kowanego przez system dźwięku. 

Tym samym system nagłośnienia tunelu, 
choć nie jest w  istocie Dźwiękowym Systemem 
Ostrzegawczym, to posiadać będzie liczne jego 
cechy – wśród typowych wymagań technicznych 
jakie spełniać będą systemy nagłośnienia tune-
lowego znajdą się funkcje:
�� monitorowania sprawności systemu wzmac-

niającego i pulpitów dyspozytorów,
�� monitorowania sprawności obwodów gło-

śnikowych,
�� wzmacniacza rezerwowego załączanego 

w sposób automatyczny,
�� zasilania awaryjnego,
�� rozgłaszania komunikatów automatycznych 

po wysterowaniu z systemów SSP i/lub SCADA,
�� integracji z  systemami trzecimi jak ww. SSP, 

SCADA, jak i systemem tzw. kabla promieniu-
jącego, który jest de facto głównym narzę-
dziem rozgłaszania w tunelu, ponieważ umoż-
liwia nadawanie komunikatów głosowych do 
odbiorników radiowych w pojazdach.
 W mniemaniu ustawy o Prawie Budowlanym 

z dnia 7 lipca 1994 r. (Dz.U.2020 poz. 1333) tunel 

drogowy jest budowlą. Z  technicznego punktu 
widzenia jest to budowla bardzo specyficzna. 
Występują bowiem w  niej – i  to w  ekstremal-
nej postaci – wszystkie największe utrudnienia 
natury akustycznej, przed jakimi stanąć mogą 
Projektant, czy Wykonawca systemu nagłośnie-
niowego:
a.	 Tunel to pomieszczenie o  wielkiej kubatu-

rze, w  którym dominują materiały bardzo 
niekorzystne akustycznie – silnie odbijające 
dźwięk. Co za tym idzie obiekt wykazuje dużą 
skłonność do powstawania odbić dźwię-
ku. Parametr akustyczny, który opisuje tę 
właściwość pomieszczenia – Czas Pogłosu 
(Reverberation Time) – w  tunelu przekracza 
wartości akceptowalne w  kontekście możli-
wości zapewnienia w  pomieszczeniu dobrej 
zrozumiałości mowy.

b.	 Sam kształt tunelu jest niekorzystny – tunel 
jest obiektem bardzo długim, ale o  stosun-
kowo niewielkim przekroju. Taka geometria, 
w  połączeniu z  wszechobecnością materia-
łów odbijających sprawia, że dźwięk we wnę-
trzu nie wybrzmiewa w  sposób naturalny. 
W  pewnych sytuacjach fale akustyczne za-
chowywać się mogą w sposób podobny, jak 
gdyby propagowały w falowodzie. 

c.	 W tunelu występują ponadto wysokie pozio-
my tła akustycznego (hałasu), które degradu-
je zrozumiałość rozgłaszanych komunikatów. 
W sytuacji normalnej głównym źródłem tego 
hałasu są poruszające się w  obiekcie pojaz-
dy. Natomiast w sytuacji kryzysowej poziom 
hałasu wentylacyjnego generowanego przez 
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system oddymiania tunelu może z łatwością 
przekraczać 90 dB SPL(A). 
Głównym zadaniem systemu nagłośnienia 

alarmowego jest przekazywanie zrozumiałych 
komunikatów głosowych, które pozwolą w sytu-
acji zagrożenia udzielić podróżującym informa-
cji o  wydarzeniach, instrukcji podstępowania, 
a także w razie potrzeby skierować ich do miejsc 
bezpiecznych. 

Jak w  przypadku każdego nagłaśnianego 
obiektu, aby zapewnić akceptowalną jakość 
dźwięku oraz zrozumiałość mowy reprodukowa-
nej przez jego system nagłośnieniowy rozpatrzeć 
należy wiele aspektów. Wśród najistotniejszych 
znajdują się:
1)	 Potrzeba zapewnienia właściwego odstępu 

sygnału użytecznego od hałasu,
2)	 Potrzeba zapewnienia akceptowalnego sto-

sunku energii dźwięku bezpośredniego do-
starczanego przez urządzenia w  stosunku 
do energii dźwięku odbitego jaki powstaje 
na skutek propagacji fali akustycznej w  po-
mieszczeniu. 
Ze względu na właściwości ludzkiego słysze-

nia, aby zapewnić możliwość zrozumienia prze-
kazywanej treści, koniecznym jest w  praktyce 
zapewnienie, aby sygnał użyteczny – w tym przy-
padku komunikat głosowy emitowany przez sys-
tem – emitowany był z poziomem o przynajmniej 
6 dB przewyższającym poziom hałasu. Zaleca się 
z  kolei projektować systemy nagłośnienia tak, 
aby poziom sygnału użytecznego przewyższał 
poziom hałasu o  10 dB. Ekstremalnie wysokie 
poziomy hałasu jakie mogą wystąpić w  tunelu 
wymuszają więc stosowanie urządzeń głośni-
kowych zdolnych wygenerować odpowiednio 
wysoki poziom dźwięku, co nie jest w  praktyce 
możliwe przy użyciu większości konwencjonal-
nych głośników. 

Dobierając głośniki oraz ich rozmieszczenie 
należy też mieć na uwadze potrzebę zapewnie-
nia akceptowalnego stosunku dźwięku bezpo-
średniego do odbitego. Dodatkowym utrudnie-

niem będzie fakt, że ze względu na kształt tunelu 
i  sposób w  jaki propaguje w  nim dźwięk, efekt 
pogłosu wzmocniony będzie przez dźwięk docie-
rający do słuchacza nie tylko z bliskich, ale także 
odległych głośników. Dźwięk docierający do słu-
chacza z dużym opóźnieniem – zarówno odbity, 
jak i z odległych źródeł, ma bowiem negatywny 
wpływ na zrozumiałość komunikatów – w dużym 
uproszczeniu można go uznać za hałas. 

Na przestrzeni lat powstało wiele koncepcji 
technicznych nagłośnienia obiektów tunelowych. 
Obecnie wydaje się, że największe uznanie zyska-
ła koncepcja zastosowania specjalistycznych „gło-
śników tunelowych” w  połączeniu z  systemem 
wyposażonym w możliwość wprowadzania indy-
widualnego opóźnienia czasowego w tor wzmac-
niacza zasilającego każdy z takich głośników. 

„Głośnik tunelowy” to pojęcie wywodzące się 
z żargonu. W polskich opracowaniach próbę zde-
finiowania takiego typu głośnika znaleźć można 
dopiero w  Wytycznych SITP-CNBOP z  2021 roku. 
Zgodnie z definicją zamieszczoną w tym opraco-
waniu głośnik tunelowy to specjalistyczny głośnik 
tubowy o  wysokiej mocy i  efektywności, który 
ponadto odznacza się silnie kierunkową charak-
terystyką promieniowania. Na rynku krajowym 
dostępnych jest kilka takich produktów, w  tym 
głośniki certyfikowane na zgodność z  normą 
EN54. Większość z głośników tunelowych cechuje 
się asymetryczną konstrukcją. Umożliwia to ich 
bezpośredni montaż pod sufitem tunelu, co po-
zwala zniwelować szereg niepożądanych zjawisk 
akustycznych związanych z  odbiciami dźwięku. 
Odpowiednia konstrukcja głośnika umożliwia wy-
tworzenie płaskiego czoła fali akustycznej – sufit 
tunelu staje się w  tym przypadku powierzchnią 
graniczną i falowodem koherentnej fali akustycz-
nej. Zastosowanie opisanego rozwiązania po-
zwala zredukować zjawisko powstawania odbić 
dźwięku, co przekłada się na zwiększenie stosun-
ku energii dźwięku bezpośredniego do odbitego, 
a tym samym korzystnie wpływa na zrozumiałość 
komunikatów głosowych. Ma to również wpływ 
na konfiguracją i  zachowanie całego układu gło-
śnikowego, ponieważ pozwala nagłośnić tunel 
przy użyciu mniejszej liczby głośników. W praktyce 
głośniki tunelowe montowane są (w zależności od 

Głośnik tunelowy typu ABT TNL-100 (obok klasyczny głośnik tubowy)

Emisja dźwięku z głośnika tunelowego
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parametrów danego głośnika, prognozowanego 
poziomu hałasu i  geometrii tunelu) w  odległo-
ściach od 50 do 100m. 

Rozwiązaniem drugiego poruszonego pro-
blemu – tj. nakładania się dźwięku docierające-
go w  dany punkt tunelu, jest zastosowanie sys-
temu, który umożliwi wprowadzenie opóźnień 
czasowych na obwodach głośnikowych. W takim 
rozwiązaniu wszystkie głośniki w  danym tunelu 
zwrócone są w  tym samym kierunku oraz dla 
każdego z  głośników przewidziany jest osobny 
tor wzmacniacza mocy i  procesora DSP. Każdy 
kolejny głośnik wzdłuż trasy ruchu otrzymuje 
sygnał opóźniony w  czasie w  funkcji odległości 
do poprzedniego urządzenia, tym samym dźwięk 
bezpośredni docierający do danego punktu 
z  wszystkich zwróconych w  jego stronę głośni-
ków dociera do niego w zbliżonym czasie. Celem 
zwiększenia zrozumiałości mowy konieczne jest 
w praktyce również stosowanie korektorów para-
metrycznych barwy dźwięku oraz filtrów pasmo-
wo-przepustowych. Warto zdawać sobie spra-
wę, że tak rozbudowane funkcje przetwarzania 
dźwięku nie są powszechnie dostępne – jest to 
właściwość zaawansowanych systemów profe-
sjonalnego nagłośnienia oraz nielicznych central 
CDSO (dla przykładu opóźnienie na odcinku 2km 
to ok. 5,8 sekundy). 

Warto zdawać sobie sprawę, że nawet za-
stosowanie opisanego powyżej rozwiązania nie 
eliminuje całkowicie problemu trudnej akustyki 
tunelu. Jak łatwo się domyślić, ze względu na ha-
łas oraz pogłos we wnętrzu tunelu, nie jest w nim 
możliwe uzyskanie jakości dźwięku i zrozumiało-
ści mowy choćby zbliżonej do takiej jaką uzyskać 
można w  standardowych pomieszczeniach. Nie 
jest też w praktyce możliwe uzyskanie zrozumia-
łości mowy jaka wymagana jest dla systemów 
DSO, a więc opisanej wskaźnikiem zrozumiałości 
mowy STIPA, rzędu 0,50. 

Jako realnym kryterium akceptowalności 
zrozumiałości mowy można się więc posłużyć 
normą PN-EN 60268-16 Urządzenia systemów 
elektroakustycznych – Część 16: Obiektywna 
ocena zrozumiałości mowy za pomocą wskaźni-

Schemat połączeń głośników 
Źródło: opracowanie własne na bazie [3].

Wyniki analiz akustycznych przygotowanych dla tunelu dł. 500 m:
1.  Głośniki tubowe 30W (2 sztuki co 25 m -> STIPA rzędu 0,33)
2.  Głośniki tunelowe ABT TLN-100 (1 sztuka co 50 m -> STIPA rzędu 0,38)
3.  Głośniki tunelowe ABT TNL-100 z opóźnieniami czasowymi 
(1 sztuka co 50 m, zrozumiałość mowy rzędu 0,48 STIPA)
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ka transmisji mowy. Załącznik G do tejże normy, 
który podaje przykłady kryteriów kwalifikacji 
wskaźnika STI w  różnych aplikacjach. Wartość 
akceptowalna w  przypadku systemów DSO/
DSR dla obiektów bardzo trudnych akustycznie 
(do których zaliczyć można tunel) zdefiniowana 
została na poziomie 0,42 STI. Z  kolei Wytyczne 
SITP-CNBOP jako wartość zadowalającą podają 
STI rzędu 0,45. 

Znaczna długość tunelu jest również czynni-
kiem determinującym architekturę systemu, co 
wynika z potrzeby ograniczenia długości tras ka-
blowych i  spadków napięcia. Problem ten uwy-
pukla się szczególnie w  przypadku systemów 
wykorzystujących indywidualne opóźnienia 
dla poszczególnych głośników, ponieważ każdy 
taki głośnik będzie zasilany z  wydzielonej linii 
głośnikowej. Rozwiązaniem sytuacji jest w  tym 
przypadku zastosowanie systemów sieciowych. 
W  praktyce spotyka się dwa podejścia, których 
kryterium stosowalności jest zazwyczaj dostęp-
ność w  tunelu pomieszczeń technicznych oraz 
warunków, jakie będą w  nich panować (innych 

warunków można oczekiwać w  tunelu górskim, 
zaś innych pod wodą). 
a.	 Pierwsze podejście zakłada montaż w  bu-

dynkach technicznych w  sąsiedztwie tunelu 
i/lub pom. technicznych w jego wnętrzu szaf 
rack, z których każda odpowiadać będzie za 
pokrycie dźwiękiem kilkusetmetrowego od-
cinka trasy.

b.	 Alternatywnie, w przypadku ograniczonej do-
stępności przestrzeni na szafy, w niszach tech-
nicznych tunelu montuje się liczne sieciowane 
wzmacniacze mocy, z których każdy zasila za-
ledwie kilka sąsiadujących głośników.
Oba te podejścia sprawdzą się, pod warun-

kiem zapewnienia stabilności komunikacji ele-
mentów systemu. Z tego względu ww. szafy rack 
lub wzmacniacze sieciowe łączy się więc ze sobą 
przy użyciu dedykowanej, wydzielonej sieci reali-
zowanej w  medium światłowodowym. Połącze-
nie tego typu realizowane jest zazwyczaj w spo-
sób redundantny np. w formie pierścienia. 

Zarządzanie systemem odbywa się ze stano-
wiska operatora zlokalizowanego w Centrum Ob-

Schemat blokowy systemu sieciowego zasilanego z dwóch amplifikatorni 

Kwalifikacja zrozumiałości mowy wedle wskaźnika STI  
Źródło: opracowanie własne na podstawie PN-EN IEC 60268-16.
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sługi Tunelu. Zazwyczaj występują dwa redun-
dantne centra zlokalizowane po obu stronach 
budowli. Na stanowisku operatora znajdzie się 
pulpit mikrofonowy oraz stacja robocza wypo-
sażona w aplikację diagnostyczno-monitorującą 
systemu. 
�� pulpit dyspozytora posiadać będzie najwyż-

szy priorytet w  systemie. Umożliwiać on 
będzie ręczne rozgłaszanie komunikatów 
głosowych (za pomocą wbudowanego mi-
krofonu) do całości tunelu, jego wybranych 
sekcji, lub też obszarów połączonych z  tu-
nelem jak klatki i/lub galerie ewakuacyjne. 
Pulpit posiadać będzie zazwyczaj dodatkowe 
przyciski programowalne, które umożliwiają 
szybką aktywację komunikatów przechowy-
wanych w  pamięci systemu. Te komunikaty 
mogą mieć charakter alarmowy, ale też po-
rządkowy (np. komunikat zabraniający za-
trzymywania pojazdów w tunelu, komunikat 
o  zakazie ruchu pieszych, polecenie skiero-
wania się do najbliższego punktu SOS, itp.).

�� stacja robocza wyposażona w  dedykowaną 
aplikację systemową umożliwiać będzie dia-
gnostykę stanu systemu np. sprawności urzą-
dzeń centralnych, stanu sieci wewnętrznej, 
czy też usterek linii głośnikowych. 
Ponadto w  tunelu (zazwyczaj w  portalach 

wjazdowych) lub jego sąsiedztwie (w budynkach 
technicznych) lokowane są konsole alarmowe – 
w  tej roli stosuje się np. wyniesione mikrofony 
strażaka. Urządzenia te dostępne będą do dyspo-
zycji służb podejmujących interwencję w tunelu 
jak np. straży pożarnej, czy też policji. 

Bardzo istotnym aspektem z punktu widzenia 
obsługi systemu jest również jego integracja z in-
nymi systemami technicznymi obiektu. W  prak-
tyce system nagłośnienia alarmowego tunelu bę-
dzie zazwyczaj zintegrowany z systemami:
�� Sygnalizacji Pożaru (SSP),
�� SCADA (Supervisory Control And Data Acqu-

isition), a także
�� kabla „cieknącego” (Leaky Feeder)

Integracja systemu nagłośnienia z systemem 
SSP ma służyć w  razie wystąpienia pożaru emi-
sją komunikatów automatycznych, zgodnie z za-
programowanym wcześniej scenariuszem. Jako, 
że system nagłośnienia tunelu nie jest w  istocie 
systemem DSO możliwość jego wykorzystania 

w  tym zakresie oraz scenariusz musi być odpo-
wiednio uzgodniony na etapie projektu systemu.

Integracja nagłośnienia z  systemem SCADA 
ma za zadanie uzyskanie możliwości analizy i wy-
miany danych odnośnie pracy systemu, a  także 
archiwizacji tych danych. Ponadto system SCADA 
będzie pozwalał zarządzać systemem nagłośnie-
nia z poziomu jednego wspólnego z innymi sys-
temami bezpieczeństwa interfejsu użytkownika. 

System kabla „cieknącego” to specyficzna in-
stalacja łączności radiowej, która poprzez współ-
pracę z  systemem nagłośnienia zapewnia moż-
liwość przekazywania komunikatów głosowych 
generowanych w  tym systemie bezpośrednio do 
aut. System zbudowany jest z  przemienników 
wraz z  układami pomocniczymi, wzmacniaczy  
liniowych oraz specjalnej konstrukcji kabla kon-
centrycznego, który umożliwia wypromieniowanie 
energii pola elektromagnetycznego na zewnątrz. 

Jak widać zagadnienie nagłośnienia obiektów 
tunelowych jest zagadnieniem bardzo ciekawym. 
Wymaga ono znacznie większej wiedzy niż reali-
zacja standardowych systemów typu DSO/DSR, 
a także zastosowania specyficznych i w pewnym 
sensie unikalnych rozwiązań technicznych. Jako, 
że na dzień dzisiejszy dostępnych jest stosunko-
wo niewiele opracowań w  języku polskim, które 
dotykają tej problematyki, jako autor powyższe-
go artykułu zachęcam do lektury przytoczonych 
Wytycznych CNBOP-SITP oraz dostępnych w sieci 
opracowań anglojęzycznych. 
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P ołączenie instalacji alarmowej z sys-
temem agencji ochrony zwiększa 
bezpieczeństwo nie tylko w  razie 
włamania, ale także takich zdarzeń, 
jak pożar czy zalanie. Oczywiście, 

aby było to możliwe, w  systemie budynku mu-
szą być zainstalowane odpowiednie sensory.  
Gdy właściciel znajduje się w budynku, może tak-
że w razie konieczności użyć przycisku na mani-
pulatorze, który odpowiedzialny jest za wezwa-

SYSTEMY ALARMOWE  
DLA AGENCJI OCHRONY

Dla zapewnienia najwyższego poziomu 
zabezpieczenia budynkom prywatnym 
i komercyjnym, łączy się zaawansowane 
rozwiązania techniczne ze współpracą 
z profesjonalnymi agencjami ochrony. 
Dzięki temu alarm uruchomiony w sytuacji 
zagrożenia wyśle informację zarówno do 
właściciela, jak i do centrum monitoringu, 
gdzie może zapaść decyzja o wysłaniu 
patrolu interwencyjnego. Obecnie dużą 
rolę przywiązuje się do jakości urządzeń 
alarmowych i monitorujących, które są 
istotnymi narzędziami takiej współpracy.

Damian Żabicki
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nie pomocy medycznej, lub przesłać informację 
o napadzie, którego właśnie stał się ofiarą. W każ-
dej z tych sytuacji agencja ochrony może wysłać 
patrol interwencyjny, który pomoże zażegnać 
niebezpieczeństwo. 

Istotne elementy alarmu domowego

Alarm, który ma zostać podłączony do systemu 
stosowanego przez profesjonalną agencję ochro-
ny, musi mieć możliwość przesyłania komunika-
tów. Jest to możliwe chociażby za pomocą trady-
cyjnej linii telefonicznej. 

Oczywiście, współcześnie częściej stosowa-
na jest komunikacja bezprzewodowa GSM, która 
pozwala na wysyłanie krótkich wiadomości tek-
stowych SMS. Dlatego też modele ze zintegrowa-
nym modułem GSM cieszą się większą popular-
nością. 

Innym rozwiązaniem jest automatyczne 
przesyłanie informacji z alarmu do centrali moni-
torującej poprzez łączność GPRS. Wtedy system 
obsługiwany przez firmę ochroniarską musi po-
siadać dedykowany odbiornik TCP/IP.

Powiadamianie zdalne pozwala na przesła-
nie informacji o zagrożeniu niemal w tym samym 
momencie, w  którym dochodzi do takiego zda-
rzenia, tym samym umożliwiając agencji ochro-
ny szybką i skuteczną interwencję.  

Dostępne na rynku alarmy oferują szeroką 
gamę sposobów powiadamiania o  zdarzeniach 
w  systemie: od najprostszych wiadomości CLIP 
wyświetlanych na ekranie smartfona, przez SMS-y,  
po aplikacje mobilne i powiadamianie PUSH. 

Inteligentny system alarmowy

Za pośrednictwem rozbudowanego systemu 
alarmowego można nie tylko chronić mienie i lu-
dzi, ale także kontrolować funkcje automatyki 
budynkowej oraz kontroli dostępu. Takie rozwią-
zania znajdują zastosowanie zarówno w domach 
prywatnych, jak i komercyjnych, a także w zakre-
sie infrastruktury krytycznej. 

Za pomocą inteligentnych rozwiązań moż-
na sterować automatyką domową, a  także roz-
budować ten system o  zaawansowane funkcje 
KNX, a zatem programowalne moduły połączone 
wspólną magistralą i  mogące komunikować się 
między sobą poprzez przesyłanie do magistrali 
cyfrowych telegramów. Dzięki połączeniu z  sy-
gnałami dochodzącymi z  sensorów, możliwe 
jest wykrycie wycieku wody, gazu czy zapró-
szenia ognia. Taką dodatkową ochronę w  tego 
typu rozbudowanych systemach zapewniają 
m.in. – w części zewnętrznej budynku: czujki ru-
chu, kurtynowe, aktywne bariery podczerwieni; 
w części obwodowej: czujki magnetyczne, zbicia 
szyby, wibracyjne; w  części wewnętrznej: czujki 
przestrzennej ochrony wewnętrznej i  ochrony 
dodatkowej.

Dla wygody użytkownika, tego typu inteli-
gentne systemy ochrony wyposażone są w intu-
icyjne, graficzne manipulatory. Niektóre modele 
dotykowe posiadają możliwość dopasowania 
graficznego interfejsu do potrzeb i  oczekiwań 
użytkownika. Często obsługę ułatwiają interak-
tywne widżety, dające szybki dostęp m.in. do 
funkcji uruchamiających różne polecenia. Cieka-
wą funkcją, którą znaleźć możemy w niektórych 
manipulatorach, jest wyświetlanie obrazu z  ka-
mer IP, a także obsługa widżetu pogodowego czy 
możliwość wyświetlania zdjęć umieszczonych 
w urządzeniu na karcie SD (funkcja foto ramki). 

Najnowocześniejsze systemy pozwalają też 
na podzielenie obszaru chronionego na strefy, 
dzięki czemu można ustawić indywidualne para-
metry dla każdej z nich, np. stosując inne rozwią-
zania dla czuwania dziennego i nocnego.

Efektywny monitoring zdarzeń

Po stronie agencji ochrony leży zakup i instalacja 
odpowiednich aplikacji służących do monitoro-
wania zdarzeń. Efektywny monitoring zdarzeń 
umożliwia system sygnalizacji włamania i napa-
du (SSWiN).

Sygnały dotyczące zdarzeń przetwarzane są 
na bieżąco w centrali, która przesyła je następnie 
do stacji monitorującej. Odebrane sygnały są kla-
syfikowane i  archiwizowane. Program wskazuje 
także te zdarzenia, które wymagają interwencji. 
Co więcej, system może też automatycznie za-
sygnalizować sytuację wyjątkową, dzięki czemu 
obsługa zdarzenia będzie sprawniejsza.

Wiele systemów daje też szerokie możliwości 
raportowania, zarówno bieżącego, jak i zawiera-
jącego historię zdarzeń. 
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INT-AV – Moduł akustycznej weryfikacji 
alarmu

Podpisując umowę z  agencją ochrony, klient 
zazwyczaj otrzymuje określoną ilość bezpłat-
nych interwencji w sprawie fałszywych alarmów. 
Wśród zapisów porozumienia często znaleźć 
można i  taki, który umożliwia użytkownikowi 
okresowe sprawdzanie czasu reakcji firmy ochro-
niarskiej (poprzez wygenerowanie fałszywego 
alarmu). Co ciekawe, klient może przeprowadzić 
test nawet wtedy, kiedy nie przebywa w budyn-
ku. Warunkiem koniecznym do tego, aby to się 
udało, jest włączenie do  instalacji alarmowej 
modułu akustycznej weryfikacji INT-AV. Moduł 
służy do dokonania wstępnej oceny poten-
cjalnego zagrożenia, poprzez podsłuchiwanie 
dźwięków, jakie generowane są w ochranianym 
budynku. To rozwiązanie pozwala m.in. na kon-
trolę bezpieczeństwa domu i  rodziny w  czasie 
nieobecności.

INT-AV to bardzo praktyczne urządzenie. 
Komunikaty wysyłane przez stację monitorują-
cą pozwalają na przekazanie poleceń osobom 
znajdującym się w  obiekcie objętym ochroną.  
Do modułu INT-AV można podłączyć maksymal-
nie 4 terminale INT-AVT.

Moduł umożliwia dwukierunkowe przesy-
łanie sygnału audio między interkomami i  linią 
telefoniczną. Posiada także funkcję wykrywania 
sabotażu mikrofonu.

Aplikacje do obsługi alarmu

Dziś już właściwie trudno sobie wyobrazić inte-
ligentne rozwiązania bez możliwości sterowa-
nia nimi za pośrednictwem smarfonów i  innych 
urządzeń mobilnych. Tego typu aplikacje, dedy-
kowane alarmom i  monitoringowi, mają także 
zastosowanie w systemach ochrony. Użytkownik 

może z  nich skorzystać np. wtedy, gdy wycho-
dząc z domu w pośpiechu zapomni o uzbrojeniu 
alarmu. Na ekranie telefonu obserwować można 
na żywo obraz kamer zainstalowanych na terenie 
posesji. Oczywiście, zdalnie można także zarzą-
dzać automatyką domu, w tym np. zamknąć lub 
otworzyć bramę wjazdową, czy zapalić bądź zga-
sić światła.

Większością systemów sterować również moż-
na przy użyciu dedykowanego do aplikacji pilota.

Podsumowanie

Na system alarmowy składają się centrala alar-
mowa, urządzenie sterujące, czujniki, sygnali-
zatory, moduły komunikacyjne oraz akcesoria 
zasilające i  maskujące. Współczesne systemy 
rozszerzają swoją funkcjonalność o  możliwość 
sterowania automatyką domu, zwłaszcza tą, któ-
ra odpowiada za bezpieczeństwo (otwieranie/za-
mykanie bramy, opuszczenie/podnoszenie rolet, 
sterowanie światłem, detekcja gazu czy uzbraja-
nie/rozbrajanie alarmu).

Współpraca dobrze dobranego systemu alar-
mowego i monitorującego z agencją ochrony daje 
szereg korzyści. Przede wszystkim ściąga z  bar-
ków klienta konieczność ciągłego kontrolowania 
bezpieczeństwa, a  także umożliwia szybką reak-
cję pracowników ochrony w przypadku wystąpie-
nia zdarzeń potencjalnie niebezpiecznych. Nale-
żą do nich nie tylko wtargnięcie intruza, ale także 
zdarzenia losowe, takie jak pożar czy zalanie.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w  tematyce tech-
nicznej i przemysłowej
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B adania okoliczności powstawania 
pożarów w  budynkach mieszkal-
nych, a także przyczyn ofiar śmier-
telnych wykazały, że ryzyko pożaru 
jest znaczne, a  wczesne jego wy-

krywanie i ostrzeganie może być środkiem zapo-
biegającym pożarom i  ratującym życie, głównie 
w  przypadku osób z  niepełnosprawnościami 
fizycznymi lub psychicznymi. Publikacja traktu-
je również o  problemie niezamierzonych zatruć 
tlenkiem węgla, które powodują około 50 zgo-
nów rocznie w Polsce, a dziesięciokrotnie więcej 
w  Stanach Zjednoczonych. Użycie detektorów 
CO może potencjalnie zapobiec wielu z tych tra-
gicznych przypadków. Na temat zatruć tlenkiem 
węgla i stosowania czujników powstało już wiele 
artykułów i mimo znanej statystyki oraz zidenty-
fikowania emiterów czadu, podjęto się uporząd-
kowania wiedzy dotyczącej tego zagadnienia.

Badania bezpieczeństwa pożarowego 
w budynkach mieszkalnych na 
podstawie sprawności czujek dymu

W  Norwegii przeprowadzono kilka ekspery-
mentalnych badań skuteczności czujek dymu. 
W  badaniu z  1989 r. przeprowadzono serię peł-
nowymiarowych eksperymentów, w  których 
przetestowano różne detektory i  czujniki dymu 
w  scenariuszach pożaru bezpłomieniowego 
i  płomieniowego. Pomieszczenie testowe za-
aranżowano jak salę chorych w  szpitalu z  typo-
wymi elementami pościeli bez żadnych środków 
zmniejszających jej palność. Zarejestrowane 
czasy do wywołania alarmu zostały porównane 
z  czasami osiągnięcia kryteriów bezpiecznych 
warunków przebywania ludzi w  pomieszcze-
niach i  ich ewakuacji związanych z  poziomem 
stężenia tlenku węgla, zasięgu widzialności 
i osiągniętej temperatury. Wyniki testu wykazały, 
że czujki optyczne reagowały znacznie szybciej 
niż jonizacyjne w  pożarze bezpłomieniowym 
tlących się materiałów. W  przypadku pożarów 
płomieniowych natomiast czujki jonizacyjne 
zadziałały nieznacznie wcześniej niż optyczne. 
Wniosek był taki, że czujki optyczne powinny być 
preferowane względem jonizacyjnych. Wobec  
tego faktu norweskie władze przyjęły i wdrożyły 
w  wytycznych do przepisów krajowych odpo-
wiednie zapisy. Należy tutaj dodatkowo wspo-
mnieć o  oczywistej i  znanej kwestii trudności 
z  wycofywaniem z  eksploatacji czujek joniza-
cyjnych tak, aby spełnić wymagania dla bezpie-
czeństwa środowiska i zdrowia ludzi.

Rozwój technologii procesorów i  czujników 
w ciągu ostatnich dwóch dekad umożliwił zasto-
sowanie nowych metod wykrywania pożarów, 
często stosowanych w  sposób kombinowany. 
Ponadto, dzięki bardziej energooszczędnym jed-
nostkom przetwarzania danych, możliwe było 
rozproszone przetwarzanie sygnału w  autono-

micznych czujkach dymu, a  międzynarodowe 
badania dotyczyły zastosowania czujek wielo-
sensorowych i  coraz bardziej zaawansowanych 
algorytmów do rozróżniania pożarów rzeczywi-
stych od fałszywych oznak. W  tym kontekście 
w  2015 r. przeprowadzono również badanie 
porównawcze w celu zbadania wpływu zastoso-
wania czujek wielosensorowych (z  czujnikiem 
CO, optycznym i  temperatury) na czas wykrycia 
pożaru bezpłomieniowego w porównaniu z kon-
wencjonalnymi optycznymi czujkami dymu. 
Przeprowadzono dziesięć eksperymentów z tlą-
cym się materiałem w małym pokoju z łóżkiem. 
Paliwo stanowiła pianka poliuretanowa w  ma-
teracu pokrytym tkaniną bawełnianą, co repre-
zentowało typowe pomieszczenie mieszkalne 
wyposażone w meble tapicerowane czy właśnie 
materace. Jako czujniki referencyjne w  odnie-
sieniu do pomiarów czasu do wywołania alarmu 
użyto dziewięć optycznych czujek dymu trzech 
różnych producentów. Ponadto do badania roz-
przestrzeniania się dymu i  CO w  pomieszczeniu 
testowym wykorzystano 21 czujek wielosenso-
rowych. Pomiary stężeń gazów wykonano przy 
wezgłowiu łóżka. Eksperymenty wykazały, że 
czasy krytyczne dla stężenia CO mogą zostać 
przekroczone przed aktywacją czujki optycznej 
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dymu, co może skończyć się śmiercią śpiącej 
osoby. Co więcej, wielosensorowe czujki z  czuj-
nikiem CO aktywują się znacznie wcześniej niż 
optyczne czujki dymu. Zainstalowanie detekto-
rów CO może więc zwiększyć szanse na przeżycie 
w pożarze bezpłomieniowym i znacznie zmniej-
szyć liczbę fałszywych alarmów.

Analiza statystyczna wykorzystania czujek 
dymu w norweskich mieszkaniach przeprowadzo-
na w 2015 r. wykazała, że zdecydowana większość 
zainstalowanych czujek dymu była optyczna 
(60%) lub jonizacyjna (29%), podczas gdy tylko 9% 
stanowiły czujki wielosensorowe (pozostałe 2% to 
czujki ciepła). Ponadto 10% zainstalowanych czu-
jek nie zadziałało po naciśnięciu przycisku alarmu 
testowego. Było to prawdopodobnie spowodowa-
ne awarią baterii, ponieważ 90% zainstalowanych 
czujek było zasilanych w  ten sposób. Podłącze-
nie czujek dymu do sieci zasilającej jest już roz-
wiązaniem bardziej niezawodnym, wymaganym 
w  przepisach budowlanych, a  także zalecanym 
dla istniejących budynków.

Wpływ czujek pożarowych i  podręcznego 
sprzętu gaśniczego na bezpieczeństwo pożarowe 
w norweskich domach oceniono w 2000 r., około 
dziesięć lat po tym, jak te środki bezpieczeństwa 
stały się obowiązkowe. W raporcie stwierdzono, 
że nakaz stosowania obu tych środków był uza-
sadniony. Oszacowano, że co najmniej 10 istnień 
ludzkich zostało uratowanych każdego roku dzię-
ki zainstalowanym czujkom dymu oraz że około 

15% wszystkich pożarów w mieszkaniach zostało 
ugaszonych za pomocą podręcznego sprzętu ga-
śniczego, co wiąże się z zapobieganiem stratom 
materialnym i zmniejszeniem kosztów wypłaco-
nych odszkodowań.

Możliwości zapobiegania zgonom 
spowodowanym niezamierzonym 
zatruciem tlenkiem węgla za pomocą 
domowych czujników

W tej części publikacji zidentyfikowano i wyodręb-
niono podstawowe czynniki ryzyka zgonu, związa-
ne z narażeniem na wdychanie tlenku węgla.

Pożar – według statystyk Komendy Głównej 
Państwowej Straży Pożarnej (Przegląd Pożarni-
czy, październik 2018) przyczyną zgonów w  po-
żarach w  42% przypadków są zatrucia tlenkiem 
węgla, pozostałe przyczyny to: dotkliwe oparze-
nia (40%), bezpośrednia śmierć w  płomieniach 
(11%), a  także odnotowane zostały przypadki 
całkowitego zwęglenia ciała (7%).

W tym miejscu, na potrzeby realizacji celu pu-
blikacji, należy oddzielić zdarzenia o charakterze 
pożarowym od innych, kiedy to nastąpiło „nieza-
mierzone zatrucie tlenkiem węgla, niezwiązane 
z pożarem”. Badania amerykańskich naukowców 
analizujących okoliczności śmierci od zatrucia 
tlenkiem węgla, przeprowadzone zostały na 136 
przypadkach (podawane w  treści wartości pro-
centowe należy odnosić do tej liczby).
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„STAN UMYSŁU”:

Czuwanie	 – 64% osób
Sen	 – �36% osób najprawdopodobniej 

spało w momencie zatrucia

MIEJSCE:

Mieszkanie	 – �59% to odsetek osób, których zgo-
ny zidentyfikowano jako „ofiary 
śmiertelne przebywające w miesz-
kaniach”, a  połowa z  nich spała 
w czasie ulatniania tlenku węgla

Samochód	 – �41% zginęło w pojazdach mecha-
nicznych lub w  ich pobliżu, przy 
czym 1/5 z nich spała

Mogło się to wydarzyć w  wyniku zdarzenia 
drogowego (zderzenie samochodów lub uderze-
nie np. w drzewo – rys. 1) i utraty przytomności 
kierowcy, albo z powodu inhalacji w garażu lub 
przy unieruchomieniu pojazdu w zaspie śnieżnej 
i braku możliwości odprowadzania spalin. Odno-
towano również przypadki zgonów, które miały 
miejsce w  pojazdach mechanicznych, a  znajdu-
jące się w nich osoby zostały odnalezione w śpi-
worach.

OBECNOŚĆ ALKOHOLU WE KRWI:

Wynik ujemny – odnotowano u  58% zmarłych, 
ale dodatni u 42%

Osoby znajdujące się pod wpływem alkoholu 
mogą nie być w  stanie prawidłowo zareagować 
w sytuacji zagrożenia, nawet jeśli w pobliżu znaj-
dowałby się działający detektor CO.

W  badaniach założono, że wśród zmarłych, 
którzy mieli ujemny wynik alkoholu we krwi (38% 
w  domach i  19% w  pojazdach), elektroniczny 
dźwiękowy detektor CO mógłby zapobiec zatru-
ciu CO. Mając na uwadze, że wśród osób, które 
miały ujemny wynik alkoholu we krwi i najpraw-
dopodobniej nie spały w  momencie narażenia 
na CO (21% w mieszkaniach i 17% w pojazdach), 
detektor elektroniczny, nawet niewydawający 
dźwięków, mógłby również zapobiec zatruciu CO.

PŁEĆ:

Mężczyźni	 – �od 70% (w  Polsce, według sta-
tystyk KG PSP) do 74% (badania 
amerykańskie)

Kobiety	 – odpowiednio 26-30%

WIEK:

W  amerykańskich badaniach średnia wieku wy-
nosiła 39 lat. Średni wiek 41% osób, które zmarły 
w  wyniku zatrucia CO w  pojazdach mechanicz-
nych lub w  ich pobliżu, to 32 lata, podczas gdy 
średni wiek 59% osób, które zmarły w  miejscu 
zamieszkania, wynosił 41 lat. Wśród zgonów 

wymienionych jako występujące w  pomiesz-
czeniach były 2 osoby, które zmarły w  motelu 
i 4 osoby, które zginęły w namiotach.

W Polsce najwięcej zgonów notowanych jest 
w grupie osób w wieku średnim i starszym: oko-
ło 30% w  przedziale wiekowym 41-55 lat, nieco 
mniej, bo 27% w  przedziale 56-70 lat, najmniej 
wśród nieletnich – 3%.

Wniosek, który pojawił się w badaniach, to 
zauważenie różnicy między zgonami spowodo-
wanymi niezamierzonym zatruciem CO, które 
mają miejsce w domach, a tymi, które mają miej-
sce w  pojazdach silnikowych lub w  ich pobliżu. 
Elektroniczne detektory tlenku węgla (nawet 
bezdźwięczne), mogłyby zapobiec około poło-
wie takich zgonów. Wysoki odsetek zmarłych, 
w  których organizmie wykryto alkohol we krwi 
wskazuje, że skuteczne kampanie na rzecz zdro-
wia publicznego muszą uwzględniać rolę tego 
czynnika usypiającego czujność i opóźniającego 
reakcję w przypadkach zatruć tlenkiem węgla.

Każdego roku szacuje się, że niezamierzo-
ne zatrucie tlenkiem węgla powoduje tysiące 
zgonów na całym świecie w  krajach uprzemy-
słowionych. Wysiłki mające na celu edukację 
społeczeństwa w zakresie zapobiegania zatruciu 
CO, koncentrowały się do tej pory głównie na 
zwiększaniu świadomości zagrożeń związanych 
z tym gazem oraz na promowaniu właściwej kon-
serwacji urządzeń – potencjalnych jego źródeł 
w mieszkaniach, takich jak piece grzewcze i ga-
zowe podgrzewacze wody.

Rys. 1. Kolizja drogowa – auto wjechało w drzewo leżące w poprzek drogi
Fot. Krzysztof Orzepowski
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W  obliczu tragicznych statystyk, stosowanie 
detektorów CO wydaje się być rozsądnym spo-
sobem zabezpieczenia zdrowia i  życia domow-
ników (rys. 2). Trudno przecenić liczbę istnień 
ludzkich, które można by uratować za pomocą 
detektorów CO. Słusznie zauważono, że stosowa-
nie detektorów CO mogłoby także zredukować 
koszty leczenia medycznego pacjentów z  zatru-
ciami tym gazem.

Przyjęto, że w  analizowanych 136 przypad-
kach, detektory CO nie były używane w domach 
zatrutych osób (nie było takiej informacji w bazie 
danych). Naukowcy oszacowali liczbę zgonów, 
którym potencjalnie można by zapobiec, gdyby 
prawidłowo zastosowano elektroniczne detekto-
ry CO. Dokonano logicznego założenia:
1)	 jeśli osoba jest przytomna i aktywna (moni-

toruje wyświetlacz urządzenia), detektor CO, 
który nawet nie wydaje dźwięków, mógłby 
ostrzec tę osobę o  obecności gazu, a  zatem 
mógłby zapobiec zatruciu oraz

2)	 jeśli osoba śpi w czasie emisji tlenku węgla, 
elektroniczny detektor CO z  ostrzeżeniem 

dźwiękowym mógłby obudzić śpiącą osobę, 
a tym samym zapobiec zatruciu.
W  badaniach amerykańskich, statystycznie 

większość przypadków zatruć tlenkiem węgla 
obejmowała jedną ofiarę śmiertelną. Jednak 
20% śmiertelnych wypadków dotyczyło wielu 
ofiar (w  jednym przypadku zatruły się aż 4 oso-
by). Mnogie przypadki zatruć charakteryzowały 
się tym, że narażeni na inhalację ludzie praw-
dopodobnie nie spali. W  5 przypadkach zatruć, 
w  których zginęło 3 lub więcej osób uznano, że 
wszyscy zmarli w momencie zatrucia byli w sta-
nie czuwania.

Chociaż przypadki zatrucia tlenkiem węgla 
występowały przez cały rok, 45% niezamierzo-
nych zatruć tlenkiem węgla związanych z pojaz-
dami silnikowymi i  56% zatruć w  mieszkaniach 
miało miejsce w  listopadzie, grudniu lub stycz-
niu. Najczęstszym źródłem CO w  budynkach 
mieszkalnych były urządzenia z  nieprawidłową 
wentylacją – dodatkowe grzejniki, zasilane ga-
zem ziemnym lub propanem, które przyczyniły 
się do 46% zgonów.

Wśród osób zmarłych, które były trzeźwe, 
można było zapobiec 57% łącznej liczby zgonów 
(38% w mieszkaniach, 19% w pojazdach), gdyby 
zastosowano dźwiękowe elektroniczne detekto-
ry CO. W przypadku stosowania bezdźwięcznych 
detektorów CO, można by uniknąć 38% zgonów 
(21% w mieszkaniach, 17% w pojazdach). Poten-
cjalna liczba zgonów do uniknięcia jest większa 
w  przypadku dźwiękowych elektronicznych de-
tektorów CO, ponieważ urządzenia takie mogą 
ostrzegać osoby śpiące.

Planując działania prewencyjne, należy 
uwzględnić wiek potencjalnych ofiar zaczadze-
nia. Średni wiek osób, które zmarły w  wyniku 
zatrucia tlenkiem węgla w  domach, był wyższy 
niż tych, którzy zginęli w pojazdach silnikowych, 
co sugeruje, że kampanie edukacyjne na temat 
tych dwóch kategorii zatruć CO mogą wymagać 
skierowania do różnych grup wiekowych (rys. 3). 
W  przypadku osób starszych edukacja zdrowot-
na może wymagać skupienia się na sposobach 
eliminacji potencjalnych źródeł CO w  miejscu 
zamieszkania. W przypadku młodszych ludzi ko-
munikaty zdrowotne muszą również dotyczyć 
sposobów zmniejszania prawdopodobieństwa 
niezamierzonego zatrucia CO w pojazdach.

O  doborze różnych typów detektorów CO 
decydują cechy środowiska i  chronionych lu-
dzi. Detektory tlenku węgla muszą być wystar-
czająco czułe, aby umożliwić ludziom reakcję 
w  odpowiednim czasie w  przypadku emisji CO, 
a jednocześnie być odporne na fałszywe alarmy. 
Detektory CO z  wysokim odsetkiem fałszywych 
alarmów spowodowały już problemy w Stanach 
Zjednoczonych. Próg alarmowy różni się w zależ-
ności od typu detektora, ale zazwyczaj wynosi on 
zaledwie 35 części na milion [ppm].Rys. 2. Sugerowane miejsca instalacji czujników tlenku węgla

Źródło: kampania www.czadowedomy.pl

http://www.czadowedomy.pl/
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Elektroniczny detektor CO powinien gene-
rować nie tylko wizualny, ale i dźwiękowy alarm 
na tyle głośny, aby wzbudzić śpiącą osobę lub 
przebijać się przez hałas otoczenia w  miejscu 
pracy (np. fabryce). Detektory elektroniczne, 
które emitują ostrzeżenia dźwiękowe, są zwykle 
bardziej skuteczne niż wykrywacze niesłyszalne, 
z wyjątkiem sytuacji, gdy są używane przez oso-
by z uszkodzonym słuchem lub osoby pracujące 
i mieszkające w hałaśliwym otoczeniu. Detektory 
elektroniczne zwykle pracują na bateryjnym źró-
dle zasilania i nie generują skutecznego ostrzeże-
nia, jeśli źródło to wyczerpie się. Detektor, który 
sygnalizuje alarm tylko wizualnie, np. poprzez 
zmianę koloru diody elektroluminescencyjnej, 
będzie mniej skuteczny w  nocy i  w  zaciemnio-
nych miejscach lub dla osób z  wadami wzroku, 
a także nieskuteczny dla osób śpiących. Wielkość 
urządzenia może nie być tak istotna w pojeździe 
mechanicznym, ponieważ chroniona przestrzeń 
jest niewielka, ale wyświetlacz musi być widocz-
ny zarówno w dzień, jak i w nocy.

Wyzwaniem w  zapobieganiu zgonom osób 
będących pod wpływem alkoholu jest opracowa-
nie odpowiednich detektorów CO (lub bardziej 
rozbudowanego systemu), które mogłyby być 
skuteczne w ich ostrzeganiu.

Intensywność stosowania domowych urzą-
dzeń grzewczych zmienia się w  zależności od 
sezonu.  Liczba ofiar śmiertelnych zatrucia CO 
również wykazuje sezonowość. Około połowa 
wszystkich ofiar śmiertelnych ma miejsce w mie-
siącach zimowych, kiedy ludzie przebywają 
w pomieszczeniach i mogą używać niewłaściwie 
konserwowanych lub uszkodzonych urządzeń 
grzewczych. Innym sezonowym czynnikiem ry-
zyka są unieruchomione pojazdy z  włączonym 
silnikiem i  rurami wydechowymi znajdującymi 
się w zaspach śnieżnych. Zastosowanie znajdują-
cego się w pojeździe detektora CO może pomóc 
zaalarmować pasażerów, zanim CO osiągnie kry-
tyczny poziom.

Wyniki badań amerykańskich, choć wykona-
nych ponad dwie dekady wstecz, mają również 
przełożenie na inne państwa, w tym Polskę. Środ-
ki mające na celu zapobieganie niezamierzone-
mu zatruciu CO powinny obejmować komunikaty 
dotyczące zdrowia publicznego o  zagrożeniach 
związanych z zatruciem CO oraz o potencjalnych 
źródłach CO w mieszkaniach i pojazdach. Należy 
poinstruować opinię publiczną, że odpowiednia 
konserwacja wszystkich urządzeń spalających 
paliwo i  pojazdów silnikowych jest konieczna, 
aby zmniejszyć ryzyko, że to urządzenie lub po-
jazd silnikowy wytworzy CO oraz należy wydać 
ostrzeżenia dotyczące obsługi pojazdów silniko-
wych podczas zamieci śnieżnych i bezpośrednio 
po nich. Należy również uświadomić społeczeń-
stwu nie tylko użyteczność czujek tlenku węgla, 
ale także ich ograniczenia – każdy system jest na 
tyle dobry, na ile jest użyteczny, ale bez otwartego 

umysłu, nastawienia na nowe technologie i chęci 
zrozumienia potrzeby – na nic przekonywania.

Ciekawe rozwiązanie w zakresie neutraliza-
cji zagrożenia pochodzącego od czadu w miesz-
kaniach zaproponowali również naukowcy ze 
Szkoły Głównej Służby Pożarniczej w  Warsza-
wie. Ich pomysł to użycie typowego siłownika 
elektrycznego do okien wykorzystywanego 
w  systemach oddymiania budynków. W  przy-
padku wykrycia przekroczenia poziomu CO 
przez detektor, następuje automatyczne otwar-
cie okien w domu, niezależnie od postępowania 
mieszkańców. Aktywacja takiego alarmu w nocy 
i  przewietrzenie mieszkania, zdecydowanie 
wpłynie na obniżenie stężenia tlenku węgla, co 
może uratować ludzkie życie. Naukowcy z SGSP 
(kontakt wwroblewski@sgsp.edu.pl) zapra-
szają do współpracy producentów systemów 
oddymiania grawitacyjnego w  celu wykonania 
wspólnych badań skuteczności opisanego roz-
wiązania.�

Opracowano na podstawie:
1.  �Steen-Hansen A., Storesund K., Sesseng Ch., Learning from fire inve-

stigations and research – A  Norwegian perspective on moving from 
a reactive to a proactive fire safety management. „Fire Safety Journal” 
2021, 120.

2.  �Yoon S.S., Macdonald S.C., Parrish R.G., Deaths from unintentional 
carbon monoxide poisoning and potential for prevention with carbon 
monoxide detectors. „JAMA” 1998, 279 (9).

Norbert Tuśnio

Rys. 3. Przykładowa kampania społeczna  
www.czadowedomy.pl
Fot. Lidia Popiel

mailto:wwroblewski@sgsp.edu.pl
http://www.czadowedomy.pl/
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