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tasnie trzymacie w reku ostatni tegoroczny numer

naszego Czasopisma. Dziekujemy, ze byliscie Pan-

stwo z nami w tym trudnym pandemicznym czasie.

Jestem przekonany, ze dalej bedziemy sie ,spoty-

ka¢” na tamach OiB - do czego serdecznie Was Dro-
dzy Czytelnicy zapraszam. Ze strony Redakcji w 2022 roku gwaran-
tujemy utrzymanie wysokiego poziomu naszego czasopisma, duzo
ciekawych i merytorycznych artykutéw oraz na biezaco informowa-
nie o pojawiajacych sie nowosciach. Wierze w to, iz w nowym roku,
lektura Ochrony i Bezpieczefstwa bedzie dla Was mitym doznaniem
i chwilami oderwania od codziennego pedu i obowigzkdw.

Tymczasem zapraszam do biezgcego numeru, w ktérym czeka
na Was kolejna porcja ciekawych artykutéw, m.in. materiat méwiacy
o tym jakiego sprzetu i wyposazenia uzywaja straznicy wiezienni do
realizacji codziennych zadan stuzbowych. Autor przedstawiajac ten
temat opisuje w jakim stopniu wyposazenie w sprzet wptywa na bez-
pieczenstwo funkcjonariuszy Stuzby Wieziennej.

Warto takze zapoznac sie z trescig artykutu dotyczacego alarmo-
wego nagtosnienia tuneli drogowych, w ktérym autor w profesjonal-
ny sposdb opisuje zagadnienia techniczne oraz specyfike projekto-
wania i realizacji takich instalacji.

»Systemy alarmowe dla agencji ochrony” to materiat, w ktérym
opisano domowe rozwigzania takich instalacji. Autor skupit sie na
przedstawieniu wymagan stawianych domowym systemom alarmo-
wym, ktére moga taczyc sie z agencjami ochrony, opisat takze wyni-
kajace z tego korzysci a takze obowiazki agencji ochrony.

Na zakorczenie chciatbym takze polecic¢ artykut traktujacy o na-
szym bezpieczenstwie - czyli o detekcji pozaru i tlenku wegla w bu-
dynkach mieszkalnych. Autor przedstawiajac przerazajace statystyki
zgondw i podkreslajac, ze w wiekszosci przypadkdéw mieszkania nie
byty wyposazone w czujniki CO, wrecz ,namawia” do ich stosowa-
nia i instalowania w naszych domach i mieszkaniach. Opisuje jakimi
parametrami i cechami powinien charakteryzowac sie wtasciwie do-
brany czujnik CO - dlatego serdecznie zapraszam do zapoznania sie
z tym artykutem.

Zyczac Paristwu przyjemnej lektury tego wydania Ochrony i Bez-
pieczenstwa - ponownie zapraszam juz w nowym 2022 roku.

Robert Gabrysiak
Redaktor prowadzacy
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21 KONFERENCJA BRANZY OCHRONY ZA NAMI

i wartosciowych prelekcji oraz wzig¢ udziat w de-
bacie dotyczace] przysztosci branzy ochrony.
Podczas Konferencji poruszonych zostato wiele
kwestii, w tym tych na temat zagrozen w prze-
strzeni publicznej i wzmacniania ‘soft targets’
czy roli nowoczesnej agencji ochrony w systemie
bezpieczenstwa panstwa w dobie zagrozen cy-
wilizacyjnych. Nie zabrakto tematyki dotyczacej
zagrozen, reagowania na zamachy przez pracow-
nikéw ochrony oraz oméwienia podstawowych
probleméw w kontekscie bezpieczenstwa i po-

W dniach 4-5 listopada b.r., Jachrance, odbyta sie
21. Konferencja Branzy Ochrony organizowana
przez Polskg I1zbe Ochrony. Podczas wydarzenia
zaprezentowane zostaty najnowoczesniejsze
rozwigzania technologiczne dedykowane

branzy ochrony, a takze omoéwiono wyzwania

i perspektywy dla branzy. Konferencja
zgromadzita niemal 180 uczestnikow.

perci branzy ochrony i security, w tym
prelegenci, uczestnicy debat oraz przed-
stawiciele firm cztonkowskich P10, dyskutowali
na temat ochrony obiektéw i oséb w kontekscie
obecnych wyzwan i zagrozer cywilizacyjnych.
Wydarzenie to byto z cata pewnoscia warte uwa-
gi, zarbwno z perspektywy praktykow branzy
ochrony i zabezpieczen, producentéw i dostaw-
cOw nowoczesnych rozwigzan technologicz-
nych dla odbiorcéw sektora bezpieczeristwa, jak
i z perspektywy 0s6b odpowiedzialnych za infra-
strukture krytyczna oraz spoteczna.
Podczas dwdch dni Konferencji mozna byto
wystuchaé dwudziestu siedmiu interesujacych

P odczas tegorocznego wydarzenia, eks-

rzadku publicznego.

W dobie dzisiejszych wyzwarn cywilizacyj-
nych, nie sposdb byto pomingé tematyki zwia-
zanej z cyberprzestrzenia, a takze transformacja
cyfrowa w branzy ochrony w aspekcie nowej
rzeczywistosci technicznej i pandemii. Zaprezen-
towano takze najnowoczesniejsze rozwiazania
technologiczne Partneréw wydarzenia - dedyko-
wane firmom ochrony.

Tegoroczna Konferencja organizowana przez
Polska Izbe Ochrony, zgromadzita niemal stu
osiemdziesieciu uczestnikdw, w tym szescdzie-
sieciu dwoch przedstawicieli firm cztonkowskich
PIO. Pietnascie firm Partnerskich - o$miu Part-
neréw Ztotych, czterech Partneréw Srebrnych,
trzech Partneréw Brazowych, jednego Partnera
Honorowego, trzech Partneréw Merytorycznych
i pieciu Patronéw medialnych.


www.piooim.pl

Konferencji towarzyszyta wieczorna Gala Charytatyw-
na, podczas ktdrej wylicytowano przekazane przez uczest-
nikdw 21. Konferencji Branzy Ochrony przedmioty.

- wynik licytacji to dowdd na to, ze wsrdd uczestni-
kéw 21. Konferencji Branzy Ochrony, gosciliSmy nie tylko
ekspertow i praktykdw branzy ochrony, ale takze darczyn-
céw i filantropdw, dzieki ktérym w ramach realizowanych
przez Fundacje OCHRONA | POMOC celéw statutowych,
bedzie mozna pomdc osobom, ktdre na te pomoc ogrom-
nie liczg i bardzo jej potrzebuja - dzieciom i rodzinom
pracownikéw branzy ochrony - informuje Marcin Pyclik,
Prezes Zarzadu Polskiej Izby Ochrony, Wiceprezes Zarza-
du Fundacji OCHRONA i POMOC.

21. Konferencja Branzy Ochrony za nami, jednak po-
ziom frekwencji i zainteresowanie obszarem ochrony
osdb, mienia i zabezpieczen technicznych, pokazuje jak
bardzo jest to cenne i potrzebne wydarzenie. Juz nie-
bawem przedstawiony zostanie nowy termin kolejnej
- 22. Konferencji Branzy Ochrony.

Polska Izba Ochrony - organizacja samorzadu gospo-
darczego, zrzeszajaca niespetna 200 firm cztonkowskich.
Zrzesza na zasadach dobrowolno$ci przedsiebiorcéw pro-
wadzacych dziatalno$¢ gospodarcza w zakresie ochrony
oséb i mienia, projektowania, produkgji, obrotu towaro-
wego i ustug w zakresie technicznych urzadzen, Srodkéw
i systemdw ochrony oséb i mienia, doradztwa w dziedzinie
bezpieczenstwa osob i mienia, ustug detektywistycznych.
Polska Izba Ochrony reprezentuje interesy gospodarcze
zrzeszonych w niej podmiotéw w zakresie ich dziatalnosci
wytwoérczej, handlowej i ustugowej, w szczegdlnosci wo-
bec organéw panstwowych.

» www.piooim.pl
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i-PRO ZABEZPIECZA BEZCENNE
DZIEDZICTWO KULTUROWE
W MUZEUM DIECEZJALNYM
HOFBURG W BRESSANONE

Muzeum Diecezja[ne Hofburg ostatnich latach w Hofburgu
. przeprowadzono szereg re-

w Bressanone zostato zatozone w 1901 r. montéw. Zdecydowano  sie
Miesci w sobie ponad 70 sal wystawowych, [:(V)Vn”i'tf)zﬁ:;:e”vf;WjVCstosryzsetegjﬁ
W ktél’yCh znajdziemy dzieta sztuki od powiedniego sprzetu oraz wymianie dotychczas
2 . . . 2 ¢ funkcjonuj h k [ h Ogt
Sredniowiecza do XX wieku oraz czg$¢ instalator systemu icom Securalarm, realzujac
ska rbéW kated ry w Bressanone, W tym projekt, ktéry pozwolit na jak najmniejszg inge-
’ . y . rencje w istniejacy system. Nowe kamery IP od

S{aWny Ornat ka p{an5k| Z Sa nt Alb0|n0. Panasonic’ ktéry w zakresie Systeméw moni-

toringu od niedawna funkcjonuje pod nazwa
i-PRO, zostaty zamontowane w tym samym miej-
scu, w ktérym znajdowaty sie poprzednie kame-
ry, dzieki czemu cata instalacja zajeta niecate
4 miesiace.
W sumie zamontowano:
= 75 kamer Panasonic serii U (WV-U2142L) - za-
montowanych w 75 salach Muzeum;
= 9 kamer Panasonic serii S (WV-S1531LTN)
do monitoringu korytarzy;
= 1 kamere Panasonic serii S (WV-S1531LN)
do monitoringu kasy.
Do dotychczasowej konfiguracji od frontu
zainstalowano réwniez dwie dodatkowe kamery
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Panasonic serii S

(WV-S1552L) do mo-

nitorowania  wej-

Scia gtéwnego oraz

duzego dziedzinca.

System zostat réwniez

uzupetniony o rejestrator

sieciowy Panasonic WJ-NX400 /

30 TB oraz oprogramowanie do pod-
gladu (WV-ASM300W).

Najwyzszej klasy bezpieczeristwo
w miejscu o wielkiej wartosci historycz-
nej, artystycznej i religijnej to gtéwny powdd,
dla ktérego w Hofburgu zdecydowano sie zasto-
sowad najnowoczesniejszy system monitoringu
wizyjnego. Kazda przestrzen tutaj i kazde dzie-
to sztuki sktadaja sie na kolekcje, ktora wyraza
kulturowe, religijne i historyczne znaczenie tego
miejsca.

W ciagu roku odwiedza nas Srednio 40 tys.
0s0b. Zapewnienie bezpieczeristwa odwiedzaja-
cym, a przede wszystkim zgromadzonym ekspo-
natom jest wiec obowiazkiem, za ktory czujemy
sie szczegélnie odpowiedzialni, komentuje Pe-
ter Schwienbacher, dyrektor Muzeum. Dlatego
tez, zlecajac renowacje systemu monitoringu
wizyjnego, miatem konkretny cel - zaoferowac
naszym uZytkownikom najlepsza technolo-
gie istniejacag obecnie w tym sektorze, dodaje
Schwienbacher.

Firma Nicom Securalarm musiata zmierzy¢
sie z instalacjg systemu wizyjnego w 75 matych
pomieszczeniach o stabym odwietleniu. Kamery
Panasonic wyposazone w diody podczerwone
pozwalajg generowac wysokiej jakosci obrazy
w kolorze charakteryzujace sie duza ostroscia,
nawet w przypadku fotografowania w ciemnosci.

Kamery, ktére miaty zastapi¢ do-
tychczasowe, musiaty by¢ wydajne, ale
jednoczesnie dyskretne i mite dla oka.
Dlatego zdecydowalismy sie na modele
Panasonic z diodami IR LED i szerokokatnymi
obiektywami, ttumaczy Christoph Nicolussi, in-
stalator systemu.

Dziewie¢ dodatkowych kamer Panasonic
serii S odpowiada za monitoring dtugich, wa-
skich korytarzy znajdujacych sie w budynku.
Zamontowano w nich specjalne teleobiektywy
o0 ogniskowej 9-22 mm, ktére pozwalaja na au-
tomatyczna regulacje potozenia kadru w zalez-
nosci od zmieniajacych sie potrzeb. Ten sam
model kamery, ale z inng optyka (2,8-10 mm),
jest uzywany réwniez do szczegdlnego nadzoru
kas. Muzeum zdecydowato sie tez na instalacje
dwéch kamer po obu stronach frontowej fasady
budynku w celu monitorowania wejscia i duzego
dziedzinca przed budynkiem, na ktérym czesto
odbywaja sie koncerty i imprezy na zywo. Wy-
brano 5-megapikselowe kamery zewnetrzne
Panasonic, ktdre sg odporne na wilgo¢ i czynniki
atmosferyczne.

Obrazy z 86 kamer IP Panasonic sg wyswie-
tlane na dwéch duzych ekranach umieszczonych
w obszarze kas. Taki system gwarantuje pra-
cownikom Muzeum staty podglad i kontrole nad
zgromadzonymi eksponatami.

Muzeum, ktére spetnito swoje oczekiwania,
potwierdza, ze wysoka wydajnos¢ i jakos¢ ob-
razéw uzyskiwanych dzieki nowemu systemowi
doskonale odzwierciedlaja cele, ktére chciano
osiagnac.

Decydujac sie na nowe zabezpieczenia w na-
szym Muzeum wiedziatem, Ze trzeba postawic na
system, ktory zapewni petna kontrole nad obiek-
tem przy zachowaniu najwyzszej jakosci obrazu.
Chciatem polegac na najlepszej technologii. Od
poczatku nie miatem Zadnych watpliwosci, ufa-
jac wieloletniemu partnerowi i dobrej reputacji
marki, ocenia Schwienbacher. [ |

=i'PRO

Materiaty prasowe i-PRO
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Robert Gabrysiak

amery przemystowe stuzg do bu-

dowania systemdw monitoringu

wizyjnego. Ich zasadnicza funk-

cjonalno$é¢ nie ulegta znaczacym

zmianom. Nadal wykorzystywane
sg do budowy skutecznych systeméw monitoru-
jacych obiekty w czasie rzeczywistym. Buduje sie
z nich systemy dozoru budynkdéw mieszkalnych,
budynkéw komercyjnych czy miejsc i obiektéw
publicznych. Mozna jednakze zaobserwowad, ze
zastosowanie nowych technologii w budowie ka-
mer przemystowych poprawia ich jakos$¢ i mozli-
wosci w zakresie analizy obrazéw. Dzieki nowym
technologiom poprawita sie takze skalowalnos¢
i autonomiczno$¢ systemdw monitoringu.

Czas zatem zadad pytanie o jakie nowe tech-
nologie chodzi? Co tak wptyneto na jakos¢ sys-
temdw monitoringu? Otéz najwiekszy wptyw na
rozwoj kamer i systemow dozoru wizyjnego mia-
ty takie wydarzenia jak:
= Wykorzystanie sztucznej inteligencji w celu

przetwarzania obrazéw z kamer przemysto-

wych

= |nternet Rzeczy

= Technologie Bid Data

= Chmury obliczeniowe pozwalajace na zdalne
zarzadzanie systemami dozoru wizyjnego,

» Termowizja - ktéra w czasach COVID-19 zna-
lazta szereg nowych zastosowan
= Zastosowanie drondéw do nadzoru rozlegtych
obiektow
O zastosowaniu sztucznej inteligencji (Al)
w systemach dozoru wizyjnego pisalismy w te-
gorocznych wydaniach ,,Ochrony i Bezpieczen-
stwa”. Przypomnijmy tylko, ze ma ona za zada-
nie zastapi¢ pracownikdéw ochrony, ktérzy do tej
pory odpowiadali za $ledzenie i interpretowanie
zapisow kamer pod katem wystepowania nie-
typowych zdarzen takich jak: akty wandalizmu,
rozboje, kradzieze, wtargniecia na strzezony te-
ren itp. Doskonale bowiem pamietamy, ze czto-
wiek juz po pewnym czasie obserwacji obrazu
wyswietlanego na monitorze traci koncentracje
i skupienie przez co tatwo moze popetni¢ btad.
Tej ,wady” pozbawione sg algorytmy Al (np. sieci
neuronowe), ktére odpowiednio wytrenowane
potrafig analizowad obrazy i dZzwiek w czasie rze-
czywistym jak i z nagran w sposob zdecydowanie
szybszy i doktadniejszy niz ludzie. Zatem zasto-
sowanie Al w systemach dozoru wizyjnego redu-
kuje nie tylko btedy ludzkie ale takze pozwala na
oszczednosci wynikajace z redukcji zatrudnienia.
Sztuczna inteligencja potrafi takze rozpozna-
waé twarze, dokonywaé analizy behawioralnej
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- czyli wykrywac np. osoby poruszajace sie w za-
bronionych obszarach, szybko gromadzace sie
ttumy itp. Sztuczna inteligencja to takze inteli-
gentne gromadzenie danych polegajace na tym,
ze w chwilach zagrozenia nastepuje np. zwiek-
szenie rozdzielczosci oraz szybkosci rejestracji
obrazu tak aby utatwié¢ pdzniejsze rozpoznanie
szczegbtow.

Jednakze sztuczna inteligencja nie mogtaby
by¢ wdrozona bez obecnosci takich rozwiazan
jak Big Data oraz chmura obliczeniowa. Big Data
to nic innego jak duze zmienne oraz réznorodne
zbiory danych. Dzieki nim mozemy dzi$ ,budo-
waé” rozlegte systemy monitoringu sktadajace
sie bardzo duzej ilosci kamer. Chmura natomiast
pozwala na budowanie systeméw monitoringu,
do ktérych mamy dostep praktycznie z kazdej
lokalizacji a takze mozemy zdalnie zarzadzac sys-
temem i udostepniac jego zapisy. To rozwigzanie
zapewnito uzytkownikom systeméw wieksza ela-
stycznos$c i mobilno$é.

Jednym z nowszych rozwiazan w systemach
monitoringu jest stosowanie kamer, w ktérych
wykorzystano sztuczna inteligencje w potaczeniu
z technologia Edge. Polega to na tym, ze zebrane
przez kamere dane sa wstepnie przefiltrowane
zanim zostana wystane na serwer. Oznacza to, ze
pozwala sie kamerze na wstepna ocene danych
i wystanie na serwer tylko tych obrazdw, ktére
kamera ,uzna” za istotne. Gtéwng zaletg takiego
rozwigzania jest ograniczenie danych przesyta-
nych a to wiaze sie bezposrednio z mniejszym
obcigzeniem taczy oraz serwerdw. Zatem tech-
nologia Edge na pewno poprawitaby wydajnosc¢
i szybkos$¢ obrdbki danych w systemach moni-
toringu wizyjnego, jednoczesnie zmniejszajac
koszty infrastruktury w chmurze.

Kolejng nowoscia zaimplementowana do
systeméw dozoru wizyjnego jest wykorzystanie
drondw. Szczegblne ich wykorzystanie jest wi-
doczne w monitorowaniu systeméw rozlegtych
(np. duze fabryki), pol uprawnych czy tez sadéw.
Dane ,zbierane” przez drony s3 przetwarzane
w potaczeniu z informacjami z czujnikdw Inter-
netu Rzeczy, ktére dokonuja pomiardw i identy-
fikuja np. sprzet rolniczy, obszary rolne czy wy-
posazenie produkcyjne. Oprdcz wspomnianych
powyzej obszaréw monitoringu wizyjnego, drony
wykorzystywane s3 takze do budowy tzw. smart
city, w ktérych moga sta sie uzupetnieniem
naziemnych systemdéw monitoringu ulicznego.
Rozpoznaja wtedy nietypowe zachowania ttu-
mu, moga stuzy¢ do $ledzenia obiektu, pozwala-
ja przyspieszy¢ i tatwiej zlokalizowaé pozary czy
powodzie. W obecnych pandemicznych czasach
wywotanych poprzez COVID-19 nowe znaczenie
zyskaty kamery termowizyjne. Cho¢ nie sg one
nowoscig w systemach monitoringu to witasnie
w tych systemach znalazty nowe obszary zasto-
sowan - mianowicie zostaty uzyte do wykrywania
0s0b z podwyzszong temperaturg ciata jako oséb

potencjalnie zainfekowanych. Kamery termowi-
zyjne w takich przypadkach pozwalaja na znacz-
nie szybsze i sprawniejsze dokonanie pomiaru
niz w przypadku, gdy robi to pojedyncza osoba,
bowiem kamera w jednym ujeciu moze ,,zbada¢”
wszystkie osoby przebywajace w jej zasiegu.
Podsumowujac konczacy sie 2021 rok, moz-
na $miato powiedziec, ze pomimo niesprzyjaja-
cych warunkéw pandemicznych, byt to dobry rok
dla systemdéw monitoringu wizyjnego. Wprowa-
dzone do tego sektora zabezpieczen nowe tech-
nologie lub ich udoskonalenia przyczynity sie
od rozwoju kamer przemystowych i systeméw
wizyjnych. Nic zatem nie wskazuje na to aby ten
trend miat sie odmieni¢. Prognozuje sie, ze glo-
balny rynek kamer przemystowych do 2025 roku
moze wzrosna¢ nawet do 35 mld dolaréw - przy

czym w 2019 r. wynosit on 21 mld dolaréw. Przy-
czyni¢ ma sie do tego gtéwnie powstawanie co-
raz to wiekszej liczby inteligentnych miast (smart
city), zastosowanie kamer w handlu (gtownie ze
wzgleddw bezpieczenstwa) oraz wojsku i strazy
granicznej z naciskiem na zastosowanie dronéw
i kamer termowizyjnych.

Nie bez znaczenia pozostanie takze bezpie-
czenstwo systemdéw dozoru wizyjnego, co ozna-
cza, ze dotychczasowe zabezpieczenia w postaci
firewalli, VPN’6w/LAN’6w, czy sieci definiowa-
nych zostang zastapione szyfrowaniem danych
i wideo oraz kontrola tozsamosci. Czekamy za-
tem na nowy rok i nowe technologie w monito-
ringu wizyjnym. |

Robert Gabrysiak
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PASAZEROWIE W CENTRUM UWAGI
— JAK ZMIENIA SIE TRANSPORT PUBLICZNY?

Rewolucja technologiczna w transporcie publicznym
juz trwa. Przyktadowo, Deutsche Bahn juz

wkroétce zamierza wdrozyé pociag przysztosci,
IdeenZug, w ktérym kazdy pasazer bedzie mogt
samodzielnie spersonalizowac przestrzen wokot
siebie - wyregulowac siedzenie, powiekszy¢ miejsce
na bagaz czy rower, zapewni¢ dostep dla wozka
inwalidzkiego - wszystko za naci$nieciem jednego
przycisku. Jak to mozliwe? Jednym z elementéw

tej rewolucji sg technologie wizyjne, ktére maja
szanse catkowicie zmienic transport publiczny,
takze w Polsce.

deenZug to tylko przyktad innowacji, ktéra moze juz

wkrotce utatwi¢ pasazerom podrézowanie komunikacjg

publiczna. Warto jednak podkresli¢, ze innowacyjnos¢ po-
ciagdw, tramwajow, czy autobusdw przysztosci opiera sie nie
tylko na ich bezposrednim wyposazeniu, ale takze na techno-
logiach wspierajacych, takich jak np. monitoring wizyjny.

Analityka w stuzbie bezpieczenstwa

0Od wielu lat operatorzy transportu publicznego i dostawcy
ustug na catym swiecie stosujg dozér wideo w celu popra-
wy bezpieczenstwa w pojazdach. W dzisiejszych czasach te
same systemy moga dawac z siebie o wiele wiecej niz tylko
obraz z kamery. Dzieki postepowi technologicznemu, moz-
liwe jest obecnie wdrazanie rozwigzar wideo z zaawanso-
wanga analityka gtebokiego uczenia, ktére moga niezawod-
nie rozréznia¢ obiekty, liczy¢ ludzi, wykrywaé zbiorowiska,
szacowal obtozenie, czy analizowa¢ dane demograficzne
pasazeréw w celu udoskonalenia ustug transportowych. Me-
tadane mozna wykorzysta¢ do planowania przysztej infra-
struktury lub dtugoterminowych rozktadéw.

Przyktadowo, niemiecki Berliner Verkehrsbetriebe (BVG)
juz teraz poprawia komfort pasazeréw w swoich autobusach
pietrowych, dostarczajgc podréznym informacje o zajetosci
pojazdu, pochodzace ze specjalistycznych kamer Axis wypo-
sazonych w systemy liczenia pasazeréw. W razie potrzeby ko-
munikaty gtosowe, specjalne oznakowanie lub powiadomie-
nia push moga zaleci¢ wybér miejsca na wyzszym poziomie
w celu zoptymalizowania dystrybucji pasazeréw w pojezdzie.

- Komunikacja w czasie rzeczywistym przydaje sie szcze-
gblnie w warunkach sporego natezenia ruchu, ale réwniez
podczas nietypowych sytuacji, takich jak chocby pandemia
COVID-19. Dzieki systemowi audio, potagczonemu z kamera-
mi, kierowca jest natychmiast informowany o przekroczeniu
dopuszczalnego limitu os6b na poktadzie, a komunikat do
pasazeréw automatycznie nadawany przez gtosnik. Wpty-
wa to pozytywnie na bezpieczenstwo osob korzystajacych
z transportu zbiorowego, a takze na ich komfort podrézowa-
nia - podkresla Konrad Badowski z Axis Communications.

Innym przyktadem innowacyjnego wdrozenia moze
pochwali¢ sie dunski operator kolejowy DSB, ktéry oferu-
je aplikacje, wskazujaca podréznym, w ktérych wagonach
znajda jeszcze wolne miejsce siedzace. Ustuga ta pomogta
zwiekszy( liczbe pasazeréw o 6% w pierwszym tygodniu po
zniesieniu lockdownu.

Optymalizacja i terminowos¢

Metadane pochodzace z inteligentnych kamer mozna réw-
niez wykorzysta¢ do zminimalizowania przerw w $wiadcze-
niu ustug i poprawy ogdlnej wydajnosci transportu. Zakto-
cenia s nie tylko kosztowne dla dostawcow ustug, ale takze
wydtuzajg czas podrdzy pasazeréw i wptywaja na zatory na
ulicach miast.

Utrzymanie statego przeptywu pojazddw, przy jed-
noczesnym odpowiadaniu na biezace obtozenie, nie jest
tatwym zadaniem. Wymaga starannego planowania i pre-
cyzyjnego wyczucia czasu. Jednak korzystajac z informacji
uzyskanych z analizy obrazu wideo na poktadzie np. taboru
kolejowego, dostawcy ustug moga dostarczaé pasazerom
oczekujacym na kolejnym przystanku, informacje o ob-
tozeniu w czasie rzeczywistym. W takiej sytuacji mozna
wyswietli¢ im informacje o dostepnych miejscach w kon-
kretnych wagonach, wtacznie z przestrzenia przeznaczong
np. na wozki inwalidzkie lub dzieciece. Krétszy postdj po-
ciggu na kolejnej stacji pozwoli zaoszczedzi¢ cenny czas
i zapewni zgodno$¢ z rozktadem.

Planowanie mobilnosci miejskiej

Wedtug danych Miedzynarodowej Organizacji do Spraw Mi-
gracji liczba mieszkafcow miast podwoi sie do 2050 roku i wy-
niesie blisko 6,4 miliarda osob. Aby dostosowac sie do zwiek-
szonych potrzeb transportowych, aglomeracje beda musiaty
postawic na nowe rozwigzania w zakresie mobilnosci.

Informacje pochodzace ze zintegrowanych systemdéw
monitoringu nie tylko moga wspiera¢ bezpieczenstwo, zli-
czaé osoby, czy optymalizowad rozktady. Przede wszystkim,
maja szanse sta¢ sie podstawa planowania prawdziwego
»smart city” przez zespét urbanistow i dostawcéw ustug
transportowych.

- Dzieki dostepowi do zintegrowanych danych, moze-
my juz dzisiaj szacowaé potrzebng liczbe, nie tylko auto-
buséw czy tramwajow, ale takze taksdwek, skuterdw, czy
roweréw do transportu tzw. ,ostatniej mili”. A to dopiero
poczatek. Nowe technologie beda nieustannie napedzaé
transformacje transportu publicznego, by byt jeszcze bar-
dziej bezpieczny, ekologiczny i punktualny - dodaje Kon-
rad Badowski.

Wiecej informacji o firmie Axis mozna znalez¢ na stronie

internetowej pod adresem » www.axis.com oraz na profilu
P https://www.facebook.com/AxisCommunicationsPoland
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styczniu 2020 roku do Sejmu
skierowany zostat rzadowy
projekt ustawy o zmianie usta-
wy o zarzadzaniu kryzysowym
oraz niektorych innych ustaw?.
Inicjatorem proponowanych zmian i zarazem ich
wnioskodawca byto Rzadowe Centrum Bezpie-
czenstwa. Jak podkreslono w uzasadnieniu do
projektu ustawy projektowane zmiany zmierzaja
do wzmocnienia systemu zarzadzania kryzyso-

wego w szczegblnosci w zakresie zarzadzania
ryzykiem i ochrony ludnosci. W duzym stopniu
dotycza one rowniez infrastruktury krytycznej
i wtasnie omoéwieniu tych zmian zostanie po-
$wiecony niniejszy artykut.

! Druk nr 203 https://www.sejm.gov.pl/sejm9.nsf/agent.
xsp?symbol=RPL&Id=RM-10-6-20

Zgodnie z pierwotnym planem nowe prze-
pisy miaty zostaé przyjete i zaczaé obowigzywac
jeszcze w 2020 roku. Z uwagi jednak na sytuacje
epidemiczng dalsze procedowanie projektu
ustawy zostato znacznie spowolnione, a w pew-
nym momencie staneto w miejscu. Zmiany s3
jednak na tyle istotne, ze wskazane jest state
monitorowanie prac sejmowych. Projekt ustawy
liczy 31 stron, uzasadnienie do ustawy 32, za$
ocena skutkéw regulacji 8 stron. Zmiany doty-
czy¢ maja przede wszystkim definicji infrastruk-
tury krytycznej, tworzenia wykazoéw infrastruk-
tury krytycznej, obowiazkow i zadan operatorow
infrastruktury krytycznej, zakresu Narodowego
Programu Ochrony Infrastruktury Krytycznej
oraz zawartos$ci i sposobu sporzadzania plandéw
zarzadzania kryzysowego. Najwazniejsze posta-
nowienia projektowanych przepiséw zostaty opi-
sane w kolejnych rozdziatach.
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Infrastruktura krytyczna

Zgodnie z aktualnym brzmieniem przepiséw in-

frastruktura krytyczna obejmuje systemy:

a) zaopatrzenia w energie, surowce energetycz-

neipaliwa,

tacznosci,

sieci teleinformatycznych,

finansowe,

zaopatrzenia w zywnos¢,

zaopatrzenia w wode,

ochrony zdrowia,

transportowe,

ratownicze,

zapewniajace ciagtos¢ dziatania administra-

cji publicznej,

k) produkcji, sktadowania, przechowywania
i stosowania substancji chemicznych i pro-
mieniotworczych, w tym rurociagi substancji
niebezpiecznych?.

Jak mozemy przeczytaé w uzasadnieniu kwe-
stie zbiorowego zaopatrzenia w wode s3 nieroze-
rwalnie zwigzane z odprowadzaniem Sciekow?.
W zwigzku z tym w przysztosci do infrastruktury
krytycznej maja zostac zaliczane takze systemy
odprowadzania $ciekdw.

oo

Sozsmoeae

2 Art. 3 ust. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadza-
niu kryzysowym.

3 Druk nr203,s. 39.

Ryzyko dla infrastruktury krytycznej

Jakkolwiek w dotychczasowych przepisach, jak
réwniez dokumentach opracowywanych na ich
podstawie wielokrotnie pojawiaty sie odwoty-
wania do ryzyka, jednakze nigdzie nie byto wyja-
$nione jak na potrzeby ustawy nalezy rozumieé
ryzyko. W przygotowywanej nowelizacji znalazta
sie zaréwno definicja samego ryzyka tj. ,kombi-
nacja prawdopodobieristwa wystapienia zagro-
zenia oraz skutkdw wystapienia zagrozenia”, jak
réwniez ryzyka dla infrastruktury krytycznej tj.
skombinacja prawdopodobienstwa wystapienia
zagrozenia lub podatnosci na wystapienie zagro-
zenia oraz skutkéw wystapienia zagrozenia”.

Operator infrastruktury krytycznej

W przepisach pojawi¢ sie ma wreszcie legalna
definicja ,operatora infrastruktury krytycznej”,
ktérym to beda tak jak dotychczas wtasciciele
oraz posiadacze samoistni i zalezni obiektow,
instalacji, urzadzen lub ustug infrastruktury kry-
tycznej, ktore zostaty ujete w wykazie infrastruk-
tury krytycznej. Nie na tym jednak koniec zmian

w tym obszarze. Wazniejsze wydaje sie bowiem

uregulowanie obowiazkéw i zadan operatoréw

infrastruktury krytycznej, i tak:
w zakresie obowigzkéw wymienia sie:

1) opracowanie i wdrazanie, stosownie do prze-
widywanych zagrozen, planéw ochrony in-
frastruktury krytycznej;

2) utrzymywanie wtasnych systemdéw rezerwo-
wych zapewniajacych bezpieczenstwo i pod-
trzymujacych funkcjonowanie infrastruktury
krytycznej, do czasu jej petnego odtworzenia;

3) zapewnienie zdolnosci do ochrony informa-
¢ji niejawnych w zwiazku z realizacjg przed-
siewzie¢ w zakresie ochrony infrastruktury
krytycznej.



w zakresie zadan wymienia sie:

1) opracowywanie i wdrazanie planéw ochrony
infrastruktury krytycznej oraz biezagce moni-
torowanie stopnia wdrozenia plandw;

2) sporzadzanie i przekazywanie informacji
w zakresie realizacji zapewnienia ochrony in-
frastruktury krytycznej, na zadanie:

a) dyrektora Rzadowego Centrum Bezpie-

czenfstwa,

b) wtasciwego ministra odpowiedzialnego
za jeden z systemow infrastruktury kry-
tycznej,

c) wtasciwego kierownika urzedu central-
nego odpowiedzialnego za jeden z syste-
mow infrastruktury krytycznej,

d) wtasciwego terytorialnie wojewody;

3) zapewnienie wspdtpracy z organami admini-
stracji publicznej oraz dyrektorem Rzadowe-
go Centrum Bezpieczeristwa przez przekazy-
wanie i odbieranie informacji o:

a) zdarzeniach zaktdcajacych lub mogacych
zaktéci¢ funkcjonowanie infrastruktury
krytycznej,

b) spodziewanym lub zaobserwowanym
zwiekszeniu zapotrzebowania na ustugi
lub produkty dostarczane przez operato-
réw infrastruktury krytycznej,

c) spodziewanych przerwach lub zaktéce-
niach w dostawach ustug lub produktéw
dostarczanych przez operatordéw infra-
struktury krytyczne;j.

Operatorzy infrastruktury krytycznej beda
musieli posiada¢ warunki organizacyjne i tech-
niczne do ochrony informacji niejawnych.

W wiekszym niz dotychczas stopniu planuje
sie takze monitorowanie poziomu bezpieczen-
stwa infrastruktury krytycznej. Operator infra-
struktury krytycznej bedzie musiat sporzadzic,
do dnia 31 marca kazdego roku, raport o stanie
ochrony infrastruktury krytycznej za rok ubiegty
i przekaza¢ go dyrektorowi Rzagdowego Centrum
Bezpieczenstwa oraz wtasciwemu ministrowi
odpowiedzialnemu za jeden z systemdéw albo
wtasciwemu kierownikowi urzedu centralnego
odpowiedzialnemu za jeden z systeméw, albo
wtasciwemu terytorialnie wojewodzie.

Koordynator ds. infrastruktury
krytycznej

W systemie ochrony infrastruktury krytycznej
pojawi sie nowa funkcja - koordynator ds. in-
frastruktury krytycznej. Dotychczas, wtascicie-
le, posiadacze samoistni i zalezni infrastruktury
krytycznej, mieli obowigzek wyznaczenia jedy-
nie osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami wtasciwymi w zakresie
ochrony infrastruktury krytycznej, zas w spét-
kach kapitatowych lub grupach kapitatowych
prowadzacych dziatalno$¢ w sektorach energii
elektrycznej, ropy naftowej oraz paliw gazowych
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musieli powotywal petnomocnika do spraw

ochrony infrastruktury krytycznej.

Zmiany w ustawie zaktadajg zobligowanie
operatoréw infrastruktury krytycznej do wyzna-
czenia koordynatoréw do spraw infrastruktury
krytycznej, co ma stuzyé realizacji zadan ope-
ratora oraz sporzadzaniu corocznego raportu
o stanie infrastruktury krytycznej. Projektowane
przepisy stawiaja rowniez okreslone wymogi dla
0s0b petniacych funkcje koordynatora, tj.:

1) ma on byé pracownikiem operatora infra-
struktury krytycznej albo zotnierzem lub
funkcjonariuszem petnigcym stuzbe w jed-
nostce organizacyjnej bedacej operatorem
infrastruktury krytycznej;

2) korzysta z petni praw publicznych;

3) posiadac wiedze, umiejetnosci i doswiadcze-
nie w zakresie zarzadzania bezpieczenstwem
organizacji, z uwzglednieniem przedmiotu
dziatalnosci operatora infrastruktury kry-
tycznej;

4) nie by¢ skazanym prawomocnym wyrokiem
za umyslne przestepstwo lub umyslne prze-
stepstwo skarbowe;

5) spetni¢ wymagania bezpieczeristwa oso-
bowego w zakresie dostepu do informacji
niejawnych o klauzuli co najmniej ,poufne”
w przypadku zajmowania stanowiska koor-
dynatora w strukturze organizacyjnej ,kra-
jowego” operatora infrastruktury krytycznej
lub co najmniej ,zastrzezone” w przypad-
ku zajmowania stanowiska koordynatora
w strukturze organizacyjnej ,wojewddzkie-
go” operatora infrastruktury krytyczne;j.

W strukturze organizacyjnej operatora infra-
struktury krytycznej koordynator ma podlegac
bezposrednio organowi zarzadzajacemu.

Plany ochrony infrastruktury krytycznej

Wymagane elementy plandéw ochrony infrastruk-
tury krytycznej beda teraz uregulowane w usta-
wie. Zgodnie z trescig nowelizacji plany zawieraja:
1) dane ogdlne:

a) obejmujace nazwe i lokalizacje infra-
struktury krytycznej,

b) pozwalajace zidentyfikowal operatora
infrastruktury krytycznej, w tym nazwe,
adres i siedzibe oraz numery REGON, NIP
i KRS,

c) pozwalajace zidentyfikowac zarzadzaja-
cego przedsiebiorstwem w imieniu ope-
ratora infrastruktury krytycznej, w tym
nazwe, adres i siedzibe, numery REGON,
NIP i KRS;

2) dane infrastruktury krytycznej obejmujace:

a) charakterystyke proceséw, stosowanych
technologii i podstawowe parametry
techniczne,

b) plan (mape) z naniesieniem lokalizacji
obiektow, instalacji, urzadzen lub syste-
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mu z zaznaczeniem elementéw zapew-
niajacych bezpieczeristwo infrastruktury
krytycznej,

c) opis funkcjonalnych potacziA z innymi
obiektami, instalacjami, urzadzeniami
lub ustugami;

3) charakterystyke:

a) zagrozen i ryzyka dla infrastruktury kry-
tycznej wraz z przewidywanymi scenariu-
szami rozwoju zdarzen,

b) zaleznosci infrastruktury krytycznej od
pozostatych systeméw infrastruktury
krytycznej oraz mozliwosci zaktocenia
jej funkcjonowania w wyniku zaktdcen
powstatych w pozostatych systemach in-
frastruktury krytycznej,

c) organizacyjnych i technicznych elemen-
toéw zapewniajacych bezpieczenstwo in-
frastruktury krytycznej,

d) zasob6w wtasciwych terytorialnie orga-
néw, mozliwych do wykorzystania w celu
ochrony infrastruktury krytycznej;

4) warianty:

a) dziatania w sytuacji zagrozenia lub za-
ktécenia funkcjonowania infrastruktury
krytycznej,

b) zapewnienia ciagtosci funkcjonowania
infrastruktury krytycznej,

c) odtwarzania infrastruktury krytycznej;

5) zasady wspétpracy z wtasciwymi miejscowo:

a) centrami zarzadzania kryzysowego,

b) organamiadministracji publicznej.

Oczywiscie operator infrastruktury krytycz-

nej bedzie mégt zawrze¢ w planie ochrony in-
frastruktury krytycznej dodatkowe elementy,
jezeli taka potrzeba bedzie wynikac ze specyfiki
infrastruktury krytycznej lub charakterystyki za-
grozen.

Narodowy Program Ochrony
Infrastruktury Krytycznej

W projekcie zdefiniowano nowy ksztatt Narodo-

wego Programu Ochrony Infrastruktury Krytycz-

nej okreslajac jego nastepujace elementy:

1) narodowe priorytety, cele, wymagania oraz
standardy, stuzace zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej;

ministrow kierujacych dziatami administracji
rzagdowej i kierownikdw urzedéw centralnych
odpowiedzialnych za systemy infrastruktury
krytycznej;
szczegbtowe kryteria pozwalajace wyodreb-
ni¢ obiekty, instalacje, urzadzenia i ustugi
wchodzace w sktad systemdw infrastruktury
krytycznej, uwzgledniajac ich znaczenie dla
funkcjonowania panstwa i zaspokojenia po-
trzeb obywateli;
szczegbtowe kryteria pozwalajace wyodreb-
ni¢ obiekty, instalacje, urzadzenia i ustugi
wchodzace w sktad systemoéw infrastruk-
tury krytycznej na obszarze wojewddztwa,
uwzgledniajac ich znaczenie dla funkcjono-
wania organdw administracji publicznej oraz
zaspokojenia potrzeb obywateli na obszarze
wojewddztwa;
wskazanie, w podziale na systemy infrastruk-
tury krytycznej, ustug kluczowych dla bez-
pieczenstwa panstwa i jego obywateli oraz
stuzacych zapewnieniu sprawnego funkcjo-
nowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcéw;
formy ochrony pozwalajace zapewnié¢ cia-
gtos$¢ funkcjonowania infrastruktury krytycz-
nej, w szczegblnosci w zakresie:
a) zapewnienia bezpieczenstwa fizycznego,
b) zapewnienia bezpieczenstwa technicz-
nego,
c) zapewnienia bezpieczerstwa osobowego,
d) zapewnienia bezpieczeristwa teleinfor-
matycznego,



e) zapewnienia bezpieczefstwa prawnego,

f) plandw ciagtosci dziatania i odtwarzania;
7) propozycje wymagan, standardéw lub dobrych

praktyk pozwalajacych zapewnic ciagtos¢ funk-

cjonowania infrastruktury krytycznej.

Zmianie podlegaé bedzie réwniez sposob
opracowywania Narodowego Programu Ochro-
ny Infrastruktury Krytycznej i wtaczenie w proces
takze wojewoddw.

Wykaz infrastruktury krytycznej

Jedna z najistotniejszych zmian bedzie nato-

miast podziat infrastruktury krytycznej na:

» infrastrukture krajowa” - ktdrej zniszczenie
lub zaktécenie bedzie miato niekorzystny
wptyw na funkcjonowanie panstwa i zaspo-
kojenie potrzeb obywateli,

» infrastrukture wojewddzka” - ktéra ma zna-
czenie dla funkcjonowania organéw admini-
stracji publicznej oraz zaspokojenia potrzeb
obywateli na obszarze wojewddztwa.

W konsekwencji nie bedziemy mieli jak do-
tychczas jednego wykazu infrastruktury kry-
tycznej, a tworzone beda wykazy krajowej infra-
struktury krytycznej oraz wykazy wojewddzkiej
infrastruktury krytycznej. Za sporzadzenie tych
drugich wykazéw beda odpowiedzialni woje-
wodowie. Oni tez bedg informowaé wiascicieli,
posiadaczy samoistnych i zaleznych obiektow,
instalacji, urzadzen lub ustug o ujeciu w wykazie
wojewddzkim oraz zatwierdzaé plany ochrony
infrastruktury krytycznej tejze infrastruktury.

Znaczacazmiangbedzie réwniezto, ze oprocz
wykazu infrastruktury krytycznej juz istniejacej,
Dyrektor Rzadowego Centrum Bezpieczenstwa,
we wspdtpracy z ministrami kierujagcymi dziata-
mi administracji rzadowej i kierownikami urze-
déw centralnych, sporzadzad bedzie takze wykaz
potencjalnej infrastruktury krytycznej, tj. wykaz
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obiektéw, instalacji, urzadzen lub ustug wcho-
dzacych w sktad infrastruktury krytycznej z po-
dziatem na poszczegdlne systemy, bedace w fazie
projektowania lub budowy, mogace potencjalnie
spetniaé kryteria dla infrastruktury krytycznej.
Dyrektor Rzagdowego Centrum Bezpieczenstwa,
we wspOtpracy z ministrami i kierownikami urze-
déw centralnych odpowiedzialnymi za systemy
infrastruktury krytycznej, bedzie przedstawiad
inwestorowi informacje oraz dokumenty, pozwa-
lajace na uwzglednienie wymogdw dotyczacych
infrastruktury krytycznej w dokumentacji projek-
towej lub podczas realizacji inwestycji.

Plany zarzadzania kryzysowego

Ostatnia omawiana zmiana jest zwigzana z pro-
cesem planowania w systemie zarzadzania kry-
zysowego. Jezeli nowe przepisy wejda w zycie
nie bedzie juz planéw zarzadzania kryzysowego
takich jakie znamy do tej pory. Opracowywane
do tej pory plany zarzadzania kryzysowego po-
dzielone zostang na plany zarzadzania ryzykiem
oraz plany reagowania kryzysowego:
= plany zarzadzania ryzykiem dotyczy¢ beda
dwdéch pierwszych faz zarzadzania kryzyso-
wego, czyli zapobiegania sytuacji kryzysowej
oraz przygotowywania do przejmowania nad
nig kontroli,
= plany reagowania kryzysowego dotyczy¢ beda
dwdch kolejnych faz zarzadzania kryzysowe-
go, czyli reagowania w przypadku wystapienia
sytuacji kryzysowej oraz jej skutkdw.
Zagrozenia dotyczace infrastruktury kry-
tycznej zostana scharakteryzowane zaréwno
w planach zarzadzania ryzykiem oraz planach re-
agowania kryzysowego. W planach reagowania
kryzysowego zawarte beda tak jak w dotychcza-
sowych planach priorytety w zakresie ochrony
oraz odtwarzania infrastruktury krytycznej. ®

Sergiusz Parszowski

Lider zespotu eksperckiego Instin.pl. Konsultant w sprawach
bezpieczeristwa i porzadku publicznego, zarzadzania kryzyso-
wego oraz bezpieczefstwa oséb i obiektéw. Audytor i szkole-
niowiec.
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LISTOPADOWE NOWOSCI OD SATEL

Jesienig biezacego roku oferta urzadzen z'::r‘:‘i':;::;gzyethe'“et°wy modut
i akcesoriow marki SATEL przeznaczonych L o i}
, . . . Modut ETHM-A umozliwia przesytanie informacji
dla systemow sygnallzaql wtamania za poérednictwem sieci Ethernet. Moze pracowac
. . H zarbwno autonomicznie, jak réwniez w ramach
i napadu oraz automatyki budynkowej systeméw alarmowych czy automatyki. Znajdzie
zostata rozszerzona o kilkanascie wigc zastosowanie w wielu juz istniejacych, jak
. i nowo budowanych instalacjach. Posiada on
nOWyCh pozycjl. osiem wejs¢ programowalnych, ktére moga by¢

wykorzystywane zaréwno do pracy z urzadze-
niami wyposazonymi w wyjscia NO lub NC, jak
i czujnikami analogowymi badz przetwornikami
cyfrowo-analogowymi. Dodatkowo ETHM-A wy-
posazony jest w magistrale cyfrowych czujnikéw
1-Wire, do ktorej mozna podtaczy¢ nawet osiem
réznych detektordw, takich jak np. czujniki tem-
peratury DS-T1 lub DS-T2. Modut moze wiec mo-
nitorowac rozmaite parametry, aby nastepnie
w ramach IoT przesyta¢ dalej dane pomiarowe,
w tym aktualng temperature, poziom wilgotnosci
i inne. ETHM-A moze takze przekazywa¢ do stacji
monitorujacej informacje o zdarzeniach, ktére
miaty miejsce w systemie alarmowym (np. za-
taczanie i wytaczanie czuwania, alarmy, awarie
iitp.). Coistotne, modutten moze wspétpracowad
w zasadzie z dowolng centralg alarmowa. Podta-
czy¢ go mozna bowiem do dialera telefonicznego
centrali (jesli jest ona w taki wyposazona) lub do
jej odpowiednio skonfigurowanych wyjs¢.

i POWIADAMIANIE | MONITORING
] L

o ™
2y INE

TCP /UDP ‘
SATEL / SIA-IP

ETHERNET

~ ~ ~ ~
N LA LA LA =
m @ @ GX CONTROL GX Soft
monitoring audio zdarzenia naruszenie zmiana stanu
centralialarmowej ~ wewnetrzne wejsé wyjsé
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Modut posiada cztery wyjscia typu OC, kto-
rych stan moze zmieniaé sie automatycznie
w odpowiedzi na naruszenia wej$¢. Wyjsciami
tymi mozna réwniez sterowac zdalnie, np. ko-
rzystajac z aplikacji mobilnej GX CONTROL, kom-
putera z zainstalowanym oprogramowaniem
GX Soft lub w ramach Internetu Rzeczy.

ETHM-A umozliwia takze powiadamianie wy-
branych uzytkownikéw za pomoca komunikatéw
PUSH (na urzadzenia mobilne z zainstalowana
ww. aplikacja) oraz poprzez wiadomosci e-mail.

Inteligentna wtyczka

Sterownik ASW-200 przeznaczony jest do pracy
w ramach dwukierunkowego bezprzewodowe-
go systemu ABAX 2. Jest on takze kompatybilny
z kontrolerami starszego systemu ABAX. Inteli-
gentna wtyczka umozliwia sterowanie urzadze-
niami elektrycznymi o mocy nieprzekraczajacej
2300 W (dotyczy to obcigzen o charakterze re-
zystancyjnym). ASW-200 wyposazona jest w do-
okolny LED Ring, ktérego kolor $wiecenia moze
zmieniac sie wraz ze zmianami mocy podtaczo-
nego odbiornika - od niebieskiego, przez zielo-
ny, az do czerwonego. Istnieje takze mozliwosc¢
zaprogramowania wtyczki tak, aby LED Ring byt
stale wytaczony lub $wiecit w wybranym kolorze
(dostepnych jest siedem koloréw), gdy urzadze-
nie jest wtaczone. Inteligentna wtyczka dostep-
na jest w dwdoch wariantach w zaleznosci od
obowiazujgcego w danym kraju standardu - jako
ASW-200 E (EURO) albo ASW-200 F (SCHUKO).

Bezprzewodowa czujka tlenku wegla

ACMD-200 jest czujka wspdtpracujaca z kontrole-
rami systemu ABAX 2. Jednakze w razie potrzeby
moze ona takze pracowac jako urzadzenie auto-
nomiczne. Jej dziatanie polega na nadzorowaniu
stezenia tlenku wegla (czadu) w chronionym
pomieszczeniu. Gdy przekroczony zostanie nie-
bezpieczny poziom, czujka zgtasza alarm - lokal-
nie sygnalizowane jest to donosnym dzwiekiem
przetwornika piezoelektrycznego i $wieceniem
diody LED.

Przyciski napadowe

Wsréd nowosci pojawity sie takze trzy modele
przyciskdw napadowych. PB-10, czyli pierwszy
sposrdd nich posiada klasyczne wyjscie alar-
mowe NC. Z kolei dwa pozostate wykorzystuja
taczno$c¢ radiowa, ale w réznych pasmach cze-
stotliwosci - APB-200 pracuje w systemie ABAX 2
(868 MHz), za$ MPB-300 to urzadzenie systemu
MICRA (433 MHz). Kazdy z nich moze stuzyé m.in.
do wywotania alarmu napadowego, wezwania
pomocy lub sterowania praca réznych urzadzen
(np. systemu automatyki lub kontroli dostepu).

Kurtyny wewnetrzne

Oferta kurtynowych czujek ruchu SATEL zostata
rozszerzona o przewodowa czujke CD-2 oraz pra-
cujaca w ramach systemu ABAX 2 bezprzewodo-
wa ACD-220. Urzadzenia te wyposazone zostaty
w czujniki PIR i sg przeznaczone do montazu we-
wnatrz pomieszczen. Ich obudowy charaktery-
zuja sie kompaktowymi wymiarami i wygladem
nawigzujacym do innych czujek oferty SATEL
- modeli AXD-200, AGD-200 czy XD-2. Dostepne
sg w trzech wersjach - biatej, brazowej i ciem-
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noszarej - dzieki czemu mozna wybra¢ model
dopasowany kolorystycznie do wystroju nadzo-
rowanego wnetrza.

Hermetyczna obudowa zewnetrzna
dla czujek uniwersalnych

Czujki uniwersalne AXD-200 i XD-2 doczekaty sie
akcesoryjnej obudowy OPX-1, po zastosowaniu
ktdrej, moga by¢é montowane na zewnatrz po-
mieszczen i pracowac nawet w niekorzystnych
warunkach $rodowiskowych. Obudowa ta bo-
wiem tgczy w sobie wytrzymaty poliweglan z ela-
stycznym, dobrze uszczelniajgcym elastomerem
termoplastycznym (wytworzona z wykorzysta-
niem technologii wtrysku dwukomponentowe-
go) i charakteryzuje klasg szczelnosci IP65.

Gdy czujka uniwersalna po zamontowaniu
w obudowie OPX-1 miataby pracowac jako czuj-
ka magnetyczna, nalezy wykorzysta¢ specjalny
magnes OPXM-1. Dzieki hermetycznej obudo-
wie i zalaniu zywica jest on dobrze zabezpieczo-

ny przed dziataniem czynnikéw zewnetrznych
i moze by¢ z powodzeniem instalowany poza
budynkami.

OPX-1 jak i OPXM-1 dostepne sg w trzech ko-
lorach: biatym, szarym i czarnym.

Retransmiter sygnatéw radiowych ABAX 2

ARU-200 odbiera transmisje od urzadzen sys-
temu ABAX 2 i przekazuje je dalej. Retransmiter
umozliwia tym samym nawet dwukrotne zwiek-
szenie zasiegu komunikacji radiowej wewnatrz
systemu bezprzewodowego. Jeden egzemplarz
ARU-200 moze obstuzy¢ nawet do 46 urzadzen
radiowych.

Po wiecej szczegdtowych informacji dotycza-
cych nowych produktéw zapraszamy na strone
www.satel.pl. [ |

Artykut Firmy SATEL
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ZASTOSOWANIE
KAMER WYSOKIEJ
ROZDZIELCZOSCI

Kamery uzywane

do monitoringu staty sie
powszechnym narzedziem
ochrony ludzi i ich mienia.
Do niedawna jednak jakosc
nagrania pozostawiata duzo
do zyczenia, a publikacja
przez organy scigania
wizerunku sprawcow
wycietego z zapisu byta
mato czytelng wskazéwka.
Technologie, na szczescie,
nie stojg w miejscu i obecnie
coraz wiecej nagran

z kamer monitoringu

ma wystarczajgco dobra
jakosc, by nawet na sporym
zblizeniu dostrzec szczegoty,
takie jak rysy twarzy czy
charakterystyczne elementy
ubioru. Gdzie najczesciegj
znajdujg zastosowanie
kamery o wysokiej
rozdzielczosci?

Rozdzielczo$¢ ma duze znaczenie

Na jako$¢ nagrania wptywa rozdzielczo$¢ ma-
trycy i rozdzielczo$¢ nagrywania. W pierwszym
przypadku za wysoki parametr uznaje sie jakos¢
Full HD lub 4K.

Wszystkie rozdzielczo$ci powyzej formatu
1280x720 s3 formatem w jakosci HD. Wysoka
rozdzielczo$¢ nagrywania to obecnie juz 4 Mpx,
ale spotyka sie takze urzadzenia o 6 (3072 x 2048
pikseli), czy 8 Mpx (w tym wypadku rozdzielczo$¢
obrazu wynosi 3840x2160), a nawet 12 Mpx. Wy-
bierajac kamere 4K nalezy zwrdci¢ uwage na
jej oznaczenia. Zgodnie z powszechna opinia,
termin Ultra HD jest tozsamy z rozdzielczoscia
4K. No, nie do konca tak jest. Ultra HD to 8 Mpx
iwynosi tylko 3840 x 2160 px, czyli mniej niz obie-
cywane 4000 px. Ten wariant zagoscit jednak na
state w terminologii rozdzielczosci 4K, dlatego
warto zwraca¢ uwage, czy model, ktéry zdecy-
dowali$my sie zakupi¢ na pewno spetnia nasze
oczekiwania.

Kazda z rozdzielczosci wiaze sie z inna pro-
porcjg obrazu. Czym wyzsza rozdzielczo$¢, tym
obraz dostarczy wiekszg ilos¢ dobrze widocz-
nych szczegdtdw.

Kamery analogowe w jakosci HD, ktére do
niedawna dominowaty na rynku, posiadaty roz-
dzielczo$¢ 720p, czyli 1280x800 pikseli. Kamery
o rozdzielczosci 2,4,5, 8 i wiecej Mpx zaczety po-
jawiac sie wraz z technologia IP. Oczywiscie, zale-
ta kamer analogowych w technologii HD jest ich
cena. Kamery IP, zwtaszcza w wysokiej rozdziel-
czosci, sg od nich znacznie drozsze. Jak mozna
sie domysled, cena ro$nie wraz ze wzrostem
rozdzielczosci. Jednakze wysoka rozdzielczosé
pozwala na monitorowanie wiekszego obszaru,
dzieki czemu zamiast kilku kamer, mozna zain-
stalowad jedna.

Damian Zabicki
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W duzej hali magazynowej lub produkcyjnej
doskonale sprawdzi sie kamera o najwiekszej
rozdzielczo$ci, natomiast do monitorowania ko-
rytarza moze wystarczy¢ 2 Mpx.

Inne wazne parametry

Wiele kamer do monitoringu oferuje tez szero-
kokatny obiektyw, ktory obejmuje duze pole wi-
dzenia. Jezeli posesja jest duza, warto pomysle¢
o zakupie kamery obrotowej, co pozwoli na wyka-
drowanie obrazu w taki sposéb, jaki bedzie nam
potrzebny. Nalezy zwrdcic takze uwage na format
kompresji (np. H.265/H.264+/H.264 dual-stream).

Dobrze jest takze wiedzie¢, ze dawny stan-
dard CCTV (ang. Closed Circuit TeleVision, czyli
telewizja o zamknietym obwodzie) taczy sie z no-
woczesnym monitoringiem realizowanym za po-
moca kamer IP (Internet Protocol) lub catkowicie
nim zastepuje.

Kamera IP na pierwszy rzut oka przypomina
kamere internetowa, podtaczang do komputera
przez port USB. To wtasciwie jedyne podobien-
stwo. Kamera IP ma mozliwos¢ udostepniania
nagrania od razu w sieci, co pozwala na biezaco
przegladad je w przegladarce, pod dedykowa-
nym kamerze adresem. Zapis mozna ogladac za-
rowno na komputerze, jak i za pomoca urzadzen
mobilnych, takich jak smartfon albo tablet.

Bardzo istotne jest wtasciwe zabezpieczenie
transmisji. W kamerach bezprzewodowych jest ona
szyfrowana. Dostep do niej z pozycji konta wymaga
wpisania hasta, najczesciej 8-znakowego, sktadaja-
cego sie zduzych i matych liter oraz cyfr.

Przydatny jest takze promiennik podczerwieni
o zasiegu do kilkudziesieciu metréw oraz mecha-
niczny filtr podczerwieni. Dzieki takiemu wyposa-
zeniu kamera bez problemu poradzi sobie z praca
w nocy, bez zewnetrznego zrédta o$wietlenia. Zin-
tegrowany obiektyw o statej ogniskowej 2.8 mm,
zapewnia kat widzenia na poziomie ok. 81°.

Zyjemy w oku kamery

Nie ma dnia, zeby policja nie publikowata nagran
zmonitoringu, na ktérych widaé osoby popetnia-
jace przestepstwa. Ciagle jeszcze zapominamy,
ze kamery sg niemal wszedzie - w sklepie, na uli-
cy, w instytucjach publicznych, na dworcach czy
w firmach. Wielu z nas ma je zamontowane na
zewnatrz domu, a nawet w mieszkaniach, w kt4-
rych podgladamy, co robia dzieci, czy nawet...
zwierzeta. Dostepnosc kamer i ich coraz bardziej
mozliwa do przyjecia cena powoduje, ze ich oko
spogladaé moze czujnie nawet na ogrodki dziat-
kowe czy szkolne korytarze. Zabezpieczenie
poprzez monitoring rzadko wiaze sie z reakcja
w czasie rzeczywistym na dziatania niezgodne
z norma (pamietajmy, ze kamera moze zauwa-
2y¢ nie tylko przestepstwa, ale np. zastabniecie
przechodnia czy sttuczke). Najczesciej nagranie
sprawdzane jest juz po zajsciu zdarzenia. Wtedy
kazdy szczegdt moze sie okazal przydatny dla
poznania tozsamosci osoby widniejacej na filmie
lub np. numeru widniejacego na tablicy reje-
stracyjnej. Nierzadko nagrania lub wyjete z nich
zdjecia publikowane s3 w mediach spoteczno-
Sciowych z nadzieja, ze kto$ rozpozna osobe,
ktéra sie na nich znajduje. Dobra jako$¢ nagra-
nia znacznie utatwia internautom wytypowanie
mozliwego sprawcy.

Monitoring umozliwia biezaca kontrole tego,
co sie dzieje na terenie obiektu oraz archiwizacje
nagran. Za jego posrednictwem mozna wykry¢
pozar lub nieautoryzowany dostep. Wystarczy go
powigzad z systemem pozarowym (SSP) oraz sys-
temami kontroli dostepu (SKD).

Dzieki temu, ze producenci coraz wiekszy
nacisk ktada na to, aby obraz z kamery IP mozna
byto odczytywad z dowolnego miejsca, powsta-
ja kolejne aplikacje mobilne, utatwiajace m.in.
sprawdzanie tego, co dzieje sie w domu pod nie-
obecnos¢ gospodarzy. Nagranie mozna udostep-
ni¢ dalej lub zapisaé go w chmurze.

Gdzie jeszcze stosowane sg kamery IP?

Dzieki kamerom IP mozna obserwowaé wtasci-
wie wszystko. Np. samochéd na parkingu, bra-
me wjazdowa czy budynki gospodarcze. Mozna
tez sprawdzic, czy dziecko wrdcito ze szkoty i czy
sie uczy. Jednak kamery o duzej rozdzielczo-
$ci sprawdza sie przede wszystkim w miejscach
o duzym natezeniu ruchu, takich jak dworce, hale
produkcyjne, place, skrzyzowania, czy galerie
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handlowe a takze w miejscach, gdzie wymagana
jest duza szczegdtowosé rejestrowanego obrazu.

W przypadku, w ktérym chcemy miec¢ pod-
glad na duza powierzchnie, warto wybraé ka-
mere obrotowa wyposazong w funkcje patro-
lowania. Jej walorem jest to, ze w okreslonym
cyklu zmienia swoje potozenie, pokazujac na
podgladzie wybrane miejsca. Pozwala to np. na
obserwacje okien czy drzwi wejsciowych. Z kolei
zastosowanie kamer z czujnikiem ruchu umozli-
wia zwrdcenie oka kamery w kierunku porusza-
jacego sie obiektu.

Zalety i wady kamer o rozdzielczosci 4K

Standard 4K charakteryzuje sie duza liczba pik-
seli znajdujacych sie obok siebie, dzieki czemu
mozliwe jest uzyskanie duzej ilosci szczegdtdéw
na obrazie. Jest to widoczne jednak przede
wszystkim na duzych odbiornikach - na zwy-
ktym telewizorze czy monitorze réznice w jakosci
wynikajace z zastosowania tak duzego formatu
moga pozostac niezauwazalne.

Jesli kamera ma nadzorowac mate czy Srednie
obiekty, format Full HD bedzie az nadto wystar-
czajacy. Tego typu sprzet ma tez obecnie bardzo
wiele dodatkowych funkcji, ktére wspomagaja ja-
kos¢ obrazu, np. poprzez jego doswietlenie.

Jesli jednak monitorowanie obejmowaé ma
duza hale, jakos$¢ 4K moze sie okazac jak najbar-
dziej przydatna. Pozwoli dostrzec bardzo duza
ilos¢ detali na obrazie, a do tego szeroka pale-
te barw (przy technologii HDR - High Dynamic
Range, wptywa to na to, ze jasne piksele staja
sie jeszcze jasniejsze, a czarne zyskuja gtebie).
Jest jednak pewien minus - duza rozdzielczo$¢,
a zatem wieksza ilo$¢ pikseli jest odpowiedzialna
za wiekszy rozmiar plikdw do przechowywania.
W zaleznosci od ilosci klatek na sekunde, jedna
minuta filmu 4K jest w stanie zajmowa¢ nawet
30 GB miejsca. Przy zastosowaniu takiego forma-

tu zachodzi zatem konieczno$¢ uzycia znacznie
wiekszych dyskdéw w rejestratorze na zapis da-
nych. Co wiecej, odtwarzajac nagranie 4K moni-
tor zuzywa wiecej energii, jesli w ogdle odczyta
nagranie, bowiem nie kazdy monitor jest w sta-
nie sprostac takiemu formatowi.

Podsumowanie

Bez watpienia kamery wysokiej rozdzielczosci sg
rozwigzaniem przysztosciowym, cho¢ wymagaja
inwestycji w lepszy sprzet. W sytuacjach, gdy klu-
czowe jest dostrzezenie szczegbtow zdarzenia lub
znaczne powiekszenie wycinka obrazu bez straty
jego jakosci, taki sprzet okaze sie bardzo przydat-
ny. Poréwnujac nagrania z kamer monitoringu
montowanych wspétczesnie i dawniejszych, ana-
logowych, réznice juz teraz zauwazymy gotym
okiem. Zwiekszenie jakosci obrazu moze przy-
czyni¢ sie do tatwiejszego rozpoznania spraw-
c6w zdarzenia lub ich ofiar. W takim kontekscie
kamery o wysokiej rozdzielczosci beda dobrym
rozwigzaniem przede wszystkim na ulicach miast
i duzych halach produkcyjnych. Stana sie sku-
tecznym narzedziem do walki z przestepczoscia
i do dochodzenia swoich praw przez poszkodo-
wanych w wypadkach lub przestepstwach.
Dokonujac wyboru sprzetu warto jednak pa-
mietad, ze czym wyzsza rozdzielczo$é, tym wyz-
sza cena. Nalezy rozwazy¢, czy w wybranej apli-
kacji kamera o duzej rozdzielczosci (i o jak duzej)
jest konieczna, dla wypetnienia zadania moni-
torowania terenu. Szukajac wtasciwej kamery
warto takze zwrdci¢ uwage na inne parametry,
ktére tez maja niebagatelny wptyw na ostateczng
jakosc¢ obrazu. [ |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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KOMPLEKSOWE | SPRAWDZONE
ROZWIAZANIA INTERKOMOWE

OD COMMEND
Zintegrowany system komunikacji
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akorzenione w 50-letnim doswiad-

czeniu w projektowaniu i innowa-

cjach rozwigzan interkomowych,

portfolio produktéow Commend

pokrywa wszystkie potrzeby inter-
komowe, od prostych rozwigzan interkomo-
wych do ztozonych, zintegrowanych systeméw
komunikacyjnych. Koncepcja projektowania
rozwigzan interkomowych Commend zapewnia,
ze rbzne systemy bezpieczenstwa, takie jak tele-
wizja przemystowa, kontrola dostepu, systemy
rozgtoszeniowe i telefoniczne tacza sie w jedna,
tatwa w uzyciu i zarzadzaniu platforme. Rozwia-
zanie zostato zaprojektowane tak, aby zapewnic
korzysci ptynace z profesjonalnego systemu bez-
pieczenstwa i komunikacji interkomowej w wielu
roznych srodowiskach. Rozwigzania interkomo-
we doskonale sprawdzajg sie w wielu codzien-
nych sytuacjach. Sg stosowane wszedzie tam,
gdzie niezbedna jest niezawodna komunikacja.
Interkomy moga dziataC jako urzadzania SOS
stuzgce do wezwania pomocy i wsparcia. Sg sto-
sowane w takich miejscach, jak stacje kolejowe,
parkingi, tunele drogowe, obiekty o wysokim po-
ziomie bezpieczenstwa, tereny przemystowe lub
po prostu przy wejsciu do budynkéw biurowych.

Prostota i wysoka wydajnos¢

Elegancka, kompaktowaiwyposazonawe wszyst-
kie najnowsze funkcjonalnosci systemu Com-
mend Symphony. Od1 to najnowsza zewngtrzna
stacja interkomowa serii Concerto. Wewnatrz
stylowej obudowy bije mocne, funkcjonalne ser-
ce, ktore stacja od1 dzieli ze swoimi ,starszymi
bra¢mi” od5 i 0d10. Mozliwo$¢ wyboru wykon-
czenia materiatu stacji z wysokiej jakosci szkta
hartowanego lub stali nierdzewnej sprawia, ze
mozna dostosowac wyglad urzadzenia do kazdej
architektury. Stopien ochrony obudowy réwny
IP65, ochrona przed uderzeniem réwna 1K09
oraz szeroki zakres temperatury pracy od -40°C
do +60°C sprawia, ze rozwigzanie sprawdzi sie
w kazdych warunkach.

Innowacyjnos¢ i komunikacja bez barier

od1 to pierwsza na Swiecie stacja interkomowa
oparta o technologie inteligentnych wzmacnia-
czy audio ,,SmartAmp”, co przektada sie m.in. na
najwyzsza jakos¢ zrozumiatosci mowy w kazdych
warunkach otoczenia. Rozwigzanie umozliwia
osiggniecie cisnienia akustycznego do 97 dB
oraz pasma przenoszenia do 20 kHz. Stacja po-
siada wbudowane piktogramy informacyjne oraz
mozliwa obstuge wzmacniacza petli indukcyjnej
stanowigce istotne wsparcie dla oséb niedosty-
szacych korzystajacych z aparatéw stuchowych.
Funkcjonalno$¢ i uniwersalno$¢ urzadzenia jest
wspomagane przez wbudowang kamere szero-
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kokatna zgodna protokotem ONVIF Profil S. Duzy,
podswietlany przycisk zapewnia natychmiastowe
zestawienie potaczenia. To sprawia, ze odl jest
idealny do réznych zastosowan, poczawszy od po-
taczen alarmowych, po punkty informacyjne.

Cyberbezpieczenstwo na etapie
projektowania

Internet oraz urzadzenia IP uzywane s3 dzisiaj
wszedzie - od polityki konsumenckiej i prze-
mystowej, az do systemow bezpieczeristwa na-
rodowego, tworzac powigzany ze wszystkimi
proces informatyczny. Stabo chronione punkty
koricowe, ktérym moze by¢ interkom, kamera
oraz kazde inne urzadzenie IP moga by¢ celem
cyberprzestepcow, ktérzy dysponuja rosngcym
arsenatem niezwykle wydajnych narzedzi do
~wykrywania” luk w oprogramowaniu.

Z tego powodu i na tle najnowszych badan
nad bezpieczenstwem |IT, opracowywane sa
ustugi zgodnie z zasada ,secure by design” (bez-
pieczefstwa i ochrony prywatnosci juz w fazie
projektowania urzadzenia). Podstawowg idea
tej polityki jest wykreowanie i wdrozenie bez-
pieczenstwa IT w integralng cato$¢ produktu,
zamiast dodawania go do gotowego urzadzenia.

W $wietle tych zmian, Commend wdrozyt
system zarzadzania bezpieczenstwem zgodny
z1SO/IEC 27001:2013, aby zapewnic bezpieczen-
stwo wszystkich danych korporacyjnych, infor-
macji o klientach i dostawcach, produktach oraz
procesach rozwoju.

Bezpieczenstwo w Przemysle 4.0

Przyszedt czas na kolejny krok! Uznany na catym
$wiecie dostawca ustug certyfikacyjnych TUV
SUD potwierdzit, ze od 6 grudnia 2021 Commend
International GmbH w Salzburgu jest pierwszym
na $wiecie producentem systemdw komunikacji
interkomowej, ktdrego programisci moga opra-
cowywac i wdrazac rozwiazania zgodnie z norma
IEC 62443-4-1 z zakresu ,bezpieczenstwa w sys-
temach sterowania i automatyki przemystowej”.

Tym samym Commend znajduje sie w gronie
producentdw, ktorzy przestrzegajg Scistych ram
w zakresie rozwoju, zapewnienia jakosci i wspar-
cia, aby zagwarantowac bezpieczenstwo catego
cyklu zycia produktu oraz zapobiegawczo i sys-
tematycznie wykrywac i niwelowac luki w zabez-
pieczeniach.

Klasa GARDE dla potaczen alarmowych
budynku

Rozwigzania Commend moga zostac zaprojekto-
wane zgodnie z norma EN 62820-2 "standard dla
systemow alarmowych zaawansowanej ochrony
budynku (ASBIS)”. Normy EN62820 opisuja, jak
wdrozy¢ system komunikacji potaczen alarmo-
wych. Projektujac i wdrazajac system zgodnie ze
stopniem zabezpieczenia GARDE 2 lub GARDE 3,
podnosimy poziom bezpieczeristwa obiektu
w przypadku wystapienia zagrozenia.

Permanentny rozwdj produktéw

Produkty Commend podlegaja ciggtemu rozwo-
jowi i optymalizacji. Dzieki temu poziom ich jako-
$cii funkcjonalnosci odpowiada na stale rosnace
potrzeby i wymagania klientéw. Zaréwno uzyt-
kownicy, jak i wykonawcy oraz klienci koficowi
wysoko ocenig rozwigzania Commend, przede
wszystkim z uwagi na trwato$¢, dopasowanie do
indywidualnych potrzeb oraz mozliwo$¢ integra-
cji najnowszych systemdw z rozwigzaniami star-
szych generacji. [ |

mgr inz. Leszek Schmidt
Kierownik dziatu wsparcia
technicznego w C&C Partners
l.schmidt@ccprtners.pl

tel. +48 605 483 545
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WYKORZYSTYWANY SPRZET | WYPOSAZENIE
ORAZ JEGO WPLYW NA BEZPIECZENSTWO
FUNKCJONARIUSZY StUZBY WIEZIENNEJ

W TRAKCIE REALIZACJI ZADAN StUZBOWYCH

Pawet tuszcz

28

tuzba Wiezienna jest umundurowa-
na i uzbrojong formacja apolityczna
podlegta Ministrowi Sprawiedliwo-
Sci, posiadajacg wtasng strukture
organizacyjna’, do jej zadan nalezy
miedzy innymi%
= zapewnienie osobom skazanym na kare po-
zbawienia wolnosci lub tymczasowo aresz-
towanym, a takze osobom, wobec ktérych
s3 wykonywane kary pozbawienia wolnosci
i Srodki przymusu skutkujace pozbawieniem
wolnosci, przestrzeganie ich praw, a zwtasz-
cza humanitarnych warunkéw bytowych,
poszanowanie godnosci, opieki zdrowotnej
i religijnej;
= humanitarne traktowanie oséb pozbawio-
nych wolnosci;
= ochrona spoteczeristwa przed sprawcami
przestepstw lub przestepstw skarbowych
osadzonych w zaktadach karnych i aresztach
$ledczych;

! Art. 1 ustawy z dnia 9 kwietnia 2021 r. o Stuzbie Wiezien-
nej (Dz. U.z2021r. poz. 1064, 1728).

2 Art.2 pkt 1 ustawy zdnia 9 kwietnia 2021 r. o Stuzbie Wie-
ziennej (Dz. U. 22021 r. poz. 1064, 1728).

= zapewnienie w zaktadach karnych i aresz-
tach $ledczych porzadku i bezpieczenstwa.

Pomimo, iz na osadzonych natozono usta-
wowy obowigzek poprawnego zachowania sie’,
to w trakcie codziennej stuzby funkcjonariusze
petniacy ja w bezposrednim kontakcie z osadzo-
nymi przebywajacymi w jednostkach organiza-
cyjnych Stuzby Wieziennej s3 narazeni na akty
agresji z ich strony.

Na ataki narazeni sa nie tylko funkcjonariu-
sze dziatu ochrony (cho(¢ jest najwiecej takich
przypadkéw) ale réwniez ci petnigcy stuzbe
w dziale penitencjarnym lub kwatermistrzow-
skim. Dlatego tez aby funkcjonariusze skutecznie
mogli przeciwdziata¢ powyzszym zdarzeniom
ustawodawca zapewnitim mozliwo$é wyposaze-
nia w Srodki przymusu bezposredniego®.

Wyposazenie funkcjonariuszy w odpowied-
ni sprzet ma wielorakie zadanie, z jednej strony
zwiekszenie bezpieczenstwa funkcjonariusza oraz
bezpieczenstwo osadzonego, z drugiej przestrze-
ganie praw cztowieka. Nie bez znaczenia pozo-
staje prawo funkcjonariuszy do prewencyjnego
stosowania $rodkéw przymusu bezposredniego
wzgledem osadzonych w celu zapobiezenia ob-
jawom agresji lub autoagresji®. Waznym podkre-
$lenia jest fakt posiadanego sprzetu w trakcie
realizacji zadan stuzbowych, ktéry nie tylko po-
prawia komfort pracy ale takze zwieksza bezpie-
czenstwo jednostki organizacyjnej.

Zapewnienie praw cztowieka

Kazda jednostka penitencjarna powinien mie¢

na wyposazeniu sprzet w postaci:

= elektronicznego ttumacza jezyka migowe-
go - minimum 2 sztuki - wartownia ZK/AS
(1 sztuka) oraz dyzurka oddziatowego w od-

3 Art. 116 §1 pkt 2 ustawy z dnia 6 czerwca 1997 r. Kodeks
Karny Wykonawczy (Dz. U.z 2021 r. poz. 53, 472).

4 § 19 Rozporzadzenia z dnia 17 pazdziernika 2016
r. Ministra Sprawiedliwo$ci w sprawie sposobéw ochrony
jednostek organizacyjnych Stuzby Wieziennej zaktady kar-
ne typu zamknietego posiadaja takie same zabezpieczenia
techniczno-ochronne jak areszty $ledcze (Dz. U. z 2016 r.
poz. 1804).

5 Art. 13 ustawy z dnia 23 maja 2013 r. o $rodkach
przymusu bezposredniego i broni palnej (Dz. U. z 2019 r.
poz. 2418).
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Tab. 1. Napasci na funkcjonariusza i usitowania w latach 2010-2020°
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Zrédto: opracowanie wtasne na podstawie meldunkdéw sytuacyjnych i danych statystycznych.

dziale mieszkalnym, gdzie przebywa osadzo-
ny gtuchoniemy (1 sztuka);

» elektronicznego ttumacza jezykdw obcych -
minimum 2 sztuki - wartownia ZK/AS (1 sztu-
ka) oraz dyzurka oddziatowego w oddziale
mieszkalnym gdzie, przebywa osadzony ob-
cokrajowiec (1 sztuka)'.

Wyposazenie funkcjonariuszy w trakcie reali-
zacji zadan nalezy podzieli¢ na trzy elementy:

= $rodki przymusu bezposredniego,

= sprzetratujacy zycie

= oraz urzadzenia techniczne.

$rodki przymusu bezposredniego

Wszyscy funkcjonariusze dziatu ochrony sg wy-
posazeni w $rodki przymusu bezposredniego,
ktére jest obligatoryjne (bez wzgledu na zajmo-
wane stanowisko), ale ich ilo$¢ jest uzalezniona
od typu ZK/AS, w ktérym petni stuzbe i przedsta-
wia sie nastepujaco®:

» ZK typu zamknietego/areszt $ledczy - kaj-
danki, patka stuzbowa, reczny miotacz sub-
stancji obezwtadniajacych (RMP), néz bez-
pieczny, rekawice nozoodporne, rekawiczki
jednorazowe, opatrunek hydrozelowy.

=  ZKtypu pototwartego - kajdanki, reczny mio-
tacz substancji obezwtadniajacych (RMP), néz

° P. kuszcz, Problem analysis of prisoner’s assaults on
prison guards on duty in Poland, between 2013-2017, ,,Zeszy-
ty naukowe WAT”, nr 13, Warszawa 2018, s. 137-179. Szerzej:
G. Morka, A. Zientarska, Roczna informacja statystyczna za
rok 2011, Warszawa 2012, s. 40; G. Morika, M. Milewska, Rocz-
na informacja statystyczna za rok 2013, Warszawa 2014, s. 40;
G. Morika, A. Zientarska, M. Milewska, Roczna informacja staty-
styczna za rok 2015, Warszawa 2016, s. 40; G. Morika, A. Zientar-
ska, M. Milewska, Roczna informacja statystyczna za rok 2017,
Warszawa 2018, s. 39; Pniewska, A. Zientarska, M. Milewska,
Roczna informacja statystyczna za rok 2018, Warszawa 2019,
s. 39. Miesieczna informacja statystyczna za miesiac grudzien
2019 r.: Ministerstwo Sprawiedliwosci, Centralny Zarzad Stuz-
by Wieziennej, BIS.0332.15.2019.MM, Warszawa 2020, s. 29;
A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja
statystyczna za rok 2020, Warszawa 2020 s. 39.

" P. kuszcz, Koncepcja Bezpieczeristwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 227.

8 P. kuszcz, Koncepcja Bezpieczenstwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 228.

bezpieczny, rekawice nozoodporne, rekawicz-
ki jednorazowe, opatrunek hydrozelowy.
= ZK typu otwartego - kajdanki, n6z bezpiecz-
ny, rekawice nozoodporne, rekawiczki jedno-
razowe, opatrunek hydrozelowy.
Funkcjonariusze innych dziatéw sa wypo-
sazani w sprzet w sytuacji bezposredniego kon-
taktu z osadzonymi, np. dziat kwatermistrzowski
- szef kuchni. Kobiety, ktére petnia stuzbe/prace
w innych komérkach niz dziat ochrony w trakcie
bezposredniego kontaktu z osadzonymi posia-
daja na wyposazeniu indywidualny sygnalizator
alarmowy.

Sprzet ratujacy zycie

W kwestii sprzetu ratujacego zycie nalezy przyjac
jako zasade, iz w kazdej dyzurce oddziatowe-
go w oddziale mieszkalnym znajduje sie jedno
urzadzenie typu ,ambu” (jest to urzadzenie sto-
sowane do prowadzenia wentylacji oddecho-
wej u pacjentdw wymagajacych zastgpienia lub
wspomagania tej funkcji), a w kazdym pawilonie
mieszkalnym dla osadzonych i wartowni jed-
nostki minimum jedno urzadzenie automated
external defibrillator (AED)°.

Urzadzenia techniczne

Wejscie do jednostki penitencjarnej jest miej-

scem istotnym z punktu widzenia bezpieczen-

stwa. To tutaj odbywa sie caty ruch osobowy

i towarowy. Dlatego funkcjonariuszy petnigcych

stuzbe w rejonie wejscia do jednostki (stanowi-

sko bramowego, dyzurnego biura przepustek)

trzeba wyposazy¢ w:

= urzadzenia stuzgce do identyfikacji doku-
mentéw - sprzet ten pozwoli na dokonanie
technicznej analizy autentycznosci doku-
mentu.;

= urzadzenia umozliwiajgce wykrycie osoby
w pojazdach - to urzadzenia potocznie na-

9 P. tuszcz, Koncepcja Bezpieczeristwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 229.
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zywane - wykrywanie zycia w pojazdach. Ich
dziatanie polega na wychwyceniu i analizie
czy w kontrolowanym pojezdzie jest wyczu-
walne bicie serca, tetno, puls.

bramowe i reczne wykrywacze metalu i ce-
ramiki - w obecnym czasie posiadany sprzet
wykrywa tylko elementy metalowe. Anali-
zujac zagrozenia, ktére wystapity na terenie
krajow europejskich zasadnym jest, aby te
urzadzenia réwniez posiadaty funkcje wykry-
cia elementéw ceramicznych, np. nozy wyko-
nanych z tego materiatu.;

reczne detektory - wykrywacze narkotykdw
- w potocznym jezyku funkcjonariuszy nazy-
wane - elektronicznymi nosami. Urzadzenie
to dziata na zasadzie swobodnego zasysania
powietrza z badanego elementu i dokonania
jego analizy pod katem zawierania materia-
tu narkotycznego. Przeprowadzone bada-
nie os6b powinno obejmowac w pierwszej
kolejnosci okolice dtoni, paska do spodni,
stép/obuwia.;

lustra inspekcyjne, obejmujace swym zakre-
sem zaréwno dach auta, jak i jego podwozie;
urzadzenie do bezpiecznego roztadowania
i zatadowania broni (nie tylko w rejonie bra-
my gtéwnej, ale réwniez w pomieszczeniu
przeznaczonym do czyszczenia broni przez
funkcjonariuszy SW) oraz myjka ultradzwie-
kowa do czyszczenia broni.

elektroniczny depozytor broni - urzadzenie
to wptynie na poprawe pracy i bezpieczen-
stwo funkcjonariusza petnigcego stuzbe
w rejonie bramy gtéwnej. Osoba wchodzaca
na teren jednostki zobowigzana do zdepono-
wania broni wszystkie czynnosci z tym zwia-
zane wykonuje sama (dlatego tak waznym
jest umieszczenie w tym rejonie urzadzenia
do bezpiecznego roztadowywania broni,
o ktérym autor pisze), bez koniecznosci an-

gazowania funkcjonariusza. W pierwszej ko-
lejnosci w depozytor powinny by¢ wyposa-
zone te jednostki penitencjarne, w ktérych
wystepuje duza liczba doprowadzanych osa-
dzonych lub realizacji czynnosci stuzbowych
przez funkcjonariuszy Policji i innych stuzb
oraz realizacji transportéw (AS/ZK typu za-
mknietego).

W kazdej jednostce w rejonie bramy gtéw-
nej oraz w miejscu wyznaczonym do czyszczenia
uzbrojenia przez funkcjonariuszy SW powinny
znajdowac sie urzadzenia do bezpiecznego roz-
tadowania broni. Dodatkowo kazda jednostka
dysponuje jednym urzadzeniem mechanicznym,
myjka do ultradzwiekowego czyszczenia uzbroje-
nia. Dodatkowo w wartowni kazdego z typdw jed-
nostek organizacyjnych jest minimum 100 sztuk
kajdanek jednorazowych, ktére mozna wykorzy-
sta¢ w trakcie transportu czy tez ewakuacji osa-
dzonych z terenu jednostki organizacyjnej.

Ostatnim przedstawianym elementem, ktd-
rego wykorzystanie w jednostkach poprawi ich
bezpieczenstwo sa psy stuzbowe i specjalne.

W jednostkach penitencjarnych moga byé
wykorzystywane dwa rodzaje pséw: stuzbowe
i specjalne. Te pierwsze s3 wykorzystywane do
takich zadan, jak miedzy innymi zabezpiecze-
nie terenu jednostki, konwoju. Zadaniem pséw
specjalnych jest odnajdywanie $rodkéw odurza-
jacych i kontrola os6b wchodzacych i wychodza-
cych z terenu jednostki penitencjarnej (réwniez
funkcjonariuszy). Wskazanym jest przyja¢ za-
sade, iz wszystkie jednostki penitencjarne po-
siadaja w swoich szeregach psy wyszkolone na
specjalistycznych kursach, wedtug minimalnego
przydziatu:

»  ZK typu zamknietego/areszt $ledczy - 1 pies
specjalny, 1 pies stuzbowy;

= ZKtypu pototwartego - 1 pies specjalny;

= ZKtypu otwartego - 1 pies specjalny.

= GISW -1 pies stuzbowy w kazdej grupie w po-
szczegblnym OISW*2,

Bardzo waznym zatem jest nie tylko wypo-
sazenie funkcjonariuszy w proponowany sprzet
i urzadzenia ale takze ujednolicenie tegoz we
wszystkich jednostkach penitencjarnych na tere-
nie kraju, co w sposéb wymierny wptynie na po-
prawe bezpieczenstwa zaréwno funkcjonariuszy
jaki 0s6b osadzonych. [ |

mjr dr Pawet tuszcz
specjalista ds. ochrony w OISW w Krakowie

10 p, tuszcz, Koncepcja Bezpieczefistwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 247.

11 P, tuszcz, Koncepcja Bezpieczenstwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 242.

2 P, tuszcz, Koncepcja Bezpieczenstwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 231.
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SYSTEMY ZABEZPIECZEN
— ROZWOJ | NOWE TECHNOLOGIE
W CZASACH PANDEMII

statnie dwa lata to czas pande-

miczny. Czas, w ktérym zmieni-

lismy styl zycia na bardziej izo-

lowany. Zdecydowanie wieksza

uwage skierowaliSmy na zdrowie
nasze i naszych najblizszych. Pandemia trwa a jej
skutki sg odczuwalne kazdego dnia.

Pojawia sie jednak pytanie czy pandemia
wptyneta takze na interesujaca nas branze sys-
temdw zabezpieczen? Czy pojawity sie nowe
rozwigzania w tej dziedzinie techniki, ktére moga
utatwié ,pandemiczne” zycie czy tez zniwelowad
jej wptyw? Jak zareagowata branza zabezpieczen
na potrzeby rynku?

Wydawad by sie mogto, ze czas pandemii to
czas raczej stabego zainteresowania systemami
bezpieczenstwa wynikajacego gtéwnie z faktu, ze
wiekszos¢ osob przebywa w domach - pracujac
zdalnie. Rzeczywisto$¢ jednak pokazata, ze po-
pyt na tego rodzaju ustugi nie stabnie, bo trwaja-
ca sytuacja sprzyja np. ztodziejom.

Obserwujac rynek urzadzen z branzy zabez-
pieczen mozna wyodrebni¢ kilka technologii,
ktére w szczegblnosci byty rozwijane w koncza-

cym sie juz roku. Technologie te na pewno beda

dalej rozwijane w nadchodzacym roku jak i w ko-

lejnych latach. Do technologii tych zalicza sie:

= Zastosowanie sztucznej inteligencji oraz al-
gorytméw DL (deep learning) oraz ML (ma-
chining learning)

= Wykorzystanie Internetu Rzeczy loT

= Dostosowanie monitoringu wizyjnego tak aby
zapewni¢ widoczno$¢ w kazdych warunkach

= Wykorzystanie sieci 5G

= Pracawchmurze

= Integracja réznych systemdw bezpieczenstwa

= Przetwarzanie brzegowe - Edge

= Cyberbezpieczenstwo i ochrona danych
Tegoroczny rozwdj branzy zabezpieczen

przyczynit sie do dynamicznego wzrostu wyko-

rzystania sztucznej inteligencji oraz algorytméw

ML (machining learning) oraz DL (deep learning).

W dobie pandemii i zaostrzonych rygoréw higie-

nicznych technologie oparte na sztucznej inte-

ligencji pozwalaja na wdrazanie rozwigzan bez-

dotykowych w obszarach kontroli dostepu. Poza

tym umozliwiaja zliczanie oséb i w ten sposdb

przestrzeganie ustalonych obostrzen. Sztuczna

Robert Gabrysiak

31



NOWE TECHNOLOGIE | NAJNOWSZE SYSTEMY ZABEZPIECZEN

32

inteligencja nie potrafi analizowaé zwiazkdw
przyczynowo-skutkowych ani zrozumieé logiki
tego, co dzieje sie na obserwowanym obsza-
rze. Jednakze za pomoca sztucznej inteligencji
mozemy skutecznie odrdzniaé i klasyfikowaé
podejrzane zachowania i obiekty. Sztuczna in-
teligencja moze by¢ wykorzystana do $ledzenia
okreslonego typu obiektow bowiem w klasycz-
nym srodowisku petnym réznego rodzaju mato
znaczacych szczegdtéw bedzie ona zdecydowa-
nie bardziej skuteczna.

Systemy ze sztuczng inteligencja wykorzy-
stywane sa takze do analizy zachowan, bowiem
nie jest dla nich problemem wykrycie charakte-
rystycznych ustawien ciata ludzkiego takich jak
np. pozycja strzelecka, rece podniesione do gory
czy pozycja lezaca. Ponadto sztuczna inteligen-
cja znalazta zastosowanie w systemach inteli-
gentnego przeszukiwania archiwalnego mate-
riatu wizyjnego. Sektor urzadzen monitoringu
wizyjnego oparty o sztuczng inteligencje ulega
ciagtemu i preznemu rozwojowi, nieustannie
wprowadzane sg nowe funkcje - dlatego warto
ten rynek permanentnie monitorowac.

Wspbtczesne systemy monitoringu wizyjne-
go dziataja w oparciu o zaawansowang analize
obrazu, ktéra jest mozliwa dzieki ,gtebokiemu
uczeniu”. Gtebokie uczenie to rodzaj uczenia
sie przez maszyny, w ramach ktérego szkoli sie
komputer do wykonywania zadan podobnych
do tych wykonywanych przez ludzi, takich jak
rozpoznawanie mowy, klasyfikowanie obra-
z6w, wykrywanie obiektéw, a nawet opisywa-
nie zawartos$ci. Korzysci ptynace z gtebokiego
uczenia w zakresie rozpoznawania atrybutéw
i klasyfikacji obrazéw sprawiaja, ze jest ono
niezwykle cenne w dziedzinie bezpieczenstwa.
Ma ono wptyw na wszystkie aspekty branzy
bezpieczeristwa — od wykrywania twarzy i po-
jazdéw po analize zachowan. Dzieki funkcji
~gtebokiego uczenia” pierwotna rola wizyj-
nych systemdéw dozorowych zwigzana z obser-
wacja i zapisem obrazow jest regularnie wzbo-
gacana o coraz to nowsze algorytmy analizy
tresci obrazu. Maja one za zadanie zwiekszy¢
skuteczno$¢ dziatania systemu poprzez auto-
matyzacje procesdéw decyzyjnych. Przyktadem
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urzadzen dziatajacych w oparciu inteligentnej
analizy treéci obrazu sg kamery VCA.

Skoro jesteSmy juz przy kamerach to war-
to dodad, ze rozwdj tych urzadzen pozwolit na
widocznos¢ w dzien jak i w nocy. Uzytkowni-
cy kamer chca, by dziataty one przez caty czas
bez wzgledu na pore roku, pogode czy godzine.
Bardzo wazne jest to, by sprzet dostarczat czy-
telne obrazy o kazdej porze dnia i nocy, réwniez
w ztych warunkach atmosferycznych. Wiele ka-
mer monitoringu jest obecnie wyposazonych
w technologie pozwalajacg na obrazowanie przy
stabym odwietleniu. To, co urzadzenie ,widzi”
jest przetwarzane przez system i bez wzgledu
na pore nagrywania staje sie kolorowym nagra-
niem. Bardzo dobrze we wspdtczesnych syste-
mach dozoru wizyjnego sprawdzity sie takze ka-
mery termowizyjne, ktére mierza ciepto, zwane
tez promieniowaniem cieplnym, i na tej podsta-
wie generuja obrazy.

Przetwarzanie brzegowe (Edge) to kolejna
technologia, ktéra znalazta zastosowanie w no-
wych rozwigzaniach systeméw dozoru wizyjne-
go. Polega to na przeniesieniu globalnej mocy
obliczeniowej na krawedz sieci, a wiec bezpo-
$rednio do urzadzen koricowych. Oznacza to, ze
kamery beda analizowaty obraz i komunikowaty
sie miedzy sobg oraz z pozostatymi urzadzenia-
mi loT w dowolnych zastosowaniach, zaréwno
smart city, jak przemystowych, w ochronie zdro-
wia, czy w infrastrukturze krytycznej. Kamery
wyposazone w oprogramowanie analityczne
beda korzystac nie tylko z uczenia maszynowe-
go, ale takze tzw. uczenia gtebokiego (deep le-
arning), z wykorzystaniem sieci neuronowych.
Technologia deep learning, wsparcie niezliczo-

nych urzadzer 10T poprzez sie¢ 5G oraz otwarte,
tatwo integrowalne z dowolnym oprogramowa-
niem systemy monitoringu, otwieraja $wiat wy-
obrazni i potrzeb. Nowoczesne kamery podobnie
jak smartfony, mozna wyposazy¢ w réznego typu
aplikacje i sensory, dzieki czemu beda mogty
potwierdzad informacje otrzymywane od innych
systeméw lub odpowiednio taczyé obrazy z ko-
munikatami dzwiekowymi.

W systemach kontroli dostepu nie bez zna-
czenia okazata sie takze technologia 5G charak-
teryzujaca sie wieksza przepustowoscia oraz
mniejszymi op6znieniami. Dzieki temu mozliwa
jest regularna transmisja obrazéw o wysokiej ja-
kosci, co w potaczeniu z coraz powszechniejszym
zastosowaniem kamer o rozdzielczosci Ultra HD
daje nowe mozliwosci w zakresie bezpieczen-
stwa wideo. W nowoczesnych systemach KD
rozwija sie takze trend jakim jest przeniesienie
zabezpieczert do chmury. Daje to wieksza ela-
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styczno$¢, tatwiejsze wdrazanie i zarzadzanie
poniewaz nie wymaga dodatkowych serweréw
i oprogramowania.

Kolejnym trendem, ktdrego rozwéj obserwu-
jemy w ostatnim czasie jest Internet Rzeczy loT.
loT niewatpliwie wywart duzy wptyw na rozwoj
systemow kontroli dostepu, ktdre staty sie bar-
dziej skuteczne poprzez rejestracje i archiwiza-
cje wszelkich zdarzen na serwerze lub cyfrowej
chmurze danych oraz dat mozliwo$¢ doktadnej
analizy informacji dotyczacych uzycia kluczy do-
stepu przez uzytkownikow.

Atutem nowoczesnych systeméw KD w erze
loT jest mozliwos¢ szybkiego dostosowywania
uprawnien dostepowych dla pracownikéw, gosci
oraz wartownikéw, ktdérzy pracujg w réznych sek-
torach, przemieszczaja sie w réznych godzinach
po réznych obszarach przedsiebiorstwa. Poza
bezpieczeristwem walorem takiego systemu jest
rowniez mozliwos¢ doktadnego analizowania
zdarzen, zwigzanego z uzyciem kart zblizenio-
wych lub innych transponderéw. Administratorzy
maja dostep do danych zwiagzanych z rozpocze-
ciem i zakonficzeniem pracy, przemieszczaniem
sie po budynku, proba nieautoryzowanego prze-
dostania sie do danej strefy. Aby korzystac z ta-
kich informacji nalezy stworzy¢ serwer do archi-
wizowana wszelkich rejestréw lub wykorzystaé
w tym celu cyfrowa chmure. taczenie urzadzen
z Internetem bedzie zmienia¢ sposéb, w jaki zy-
jemy, pracujemy i odpoczywamy, a to w nadcho-
dzacych latach doprowadzi do przyspieszonego
wdrozenia inteligentnych, potaczonych rozwia-
zan kontroli dostepu.

Cyberbezpieczeristwo i ochrona prywatno-
$ci danych stanowia wyzwanie dla catej branzy
bezpieczenstwa juz od momentu podtaczenia
pierwszego urzadzenia zabezpieczajacego do
Internetu.

Ochronaurzadzen i systeméw bezpieczenstwa
przed cyberatakami oraz zapewnienie prywatno-

$ci danych to kwestie wazniejsze niz kiedykolwiek
wczesniej. Wzrost liczby systeméw opartych na
chmurze oraz szereg innowacyjnych technologii
i koncepcji sprawia, ze miliony nowych urzadzen
zyskuje dostep do sieci. Cyberbezpieczenstwo na
kazdym etapie przetwarzania danych, od ich wy-
generowania, przesytania i przechowywania, az
do wykorzystania i usuniecia, bedzie wciaz leze¢
w zainteresowaniu branzy.

Wiele nowinek technologicznych pojawito
sie takze na polskich granicach. Zastosowanie
inteligentnych systemdéw ochrony granic pod-
nosi bezpieczenstwo oraz optymalizuje koszty
zarzadzania ochrong granic. Systemy te wykonu-
je sie w sposéb modularny aby w kazdej chwili
mozna byto je rozbudowaé lub tatwo naprawic.
Wspomagaja one prace funkcjonariuszy strazy
granicznej i petnig nastepujace funkcje:

»  Wykrywanie intruzéw na strzezonym terenie,

»  Wykrywanie pozostawionych obiektéw,

= Rozpoznawanie twarzy,

= Kontrolowanie i zarzadzanie dostepem uzyt-
kownikdéw w poszczegdlnych strefach ochro-
ny czy pomieszczeniach (funkcja kontroli
dostepu)

= Zapewniaja ptynna komunikacje na przej-

Sciach,
= Zapewniaja niezawodna komunikacje w o$rod-

kach dla cudzoziemcéw.

Realizacja powyzszych funkcji mozliwa jest
dzieki wykorzystaniu systeméw informatycznych,
systeméw komunikacji interkomowej, systeméw
ochrony obwodowej, monitoringu wizyjnego, sys-
temow KD oraz systeméw sygnalizacji i wtamania
~Spietych” za pomoca zintegrowanej platformy
do zarzadzania poszczegblnymi systemami. Po-
zwala to na efektywne zarzadzanie bezpieczen-
stwem poprzez zbieranie informacji ze wszystkich
zdarzen z wszystkich zainstalowanych systeméw
w jednym miejscu tj. w jednym stanowisku opera-
torskim w ramach jednego centrum nadzoru.

Podsumowujac mozna $miato stwierdzié, ze
wykorzystanie algorytméw machining learning
(ML) oraz deep learning (DL) stanowi nieodwra-
calny i coraz szerzej rozwijany trend, ktéry daje
ogromne mozliwosci zastosowania. Ponadto
technologie DL i ML wptywaja rowniez na wyzszy
poziom $wiadczonych ustug. W dobie pandemii
i zaostrzonych rygoréw higienicznych techno-
logie oparte na sztucznej inteligencji pozwalaja
na wdrazanie rozwiazan bezdotykowych w ob-
szarach kontroli dostepu. Z pewnoscia wszystkie
powyzej przedstawione technologie beda dalej
rozwijane i wdrazane w coraz wiekszej liczbie
urzadzen z branzy zabezpieczen. Czy tak sie sta-
nie? Przekonamy sie juz za rok! [ ]

Robert Gabrysiak
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Nagtosnienie tuneli drogowych to w Polsce

zagadnienie stosunkowo nowe, a co za
tym idzie jego znajomos¢, nawet wsréd
branzystow jest niewielka. Na dzien
dzisiejszy w literaturze polskojezycznej
niewiele jest artykutéw poswieconych
tej tematyce, brak tez norm krajowych
w zakresie wymagan technicznych, ktére
systemy tego typu powinny spetniac.
Warto jednak zdawac sobie sprawe,

Ze nagtosnienie alarmowe znalazto sie

w specyfikacji wielu nowobudowanych
tuneli jak np. w tunelu obwodnicy
Warszawy na S2, czy tez w tunelu pod
Swina, ktéry w 2022 roku potaczy wyspy

Uznam i Wolin. Celem ponizszego artykutu

jest przyblizenie czytelnikom specyfiki
projektowania i realizacji takich instalacji.

36

Krzysztof Mtudzik

unel drogowy to element infrastruk-

tury kluczowej, ktérego gtéwnym

zadaniem jest utrzymanie ruchu po-

jazdéw. Systemy pracujace w nim

majg z zatozenia zapewni¢ zwiekszo-
ne bezpieczenstwo podrdzujacych znajdujacych
sie w $rodku. Obowigzek stosowania nagtosnie-
nia alarmowego w tunelu wynika z Dyrektywy
2004/54/WE Parlamentu Europejskiego i Rady
z dnia 29 kwietnia 2004 r. w sprawie minimalnych
wymagan bezpieczerstwa dla tuneli w Transeu-
ropejskiej Sieci Drogowej. Zgodnie z tg dyrektywa
w systemy nagtos$nienia wyposazy¢ nalezy tunele
o dtugosci przekraczajacej 500m. Standard tech-
niczny realizacji tego rozwigzania opisano w nie-
mieckich wytycznych RABT 2016, a w Polsce po
raz pierwszy koncepcje takiego systemu opisano
w Wytycznych SITP i CNBOP-PIB Projektowania,
Instalowania, Uruchamiania, Obstugi i Konser-
wacji Dzwiekowych Systeméw Ostrzegawczych
(DSO) z kwietnia 2021 roku. Zgodnie z rekomen-
dacjami tych wytycznych tunele wyposazane sa
w systemy dzwiekowe, ktdre posiadaja liczne
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funkcjonalnosci wtasciwe dla systemoéw typu
DSO. Konieczne jest jednak odgraniczaé wymaga-
nia funkcjonalne od formalnych - w Polsce prze-
pisy o ochronie przeciwpozarowej nie wskazuja
bowiem tuneli jako obiektéw, w kt6rych koniecz-
ne jest stosowanie systemoéw typu DSO. Co wie-
cej realizacja systemu DSO w tunelu jest bardzo
utrudniona z przyczyn akustycznych - z zatozenia
wymaga odstepstw oraz uzgodnien, przynajmniej
w zakresie akceptowalnych parametréw reprodu-
kowanego przez system dzwieku.

Tym samym system nagtos$nienia tunelu,
cho( nie jest w istocie Dzwiekowym Systemem
Ostrzegawczym, to posiadac bedzie liczne jego
cechy - wérdd typowych wymagar technicznych
jakie spetnia¢ beda systemy nagtosnienia tune-
lowego znajda sie funkcje:
= monitorowania sprawnosci systemu wzmac-

niajacego i pulpitow dyspozytordw,
= monitorowania sprawnosci obwoddéw gto-

$nikowych,
= wzmacniacza rezerwowego zataczanego

w sposdb automatyczny,
= zasilania awaryjnego,

» rozgtaszania komunikatéw automatycznych
po wysterowaniu z systemdw SSP i/lub SCADA,
= integracji z systemami trzecimi jak ww. SSP,

SCADA, jak i systemem tzw. kabla promieniu-

jacego, ktory jest de facto gtéwnym narze-

dziem rozgtaszania w tunelu, poniewaz umoz-
liwia nadawanie komunikatéw gtosowych do
odbiornikéw radiowych w pojazdach.

W mniemaniu ustawy o Prawie Budowlanym
z dnia 7 lipca 1994 r. (Dz.U.2020 poz. 1333) tunel

drogowy jest budowla. Z technicznego punktu

widzenia jest to budowla bardzo specyficzna.

Wystepuja bowiem w niej - i to w ekstremal-

nej postaci - wszystkie najwieksze utrudnienia

natury akustycznej, przed jakimi stana¢ moga

Projektant, czy Wykonawca systemu nagtosnie-

niowego:

a. Tunel to pomieszczenie o wielkiej kubatu-
rze, w ktérym dominuja materiaty bardzo
niekorzystne akustycznie - silnie odbijajace
dzwiek. Co za tym idzie obiekt wykazuje duza
sktonnos¢ do powstawania odbié¢ dzwie-
ku. Parametr akustyczny, ktéry opisuje te
wtasciwos¢ pomieszczenia - Czas Pogtosu
(Reverberation Time) - w tunelu przekracza
wartosci akceptowalne w kontekscie mozli-
wosci zapewnienia w pomieszczeniu dobrej
zrozumiato$ci mowy.

b. Sam ksztatt tunelu jest niekorzystny - tunel
jest obiektem bardzo dtugim, ale o stosun-
kowo niewielkim przekroju. Taka geometria,
w potaczeniu z wszechobecnosciag materia-
téw odbijajacych sprawia, ze dzwiek we wne-
trzu nie wybrzmiewa w sposob naturalny.
W pewnych sytuacjach fale akustyczne za-
chowywad sie moga w sposéb podobny, jak
gdyby propagowaty w falowodzie.

c. W tunelu wystepuja ponadto wysokie pozio-
my tta akustycznego (hatasu), ktére degradu-
je zrozumiato$¢ rozgtaszanych komunikatdw.
W sytuacji normalnej gtéwnym zrédtem tego
hatasu sa poruszajace sie w obiekcie pojaz-
dy. Natomiast w sytuacji kryzysowej poziom
hatasu wentylacyjnego generowanego przez

37



BEZPIECZENSTWO | NAGEOSNIENIE TUNELI DROGOWYCH

Gtosnik tunelowy typu ABT TNL-100 (obok klasyczny gtosnik tubowy)
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system oddymiania tunelu moze z tatwoscia

przekracza¢ 90 dB SPL(A).

Gtéwnym zadaniem systemu nagtosnienia
alarmowego jest przekazywanie zrozumiatych
komunikatow gtosowych, ktére pozwolg w sytu-
acji zagrozenia udzieli¢ podrézujacym informa-
cji o wydarzeniach, instrukcji podstepowania,
a takze w razie potrzeby skierowac ich do miejsc
bezpiecznych.

Jak w przypadku kazdego nagtasnianego
obiektu, aby zapewni¢ akceptowalna jakos¢
dzwieku oraz zrozumiato$¢é mowy reprodukowa-
nej przez jego system nagto$nieniowy rozpatrzeé
nalezy wiele aspektdéw. Wsrdd najistotniejszych
znajduja sie:

1) Potrzeba zapewnienia wtasciwego odstepu
sygnatu uzytecznego od hatasu,

2) Potrzeba zapewnienia akceptowalnego sto-
sunku energii dzwieku bezposredniego do-
starczanego przez urzadzenia w stosunku
do energii dzwieku odbitego jaki powstaje
na skutek propagacji fali akustycznej w po-
mieszczeniu.

Ze wzgledu na wtasciwosci ludzkiego stysze-
nia, aby zapewnic¢ mozliwos¢ zrozumienia prze-
kazywanej tresci, koniecznym jest w praktyce
zapewnienie, aby sygnat uzyteczny - w tym przy-
padku komunikat gtosowy emitowany przez sys-
tem - emitowany byt z poziomem o przynajmniej
6 dB przewyzszajagcym poziom hatasu. Zaleca sie
z kolei projektowad systemy nagtosnienia tak,
aby poziom sygnatu uzytecznego przewyzszat
poziom hatasu o 10 dB. Ekstremalnie wysokie
poziomy hatasu jakie moga wystapi¢ w tunelu
wymuszaja wiec stosowanie urzadzen gtosni-
kowych zdolnych wygenerowa¢ odpowiednio
wysoki poziom dzwieku, co nie jest w praktyce
mozliwe przy uzyciu wiekszosci konwencjonal-
nych gtosnikdw.

Dobierajac gtosniki oraz ich rozmieszczenie
nalezy tez mie¢ na uwadze potrzebe zapewnie-
nia akceptowalnego stosunku dzwieku bezpo-
Sredniego do odbitego. Dodatkowym utrudnie-

niem bedzie fakt, ze ze wzgledu na ksztatt tunelu
i sposob w jaki propaguje w nim dzwiek, efekt
pogtosu wzmocniony bedzie przez dzwiek docie-
rajacy do stuchacza nie tylko z bliskich, ale takze
odlegtych gto$nikéw. Dzwiek docierajacy do stu-
chacza z duzym opéznieniem - zaréwno odbity,
jak i z odlegtych zrédet, ma bowiem negatywny
wptyw na zrozumiato$¢é komunikatéw - w duzym
uproszczeniu mozna go uznac za hatas.

Na przestrzeni lat powstato wiele koncepcji
technicznych nagtosnienia obiektéw tunelowych.
Obecnie wydaje sie, ze najwieksze uznanie zyska-
ta koncepcja zastosowania specjalistycznych ,gto-
$nikéw tunelowych” w potaczeniu z systemem
wyposazonym w mozliwo$¢ wprowadzania indy-
widualnego opdznienia czasowego w tor wzmac-
niacza zasilajacego kazdy z takich gtosnikow.

»Gtosnik tunelowy” to pojecie wywodzace sie
z zargonu. W polskich opracowaniach prébe zde-
finiowania takiego typu gtosnika znalez¢é mozna
dopiero w Wytycznych SITP-CNBOP z 2021 roku.
Zgodnie z definicja zamieszczong w tym opraco-
waniu gtosnik tunelowy to specjalistyczny gtosnik
tubowy o wysokiej mocy i efektywnosci, ktory
ponadto odznacza sie silnie kierunkowa charak-
terystyka promieniowania. Na rynku krajowym
dostepnych jest kilka takich produktéw, w tym
gtodniki certyfikowane na zgodnos$¢ z norma
EN54. Wiekszo$¢ z gtosnikdw tunelowych cechuje
sie asymetryczna konstrukcja. Umozliwia to ich
bezposredni montaz pod sufitem tunelu, co po-
zwala zniwelowaé szereg niepozadanych zjawisk
akustycznych zwigzanych z odbiciami dzwieku.
Odpowiednia konstrukcja gtosnika umozliwia wy-
tworzenie ptaskiego czota fali akustycznej - sufit
tunelu staje sie w tym przypadku powierzchnia
graniczna i falowodem koherentnej fali akustycz-
nej. Zastosowanie opisanego rozwigzania po-
zwala zredukowad zjawisko powstawania odbié
dzwieku, co przektada sie na zwiekszenie stosun-
ku energii dzwieku bezposredniego do odbitego,
a tym samym korzystnie wptywa na zrozumiatos¢
komunikatéw gtosowych. Ma to réwniez wptyw
na konfiguracja i zachowanie catego uktadu gto-
$nikowego, poniewaz pozwala nagtos$ni¢ tunel
przy uzyciu mniejszej liczby gtosnikéw. W praktyce
gtosniki tunelowe montowane sa (w zaleznosci od

_—
Emisja dZwieku z gto$nika tunelowego
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_—
Schemat potaczen gtosnikow
Zrédto: opracowanie wtasne na bazie [3].

parametréw danego gtosnika, prognozowanego
poziomu hatasu i geometrii tunelu) w odlegto-
$ciach od 50 do 100m.

Rozwigzaniem drugiego poruszonego pro-
blemu - tj. naktadania sie dzwieku docierajace-
go w dany punkt tunelu, jest zastosowanie sys-
temu, ktéry umozliwi wprowadzenie opdznien
czasowych na obwodach gtoénikowych. W takim
rozwigzaniu wszystkie gtosniki w danym tunelu
zwrdcone sg w tym samym kierunku oraz dla
kazdego z gtosnikdw przewidziany jest osobny
tor wzmacniacza mocy i procesora DSP. Kazdy
kolejny gto$nik wzdtuz trasy ruchu otrzymuje
sygnat opdzniony w czasie w funkgji odlegtosci
do poprzedniego urzadzenia, tym samym dzwiek
bezposredni docierajacy do danego punktu
z wszystkich zwréconych w jego strone gtosni-
kéw dociera do niego w zblizonym czasie. Celem
zwiekszenia zrozumiatosci mowy konieczne jest
w praktyce rowniez stosowanie korektoréw para-
metrycznych barwy dzwieku oraz filtréw pasmo-
wo-przepustowych. Warto zdawad sobie spra-
we, ze tak rozbudowane funkcje przetwarzania
dzwieku nie sg powszechnie dostepne - jest to
wtasciwo$¢ zaawansowanych systemdéw profe-
sjonalnego nagtosnienia oraz nielicznych central
CDSO (dla przyktadu opdznienie na odcinku 2km
to ok. 5,8 sekundy).

Warto zdawad sobie sprawe, ze nawet za-
stosowanie opisanego powyzej rozwigzania nie
eliminuje catkowicie problemu trudnej akustyki
tunelu. Jak tatwo sie domysli¢, ze wzgledu na ha-
tas oraz pogtos we wnetrzu tunelu, nie jest w nim
mozliwe uzyskanie jakosci dZzwieku i zrozumiato-
$ci mowy chocby zblizonej do takiej jaka uzyskac
mozna w standardowych pomieszczeniach. Nie
jest tez w praktyce mozliwe uzyskanie zrozumia-
tosci mowy jaka wymagana jest dla systemow
DSO, a wiec opisanej wskaznikiem zrozumiatosci
mowy STIPA, rzedu 0,50.

Jako realnym kryterium akceptowalnosci
zrozumiatosci mowy mozna sie wiec postuzy¢
norma PN-EN 60268-16 Urzadzenia systemow
elektroakustycznych - Czes¢ 16: Obiektywna
ocena zrozumiatosci mowy za pomoca wskazni-

Wyniki analiz akustycznych przygotowanych dla tunelu dt. 500 m:

1. Gtosniki tubowe 30W (2 sztuki co 25 m -> STIPA rzedu 0,33)

2. Gtosniki tunelowe ABT TLN-100 (1 sztuka co 50 m -> STIPA rzedu 0,38)
3. Gtosniki tunelowe ABT TNL-100 z opdznieniami czasowymi

(1 sztuka co 50 m, zrozumiato$¢ mowy rzedu 0,48 STIPA)
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_—
Kwalifikacja zrozumiatosci mowy wedle wskaznika STI
Zrédto: opracowanie wtasne na podstawie PN-EN IEC 60268-16.

ka transmisji mowy. Zatacznik G do tejze normy,
ktéry podaje przyktady kryteridw kwalifikacji
wskaznika STl w réznych aplikacjach. Wartos¢
akceptowalna w przypadku systeméw DSO/
DSR dla obiektdéw bardzo trudnych akustycznie
(do ktérych zaliczyé mozna tunel) zdefiniowana
zostata na poziomie 0,42 STI. Z kolei Wytyczne
SITP-CNBOP jako warto$¢ zadowalajaca podaja
STl rzedu 0,45.

Znaczna dtugo$¢ tunelu jest réwniez czynni-
kiem determinujacym architekture systemu, co
wynika z potrzeby ograniczenia dtugosci tras ka-
blowych i spadkéw napiecia. Problem ten uwy-
pukla sie szczegblnie w przypadku systeméw
wykorzystujacych  indywidualne opdznienia
dla poszczegdlnych gtosnikéw, poniewaz kazdy
taki gtosnik bedzie zasilany z wydzielonej linii
gtosnikowej. Rozwigzaniem sytuacji jest w tym
przypadku zastosowanie systemdw sieciowych.
W praktyce spotyka sie dwa podejscia, ktorych
kryterium stosowalnosci jest zazwyczaj dostep-
no$¢ w tunelu pomieszczen technicznych oraz
warunkoéw, jakie beda w nich panowa¢ (innych

warunkéw mozna oczekiwaé w tunelu gérskim,

za$ innych pod wodg).

a. Pierwsze podejscie zaktada montaz w bu-
dynkach technicznych w sasiedztwie tunelu
i/lub pom. technicznych w jego wnetrzu szaf
rack, z ktérych kazda odpowiadaéd bedzie za
pokrycie dzwiekiem kilkusetmetrowego od-
cinka trasy.

b. Alternatywnie, w przypadku ograniczonej do-
stepnosci przestrzeni na szafy, w niszach tech-
nicznych tunelu montuje sie liczne sieciowane
wzmacniacze mocy, z ktérych kazdy zasila za-
ledwie kilka sasiadujacych gtosnikdw.

Oba te podejscia sprawdza sie, pod warun-
kiem zapewnienia stabilnosci komunikacji ele-
mentdw systemu. Z tego wzgledu ww. szafy rack
lub wzmacniacze sieciowe taczy sie wiec ze sobg
przy uzyciu dedykowanej, wydzielonej sieci reali-
zowanej w medium Swiattowodowym. Potacze-
nie tego typu realizowane jest zazwyczaj w spo-
s6b redundantny np. w formie pierscienia.

Zarzadzanie systemem odbywa sie ze stano-
wiska operatora zlokalizowanego w Centrum Ob-

Schemat blokowy systemu sieciowego zasilanego z dwéch amplifikatorni
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stugi Tunelu. Zazwyczaj wystepuja dwa redun-
dantne centra zlokalizowane po obu stronach
budowli. Na stanowisku operatora znajdzie sie
pulpit mikrofonowy oraz stacja robocza wypo-
sazona w aplikacje diagnostyczno-monitorujaca
systemu.

» pulpit dyspozytora posiadac bedzie najwyz-
szy priorytet w systemie. Umozliwiaé on
bedzie reczne rozgtaszanie komunikatow
gtosowych (za pomoca wbudowanego mi-
krofonu) do catosci tunelu, jego wybranych
sekcji, lub tez obszaréw potaczonych z tu-
nelem jak klatki i/lub galerie ewakuacyjne.
Pulpit posiadaé bedzie zazwyczaj dodatkowe
przyciski programowalne, ktére umozliwiaja
szybka aktywacje komunikatéw przechowy-
wanych w pamieci systemu. Te komunikaty
moga mie¢ charakter alarmowy, ale tez po-
rzadkowy (np. komunikat zabraniajacy za-
trzymywania pojazdéw w tunelu, komunikat
o zakazie ruchu pieszych, polecenie skiero-
wania sie do najblizszego punktu SOS, itp.).

= stacja robocza wyposazona w dedykowana
aplikacje systemowa umozliwiaé bedzie dia-
gnostyke stanu systemu np. sprawnosci urza-
dzen centralnych, stanu sieci wewnetrznej,
czy tez usterek linii gtosnikowych.

Ponadto w tunelu (zazwyczaj w portalach
wjazdowych) lub jego sasiedztwie (w budynkach
technicznych) lokowane sg konsole alarmowe -
w tej roli stosuje sie np. wyniesione mikrofony
strazaka. Urzadzenia te dostepne beda do dyspo-
zycji stuzb podejmujacych interwencje w tunelu
jak np. strazy pozarnej, czy tez policji.

Bardzo istotnym aspektem z punktu widzenia
obstugi systemu jest réwniez jego integracja z in-
nymi systemami technicznymi obiektu. W prak-
tyce system nagtosnienia alarmowego tunelu be-
dzie zazwyczaj zintegrowany z systemami:
= Sygnalizacji Pozaru (SSP),
= SCADA (Supervisory Control And Data Acqu-

isition), a takze

= kabla ,cieknacego” (Leaky Feeder)
Integracja systemu nagtosnienia z systemem

SSP ma stuzy¢ w razie wystgpienia pozaru emi-

sja komunikatéw automatycznych, zgodnie z za-

programowanym wczesniej scenariuszem. Jako,
ze system nagtosnienia tunelu nie jest w istocie
systemem DSO mozliwo$¢ jego wykorzystania

w tym zakresie oraz scenariusz musi by¢ odpo-
wiednio uzgodniony na etapie projektu systemu.

Integracja nagtosnienia z systemem SCADA
ma za zadanie uzyskanie mozliwosci analizy i wy-
miany danych odnoénie pracy systemu, a takze
archiwizacji tych danych. Ponadto system SCADA
bedzie pozwalat zarzadzaé systemem nagtosnie-
nia z poziomu jednego wspdlnego z innymi sys-
temami bezpieczenstwa interfejsu uzytkownika.

System kabla ,,cieknacego” to specyficzna in-
stalacja tacznosci radiowej, ktdra poprzez wspot-
prace z systemem nagtosnienia zapewnia moz-
liwo$¢ przekazywania komunikatéw gtosowych
generowanych w tym systemie bezposrednio do
aut. System zbudowany jest z przemiennikéw
wraz z uktadami pomocniczymi, wzmacniaczy
liniowych oraz specjalnej konstrukgeji kabla kon-
centrycznego, ktdry umozliwia wypromieniowanie
energii pola elektromagnetycznego na zewnatrz.

Jak widaé zagadnienie nagto$nienia obiektow
tunelowych jest zagadnieniem bardzo ciekawym.
Wymaga ono znacznie wiekszej wiedzy niz reali-
zacja standardowych systeméw typu DSO/DSR,
a takze zastosowania specyficznych i w pewnym
sensie unikalnych rozwigzan technicznych. Jako,
ze na dzien dzisiejszy dostepnych jest stosunko-
wo niewiele opracowan w jezyku polskim, ktére
dotykaja tej problematyki, jako autor powyzsze-
go artykutu zachecam do lektury przytoczonych
Wytycznych CNBOP-SITP oraz dostepnych w sieci
opracowan anglojezycznych. l
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SYSTEMY ALARMOWE

DLA AGENCJI OCHRONY

Dla zapewnienia najwyzszego poziomu
zabezpieczenia budynkom prywatnym

i komercyjnym, taczy sie zaawansowane
rozwigzania techniczne ze wspotpraca

z profesjonalnymi agencjami ochrony.
Dzieki temu alarm uruchomiony w sytuacji
zagrozenia wysle informacje zaréwno do
wtasciciela, jak i do centrum monitoringu,
gdzie moze zapasc decyzja o wystaniu
patrolu interwencyjnego. Obecnie duza
role przywiazuje sie do jakosci urzadzen
alarmowych i monitorujacych, ktére sa
istotnymi narzedziami takiej wspotpracy.
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otaczenie instalacji alarmowej z sys-
temem agencji ochrony zwieksza
bezpieczenstwo nie tylko w razie
wtamania, ale takze takich zdarzen,
jak pozar czy zalanie. Oczywiscie,
aby byto to mozliwe, w systemie budynku mu-
sza by¢ zainstalowane odpowiednie sensory.
Gdy wtasciciel znajduje sie w budynku, moze tak-
ze w razie koniecznosci uzy¢ przycisku na mani-
pulatorze, ktéry odpowiedzialny jest za wezwa-



nie pomocy medycznej, lub przestaé informacje
o0 napadzie, ktdrego wtasnie stat sie ofiara. W kaz-
dej z tych sytuacji agencja ochrony moze wystac
patrol interwencyjny, ktéry pomoze zazegnad
niebezpieczenstwo.

Istotne elementy alarmu domowego

Alarm, ktéry ma zostaé podtaczony do systemu
stosowanego przez profesjonalna agencje ochro-
ny, musi mie¢ mozliwo$¢ przesytania komunika-
téw. Jest to mozliwe chociazby za pomoca trady-
cyjnej linii telefoniczne;j.

Oczywiscie, wspotczesnie czesciej stosowa-
na jest komunikacja bezprzewodowa GSM, ktéra
pozwala na wysytanie krétkich wiadomosci tek-
stowych SMS. Dlatego tez modele ze zintegrowa-
nym modutem GSM ciesza sie wieksza popular-
noscia.

Innym rozwigzaniem jest automatyczne
przesytanie informacji z alarmu do centrali moni-
torujacej poprzez tacznos¢ GPRS. Wtedy system
obstugiwany przez firme ochroniarska musi po-
siada¢ dedykowany odbiornik TCP/IP.

Powiadamianie zdalne pozwala na przesta-
nie informacji o zagrozeniu niemal w tym samym
momencie, w ktérym dochodzi do takiego zda-
rzenia, tym samym umozliwiajac agencji ochro-
ny szybka i skuteczna interwencje.

Dostepne na rynku alarmy oferuja szeroka
game sposobéw powiadamiania o zdarzeniach
w systemie: od najprostszych wiadomosci CLIP
wyswietlanych na ekranie smartfona, przez SMS-y,
po aplikacje mobilne i powiadamianie PUSH.

Inteligentny system alarmowy

Za posrednictwem rozbudowanego systemu
alarmowego mozna nie tylko chroni¢ mienie i lu-
dzi, ale takze kontrolowad funkcje automatyki
budynkowej oraz kontroli dostepu. Takie rozwig-
zania znajduja zastosowanie zaréwno w domach
prywatnych, jak i komercyjnych, a takze w zakre-
sie infrastruktury krytycznej.

Za pomocg inteligentnych rozwigzan moz-
na sterowad automatyka domowa, a takze roz-
budowac ten system o zaawansowane funkcje
KNX, a zatem programowalne moduty potaczone
wspdlng magistralg i mogace komunikowac sie
miedzy soba poprzez przesytanie do magistrali
cyfrowych telegraméw. Dzieki potaczeniu z sy-
gnatami dochodzacymi z sensordéw, mozliwe
jest wykrycie wycieku wody, gazu czy zapré-
szenia ognia. Taka dodatkowa ochrone w tego
typu rozbudowanych systemach zapewniaja
m.in. - w cze$ci zewnetrznej budynku: czujki ru-
chu, kurtynowe, aktywne bariery podczerwieni;
w czesci obwodowej: czujki magnetyczne, zbicia
szyby, wibracyjne; w czesci wewnetrznej: czujki
przestrzennej ochrony wewnetrznej i ochrony
dodatkowej.
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Dla wygody uzytkownika, tego typu inteli-
gentne systemy ochrony wyposazone sa w intu-
icyjne, graficzne manipulatory. Niektére modele
dotykowe posiadajg mozliwo$¢é dopasowania
graficznego interfejsu do potrzeb i oczekiwan
uzytkownika. Czesto obstuge utatwiaja interak-
tywne widzety, dajace szybki dostep m.in. do
funkcji uruchamiajacych rézne polecenia. Cieka-
w3 funkcja, ktéra znalez¢é mozemy w niektérych
manipulatorach, jest wyswietlanie obrazu z ka-
mer IP, a takze obstuga widzetu pogodowego czy
mozliwo$¢ wyswietlania zdje¢ umieszczonych
w urzadzeniu na karcie SD (funkcja foto ramki).

Najnowoczesniejsze systemy pozwalaja tez
na podzielenie obszaru chronionego na strefy,
dzieki czemu mozna ustawic indywidualne para-
metry dla kazdej z nich, np. stosujac inne rozwia-
zania dla czuwania dziennego i nocnego.

Efektywny monitoring zdarzen

Po stronie agencji ochrony lezy zakup i instalacja
odpowiednich aplikacji stuzacych do monitoro-
wania zdarzen. Efektywny monitoring zdarzen
umozliwia system sygnalizacji wtamania i napa-
du (SSWiN).

Sygnaty dotyczace zdarzen przetwarzane sa
na biezaco w centrali, ktdra przesyta je nastepnie
do stacji monitorujacej. Odebrane sygnaty sa kla-
syfikowane i archiwizowane. Program wskazuje
takze te zdarzenia, ktére wymagaja interwencji.
Co wiecej, system moze tez automatycznie za-
sygnalizowal sytuacje wyjatkowa, dzieki czemu
obstuga zdarzenia bedzie sprawniejsza.

Wiele systemoéw daje tez szerokie mozliwosci
raportowania, zarébwno biezacego, jak i zawiera-
jacego historie zdarzen.
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INT-AV - Modut akustycznej weryfikacji
alarmu

Podpisujac umowe z agencja ochrony, klient
zazwyczaj otrzymuje okreslong ilos¢ bezptat-
nych interwencji w sprawie fatszywych alarmoéw.
Wsréd zapisow porozumienia czesto znalezé
mozna i taki, ktéry umozliwia uzytkownikowi
okresowe sprawdzanie czasu reakcji firmy ochro-
niarskiej (poprzez wygenerowanie fatszywego
alarmu). Co ciekawe, klient moze przeprowadzié¢
test nawet wtedy, kiedy nie przebywa w budyn-
ku. Warunkiem koniecznym do tego, aby to sie
udato, jest witaczenie do instalacji alarmowej
modutu akustycznej weryfikacji INT-AV. Modut
stuzy do dokonania wstepnej oceny poten-
cjalnego zagrozenia, poprzez podstuchiwanie
dzwiekow, jakie generowane sa w ochranianym
budynku. To rozwigzanie pozwala m.in. na kon-
trole bezpieczeristwa domu i rodziny w czasie
nieobecnosci.

INT-AV to bardzo praktyczne urzadzenie.
Komunikaty wysytane przez stacje monitoruja-
ca pozwalajg na przekazanie polecen osobom
znajdujacym sie w obiekcie objetym ochrona.
Do modutu INT-AV mozna podtaczy¢ maksymal-
nie 4 terminale INT-AVT.

Modut umozliwia dwukierunkowe przesy-
tanie sygnatu audio miedzy interkomami i linig
telefoniczna. Posiada takze funkcje wykrywania
sabotazu mikrofonu.

Aplikacje do obstugi alarmu

Dzi$ juz wtasciwie trudno sobie wyobrazi¢ inte-
ligentne rozwigzania bez mozliwosci sterowa-
nia nimi za posrednictwem smarfondw i innych
urzadzen mobilnych. Tego typu aplikacje, dedy-
kowane alarmom i monitoringowi, maja takze
zastosowanie w systemach ochrony. Uzytkownik

moze z nich skorzysta¢ np. wtedy, gdy wycho-
dzac z domu w pospiechu zapomni o uzbrojeniu
alarmu. Na ekranie telefonu obserwowac mozna
na zywo obraz kamer zainstalowanych na terenie
posesji. Oczywiscie, zdalnie mozna takze zarza-
dza¢ automatyka domu, w tym np. zamkna¢ lub
otworzy¢ brame wjazdowa, czy zapali¢ badz zga-
si¢ Swiatta.

Wiekszoscig systemow sterowad rowniez moz-
na przy uzyciu dedykowanego do aplikacji pilota.

Podsumowanie

Na system alarmowy sktadaja sie centrala alar-
mowa, urzadzenie sterujace, czujniki, sygnali-
zatory, moduty komunikacyjne oraz akcesoria
zasilajace i maskujace. Wspdtczesne systemy
rozszerzaja swoja funkcjonalno$¢ o mozliwosé
sterowania automatyka domu, zwtaszcza ta, kté-
ra odpowiada za bezpieczenstwo (otwieranie/za-
mykanie bramy, opuszczenie/podnoszenie rolet,
sterowanie Swiattem, detekcja gazu czy uzbraja-
nie/rozbrajanie alarmu).

Wspdtpraca dobrze dobranego systemu alar-
mowego i monitorujacego z agencja ochrony daje
szereg korzysci. Przede wszystkim $cigga z bar-
kéw klienta konieczno$¢ ciagtego kontrolowania
bezpieczenstwa, a takze umozliwia szybka reak-
cje pracownikéw ochrony w przypadku wystapie-
nia zdarzen potencjalnie niebezpiecznych. Nale-
73 do nich nie tylko wtargniecie intruza, ale takze
zdarzenia losowe, takie jak pozar czy zalanie. W

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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adania okolicznosci powstawania
pozarow w budynkach mieszkal-
nych, a takze przyczyn ofiar Smier-
telnych wykazaty, ze ryzyko pozaru
jest znaczne, a wczesne jego wy-
krywanie i ostrzeganie moze by¢ srodkiem zapo-
biegajacym pozarom i ratujgcym zycie, gtéwnie
w przypadku o0séb z niepetnosprawnosciami
fizycznymi lub psychicznymi. Publikacja traktu-
je réwniez o problemie niezamierzonych zatru¢
tlenkiem wegla, ktére powoduja okoto 50 zgo-
néw rocznie w Polsce, a dziesieciokrotnie wiecej
w Stanach Zjednoczonych. Uzycie detektoréw
CO moze potencjalnie zapobiec wielu z tych tra-
gicznych przypadkéw. Na temat zatrué tlenkiem
wegla i stosowania czujnikéw powstato juz wiele
artykutdw i mimo znanej statystyki oraz zidenty-
fikowania emiteréw czadu, podjeto sie uporzad-
kowania wiedzy dotyczacej tego zagadnienia.

Badania bezpieczenistwa pozarowego
w budynkach mieszkalnych na
podstawie sprawnosci czujek dymu

W Norwegii przeprowadzono kilka ekspery-
mentalnych badan skutecznosci czujek dymu.
W badaniu z 1989 r. przeprowadzono serie pet-
nowymiarowych eksperymentéw, w ktdrych
przetestowano rézne detektory i czujniki dymu
w scenariuszach pozaru bezptomieniowego
i ptomieniowego. Pomieszczenie testowe za-
aranzowano jak sale chorych w szpitalu z typo-
wymi elementami poscieli bez zadnych $rodkéw
zmniejszajacych jej palnos¢. Zarejestrowane
czasy do wywotania alarmu zostaty poréwnane
z czasami osiagniecia kryteridw bezpiecznych
warunkéw przebywania ludzi w pomieszcze-
niach i ich ewakuacji zwigzanych z poziomem
stezenia tlenku wegla, zasiegu widzialnosci
i osiagnietej temperatury. Wyniki testu wykazaty,
ze czujki optyczne reagowaty znacznie szybciej
niz jonizacyjne w pozarze bezptomieniowym
tlacych sie materiatow. W przypadku pozaréw
ptomieniowych natomiast czujki jonizacyjne
zadziataty nieznacznie wczesniej niz optyczne.
Whniosek byt taki, ze czujki optyczne powinny byé
preferowane wzgledem jonizacyjnych. Wobec
tego faktu norweskie wtadze przyjety i wdrozyty
w wytycznych do przepiséw krajowych odpo-
wiednie zapisy. Nalezy tutaj dodatkowo wspo-
mnie¢ o oczywistej i znanej kwestii trudnosci
z wycofywaniem z eksploatacji czujek joniza-
cyjnych tak, aby spetni¢ wymagania dla bezpie-
czenstwa srodowiska i zdrowia ludzi.

Rozwdj technologii procesordw i czujnikdw
w ciggu ostatnich dwdch dekad umozliwit zasto-
sowanie nowych metod wykrywania pozaréw,
czesto stosowanych w sposéb kombinowany.
Ponadto, dzieki bardziej energooszczednym jed-
nostkom przetwarzania danych, mozliwe byto
rozproszone przetwarzanie sygnatu w autono-
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micznych czujkach dymu, a miedzynarodowe
badania dotyczyty zastosowania czujek wielo-
sensorowych i coraz bardziej zaawansowanych
algorytméw do rozrézniania pozaréw rzeczywi-
stych od fatszywych oznak. W tym kontekscie
w 2015 r. przeprowadzono réwniez badanie
poréwnawcze w celu zbadania wptywu zastoso-
wania czujek wielosensorowych (z czujnikiem
CO, optycznym i temperatury) na czas wykrycia
pozaru bezptomieniowego w poréwnaniu z kon-
wencjonalnymi optycznymi czujkami dymu.
Przeprowadzono dziesie¢ eksperymentéw z tla-
cym sie materiatem w matym pokoju z tézkiem.
Paliwo stanowita pianka poliuretanowa w ma-
teracu pokrytym tkaning bawetniana, co repre-
zentowato typowe pomieszczenie mieszkalne
wyposazone w meble tapicerowane czy wtasnie
materace. Jako czujniki referencyjne w odnie-
sieniu do pomiaréw czasu do wywotania alarmu
uzyto dziewie¢ optycznych czujek dymu trzech
réznych producentéw. Ponadto do badania roz-
przestrzeniania sie dymu i CO w pomieszczeniu
testowym wykorzystano 21 czujek wielosenso-
rowych. Pomiary stezen gazéw wykonano przy
wezgtowiu tézka. Eksperymenty wykazaty, ze
czasy krytyczne dla stezenia CO moga zostac
przekroczone przed aktywacja czujki optycznej
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dymu, co moze skoriczy¢ sie $miercig $piacej
osoby. Co wiecej, wielosensorowe czujki z czuj-
nikiem CO aktywuja sie znacznie wczesniej niz
optyczne czujki dymu. Zainstalowanie detekto-
réw CO moze wiec zwiekszyé szanse na przezycie
w pozarze bezptomieniowym i znacznie zmniej-
szy¢ liczbe fatszywych alarméw.

Analiza statystyczna wykorzystania czujek
dymu w norweskich mieszkaniach przeprowadzo-
naw 2015 r. wykazata, ze zdecydowana wigkszo$¢
zainstalowanych czujek dymu byta optyczna
(60%) lub jonizacyjna (29%), podczas gdy tylko 9%
stanowity czujki wielosensorowe (pozostate 2% to
czujki ciepta). Ponadto 10% zainstalowanych czu-
jek nie zadziatato po nacisnieciu przycisku alarmu
testowego. Byto to prawdopodobnie spowodowa-
ne awarig baterii, poniewaz 90% zainstalowanych
czujek byto zasilanych w ten sposdb. Podtacze-
nie czujek dymu do sieci zasilajacej jest juz roz-
wigzaniem bardziej niezawodnym, wymaganym
w przepisach budowlanych, a takze zalecanym
dlaistniejacych budynkéw.

Wptyw czujek pozarowych i podrecznego
sprzetu gasniczego na bezpieczeristwo pozarowe
w norweskich domach oceniono w 2000 r., okoto
dziesiec lat po tym, jak te srodki bezpieczenstwa
staty sie obowigzkowe. W raporcie stwierdzono,
ze nakaz stosowania obu tych Srodkéw byt uza-
sadniony. Oszacowano, ze co najmniej 10 istnien
ludzkich zostato uratowanych kazdego roku dzie-
ki zainstalowanym czujkom dymu oraz ze okoto

15% wszystkich pozaréw w mieszkaniach zostato
ugaszonych za pomoca podrecznego sprzetu ga-
$niczego, co wiaze sie z zapobieganiem stratom
materialnym i zmniejszeniem kosztéw wyptaco-
nych odszkodowan.

Mozliwosci zapobiegania zgonom
spowodowanym niezamierzonym
zatruciem tlenkiem wegla za pomoca
domowych czujnikéw

W tej czesci publikacji zidentyfikowano i wyodreb-
niono podstawowe czynniki ryzyka zgonu, zwigza-
ne z narazeniem na wdychanie tlenku wegla.

Pozar - wedtug statystyk Komendy Gtéwnej
Panstwowej Strazy Pozarnej (Przeglad Pozarni-
czy, pazdziernik 2018) przyczyng zgondw w po-
zarach w 42% przypadkdw s3 zatrucia tlenkiem
wegla, pozostate przyczyny to: dotkliwe oparze-
nia (40%), bezposrednia $Smier¢ w ptomieniach
(11%), a takze odnotowane zostaty przypadki
catkowitego zweglenia ciata (7%).

W tym miejscu, na potrzeby realizacji celu pu-
blikacji, nalezy oddzieli¢ zdarzenia o charakterze
pozarowym od innych, kiedy to nastapito ,nieza-
mierzone zatrucie tlenkiem wegla, niezwigzane
z pozarem”. Badania amerykariskich naukowcéw
analizujacych okolicznosci $Smierci od zatrucia
tlenkiem wegla, przeprowadzone zostaty na 136
przypadkach (podawane w treSci wartosci pro-
centowe nalezy odnosic do tej liczby).
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»STAN UMYSEU”:

Czuwanie - 64% os6b
Sen -36% o0s6b najprawdopodobniej
spato w momencie zatrucia

MIEJSCE:

Mieszkanie -59% to odsetek 0sob, ktdrych zgo-
ny zidentyfikowano jako ,ofiary
$miertelne przebywajace w miesz-
kaniach”, a potowa z nich spata
w czasie ulatniania tlenku wegla

Samochéd - 41% zgineto w pojazdach mecha-
nicznych lub w ich poblizu, przy
czym 1/5 z nich spata

Mogto sie to wydarzy¢ w wyniku zdarzenia
drogowego (zderzenie samochodéw lub uderze-
nie np. w drzewo - rys. 1) i utraty przytomnosci
kierowcy, albo z powodu inhalacji w garazu lub
przy unieruchomieniu pojazdu w zaspie $nieznej

i braku mozliwos$ci odprowadzania spalin. Odno-

towano réwniez przypadki zgondw, ktére miaty

miejsce w pojazdach mechanicznych, a znajdu-
jace sie w nich osoby zostaty odnalezione w $pi-
worach.

OBECNOSC ALKOHOLU WE KRWI:

Wynik ujemny - odnotowano u 58% zmartych,
ale dodatni u 42%

Osoby znajdujace sie pod wptywem alkoholu
moga nie by¢ w stanie prawidtowo zareagowaé
w sytuacji zagrozenia, nawet jesli w poblizu znaj-
dowatby sie dziatajacy detektor CO.

W badaniach zatozono, ze wsréd zmartych,
ktdrzy mieli ujemny wynik alkoholu we krwi (38%
w domach i 19% w pojazdach), elektroniczny
dzwiekowy detektor CO mogtby zapobiec zatru-
ciu CO. Majac na uwadze, ze wsrdd oséb, ktdre
miaty ujemny wynik alkoholu we krwi i najpraw-
dopodobniej nie spaty w momencie narazenia
na CO (21% w mieszkaniach i 17% w pojazdach),
detektor elektroniczny, nawet niewydawajacy
dzwiekéw, mogtby réwniez zapobiec zatruciu CO.

PLEC:

Mezczyzni -od 70% (w Polsce, wedtug sta-
tystyk KG PSP) do 74% (badania
amerykanskie)

Kobiety - odpowiednio 26-30%

WIEK:

W amerykanskich badaniach Srednia wieku wy-
nosita 39 lat. Sredni wiek 41% oséb, ktére zmarty
w wyniku zatrucia CO w pojazdach mechanicz-
nych lub w ich poblizu, to 32 lata, podczas gdy
$redni wiek 59% osdb, ktére zmarty w miejscu
zamieszkania, wynosit 41 lat. W$réd zgondw
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Rys. 1. Kolizja drogowa - auto wjechato w drzewo lezace w poprzek drogi

Fot. Krzysztof Orzepowski

wymienionych jako wystepujace w pomiesz-
czeniach byty 2 osoby, ktére zmarty w motelu
i 4 osoby, ktdre zginety w namiotach.

W Polsce najwiecej zgondw notowanych jest
w grupie oséb w wieku $rednim i starszym: oko-
to 30% w przedziale wiekowym 41-55 lat, nieco
mniej, bo 27% w przedziale 56-70 lat, najmniej
wsréd nieletnich - 3%.

Whniosek, ktéry pojawit sie w badaniach, to
zauwazenie rdznicy miedzy zgonami spowodo-
wanymi niezamierzonym zatruciem CO, ktére
maja miejsce w domach, a tymi, ktére majg miej-
sce w pojazdach silnikowych lub w ich poblizu.
Elektroniczne detektory tlenku wegla (nawet
bezdzwieczne), mogtyby zapobiec okoto poto-
wie takich zgonéw. Wysoki odsetek zmartych,
w ktérych organizmie wykryto alkohol we krwi
wskazuje, ze skuteczne kampanie na rzecz zdro-
wia publicznego musza uwzgledniaé role tego
czynnika usypiajacego czujnosé i opdzniajacego
reakcje w przypadkach zatru¢ tlenkiem wegla.

Kazdego roku szacuje sie, ze niezamierzo-
ne zatrucie tlenkiem wegla powoduje tysigce
zgondw na catym Swiecie w krajach uprzemy-
stowionych. Wysitki majace na celu edukacje
spoteczenistwa w zakresie zapobiegania zatruciu
CO, koncentrowaty sie do tej pory gtéwnie na
zwiekszaniu $wiadomosci zagrozen zwigzanych
ztym gazem oraz na promowaniu wtasciwej kon-
serwacji urzadzen - potencjalnych jego zrédet
w mieszkaniach, takich jak piece grzewcze i ga-
zowe podgrzewacze wody.
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W obliczu tragicznych statystyk, stosowanie
detektoréw CO wydaje sie by¢ rozsadnym spo-
sobem zabezpieczenia zdrowia i zycia domow-
nikéw (rys. 2). Trudno przecenic liczbe istnier
ludzkich, ktére mozna by uratowaé za pomoca
detektoréw CO. Stusznie zauwazono, ze stosowa-
nie detektorow CO mogtoby takze zredukowaé
koszty leczenia medycznego pacjentdw z zatru-
ciami tym gazem.

Przyjeto, ze w analizowanych 136 przypad-
kach, detektory CO nie byty uzywane w domach
zatrutych oséb (nie byto takiej informacji w bazie
danych). Naukowcy oszacowali liczbe zgondw,
ktérym potencjalnie mozna by zapobiec, gdyby
prawidtowo zastosowano elektroniczne detekto-
ry CO. Dokonano logicznego zatozenia:

1) jesli osoba jest przytomna i aktywna (moni-
toruje wyswietlacz urzadzenia), detektor CO,
ktéry nawet nie wydaje dzwiekéw, mogtby
ostrzec te osobe o obecnosci gazu, a zatem
mogtby zapobiec zatruciu oraz

2) jesli osoba $pi w czasie emisji tlenku wegla,
elektroniczny detektor CO z ostrzezeniem

Rys. 2. Sugerowane miejsca instalacji czujnikéw tlenku wegla
Zrédto: kampania www.czadowedomy.pl
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dzwiekowym mégtby obudzi¢ $pigca osobe,

a tym samym zapobiec zatruciu.

W badaniach amerykarskich, statystycznie
wiekszos¢ przypadkow zatrué tlenkiem wegla
obejmowata jedna ofiare $miertelna. Jednak
20% $miertelnych wypadkéw dotyczyto wielu
ofiar (w jednym przypadku zatruty sie az 4 oso-
by). Mnogie przypadki zatru¢ charakteryzowaty
sie tym, ze narazeni na inhalacje ludzie praw-
dopodobnie nie spali. W 5 przypadkach zatrué,
w ktorych zgineto 3 lub wiecej oséb uznano, ze
wszyscy zmarli w momencie zatrucia byli w sta-
nie czuwania.

Chociaz przypadki zatrucia tlenkiem wegla
wystepowaty przez caty rok, 45% niezamierzo-
nych zatru¢ tlenkiem wegla zwigzanych z pojaz-
dami silnikowymi i 56% zatru¢ w mieszkaniach
miato miejsce w listopadzie, grudniu lub stycz-
niu. Najczestszym zrédtem CO w budynkach
mieszkalnych byty urzadzenia z nieprawidtowa
wentylacja - dodatkowe grzejniki, zasilane ga-
zem ziemnym lub propanem, ktére przyczynity
sie do 46% zgondw.

Ws$rdd oséb zmartych, ktére byty trzezwe,
mozna byto zapobiec 57% tacznej liczby zgondw
(38% w mieszkaniach, 19% w pojazdach), gdyby
zastosowano dzwiekowe elektroniczne detekto-
ry CO. W przypadku stosowania bezdzwiecznych
detektoréw CO, mozna by unikna¢ 38% zgondw
(219% w mieszkaniach, 17% w pojazdach). Poten-
cjalna liczba zgondw do unikniecia jest wieksza
w przypadku dZwiekowych elektronicznych de-
tektoréw CO, poniewaz urzadzenia takie moga
ostrzegac osoby Spigce.

Planujac dziatania prewencyjne, nalezy
uwzglednié¢ wiek potencjalnych ofiar zaczadze-
nia. Sredni wiek oséb, ktére zmarty w wyniku
zatrucia tlenkiem wegla w domach, byt wyzszy
niz tych, kt6rzy zgineli w pojazdach silnikowych,
co sugeruje, ze kampanie edukacyjne na temat
tych dwéch kategorii zatrué CO moga wymagac
skierowania do réznych grup wiekowych (rys. 3).
W przypadku 0séb starszych edukacja zdrowot-
na moze wymaga¢ skupienia sie na sposobach
eliminacji potencjalnych zrédet CO w miejscu
zamieszkania. W przypadku mtodszych ludzi ko-
munikaty zdrowotne musza réwniez dotyczy¢
sposobdéw zmniejszania prawdopodobienstwa
niezamierzonego zatrucia CO w pojazdach.

O doborze réznych typéw detektoréw CO
decydujg cechy srodowiska i chronionych lu-
dzi. Detektory tlenku wegla musza by¢ wystar-
czajaco czute, aby umozliwi¢ ludziom reakcje
w odpowiednim czasie w przypadku emisji CO,
a jednoczes$nie by¢ odporne na fatszywe alarmy.
Detektory CO z wysokim odsetkiem fatszywych
alarméw spowodowaty juz problemy w Stanach
Zjednoczonych. Prég alarmowy rézni sie w zalez-
nosci od typu detektora, ale zazwyczaj wynosi on
zaledwie 35 czesci na milion [ppm].
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Elektroniczny detektor CO powinien gene-
rowad nie tylko wizualny, ale i dZzwiekowy alarm
na tyle gtosny, aby wzbudzi¢ $pigca osobe lub
przebijaé sie przez hatas otoczenia w miejscu
pracy (np. fabryce). Detektory elektroniczne,
ktére emitujg ostrzezenia dzwiekowe, sg zwykle
bardziej skuteczne niz wykrywacze niestyszalne,
z wyjatkiem sytuacji, gdy s uzywane przez oso-
by z uszkodzonym stuchem lub osoby pracujace
i mieszkajace w hatasliwym otoczeniu. Detektory
elektroniczne zwykle pracuja na bateryjnym zr6-
dle zasilania i nie generuja skutecznego ostrzeze-
nia, jesli zrodto to wyczerpie sie. Detektor, ktéry
sygnalizuje alarm tylko wizualnie, np. poprzez
zmiane koloru diody elektroluminescencyjnej,
bedzie mniej skuteczny w nocy i w zaciemnio-
nych miejscach lub dla oséb z wadami wzroku,
a takze nieskuteczny dla osdb $pigcych. Wielkos¢
urzadzenia moze nie by¢ tak istotna w pojezdzie
mechanicznym, poniewaz chroniona przestrzen
jest niewielka, ale wyswietlacz musi by¢ widocz-
ny zaréwno w dzien, jak i w nocy.

Wyzwaniem w zapobieganiu zgonom os6b
bedacych pod wptywem alkoholu jest opracowa-
nie odpowiednich detektoréw CO (lub bardziej
rozbudowanego systemu), ktére mogtyby by¢
skuteczne w ich ostrzeganiu.

Intensywno$¢ stosowania domowych urza-
dzeA grzewczych zmienia sie w zaleznosci od
sezonu. Liczba ofiar Smiertelnych zatrucia CO
réwniez wykazuje sezonowos$¢. Okoto potowa
wszystkich ofiar Smiertelnych ma miejsce w mie-
sigcach zimowych, kiedy ludzie przebywaja
w pomieszczeniach i moga uzywaé niewtasciwie
konserwowanych lub uszkodzonych urzadzen
grzewczych. Innym sezonowym czynnikiem ry-
zyka s3 unieruchomione pojazdy z wtgczonym
silnikiem i rurami wydechowymi znajdujacymi
sie w zaspach $nieznych. Zastosowanie znajduja-
cego sie w pojezdzie detektora CO moze pomdc
zaalarmowac pasazerdw, zanim CO osiagnie kry-
tyczny poziom.

Wyniki badan amerykanskich, cho¢ wykona-
nych ponad dwie dekady wstecz, majg réwniez
przetozenie na inne paristwa, w tym Polske. Srod-
ki majace na celu zapobieganie niezamierzone-
mu zatruciu CO powinny obejmowac komunikaty
dotyczace zdrowia publicznego o zagrozeniach
zwiagzanych z zatruciem CO oraz o potencjalnych
zrédtach CO w mieszkaniach i pojazdach. Nalezy
poinstruowac opinie publiczng, ze odpowiednia
konserwacja wszystkich urzadzen spalajgcych
paliwo i pojazdéw silnikowych jest konieczna,
aby zmniejszy¢ ryzyko, ze to urzadzenie lub po-
jazd silnikowy wytworzy CO oraz nalezy wydac
ostrzezenia dotyczace obstugi pojazdéw silniko-
wych podczas zamieci $nieznych i bezposrednio
po nich. Nalezy réwniez uswiadomic spoteczen-
stwu nie tylko uzyteczno$¢ czujek tlenku wegla,
ale takze ich ograniczenia - kazdy system jest na
tyledobry, naile jest uzyteczny, ale bez otwartego
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umystu, nastawienia na nowe technologie i checi
zrozumienia potrzeby - na nic przekonywania.
Ciekawe rozwigzanie w zakresie neutraliza-
cji zagrozenia pochodzacego od czadu w miesz-
kaniach zaproponowali réwniez naukowcy ze
Szkoty Gtéwnej Stuzby Pozarniczej w Warsza-
wie. Ich pomyst to uzycie typowego sitownika
elektrycznego do okien wykorzystywanego
w systemach oddymiania budynkdéw. W przy-
padku wykrycia przekroczenia poziomu CO
przez detektor, nastepuje automatyczne otwar-
cie okien w domu, niezaleznie od postepowania
mieszkancow. Aktywacja takiego alarmu w nocy
i przewietrzenie mieszkania, zdecydowanie
wptynie na obnizenie stezenia tlenku wegla, co
moze uratowac ludzkie zycie. Naukowcy z SGSP
(kontakt wwroblewski@sgsp.edu.pl) zapra-
szajg do wspOtpracy producentéw systemow
oddymiania grawitacyjnego w celu wykonania
wspdlnych badan skuteczno$ci opisanego roz-
wigzania. [ |
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