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Dzień dobry,

W   kolejnym  numerze  czasopisma  „Ochrona  i  Bezpieczeństwo” 
zwracamy  uwagę  przede wszystkim  na  problemy  i wyzwania, 
których intensywność i dotkliwość będzie w najbliższych latach 

systematycznie wzrastać. 
Małgorzata  Żmigrodzka  i  Irek  Konieczny  w  artykule  „Ochrona  IK 

przed bezzałogowymi statkami powietrznymi” dokonali  charakterystyki 
problemu oraz przeglądu firm oferujących systemy antydronowe. Ceza-
ry Mecwaldowski porusza bardzo popularny ostatnio temat transforma-
cji cyfrowej,  jednak prawdopodobnie  jako pierwszy rozprawia się z tym 
zagadnieniem w  kontekście  polskiego więziennictwa. Natomiast  Jakub 
Sobek pomaga nam zrozumieć jak działają radary i podaje przykłady sy-
tuacji, w których możliwości detekcji zagrożeń jakie daje nam ta techno-
logia mogą okazać się szczególnie przydatne.

Poza wyróżnionymi  tekstami zapraszam Państwa do zapoznania się 
z pozostałymi artykułami  i  relacjami  z pierwszych  jesiennych wydarzeń 
oraz materiałami naszych partnerów prezentujących swoje nowości pro-
duktowe.

Sergiusz Parszowski
Redaktor programowy5/2023 w

rzesień/październik
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Integracja systemu racs 5 z systemem  
rezerwacjI bIurowych urVe smart offIce

roGer

S ystem  kontroli  dostępu  klasy  Enter-
prise  o  nazwie  RACS  5  firmy  Roger 
zyskał w  ciągu  ostatnich  5  lat  sprze-

daży  renomę  atrakcyjnego,  sprawdzonego 
rozwiązania na rynku projektowym, co prze-
kłada się zarówno na kolejne ciekawe reali-
zacje  jak  i  zainteresowanie  innych  dostaw-
ców rozwiązań na tym rynku. Kolejną firmą, 
która zdecydowała się na  integrację swoich 
rozwiązań  z  systemem  RACS  5  jest  Eveo  
—  uznany  dostawca  rozwiązań  z  zakresu 
smart office. 

Integracja  systemu  URVE  Smart  Office 
z systemem RACS 5 została  zrealizowana za 
pośrednictwem  tzw.  usługi  Serwera  Inte-
gracji. Oprogramowanie URVE Smart Office 
pozwala na wygodne  zarządzenie pomiesz-
czeniami  konferencyjnymi,  biurkami,  miej-
scami  parkingowymi,  szafkami  oraz  innymi 
dowolnymi zasobami w biurze. Użytkownicy 
mogą korzystać  ze Smart Office za pomocą 
aplikacji instalowanej na telefonie komórko-
wym lub za pośrednictwem interaktywnego 
panelu.  Umożliwia  ono  rezerwację  pokoi 
spotkań,  sprawdzanie  oraz współtworzenie 
harmonogramów  dostępności  przestrzeni 
biurowej.  Na  podstawie  rezerwacji  system 
Eveo  tworzy  użytkownika w  systemie RACS 
5  i  nadaje mu  czasowe uprawnienia  dostę-
pu  do  przejść  i  pomieszczeń.  Rozpoznawa-
ne  i  rejestrowane  jest  również  skorzystanie 
użytkownika  z  zarezerwowanego  pomiesz-
czenia. 

Opracowane rozwiązanie znajduje zasto-
sowanie  przede  wszystkim  w  biurowcach, 
jednak  może  ono  być  z  powodzeniem  wy-
korzystane  wszędzie  tam,  gdzie  potrzebne 
jest dynamiczne i sprawne zarządzanie prze-
strzenią biurową.

 www.roger.pl

www.roger.pl
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W   dniach  26–27	 września	 2023	 w  pię-
ciogwiazdkowym,  luksusowym  hotelu 
crystal	mountain  położonym na  zbo-

czu Bukowej Góry w Wiśle odbyła się 21 jesienna 
edycja  Spotkania	 Projektantów	 instalacji	 ni-
skoprądowych.	Uroki miejsca docenili zarówno 
Wystawcy, jak i Uczestnicy. Od obu grup Organi-
zatorzy  usłyszeli  mnóstwo  pozytywnych  opinii 
na temat profesjonalnej organizacji wydarzenia,  
a  Partnerzy  dodatkowo  docenili  ilość  i  dobór 
projektantów, z którymi rozmowy były konkretne  
i merytoryczne z szansą na podjęcie współpracy 
przy kolejnych planowanych projektach.

W 21 SPIN uczestniczyło ponad	320	osób  − 
projektantów, producentów, dystrybutorów oraz 
ekspertów  branżowych.  Swoje  rozwiązania  za-
prezentowały 33 firmy takie jak: 
�� Złoci	Partnerzy: Ambient System, BKT Elek-

tronik,  Grupa  Romi  wraz  Corning  Optical 
Communications,  Hanwha  Vision  Europe,  
Hikvision,  Huawei,  Megavision  Technology,  
Roger wraz z Sensor – Online, Q4Net, TP – Link,

�� Srebrni	Partnerzy: 2N, BCS/NSS, Eltcrac Sys-
tem, Eltrox, Emiternet, Ewimar, Impakt wraz 

z  PowerWalker,  Ipands,  MiwiUrmet,  Optex, 
Yamaha,

�� brązowi	 Partnerzy:  Aco,  Alarmtech,  Asbis 
Poland, Bitstream, Novet, pAudio, RST, Smay, 
Zpas.
Tematy prelekcji Złotych i Srebrnych Partne-

rów obejmowały następujące zagadnienia:
�� TP-Link Omada SDN – Jak zbudować nowo-

czesną i wydajną sieć LAN/WiFi w obiektach 
wielkopowierzchniowych

�� System RACS 5 v2.0 w obiektach służby zdro-
wia.  Przegląd  rozwiązań  funkcjonalnych  na 
przykładzie  Centrum  Zdrowia  Dziecka  oraz 
Wielospecjalistycznego  Szpitala  Wojewódz-
kiego w Gorzowie Wlkp

�� PSIM, VENOM – nadeszła nowa era integracji 
�� Systemy  DataCenter  dla  operatorów  infra-

struktury krytycznej
�� Rozwiązania Zasilania gwarantowanego UPS 

oraz szaf serwerowych nowej generacji
�� Inteligentna adaptacja dźwięku do trudnych 

warunków akustycznych
�� Produkty  Huawei  DCF  i  ich  zastosowanie: 

kompleksowe rozwiązania dla serwerowni

21 sPIn – PoDsumowanIe jesIennej  
eDycjI sPotkanIa Projektantów  
InstalacjI nIskoPrąDowych!

spin.lockus.pl
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�� Wydajność  i  niezawodność  w  przemyśle: 
Przemysłowe  punkty  dostępowe  Cisco  jako 
kluczowy element infrastruktury sieciowej

�� Sztuka  monitoringu,  czyli  jak  nowoczesne 
osiągnięcia  technologii  dozoru  wizyjnego 
chronią sztukę, zgodnie ze sztuką – Studium 
przypadku  systemu  monitoringu  wizyjnego 
w Centrum Sztuki Współczesnej w Warszawie

�� Konwergencja  w  akcji:  Wykorzystanie  po-
tencjału HikCentral Professional w integracji 
systemów bezpieczeństwa

�� Wyzwania projektowe rozwiązań dla Centrów 
Danych w czasach kryzysu energetycznego

�� Łączenie różnych metod wykrywania pożaru 
w  celu  zwiększenia  niezawodności  na  pod-
stawie systemów Autronica, Det-Tronics oraz 
ADICOS

�� PowerWalker – Poznajmy się lepiej
�� Ochrona  obiektów  z  wykorzystaniem  świa-

tłowodowego  systemu  dalekiego  zasięgu 
Echo Point oraz detektorów laserowych RLS

�� Bezpieczeństwo  i  niezawodność  instalacji 
teletechnicznych, dzięki skutecznej ochronie 
przeciwprzepięciowej

�� BCS MANAGER i BCS FLEX, czyli jak stworzyć 
system  monitoringu  dostosowany  do  po-
trzeb klienta

�� Na  straży bezpieczeństwa  ludzi,  obiektów,  in-
formacji, operacji – case study w oparciu o sys-
tem  zarządzania  bezpieczeństwem  Protege. 
Inteligentne,  bezpieczne  i  niezawodne  opro-
gramowanie do zarządzania obrazem wideo na 
przykładzie rozwiązania firmy Wavestore

�� Niezawodne  systemy  sygnalizacji  pożaru 
i sterowania urządzeniami przeciwpożarowy-
mi na przykładzie rozwiązań ZETTLER

�� BAS-IP – ekosystem videodomofonów IP

�� Nowoczesne rozwiązania audio firmy Yama-
ha  dla  zespołu  sal  konferencyjnych w  tech-
nologii sieciowej

�� Zastosowanie WaveKey w projektach komer-
cyjnych i mieszkaniowych
Nieodłącznym  elementem  Spotkań  Projek-

tantów Instalacji Niskoprądowych jest panel eks-
percki. Podczas  jesiennej edycji 21 SPIN wiedzą 
i doświadczeniem z uczestnikami podzielił się: 
�� mgr inż. Pan Robert Śliwiński z CNBOP – PIB, 

który  przeprowadził  wykład  ekspercki  zaty-
tułowany:  Przeciwpożarowy  wyłącznik  prą-
du. Aspekty  formalne  i  praktyczne wprowa-
dzenia wyrobu budowlanego do obrotu
Całość  wydarzenia  dopełnił  wieczorny  ban-

kiet  i  część  integracyjna,  sprzyjająca  efektywnej 
współpracy  między  partnerami  biznesowymi. 
Główną  atrakcją  wieczoru  było  multimedialne  
LED-owe Show oraz koncert najpopularniejszych 
utworów z repertuaru “Męskie Granie” w wykona-
niu Natalii Szczypuły,  laureatki  znanego muzycz-
nego programu The Voice of Poland oraz Tomasza 
Jarosza, zwycięzcy programu Szansa na Sukces.

Dziękujemy za wspólnie spędzony czas  i ak-
tywny udział w 21 edycji SPIN. Już  teraz zachę-
camy  do  udziału  w  kolejnej,  wiosennej  edycji 
SPIN  Extra  2024,  która  odbędzie  się  w  dniach  
21–22	 marca	 2024	 w	 Hotelu	 radisson	 blu	 
resort	&	conference	center,	ostróda	mazury.

Szczegóły wkrótce pojawia się 
na stronie wydarzenia: 

 spin.lockus.pl/

Zachęcamy do obejrzenia zdjęć z wydarzenia: 
 www.flickr.com/photos/105872726@N08/

albums/72177720311650027

https://spin.lockus.pl/
https://www.flickr.com/photos/105872726@N08/albums/72177720311650027
https://www.flickr.com/photos/105872726@N08/albums/72177720311650027
spin.lockus.pl
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X jubIleuszowa eDycja ogólnoPolskIch DnI 
zIntegrowanych systemów bezPIeczeństwa 
Pożarowego – schrack seconet I Partnerzy
4–5 PaźDzIernIka 2023 r. PoDsumowanIe

ScHrAck	Seconet

W  dniach 4–5 października 2023 roku, w Hotelu Wind-
sor w Jachrance, odbyła się kolejna, X jubileuszo-
wa  edycja  Ogólnopolskich  Dni  Zintegrowanych 

Systemów Bezpieczeństwa Pożarowego  –  Schrack Seconet 
i Partnerzy. Organizatorzy gościli podczas tego wyjątkowego 
wydarzenia edukacyjnego przedstawicieli branży systemów 
bezpieczeństwa:  inwestorów,  generalnych  wykonawców, 
rzeczoznawców,  projektantów,  instalatorów  oraz  pozosta-
łych uczestników rynku. Odnotowano kolejny rekord! W naj-
większym w branży szkoleniu wzięło udział ponad 600 osób! 

Ogromne  zainteresowanie  uczestników  jest  dowodem 
na  to,  że w branży systemów bezpieczeństwa dynamicznie 
wzrasta  zapotrzebowanie  na  pogłębianie  wiedzy  i  warsz-
tatowe  przekazywanie  informacji.  Wielokrotnie  wyrażano 
opinię  o  konieczności  organizacji  częstszych  spotkań  me-
rytorycznych  i  edukacyjnych  w  branży  zabezpieczeń  tele-
technicznych. Schrack Seconet,  jako producent  i dostawca 
zaawansowanych  technologicznie  rozwiązań,  stara  się  na 
bieżąco spełniać oczekiwania  rynku, dlatego każdego  roku 
przygotowuje wiele nowości ‒ dotyczą one zarówno samej 
organizacji  wydarzenia,  sposobów  komunikacji  z  uczestni-
kami  (różnorodne  formy  przekazu),  ale  przede  wszystkim 
coraz głębszej, dokładniejszej  analizy problemów pojawia-
jących się w trakcie projektowania i realizacji obiektów róż-
nego przeznaczenia. 

Podczas  dwóch  dni  spotkań  z  najlepszymi  ekspertami 
w branży słuchacze zapoznali się z najnowszymi wytyczny-
mi dotyczącymi projektowania,  instalacji oraz użytkowania 
m.in.  takich  systemów  jak:  system  sygnalizacji  pożarowej, 
system  sterowania  gaszeniem,  dźwiękowy  system  ostrze-
gawczy,  system  kontroli  rozprzestrzeniania  dymu  i  ciepła, 
system kontroli i tłumienia pożaru samochodu elektryczne-
go, system integrujący urządzenia przeciwpożarowe (SIUP), 
system i urządzenia sterujące oddzieleniami przeciwpożaro-
wymi i innymi instalacjami technicznymi obiektu, system te-
lewizji dozorowej, system kontroli dostępu, systemy detekcji 

gazów oraz system zarządzania budynkiem (BMS). Poruszo-
no m.in. takie zagadnienia jak: 
�� współdziałanie i podział kompetencji między systemem 

zarządzania bezpieczeństwem pożarowym a  systemem 
BMS oraz innymi systemami bezpieczeństwa w przypad-
ku wystąpienia  różnych  zagrożeń w  obiekcie  budowla-
nym,

�� zasady integracji podstawowej i rozszerzonej systemów 
bezpieczeństwa w zakresie bezpieczeństwa pożarowego 
oraz systemów Security (SKD, CCTV),

�� zarządzanie procedurą ewakuacji z poziomu SIUP,
�� współdziałanie  systemów  bezpieczeństwa  w  zakresie 

ochrony przeciwpożarowej parkingów dla samochodów 
elektrycznych, 

�� sterowanie i zasilanie urządzeń automatyki pożarowej,
�� systemy sterowania i układy zasilania zapewniające cią-

głość działania krytycznych procesów i systemów,
�� specjalne  rozwiązania  detekcji  pożaru  (wczesna  detek-

cja: dymu, płomienia, ciepła, gazu),
�� systemy detekcji gazów niebezpiecznych,
�� dźwiękowy system ostrzegawczy – współdziałanie z SIUP 

i wymagające przypadki projektowe, 
�� gaszenie jedno- i wielostrefowe oraz zintegrowane syste-

my detekcji i sterowania gaszeniem, 
�� współdziałanie  systemów  Security  podczas  bieżącej 

eksploatacji  oraz  różnych  typów  zagrożeń  w  obiekcie 
budowlanym,

�� przeciwpożarowy wyłącznik prądu, 
�� współdziałanie  systemu  BMS  z  systemami  bezpieczeń-

stwa, 
�� przypadki  specjalnych  zastosowań  systemów  bezpie-

czeństwa, 
�� eksploatacja  i  zdalne  zarządzanie  systemami  bezpie-

czeństwa. 
Do grona ekspertów uczestniczących w omawianiu okre-

ślonego  studium przypadku  zaproszono m.in. przedstawicieli  
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instytucji  badawczych  i  specjalistycznych uczelni  technicz-
nych,  przedstawicieli  rzeczoznawców,  ubezpieczycieli  oraz 
niezależnych ekspertów zajmujących się problematyką bez-
pieczeństwa oraz ochrony ludzi i mienia.

Do  współorganizacji  tego  niezwykle  istotnego  w  branży 
przedsięwzięcia edukacyjnego zostali zaproszeni następujący 
producenci  i  dystrybutorzy:  koncentrująca  się w  codziennej 
działalności na tematyce pomiaru składu gazów, monitorin-
gu  i  detekcji  stężeń  niebezpiecznych  firma Atest	 Gaz	 A.	m.	 
Pachole	Sp.j,  której  specjalnością  są  innowacyjne Systemy 
Detekcji  i  Bezpieczeństwa  Gazowego  niezawodnie  informu-
jące  o  zagrożeniach  ze  strony  gazów  niebezpiecznych  lub 
ich  braku.  Rozwiązania  Atest  Gaz  dedykowane  są  zarówno 
do  sektora  przemysłowego  jak  i  budownictwa  ogólnego 
(HVAC);  belimo	 Siłowniki	 S.A.  –  światowy  lider  w  dzie-
dzinie  opracowywania,  produkcji  i  sprzedaży  urządzeń  do 
energooszczędnych  instalacji  grzewczych,  wentylacji  i  kli-
matyzacji.  Firma  powstała w  1975  roku w  Szwajcarii,  obec-
nie  zatrudnia  około  2000  osób  w  80  krajach,  oferuje m.in.: 
siłowniki  do  przepustnic  powietrza  i  klap  ppoż.,  zawory  re-
gulacyjne,  czujniki  oraz  liczniki  energii  termicznej;  c-Aim  
– dostawca nowoczesnych  technologii  –  systemów  telewizji 
dozorowej oraz kontroli dostępu,  integrujący i dostosowują-
cy  istniejące  rozwiązania  do  rzeczywistych  potrzeb  klienta. 
Firma posiada w swojej ofercie rozwiązania dla wielu branż, 
min.:  przemysłu,  infrastruktury  krytycznej,  logistyki,  obiek-
tów  biurowych,  hoteli  i  parkingów; GrAS	 –  polska,  rodzin-
na  firma  działająca  od  1985  roku,  zajmująca  się  produkcją  
i  dystrybucją  sprzętu  przeciwpożarowego.  Specjalizuje  się 
w  produkcji  hydrantów  wewnętrznych  i  opatentowanego 
automatycznego  hydrantowego  systemu  przeciwpożaro-

wego  z  wczesną  detekcją  do  kontroli,  gaszenia  i  tłumienia 
pożaru  pojazdów  elektrycznych  w  garażach  i  parkingach, 
wydzielonych strefach obiektów PM oraz magazynów energii.  
inGas	Sp.	z	o.	o. – polska firma świadcząca kompleksowe usłu-
gi  związane  z wdrażaniem systemów zabezpieczeń przeciw-
pożarowych.  Specjalizująca  się w  zakresie  stałych  urządzeń 
gaśniczych gazowych. InGas posiada wieloletnie doświadcze-
nie w projektowaniu, budowie oraz konserwacji stałych urzą-
dzeń  gaśniczych,  co  umożliwia  spełnienie  wymagań  nawet 
najbardziej wymagających klientów. nedap	Security	mana-
gement	– światowy lider w obszarze systemów kontroli dostę-
pu. Platforma Nedap AEOS to przede wszystkim innowacyjny 
i  skalowalny  system kontroli dostępu  spełniający najwyższe 
wymagania  bezpieczeństwa,  co  potwierdza  grade  4 według 
europejskiej  normy  EN60839.  AEOS  to  także  certyfikowany 
(grade 3)  system sygnalizacji włamania  i napadu  jak  i  szafki 
depozytowe.  Do  unikalnych  cech  systemu  należy  skalowal-
ność  (brak  limitu użytkowników) oraz otwartość na  integra-
cje  z  innymi  systemami bezpieczeństwa  (windy, SAP, CCTV);  
PArtner – jeden z wiodących polskich producentów rozwią-
zań dla dźwiękowych  systemów ostrzegawczych, Public Ad-
dress i tła muzycznego. Firma zajmuje się produkcją głośników 
od prawie 20 lat, produkty są certyfikowane zgodnie z normą 
europejską EN 54-24, przechodzą proces badań potwierdza-
nych dokumentami CPR/CPD oraz  świadectwami dopuszcze-
nia wydawanymi przez CNBOP-PIB. wAGo	–  lider w dostar-
czaniu  kompleksowych,  zaawansowanych  technologicznie  
i  innowacyjnych  rozwiązań  z  zakresu  automatyki  budynko-
wej, oferujący rozwiązania dla budynków zapewniające bez-
pieczne i bezawaryjne funkcjonowanie technicznej infrastruk-
tury obiektu (BMS, HVAC, oświetlenie, zasilanie). Użytkownicy 
zyskują najwyższy komfort oraz optymalizację zużycia energii. 
Doświadczenie WAGO jest poparte wieloma realizacjami róż-
nego rodzaju obiektów: biurowych, galerii handlowych, hote-
li,  sklepów  sieciowych,  fabryk,  hal  przemysłowych, widowi-
skowo-sportowych i innych.

Wsparcie  merytoryczne  podczas  tegorocznej  edycji 
szkolenia  zapewnili  Partnerzy  Merytoryczni:  Stowarzysze-
nie	 inżynierów	 i	 techników	Pożarnictwa	 –	 izba	 rzeczo-
znawców,	 Polska	 izba	 Systemów	 Alarmowych,	 instytut	
bezpieczeństwa	Pożarowego	noDeX,	 Protect	 tadeusz	
cisek	i	wspólnicy,	PZu	lAb	oraz	eksperci	reprezentujący	
centrum	 naukowo	 –	 badawcze	 ochrony	 Przeciwpoża-
rowej	 –	 Państwowy	 instytut	 badawczy.  Przedstawiciele 
tych  instytucji  wzięli  udział  zarówno  w  sesji  wykładowej, 
jak i warsztatowej. 

Schrack	 Seconet	 Polska,	 w	 imieniu	 swoim	 oraz	
wszystkich	partnerów	X	jubileuszowej	edycji	ogólnopol-
skich	Dni	Zintegrowanych	Systemów	bezpieczeństwa	Po-
żarowego,	 składa	 serdeczne	 podziękowania	 wszystkim	
prelegentom,	 uczestnikom,	 przedstawicielom	 instytucji	
oraz	 uczelni	 technicznych,	 patronom	 merytorycznym,	
medialnym.	 organizatorzy	 dziękują	 także	 partnerom	
technologicznym	 za	 wielotygodniową,	 wspólną	 pracę	
nad	całokształtem	wydarzenia.	

O planach związanych z kolejną edycją wydarzenia 
organizatorzy będą informować na bieżąco, wszystkie infor-

macje są dostępne na stronie: 
 wydarzenia.schrack-seconet.pl

wydarzenia.schrack-seconet.pl


  8

AktuAlności i informAcje brAnżowe

r adar  AXIS  D2210-VE  oferuje  pole  widze-
nia 95° i może dostarczać pozycję obiektu 
w  trybie  całodobowym,  w  różnych  wa-

runkach  pogodowych  i  oświetleniowych.  Może 
wykrywać  ludzi z odległości do 60 m (200 stóp) 
i pojazdy z odległości do 90 m (295 stóp). Dodat-
kowo, po włączeniu profilu monitorowania dróg, 
zasięg wykrywania pojazdów wzrasta do 150 m 
(492 stóp). Radar ten może być również używany 
do  wyzwalania  zdarzeń  i  gromadzenia  bardziej 
wiarygodnych statystyk ruchu przez całą dobę.

Wbudowane  funkcje  analityczne  oparte 
o  głębokie  uczenie  pozwalają  na  dokładną  kla-
syfikację,  obiektów,  osób  czy  pojazdów,  przy 
niskim  wskaźniku  fałszywych  alarmów.  Obsłu-
ga  radaru ma do wyboru  jeden z dwóch profili: 
monitorowanie obszaru w celu wykrywania ludzi 
i  pojazdów o małej  prędkości  oraz  profil moni-
torowania  drogi  w  celu  wykrywania  pojazdów 
poruszających  się  z  większą  prędkością.  Dzięki 
inteligentnej  funkcji  koegzystencji  możliwe  jest 
połączenie  do  ośmiu  radarów  AXIS  D2210-VE 
w bliskiej  odległości. Warto wspomnieć,  że  fale 
radiowe z urządzeń radiowych Axis są nieszkodli-
we. Nawet przy ciągłej ekspozycji czy nagroma-
dzeniu kilku radarów w  jednym obszarze  ludzie 

mogą  się  do  nich  zbliżyć  bez  żadnego  ryzyka. 
Radar  AXIS  D2210-VE  można  owinąć  kolorową, 
niemetalową folią na bazie węgla, aby wtopić ją 
w różne otoczenie  lub, w razie potrzeby, wyróż-
nić. Zintegrowany dynamiczny pasek LED może 
być używany do ostrzegania lub powiadamiania, 
lub może być wyłączony w celu bardziej dyskret-
nego monitorowania.

Technologia  edge-to-edge  umożliwia  pod-
łączenie  radaru  AXIS  D2210-VE  do  istniejących 
instalacji  bez  dodatkowej  licencji,  co  zmniejsza 
koszty  i  skraca  czas  instalacji.  Ponadto  wyjście 
PoE-out umożliwia zasilanie dodatkowego urzą-
dzenia bez dodatkowego kabla. 

AXIS D2210-VE jest dostępny w kanałach dys-
trybucji Axis od końca września 2023 r.

najważniejsze	cechy:
�� Dokładne wykrywanie,  klasyfikowanie  i  śle-

dzenie obiektów
�� Monitorowanie  prędkości  pojazdów  do  200 

km/h (125 mph)
�� Łączność z PoE-out i edge-to-edge
�� Kompaktowa konstrukcja, łatwa instalacja 
�� Zintegrowany dynamiczny pasek LED

Więcej informacji o firmie Axis można  
znaleźć na stronie internetowej pod adresem 

 www.axis.com 

oraz na profilu 
 https://www.facebook.com/ 
AxisCommunicationsPoland

raDar D2210-Ve z Polem wIDzenIa 95°
AXiS

Axis Communications przedstawia radar wysokiej 
częstotliwości, który pozwala na dokładne wykrycie 
oraz klasyfikację obiektów. AXIS D2210-VE wykorzystuje 
zaawansowaną technologię niezależną od widoczności,  
która w dodatku umożliwia obniżenie kosztów energii. 

http://www.axis.com
https://www.facebook.com/AxisCommunicationsPoland
https://www.facebook.com/AxisCommunicationsPoland
www.axis.com
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PIerwsze ProDukowane w Polsce DrzwI rc4 
oDPorne na ulot elektromagnetyczny

M etod  zabezpieczenia  przed  zjawiskiem 
promieniowania  elektromagnetyczne-
go  jest kilka.  Jedną z nich  jest ekrano-

wanie  pomieszczenia,  które  uzyskuje  się  przez 
zastosowanie  specjalnych  elementów  elektro-
magnetycznych.  W  efekcie  podsłuch,  czy  połą-
czenie  z  urządzeniami  elektronicznymi,  pracu-
jącymi wewnątrz pomieszczenia nie są możliwe. 
Słabym punktem takiego rozwiązania mogą być 
jednak  drzwi  i  ich  ewentualna  nieszczelność 
elektromagnetyczna.  Dlatego  zespół  doświad-
czonych  inżynierów  Donimet  opracował  drzwi 
odporne na ulot elektromagnetyczny.

Nowy  produkt  oferowany  przez  polskiego 
producenta drzwi specjalistycznych, należącego 
do grupy ASSA ABLOY charakteryzuje się wysoką 
skutecznością  tłumienia  elektromagnetycznego 
w  szerokim paśmie  częstotliwości.  Drzwi  zosta-

ły  przetestowane  w  zakresie  częstotliwości  od 
30  MHz  do  5  GHz  i  uzyskały  wyniki  szczelności 
elektromagnetycznej min. 45 dB – max. 121 dB. 
Zachowują  przy  tym  funkcje  zwykłych drzwi  co 
oznacza,  że  nie muszą  być  doszczelniane  przez 
dodatkowe  systemy  dociskowe,  co  utrudniłoby 
ich obsługę. Co więcej, mogą mieć powierzchnie 
wykończone analogicznie do pozostałych drzwi 
funkcjonujących  w  obiekcie,  nie  zwracając  na 
siebie szczególnej uwagi.

DC3.1  XL  TEMPEST  chroni  nie  tylko  przed 
zakłóceniami, podsłuchem radiowym, komórko-
wym czy mikrofalowym i utratą danych ale rów-
nież  przed  zniszczeniem  urządzeń,  na  których 
są przechowywane przez  impuls elektromagne-
tyczny wygenerowany w  ich pobliżu. Co  równie 
istotne, są drzwiami w klasie RC4 odporności na 
włamanie, co stanowi dodatkową barierę bezpie-
czeństwa.

To  rozwiązanie,  które  sprawdzi  się  m.  in. 
w  centrach  dowodzenia,  kancelariach  tajnych, 
serwerowniach oraz wszelkich obiektach związa-
nych z bezpieczeństwem danych. 

Szczegóły dotyczące produktu marki  
Donimet dostępne są na stronie 

 www.assaabloy.com/tempest.

Donimet wprowadza na rynek zupełnie 
nowy produkt – drzwi w klasie RC4 
odporne na ulot elektromagnetyczny. 
DC3.1 XL TEMPEST to rozwiązanie, 
które znajdzie zastosowanie 
w obiektach narażonych na szeroko 
pojęty atak elektromagnetyczny.

P a r t  o f  A S S A  A B L O Y

Donimet	

www.assaabloy.com/tempest.
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T echnologia	 wykorzystywana	
w	 ogniwach	 paliwowych	 Sfc 
energy	 polega	 na	 pozyskiwaniu	
energii	 z	metanolu	wykorzystując	
przy	 tym	zachodzące	reakcje	che-

miczne.	 jest	 to	 sposób	wysoce	 ekonomiczny	
oraz	przyjazny	środowisku.

Innowacyjne ogniwa paliwowe charakteryzuje 
wysoka sprawność – inaczej gęstość energii, gdyż 
10	litrów	metanolu	zawiera	11,1	kwh	energii.

Proces produkcji energii w tych urządzeniach 
odbywa się poprzez reakcję chemiczną a w efek-
cie poza energią elektryczną ogniwo oddaje cie-
pło, czystą wodę i śladowe ilości CO2. Co istotne 
w  reakcji  chemicznej  nie  dochodzi  do  spalania 
paliwa, więc wszelkie ryzyko z tym związane zo-
stało zminimalizowane, dlatego ogniwa	paliwo-
we	Sfc	energy	mogą	być	używane	w	pomiesz-
czeniach	zamkniętych	oraz	pojazdach.

kompaktowy	rozmiar,	mobilność	
i	niezawodność!

Nowoczesna konstrukcja zapewnia urządzeniom 
niską wagę  i niewielkie  rozmiary, co w połącze-
niu z niezawodnością i trwałością ogniw sprawia, 
że doskonale sprawdzają się w trudnych warun-
kach  i  niedostępnych  miejscach.  Ogniwa  pali-
wowe wykorzystujące metanol  z  powodzeniem 
używane są w rozwiązaniach mobilnych i off-gri-
dowych – szczególnie  tych o znaczeniu krytycz-
nym, gdzie dostęp do energii  elektrycznej musi 
być  zapewniany  nieprzerwanie.  Ogniwa  EFOY 
Pro są mobilne, lekkie i niezawodne.

Innowacyjne ognIwa 
PalIwowe sfc energy
czysta I tanIa energIa z metanolu

Otaczająca nas rzeczywistość wymusza 
zmiany w podejściu do technologii, 
a bezpieczeństwo to już nie tylko skuteczna 
i niezawodna ochrona, to również 
dbałość o środowisko. Trudno rozmawiać 
o kompromisach, kiedy na szali 
kładziemy jednocześnie bezpieczeństwo 
infrastruktury krytycznej, ale na szczęście 
w przypadku najnowocześniejszych ogniw 
paliwowych nie wybieramy pomiędzy 
skutecznością i ekologią.

NOWE TECHNOLOGIE | INNOWACJE PALIWOWE

https://www.linc.pl/
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nie	wymagają	przeglądów,	nadzoru	
człowieka	i	mogą	pracować	
bezobsługowo	przez	wiele	tygodni

Istotną  cechą  omawianych  ogniw  jest  prosta 
i  bezpieczna  obsługa.  Dzięki  możliwości  pod-
łączenia  kilku  kartridży  do  jednego  urządzenia 
zyskujemy  bardzo  długi  maksymalny  czas  pra-
cy  ogniwa  i  nie musimy  codziennie  uzupełniać 
paliwa, co  jest  szczególnie ważne dla odległych 
instalacji  off-gridowych.  Zmniejsza  to  znacząco 
koszty eksploatacji i umożliwia wykorzystywanie 
urządzeń wszędzie tam, gdzie tradycyjne genera-
tory nie są w stanie sprostać wyzwaniom.

cztery	28-litrowe	kartridże	mogą	
autonomicznie	zasilać	urządzenie	
o	mocy	50	w	przez	około	26	tygodni

Metanol  wykorzystywany  do  produkcji  ener-
gii  dostarczany  jest  w  poręcznych  kartridżach 
o zróżnicowanych pojemnościach, dzięki czemu 
transport,  jak  i wymiana  nie  stanowi  problemu 
i co istotne – jest bezpieczna.

Nowoczesna  technologia  pozwala  nadzo-
rować  pracę  urządzenia  poprzez  połączenie 

z internetem, dlatego obsługa ogniw nie wymaga 
oddelegowania w tym celu na miejsce technika.

emisja	zanieczyszczeń	bliska	zeru	
a	głośność	pracy	na	poziomie	
wentylatora	biurowego	

Ogniwa paliwowe podczas pracy są bardzo ciche 
–  emisja  hałasu  jest  na  poziomie  wentylatora, 
lodówki  czy  klimatyzatora.  Są  praktycznie  nie-
wykrywalne w terenie, a wewnątrz pomieszczeń, 
nie stanowią uciążliwego problemu.

Ogniwa  paliwowe w  zależności  od  przezna-
czenia występują w kilku wariantach, od małych 
mieszczących  się  w  plecaku,  po  mocniejsze, 
które można  zamontować w  pojeździe  lub  sza-
fie  sterowniczej  –  dzięki  temu  rozwiązanie  jest 
skalowalne w zależności od zapotrzebowania na 
energię.

rozwiązania	Sfc	energy	współpracują	
z	różnymi	akumulatorami

Ogniwa  paliwowe  obsługują  akumulatory  róż-
nych rodzajów – od klasycznych kwasowych po-
przez żelowe oraz AGM, po najbardziej  zaawan-
sowane  LiFePo4  z  zintegrowanymi  modułami 
zabezpieczającymi  BMS.  Co  wydaje  się  bardzo 
istotnym – uruchomienie urządzenia nie wymaga 
interakcji  użytkownika,  następuje  automatycz-
nie,  kiedy  poziom  naładowania  akumulatorów 
spadnie poniżej określonego napięcia.

Po  naładowaniu  akumulatorów  ogniwo  pa-
liwowe automatycznie zakończy proces ładowa-
nia i przejdzie w tryb czuwania.

rozwiązania	 paliwowe	 Sfc	 energy	 z	 po-
wodzeniem	wykorzystywane	są	obecnie	przez	
służby	 ratownicze,	 wojsko	 oraz	 w	 specjali-
stycznych	 projektach	 związanych	 z	 ochroną	
w	trudnych	i	wymagających	warunkach. 

Wojciech Wesołek
Linc Polska

https://www.linc.pl/
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P ojawienie się na rynku bezzałogo-
wych statków powietrznych [BSP] 
i  nieograniczona  możliwość  ich 
nabycia stwarza nowe wyzwania dla 
administratorów obiektów chronio-

nych, w szczególności dla obiektów stanowią-
cych infrastrukturę krytyczną [IK], która podlega 
szczególnej ochronie wynikającej z obowiązku 
prawnego.

Administratorzy  IK  zobowiązani  są do po-
dejmowania szeregu działań zmierzających do 
zapewnienia ochrony jej działalności w sposób 
nieprzerwany. Dlatego stosowane są środki or-
ganizacyjne  i  techniczne. Środki organizacyjne 
to  przede  wszystkim  organizowanie  ochrony  
fizycznej dla obszaru administracyjnego obiektu. 
Środki techniczne stosowane są w postaci kontroli 
dostępu, telewizji dozorowej, sygnalizacji włama-
nia i umożliwiają monitorowanie obszaru admini-
stracyjnego przez pracowników ochrony fizycznej. 
Sposób powiązania tych elementów jest dla każ-
dego przedsiębiorstwa inny. Powodem tego jest 
podejście kierownictwa do bezpieczeństwa oraz 
wiele innych czynników, np. rodzaj prowadzonej 
działalności, obowiązek prawny, skala prowadzo-
nej działalności, rozproszenie terytorialne przed-
siębiorstwa, możliwości finansowe i inne. 

Przed pojawieniem się BSP na rynku admi-
nistratorzy obiektów chronionych skupiali się na 
postrzeganiu obiektu chronionego tylko do dwóch 
wymiarów: szerokości (X) i długości (Y). Odnoszo-
no się do zagrożeń dla obiektu, które pochodziły 
tylko z powierzchni ziemi (rys. 1). Potencjalny in-
truz mógł pokonać zabezpieczenia fizyczne usa-
dowione w gruncie, np. pokonanie ogrodzenia, 
wyłamanie zapór fizycznych, itd.

Administratorzy obiektów nie przywiązywali 
szczególnej uwagi do zagrożeń pochodzących bez-
pośrednio z przestrzeni powietrznej nad obiektem 
chronionym, gdyż oprócz katastrof lotniczych lub 
działań militarnych, innych zagrożeń nie brano 
pod uwagę, ponieważ były one mało realne. Deka-
dę wcześniej zakup samolotu przez przeciętnego 
mieszkańca nie był w zasięgu jego możliwości fi-
nansowych, jego rozmiar i możliwości użytkowe 
wymagały dostępności do infrastruktury umożli-
wiającej jego przechowanie jak i możliwość startu 
i lądowania.

Pojawienie  się  na  rynku  BSP  otworzyło 
nowy  obszar  aktywności  gospodarczej  oraz 
dało powszechny dostęp do nowych narzędzi 
dających  różne możliwości  dla  każdej  osoby.  
BSP  jako  małe  statki  powietrzne  wyposażo-
ne  w  kamery  dają  możliwość  amatorom  na 

Małgorzata 
Żmigrodzka

ochrona Ik PrzeD 
bezzałogowymI  
statkamI PowIetrznymI
Systemy antydronowe w ochronie Infrastruktury krytycznej
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Irek Konieczny
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filmowanie z dotychczas niedostępnej dla nich 
perspektywy. Mały rozmiar i rozwój technologii 
powoduje, że koszt ich zakupu jest już nie tylko 
dostępny  dla  ludzi  zamożnych,  ale  jest  prak-
tycznie w  zasięgu  każdego.  BSP można  prze-
chowywać w walizce. Nie wymaga także żadnej 
dodatkowej infrastruktury niezbędnej do startu 
czy lądowania – wystarczy powierzchnia 1 metra 
kwadratowego. Sprzedaż jak i nabycie BSP nie 
jest ewidencjonowana, tak jak jest to w przypad-
ku większych od nich samolotów cywilnych.

Wzrost zainteresowania, spowodowany m.in. 
niską ceną, wyraził się zwiększoną ilością urzą-
dzeń i użytkowników, co w efekcie pomnaża ilość 
zdarzeń z udziałem BSP. W ostatnich latach odno-
towywano nieautoryzowane wloty w przestrzeń 
operacyjną lotnisk powodując realne zagrożenie 
dla  innych  uprawnionych  uczestników  ruchu 
lotniczego. To co najistotniejsze w tym zakresie 
to, że identyfikowanie obecności BSP w strefie 
wyłączonej z otwartego dostępu zgłaszali piloci, 
a nie lotniskowe służby odpowiedzialne za moni-
torowanie przestrzeni powietrznej. Te przykłady 
pozwoliły jednoznacznie stwierdzić, że przestrzeń, 
która  winna  podlegać  szczególnej  ochronie,  
nie jest zadowalająca i nie pozwala na wykrycie 
takiego statku powietrznego jakim jest BSP. 

Nie można wykluczyć, że powyższe incydenty 
mogły być spowodowane brakiem świadomości 
operatora BSP co do konsekwencji jego nieod-
powiedzialnego działania. Innego wymiaru na-
biera celowość działania operatora. Takie incy-
denty mogłyby mięć inne zakończenie, gdyby 
operator  takiego  BSP  celowo  chciał  zagrozić 
bezpośrednio innemu uprawnionemu statkowi 
powietrznemu, np. użycie BSP do ataku terrory-
stycznego wymierzonego na lądujący na lotnisku 
samolot. Brak posiadania przez administrato-
rów IK odpowiednich narzędzi umożliwiających 
monitorowanie przestrzeni powietrznej obiektu 
przed BSP jest poważnym brakiem w systemie 
ochrony  obiektu.  Obserwacja  teatru  działań 

zbrojnych w Ukrainie wskazuje na realne i po-
ważne w konsekwencjach zagrożenie dla IK ze 
strony BSP, nie tylko militarnych. W działaniach 
zbrojnych BSP odgrywa istotną rolę jako precy-
zyjne narzędzie w walce zbrojnej. BSP używane 
w Ukrainie są najzwyklejszymi narzędziami jakie 
można nabyć bez żadnego zezwolenia i w sposób 
anonimowy, które można wykorzystać w dwóch 
kierunkach do walki:
�� informacyjnej  –  pozyskiwanie  informacji 

w sposób skryty o polu walki – ujawnianie 
przeciwnika na polu walki, określanie  jego 
pozycji, udzielania przez operatora BSP woj-
skom nacierającym szczegółowych instrukcji 
co do sposobu działania przeciwnika, w czasie 
rzeczywistym;

�� zbrojnej  –  używanie  BSP  do  przenoszenia 
ładunków wybuchowych zrzucanych bezpo-
średnio w cel lub wykorzystanie BSP z ładun-
kiem wybuchowym jako latająca bomba, którą 
można z dużą precyzją kierować w cel.
BSP używane w walce w Ukrainie są tanie 

i dostępne na wolnym rynku, ich dostosowanie 
do walki nie wymaga znacznych nakładów – wy-
starczy drukarka 3D, dostępne na rynku mode-
larskim urządzenia wykonawcze wykorzystywa-
ne w modelach zdalnie sterowanych. Te cechy 
powodują,  że  odgrywają  potężne  znaczenie 
w zwalczaniu przeciwnika – tani BSP doposażo-
ny amatorskimi sposobami skutecznie niszczy 
uzbrojenie o znacznej wartości. Niestety jak każ-
de inne narzędzie codziennego użytku może być 
wykorzystane w sposób niezgodny z jego prze-
znaczeniem. Dlatego też BSP staje się realnym 
zagrożeniem dla IK. 

IK odgrywa istotną rolę nie tylko w czasie po-
koju ale także zapewnia funkcjonowanie państwa 
w stanie wojny. Takie obiekty  jak elektrownie, 
porty morskie, lotnicze, kolejowe, zakłady zbro-
jeniowe, itp. pozwalają na kontynuowanie swojej 
działalności nie tylko na rzecz wojska, ale także na 
zapewnienie działalności na rzecz cywilów. 

rysunek	1. Tradycyjne podejście do ochrony obiektu i potencjalnych zagrożeń
Źródło: opracowanie własne.
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Biorąc powyższe rozważanie pod uwagę nale-
ży wskazać, że pojawienie się BSP na rynku, jest 
momentem, w którym należy brać pod większą 
uwagę zagrożenia dla obiektów pochodzących od 
BSP, a dotychczasowy system ochrony budowany 
w oparciu o dwa parametry X i Y nie jest w obec-
nych  warunkach  wystarczający  aby  zapewnić 
bezpieczeństwo dla obiektu chronionego (rys. 2). 
Tradycyjny system ochrony działający w oparciu 
o  podstawowe  narzędzia  (kontrola  dostępu,  
telewizja dozorowa, sygnalizacja włamania) nie 
zapewnia i nie daje możliwości monitorowania 
już nie tylko powierzchni ale przestrzeni obiektu.

Dlatego w projektowaniu systemu ochrony 
obiektu należy odnosić się nie do powierzchni 
monitorowanej lecz do przestrzeni. Projektowanie 

systemu ochrony obiektu musi mieć postać syste-
mu typu X,Y,Z  – uwzględniać parametr wysokości 
nad powierzchnią chronioną (rys. 3). Parametr ten 
odnosi się nie tylko do obiektów lądowych ale tak-
że do obiektów morskich.

W ostatnich dwóch latach przykłady wyko-
rzystania bezzałogowych platform, w tym BSP 
do bezpieczeństwa IK można podać wiele. W sto-
sunku do obiektów lądowych – przykłady płyną 
z Ukrainy jak i naszego podwórka (lotniska). W od-
niesieniu do obiektów morskich – przykładem 
może być uszkodzenie rurociągu nord stream1, 

1  https://energia.rp.pl/gaz/art38411451-sensacyjny-przel-
om-w-sprawie-wybuchu-nord-stream-sa-zdjecia-rosyjskiego-
statku – dostęp 07.10.2023

rysunek	2.	System ochrony typu X,Y w aspekcie BSP
Źródło: opracowanie własne.

rysunek	3.	System ochrony obiektu typu X,Y,Z - obszar monitorowany
Źródło: opracowanie własne.

https://energia.rp.pl/gaz/art38411451-sensacyjny-przelom-w-sprawie-wybuchu-nord-stream-sa-zdjecia-rosyjskiego-statku - dost�p 07.10.2023
https://energia.rp.pl/gaz/art38411451-sensacyjny-przelom-w-sprawie-wybuchu-nord-stream-sa-zdjecia-rosyjskiego-statku - dost�p 07.10.2023
https://energia.rp.pl/gaz/art38411451-sensacyjny-przelom-w-sprawie-wybuchu-nord-stream-sa-zdjecia-rosyjskiego-statku - dost�p 07.10.2023
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gdzie doniesienia prasowe wskazują na celowe 
zniszczenie i podejrzenie użycia bezzałogowych 
platform ze strony rosyjskiej. Te przykłady muszą 
determinować zmianę podejścia w tym zakresie, 
co przekłada się na zachęcanie do „…korzystania 
z możliwości opracowania podręczników i wytycz-
nych (…) dot. ochrony IK (…) przed systemami 
bezzałogowych statków powietrznych, a także do 
korzystania z narzędzi oceny ryzyka…” wydane 
przez Radę Unii Europejskiej2. Jednak same zale-
cenie bez działania niestety nie dają możliwości 
oceny zagrożeń bez możliwości monitorowania 
przestrzeni obiektu chronionego. 

Producenci  systemów  ochrony  obiektowej 
zauważyli potrzebę ochrony obiektów przed za-
grożeniami ze strony BSP. Na rynku oferowane są 
różnego rodzaju systemy skierowane dla ochrony 
IK w zakresie ochrony pasywnej i aktywnej. Do gru-
py pasywnej zalicza się rozwiązania umożliwiające 
monitorowanie przestrzeni powietrznej obiektu 
chronionego  oraz  narzędzia  uniemożliwiające 
wlot do strefy chronionej poprzez wykorzystanie 
urządzeń elektronicznych blokujących przestrzeń 
powietrzną obiektu. Do aktywnych systemów za-
licza się urządzenia, które umożliwiają wykrycie 
wejścia BSP w przestrzeń chronioną oraz przejęcia 
kontroli nad nimi lub zniszczenia.

Istnieje  wiele  różnych  systemów  ochrony 
przed BSP dostępnych na rynku, które mogą po-
móc w ochronie IK przed nieautoryzowanym wlo-
tem BSP, m.in. oferowanych przez firmy:
�� DroneShield to firma specjalizująca się w sys-

temach  antydronowych.  Posiadają  różne 
rozwiązania, w tym systemy detekcji, identy-
fikacji i neutralizacji dronów. Ich produkty wy-
korzystują różne technologie, takie jak radar, 
kamery  termowizyjne,  systemy akustyczne 
i radiowe3.

�� Dedrone  oferuje  systemy  monitorowania 
i neutralizacji dronów oparte na analizie za-
chowań dronów oraz technologii RF (Radio 
Frequency) i kamery. Ich rozwiązania umożli-
wiają wykrywanie dronów na odległość i śle-
dzenie ich ruchów4.

�� Silent Archer to przenośny system do wykry-
wania, identyfikacji i lokalizacji dronów. Jest 
stosowany w celu ochrony obiektów krytycz-
nych i bazy wojskowej5.

�� OpenWorks Engineering – SkyWall to przeno-
śny system do przechwytywania dronów. Wy-
korzystuje działa z siatką, aby przechwycić dro-
na i unieszkodliwić go w bezpieczny sposób6.

2  Zalecenie Rady w sprawie ogólno unijnego skoordynowa-
nia podejścia do kwestii wzmocnienia odporności infrastruktury 
krytycznej, grudzień 2022 r. – motyw 18.

3  https://www.droneshield.com/ – dostęp 7.10.2023.
4  https://www.dedrone.com/#AI – dostęp 7.10.2023.
5  https://www.srcinc.com/products/counter-uas/silent-

-archer-counter-uas.html – dostęp 7.10.2023.
6  https://openworksengineering.com/skywall-patrol/  – 

dostęp 7.10.2023.

�� Thales – EagleSHIELD oferuje systemy do wy-
krywania i neutralizacji dronów, które można 
dostosować do różnych potrzeb Infrastruktury 
Krytycznej. Ich rozwiązania wykorzystują tech-
nologie radaru, kamery i łączności.7

�� Battelle – DroneDefender to przenośne urzą-
dzenie, które wykorzystuje fale radiowe, aby 
zakłócać  łączność  drona  z  operatorem,  co 
skutkuje utratą kontroli nad dronem.8

�� Raytheon – Directed Energy Counter-UAS 
pracuje  nad  systemem  wykorzystującym 
wiązki laserowe do neutralizacji dronów na 
odległość9.

�� Elbit Systems – ReDrone to system do wykry-
wania,  identyfikacji  i  neutralizacji  dronów, 
który może być zintegrowany z istniejącym 
systemem bezpieczeństwa.10

�� Black Sage – DroneGuard to system, który łą-
czy różne technologie, takie jak radar, kamery, 
drony przechwytujące i systemy zakłócania, 
aby zapewnić kompleksową ochronę przed 
dronami11.

�� Rafael – Drone Dome to system do wykrywa-
nia i neutralizacji dronów, który wykorzystuje 
technologie radaru, łączności i zakłócania, aby 
zabezpieczyć przestrzeń przed nielegalnymi 
dronami12.

7  https://www.youtube.com/watch?v=BK0BIDVW4hI&ab_
channel=Thales – dostęp 7.10.2023.

8  https://www.battelle.org/insights/case-studies/case-
-study-details/dronedefender-technology – dostęp 7.10.2023.

9  https://www.rtx.com/raytheon/what-we-do/integrated-
-air-and-missile-defense/lasers – dostęp 7.10.2023.

10  https://elbitsystems.com/product/redrone/ – dostęp 
7.10.2023.

11  https://www.prnewswire.com/news-releases/black-sage-
solution-neutralizes-drone-threat-in-middle-east-301230813.html 
– dostęp 7.10.2023.

12  https://www.rafael.co.il/worlds/air-missile-defense/c-
uas-counter-unmanned-aircraft-systems/ – dostęp 7.10.2023.

Systemy ochrony
przed BSP

Pasywne Aktywne

Monitorujące
przestrzeń obiektu Przejęcie BSP

Blokujące dostęp 
do przestrzeni 

chronionej
Zniszczenie BSP

rysunek	4.	Klasyfikacja systemów ochrony przed BSP
Źródło: opracowanie własne
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https://www.prnewswire.com/news-releases/black-sage-solution-neutralizes-drone-threat-in-middle-east-301230813.html
https://www.prnewswire.com/news-releases/black-sage-solution-neutralizes-drone-threat-in-middle-east-301230813.html
https://www.rafael.co.il/worlds/air-missile-defense/c-uas-counter-unmanned-aircraft-systems/
https://www.rafael.co.il/worlds/air-missile-defense/c-uas-counter-unmanned-aircraft-systems/
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Cechami charakterystycznymi dla systemów 
ochrony przed BSP są:
�� stacje radarowe i kamery termowizyjne sta-

cjonarne i mobilne wykrywające i monitoru-
jące BSP – dostarczają informacje o lokalizacji 
i trajektorii lotu;

�� systemy śledzenia umożliwiają analizę jego 
ruchu, ciągłe monitorowanie i identyfikację 
potencjalnych zagrożeń;

�� system zakłócania sygnału GPS lub łączności 
mogą być używane do dezaktywowania BSP;

�� system przechwytywania dronów, który może 
być  wykorzystywany  do  unieszkodliwiania 
nielegalnych BSP;

�� system ostrzegania – informowanie personelu 
o wykrytych BSP, umożliwiając szybką reakcję;

�� wykorzystywanie fizycznych barier, takich jak 
siatki lub przeszkody, które uniemożliwiają 
przekroczenie granicy przez BSP;

�� możliwość zintegrowania z ogólnym syste-
mem  zarządzania  ochroną,  co  umożliwia 
efektywne monitorowanie  i  reagowanie na 
incydenty;

�� wykorzystanie lasera, aby zakłócić działanie 
dronów, powodując zakłócenia w ich łączności 
lub śledzeniu;

�� monitorowanie radiowe do wykrywania BSP 
na podstawie sygnałów radiowych używanych 
przez BSP do komunikacji z operatorem.
Jak przedstawiono powyżej istnieje szereg roz-

wiązań do zapewnienia bezpieczeństwa IK przed 
celowym i destrukcyjnym lub przypadkowym i nie-
zamierzonym działaniem operatora BSP. General-
nie bez systemu ochrony przed BSP administrator 
obiektu nie może stwierdzić, czy i na ile obiekt 
chroniony  pozostaje  w  zainteresowaniu  osób 
nieupoważnionych. W ramach rozważań nad za-
sadnością ochrony obiektów IK należy podnieść, 
że informacje o obiekcie można pozyskać drogą 
satelitarną i z Internetu – nic bardziej błędnego. 

Informacja pozyskana drogą satelitarną nie daje 
pełnej możliwości rozpoznania obiektu, a dane nie 
zawsze są dostępne i nie przynoszą oczekiwanych 
informacji, oraz są kosztowne. BSP wykorzysty-
wane są do zdobycia profilowanych danych, a ich 
koszt i dostępność jest znacznie mniej kosztowna 
i aktualna niż dane pochodzące z rozpoznania sa-
telitarnego. Informacje pochodzące z Internetu 
mogą być nieaktualne jak i też o niskiej możliwo-
ści oceny jej wiarygodności. Warto zauważyć, że 
koszt związany z zakupem i utrzymaniem systemu 
ochrony przed BSP nie jest mały i wymaga dostęp-
ności personelu o określonych kwalifikacjach co 
zwiększa jego koszt utrzymania. Jednak korzy-
ści jakie może przynieść są niewspółmierne do 
kosztów szkody jaką mogą wyrządzić w ciągłości 
działania IK, czego dobitnym przykładem jest wy-
korzystanie BSP przez wojska ukraińskie.

Obiekty IK nie są jednakowe i wymagają wni-
kliwej analizy i możliwości zastosowania konkret-
nych  rozwiązań. Można wyszczególnić  obiekty 
liniowe (linie kolejowe, rurociągi,  linie energe-
tyczne, granice państwowe) i obiekty punktowe 
(elektrownie, porty, zakłady produkcyjne, itd.). 
Niektóre z nich są zlokalizowane w otwartym tere-
nie, a niektóre są umiejscowione w mocno zurba-
nizowanym otoczeniu. Dlatego przed wdrożeniem 
takiego systemu zawsze ważne jest dokładne zro-
zumienie potrzeb, środowiska przedsiębiorstwa 
oraz współdziałanie z ekspertami branżowymi, 
którzy określą wymagania dla systemu. Przy pro-
jektowaniu systemu ochrony przestrzeni IK należy 
brać pod uwagę nie tylko przestrzeń nad samym 
obiektem, ale także uwzględnić przestrzeń wcze-
snego ostrzegania. Przestrzeń ta znacznie wykra-
cza poza granicę obiektu IK, w której operator sys-
temu ochrony przestrzeni będzie mieć możliwość 
uzyskania wcześniejszej informacji o obecności 
BSP. Taka możliwość daje operatorowi czas na 
przygotowanie sił i środków do tego, aby w razie 
uzasadnionej potrzeby przechwycić, unieszkodli-
wić BSP lub mieć czas na ustalenie pozycji opera-
tora, w celu jego zatrzymania (Rys. 4).

Zatem powstaje pytanie dlaczego przestrzeń 
obiektów IK musi być objęta ochroną. Odpowiedzi 
na to pytanie może być wiele, ale generalnie:
1.  Bez monitorowania przestrzeni obiektu admi-

nistrator nie ma możliwości jednoznacznego 
stwierdzenia, że przestrzeń obiektu jest nie-
naruszana – dostęp do obszaru chronionego 
z wykorzystaniem BSP jest o wiele łatwiejszy 
i obarczony mniejszym ryzykiem dla operato-
ra BSP niż osoby próbującej to samo zadanie 
wykonać w przypadku dostania się do miejsc 
monitorowanych.

2.  Monitorowanie przestrzeni pozwala na okre-
ślenie skali zainteresowania i jego podatno-
ści na zagrożenia – wskazanie miejsc zainte-
resowania intruza pozwoli na opracowanie 
i wdrożenie mechanizmów ochronnych dla 
tych miejsc.
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3.  Monitorowanie przestrzeni pozwala na ustale-
nie, czy wlot w przestrzeń chronioną był mało 
istotnym incydentem, czy też jest zaplanowa-
nym i cyklicznym działaniem co pozwoli na 
opracowanie planu działania zmierzającego 
do zidentyfikowania operatora naruszającego 
cyklicznie przestrzeń monitorowaną. 

4.  Monitorowanie pozwoli,  z wykorzystaniem 
właściwych  narzędzi  na  unieszkodliwienie 
intruza – ograniczając prawdopodobieństwo 
uszkodzenia  obiektu  lub  podjęcia  innych 
działań ukierunkowanych na zlokalizowanie 
i zatrzymanie operatora BSP naruszającego 
przestrzeń obiektu chronionego.
Dlaczego użycie BSP może stać się atrakcyjne 

do działań na szkodę IK: 
�� Skrytość działania – daje możliwość anoni-

mowego nabycia i byciem anonimowym ope-
ratorem, ukrycie operatora, start i lądowanie 
może być realizowane z wnętrza obiektu lub 
pojazdu.

�� Efekt zaskoczenia – nie wiadomo kiedy, skąd 
nadleci i jaką ma misję BSP – obiekt o małych 
rozmiarach i o niewielkiej masie, mały hałas 
utrudnia wykrycie BSP bez specjalistycznych 
urządzeń, statek 

�� Efekt finansowy – koszt zakupu BSP jak i przy-
stosowania do misji nie jest duży i nie wymaga 
specjalistycznych narzędzi, które są narzędzia-
mi ogólnodostępnymi, np. drukarka 3D, lub 
osprzęt modelarski.

�� Skutki – rozpoznanie informacyjne o obiekcie 
i działalności, (zbieranie danych o obiekcie, za-
sobach, dostawach, produktach, etc.) – brak 
możliwości zweryfikowania jakiego rodzaju in-
formacje zostały ujawnione; misja dywersyjna 

(zakłócenie działalności obiektu krótko lub dłu-
goterminowe w zależności od celu i sposobu 
działania intruza) bezpośrednia lub pośrednia 
polegająca na wsparciu działania przez inną 
grupę poprzez koordynowanie potencjalnych 
innych skrytych działań na  terenie obiektu. 
Możliwość  poniesienia  strat  materialnych 
o wielkich rozmiarach i niematerialnych, ujaw-
nienie informacji wrażliwej lub niejawnej.

�� Pokonanie zapór fizycznych nie stanowi żad-
nego problemu i w wielu przypadkach może 
być nieujawnione – administrator obiektu nie 
ma świadomości o tym, że podlega perma-
nentnej inwigilacji.
Zaprezentowane rozważania dotyczą autono-

micznych systemów ochrony przestrzeni odnoszą-
cych się do poszczególnych obiektów IK. Obiektów 
IK na terenie naszego kraju jest wiele i różnego 
rodzaju, a wiedza o nich stanowi informację nie-
jawną. Fakt o tym czy i na ile obszar chroniony jest 
naruszany i jest właściwie chroniony jest ważny 
z punktu widzenia administratora tego obiektu, 
ale nie tylko. IK stanowią obiekty o strategicznym 
znaczeniu dla bezpieczeństwa państwa. Dlatego 
też wiedza o stanie jej ochrony i próbach nieauto-
ryzowanego naruszenia przestrzeni IK przez BSP 
stanowi ważną wiedzę, która powinna być anali-
zowana z poziomu wyższego niż sam obiekt. Tego 
typu zdarzenia należą do analizy przede wszystkim 
służb odpowiedzialnych za ochronę obiektów stra-
tegicznych dla bezpieczeństwa państwa. Agencja 
Bezpieczeństwa Wewnętrznego realizuje zadania 
m.in. w zakresie rozpoznania, zapobiegania i wy-
krywania przestępstw szpiegostwa, terroryzmu, 
bezprawnego ujawniania informacji niejawnych 
i innych przestępstw godzących w bezpieczeństwo 

rysunek	5.	Schemat strefy ochrony przestrzeni IK
Źródło: opracowanie własne.
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państwa13. Jednak nie daje pełnej informacji o sta-
nie ochrony IK na terenie całego kraju. W tym miej-
scu należy wspomnieć, że większą efektywność 
takiego systemu daje pełne rozpoznanie jak są 
chronione obiekty i  jaka jest skala zagrożeń IK 
przez BSP. Dlatego systemy ochrony przestrzeni 
obiektów IK powinny być zintegrowane.

Podstawą  do weryfikacji  zagrożeń  obiektu 
z powietrza jest ocena ilości zdarzeń jakie zostały 
zidentyfikowane i dlatego w przypadku, gdy nie 
ma narzędzia umożliwiającego wykrycie BSP trud-
no jest jednoznacznie wskazać, czy takie zdarzenia 
w ogóle występują. Każdy administrator obiektu 
wiedzę o nieautoryzowanym naruszeniu strefy 
chronionej posiada z analizy sygnałów pochodzą-
cych z różnego rodzaju narzędzi systemu ochro-
ny obiektu. W tradycyjnym podejściu do ochrony 
powierzchni obiektów chronionych ogranicza się 
działania do zastosowania podstawowych syste-
mów ochrony obiektu [SOO]14, które nie pozwala-
ją na zidentyfikowanie intruza w przestrzeni po-
wietrznej obiektu chronionego. Nawet najbardziej 
aktywny operator systemu tradycyjnego nie jest 

w stanie wykryć BSP, który jest z reguły niewielkich 
rozmiarów, przemieszcza się z dużą prędkością, 
jest trudny do zaobserwowania. Dlatego nie tylko 
sama wiedza o fakcie nieautoryzowanego wlotu 
BSP do przestrzeni chronionej jest istotna. Istotna 
dla administratora obiektu jest wiedza:
�� czy strefa powietrzna obiektu chronionego 

była naruszona;
�� kiedy nastąpiło nieautoryzowane naruszenie 

przestrzeni chronionej;
�� jaki był czas naruszenia;
�� jaka była trasa przelotu intruza;
�� jaka była częstotliwość naruszeń.

Odpowiedź na powyższe pytania dają możli-
wość zbudowania informacji na temat rozpoznania 

13  Ustawa o Agencji Bezpieczeństwa Państwa, art. 5. – – 
Dz.U. 2002, nr 74, poz. 676 – https://isap.sejm.gov.pl/isap.nsf/
download.xsp/WDU20020740676/U/D20020676Lj.pdf – dostęp 
7.10.2023.

14  M.in. system kontroli dostępu, system sygnalizacji wła-
mania i napadu, systemu monitorowania przemysłowego.

zagrożeń dla monitorowanej przestrzeni powietrz-
nej, w zakresie:
�� jakie jest zainteresowanie obiektem, czy jest 

to pojedyncze zdarzenie czy celowe i cykliczne 
zamierzenie;

�� czy wloty  do  strefy  odnosiły  się  do  istotnej 
aktywności na  terenie obiektu chronionego  
– kluczowe spotkania na terenie obiektu, dosta-
wy zasobów, sposobu gromadzenia i transpor-
tu wyrobów gotowych, sposobu ochrony, itd.

�� ustalenie cykliczności i celu penetracji pozwa-
lające na ustalenie środków przeciwdziałania 
na różnego rodzaju aktywności intruza.
Rozpatrując powyższe z punktu widzenia mo-

nitorowania obiektów o strategicznym znaczeniu 
dla bezpieczeństwa państwa przez ABW jest pozy-
skanie cennych informacji, dzięki którym istnie-
je możliwość ujawniania działalności o naturze 
szpiegowskiej, terrorystycznej jak i innych prze-
stępstw godzących w bezpieczeństwo państwa.

Każdy system ochrony jest informacją wraż-
liwą i nie podlega rozpowszechnieniu w zakresie 
samego obiektu jak i ich grup. W przypadku obiek-
tów o strategicznym znaczeniu dla bezpieczeń-
stwa państwa, w tym IK, ich wykaz nie podlega 
publikacji i stanowi informację niejawną. Zatem 
czy i na ile obiekty te są objęte ochroną na obec-
nym poziomie może być w sferze domyśleń.  
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C zy wiesz, że każde urządzenie przez 
które płynie prąd, jest źródłem pro-
mieniowania  elektromagnetyczne-
go? Każdy z tych sygnałów niesie ze 
sobą  pewne  informacje. Wystarczy 

je tylko odczytać. Dane z komputera można prze-
jąć poprzez wykorzystanie specjalnie przystoso-
wanych  anten  oraz  wykorzystując  na  przykład: 
sieć wodną, elektryczną, grzewczą oraz przewo-
dy klimatyzacyjne.

Metody zabezpieczeń przed zjawiskiem pro-
mieniowania  elektromagnetycznego  są  różne. 
Przykładem takiego zabezpieczenia może być ka-
bina elektromagnetyczna, w której umieszczone 
są na przykład komputery ze ściśle tajnymi infor-
macjami. Takie kabiny są odpowiednio uziemio-
ne,  a  poziom  promieniowania  elektromagne-
tycznego wychodzący na zewnątrz jest tak niski, 
że nie jest możliwe jego odczytanie.

Innym sposobem jest ekranowanie pomiesz-
czenia,  które  polega  na  zamknięciu  go  w  taki 
sposób, aby nie można było połączyć się żadną 
metodą. Uzyskuje się to między innymi poprzez 
zastosowanie  specjalnych  elementów  elektro-
magnetycznych. W efekcie nie jest możliwy pod-
słuch,  czy  też  połączenie  z  urządzeniami  tam 
pracującymi  –  od  telefonu  począwszy,  na  kom-
puterach i  innych systemach łączności kończąc. 
Słabym  punktem  takiego  rozwiązania  są  nato-
miast drzwi i ich ewentualna nieszczelność elek-
tromagnetyczna.

Właśnie dlatego zespół doświadczonych 
inżynierów Donimet opracował drzwi 

DC3.1 XL TEMPEST – rozwiązanie, 
które zapewnia odporność na ulot 

elektromagnetyczny.

Nowy produkt marki Donimet charakteryzuje 
się wysoką skutecznością tłumienia elektromagne-
tycznego w  szerokim paśmie  częstotliwości.  Drzwi 
zostały  przetestowane  w  zakresie  częstotliwości 
od 30 MHz do 5 GHz i uzyskały wyniki szczelności 
elektromagnetycznej min.  45  dB  – max.  121  dB,  

jednocześnie  zachowując  funkcjonalność  zwy-
kłych  drzwi  co  oznacza,  że  nie  muszą  być  do-
szczelniane przez dodatkowe systemy dociskowe 
i utrudniać  ich obsługi. Mogą mieć powierzchnie 
wykończone, jak wszystkie inne drzwi na obiekcie 
nie zwracając na siebie szczególnej uwagi.

DC3.1 XL TEMPEST chroni nie tylko przed za-
kłóceniami,  podsłuchem  radiowym,  komórko-
wym czy mikrofalowym  i utratą danych ale  rów-
nież przed zniszczeniem urządzeń, na których są 
przetwarzane i przechowywane przez impuls elek-
tromagnetyczny wygenerowany w ich pobliżu.

Oprócz  zasadniczej  cechy  –  szczelności  elek-
tromagnetycznej  są  drzwiami  o wysokiej  odpor-
ności na włamanie klasy RC4, co stanowi barierę 
do ataku fizycznego na chronione pomieszczenie.

Szczególnie narażone na szeroko pojęty atak 
elektromagnetyczny są centra dowodzenia, kan-
celarie  tajne, serwerownie wszelkich służb pań-
stwowych  związanych  z  bezpieczeństwem  oraz 
służb mundurowych. 

Coraz więcej prywatnych firm bierze czynny 
udział we wzmacnianiu bezpieczeństwa narodo-
wego i również mogą stać się celem takiego ata-
ku. Drzwi DC3.1 XL TEMPEST kierowane są wła-
śnie  do  takiego  profesjonalnego  użytkownika, 
gdzie  bezpieczeństwo  przechowywania,  prze-
twarzania i przekazu informacji jest kluczowe dla 
bezpieczeństwa Państwa lub instytucji. 

Artykuł firmy	Donimet

ochrona 
PrzeD 
cyberatakIem

https://www.assaabloy.com/pl/pl/solutions/topics/security-doors/donimet


https://www.assaabloy.com/pl/pl/solutions/topics/security-doors/donimet
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smart PrIson. 
transformacja cyfrowa 
w wIęzIenIach

Cezary Mecwaldowski

O becnie  nikomu  nie  trzeba  tłuma-
czyć co oznacza określenie smart. 
Smart phone, smart watch, smart 
TV,  smart  city  i wiele  podobnych. 
To  określenie  nowoczesnych, 

przyjaznych użytkownikowi cyfrowych rozwiązań. 
Czy więzienie może być smart? Czy powinno być 
smart  i  dlaczego?  Jakie  korzyści  przynosi  smart 
więzienie  i  transformacja  cyfrowa?  Na  te  i  inne 
pytania  autor  spróbuje  odpowiedzieć  w  dalszej 
części artykułu.

Jak pokazują doświadczenia krajów zachod-
nich1,  cyfrowa  transformacja  przynosi  nadspo-
dziewane  korzyści.  Staje  się  nieunikniona  ze 
względu  na  braki  kadrowe,  potrzebę  dostoso-
wania  się  do  funkcjonowania  instytucji  poza-
więziennych,  staje  się  elementem  readaptacji 
społecznej osadzonych,  zapobiega wykluczeniu 
cyfrowemu. Jest także odpowiedzią na pojawia-
jące  się  zagrożenia  bezpieczeństwa  jednostek 
penitencjarnych. Smart prison wkracza nie tylko 
w coraz większy  zakres  funkcjonowania więzie-
nia, ale i poza niego2.

Nie  ma  nowoczesnych  technologii  i  smart 
prison bez sprawnej wymiany informacji. Współ-
czesne  polskie  więziennictwo  to  170  jednostek 
podstawowych,  rozmieszczonych na całym  tere-
nie  RP,  połączonych  nowoczesną  rozległą  siecią 
strukturalną  (ang.  WAN)  o  światłowodowych  łą-

1  Jusice  Trends,  artykuły  o  transformacji  cyfrowej  w  Por-
tugalii,  Norwegii,  Niemczech,  Danii,  Finlandii, Wielkiej  Brytanii, 
Kanady, Stanów Zjednoczonych, Hong Kongu, Singapuru, Turcji.

2  Artykuł powstał na podstawie inspiracji autora po ukoń-
czeniu kursu  IPS_Innovative_Prison_System „DIGICORE Digital 
Transition in Corrections Awareness Course”, 2023.

czach symetrycznych wraz z łączami rezerwowy-
mi. Nowoczesna  infrastruktura  sieciowa stanowi 
podstawę  dla  innych  technologii,  tych  stosowa-
nych i wdrażanych.

Transformację  cyfrową  można  rozpatrywać 
w kilku obszarach funkcjonowania więzienia:
�� osadzonych i ich bliskich,
�� ochrony jednostek penitencjarnych,
�� kadry penitencjarnej,
�� wymiaru sprawiedliwości.

Wyraźnie  dostrzegane  jest  wzajemne  prze-
nikanie  się  zależności  pomiędzy  wskazanymi 
zakresami  funkcjonowania pod wpływem nowo-
czesnych  technologii  cyfrowych.  Istnieją  jednak 
pułapki  kończące  się  porażką,  jeżeli  wdrożenia 
realizują osoby nieprzygotowane, pomijające klu-
czowe etapy wdrożeń lub realizujące inne cele niż 
te związane z samym wdrożeniem.

Jednym  z  najważniejszych  rozwiązań  trans-
formacji  cyfrowej w więzieniu,  jest wyposażenie 
osadzonych w  tablety  (zdj.1),  laptopy  lub  kioski 
interaktywne (np. wbudowane w więzienne łóżko 
każdego  osadzonego).  Osadzeni mogą  posiadać 
dostęp do (zdj. 2):
�� dedykowanych,  dozorowanych  aplikacji  np. 

e-learningu,
�� zdalnych zajęć terapeutycznych,
�� czytnika e-book, zdjęć rodzinnych,
�� harmonogramu  zajęć,  których  wykonanie 

muszą potwierdzać w systemie,
�� konta,  w  którym  samodzielnie  zarządzają 

swoimi finansami,
�� zamawiania zakupów w kantynie,
�� rejestru zgłoszeń do administracji więzienia,
�� systemu rejestracji widzeń z bliskimi,
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�� zdalnego  kontaktu  ze  służbą  zdrowia  (ang. 
telemedicine) w tym psychologa i psychiatry. 
Video  konsultacje  z  pielęgniarką  lub  leka-
rzem przy udziale pielęgniarki i dedykowanej 
kamery pozwalającej na wgląd w jamę ustną, 
uszy, czy zmiany naskórne.

�� zdigitalizowanej  korespondencji  czy  doku-
mentów sądowych.

�� nadzorowanego dostępu do internetu i pocz-
ty email,

�� płatnych multimediów,  filmów,  radia  i  tele-
wizji.
Poprzez  zestaw  kamera,  słuchawki  i  mikro-

fon,  mogą  realizować  rozmowy  telefoniczne/
video (po doświadczeniach COVID-19 coraz czę-
ściej  bez  ograniczeń  czasowych).  Oczywiście 
rozmowy te są rejestrowane i mogą być w każdej 
chwili  kontrolowane  przez  funkcjonariusza.  Je-
dynym ograniczeniem jest tu opłata za połącze-
nia jaką wnosi osadzony. Zalety tego rozwiązania 
to między innymi:
�� zmniejszenie  liczby  sytuacji  konfliktowych 

między  osadzonymi,  osadzonymi  i  funkcjo-
nariuszami,

�� mniejsze zagrożenie w oddziale mieszkalnym 
ze względu na mniejszy ruch osadzonych, za-
grożenie nielegalnymi kontaktami,

�� odnotowuje  się  znacznie  mniejszy  przemyt 
telefonów komórkowych,

�� mniej  sytuacji  agresywnych,  negatywnych 
emocji,  które  są  rozładowywane  przez  kon-
takt z bliskimi na co wskazują chociażby ba-
dania szkockiej Służby Więziennej3.
Nieograniczona  możliwość  korzystania  z  po-

łączeń  telefonicznych  lub  video  przynosi  korzyść 
w postaci większego spokoju emocjonalnego osa-
dzonych, mniej  sytuacji  konfliktowych  pomiędzy 
osadzonymi,  osadzonymi  i  personelem  więzien-
nym. Rozmowy z bliskimi nie są wtedy uzależnione 
od porządku wewnętrznego jednostki penitencjar-
nej  –  ograniczonego  czasu  rozmów,  ustalonego 
kodeksem karnym wykonawczym4. Częstsze kon-
takty  osadzonych  z  bliskimi  zmniejszają  liczbę 
samobójstw  o  około  30%.  Zastosowanie  AI  po-
zwala rozpoznawać po głosie rozmowy pomiędzy 
osadzonymi  w  różnych  zakładach,  rozpoznawać 

3  Scottish  Prison  Service,Video  sessions  in  Scottish  Pri-
sons – A digital transition, Justice Trends, April 28, 2023.

4  Ustawa kodeks karny wykonawczy z dnia czerwca 1997 r.  
t.j. Dz. U. z 2023 r. poz. 127, z 2022 r. poz. 2600, z 2023 r. poz. 
818. 1606.

tożsamość rozmówcy – przekazanie telefonu innej 
osobie niż wskazanej przez osadzonego5.  Tworzy 
się  także  listy numerów dozwolonych  i  zabronio-
nych. Rozmowy z adwokatem są odnotowywane 
przez system, ale nie nagrywane i nie ma możliwo-
ści  kontroli  przez  funkcjonariusza. W Polsce  osa-
dzony może rozmawiać z bliskimi w czasie regulo-
wanym w porządku wewnętrznym danej jednostki 
penitencjarnej.  Powoduje  to,  że  kontakt  osadzo-
nego  z  rodziną  może  być  niemożliwy  np.  dzieci 
w szkole, żona/mąż w pracy. To tylko jeden z wie-
lu  argumentów,  aby  osadzeni  poprzez  np.  tablet 
mogli  samodzielnie decydować kiedy  i  jak długo 
rozmawiają. Mimo udokumentowanych, wielolet-
nich doświadczeń krajów zachodnich potwierdza-
jących korzyści wynikające z częstszego kontaktu 
osadzonego  z  bliskimi  (bezpośredniego  i  zdalne-
go), związanego bezpośrednio z bezpieczeństwem 
w więzieniach, w Polsce ograniczono osadzonym 
kontakty  telefoniczne  z  bliskimi  poprzez  zmiany 
w kodeksie karnym wykonawczym. Zwiększyła się 
liczba przemycanych telefonów (tabla 1), ponadto 
jest  to  działanie  sprzeczne  z międzynarodowymi 
rekomendacjami6.

Kolejnym atutem wykorzystania techniki jest 
możliwość realizowania rozmów video traktowa-
nych  jak  widzenia  z  osadzonym,  co  sprawia  że 
osadzeni, którzy dotychczas nie byli odwiedzani 
wracają do kontaktów z rodziną. Osobista wizyta 
rodzin skazanych w więzieniu bywa traumatycz-
na,  powoduje  poczucie  poniżenia,  stygmatyza-
cję,  naruszenie  prywatności  (kraty,  kontrole). 
Częstym i ważnym aspektem dla rodzin osadzo-
nych są również koszty dojazdu do więzienia na 
widzenie.  Połączenia  zdalne  –  video  eliminują 
te  niedogodności.  Podtrzymują  więzi  rodzinne 
i  środowiskowe,  zmniejszając  ryzyko  powrotu 
do  przestępczości.  W  Stanach  Zjednoczonych 
koszt 30 min połączenia video to ok 10 dolarów. 
Osadzony  chcąc  prowadzić  więcej  rozmów  po-
trzebuje  więcej  finansów,  co  wprost mobilizuje 
do podjęcia  zajęcia  zarobkowego7. Tablety,  lap-

5  Improving prison effectiveness through secure commu-
nications and the use of machine learning technologies, Justi-
ce Trends, July 19, 2019.

6  IPR  Global  Prison  Trends  2018,  recommendation  19, 
https://www.penalreform.org/resource/global-prison-tren 
ds-2018/ [dostęp: 11.09.2023 r.].

7  Dr. Grant Duwe, Dr. Susan McNeeley, Can Video Visita-
tion Reduce Recidivism? The experience of Minnesota, United 
States, Justice Trends, April 26, 2023.
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tabela	1.	Wzrost liczby odnalezionych telefonów komórkowych podczas kontroli, związany z zaostrzeniem przepisów ograniczających 
dostęp osadzonych do rozmów telefonicznych

W paczce/ 
korespondencji

Podczas wejścia 
do jednostki W celi mieszkalnej Na terenie jednostki 

(poza celą mieszkalną)

Poza terenem jednost-
ki  w miejscu zatrud-
nienia zewnętrznego

I kw. 2022 r. 32 21 175 77 43

I kw. 2023 r. 11 30 260 85   3

Źródło: opracowanie autora na podstawie statystyki zdarzeń Służby Więziennej.
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topy czy konsole do gier umożliwiają osadzonym 
korzystanie  z  gier  multimedialnych,  edukacyj-
nych  lub pozwalają  im grać wspólnie  z dziećmi 
(zdalnie) w  ramach utrzymywania pozytywnych 
więzi.  Najnowsze  technologie  wdrażane  na 
zachodzie  to  rozwiązania  w  chmurze,  sztucz-
na  inteligencja  oraz  wirtualna  rzeczywistość  
(ang.  virtual  reality, VR), które wprowadzane są 
do  szkoleń  zawodowych,  np.  w  ramach  terapii 
przeciwdziałania agresji zarówno wśród osadzo-
nych jak i funkcjonariuszy.

W Polsce  do  realizacji  zdalnych widzeń  sto-
sowane  jest  oprogramowanie  Skype.  Rodzina 
osadzonego  umawia  wiedzenie  telefonicznie 
lub email  z administracją  zakładu karnego oraz 
inicjuje  połączenie  z  bliskim  przebywającym 
w więzienu. Od niespełna 20 lat videopołączenia 
stosowane  są  przez  Sądy  do  przeprowadzania 
zdalnych  rozpraw  i Prokuraturę do przesłuchań 
na  odległość.  Znacząco  obniża  to  koszty  trans-
portów i konwojowania osadzonych oraz podno-
si  poziom bezpieczeństwa,  a  także  pozytywniej 
wpływa na stan emocjonalny osób poszkodowa-
nych np. dzieci uczestniczących w rozprawach.

Transformacja  cyfrowa  w  ochronie  więzień 
obejmuje  wdrażanie  nowych  technologi  w  za-
kresie  zabezpieczeń  elektronicznych.  Jedną 
z  nich  jest  inteligentna  analiza  obrazu  (ang.  
video  content  analise,  VCA),  stosowana  nie  tyl-
ko  w  systemach  dozoru  wizyjnego  (ang.  video 
surveillance system, VSS) ale także w skanerach 
rentgenowskich  (X-Ray)  bagażu  i  korespon-
dencji,  dronach  i  robotach.  Innym  przykładem 
są  technologie  wizyjne  rozpoznawania  twarzy 
mające  szerokie  zastosowanie  od  kontroli  do-
stępu  po  alarmowanie,  np.  gdy  osadzeni  wy-
magający separacji, znajdą się w pobliżu siebie. 
Systemy  zaawansowanej  analizy  wizyjnej  z  al-
gorytmami  sztucznej  inteligencji  (ang.  AI)  do 
rozpoznawania  emocji  zaalarmują,  gdy  pojawi 
się  agresja  czy  stan  depresji  mogącej  dopro-
wadzić  do  samookaleczenia  lub  samobójstwa.  
Chociaż  w  podobnym  zakresie  pierwsze  wdro-

żenie  w  Polsce  należy  uznać  za  nieudane8,  to 
system  inteligentnej  analizy  obrazu  w  rozwią-
zaniach  zagranicznych  sprawdza  się w automa-
tycznym rozpoznawaniu sytuacji zagrożeń takich 
jak: leżąca osoba, osoba z bronią, przekraczanie 
wirtualnych stref, prędkość i kierunek przemiesz-
czającego się obiektu  itp. Prowadzone są bada-
nia nad rozpoznawaniem emocji i ewentualnych 
zaburzeń psychicznych, ale te rozwiązania budzą 
duże  kontrowersje  w  kwestii  praw  człowieka, 
prawa  do  prywatności9.  W  zakresie  obserwacji 
przez  system  dozoru  wizyjnego  (monitoringu) 
miejsc takich jak kąciki sanitarne, łazienki, łaźnie, 
zamiast  standardowych  kamer  z maskowaniem 
stref,  testuje  się  kamery  termowizyjne  o  małej 
rozdzielczości. To rozwiązanie zapewnia ochronę 
prywatności  i godności osadzonego przy  jedno-
czesnym zapewnieniu bezpieczeństwa. Ponadto 
AI analizujące duże cyfrowe zasoby baz danych, 
oszacuje wybrany poziom ryzyka (samobójstwa, 
radykalizacji, recydywy). W tym przypadku istot-
ne  jest,  aby  jak  najwięcej  danych pojawiało  się 
w  formie  cyfrowej.  Tam  gdzie  przetwarza  się 
dokumenty  tradycyjne  (w  formie  papierowej), 
możliwości  zastosowania  AI  będą  ograniczo-
ne10. Digitalizacja dokumentów i korespondencji 
osadzonych  podnosi  znacząco  poziom  bezpie-
czeństwa  w  jednostce,  poprzez  wyeliminowa-
nie  kopert,  kartek  nasączanych  substancjami 
psychoaktywnymi.  Osadzony  ma  dostęp  do 
swojej  korespondencji,  zdjęć,  dokumentów  po-
przez  tablet,  laptopa  lub  kiosk  multimedialny. 
W  ochronie  perymetrycznej  coraz  szersze  za-
stosowania  mają  czujki  laserowe  tzw.  LIDAR-y,  
testowane są autonomiczne drony i roboty (zdj. 3 
i 4). Patrolują one teren, budynki, realizują dozór 
osadzonych w oddziałach mieszkalnych z zasto-
sowaniem AI  (funkcjonariusz  interweniuje  tylko 
w szczególnych sytuacjach np. bójki osadzonych, 
zagrożeniu życia). Wiele różnych urządzeń i syste-
mów stosowanych do ochrony więzienia wyma-
ga  zaimplementowania  systemu  integrującego 
np. kategorii PSIM  (ang. Physical Security  Infor-
mation Management)11. W  Irlandii od 1997 roku 
wprowadzano system kontroli dostępu z czytni-
kami biometrycznymi geometrii  dłoni12. W  roku 
2014 wszystkie więzienia były wyposażone w zin-
tegrowane  systemy  zabezpieczeń  elektronicz-

8  Na  podstawie  wypowiedzi  prelegenta  podczas  konfe-
rencji  „Pilotażowe kompleksy penitencjarne” w dniu 31 maja 
2023 r. w Popowie.

9  C.  Mecwaldowski,  R.  Poklek,  Czy  inteligentna  analiza 
wizyjna  zapobiegnie  samobójstwom w  celi  więziennej?  cz.  1 
Skuteczność pracy operatora A&S, nr 4, 2021 i cz. 2 Technologie 
informatyczne  wspierające  operatora  systemu  monitoringu, 
A&S, nr 5, 2021.

10  F.  Toye,  Artificial  Intelligence  on  Trial,  Justice  Trends, 
March 21, 2022.

11  C. Mecwaldowski, Zarządzanie rozproszoną infrastruk-
turą  krytyczną  na  przykładzie  obiektów  Służby  Więziennej”, 
A&S nr 5, 2019.

12  C. Mecwaldowski, Warsztaty EuroPRIS, OMiI, nr 3, 2014.

Zdj.	1.	Przykład aplikacji dla osadzonych
Źródło: F. Toye, More Technology in Prisons will ensure better outcomes for all, Digital Leaders, 
May 4.2017 https://digileaders.com/technology-prisons-will-ensure-better-outcomes/ [dostęp: 
10.09.2023r.]
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nych. Nowoczesne biometryczne czytniki kontroli 
dostępu umożliwiają przemieszczanie się po tere-
nie więzienia bez funkcjonariusza doprowadzają-
cego. Osadzony wypuszczony z celi, dozorowany 
zdalnie przez system monitoringu wizyjnego, sam 
udaje  się  do  miejsca  docelowego  (np.  na  spa-
cer, do wychowawcy  itp.), a system i operatorzy 
zintegrowanych  zabezpieczeń  elektronicznych 
(wartownia/stanowisko  dowodzenia,  ang.  con-
trol  room)  nie  pozwalają,  aby  przemieszczał  się 
w  miejsca  niedozwolone.  Funkcjonariusz  reali-
zujący swoje obowiązki w oddziale mieszkalnym 
ma  czas  i możliwość  opuścić  oddział,  aby  udać 
się do kantyny zjeść spokojnie posiłek. W polskiej 
Służbie  Więziennej  taka  sytuacja  opuszczenia 
oddziału mieszkalnego przez funkcjonariusza od-
działowego jest systemowo niemożliwa (zdaniem 
autora  to  powielanie  stanu  zastanego,  bariera 
przed zmianami bardziej przystającymi do współ-
czesnych czasów).

W  Stanach  Zjednoczonych  coraz  młodsza 
kadra Służby Więziennej, w życiu prywatnym od 
dzieciństwa  związana  z  technologiami  mobil-
nymi,  smartfonami,  tabletami  jest  dostrzegana 
przez  urzędników.  W  celu  pozyskania  funkcjo-
nariuszy  chętnych  do  służby  wdraża  się  w  jed-
nostkach penitencjarnych technologie mobilne, 
łącznie  z  dostępem  do  systemów  zarządzania 
osadzonymi13.  Młody  człowiek  znacznie  lepiej 
posługuje  się  swoim  smartfonem  niż  profesjo-
nalnym radiotelefonem, dlatego wdraża się wie-
le aplikacji do służbowego wykorzystania. Ryzy-

13  Ken McGovern, Embracing mobility improves efficiency 
for community corrections officers, Justice Trends, February 4, 
2019.

ko  z  posiadania  przez  funkcjonariusza  telefonu 
w więzieniu  jest mniejsze niż uzyskiwane dzięki 
niemu  korzyści.  W  Polsce  funkcjonariusz  peł-
niący służbę w oddziale mieszkalnym nie może 
posiadać telefonu komórkowego i nie może bez-
pośrednio z  telefonu służbowego zadzwonić do 
domu  w  sprawach  osobistych,  to  kolejny  przy-
kład mentalnej bariery przed zmianą.

W zakresie realizowania kary w systemie dozo-
ru elektronicznego SDE (ang. EM) pojawiają się roz-
wiązania bez bransoletek. Ich funkcję pełnią aplika-
cje biometryczne zainstalowane na smartphonie14. 
Taki system redukuje do minimum problemy tech-
niczne i obsługę, a co najważniejsze nie stygmaty-
zuje osób skazanych poprzez widoczne społecznie 
bransoletki.

Jednym  z  najczęściej  zgłaszanych przez  per-
sonel więzienny obciążeń jest wytwarzanie doku-
mentacji.  Transformacja  cyfrowa w  tym zakresie 
to  elektroniczny  obieg  dokumentów,  digitalizo-
wanie wersji papierowej  i przetwarzanie kompu-
terowo.  Przetwarzanie  tradycyjne  papierowych 
dokumentów wymaga więcej czasu. A to wymia-
na  informacji  wpływa  na  skuteczność  komuni-
kacji  pomiędzy  funkcjonariuszami,  minimalizuje 
ryzyko  błędów  komunikacyjnych15.  Zwiększa  się 
efektywność  wykonywanych  zadań  poprzez  wy-
eliminowanie  tradycyjnych  dokumentów.  Funk-
cjonariusze  mogą  zająć  się  nadrzędnymi  celami 
i obowiązkami. Stosuje się dedykowane aplikacje 
zarządzania dla personelu więziennego,  np.  har-

14  B. Horodeńska, System Dozoru Elektronicznego w kon-
tekście wybranych doświadczeń międzynarodowych, OiB, Do-
datek specjalny SECURITECH dla Służby Więziennej cz. 2.

15  P. Golaszewski, Funkcjonariusze w systemie wielozmia-
nowym.  Problemy  komunikacyjne  w  przekazywaniu  poleceń 
służbowych, dodatek specjalny dla Służby Więziennej cz. IV, OiB, 
2023.

Zdj.	2.	Przykład autonomicznego robota realizującego 
zadania w oddziale mieszkalnym
Źródło: M. Mok, First ‚smart prison’ at Tai tam, The Standard, 
December 21.2020 https://www.thestandard.com.hk/section-
news/section/4/225876/First-%27smart-prison%27-at-Tai-tam 
[dostęp: 10.09.2023r.]

Zdj.	3.	Przykład autonomicznego pojazdu 
patrolowego dla więzień
Źródło: M. Birney, Strategic robot JV boosted by WA prison 
trials success, The West Australian, December 23.2021 https://
thewest.com.au/business/public-companies/strategic-robot-
jv-boosted-by-wa-prison-trials-success-c-5062256 [dostęp: 
10.09.2023 r.]
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monogramy  zadań.  Równie  istotny  jest  e-lear-
ning, który pozwala skrócić szkolenia stacjonarne 
o znaczną część teoretyczną, a większy nacisk po-
łożyć na praktykę i ćwiczenia.

Analiza  ryzyka  i  narzędzia  sztucznej  inteli-
gencji  przetwarzające  duże  ilości  danych  coraz 
skuteczniej  wspierają  personel  Służby  Więzien-
nej  w  prognozach  kryminologicznych  umożli-
wiając  wdrożenie  czynności  zapobiegawczych. 
Przekłada się to wprost na podniesienie poziomu 
bezpieczeństwa w więzieniu16.

Podsumowanie

Przy  wprowadzaniu  nowych  technologii  nie-
zbędna jest wiedza jaki cel przyświeca ich wdro-
żeniu,  jakie  są  słabe  i  mocne  strony,  jakie  są 
koszty  i  cel  do  osiągnięcia  oraz  odpowiednie 
przygotowanie  kadry  zarządzającej.  Jeżeli  nie 
zrealizuje  się  profesjonalnie wszystkich  etapów 
od przygotowania po weryfikację osiągnięcia za-
łożonego celu, samo technologiczne rozwiązanie 
nie gwarantuje sukcesu wdrożenia. Jak pokazuje 
doświadczenie wielu  krajów  zachodnich,  to  nie 
koszty  czy  technologia,  ale  źle  przygotowane 
wdrożenia  są  przyczyną  porażki.  Sukcesem  nie 
jest wydanie zaplanowanego budżetu, ale rzetel-
ne zweryfikowanie osiągnięcia celu. Przykładem 
porażki może  być  zakup  nowoczesnego,  skom-
plikowanego detektora telefonów komórkowych 
i rozesłanie go do jednostek penitencjarnych bez 
niezbędnego szkolenia użytkowników. Podobnie 
nieudane może być wdrożenie modułu w syste-
mie zarządzania osadzonymi, kiedy nie sprawdzi 
się jak jego wdrożenie wpłynie na wykonywanie 
zadań  przez  funkcjonariuszy  –  na  przykład  ze 
względu  na  niejednoznaczne  wyniki  wyszuki-
wania,  niedostateczną  ilość  informacji  lub  ich 
nadmiar powodujący duże zaangażowanie funk-

16  Larry Motiuk,  Risk  assessment  in  Corrections,  Justice 
Trends, September 26, 2022.

cjonariuszy  we  wprowadzanie  danych,  czym 
jednocześnie spowoduje się odciągnięcie ich od 
bezpośredniego  oddziaływania,  prowadzenia 
rozmów, pracy nad readaptacją osadzonych.

Ostateczny  rachunek  kosztów  bilansowany 
jest  korzyściami  i  osiągnięciem  wielopoziomo-
wego celu jaki niesie za sobą profesjonalnie zre-
alizowana  transformacja cyfrowa. Co ona może 
przynieść dla polskiej Służby Więziennej? Z pew-
nością:
�� większą  transparentność  realizowanych  za-

dań oraz ich rozliczalność,
�� mniejsze  obciążenie  obowiązkami  funkcjo-

nariuszy,
�� mniej konfliktów i agresji,
�� mniej  przypadków  depresji  i  samobójstw 

osadzonych,
�� mniejsze koszty transportów i konwojowania 

poprzez  zdalne  rozprawy  sądowe,  przesłu-
chania czy zdalne konsultacje z lekarzem,

�� motywację dla osadzonych do angażowania 
się w naukę i pracę, 

�� lepsze  relacje  osadzonych  z  bliskimi  i  spo-
łecznością, zmniejszenie recydywy, 

�� brak wykluczenia cyfrowego i przygotowanie 
osadzonych do życia z technologiami.
Wskazane  powyżej  efekty  wprowadzenia 

nowych  rozwiązań  przyczynią  się  do  zwiększe-
nia poziomu bezpieczeństwa w  jednostce peni-
tencjarnej.  To  tylko  kilka  przykładów mających 
przekonać  czytelnika,  że  transformacja  cyfrowa 
w polskich więzieniach  jest niezbędna, a możli-
wość określenia więzienia mianem smart, będzie 
dowodem  sukcesu.  Dołączymy wtedy  do  grona 
najbardziej  rozwiniętych  instytucji  i  służb  na 
świecie. 

mjr	mgr	inż.	cezary	mecwaldowski	
starszy wykładowca Centralnego Ośrodka Szkolenia Służby 
Więziennej w Kulach. Wykładowca Ośrodka Szkolenia Polskiej 
Izby Systemów Alarmowych. Ekspert  think  tanku Obserwato-
riumBezpieczeństwa.pl 
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W   zawiłym  labiryncie  współ-
czesnych  wyzwań  związanych 
z  bezpieczeństwem,  zaawan-
sowana  technologia  radaro-
wa  wyłania  się  jako  narzędzie 

zmieniające  wiele  zasad  gry,  redefiniując  para-
dygmaty  nadzoru  i  ochrony.  Od  zabezpieczania 
kluczowych  systemów  infrastrukturalnych  po 
wzmacnianie  bezpieczeństwa  na  mniejszych 
obiektach,  rozwój  technologii  radarowej  prze-
kształca  sposoby  ochrony  obiektów  na  lądzie, 
w  powietrzu  i  na  wodzie.  Warto  przyjrzeć  się 
rewolucyjnym  postępom  w  zastosowaniach 
radarów  oraz  podkreślić  ich  kluczową  rolę  we 
wzmacnianiu  mechanizmów  obronnych  w  róż-
nych sektorach. Nowoczesne systemy radarowe, 
dzięki  swojej  zdolności  do  precyzyjnego  wykry-
wania i śledzenia obiektów, stały się niezastąpio-
nym elementem wielu  strategii bezpieczeństwa. 
Rozwój technologii radarowych przyczynił się do 
znaczącej poprawy wczesnego ostrzegania przed 
potencjalnymi zagrożeniami, co pozwala na szyb-
szą reakcję i skuteczniejsze działania prewencyj-
ne. Ciągłe badania i rozwój w dziedzinie radarów 
doprowadziły do miniaturyzacji urządzeń i zwięk-
szenia ich mobilności. Integracja z innymi techno-
logiami, takimi jak sztuczna inteligencja i uczenie 
maszynowe,  zwiększa precyzję  i autonomię sys-
temów  radarowych,  co  ma  kluczowe  znaczenie 

w dynamicznie  zmieniającym  się  świecie  zagro-
żeń i wyzwań bezpieczeństwa.

radary	–	działanie	i	obsługa

Radar,  skrót od „Radio Detection and Ranging”, 
to system wykrywania obiektów i określania ich 
odległości  (zasięgu)  za  pomocą  fal  radiowych. 
Jest  szeroko  stosowany w  różnych  aplikacjach, 
od kontroli ruchu lotniczego, przez prognozy po-
gody,  po  zastosowania wojskowe.  Radary  dzia-
łają poprzez wysyłanie fal radiowych generowa-
nych przez nadajnik. Te fale elektromagnetyczne 
mają  określoną  częstotliwość  i  długość.  Fale  te 
rozchodzą  się  od  źródła w  różnych  kierunkach, 
ale mogą  być  skupione  w  wąskim  pęku  za  po-
mocą  anteny  parabolicznej  lub  odpowiednio 
kształtowane przez  szyk  fazowy,  co pozwala na 
precyzyjniejsze kierowanie falami w określonym 
kierunku. Kiedy fale napotkają obiekty (takie jak 
samolot, krople deszczu, dron itp.), część energii 
fali zostaje odbita z powrotem w kierunku rada-
ru,  a  reszta  jest  absorbowana  przez  obiekt  lub 
rozpraszana  w  innych  kierunkach.  Właściwości 
odbicia  zależą  od  wielu  czynników,  w  tym  od 
kształtu, rozmiaru i materiału z jakich wykonany 
jest obiekt, a także od długości fali.

Antena  systemu  radarowego  odbiera  fale 
radiowe  odbijające  się  od  celów  i  kieruje  je  do 

nIewIDzIalna tarcza 3D

Jakub Sobek
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jednostki  odbiorczej.  Ta  jednostka  manipuluje 
odbieranymi  falami,  stosując  różnorodne  me-
tody,  takie  jak  selekcja,  intensyfikacja  sygna-
łu  i  konwersja,  aby  wyszukiwać  istotne  dane.  
Aby  określić,  jak  daleko  znajduje  się  obiekt, 
system mierzy  czas,  który upływa od momentu 
wysłania  fali  do  momentu  odebrania  jej  echa. 
Mając  świadomość,  że prędkość  światła wynosi  
w przybliżeniu 300 000 km/s, urządzenie radaro-
we jest w stanie wyliczyć dystans, analizując czas 
trwania  podróży  fali  (w  obie  strony)  i  stosując 
wartość prędkości światła. Co więcej, ruch obiek-
tu  wywołuje  efekt  Dopplera,  manifestujący  się 
jako  modyfikacja  częstotliwości  odbitej  fali  ra-
diowej, zależna od tego, czy obiekt się przybliża, 
czy oddala. To zjawisko powoduje, że odbita fala 
ma  wyższą  częstotliwość,  gdy  obiekt  nadciąga, 
i niższą, gdy się oddala.

Jeszcze parę lat temu efekty pracy systemów 
radarowych  były  prezentowane  na  wyświetla-
czach stacji  radiolokacyjnych  lub na dedykowa-
nych wskaźnikach  typu A, B  lub P,  które  znajdo-
wały się np. na pokładzie jednostek wojskowych. 
Wskaźnik  typu  „A”  jest  najprostszym  rodzajem 
wyświetlacza  radarowego,  prezentującym  dane 
w formie amplitudy sygnału w stosunku do czasu. 
Umożliwia to pomiar odległości obiektów od ra-
daru, ale nie dostarcza informacji o kierunku czy 
azymucie. Wskaźnik  typu  „B”  oferuje  reprezen-
tację graficzną celów w układzie współrzędnych, 
gdzie odległość jest przedstawiona na jednej osi, 
a azymut na drugiej. Pozwala to na bardziej intu-

icyjne zrozumienie położenia celów w przestrzeni. 
Wskaźnik typu „P”, znany również jako wskaźnik 
panoramiczny, prezentuje dane w formie mapy, 
co jest bardziej zrozumiałe dla operatora i umoż-
liwia  łatwe  śledzenie  ruchu wielu  celów  jedno-
cześnie. Każdy z tych wyświetlaczy ma swoje uni-
kalne  zastosowania  i  zalety.  Wyświetlacze  typu 
„A”  są używane głównie do prostych pomiarów 
odległości, wyświetlacze  typu  „B”  są  użyteczne 
w sytuacjach wymagających precyzyjnego kiero-
wania, natomiast wyświetlacze typu „P” oferują 
najbardziej  kompleksowy  obraz  sytuacyjny  i  są 
standardem w wielu współczesnych aplikacjach 
radarowych.

Obecnie,  dane  radarowe  są  często  inte-
growane  z  zaawansowanymi  systemami  infor-
matycznymi,  co  pozwala  na  znacznie  efektyw-
niejszą  interpretację  i  reakcję  na  potencjalne 
zagrożenia.  Istnieje  kilka  obszarów  gdzie  mo-
żemy  zauważać  transformację  sposobu  wy-
korzystania  danych  radarowych.  Nowoczesne 
oprogramowanie  radarowe  często  łączy  dane 
z  radaru  z  systemami  GIS  (z  ang.  Geographic 
Information System), umożliwiając operatorom 
nakładanie  informacji  radarowych  na  mapy 
trójwymiarowe  lub  zdjęcia  satelitarne  w  cza-
sie  rzeczywistym.  Dzięki  temu  użytkownicy 
mogą uzyskać kontekst geograficzny wykrytych 
obiektów, co jest szczególnie ważne w przypad-
ku zabezpieczeń granic państwowych, ochrony 
krytycznej infrastruktury lub monitorowania ru-
chu w strefach kontrolowanych.

Zdjęcie	1. Radar w maskowaniu wojskowym
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Można  spotkać  się  także  z  prezentacją  da-
nych  z  radarów  na  tzw.  obrazach  pseudo-ra-
darowych.  Technika  ta  polega  na  tworzeniu 
wizualizacji, która choć bazuje na danych rada-
rowych, jest wzbogacona o dodatkowe informa-
cje, co pozwala na lepsze zrozumienie sytuacji. 
Obrazy  te  mogą  zawierać  informacje  o  klasie 
obiektu, jego prędkości, trajektorii ruchu, a na-
wet  potencjalnym  zagrożeniu.  Dzięki  temu 
operatorzy  mogą  szybko  podejmować  decyzje 
bez  potrzeby  analizowania  surowych  danych 
radarowych. Współczesne systemy wykorzystu-
ją algorytmy uczenia maszynowego i sztucznej 
inteligencji  do  automatycznego  wykrywania 
i klasyfikacji obiektów. Może to obejmować roz-
poznawanie pojazdów, osób,  statków, a nawet 
analizę  zachowań  w  celu  wczesnego  identyfi-
kowania  zagrożeń.  Automatyzacja  ta  znacznie 
redukuje  obciążenie  operatorów.  Nowoczesne 
oprogramowanie pozwala na interaktywną ana-
lizę danych radarowych, umożliwiając operato-
rom  manipulowanie  widokami,  przybliżanie, 
czy śledzenie obiektów w czasie  rzeczywistym. 
Zaawansowane  narzędzia  wizualizacji,  takie 
jak mapy ciepła czy grafy trajektorii, pomagają 
w szybkiej ocenie kontekstu sytuacyjnego chro-
nionego obiektu. 

obrazowanie	w	3D

Niejednokrotnie  droga  od  konceptualizacji  do 
wdrożenia jest długa i wymagająca. Tak samo jest 
z technologiami radarowymi, gdzie nowe pomy-
sły muszą iść w parze z dostępnymi technologia-
mi. W  obecnych  czasach  jednym  z  ciągłych wy-
zwań  jest  równoważenie  rozdzielczości  radarów 
z ich funkcjonalnością oraz ceną całego urządze-
nia. Proces ten wymaga nie tylko innowacyjności, 
ale  także strategicznego planowania  i  zrozumie-
nia rynku, aby zapewnić, że nowe systemy rada-
rowe będą konkurencyjne i odpowiadać będą na 
aktualne potrzeby sektora.

Należy  także  zauważyć,  że w miarę  rozwoju 
technologii, wzrasta również złożoność regulacji 
prawnych  i  standardów  bezpieczeństwa,  które 
muszą być uwzględnione na każdym etapie pro-
jektowania  i  wdrażania  systemów  radarowych. 
Ostatecznie,  sukces  wdrożenia  nowoczesnych 
technologii  radarowych  zależy od wielu  czynni-
ków, w  tym elastyczności w  adaptacji  do  zmie-
niających się warunków, zdolności do przewidy-
wania przyszłych potrzeb  i  ciągłego dążenia do 
doskonałości w inżynierii i rozwoju produktu.

Jednym  z  rozwiązań  technicznych,  które 
przeszły  taką  drogę  są  radary  3D  FMCW  (z  ang. 
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Frequency-Modulated Continuous Wave). Radary 
3D FMCW wykorzystują dwa ortogonalnie zorien-
towane  zestawy  anten  do  skanowania w  dwóch 
kierunkach: azymutu i elewacji. Ta unikalna kon-
figuracja  pozwala  na  precyzyjne  tworzenie  trój-
wymiarowych  obrazów  obszaru  skanowania  po-
przez analizę różnic w odbitych falach radiowych 
od  obiektów  znajdujących  się w  zasięgu  radaru. 
Fale te są emitowane ciągle, a zmiana ich często-
tliwości (modulacja) następuje w sposób kontro-
lowany,  co  pozwala  na  śledzenie  zmian  fazy  fali 
odbitej, a tym samym na określenie odległości do 
obiektu. Warto również podkreślić, że skanowanie 
w kierunkach azymutu i elewacji odbywa się nie-
mal jednocześnie, co znacznie przyspiesza proces 
tworzenia obrazu 3D i pozwala na monitorowanie 
obszarów  w  czasie  rzeczywistym  z  wysoką  roz-
dzielczością. Ta zaawansowana metoda skanowa-
nia jest niezwykle ważna w dynamicznie zmienia-
jących się środowiskach, gdzie tradycyjne metody 
mogą nie być wystarczająco szybkie lub dokładne. 
Dane zebrane z tych skanowań są następnie prze-
twarzane i łączone, tworząc trójwymiarowy obraz 
monitorowanego obszaru. Kluczową zaletą takich 
systemów  jest  brak  części  mechanicznych,  co 
przekłada się na większą szybkość, mniejsze roz-
miary i potencjał do dalszej miniaturyzacji takich 

rozwiązań w przyszłości. Dalsze badania i rozwój 
w dziedzinie radarów 3D FMCW mogą prowadzić 
do  jeszcze  większej  miniaturyzacji,  lepszej  jako-
ści obrazowania  i szerszego zakresu zastosowań. 
Kluczowe  będzie  również  opracowanie  bardziej 
zaawansowanych  algorytmów  przetwarzania  sy-
gnałów, aby jeszcze skuteczniej radzić sobie z nie-
jednoznacznościami i błędami w rekonstrukcji 3D.

Radar  3D  FMCW oferuje możliwość monito-
rowania w czasie rzeczywistym, co jest kluczowe 
dla  szybkiej  reakcji  na  zagrożenia.  Może  to  być 
szczególnie ważne w miejscach publicznych, ta-
kich jak lotniska, stacje kolejowe czy centra han-
dlowe. Radary te są odporne na warunki atmos-
feryczne  i  przeszkody wizualne,  takie  jak mgła, 
dym czy brak oświetlenia. To sprawia, że są one 
niezastąpione w trudnych warunkach, gdzie tra-
dycyjne systemy wizyjne mogą zawieść.

Mimo swojej  zaawansowanej natury,  radary 
mogą działać błędnie ze względu na  interferen-
cje spowodowane przez inne urządzenia elektro-
niczne lub ograniczenia w wykrywaniu obiektów 
o niskiej refleksyjności.

W  obliczu  rosnącej  popularności  dronów, 
zarówno  w  zastosowaniach  komercyjnych,  jak 
i rekreacyjnych, pojawia się coraz więcej wyzwań 
związanych  z  bezpieczeństwem  i  prywatnością. 
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Jednym z kluczowych narzędzi, które mogą przy-
czynić się do detekcji małych dronów są właśnie 
radary  w  technologii  3D  FMCW.  Małe  drony  sta-
nowią  szczególne  wyzwanie  ze  względu  na  ich 
rozmiar,  materiały  konstrukcyjne  i  zdolność  do 
manewrowania w zróżnicowanym terenie. Rada-
ry 3D FMCW, dzięki wysokiej rozdzielczości i moż-
liwości pracy w różnych warunkach atmosferycz-
nych, mogą efektywnie wykrywać obiekty o małej 
powierzchni odbicia, takie jak drony, nawet na tle 

zakłóceń. Dodatkowym wyzwaniem jest detekcja 
wielu  dronów  jednocześnie,  tzw.  rojów  dronów. 
Kluczową  zaletą  radarów  3D  FMCW  w  detekcji 
rojów dronów  jest  ich zdolność do  jednoczesne-
go śledzenia wielu celów w czasie  rzeczywistym. 
Systemy te mogą generować szczegółowe obrazy 
trójwymiarowe  obszaru,  identyfikując  poszcze-
gólne drony w roju, co jest kluczowe dla oceny za-
grożenia  i podejmowania odpowiednich działań. 
Ponadto,  technologia  ta umożliwia monitorowa-
nie przestrzeni w szerokim zakresie częstotliwości, 
co zwiększa szanse na wykrycie dronów o różnych 
profilach  i charakterystykach. Jednym z wyzwań 
jest jednak możliwość wystąpienia zakłóceń i błę-
dów w interpretacji danych, szczególnie gdy dro-
ny w roju operują w bardzo bliskiej odległości od 
siebie. W takich przypadkach, zaawansowane al-
gorytmy przetwarzania sygnałów i techniki filtra-
cji są niezbędne do rozróżnienia poszczególnych 
jednostek i zapewnienia dokładnych danych o ich 
lokalizacji i trajektorii.

Technologia radarowa stanowi znaczący krok 
naprzód  w  zakresie  bezpieczeństwa,  oferując 
bardziej solidne, kompleksowe i proaktywne po-
dejście do bezpieczeństwa i ochrony. W miarę jak 
systemy te będą ewoluować, ich rola w ochronie 
zarówno  podmiotów  publicznych,  jak  i  prywat-
nych stanie się jeszcze bardziej kluczowa. 

jakub	Sobek

Zdjęcie	2. Radary jako element systemu detekcji i zwalczania dronów
Źródło: droneshield.com
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Ś wiatowy lider detekcji  i globalny dostawca sys-
temów  zapobiegania  przestępczości  ogłasza 
wprowadzenie  najnowszej  serii  innowacyjnych 
detektorów.  W  miarę  ewolucji  analityki  wideo 
firma OPTEX postanowiła połączyć dwie potęż-

ne technologie: technologię detekcji PIR z kamerą z detekcją 
ruchu,  co  pozwoliło  na  opracowanie  perfekcyjnej  i  nieza-
wodnej czujki.

Seria InSight czyli detektory PIR z kamerą z analizą ob-
razu eliminują fałszywe wzbudzenia, wyzwalając alarm tylko 
wtedy,  gdy  obie  technologie  wykryją  zdarzenie.  Ponieważ 
każda  technologia  ma  swoje  ograniczenia,  detektor  ten 
kompensuje je i zapewnia wyjątkowo niezawodną detekcję.

Technologie analizy obrazu wideo mają często trudności 
z rozróżnianiem prawdziwych włamań od fałszywych wzbu-
dzeń  wywołanych  czynnikami  środowiskowymi.  Problem 
dla  kamer  mogą  stanowić  cienie,  małe  zwierzęta,  inten-
sywny deszcz  lub  śnieg, pajęczyny,  spadające  liście  i wiele 
innych powszechnie występujących  zjawisk.  Jednak w po-
łączeniu  z  zaawansowanymi  technologiami  detekcji  opra-
cowanymi  przez  OPTEX,  takimi  jak  inteligentne  algorytmy 
SMDA oraz AND, można znacznie ograniczyć fałszywe wzbu-
dzenia. Algorytm SMDA zapewnia czujkom możliwość ucze-
nia się i inteligentną adaptację do warunków otoczenia dzię-
ki  uwzględnieniu pięciu  kluczowych parametrów  (kształtu, 
rozmiaru, temperatury, prędkości,  i kierunku ruchu) w celu 
potwierdzenia autentycznego zagrożenia. Algorytm AND jest 
szczególnie skuteczny w redukcji fałszywych alarmów często 
wywoływanych przez  ptaki  i  zwierzęta  domowe,  ponieważ 
wygenerowanie  sygnału  alarmowego  wymaga  aktywacji 
zarówno  górnego,  jak  i  dolnego  obszaru  detekcji.  Kolejną 
cechą,  dzięki  której  czujki  serii  InSight  potrafią  ograniczyć 
fałszywe wzbudzenia i zapewnić większą niezawodność, jest 
algorytm  alarmu.  Aby wygenerować  alarm, wykrycie musi 
zostać  potwierdzone  przez  obie  technologie:  czujkę  i  ka-
merę z analizą obrazu.  InSight obsługuje  tym samym dwie 
warstwy  detekcji,  generując  alarm wyłącznie w  przypadku 
prawdziwego wzbudzenia  i  zapewniając spokój użytkowni-
kowi, który może zaufać czujce i podjąć odpowiednie dzia-
łania  jedynie w  razie  potrzeby.  Detektor  zapewnia  całodo-
bową  skuteczność  dzięki  przetwornikowi  wysokiej  jakości 
i doświetleniu podczerwienią zapewniając przejrzysty obraz 
zarówno w dzień jak i w nocy.

w kwestII bezPIeczeństwa warto mIeć  
PoDwójną Pewność 

najnowsze rozwIązanIa  
Do DetekcjI I weryfIkacjI 
wIDeo w jeDnym urząDzenIu
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InSight upraszcza również proces instalacji, gdyż dla za-
oszczędzenia czasu pole widzenia kamery jest dopasowane 
do obszaru detekcji PIR. Oznacza to dokładniejsze wykrywa-
nie zdarzeń, a instalator nie musi przejmować się konieczno-
ścią regulacji ustawień, które są gotowe do użycia. Oczywi-
stą korzyścią jest montaż tylko jednego urządzenia zamiast 
osobnego montażu czujki i kamery, dzięki czemu wdrażanie 
zabezpieczeń terenu przebiega szybciej.

Czujki  serii  InSight  są  zgodne  ze  standardem ONVIF,  co 
ułatwia  ich  integrację  z  pozostałymi  urządzeniami  bezpie-
czeństwa przy użyciu standardowych protokołów komunika-
cji,  zapewniając  większą  elastyczność  i  łatwość  wdrażania. 
Ponadto czujki InSight mogą być integrowane z inteligentnym 
systemem wideoweryfikacji OPTEX CHeKT Cloud, pozwalając 
użytkownikowi na zdalne monitorowanie i korzystanie z peł-
nego pakietu możliwości  sprzętu OPTEX. Urządzenie można 
również podłączyć do tradycyjnej centrali alarmowej. 

Kolejna premiera tego roku to najnowsza seria detektorów 
laserowych REDSCAN mini-Pro, wyposażonych w zintegrowa-
ną  kamerę  z  oświetlaczem.  Seria  zapewnia bardzo dokładną 
i  ultraszybką  detekcję  laserową  krótkiego  zasięgu  oraz wery-
fikację  wizualną  w  środowiskach  wymagających  wysokiego 
poziomu bezpieczeństwa zarówno wewnątrz, jak i na zewnątrz 
obiektów.

Najnowszy  detektor  z  wielokrotnie  nagradzanej  serii 
REDSCAN LiDAR tworzy niewidzialne ściany lub płaszczyzny 
detekcji o wymiarach 20x20 metrów i kącie 95 stopni i ana-
lizuje  rozmiar,  położenie  oraz  odległość  poruszającego  się 
obiektu, aby precyzyjnie wykryć włamanie. Zaprojektowany 
do skutecznej pracy zarówno w środowiskach zewnętrznych, 
jak i wewnętrznych, teraz dodatkowo z modułem kamery wi-
deo do weryfikacji alarmów i nagrywania zdarzeń. Kamera 
obejmuje widokiem cały obszar detekcji  i  jest wyposażona 
w oświetlacz podczerwieni z automatyczną regulacją, dzię-
ki  czemu wykrywany obiekt  jest wyraźnie widoczny nawet 
w nocy  lub w  słabo oświetlonych miejscach.  Sygnały  alar-
mowe wraz z obrazem z kamery są zapisywane do pamięci 
wewnętrznej, pozwalającej zachować do 500 zdarzeń.

REDSCAN mini-Pro  korzysta  z  technologii  LiDAR precy-
zyjnie wykrywając obiekty w całkowitej ciemności i trudnych 
warunkach  otoczenia.  Niezależnie  od  położenia  obiektów, 
zostaną one wykryte i natychmiast zwizualizowane w ciągu 
100 ms z rozdzielczością kątową 0,125 stopnia.

Elastyczne opcje montażu  zapewniają poziomy, piono-
wy lub nachylony pod kątem obszar detekcji o wysokiej roz-
dzielczości i wymiarach 20 m x 20 m. Obszar detekcji można 
podzielić na 8 niezależnych stref alarmowania, o dowolnym 
kształcie, położeniu i czułości.

Funkcja  dynamicznego  filtrowania  zdarzeń  umożliwia 
analizę  w  czasie  rzeczywistym  i  filtrowanie  zdarzeń  na 
podstawie określonych kryteriów pomagając w ten sposób 
zwiększyć  efektywność  pracowników  ochrony  lub  zwięk-
szyć automatyzację. Mogą to być np. ostrzeżenie o obiekcie 
poruszającym się w określonym kierunku  lub weryfikacja 
rozmiaru przejeżdżającego pojazdu.

REDSCAN  mini-Pro  posiada  funkcję  automatycznego 
dostosowania  obszaru  detekcji  do  poziomu  podłoża  oraz 
funkcję  odporności  na warunki  otoczenia  dla  zapewnienia 
skutecznej detekcji nawet w najtrudniejszych warunkach at-
mosferycznych. Urządzenie może działać w temperaturach 
od -40 do +60 stopni.

Seria  spełnia  wymagania  profilu  S  standardu  ONVIF, 
co  umożliwia  wysyłanie  standardowych  sygnałów  alar-
mowych do systemu nadzoru wideo zgodnego ze standar-
dem  ONVIF.  Czujki  są  zgodne  z  protokołami  sieciowymi, 
np. DNS, DHCP, NTP, Ws-Discovery. Mini-PRO może przesy-
łać na żywo wizualizacje zamiast obrazu z kamery. Obszar 
wykrywania może być nałożony na dowolny obraz lub plan 
obiektu dla lepszego zobrazowania sytuacji. Do alarmu wy-
syłanego do urządzenia ONVIF można dołączyć położenie 
obiektu na planie  lub  rzeczywisty  obraz  z  kamery. Detek-
tor wyposażony  jest w wiodące  zabezpieczenia w branży, 
skutecznie  chroni  przed  potencjalnymi  zagrożeniami  ze 
strony  hakerów.  Dodatkowo  urządzenie  wyposażone  jest 
w wyjścia przekaźnikowe umożliwiające podłączenie go do 
tradycyjnej centrali alarmowej. 

Jak mówi Masaya Kida,  dyrektor  zarządzający OPTEX 
EMEA, REDSCAN mini-Pro zapewnia niezrównaną detekcję 
i  został  opracowany  w  celu  zaspokojenia  zmieniających 
się  potrzeb  klientów.  OPTEX  stał  się  pionierem  w  wyko-
rzystaniu  technologii  laserowej  w  dziedzinie  zabezpie-
czeń, wprowadzając na rynek pierwsze modele REDSCAN 
w 2009 roku. Obecnie detektory REDSCAN z powodzeniem 
zabezpieczają tysiące lokalizacji, od tuneli metra po infra-
strukturę krytyczną. Słuchaliśmy opinii naszych klientów 
i wykorzystaliśmy naszą wiedzę jako liderów w tej dziedzi-
nie, aby opracować REDSCAN mini-Pro, który zaspokaja ich 
oczekiwania w zakresie większej elastyczności i zwiększo-
nego bezpieczeństwa sieci”. To niewielki, ale wysoce ada-
ptowalny detektor, odpowiedni do zastosowania w wielu 
różnych scenariuszach. REDSCAN mini-Pro zapewnia pre-
cyzyjne wykrywanie, z inteligentną funkcją dynamicznego 
filtrowania zdarzeń, która pomaga zespołom bezpieczeń-
stwa nadawać priorytety  alertom  i  identyfikować  rzeczy-
wiste  zagrożenia,  co  czyni  go  idealnym  rozwiązaniem do 
ochrony  cennych  zasobów  i  miejsc  o  wysokim  poziomie 
bezpieczeństwa”. 

Artykuł	firmy	optex
https://www.optex-europe.com/pl

https://www.optex-europe.com/pl
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j uż od kilku lat na terenie państw Unii 
Europejskiej możemy  zaobserwować 
trend dążący do zmiany sposobu prze-
mieszczania  się  ludzi  przy  pomocy 
pojazdów silnikowych. Przedmiotowe 

zmiany mają na celu przejście z pojazdów spali-
nowych na rozwiązanie bardziej proekologiczne, 
do  których  zaliczamy  pojazdy  zasilane  energią 
elektryczną. Taki  kierunek  jest dostrzegalny nie 
tylko w obszarze  samochodów prywatnych,  ale 
także  w  odniesieniu  do  pojazdów  specjalnych 
wykorzystywanych  m.in.  w  policji,  bądź  w  jed-
nostkach  ochrony  przeciwpożarowej.  Niemniej 
jak, w przypadku większości nowych technologii, 
tak  i  tutaj zaobserwować można zarówno pozy-
tywne,  jak  i  negatywne  aspekty  stosowania  ta-
kich rozwiązań. Możemy zidentyfikować między 

innymi  fakt,  że  pojazdy  elektryczne  cechują  się 
niską  hałaśliwością,  prostotą  eksploatacji,  jak 
i  brakiem emisji  substancji  szkodliwych do  śro-
dowiska, natomiast z drugiej  strony cechują się 
one  długim  czasem  ładowania,  czy  też  ograni-
czonym czasem działania. W niniejszym artykule 
przedstawiony został podstawy podział tych roz-
wiązań oraz mające zastosowanie przepisy w od-
niesieniu do pojazdów, które mogą być w przy-
szłości wykorzystywane w  jednostkach ochrony 
przeciwpożarowych w Polsce. 

Podział	samochodów	elektrycznych

Jednym z podstawowych zagadnień przy porusza-
nej tematyce związanej z samochodami elektrycz-
nymi  jest  poprawne  rozpoznanie występujących 

PożarnIcze samochoDy 
elektryczne

Tomasz Markowski

Michał Pietrzak
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rozwiązań. W związku z powyższym przy uwzględ-
nieniu dostępnych rozwiązań technicznych samo-
chody elektryczne dzielimy na:
�� pojazdy elektryczne zasilane z baterii (w peł-

ni elektryczne) – są to pojazdy nieposiadające 
silnika spalinowego i wykorzystujące energię 
zgromadzoną w akumulatorach do napędza-
nia pojazdu oraz sprzętu zamontowanego na 
pojeździe. Samochody tego typu nie emitują 
bezpośrednio szkodliwych substancji do śro-
dowiska,  natomiast  ich  zasięg  ograniczony 
jest pojemnością akumulatorów,

�� pojazdy  hybrydowe  typu  plug-in  –  są  to  po-
jazdy, gdzie za napęd odpowiada silnik elek-
tryczny zasilany z akumulatorów oraz silnika 
spalinowego.  Pojazdy  tego  typu  mogą  być 
ładowane  jak  pojazdy  elektryczne,  oferując 
jednocześnie  możliwość  używania  silnika 
spalinowego.  Główną  cechą  napędu  hybry-
dowego  jest możliwość odzyskiwania energii 
z hamowania i jej późniejszego wykorzystania,

�� pojazdy  elektryczne  o  wydłużonym  zasięgu 
– w  tym rozwiązaniu pojazd napędzany  jest 
wyłącznie przez silnik elektryczny, natomiast 
silnik  spalinowy  służy do doładowania  aku-
mulatora w razie potrzeby,

�� pojazdy  elektryczno-wodorowe  –  w  tych  
pojazdach  wykorzystywane  jest  ogniowo 
paliwowe,  które  zastępują  lub  uzupełniają 
zastosowane akumulatory. Na skutek reakcji 
wodoru z tlenem, generuje się energia elek-
tryczna,  która  następnie  wykorzystywana 
jest do zasilania silnika elektrycznego. 
Dodatkowo, klasyfikację  i podział pojazdów 

pożarniczych określa  także norma PN-EN 1846-
1:2011 Samochody pożarnicze – Podział  i ozna-
czenie,  gdzie uzależniona  jest ona od masy po-
jazdu i dokonuje podziału na klasę lekką, średnią 
oraz ciężką w zależności od maksymalnej masy 
rzeczywistej  (MMR),  gdzie  poprzez maksymalną 

masę  rzeczywistą  samochodu  rozumiemy masę 
nieobciążonego samochodu.

Biorąc  pod uwagę  specyfikę  samochodów 
elektrycznych  należy  zaznaczyć,  że  poprzez 
konieczność posiadania magazynów energii są 
one pojazdami o większej masie w stosunku do 
pojazdów o napędzie  spalinowym. W związku 
z  powyższym,  w  celu  zaprojektowania  śred-
niego  samochodu  ratowniczo-gaśniczego 
PN-EN  1846-M-1-2500-1600/8-0  (wyjaśnienie 
oznaczeń  M  –  średni,  1  –  miejski,  2500  dm3  
–  pojemność  zbiornik  na  środki  gaśnicze, 
1600/8 – autopompa klasy A 16/8 (1600 dm3/min  
przy 8 bar, 0 – bez wyposażenia specjalistycz-
nego) należy zapewnić, aby maksymalna masa 
rzeczywista  pojazdu  nie  przekraczała  16  t,  co 
na chwilę obecną w odniesieniu do samocho-
dów elektrycznych  jest  ciężkie do osiągnięcia 
przy  zachowaniu  podobnych  osiągów  co  jego 
spalinowy odpowiednik. 

wymagania	formalno-prawne

Należy  zaznaczyć,  że  na  chwilę  obecną  przepi-
sy  obowiązujące w  Polsce  oraz  normy  europej-
skie  nie  identyfikują  wymagań  dla  pojazdów 
elektrycznych. W związku z powyższym pojazdy 

Źródło: Kompendium elektromobilności, infografiki wydanie II, Polskie Stowarzyszenie Paliw Alternatywnych, Lipiec 2020

Samochody
pożarnicze

Lekkie
3 t < MMR ≤ 7,5 t

Średnie
7,5 t ≤ MMR ≤ 16 t

Ciężkie
MMR > 16 t

Źródło: opracowanie własne na podstawie PN-EN 1846-1:2011 Samochody pożarnicze  
– Podział i oznaczenie
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elektryczne  są  klasyfikowane  jak  pojazdy  o  na-
pędzie tradycyjnym, co wiąże się z konicznością 
spełniania  takich  samych  wymagań  jak  dla  sa-
mochodów spalinowych. 

W  związku  z  powyższym,  nowe  samochody 
pożarnicze w Polsce zgodnie z artykułem 7 usta-
wy  o  ochronie  przeciwpożarowej  (Dz.  U  2022 
poz. 2057 z późn. zm.) powinny spełniać wyma-
gania  zawarte  w  załączniku  do  rozporządzenia 
Ministra  Spraw  Wewnętrznych  i  Administracji 
z  dnia  27  kwietnia  2010  r.,  zmieniającego  roz-
porządzenie w  sprawie wykazu wyrobów  służą-
cych  zapewnieniu  bezpieczeństwa  publicznego 
lub ochronie zdrowia  i  życia oraz mienia, a  tak-
że  zasad  wydawania  dopuszczenia  tych  wyro-
bów do użytkowania (Dz. U. poz. 1002, z 2010 r. 
poz. 553, z 2018 r. poz. 984, z 2022 r. poz. 2282), 
aby  zostać  wprowadzone  do  użytkowania 
w  jednostkach  ochrony  przeciwpożarowych.  
Powyższe wymagania,  zgodnie  z  zapisami  normy  
PN-EN  1846-2+A1:2013-07  Samochody  Pożarni-
cze – Wymagania ogólne – Bezpieczeństwo i pa-
rametry użytkowe, dotyczą samochodów o mak-
symalnej  masie  rzeczywistej  powyżej  3  000  kg, 
dodatkowo  powiększonej  o  masę  pozostałych 
członków załogi, dla której samochód został za-
projektowany  (90 kg na każdego członka  załogi 
wraz z wyposażeniem, oraz dodatkowo 15 kg na 
wyposażenie osobiste kierowcy) oraz masę środ-
ka gaśniczego wraz z pozostałym wyposażeniem, 
które ma być przewożone. Należy także uszcze-
gółowić, że pojawiające się powyżej pojęcie masy 
nieobciążonego samochodu określa masę pojaz-
du wraz  z  kierowcą  (75  kg),  sprzętem  niezbęd-
nym do obsługi samochodu (z wyłączeniem koła 
zapasowego),  z  pełną  ilością  cieczy  chłodzącej, 
paliwa,  oleju  i  wyposażeniem  zamontowanym 
na stałe,  lecz bez środków gaśniczych. Szczegó-
łowe  wymagania  dotyczące  kwestii  pojazdów 

pożarniczych można  zidentyfikować  w  punkcie 
czwartym przytoczonego wcześniej rozporządze-
nia.  Dokumentem  potwierdzającym  spełnienie 
tych wymagań jest świadectwo dopuszczenia. 

Poza  wymaganiami  rozporządzenia  należy 
także  uwzględnić  zapisy  normy  PN-EN  1846-
2+A1:2013-07  Samochody  Pożarnicze  –  Wyma-
gania  ogólne  –  Bezpieczeństwo  i  parametry 
użytkowe, która zwiera szczegółowe wymagania 
dotyczące  ergonomii  pojazdu,  bezpieczeństwa, 
parametrów  dynamicznych  oraz  parametrów 
statycznych.

Podsumowanie

Na chwilę obecną w Polsce nie są jeszcze stoso-
wane  samochody  pożarnicze  o  napędzie  elek-
trycznym, niemniej jest to stan, który w przyszło-
ści może ulec zmianie. Należy jednak pamiętać, że 
do  czasu  opublikowania  dedykowanych wyma-
gań dla takich rozwiązań, samochody elektrycz-
ne będą musiały spełnić wszystkie rygorystyczne 
wymagania w zakresie obecnie stosowanych po-
jazdów spalinowych, co obecnie może utrudniać 
ich zaprojektowanie. Niezależnie od powyższego 
oraz mając na uwadze obecnie przyjęty kierunek 
zmierzający  do  wprowadzania  rozwiązań  bar-
dziej  proekologicznych,  można  zidentyfikować, 
że  wprowadzenie  samochodów  elektrycznych 
jako  pojazdów  specjalnych  na  pewno  wpisuje 
się w  ten  trend,  jednakże należy  zapewnić,  aby 
stosowane  samochody  gwarantowały  taki  sam 
poziom  niezawodności  jak  obecnie  stosowane 
rozwiązania.   

mgr	inż.	tomasz	markowski
mgr	inż.	michał	Pietrzak
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W ielu ludzi myśli, że bezpieczeń-
stwo  informacji  i  cyberbez-
pieczeństwo  to  to  samo,  ale 
tak  naprawdę  różnią  się  one 
w  swoich  definicjach.  Bezpie-

czeństwo  informacji  zajmuje  się  ogólnym  za-
bezpieczeniem wszystkich danych, podczas gdy 
cyberbezpieczeństwo  skupia  się  na  ochronie 
danych w internecie, czyli w sieciach komputero-
wych i urządzeniach, które z nimi są połączone.

Cyberbezpieczeństwo  ma  na  celu  ochronę 
wszystkiego,  co  jest  związane  z  Internetem,  ta-
kie  jak dane, miejsca, gdzie są przechowywane, 
i  urządzenia.  Natomiast  bezpieczeństwo  infor-
macji chroni dane przed wszelkimi zagrożeniami, 
niezależnie od tego, czy są one w formie papiero-
wej czy cyfrowej.

Agencja  ds.  Cyberbezpieczeństwa  i  Bezpie-
czeństwa  Infrastruktury,  czyli  CISA  –  rządowa 

agencja w USA, mówi,  że  cyberbezpieczeństwo 
to sposób na zabezpieczenie sieci, urządzeń i da-
nych  przed  dostępem  nieupoważnionych  osób 
oraz  na  zachowanie  poufności,  integralności 
i dostępności informacji.

Zgodnie  z  polską  ustawą  o  Krajowym  Sys-
temie  Cyberbezpieczeństwa,  cyberbezpieczeń-
stwo to odporność systemów informacyjnych na 
działania, które mogą zaszkodzić poufności, inte-
gralności, dostępności i autentyczności przetwa-
rzanych danych lub związanych z nimi usług. Ta 
ustawa  jest  realizacją dyrektywy NIS  i obejmuje 
administrację publiczną oraz sektor telekomuni-
kacyjny.

W skrócie,  chodzi o  to,  że  cyberbezpieczeń-
stwo dotyczy ochrony wszystkiego, co jest zwią-
zane z Internetem, podczas gdy bezpieczeństwo 
informacji  chroni  dane  przed  różnymi  zagroże-
niami, niezależnie od ich formy.

Grzegorz Data

DefInIcje 
cyberbezPIeczeństwa
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triada	ciA

Triada bezpieczeństwa informacji to fundamen-
talny model wykorzystywany w dziedzinie cyber-
bezpieczeństwa, który skupia się na trzech głów-
nych aspektach ochrony informacji. Triada ta jest 
skrótem  od  trzech  podstawowych  celów,  które 
powinny być spełnione w kontekście zapewnie-
nia bezpieczeństwa informacji, tj. CIA:

Poufność  (Confidentiality):  Polega  na  za-
pewnieniu,  że  informacje  są dostępne  tylko dla 
uprawnionych  osób  lub  entek.  Oznacza  to,  że 
informacje  nie  powinny  być  ujawniane  lub  do-
stępne  dla  osób  lub  systemów,  które  nie  mają 
odpowiednich  uprawnień.  Rozwiązania  do  za-
pewnienia poufności obejmują takie techniki jak 
szyfrowanie  danych,  kontrole  dostępu  i  zarzą-
dzanie tożsamością.

integralność  (Integrity):  Integralność  odnosi 
się  do  zagwarantowania,  że  informacje  pozostają 
nienaruszone  i  niezmienione.  Ochrona  integral-
ności  oznacza  zapobieganie  nieautoryzowanym 
modyfikacjom lub uszkodzeniom danych. Techniki 
zapewniające integralność to między innymi syste-
my kontroli wersji, skróty kryptograficzne, podpisy 
cyfrowe i mechanizmy monitorowania zmian.

Dostępność  (Availability):  Ostatni  element 
triady bezpieczeństwa informacji to zapewnienie 
dostępności  informacji wtedy, gdy są potrzebne. 
Oznacza  to,  że  systemy  i  dane  powinny  być  do-
stępne i funkcjonować sprawnie, nawet w obliczu 
potencjalnych  zakłóceń,  awarii  lub  ataków.  Dla 
zapewnienia dostępności  stosuje  się  techniki  ta-
kie jak zabezpieczenia fizyczne, backupy danych, 
redundancja i plany ciągłości działania (BCP).

Zachowanie  równowagi między  tymi  trzema 
aspektami stanowi wyzwanie w dziedzinie cyber-
bezpieczeństwa,  ponieważ  zbyt  restrykcyjne  za-
bezpieczenia mogą utrudniać dostęp do informa-
cji, podczas gdy zbyt luźne zabezpieczenia mogą 
prowadzić do naruszenia poufności, integralności 
i  dostępności  danych.  Dlatego  organizacje  mu-
szą opracować odpowiednie strategie, procedury 
i technologie, aby osiągnąć właściwą równowagę 
w ramach triady CIA i zabezpieczyć swoje informa-
cje przed potencjalnymi zagrożeniami.

W  1998  roku  Donn  Parker  przedstawił  inny 
sposób  myślenia  o  bezpieczeństwie  informacji. 
Zamiast  klasycznej  triady  CIA  (Confidentiality,  In-
tegrity, Availability), Parker wprowadził sześć „ato-
mowych” elementów informacji. Te elementy to:
�� Poufność:  To  ochrona  przed  niepowołanym 

dostępem do informacji. Możemy porównać 
to do zamek w drzwiach – chroni przed intru-
zami.

�� Posiadanie lub kontrola: Oznacza to, że jeśli 
ktoś ma dostęp do danych, ale jeszcze ich nie 
odczytał, nadal istnieje ryzyko, że w przyszło-
ści zostaną odczytane. To podobne do sytu-
acji, gdy ktoś włamuje się do twojego zamka, 
ale jeszcze nie wszedł do środka.

�� Integralność: Chodzi o zachowanie spójności 
danych, aby uniknąć niepożądanych zmian. 
To jak zapewnienie, że list nie zostanie otwar-
ty i nic nie zostanie zmienione.

�� Autentyczność:  To  upewnienie  się,  że  infor-
macje  są  prawdziwe  i  pochodzą  od  rzeczy-
wistego źródła. To  tak,  jak sprawdzanie, czy 
list, który otrzymałeś, faktycznie pochodzi od 
osoby, której się spodziewałeś.

�� Dostępność:  To  zapewnienie,  że  informacje 
są  dostępne,  kiedy  ich  potrzebujesz.  To  jak 
mieć dostęp do swojej poczty lub innych in-
formacji w dogodny sposób.

�� Użyteczność:  To  zrozumienie,  że  informa-
cje muszą być nie  tylko dostępne, ale  także 
użyteczne. Na przykład,  jeśli  dane  są  zaszy-
frowane,  ale  zgubiłeś  klucz  deszyfrujący,  to 
informacje stają się bezużyteczne.
W skrócie, Parker zaproponował, że ochrona 

informacji  wymaga  uwzględnienia  tych  sześciu 
elementów,  aby  zapewnić,  że  są  bezpieczne, 
spójne, prawdziwe i użyteczne. 

obrona	przed	cyberatakami	

Obrona przed cyberatakami  jest procesem wie-
loetapowym,  który  wymaga  stałego  monitoro-
wania  i dostosowywania strategii w odpowiedzi 
na zmieniające się zagrożenia. Oto ogólny zarys 
etapów  jakie  należy  wdrożyć  do  obrony  przed 
cyberatakami:
1.  Identyfikacja aktywów i potencjalnych zagro-

żeń:
�� Zidentyfikowanie  i  sklasyfikowanie 

wszystkich  aktywów  informacyjnych, 
w tym danych, systemów i infrastruktury.

�� Rozpoznanie  potencjalnych  zagrożeń 
i  potencjalnych  podatności,  które mogą 
prowadzić do ataków.
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2.  Ocena ryzyka:
�� Określenie,  jakie  aktywa  są  najbardziej 

wartościowe i wrażliwe.
�� Określenie  prawdopodobieństwa wystą-

pienia różnych rodzajów ataków.
�� Ocena potencjalnych skutków ataków na 

organizację.
3.  Planowanie strategii bezpieczeństwa:

�� Opracowanie  strategii  i  polityk  bezpie-
czeństwa  informacji,  które  określają, 
jakie środki  i procedury należy wdrożyć, 
aby chronić aktywa organizacji.

�� Opracowanie  planów  reagowania  na  in-
cydenty, w tym procedur reagowania na 
ataki.

4.  Wdrożenie  technicznych  i  organizacyjnych 
środków bezpieczeństwa:
�� Wdrożenie  systemów  antywirusowych, 

firewalli,  narzędzi  monitorujących  i  in-
nych technologii bezpieczeństwa.

�� Wdrożenie kontroli dostępu i zarządzania 
tożsamościami.

�� Szkolenie  personelu  w  zakresie  bezpie-
czeństwa  informacji  i  zarządzania  incy-
dentami.

5.  Monitorowanie i wykrywanie zagrożeń:
�� Stałe  monitorowanie  sieci  i  systemów 

w  celu  wykrywania  nieprawidłowości, 
podejrzanych  aktywności  lub  prób  nie-
autoryzowanego dostępu.

�� Wykorzystanie  narzędzi  do  wykrywania 
intruzów i analizy logów.

6.  Reagowanie na incydenty:
�� Wdrażanie  planów  reagowania  na  incy-

denty w razie wykrycia ataku.

�� Izolowanie i ograniczanie skutków ataku 
oraz identyfikacja źródła i metody ataku.

  7.  Przywracanie usług i analiza incydentu:
�� Przywrócenie normalnego funkcjonowa-

nia systemów po ataku.
�� Analiza  incydentu  w  celu  zrozumienia, 

jak doszło do ataku i jakie działania moż-
na podjąć, aby uniknąć podobnych incy-
dentów w przyszłości.

  8.  Działania prewencyjne i doskonalenie strategii:
�� Stała ocena i doskonalenie strategii bez-

pieczeństwa  na  podstawie  nowych  za-
grożeń i zmian w organizacji.

�� Wdrażanie  działań  prewencyjnych,  aby 
zminimalizować  ryzyko  przyszłych  ata-
ków.

  9.  Świadomość i szkolenie pracowników:
�� Edukacja  pracowników  w  zakresie  bez-

pieczeństwa informacji i wdrażanie świa-
domości dotyczącej zagrożeń.

�� Szkolenie w zakresie procedur reagowa-
nia na incydenty.

10.  Zgodność z regulacjami i normami:
�� Zapewnienie  zgodności  z obowiązujący-

mi regulacjami i standardami branżowy-
mi w zakresie bezpieczeństwa informacji.

Obrona przed cyberatakami to proces ciągły, 
który wymaga uwagi na wszystkich tych etapach, 
aby skutecznie chronić organizację przed zagro-
żeniami  cyberszpiegostwa.  Warto  także  dosto-
sowywać strategie w odpowiedzi na zmieniające 
się warunki i nowe technologie.

Dobre	praktyki

Obrona przed cyberatakami to ważny aspekt dzi-
siejszego korzystania z technologii. Istnieje wiele 
kroków, które można podjąć, aby zwiększyć swo-
je bezpieczeństwo w cyberprzestrzeni. Oto kilka 
ogólnych zaleceń:
�� Zainstaluj  oprogramowanie  antywirusowe 

i  antymalware:  Użyj  renomowanego  opro-
gramowania  antywirusowego  i  antymalwa-
re, które pomoże wykrywać i usuwać złośliwe 
oprogramowanie z twojego komputera.

�� Regularnie  aktualizuj  oprogramowanie:  Ak-
tualizuj  system  operacyjny,  przeglądarki  in-
ternetowe  i  wszelkie  inne  oprogramowanie 
na swoim urządzeniu. Aktualizacje zawierają 
poprawki  bezpieczeństwa,  które  pomagają 
zlikwidować znane luki i podatności.

�� Silne  i unikalne hasła: Używaj  silnych,  trud-
nych do odgadnięcia haseł. Unikaj używania 
tych  samych  haseł  do  wielu  kont.  Rozważ 
korzystanie z menedżerów haseł, aby łatwiej 
zarządzać swoimi danymi logowania.

�� Włącz  autentykację  dwuskładnikową  (2FA): 
Gdzie  to możliwe, włącz  autentykację  dwu-
składnikową.  Dzięki  temu  nawet  jeśli  ktoś 
pozna twoje hasło, nie będzie mógł się zalo-
gować bez drugiego czynnika autoryzacji.
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�� Unikaj podejrzanych wiadomości  i  załączni-
ków: Nie otwieraj wiadomości e-mail ani nie 
klikaj  w  załączniki  pochodzące  od  niezna-
nych  źródeł.  To  częsty  sposób  na  rozprze-
strzenianie złośliwego oprogramowania.

�� Uważaj  na  phishing:  Bądź  ostrożny  wobec 
prób oszustwa za pośrednictwem fałszywych 
wiadomości e-mail, stron internetowych i te-
lefonów.  Nie  podawaj  poufnych  informacji 
na żądanie, o ile nie jesteś pewien, że żądanie 
jest wiarygodne.

�� Zabezpiecz swoją sieć Wi-Fi: Użyj silnego ha-
sła do swojej sieci Wi-Fi i zaktualizuj router do 
najnowszej  wersji  oprogramowania.  Unikaj 
otwartych  sieci  Wi-Fi  w  miejscach  publicz-
nych.

�� Ostrzeżenia  przed  zagrożeniami:  Bądź  na 
bieżąco z aktualnymi  informacjami o zagro-
żeniach cybernetycznych i nowych rodzajach 
ataków.  Śledź  ostrzeżenia  i  porady  od  do-
stawców oprogramowania  i organizacji bez-
pieczeństwa.

�� Zabezpiecz dane: Regularnie robi kopie zapa-
sowe ważnych danych i przechowuj je offline 
lub  w  bezpiecznym  miejscu.  W  razie  ataku 
ransomware,  nie  będziesz  zmuszony  płacić 
okupu za odzyskanie danych.

�� Edukuj się: Zdobywaj wiedzę na temat cyber-
bezpieczeństwa i świadomie korzystaj z tech-
nologii. Rozumienie potencjalnych zagrożeń 
jest kluczem do ich unikania.

�� Aktualizuj  swoją  wiedzę:  Zagrożenia  i  tech-
niki ataków stale się zmieniają. Dlatego waż-
ne  jest,  aby  na  bieżąco  aktualizować  swoją 
wiedzę  i  dostosowywać  swoje  praktyki  do 
nowych  wyzwań  w  dziedzinie  cyberbezpie-
czeństwa.

�� Pamiętaj,  że  bezpieczeństwo  w  cyberprze-
strzeni  to  proces  ciągły,  a  nie  jednorazowa 
czynność.  Przestrzegając  tych  zasad  i  pozo-
stając  czujnym, możesz  zminimalizować  ry-
zyko padnięcia ofiarą cyberataków.

Podsumowanie

Ochrona  przed  cyberatakami  to  nieodłączny 
element w dzisiejszym świecie cyfrowym, gdzie 
organizacje  i  jednostki  są  narażone  na  różno-
rodne  zagrożenia.  Wymaga  to  kompleksowego 
podejścia,  które  obejmuje  identyfikację  poten-
cjalnych  zagrożeń,  ocenę  ryzyka,  wdrożenie 
środków technicznych i organizacyjnych bezpie-
czeństwa, stałe monitorowanie  i  reagowanie na 
incydenty. Jednak ochrona przed cyberatakami 
to proces ciągły, który wymaga nieustannej uwa-
gi, edukacji pracowników oraz dostosowywania 
strategii  w  odpowiedzi  na  zmieniające  się  za-
grożenia.  Przestrzeganie  zasad  bezpieczeństwa 
informacji i przestrzeganie obowiązujących prze-
pisów i standardów to kluczowe elementy w za-
pobieganiu  cyberatakom  i minimalizowaniu  ich 
skutków. W miarę jak technologie ewoluują, tak 
samo musi rozwijać się i dostosowywać strategia 
obrony  przed  cyberatakami,  aby  chronić  nasze 
wartościowe aktywa cyfrowe. 

mjr	Grzegorz	Data
specjalista ds. informatyki i łączności
OISW w Rzeszowie
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j ednakże  w  życiu  codziennym  wyko-
rzystujemy  szereg  różnego  rodzaju 
kamer, które służą zupełnie innym za-
daniom i  również wpływają na nasze 
bezpieczeństwo. Często są to kamery 

o małych gabarytach,  zasilane bateryjnie  i  cha-
rakteryzujące się dobrą jakością rejestrowanego 
obrazu. 

Zanim  jednak zastanowimy się do czego  ta-
kie  kamery  służą  warto  kilka  słów  wspomnieć 
o  wymaganiach  mechanicznych  i  konstrukcyj-
nych stawianych tego typu urządzeniom.

Przede wszystkim ważna jest obudowa. Moż-
na  rozróżnić  obudowy  o  odporności  na  ekstre-
malne  temperatury bądź do  zastosowań w  śro-
dowiskach  zagrożonych wybuchem  lub  o  dużej 
odporności  na  wysokie  ciśnienia.  Pamiętajmy 
jednak, że obudowy wykonane jako przeciwwy-
buchowe  muszą  posiadać  odpowiednie  certy-

kamery 
Do zaDań 
sPecjalnych

Robert Gabrysiak

Każdego dnia – niekiedy nawet 
nieświadomie – jesteśmy obserwowani 
przez otaczające nas kamery  
monitoringu firmowego, miejskiego  
czy te znajdujące się w innych miejscach 
publicznych. Oczywiście głównym ich 
zadaniem jest ogólnie pojęte dbanie 
o nasze bezpieczeństwo i nasze mienie 
w środowisku, w którym aktualnie się 
znajdujemy. Taki monitoring, zgodnie 
z przepisami RODO, chroni nasze dane 
osobowe jednocześnie dokumentując 
zachowania niebezpieczne  
czy o charakterze przestępczym, dając 
możliwość szybkiego zareagowania 
służbom odpowiedzialnym  
za bezpieczeństwo – policji, straży 
pożarnej, ochronie fizycznej itp. 
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fikaty  (NEMA, UL) aby mogły być  stosowane do 
pracy w środowiskach wysoko łatwopalnych, ta-
kich jak rafinerie ropy naftowej i gazu.

Obudowy  odporne  na  ekstremalne  tem-
peratury,  projektowane  są  do  pracy  w  zakresie 
temperatur od -30°C od około +150°C a ich przy-
kładowe zastosowanie to dozór pieców przemy-
słowych. Należy dodać, że jak każde urządzenie 
elektryczne  również  obudowy  kamer  posiadają 
oznaczenia  stopnia  ochrony  przed  wnikaniem 
pyłów/ciał stałych i cieczy – czyli tzw. oznaczenia 
IP np. IP54, IP65, IP68. W oznaczeniu IP pierwsza 
z  cyfr  informuje  nas  o  odporności  obudowy na 
wnikanie  ciał  stałych/pyłów  a  druga  o  odpor-
ności  na  wodę.  Tabele  wyjaśniające  znaczenie 
cyfr  w  kodzie  IP  można  łatwo  znaleźć  w  inter-
necie dlatego nie będziemy ich tutaj przytaczać. 
Generalna  zasada  jest  taka,  że  im wyższe  cyfry 
w kodzie IP tym urządzenie jest lepiej chronione. 
Dokonując wyboru obudowy warto zatem zasta-
nowić się nad tym, gdzie kamera będzie używana 
–  w  jakim  środowisku,  w  jakich  temperaturach 
otoczenia oraz czy będzie narażona na działanie 
pyłów. Odpowiedzi na te pytania pozwolą dobrać 
kamerę o obudowie z odpowiednim stopniem IP 
oraz optymalnie przygotowaną do jej przyszłego 
środowiska pracy.

Skoro  po  krótce  omówiliśmy  cechy  „kamer 
specjalnych”  przyjrzyjmy  się  ich  rodzajom  i  za-
stosowaniom. 

kamery	nasobne

Jako  pierwsze  przedstawione  zostaną  kamery 
nasobne. Kamery te znalazły szczególne uznanie 
w służbach mundurowych – szczególnie w policji 
i straży granicznej. 

Głównym  zadaniem  tego  typu  kamer  jest 
rejestrowanie  przebiegu  interwencji  bowiem 
takie  nagrania  chronią  mundurowych  przed 
oskarżeniami  np.  o  nieuprawnionym  zastoso-
waniu środków przymusu czy też o niewłaściwie 
przeprowadzonej  interwencji. Mogą  tez być do-
wodem w  przypadku  agresywnego  zachowania 
osób zatrzymanych w stosunku do samych mun-
durowych. Istotny jest również społeczny aspekt 
zastosowania  takich  urządzeń,  tj.  zapobieganie 
nadużyciom ze strony funkcjonariuszy, a w przy-
padku wyjaśnienia skarg obywateli – szybki i ła-
twy proces weryfikacji okoliczności zdarzenia.

Najnowsze  kamery  nasobne  charakteryzują 
się  bardzo  dobrymi  parametrami  nagrywanego 
obrazu  (full  HD)  oraz możliwością  pracy  ciągłej 
nawet do 12h. Z praktycznego punktu widzenia 
przydatnymi  cechami  okazują  się:  szybkość  ła-
dowania, łatwość obsługi, brak możliwości inge-
rowania użytkownika w nagrania, odporność na 
uderzenia mechaniczne  i  czynniki  atmosferycz-
ne. Do pracy w porze nocnej wymaga się dodat-
kowego podświetlania IR. Ciekawostką jest także 
wbudowana  funkcja  automatycznego  urucha-

miania  nagrywania  jako  reakcjji  np.  na  odgłos 
wystrzału  czy  zadziałanie  sensorów  umiesz-
czonych w  kaburze  z  bronią  czy  paralizatorem. 
Ważną  funkcją  użytkową  tego  typu  kamer  jest 
również  łatwość  przechowywania,  zgrywania 
i  przeszukiwania  zarejestrowanych  materiałów. 
Możemy  tutaj  korzystać  z  rozwiązań  opartych 
na  chmurze  bądź  stosować modułowe  systemy 
ładujące, które ładują baterie oraz jednocześnie 
zgrywają materiał odpowiednio oznaczając pliki 
danych  co  ułatwia  ich  późniejsze  przeszukiwa-
nie.  Dostępne  są  także  aplikacje  pozwalające 
zarządzać  nagranym  materiałem.  Przyszłość 
kamer  nasobnych  związana  będzie  najprawdo-
podobniej z przechowywaniem danych w chmu-
rze i  łączeniem ich jako materiału dowodowego 
z materiałem zgromadzonym z innych urządzeń. 
Dzięki chmurze dostęp i obróbka danych staje się 
szybsza, łatwiejsza a przez to bardziej skuteczna. 

kamery	sportowe	–	zwane	też	 
kamerami	akcji

Kamery  sportowe pozwalają na  rejestrację  eks-
cytujących ujęć związanych z uprawianiem spor-
tów  ekstremalnych  a materiał  z  tego  typu  reje-
stracji może także służyć do celów szkoleniowych 
–  czyli  zwiększa  bezpieczeństwo  uprawiania 
danej  ekstremalnej  dyscypliny  sportu.  Ich  kon-
strukcje  pozwalają  na  zamontowanie  w  miej-
scach, gdzie operator nie mógłby się znaleźć lub 
byłoby  to  dla  niego  niebezpieczne.  Najlepsze 
kamery rejestrują obraz o rozdzielczości Full HD. 
Kamery sportowe mogą być wykonane w kształ-
cie  tulei  lub w  formie  telefonów komórkowych. 
Często kamery wyposaża się w specjalny pływak, 
który zapobiega utonięciu kamery w momencie 
jej  upadku do wody. Oczywiście  niezbędna  jest 
przy  tym szczelna konstrukcja. Unosząca się na 
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wodzie  kamera  może  rejestrować  to  co  dzieję 
się pod wodą a specjalny tryb pracy kompensu-
je rozmyty obraz i minimalizuje zniekształcenia. 
Jeśli  kamerę  wyposażymy  w  żyroskop  to  uzy-
skujemy  możliwość  nagrywania  w  pozycji  „do 
góry nogami” przy  jednoczesnym prawidłowym 
odtwarzaniu  obrazu.  Kolejną  użyteczną  funkcją 
jest wbudowany w kamerę odbiornik GPS, który 
umożliwi śledzenie trasy przejazdu np. rowerem 
lub na nartach. 

Patrząc  na  aspekty  użytkowe  kamer  sporto-
wych  należy  zwrócić  uwagę  na  wielkość  i  funk-
cjonalność przycisków. Powinny być na tyle duże, 
aby można je było obsłużyć w rękawiczkach. Waż-
na jest pyłoszczelność oraz głębokość zanurzenia 
(zazwyczaj  od  5  do  20 m).  Należy mieć  świado-
mość,  że  wraz  z  głębokością  wzrasta  ciśnienie, 
które może spowodować rozszczelnienie obudo-
wy i uszkodzenie kamery.

fotopułapki

Fotopułapki to urządzenia mające wpływ na bez-
pieczeństwo w zakresie ochrony mienia. Przydat-
ne okazują się szczególnie w ochronie obiektów 
w których nie przebywamy zbyt często czy regu-
larnie.  Fotopułapka  pozwala  nam  kontrolować 
taki obiekt praktycznie z dowolnego miejsca na 
ziemi. Czym zatem są fotopułapki? To nic innego 
jak specjalistyczna kamera wyposażona w czuj-
nik  ruchu.  W  momencie  wykrycia  aktywności 
uruchomiona zostaje migawka a kamera w zależ-
ności od posiadanych możliwości rejestruje ma-

teriał w postaci zdjęć lub filmu. Pierwotne zasto-
sowanie tych urządzeń to monitorowanie lasów 
i  nagrywanie  działalności  kłusowniczej  –  dlate-
go często  fotopułapki określa się  także mianem 
kamer  leśnych.  Jeśli  fotopułapkę  wyposażymy 
w moduł GSM to uzyskujemy możliwość podglą-
du chronionego terenu z dowolnego miejsca. 

Wymagania stawiane fotopułapkom dotyczą 
głównie  odporności  na  warunki  atmosferyczne 
tj. temperatury i deszczu, jakości nagrań, długo-
ści działania na  jednym zestawie baterii, możli-
wości kamuflażu, niezawodności. 

kamery	GSm

Kamery GSM pozwalają budować systemy moni-
toringu bez użycia internetu wraz z ruterem. In-
ternet bowiem dostarczamy do kamery poprzez 
opłaconą usługę na karcie SIM wybranego ope-
ratora  telefonii  komórkowej. Otwierają  się  nam 
w tym momencie możliwości wykorzystania ka-
mery SIM do monitoringu miejsc, w których mamy 
ograniczony  dostęp  do  internetu  np.  domki 
letniskowe, ogrody działkowe, budowy  itp. Sys-
temy  monitoringu  GSM  są  stosunkowo  łatwe 
w montażu  i  uruchomieniu.  Jakość  tych  syste-
mów zależeć będzie nie tylko od jakości zastoso-
wanego sprzętu ale także od dostępności i szyb-
kości  transmisji.  Dlatego  należy  wybrać  kartę 
SIM tego operatora, który na danym terenie ma 
najlepsze parametry  transmisji. W praktyce naj-
lepiej sprawdzić, który z operatorów ma nadajnik 
najbliżej  naszego  miejsca  monitoringu.  Można 
tego  dokonać  w  internecie  np.  poprzez  stronę  
http://beta.btsearch.pl/

O  tym  czy  taki  monitoring  będzie  działał 
szybko czy wolno decyduje prędkość  transmisji 
danych,  a w  zasadzie  technologia,  która będzie 
definiowała  osiąganą  prędkość.  Kamery  obec-
ne na rynku posiadają moduł działający w sieci  
4G/LTE, choć pewnie to tylko kwestia czasu kie-
dy  pojawią  się  modele  pracujące  w  sieci  5G. 
Aby  w  systemach  monitoringu  GSM  móc  pod-
glądać  zdalnie obraz  z kamery, przez określony 
wybrany  przez  nas  czas,  należy  zapewnić  od-
powiedni  transfer danych. Jak  to uczynić? Otóż 
do  przeglądania  obrazu  ważna  jest  tzw.  pręd-
kość UPLOAD – im wyższą możemy uzyskać tym 
lepiej.  Przykładowo  kamera  o  rozdzielczości 
5Mpx  potrzebuje  aby  UPLOAD  był  na  poziomie 
4–5Mb/s. Oczywiście takie możliwości dają sieci 
4G/LTE. Zatem aby mieć możliwość podglądu ob-
razu z tejże kamery przez 24h to zużyjemy około 
180GB miesięcznie. Jeśli natomiast ograniczymy 
się do przeglądania 3–4 nagrań oraz podejrzymy 
obraz  z  kamery  przez  10 minut  to  dla  naszego 
monitoringu  powinien  wystarczyć  pakiet  10GB 
danych na miesiąc. Powyższe przykłady to tylko 
szacunkowe  obliczenia,  więc  każdy  przypadek 
monitoringu  GSM  należy  rozpatrywać  osobno 
i korygować wymagania na bieżąco. 

http://beta.btsearch.pl/
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kamery	samochodowe

Kamery samochodowe często znane są pod poję-
ciem rejestratorów jazdy czy wideorejestratorów. 
Czy są przydatne czy może to zwykły gadżet nie 
dający  korzyści?  Przypomnijmy  że  jest  to  urzą-
dzenie  pomiarowe,  które  rejestruje  obraz  i  do-
konuje pomiaru prędkości.  To  zdanie daje nam 
odpowiedź  na  pytanie  dotyczące  przydatności 
takiego urządzenia. Ponieważ obraz nagrywany 
jest na karcie SD to nagranie może nam posłużyć 
jako materiał pomocniczy przy ustalaniu spraw-
cy  zdarzenia  a  nawet  jako materiał  dowodowy. 
Wybierając urządzenie należy pamiętać aby było 
ono  dużej  rozdzielczości  – minium  to  FULL  HD 
i posiadało kamerę szerokokątną o kącie bliskim 
180o. Obraz stanie się wówczas pełnowymiarowy 
i oczywiście wyraźny oraz czytelny. W obecnych 
warunkach  przyda  się  także  kamera  z  trybem 
nocnym,  aby  móc  swobodnie  nagrywać  filmy 
w ograniczonej widoczności w  nocy.  Podsumo-
wując możemy powiedzieć, że kamera samocho-
dowa przyda się:
�� do nagrywania podczas niebezpiecznych sy-

tuacji,
�� w trakcie kolizji lub stłuczki,
�� przy nagrywaniu rekreacyjnej trasy,
�� w przypadku kradzieży. 

Oprócz  rejestratorów  jazdy w motoryzacji  – 
szczególnie tej wielkogabarytowej – wykorzystu-
je się dodatkowo kamery skrętu i martwego pola. 
Tego typu kamery pozwalają kierowcy ciężarów-
ki czy autokaru na kontrolowanie stref bocznych 
pojazdu  i  sprawdzenie  przed  wykonaniem ma-
newru  czy  nie  znajdują  się  tam  np.  rowerzyści, 
motocykliści czy inny mniejszy pojazd. 

kamery	do	dronów	

Wybór  kamery  do  drona  nie  jest  sprawą  łatwą 
i  oczywistą.  Dlatego  powinniśmy  kierować  się 
następującymi wskazówkami:

�� Kluczowym  parametrem  jest  waga  kamery. 
Drony,  podobnie  jak  wszystkie  maszyny  la-
tające  charakteryzują  się  jasno  określonym 
udźwigiem. Jeżeli podana przez producenta 
wartość zostanie przekroczona, maszyna nie 
wzniesie się lub nawet spadnie w trakcie lotu.

�� Wymiary  –  muszą  one  być  na  tyle  odpo-
wiednie,  aby  bez  problemu  możliwe  było 
połączenie kamery z mocowaniem i finalnie 
z dronem. 

�� Jakość  nagrania  –  na  którą  składa  się  roz-
dzielczość samego filmu jak i liczba nagrywa-
nych klatek na sekundę. Aktualnie kamery do 
dronów  charakteryzują  się  rozdzielczością 
FullHD  i  szybkością  nagrywania  30  klatek 
na  sekundę.  Takie  parametry  pozwalają  na 
uzyskanie  czystego  i  płynnego  filmu  nawet 
w trudnych i szybko zmiennych warunkach. 
Wybierając  drona  z  kamerą  lub  dobierając 

kamerę  do  naszego  drona  na  pewno  musimy 
uwzględnić  3  powyższe  wymagania.  Nie  warto 
decydować  się  na  tańsze  produkty  – minimum 
to FullHD i 30 klatek na sekundę – bowiem tylko 
wtedy  nagrane  zdarzenia  mogą  być  czytelnym 
dowodem dla policji czy innych służb interwen-
cyjnych. 

kamery	termowizyjne

Kamery termowizyjne opisywane były na łamach 
OiB już kilkukrotnie. Z punktu widzenia ochrony 
mienia  są  szczególnie  przydatne  w  systemach 
monitoringu  i  do  wykrywania  miejsc  pożarów. 
Nad  tradycyjnymi  kamerami mają  tę przewagę, 
że  znacznie  trudniej  je  wprowadzić  je  w  błąd. 
Systemy  monitorujące  korzystające  z  termowi-
zji  sprawdzają  się  w  obiektach  o  strategicznym 
znaczeniu  takich  jak  np.  jednostki  wojskowe, 
laboratoria  czy  banki.  Doskonale  sprawdzają 
się  także w ochronie granic oraz przy wykrywa-
niu miejsc  pożarów oraz  osób  znajdujących  się 
w  strefie  ognia.  Nie  przeszkadza  im  gęsty  dym, 
brak oświetlenia czy zmiany temperatury – stąd 
wynika ich szeroki wachlarz zastosowań. 

Jak  widać,  oprócz  „wszędobylskich”  kamer 
monitoringu wizyjnego możemy w otaczającym 
nas  środowisku  spotkać  się  z  innymi  powyżej 
przedstawionymi  rodzajami  kamer,  które  rów-
nież  mogą  zapewnić  nam  określony  poziom 
bezpieczeństwa a zarejestrowany dzięki nim ma-
teriał może być dowodem w sprawie. Dlatego za-
wsze  wybierajmy  sprzęt  niekoniecznie  najdroż-
szy ale na pewno dobry jakościowo, pozwalający 
używać  go  bezpiecznie  w  trudnych  warunkach 
środowiskowych  i  dający  nagrania  w  rozdziel-
czości FullHD. 

robert	Gabrysiak
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16 Kontrola dostępu  
– Robert Gabrysiak

46 Technologia mikrofalowa 
w zabezpieczeniach 
– Jakub Sobek

36 Zdalne wieże kontroli  
ruchu lotniczego 
– Małgorzata Żmigrodzka

Nr 3/2023 maj/czerwiec 

Zarządzasz firmą?

Zobacz, jak łatwo 

możesz zadbać

o bezpieczeństwo!
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14
Zasilacze urządzeń 

przeciwpożarowych 

– Michał Pietrzak

42 Jak wybrać system kontroli dostępu 

– przegląd przydatnych funkcji

– Sergiusz Parszowski

26 Napłotowe systemy 

ochrony perymetrycznej

– Jakub Sobek

Nr 4/2023 lipiec/sierpień 

www.facebook.com/ochronaibezpieczenstwo
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