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detektor & kamera

lepsza alternatywa
mobilnych wiez CCTV

3 listopada 2021
BYDGOSZCZ, ul. Piekna 25

16 listopada 2021
KOSZALIN, ul. Gnieznienska 18

2 U Systemy zabezpieczen 2 8 Miasta inteligentne 3 5 Systemy tqgcznosci radiowej
technicznych na przejsciach muszg by¢ miastami Stuzby Wieziennej

i terenach przygranicznych bezpiecznymi - Cezary Mecwaldowski
- Robert Gabrysiak - Sergiusz Parszowski



www.euroalarm.com.pl

Dyskretny urok
minimMmalizmu

Elektroniczna klamka ETB-IM do drzwi
wewnetrznych z drewna, stali lub PVC

Komfortowe uzytkowanie
g"‘r Wygodna, zabezpieczona przed przekrece-
niem, odporna na dtugotrwata eksploatacje
Prosta konserwacja
\ tatwa wymiana baterii za pomocg
standardowych narzedzi

Wysoka jakosé

Zaprojektowana oraz wyprodukowana
w MUnster, Niemcy

Skuteczna ochrona
Elastyczne nadawanie i zmiana
uprawnien dostepowych

Intuicyjna obstuga
Obstuga przy pomocy kluczy
blueSmart lub kart ID

Btyskawiczny montaz
Bez wiercenia, okablowania,
bez zarysowan na skrzydle drzwi

sklep.winkhaus.pl/blueSmart


sklep.winkhaus.pl/blueSmart

ozpoczat sie sezon dtugich jesienno-zimowych wieczo-
row, ktdre warto wypetni¢ lektura naszego czasopisma.
Usigdzcie zatem wygodnie w fotelach i siegnijcie po naj-
nowszy numer OiB, w ktérym znajdziecie wiele cieka-
wych artykutow.

Na poczatek zachecam do zapoznania sie z bardzo ciekawym ar-
tykutem na temat kontroli dostepu za pomoca urzadzer mobilnych.
Jest to temat aktualnie bardzo popularny a urzadzenia mobilne co-
raz czesciej wykorzystywane s3 zamiast tradycyjnych kart dostepu.
Ich wykorzystanie oraz mozliwosci zostaty przedstawione we wspo-
mnianym powyzej materiale. Kolejnym ciekawym ,kaskiem” jest
artykut dotyczacy zwalczania bezzatogowych statkéw powietrznych.
Pewnie wiekszo$¢ z nas uwazata, ze drony czy inne bezzatogowe
statki powietrzne wykorzystywane sg tylko do celéw pozytecznych
takich jak monitorowanie chronionego terenu. Okazuje sie jednak,
ze tego typu urzadzenia sa takze wykorzystywane do celéw negatyw-
nych takich jak choéby - przemyt towaréw. We wspomnianym arty-
kule opisano skale problemu oraz sposéb walki z tego typu statkami
powietrznymi. Ostatnim - bo w przeciwnym wypadku musiatbym
wymieni¢ wszystkie pozostate - artykutem, ktéry postanowitem ,,za-
reklamowac” stowem wstepnym jest artykut dotyczacy bezpieczen-
stwa w inteligentnych miastach. Dzi§ smart city musi by¢ réwniez
bezpieczne i o tym jak to zapewnic pisze autor.

Poza trzema powyzej wymienionymi artykutami pozostate takze
prezentuja ciekawa tematyke i wysoki poziom profesjonalizmu auto-
row. Jestem szczerze przekonany ze zainteresujg kazdego Czytelnika
- dlatego jeszcze raz zachecam do lektury!

Robert Gabrysiak
Redaktor prowadzacy
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24
19SPIN - Podsumowanie stacjonarnej

edycji Spotkania Projektantow Instalacji
Niskopradowych

Misja MSPO wykonana - podsumowanie
tegorocznego Salonu Przemystu Obronnego 28
na Targach w Kielcach

Konferencja Branzy Ochrony - 4i 5 listopada
2021 roku w Hotelu WINDSOR w Jachrance

RoadShaw Firmy CARRIER FIRE & SECURITY 54
w Polsce

Otwarcie nowej siedziby w Katowicach Carrier
Fire & Security

BEZPIECZENSTWO

BEZPIECZENSTWO POZAROWE
Inteligentne algorytmy wspieraja
bezpieczenstwo w polskich miastach
[Jakub Szyszka z C&C Partners]

STEROWANIE SYSTEMAMI ALARMOWYMI

W sterowaniu systemami alarmowymi INTEGRA
i VERSA. Poznaj nowe manipulatory z ekranem
dotykowym

[SATEL]

MOBILNA KONTROLA DOSTEPU

Kontrola dostepu z wykorzystaniem urzadzen
mobilnych

[Damian Zabicki]

OCHRONA ZEWNETRZNA
Tylko do wewnatrz?
[Pawet Cendrowski Firma CIAS]

SYSTEMY BEZPIECZENSTWA GRANIC
Systemy zabezpieczen technicznych

na przejsciach i terenach przygranicznych
[Robert Gabrysiak]

BEZPIECZENSTWO JEDNOSTKI PENITENCJARNEJ
Bezpieczenstwo jednostek penitencjarnych
w Polsce

[Pawet kuszcz]

SYSTEMY SYGNALIZACJI POZAROWEJ
Liniowe detektory dymu HOCHIKI
[MIWI-URMET]

NOWE TECHNOLOGIE

SYSTEMY ANTYDRONOWE

Skuteczna walka z bezzatogowymi statkami
powietrznymi (BSP)

[HERTZ New Technologies]

SMART CITY CZYLI BEZPIECZNE INTELIGENTNE MIASTA
Miasta inteligentne musza by¢ miastami
bezpiecznymi

[Sergiusz Parszowski]

INTELIGENTNY ZAUTOMATYZOWANY MONITORING
Inteligentna analityka obrazu
[Robert Gabrysiak]

ZARZADZANIE

SYSTEMY INTEGRUJACE URZADZENIA
PRZECIWPOZAROWE

PROFESJONALNY SYSTEM MONITORINGU
UKARA - najlepszy pracownik ochrony
[EUROALARM]

IFTER EQU.FSI dedykowany do systemoéw
pozarowych System do wizualizacji i integracji
[IFTER]

SYSTEMY kACZNOSCI GRUPOWEJ
Systemy tacznosci radiowej Stuzby Wieziennej
[Cezary Mecwaldowski ]

OCHRONA TRANSPORTU TOWAROWEGO

Ochrona transportu towarowego - urzadzenia
stosowane w ochronie transportu towarowego
[Damian Zabicki]

BEZPIECZENSTWO POZAROWE
Centrale sygnalizacji pozarowej
- nowosci rynkowe

[Norbert Tusnio]

Dwumiesiecznik Ochrona i Bezpieczeristwo powstaje we wspétpracy z
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PODSUMOWANIE STACJONARNEJ EDYCJI
SPOTKANIA PROJEKTANTOW INSTALACJI
NISKOPRADOWYCH!

19spiN

na 19 edycja SPIN. Podczas 2-dniowej

konferencji 21 prelegentdw, reprezentan-
téw producentéw, dystrybutordéw i ekspertow
branzowych, zaprezentowato swoje rozwigzania
w trakcie 17 prelekcji. W wydarzeniu wzieto udziat
ponad 200 oséb, a w strefie wystawienniczej swo-
je produkty zaprezentowaty 22 firmy. Tak, w wiel-
kim skrécie mozna podsumowac stacjonarna
edycje Spotkania Projektantéw Instalacji Nisko-
pradowych - 19 SPIN, ktéra odbyta sie w dniach
29-30 wrzesnia w Centrum Konferencyjno - Wy-
poczynkowym Patac i Folwark tochéw.

W trakcie prelekgji, a takze na stoiskach wy-
stawienniczych Partnerzy omdwili funkcjonal-
nosci proponowanych rozwigzan oraz wyzwania
zwigzane z projektowaniem. W gronie Parteréw
znalezli sie:
= Ztoci Partnerzy: Alarmnet z markami Hid

i Apollo, BKT Elektronik, Nedap, Pawlaki Pro

Audio, TP-Link
= Srebrni Partnerzy: 2N, Assa Abloy, Dorma-

kaba, Ela - Compil, Impakt z Power Walker,

NSS/BCS, Poltel wraz z Corning, Roger, Salto

Systems, S - Cabling z CobiCabling | Excel,

Western Digital z Action
= Brazowi Partnerzy: Aritech, BitStream, C&C

Partners, Sensor - Online, Tommex, Vera-

comp Exclusive Networks

Ztoci Partnerzy oprécz standardowych
wyktadéw poprowadzili godzinne warsztaty
w mniejszych grupach co byto nowoscig w tym
roku. Taka forma przekazu wiedzy zostata bardzo
pozytywnie odebrana zaréwno przez Partneréw
jak i Uczestnikow 19 edycji SPIN.

Tematy prelekcji Ztotych i Srebrnych Partne-
row poruszaty nastepujace zagadnienia:
= TP-LINK: ,Omada SDN - platforma do zarza-

dzania infrastruktura sieciowa z chmury.”
= NEDAP: ,Przeglad aktualnych rozwiazan

w zakresie systemu Nedap AEOS.”
= PAWLAKI PRO AUDIO: ,Rzut $wiatta na aku-

styke przy uzyciu dyskretnych gtosnikéw K-

-array. Systemy komunikacji krytycznej (RTS)

oraz systemy dystrybucji sygnatéw AV (ERECA)
w obiektach uzytecznosci publicznej (RTS).
= BKT ELEKTRONIK: ,Zintegrowane serwerow-
nie BKT4CUBEDC.”
= ALARMNET: ,Apollo i HID - bezpieczne roz-
wigzania systemow kontroli dostepu.”

=  ROGER: ,,RACS 5 v2.0 nie tylko kontrola do-
stepu. Nowe moduty wizualizacji oraz inte-
gracji w polskim systemie klasy Enterprise.”

Z a nami wyjatkowa, bo dtugo wyczekiwa-

= [MPAKT: ,Zasilanie awaryjne nowej generacji

- Internet rzeczy w UPS PowerWalker.”

» NSS/BCS: ,Projektowanie systeméw CCTV
oraz VDIP przy uzyciu biblioteki BCS CAD.”

= ASSA ABLOY: ,Twdj partner w doborze roz-
wigzan dostepowych dla kazdego budynku.”

= SALTO SYSTEMS: ,Porozmawiajmy o ,,Chmu-
rze” - nowe mozliwosci systeméw Kontroli

Dostepu.”
=  DORMAKABA: ,Nowoczesny system kontroli

dostepu dormakaba Matrix. Dostep mobilny

i mozliwosci integracji.”
= ELA - COMPIL: ,,GEMOS i nowoczesne in-

tegrowanie  systeméw  bezpieczenstwa

w obiektach ze szczegdlnym uwzglednie-

niem sterowania urzadzeniami ppoz.”
= WESTERN DIGITAL z ACTION: ,WD Purple. Pet-

ne spektrum zastosowan w rejestracji video.”
= POLTEL TELECOM z CORNING: ,Fiber Deep -
realna potrzeba czy nadal piesn przysztosci?

Rozwigzania $wiattowodowe dla sieci LAN.”
= 2N: ,Funkcjonalno$¢ oraz innowacyjnosé

w systemach kontroli dostepu.”
= S-CABLING z COBICABLING i EXCEL: ,,Rozwigza-

nia budynkowe okablowania strukturalnego.”

Nieodtagcznym elementem Spotkan Projek-
tantoéw Instalacji Niskopradowych sg panele eks-
perckie. W tym roku wiedza i doswiadczeniem
z uczestnikami podzielit sie:
= Radca Prawny dr Kamil Stolarski z kancelarii

SMW Legal z Warszawy, przeprowadzit wy-

ktad zatytutowany: Kryzys po COVIDzie - jak

prawo moze pomoc?

Cato$¢ wydarzenia umilit wieczorny ban-
kiet i cze$¢ integracyjna, sprzyjajaca efektywnej
wspoétpracy miedzy partnerami biznesowymi.
Na scenie wystapit znany miedzy innymi z pro-
gramu Galileo Pawet Orleanski wraz z magikiem
Pawtem Kluzem w scenicznym show: ,lluzja vs.
Nauka. Uczestnicy mogli tez poszale¢ w wirtual-
nej rzeczywistosci za pomoca gogli i biezni VR.

Dziekujemy za wspdlnie spedzony czas i ak-
tywny udziat w 19 stacjonarnej edycji SPIN. Juz
teraz zachecamy do udziatu w kolejnej, wiosen-
nej edycji SPIN Extra 2022, ktéra odbedzie sie na
wiosne w pétnocnej czesci Polski

Szczegbty na stronie wydarzenia:
» https://spin.lockus.pl/


https://spin.lockus.pl/
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MISJA MSPO’21 WYKONANA!

po raz kolejny stac sie stolica $wiatowe]
obronnosci. Tegoroczny Miedzynarodowy
Salon Przemystu Obronnego oraz Miedzynaro-
dowe Targi Logistyczne LOGISTYKA odwiedzito
niemal 11 000 gosci z catego $wiata. Wystawe
wizytowali Prezydent RP Andrzej Duda, Minister
Obrony Narodowej Mariusz Btaszczak i Szef Biura
Bezpieczeristwa Narodowego Pawet Soloch.
MSPO od lat stanowi miejsce spotkan po-
tentatow $wiatowego przemystu obronnego.
Tegoroczna edycja nie byta pod tym wzgledem
wyjatkiem. W salonie wzieto udziat 400 firm
z 27 krajow, Kielce odwiedzito kilkanascie zagra-
nicznych delegacji. Niemal 11 000 zwiedzajacych
obejrzato imponujaca ekspozycje, najnowocze-
$niejszych rozwigzan dla armii zarbwno w za-
kresie sprzetu jak i systeméw. Odbyto sie ponad

P andemia nie przeszkodzita Targom Kielce

30 konferencji i seminaridw, wiele firm Swieto-
wato swoje jubileusze. Targi odwiedzity oficjalne
delegacje zagraniczne z 14 krajow: USA, Wielkiej
Brytanii, Czech, Wegier, Francji, Korei, Norwegii,
Ukrainy, Estonii, Gruzji, Wtoch, Litwy, Hiszpanii,
Zjednoczonych Emiratéw Arabskich oraz kor-
pusy dyplomatyczne z 17 krajow $wiata: Austra-
li, Biatorusi, Butgarii, Niemiec, Indonezji, Libii,
Nigerii, Palestyny, Kataru, Turcji, Austrii, Maroko,
Korei Potudniowej, Pakistanu, Wtoch, Wielkiej
Brytanii i USA. Kielecki osrodek goscit takze po-
nad 300 dziennikarzy z Polski i zagranicy. Ekspo-
zycji tradycyjnie towarzyszyta Wystawa Sit Zbroj-
nych RP zorganizowana w tym roku pod hastem
,WYTRWAC-OPANOWAC-POKONAC”.

Kolejna, XXX edycja MSPO juz za rok. Zapra-
szamy od 6 do 9 wrze$nia 2022 roku.
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KONFERENCJA BRANZY OCHRONY ,,0CHRONA
OBIEKTOW | 0SOB WOBEC WSPOtCZESNYCH
ZAGROZEN CYWILIZACYJNYCH”

przez Polska Izbe Ochrony XXI Konferencji

Z apraszamy do udziatu w organizowanej
Branzy Ochrony.

KONFERENCJA
BRANZY
OCHRONY

SRl DEICCTOW i 508

Konferencja pt. ,OCHRONA OBIEKTOW
| OSOB WOBEC WSPOLCZESNYCH ZAGROZEN
CYWILIZACYJNYCH” odbedzie sie w dniach
4-5 listopada 2021 roku stacjonarnie

w hotelu Windsor w Jachrance. Juz nieba-
wem przedstawimy agende wydarzenia oraz za-
prezentujemy sylwetki prelegentdéw - ekspertéw
szeroko pojetego obszaru bezpieczenstwa, bran-
zy ochrony i zabezpieczen technicznych, partne-
réw wydarzenia oraz partneréw medialnych.

Zarejestruj sie: http://konferencjapio.pl/za-
rejestruj-sie/

Wiecej informacji:
» www.konferencjapio.pl



www.konferencjapio.pl
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CARRIER
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ROADSHOW FIRMY CARRIER FIRE & SECURITY W POLSCE

Carrier Fire & Security w Polsce redakcja

Ochrony i Bezpieczenstwa miata przyjem-
no$¢ wzigé czynny udziat w zorganizowanym
przez Klienta RoadShow po swoich laboratoriach
badawczo-rozwojowych. W spotkaniu uczestni-
czyto 80 partnerdw firmy z catej Polski.

W pierwszej czesci spotkania Maciej Sob-
czyk, dyrektor centrum badawczo-rozwojowe-
go w Gdansku zaprezentowat grupe Carrier, jej
strukture i zakres dziatalnosci na swiecie, a Ma-
ciej Brzyski, kierownik sprzedazy produktow
security marki Aritech, przedstawit polski dziat
Carrier Fire & Security. Tomasz Zuk zapoznat
zaproszonych gosci ze zmianami dotyczacymi
oddziatu wsparcia technicznego a Piotr Ejma-
-Multanski zaprezentowat certyfikowany, auto-
nomiczny, bezprzewodowy system wykrywania
i sygnalizacji pozaru SmartCell, natomiast Ja-
rostaw Gibas opowiedziat nam o zarzadzaniu
systemami w chmurze w technologii Ultrasyns
i pokazat na czym polega wspieranie systemdow
bezpieczenstwa budynkéw przy pomocy plat-
formy ATS8600. Sebastian Nowak zapoznat gosci

7 wrzesnia 2021 roku w siedzibie Firmy


www.carrier.com
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z Modulaser, wielostrefowg, modutowa czujka zasysa-
jaca obstugiwang za posrednictwem protokotu TCP/IP,
Przemystaw Szczuka przedstawit rozwigzania ochrony
perymetrycznej wspieranej przez zintegrowane systemy
bezpieczenstwa SSWiN, KD oraz CCTV, a najnowsze roz-
wigzania w zakresie CCTV, w tym systemy do zliczania
0s6b, kamery ANPR oraz system TruVision Navigator przy-
blizyt goSciom Maciej Kutakowski.

Zaproszeni goscie zwiedzili wybrane laboratoria ba-
dawcze, rozmieszczone na pieciu kondygnacjach nowo-
czesnego biurowca w centrum Gdanska. Zwiedzajacym
zaprezentowano laboratoria:

» kompatybilnosci elektromagnetycznej

= czujek sttuczenia szyb

= systemdw wykrywania pozaru AUTRONICA
= komore bezechowsq i klatki Faradaya

= czujek ruchu, tzw. Walk Test Lab

=  systemdw gaszenia mgta wodna Marioff

Wiecej informacji o firmie na stronie:
» www.carrier.com

Reklama

ARITECP

Advisor Advanced

Przenies cyberbezpieczenstwo
na wyzszy poziom

Innowacyjny Skuteczny

Aritech jest globalng markg firmy Carrier reprezentujgca
rozwigzania zabezpieczen dla klientdw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang

sie zaufaniem klientéw od ponad 40 lat.

Odwiedz: pl.firesecurityproducts.com

Idealny dla klienta

platforme bezpieczenstwa w obszarze systeméw alarmowych,
kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy


pl.firesecurityproducts.com
www.carrier.com
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CARRIER

NOWE BIURO ARITECH W KATOWICACH

czwartek 7-go pazdziernika miato

\/\/ miejsce otwarcie biura marki Aritech
w Katowicach. Biuro miesci sie w no-
woczesnym zespole biurowym przy ul. Wro-
ctawskiej 54, oferujacym przestronny parking
dla odwiedzajacych. Dogodna lokalizacja, ofe-
rujgca dostep do gtéwnych drég w regionie,
umozliwia szybki dojazd zaréwno miejscowym
klientom jak i podrézujacym z innych miejsco-
wosci. Nowe biuro jest wyposazone w $cianke
demonstracyjng umozliwiajaca szkolenie i pre-
zentacje najnowszych rozwiagzar marki Aritech
oraz zapewnia odpowiednie warunki do roz-

=
sll.lll:r'ﬂEynn

Fot. a&s Polska

méw handlowych i spotkan z klientami. Na uro-
czystym otwarciu mielismy okazje goscic liczne
grono firm partnerskich, ktérym korzystajac
z okazji zaprezentowano najnowsze rozwigza-
nia marki Aritech.

Aritech jest globalng marka firmy Carrier
Fire & Security reprezentujaca rozwigzania za-
bezpieczen dla klientéw prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowana
platforme bezpieczeristwa w obszarze systemdw
alarmowych, kontroli dostepu, wideo i wykrywa-
nia pozaru. Aritech cieszy sie zaufaniem klientéw
od ponad 40 lat.

Adres biura w Katowicach:
Carrier Fire&Security Polska
Aritech

ul. Wroctawska 54

40-217 Katowice

b pl.firesecurityproducts.com
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BEZPIECZENSTWO | ZAAWANSOWANE BEZPIECZENSTWO MIAST

INTELIGENTNE ALGORYTMY
WSPIERAJA BEZPIECZENSTWO

W POLSKICH MIASTACH

ezpieczne miasto to przestrzen

przyjazna dla wszystkich jego

mieszkancéw, turystdéw, czy inwe-

storéw. To miejsce, w ktérym nikt

nie doswiadczy dyskryminacji, za-
pewniajace mozliwosci rozwoju, spedzania wol-
nego czasu oraz bezpieczenstwa w jego réznych
strefach.

Koncepcja bezpiecznego miasta taczy wiele
aspektéw: innowacyjne wykorzystanie technolo-
gii informacyjnej, wydajny parking, zrbwnowazo-
ne zuzycie energii oraz czyste Srodowisko.

Zaréwno duze, jak i mate miasta stojg przed
nowymi wyzwaniami. Cze$¢ obywateli skarzy sie
na jako$¢ powietrza, podczas gdy inni zwracaja
uwage na problemy zwigzane z ruchem drogo-
wym, parkowaniem, bezpieczenstwem, zmiana-
mi klimatu, brakiem informacji lub problemami
wynikajacymi ze stale rosnacej urbanizacji. Bez-
pieczne miasta to takie, w ktdrych chce sie zy¢.
Tym bardziej, ze w Polsce coraz wiecej oséb
mieszka w miastach - obecnie az 23 mln osdb,
co stanowi az 60 proc. catej populacjit. Wzrasta
takze ich liczba oraz powierzchnia.

Co wazne, bezpieczne miasta to nie tylko
dobre miejsca do zycia dla ich mieszkafncéw,
ale takze dla firm, podejmujacych decyzje, gdzie
zainwestowac lub zlokalizowad swoje siedziby.
To dlatego tak wazne jest zadbanie przez wtoda-
rzy o kazdy aspekt bezpieczeristwa miast.

Technologie Al stuza bezpiecznym
miastom

Jednym z coraz czesciej stosowanych rozwia-
zan, umozliwiajacych rozwdj inteligentnych,
bezpiecznych miast, sg platformy oparte na
algorytmach sztucznej inteligencji. Wspieraja
one codzienng prace operatoréw monitoringu
poprzez automatyczne wyszukiwanie zdarzen
- algorytmy te na biezaco analizuja obraz z ka-
mer i, w razie wykrycia zdefiniowanych zdarzen,
takich jak np. dewastacja mienia, bezzwtocznie
wysytaja powiadomienie do operatora. Mozli-
wos¢ natychmiastowej reakcji zwieksza skutecz-
no$¢ monitoringu w wykrywaniu oraz zapobie-

! Gtéwny Urzad Statystyczny, Powierzchnia i ludnosé
w przekroju terytorialnym w 2020 r., Warszawa 2020.

ganiu zdarzeniom niepozadanym. Dzieje sie tak
m.in. w wielkopolskim Lesznie.

Inteligentny monitoring w Lesznie

Miejski system monitoringu z inteligentna anali-
z3 obrazu funkcjonuje w Lesznie juz od 2014 roku
i systematycznie jest rozbudowywany o kolejne
rozwigzania. Obecnie w catym miescie zainsta-
lowanych jest ponad 60 kamer, ktore nieprze-
rwanie monitoruja kluczowe dla bezpieczenstwa
mieszkancdw lokalizacje. Wszystkie z nich sa
podtaczone do serweréw i obstugiwane z cen-
trum monitoringu znajdujacego sie w siedzibie
Strazy Miejskiej. Stamtad koordynowana jest
praca catego systemu wizyjnego w miescie.

- Bezpieczeristwo mieszkaricow Leszna jest
priorytetem Prezydenta Miasta. Z tego powodu
juz w 2019 roku w miescie pojawity sie systemy
bezpieczeristwa oparte na sztucznej inteligencji.
Za ich sprawa w ubiegtym roku zarejestrowano
ponad 700 wykroczen, jak m.in. uszkodzenia
mienia czy bojki, i mozliwe byto wyciagniecie
konsekwencji wzgledem sprawcow. Dzigki sys-
temowi C&C Partners nasi mieszkaricy maja
wieksze poczucie bezpieczeristwa i pewnosc,
ze w kazdej chwili moga liczy¢ na pomoc odpo-
wiednich stuzb - powiedziat Dominik Sadowski,
Komendant Strazy Miejskiej w Lesznie.
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System zaimplementowany przez C&C Part-
ners zostat zaprojektowany tak, aby w przyszto-
$ci w dowolny sposdb byto mozna rozbudowac
go o kolejne punkty i funkcjonalnosci, jak m.in.
mozliwo$é nadzoru setek kamer przez kilku ope-
ratoréw, automatyzm alarmowania, wsparcie
monitorowania rozlegtych obszaréw przez funk-
cjonalnos¢ auto-trackingu.

- Dzieki inteligentnej analizie obrazu z kamer
miejskich, reakcja stuzb porzadkowych moze
by¢ natychmiastowa i zajac tylko kilka minut.
Wysoka jakosc nagran, mozZliwos¢ rozpoznawa-
nia twarzy, a takze analiza ludzkich zachowan,
pozwalaja bez problemu ustali¢ tozsamosc oséb
podejrzanych lub sprawcéw wypadkéw - méwi
Rafat Krawczyk, dyrektor dziatu rozwigzan bu-
dynkowych w C&C Partners.

Polskie miasta inwestuja
w zaawansowane bezpieczenstwo

Wsréd polskich miast, ktére zainwestowaty w ta-
kie rozwigzania, jak Leszno, sa m.in. Czestochowa,
£6dz czy Zielona Géra. W Czestochowie, na istnie-
jacym serwerze Strazy Miejskiej zainstalowano
platforme analizujaca obraz. Dzieki temu rozwia-
zaniu, miasto moze korzysta¢ z istniejacych ka-
mer, a takze wykorzysta¢ nowe funkcjonalnosci
oferowane przez technologie, jak rozpoznawanie
numerdw rejestracyjnych samochodoéw.

Z kolei Zielona Goéra zainwestowata w ponad
100 kamer multisensorycznych. Dzieki zaawan-
sowanemu sprzetowi, pozyskano 328 obrazéw
z 82 newralgicznych punktéw miasta. System
ochrony wizyjnej posiada platforme z analiza
obrazu, ktéra realizuje funkcje rozpoznawania
tablic rejestracyjnych, koloru samochodu, a tak-
Ze rozpoznawania twarzy, wieku i ptci. Znacznie
polepsza to poziom bezpieczenstwa w polskich
miastach.

Systemy ochrony wizyjnej umozliwiaja réw-
niez monitorowanie m.in. porzadku podczas
zgromadzen i wydarzen publicznych. Nie bez zna-
czenia dla gospodarzy miast jest réwniez mozli-
wos¢ ustalenia i pociggniecia do odpowiedzial-
nosci sprawcéw dewastacji mienia publicznego.
Monitoring wizyjny daje takze mozliwo$¢ szybkiej
pomocy w usuwaniu awarii technicznych i skut-

kow klesk zywiotowych, a nawet zdalnej pomocy
w trudnych sytuacjach i zagrozeniach.

Bezpieczne przejscie podziemne

W Lesznie firma C&C Partners dostarczyta takze
ekologiczny system os$wietlenia LED do remon-
towanego przejscia podziemnego. Jego unika-
towos¢ polega na tym, ze oprécz réwnomier-
nego roz$wietlenia, w oprawy wbudowane sa
gtosniki, z ktérych w razie potrzeby, rozgtaszany
jest komunikat przez osoby sprawujace nadzér
nad bezpieczenstwem w miescie. Przyktado-
wo, kiedy kamery zainstalowane w przejsciu
odnotuja akt wandalizmu, polegajacy np. na
sprayowaniu $cian, przetwarzana przez algoryt-
my informacja z kamery, trafia do centrum za-
rzagdzania bezpieczefistwem. Na taki akt moze
od razu zareagowad osoba odbierajaca sygnat,
chociazby poprzez nadanie komunikatu gtoso-
wego typu: ,Uwaga! Jeste$ obserwowany. Na-
tychmiast opus¢ miejsce!”.

Sprawna komunikacja alarmowa

Miasta coraz mocniej inwestujg w rozwdj stref
wypoczynku. Nowe parki, skwery, tereny do ak-
tywnosci sportowej, dla rodzin z dzie¢mi, Sciezki
dla sportowcéw, strefy spacerowe, sitownie na
Swiezym powietrzu i strefy spotkan - to miejsca,
w ktérych mieszkaricy chcg czué sie komfortowo
i bezpiecznie.

W ostatnim czasie w leszczyfskim parku zo-
stata zainstalowana kolumna SOS, ktéra pozwala
na wezwanie pomocy w sytuacjach zagrozenia
zdrowia, czy zycia. Kolumna SOS podniosta kom-
fort oraz poziom bezpieczeristwa mieszkafncow
Leszna, gwarantujgc dostepnos¢ i niezawodnosé
komunikacji alarmowej w strefie wypoczynku.

Dzieki zastosowaniu wzmacniacza petli in-
dukcyjnej, dostosowana jest takze do potrzeb
osdb niedostyszacych. [ |

Jakub Szyszka
Kierownik ds. rozwoju
produktéw i ustug
j.szyszka@ccpartners.pl
www.ccpartners.pl
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NOWOSC

W STEROWANIU
SYSTEMAMI
ALARMOWYMI
INTEGRA | VERSA

Poznaj nowe manipulatory
z ekranem dotykowym

Wraz z postepujacym rozwojem
technologii zmieniaja sie oczekiwania
inwestorow. Coraz czesciej wybierajg
sprzet umozliwiajacy wygodniejsze
sterowanie wieloma funkcjami - zaréwno
bezpieczenstwa, jak i automatyki.

Tak powstaty manipulatory INT-TSH2

i INT-TSG2 z ekranami dotykowymi
dla systemow INTEGRA oraz VERSA.

L

Mocne wnetrze

Szklany panel frontowy nie tylko nadaje mani-
pulatorom elegancki wyglad. Chroni on pojem-
nosciowy ekran przed zarysowaniem i innymi
uszkodzeniami, by chroni¢ precyzje dotyku, jaka
daje nowy wyswietlacz. Dzieki niemu (a takze no-
wemu oprogramowaniu!) mozliwe byto wdroze-
nie funkcji obstugi gestéw. By zapewnic ptynnosc
pracy urzadzen, zastosowany zostat procesor
nowej generacji. Procesor INT-TSH2 jest ponad
2-krotnie szybszy w poréwnaniu do poprzednika
(INT-TSH), a w przypadku INT-TSG2 nawet 4-krot-
nie szybszy (w poréwnaniu do INT-TSG). Slot kar-
ty pamieci microSD umozliwia wgranie wtasnych
zdje¢ (do fotoramki i motywdw uzytkownika),
dzwiekéw powiadomien (tylko w przypadku
INT-TSH2) oraz aktualizacji programowania.
Pracujagc w systemie INTEGRA, manipulator
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SMiybudzenie™ @ wygaszacza
{ akrywacia proyeisku

Procwijanie ekrandw w prawo) lewo
Whdwistlenie poprredniegs
{ nastepnego ekranu

Nowym interfejsem uzytkownik moze sterowac za pomoca gestéw, co znacznie utatwia nawigacje po menu

obstuguje dodatkowe 2 programowalne wejscia
przewodowe. Zastosowane w urzadzeniach me-
chanizmy chroniag je przed prébami sabotazu
i sprawiaja, ze manipulatory spetniaja wymogi
branzowe na poziomie Grade 3.

Proste projektowanie interfejsu

Interfejs  manipulatoréow  INT-TSH2  oraz
INT-TSG2 zostat zaprojektowany catkowicie na
nowo, by zapewniaé prostg obstuge systemdw
alarmowych i zintegrowanych z nimi instala-
cji automatyki budynkowej. Do projektowania
nowego, trzypoziomowego interfejsu stuzy nie-
zmiennie znany instalatorom program DLOADX.
Do dyspozycji instalator ma az 24 ekrany, na
ktdrych tacznie moze umiesci¢ do 64 makropo-
lecen. Funkcje mozna rozmiesci¢ tematycznie
(np. sterowanie czy ogrzewanie razem) albo we-
dtug pomieszczen (wszystkie urzadzenia, dzia-
tajace w jednym pokoju, na jednym ekranie).

Na poziomie gérnym znajduje sie wygaszacz
ekranu. Mozna na nim wyswietli¢ zegar cyfrowy,
fotoramke lub zupetnie wytaczyé. Wygaszacz
mozna uzupetni¢ o ikony statusu poszczegdl-
nych wej$¢ i wyjs¢ czy o informacje o odczyty-
wanych przez czujniki temperaturach.

Po przesunieciu ekranu wyswietlany jest
sekran gtéwny”, wybierany dowolnie sposrdd
wszystkich utworzonych ekrandw. Funkcja
prowadnic, utatwia rowne rozmieszczenie ikon
- do wyboru sposréd 100. Kazde makropolece-
nie czy ekran mozna zaznaczy¢ jako wymaga-
jacy dodatkowej weryfikacji, czyli ponownego
wpisania hasta uzytkownika. Po zmianie stanu
ikona moze zmieni¢ swéj wyglad, dajac uzyt-
kownikowi lepsze spojrzenie na aktualny status
danego urzadzen.

Nowa funkcjg jest widzet ,Odsytacz”
Po jego kliknieciu uzytkownik zostaje przenie-
siony na dowolny inny wskazany przez niego
i przypisany przez instalatora ekran. Utatwia to
znacznie nawigacje po menu, bez koniecznosci
przewijania wielu ekrandéw. Nowoscig jest takze
mozliwo$¢ wgrania (poprzez karte SD) mapy
obiektu. Zamiast projektowac tradycyjne menu,

ikony mozesz rozmiescic na przygotowanej gra-
fice - znacznie utatwia to inwestorom sterowa-
nie systemem.

Program DLOADX stuzy takze do prostej kon-
figuracji motywu graficznego interfejsu. Instala-
tor moze wybraé jeden z ponad 20 gotowych juz
motywow, rézniacych sie od siebie tapeta, kolo-
rem czcionki, ikon czy podswietlenia elementu.
Mozesz tez zaprojektowad autorski motyw na zy-
czenie inwestora. Ekran manipulatoréw wyswie-
tla ponad 16 mln kolordw, dzieki temu barwy sa
niezwykle zywe i wyraziste, zapewniajac dobrg
jako$¢ tapetom czy zdjeciom fotoramki.

Unowoczesniony tryb serwisowy

Nowy interfejs nie ominat trybu serwisowego.
Urzadzenia i ich stan wyswietlane sa w postaci
przewijanej listy, wygodnie podzielonej na ka-
tegorie. Z tego miejsca tez wygodnie zaprogra-
mujesz przyciski dziatajacego w systemie pilota
SATEL. Instalator moze tez wywotaé tradycyjna
klawiature, by zaprogramowac system w znany
juz sobie sposéb. |

Sater”

Artykut Firmy SATEL

Prrowijanie ekrandw w gdrg | didd

Preevajanse listy

Ikony odpowiadajace
funkcjom systemu
mozesz dowolnie
umiesci¢ na wgranej
mapie. Pamietaj,

by na kazdym
ekranie dodac
funkcje ,,Wstecz”

- inaczej uzytkownik
nie bedzie mégt
powrdcic do
poprzedniego
ekranu!
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KONTROLA DOSTEPU
Z WYKORZYSTANIEM
URZADZEN MOBILNYCH

W matym, mieszczacym sie w dtoni
urzadzeniu mobilnym znajduje sie

obecnie dostep niemal do catego Swiata

i to zaréwno w rozumieniu geograficznym,
jak i w kontekscie otaczajacej nas znacznie
blizej rzeczywistosci. Przy pomocy aplikacji
sterujemy wieloma urzadzeniami w naszych
domach, korzystamy z ustug bankowych

czy zatatwiamy urzedowe sprawy. Dzieki
smartfonom porozumiewamy sie z osobami
z kazdego zakatka ziemi, w zasiegu kilku
kliknie¢ znajdziemy tez potrzebne informacje
lub dokonamy skomplikowanych obliczen.
Smartfon, tablet i inne urzadzenia mobilne
moga dzis bardzo wiele, nie dziwi wiec,

Ze staty sie takze dobrze zabezpieczonymi
elektronicznymi kluczami. W -

\

¥ ?_

& 7

Damian Zabicki

iedy stato sie juz jasne, ze wiekszy

ekran, pamieé, szybkos¢ czy lep-

szy aparat nie sa w stanie sprostaé

oczekiwaniom konsumentow, te-

lefony komodrkowe zaczety stawad
sie czeScig réznych systeméw, ktore utatwiaja
komunikacje miedzyludzka, ale moga tez stuzyé
do zarzadzania naszym zyciem i biznesem. Na
bazie takiej konkluzji zaczety powstawaé coraz
bardziej innowacyjne technologie, wykorzystu-
jace potencjat, jaki drzemie w matych i podrecz-
nych urzadzeniach mobilnych. W$réd kierunkéw,
jakie obrali programisci, jednym z wazniejszych
jest mobilna kontrola dostepu. Poziom skompli-
kowania tej technologii wynika m.in. z koniecz-
nosci zabezpieczenia danych osobowych i klucza
dostepu przed osobami trzecimi. Niemniej cel,
jakim byto stworzenie takiej alternatywy dla fi-
zycznych systemow dostepu zostat juz osiagnie-
ty. Tak rozpoczeta sie nowa era w systemach kon-
troli dostepu.

Piszac o urzadzeniach mobilnych, mamy na
mysli rzecz jasna nie tylko telefony komdrkowe
i smartfony, ale takze tablety i inne elektronicz-
ne urzadzenia przenosne, ktore daja mozliwosé
uwierzytelnienia uzytkownika, umozliwiajac tym
samym dostep do ograniczonej elektronicznym
kluczem strefy. Co wiecej, niektére urzadzenia
elektroniczne pozwalaja nawet na uwierzytelnia-
nie biometryczne, co niweluje koniecznos¢ inwe-
stowania w drogie czytniki dziatajagce w ramach
tej technologii.

OCHRONA i BEZPIECZENSTWO



Z tatwoscig zarzadzaj bezpieczenstwem swoich obiektow
24 godziny na dobe, 7 dni w tygodniu, korzystajgc z zaawansowanej,

niezawodnej technologii elektronicznego zamka. Zapewnij
bezpieczenstwo i dostepnos¢ obiektu, aby efektywnie zarzadzaé
budynkiem, oferujgc uzytkownikom zastosowanie nowoczesne;j

i wygodnej technologii klucza mobilnego.
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tatwa modernizacja: rozwigzania umozliwiajg inteligentny
dostep do kazdych, nawet istniejgcych, drzwi.

Technologia inteligentnego dostepu: wieloplatformowa
kompatybilno$¢ SALTO SPACE — Dane na karcie —

oraz Technologia kontroli dostepu oparta na chmurze SALTO
KS.

Dostep bez kluczy: petna technologia kontroli dostepu
kompatybilna z urzgdzeniami mobilnymi.

Najnowoczesniejsze zabezpieczenia: zapewniajg
najbardziej efektywny, bezpieczny i wygodny sposéb
zabezpieczenia budynku.

SALTO Systems Polska Sp. z o.0.

% www.saltosystems.pl/

Najbardziej
efektywny,

bezpieczny

I wygodny
sposob
zabezpieczenia
budynku.

m B =

Catkowicie Klucz cyfrowy SVN Stworzony
bezprzewodowe, BLE/NFC SVN-Flex do obstugi
niezalezne, BLUEnet Wireless  kazdych drzwi.
potaczone JustIN Mobile

wirtualnie,

inteligentne zamki

SALTO

Tel.:+48 609 017 777 | Email: info.pl@saltosystems.com | www.saltosystems.pl ins D iredaccess
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Jak dziata mobilna kontrola dostepu?

Nadal najczesciej spotykane technologie mo-
bilnych kontroli dostepu opieraja sie na popu-
larnym standardzie Bluetooth, ktéry umozliwia
telefonom komunikacje z czytnikiem umieszczo-
nym na drzwiach. Nie ma jednak potrzeby recz-
nego parowania urzadzen - w sukurs przychodza
nam bowiem takie technologie, jak BLE - Blu-
etooth Low Energy, nazywany tez Bluetoothem
Smart. Bezpieczne potaczenie Bluetooth mozna
nawigza¢ nawet z odlegtosci kilku metrow, co
daje temu standardowi zauwazalng przewage
nad tradycyjnymi technologiami kart RFID ze
Srednim zasiegiem odczytu wynoszacym kilka
centymetréw. Dzieki mobilnej kontroli dostepu
nie ma réwniez potrzeby posiadania kart kontro-
li dostepu.

Czesto stosowang w mobilnych kontrolach
dostepu jest takze technologia NFC (Near Field
Communication), powszechnie uzywana tez
w aplikacjach ptatniczych. NFC umozliwia komu-
nikacje miedzy czytnikiem lub blokada a urza-
dzeniem mobilnym, ale w przeciwiefstwie do
BLE obstuguje ograniczony zakres komunikacji
— zwykle tylko kilkanascie centymetréw — i jest
niedostepny dla uzytkownikéw iPhone’a korzy-
stajacych z technologii iOS.

Niektére z systemdw sg réwniez wyposazone
w funkcje wykrywania kodoéw QR. Czytnik wypo-
sazony jest w skaner kodéw QR, ktory odczytuje
kod uzytkownika. Technologia ta cieszy sie duza
popularnoscia ze wzgledu na duzg elastycznosc,
jaka daje uzytkownikom.

Alternatywa dla fizycznych kart

Dostep do okre$lonych stref za pomoca urzadzen
mobilnych pozwala osobom zarzadzajacym bu-
dynkiem na efektywne zarzadzanie danymi iden-
tyfikacyjnymi. Dla uzytkownikow rowniez jest
wygodnym zamiennikiem kluczy czy kart, ponie-
waz smarfon jest urzadzeniem, z ktérym wielu
z nas nie rozstaje sie nawet na chwile.

Na rynku znalezé mozna wiele systemow
kontroli dostepu, od systemdw obstugiwanych
przez lokalne serwery po spersonalizowani
&
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oparte na chmurze systemy kontroli dostepu
z licznymi zaawansowanymi funkcjami.

Chociaz dominujace dotychczas systemy lo-
kalne zazwyczaj wymagaja tylko jednorazowej in-
westycji, dostep za pomoca smartfona w ramach
systemow opartych na chmurze jest znacznie bar-
dziej ekonomicznym wyborem w przypadku apli-
kacji dtugoterminowych. Najczesciej spotykanymi
typami mobilnej kontroli dostepu, sa te oparte
na systemach IP, na systemach paneli sterowania
oraz na mobilnych danych uwierzytelniajacych.

Systemy IP

S3 to systemy zaprojektowane gtéwnie z mysla
o duzych firmach, posiadajacych liczne siedziby
i obstugujacych tysiace klientow. Umozliwiaja ta-
twy dostep i zarzadzanie danymi w chmurze. In-
teligentne rozwiagzania IP pozwalaja na decentra-
lizacje systemu, co zapewnia tatwiejsza i bardziej
elastyczna instalacje oraz skalowalnosé.

Systemy paneli sterowania

Systemy paneli sterowania majg wiele zastoso-
wan. Czesto s3 instalowane lokalnie, w konkret-
nym budynku, cogutatwia uzytkownikom zarza-
dzanie poswiadczeniami dostepu i generowanie
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raportow. Zaleta tych skomputeryzowanych sys-
temow jest to, ze mozna je zintegrowac z syste-
mem bezpieczenstwa, co pomaga zapewnic bez-
pieczenstwo pracownikom i klientom.

Poswiadczenia dostepu mobilnego

Poswiadczenia dostepu mobilnego umozliwia-
ja operatorom $ledzenie czynnosci wchodzenia
i wychodzenia pracownikoéw. Zapewniaja row-
niez posiadaczom kluczy licencyjnych bezpiecz-
ny sposob dostepu do okreslonych lokalizacji
w budynku.

Pracownicy korzystajacy z urzadzen mobil-
nych uzyskuja dostep do okreslonej fizycznej
lokalizacji za pomoca zaledwie kilku kliknieé na
swoich telefonach. Ponadto wszystkie dostepy
sg zazwyczaj zarzadzane w chmurze, co umozli-
wia administratorowi tatwe przyznawanie i od-
wotywanie poswiadczen mobilnych.

Mobilna kontrola dostepu w chmurze

Tradycyjne fizyczne systemy kontroli dostepu
coraz bardziej ustepuja miejsca bardziej zaawan-
sowanym systemom opartym na chmurze, kté-
re zapewniaja ptynny dostep do dokumentéw
niejawnych. Wyposazonel/ rpajnowoczes'niej-
|
|
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sze technologie, takie jak Bluetooth, NFC, RFID,
Internet rzeczy (loT), mobilne systemy dostepu
sa szeroko stosowane przez wiodace marki na
catym Swiecie. Do$¢ rzec, ze tego typu system
kontroli dostepu stosuje w swojej siedzibie po-
pularny Netflix.

Uzytkownicy korzystaja z szerokiej gamy
mobilnych systeméw kontroli dostepu, od pro-
gramow chronionych hastem po systemy bez-
pieczenstwa biometrycznego. Szyfrowana tech-
nologia oraz fakt, ze kontrola dostepu jest oparta
na chmurze, zapewniaja wyzszy poziom bezpie-
czenstwa.

Wszystkie uprawnienia s3 przyznawane
i odbierane w chmurze. Udostepnianie pracow-
nikom poswiadczen i autoryzacji mobilnych od-
bywa sie bardzo czesto za posrednictwem pocz-
ty e-mail. W takich przypadkach zwykle numer
identyfikacyjny lub kod jest bezpiecznie prze-
sytany do smartfona uzytkownika, zapewniajac
mu dostep do okreslonych lokalizacji i zasobdw.
Rozwiazanie jest takze korzystne z innych wzgle-
doéw. Osoby odpowiadajace w organizacji za bez-
pieczenstwo moga dodawaé uzytkownikow za
posrednictwem plikow CSV lub Excel. Tego typu
kontrola dostepu jest takze wygodna dla samych
uzytkownikéw, ktorzy nie musza pojawiaé sie
w okreslonych miejscach po klucze czy karty do
czytnikow, poniewaz dostep jest regulowany wir-
tualnie w chmurze.

Obecnie prawie wszystkie gtéwne platformy
polegaja na ustudze opartej na chmurze, gdzie
generowane s3 spersonalizowane numery bez-
pieczenstwa.

Podsumowanie

W 2019 roku ponad 2,7 miliarda oséb postugiwa-
to sie smartfonami. Juz chocby z tego powodu
uzywanie telefonow jako bezpiecznych elektro-
nicznych kluczy wydaje sie dobra alternatywa
w stosunku do fizycznych identyfikatorow i klu-
czy. Uzytkownik nie musi nosic przy sobie karty
do czytnika, opaski czy breloka. Co wiecej, nowo-
czesne smartfony umozliwiajg uwierzytelnianie
biometryczne. Wszystkie te cechy daja duza ela-
stycznos¢ przy jednoczesnym zaawansowanym
poziomie bezpieczenstwa. Warto takze wiedziec,
ze kontrola dostepu z wykorzystaniem urzadzen
mobilnych moze by¢ stosowana w parze z trady-
cyjna kontrola dostepu, co z pewnoscia zapewni
dodatkowy poziom ochrony.

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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TYLKO DO WEWNATRZ?

akie najczesciej mamy

skojarzenie po usty-

szeniu hasta: Ochrona

zewnetrzna? Z reguty

myslimy o zabezpie-
czeniu obszaru przed wtargnie-
ciem oséb niepozadanych z ze-
wnatrz. Dla duzej ilosci obiektow
jest to prawda, zainstalowane
systemy majg za zadanie wykry¢
i zaalarmowac obstuge o prébie
dostania sie intruza na teren chro-
nionego obszaru. Jako przyktad mozna podaé chociazby
jednostki wojskowe czy lotniska. W przypadku np. obszardéw
przemystowych, zaktadéw produkcyjnych czy przestrzeni
magazynowych moze sie zdarzy¢ sytuacja, ze intruzi dosta-
na sie na ich obszar niepostrzezenie w czasie pracy i beda
chcieli sie wydostac z ich terenu po zamknieciu. Wtedy ter-
min ,Ochrona zewnetrzna” bedzie obejmowat nie tylko
zabezpieczenie przed wtargnieciem, ale réwniez ucieczka
z terenu obiektu. Z kolei w przypadku zaktadéw karnych
czy specjalnych zaktadéw opieki zdrowotnej duzo wazniej-
szym aspektem bedzie udaremnienie préb ucieczki niz pré-
by wtargniecia. W ofercie firmy CIAS znajduja sie urzadze-
nia, ktére pozwalaja na zabezpieczenie obiektu w kazdym
z trzech wymienionych powyzej scenariuszy. W tym artykule
chciatbym sie skupi¢ na ostatnim wariancie - maksymalnym
utrudnieniu ucieczki osoby znajdujacej sie wewnatrz chro-
nionego obiektu.

Plan sytuacyjny zostat przedstawiony na Rysunku 1. Ota-
czajacy obiekt ptot sktada sie z dwdch czesci: betonowego
muru i ogrodzenia ze zgrzewanego drutu ostrzowego. W cze-
$ci wykonanej z siatki zainstalowano na szczycie dodatkowo

2
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Pawet Cendrowski
Dyrektor handlowy
CIAS Sp. zo.0.

zwoje drutu ostrzowego. Do zabezpieczenia tej czesci ogro-
dzenia zaprojektowany zostat system SIOUX PRO2. Moze on
by¢ zainstalowany na rdéznych typach ogrodzenia (siatka
zgrzewana, siatka pleciona, panele zgrzewane) o wysoko-
$ci do 6 metréw. Jezeli zainstalowana na szczycie takiego
ogrodzenia concertina zostanie fizycznie przytwierdzona
do struktury ogrodzenia, to jest ona réwniez nadzorowana
przez system SIOUX i nie jest konieczne stosowanie dodat-
kowego systemu do jej zabezpieczenia. Czujniki systemu
SIOUX PRO2, ktére standardowo instalowane s co pieé me-
tréw, wykorzystujg w swoim dziataniu technologie 3D MEMS.
Dzieki jej zastosowaniu oraz zaawansowanej analizie sygna-
téw opartej o algorytm FUZZY LOGIC system wykrywa proby
wspinania sie, przecinania lub obalania ogrodzenia, przy
jednoczesnej odpornosci na warunki zewnetrze - brak nie-
pozadanych alarméw wywotanych przez np.: porywy wiatru,
przejezdzajace samochody lub pociagi. System ten pozwala
na zastosowanie topologii petlowej, co dodatkowo podnosi
jego niezawodno$¢, gdyz uodparnia go na utrate ciagtosci
magistrali sygnatowo-pradowej w skutek usterki lub celo-
wego uszkodzenia. W ciggu instalowanych czujnikéw mozna
zastosowac dodatkowe izolatory zward, jak réwniez moduty
wejsé pozwalajgce na zbieranie sygnatdéw alarmowych z czu-
jek zewnetrznych np. kontaktronéw zabezpieczajacych bra-
my wjazdowe. Jeden sterownik systemu SIOUX moze nadzo-
rowac do 1400 metréw ogrodzenia i pozwala na tej dtugosci
okresli¢ nawet 80 stref alarmowych o dowolnej dtugosci,
rowniez z wykorzystaniem technologii TOUCH&ZONE. Ste-
rowniki SIOUX mozna taczy¢ w system o dowolnej dtugosci.
Sygnaty alarmowe moga by¢ przekazywane do systemu nad-
rzednego poprzez standardowe przekazniki lub z wykorzy-
staniem integracji programowych. W tym drugim przypadku
istnieje mozliwos¢ takiego skonfigurowania systemu, aby

podawat on konkretne miej-
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Rysunek 1. Plan obiektu
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Rysunek 2. Front budynku

USB lub zdalnie poprzez protokét Ethernet, gdyz sterowniki
SIOUX PRO2 sg urzadzeniami natywnymi IP.

W czesci ogrodzenia wykonanej z betonu nie byto moz-
liwosci, ze wzgleddw architektonicznych, zainstalowania na
szczycie zwojow concertiny. Do zabezpieczenia tego odcinka
wykorzystane zostaty bariery mikrofalowe MICRO-RAY. Po-
zwalaja one na stworzenie bardzo waskiej strefy detekcyjnej
o szerokosci 1 metra, dtugosci do 100 metréw i wysokosci
do 3 metréw. Jest to produkt unikatowy na skale Swiatowa,
taczacy w sobie wszystkie zalety barier mikrofalowych (nie-
zawodne dziatanie w kazdych warunkach pogodowych, nie-
czuto$¢ na opady $niegu lub
deszczu, mgte, szron, szadz,
warunki nastonecznienia) i,
dostepna dotychczas jedynie
dla barier podczerwieni, wa-
ska strefe detekcji. Dodatko-
wo wieze, w ktorych instalo-
wana jest bariera MICRO-RAY,
mozna malowac na dowolny
kolor farbami niemetaliczny-
mi. W przypadku zwieAczenia
muru wykorzystano bariery
o wysokosci 1 metra. Zasto-

sowanie rozwigzania dwu-
wigzkowego pozwolito na
rozdzielenie charakterystyki

—
Czujka MEMS 3D SIOUX PRO2

dziatania bariery. Cze$¢ dolna
zostata uczulona na powolne
przekradanie sie przez strefe detekcji, a gérna na szybsze
préby jej pokonania. Jednoczesnie obie zostaty skonfiguro-
wane jako pracujgce w przestrzeni, w ktorej obecne s3 pta-
ki i mate zwierzeta. Takie ustawienie parametréw pracy ma
na celu minimalizowanie niechcianych alarméw. Dookota
wszystkich budynkéw (pomaranczowe wiazki Rysunek 1)
zainstalowana zostata wirtualna $ciana (z barier MICRO-RAY)
o wysokosci 3 metréw i parametrach pracy zblizonych do
opisanych wczesniej, ale uzupetniona o scenariusz wykry-
wania préb przebiegania i przeskakiwania przez strefe de-
tekcji. Tak jak w przypadku wszystkich cyfrowych urzadzen
firmy CIAS, réwniez MICRO-RAY ma mozliwo$¢ zasilania lo-
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kalnego napieciem 13,8V lub poprzez PoE. Sygnaty alarmo-
we s3 przekazywane do systemu nadrzednego poprzez prze-
kazniki lub transmisje cyfrowa, przez dodatkowy modut IP
DOORWAY z wykorzystaniem Ethernet-u. Pomiedzy budyn-
kami mieszkalnymi znajduja sie przejscia, poniewaz sg one
od nich nizsze, konieczne byto zabezpieczenie ich dachéw
przed prébami wspiecia sie na nie lub przed prébami opusz-
czenia sie z nich na poziom gruntu. Tu réwniez wykorzystano
bariery MICRO-RAY ze wzgledu na ich unikalne cechy - roz-
dzielenie scenariuszy dziatania w zaleznosci od wysokosci
i algorytm uwzgledniajacy ptaki.

Dodatkowym aspektem byto zabezpieczenie frontéw bu-
dynkéw przed prébami wydostania sie przez okna. Standar-
dowo w takich sytuacjach stosuje sie czujniki MURENA PLUS
CURTAIN (ideowo zobrazowane przez pomaranczowy ¢wier¢
okrag na Rysunku 2.), pokrywajac nimi cata powierzchnie bu-
dynku. Jest to wygodne, gdy na elewacji znajduja sie rynny
lub kanaty wentylacyjne, dzielace powierzchnie zabezpiecza-
na na sekcje. W tym przypadku ze wzgledu na brak przeszkdd
i tatwiejszg instalacje zastosowano po raz kolejny bariery M-
CRO-RAY na uchwytach instalacyjnych, takich jak na ptocie
betonowym tylko uzupetnionych o dedykowane dystanse,
pozwalajace na montaz tych barier na froncie budynku.

Taka konfiguracja urzadzen z oferty firmy CIAS wraz z po-
taczeniem z systemem nadzoru wizyjnego i zabezpieczenia-
mi fizycznymi (kraty, ptoty, mury) pozwala na maksymalne
utrudnienie wydostania sie z obiektu bez zaalarmowania
pracownikéw nadzorujacych ten obszar. Stworzono trzy linie
zabezpieczen elektronicznych pomiedzy wnetrzem budynku
a przestrzenia poza murem. Pozwala to, w razie préby wydo-
stania sie, na zmaksymalizowanie czasu dostepnego perso-
nelowi do zneutralizowania zagrozenia. Jak mozna zobaczyé
na przedstawionym przyktadzie, Ochrona zewnetrzna to nie
tylko zabezpieczenie przed wtargnieciem, ale réwniez przed
wydostaniem sie z chronionego obiektu lub terenu. |

SIMCET 978

' Artykut Firmy
CIAS
cms' www.cias.com.pl
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SYSTEMY ZABEZPIECZEN ]
TECHNICZNYCH NA PRZEJSCIACH
| TERENACH PRZYGRANICZNYCH

Robert Gabrysiak
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ienaruszalno$¢ granic jest waz-

nym czynnikiem zapewnienia

bytu narodowego i stanowi o sile

i suwerennosci kraju. Dobrze

i skutecznie strzezona granica jest
odbierana przez spoteczenstwo jako wyraz bez-
pieczenstwa panstwa i jego obywateli. Ochrona
granic moze byc realizowana na rézne sposoby.
Dlatego wyréznia sie ochrone polityczna, gospo-
darcza, ekologiczng i wojskowa. Wymienione
sposoby ochrony sumarycznie tworza system
zapewniajacy zewnetrzne i wewnetrzne bezpie-
czenstwo panstwa.

0d strony bezpieczeristwa publicznego naj-
wiekszym zagrozeniem jest nielegalne przekra-
czanie granic. Jego podtozem moga byc¢ konflikty
zbrojne, konflikty spotecznosciowe, konflikty na
tle religijnym, etnicznym czy wynikajace z nie-
stabilnej sytuacji politycznej lub ekonomiczne;j.
Istotnym zagrozeniem, ktére szczegdlnie nabrato
znaczenia po wydarzeniach z dnia 11 wrzesnia
2001r, jest przemyt broni i materiatéw niebez-
piecznych. Dlatego tez granice wyposaza sie
w inteligentne systemy zabezpieczen, ktére maja
za zadanie przede wszystkim wychwycié¢ osoby
nielegalnie przekraczajace granice, zapewnié



kontrolowany dostep do budynkdéw i pomiesz-

czen, czy zabezpieczyé teren wokdt granicy

panistwa oraz zapewnié¢ monitoring wizyjny i ter-

mowizyjny pozwalajacy na szybka identyfikacje

intruzéw zaréwno w dzien jak i w nocy. Zastoso-

wanie inteligentnych systeméw ochrony granic

podnosi bezpieczenstwo oraz optymalizuje kosz-

ty zarzadzania ochrona granic. Systemy te wyko-

nuje sie w sposdb modularny aby w kazdej chwili

mozna byto je rozbudowa¢ lub tatwo naprawic.

Wspomagaja one prace funkcjonariuszy strazy

granicznej i petnig nastepujace funkcje:

= Wykrywanie intruzéw na strzezonym terenie,

= Wykrywanie pozostawionych obiektow,

= Rozpoznawanie twarzy,

= Kontrolowanie i zarzadzanie dostepem uzyt-
kownikéw w poszczegblnych strefach ochro-
ny czy pomieszczeniach (funkcja kontroli
dostepu),

= Zapewniaja ptynna komunikacje na przej-
$ciach,

= Zapewniaja  niezawodng  komunikacje
w os$rodkach dla cudzoziemcow.

Realizacja powyzszych funkcji mozliwa jest
dzieki wykorzystaniu systeméw informatycz-
nych, systemdw komunikacji interkomowej, sys-
temow ochrony obwodowej, monitoringu wizyj-
nego, systeméw KD oraz systemow sygnalizacji
i wtamania ,spietych” za pomoca zintegrowanej
platformy do zarzadzania poszczegdlnymi sys-
temami. Pozwala to na efektywne zarzadzanie
bezpieczeristwem poprzez zbieranie informacji
kazdego zdarzenia ze wszystkich zainstalowa-
nych systeméw w jednym miejscu tj. w jednym
stanowisku operatorskim w ramach jednego
centrum nadzoru.

Systemy informatyczne

Spoérdd systemdéw informatycznych wyréznié
nalezy system EES, SIS, VIS, ETIAS oraz EURODAC.
Wszystkie te systemy wiazg sie z kontrolg migra-
cyjna. System EES czyli rejestracji wjazdow i wy-
jazddw na terytorium Unii Europejskiej ma za za-
danie umozliwia¢ doktadne i szybkie obliczanie
liczby dni pobytu cudzoziemcédw. Mdwiac ogdl-
nikowo - system EES zastepuje dotychczasowe
stemplowanie paszportéw czeéciowo zautoma-
tyzowana procedura kontroli granicznej. System
ten wspdtpracuje z takimi systemami jak: VIS
- system informacji wizowej, SIS - system infor-
macyjny Shengen a takze Eurodac - Europejski
zautomatyzowany system rozpoznawania od-
ciskow palcoéw. System Informacyjny Schengen
(SIS) jest wspdlna, elektroniczng baza danych
o poszukiwanych przez stuzby panstw cztonkow-
skich osobach i przedmiotach. System zapewnia
wymiane informacji pomiedzy stuzbag granicz-
na, stuzbami odpowiedzialnymi za wydawanie
wiz, a takze innymi organami odpowiedzialny-
mi za bezpieczenstwo. W dniu 9 kwietnia 2013 r.
dziatanie rozpoczat SIS drugiej generacji SIS I,
ktéry dostarcza informacji na temat oséb, kto-
re nie maja prawa wjazdu do strefy Schengen
lub pobytu w niej oraz poszukiwanych w zwiaz-
ku z dziatalnoscia przestepcza. System zawiera
tez informacje o zaginionych, w szczegdlnosci
dzieciach lub innych szczegdlnie zagrozonych
osobach, ktére nalezy otoczy¢ ochrona. Rejestro-
wane sa w nim takze dane na temat niektérych
przedmiotéw, na przyktad samochodéw, broni
palnej, jednostek ptywajacych i dokumentéw
tozsamosci, ktdére mogty zostaé utracone lub
skradzione badz wykorzystane do popetnienia
przestepstwa. Kolejna reforma tego systemu od-
byta sie 28 listopada 2018r i rozszerzyta zakres
jego funkcji, przede wszystkim dodajac nowe
kategorie wpisow oraz regulujac dostep unijnych
agencji Frontex i Europol do bazy. Kolejnym sys-
temem informatycznym, ktéry dotyczy polityki
migracyjnej jest Europejski System Informacji
o podrézy (ETIAS). Dotyczy on podréznych z kra-
jéw trzecich, zwolnionych z obowigzku posiada-
nia wiz. Jego gtéwna zaleta ma by¢ oszczedno$é
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czasu - decyzje pozytywne (majace stanowic ok.
95% wnioskéw) sa wydawane w ciggu zaledwie
kilku minut i zapewniajg 5-letnie prawo do wjaz-
du na terytorium Unii. ETIAS, podobnie jak EES,
jest systemem zautomatyzowanym. Po podaniu
wymaganych danych oraz wniesieniu optaty
wniosek zostaje przetworzony i skonfrontowany
z bazami danych o bezpieczeristwie (m.in. SIS,
Europolu i Interpolu). Dopiero skojarzenie da-
nych powoduje przetworzenie reczne przez jed-
nostki krajowe ETIAS. Poniewaz na terenie Unii
Europejskiej obowigzuje swoboda przemieszcza-
nia sie, niezbedna jest spdjna polityka azylowa.
Jednym z jej elementéw jest system Eurodac,
ktéry funkcjonuje od 2003 r. Jego dziatanie opie-
ra sie o baze odciskdw palcéw osdb ubiegajacych
sie 0 azyl. W maju 2016 r. Komisja Europejska
wystapita z projektem zmian majacych uspraw-
ni¢ funkcjonowanie Eurodac. Oprdcz odciskéw
palcéw wykorzystywane maja by¢ réwniez inne
narzedzia biometryczne, m.in. rozpoznawanie
twarzy i zdjecia cyfrowe.

Systemy komunikacji gtosowej

Szybka i sprawna komunikacja to podstawa bez-
pieczenstwa w ochronie granic. Przyktadem sys-
temu gwarantujacego taka komunikacje moze
by¢ system interkomowy. Pozwala on na komu-
nikacje w architekturze punkt-punkt oraz punkt-
-wiele punktéw. Mozliwe jest réwniez nadawa-
nie komunikatéw zbiorowych z podziatem na
poszczegdlne budynki ich czesci lub wskazane
strefy. Komunikaty gtosowe moga by¢ tez prze-
kazywane na gtosniki tubowe.

Systemy wizyjne i perymetryczne

Monitoring wizyjny to podstawa ochrony granic.
Do tego celu wykorzystywane sg kamery statopo-
zycyjne jak i obrotowe. W miejscach, gdzie obser-
wowany obraz jest staty (np. przejscie graniczne)
stosowane sg kamery statopozycyjne. Natomiast
wszedzie tam, gdzie obserwowane sceny moga
sie zmieniac stosuje sie kamery obrotowe, ktére
obecnie charakteryzuja sie bardzo dobrymi zoo-
mami optycznymi (nawet 30-krotne) oraz wy-
soka rozdzielczoscig - rzedu 4K. Oprécz wspo-
mnianych powyzej kamer do ochrony wizyjnej
w porze nocnej w szczegblnosci przydatne oka-
zuja sie kamery termowizyjne. Systemy wizyjne
pozwalaja takze na identyfikacje pojazddw prze-
kraczajacych granice, poprzez umiejetno$é roz-
poznawania tablic rejestracyjnych. Stosuje sie do
tego zmodyfikowane algorytmy czytania tekstu
OCR, czyli ACR a kamera, powinna by¢ postrze-
gana jako komputer. Stad tak kluczowe i zalezne
od siebie s3: mocny procesor, dobry algorytm
oraz dobry obraz. Kamery maja przede wszyst-
kim mozliwo$¢ uruchomienia tzw. alarméw
antysabotazowych. Stad tez préba zastoniecia
lub zamalowania kamery, automatycznie gene-
ruje alarm. Kamery termowizyjne montowane
sg takze na specjalnych wiezach obserwacyj-
nych budowanych w postaci wysokich masztéw.
Ochrona wizyjna stata sie praktycznie nieodzow-
nym partnerem ochrony perymetryczne;j.
Zapory perymetryczne to nic innego jak sie¢
zamaskowanych czujnikéw - w tym detektoréw
sejsmicznych i dzwiekowych rozmieszczonych
niekiedy na bardzo duzym obszarze. Aby chro-
ni¢ je przed zniszczeniem przez zwierzeta czy
ludzi najczesciej czujniki zakopuje sie w pod-
tozu. Taki sposéb zabezpieczenia dodatkowo
chroni czujniki przed dziataniem zmiennych
warunkéw atmosferycznych. Waznym aspektem
w systemach perymetrycznych jest eliminacja
fatszywych alarméw poprzez zastosowanie od-
powiednich algorytmdw. Najczestszym zrédtem
fatszywych alarméw sa zwierzeta, ktore swoja
masa lub temperaturg ciata mocno ,upodab-
niaja sie” do cztowieka. Alarmy wywotane przez
te zwierzeta nazywa sie alarmami pozytywnie
fatszywymi a zadaniem nowoczesnej ochrony
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Parametr Kamera chtodzona Kamera niechtodzona
Dopuszczalna waga kamery bez oston, uprzezy, zakumulatorem 3,3kg 1,2 kg
Czas uruchomienia kamery w temperaturze ok. 20 °C Max. 5 min. Max. 2 min.
Zasieg wykrywania Min. 4000 m Min. 2700 m
Zasieg rozpoznania Min. 1200 m Min. 800 m
Zasieg identyfikacji Min. 600 m Min. 400 m

perymetrycznej jest wtasnie odréznienie tego
typu alarméw od alarméw prawdziwych - tych
negatywnych. Taka identyfikacje alarméw
umozliwia nowoczesna ochrona perymetrycz-
na bazujaca na deep lerningu, o ktérym pisali-
$my w poprzednich numerach OiB. Uzupetnie-
niem czujnikéw sejsmicznych, w urzadzeniach
perymetrycznych sa wspomniane kamery, ktére
s wyzwalane w momencie zaistnienia alarmu.
W tym przypadku, ich aktywno$¢ rozpoczyna
sie w czasie nie dtuzszym niz 4 sekundy od wy-
stania alertu z jednego czujnika sejsmicznego
lub ich grupy. Kamery maja gwarantowac obraz
zaréwno w dzien, jak i w nocy, na odlegtos$¢ nie
mniejsza niz 100 m. W porze nocnej szczegdlnie
przydatne sa przeno$ne kamery termowizyjne
(chtodzone i niechtodzone). Szczegélnie przydat-
ne okazaty sie kamery termowizyjne chtodzone
charakteryzujace sie bardzo dobrymi parametra-
mi technicznymi i tatwoscia w obstudze. Kamery
te zapewniaja doskonata widoczno$¢ nawet do
ok. 5 km, uzyskujac dobra ostro$¢ obrazu. Poni-
zej w tabeli zestawiono przyktadowe parametry
kamery chtodzonej i niechtodzonej ujawniajace
dlaczego bardziej przydatne pod katem zasie-
gdw, okazuja sie kamery chtodzone.

Oprécz wyzej opisanych systeméw na grani-
cach Polski stosuje sie takze takie formy ochrony
jak bezzatogowe statki powietrzne typu FlyEye,
ktére wykorzystywane s3 m.in. do monitoro-
wania granicy, wykrywania sprawcow przekro-
czenia granicy panstwowej, wspierania dziatan
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poscigowych za sprawcami przestepstw i wy-
konywania lotéw poszukiwawczych. Na najbar-
dziej zagrozonych odcinkach granic dodatkowo
stuzby graniczne wyposaza sie w drony krétkiego
zasiegu, ktdére obstuguje specjalnie przeszkolo-
ny funkcjonariusz. Pamieta¢ jednak nalezy, ze
wszystkie powyzsze systemy i urzadzenia prze-
znaczone do ochrony granic nie znaczg nic bez
cztowieka, ktory nie tylko potrafi je odpowiednio
wykorzystac ale takze potrafi uja¢ wykrytych in-
truzéw czy nielegalnych migrantow.
Najprawdopodobniej technologiczna przy-
szto$¢ strazy granicznej zwigzana bedzie z urza-
dzeniami dziatajgcymi w oparciu o sztuczna inte-
ligencje (Al) i uczeniem sie systemdw, integracji
i zbieznosci systeméw. Oznacza to powstawa-
nie potaczen sprzetowych typu: radar z kamera
obrotowa, kamery zintegrowane z systemami
podczerwieni, akustycznymi itp. Poza tym duzy
nacisk bedzie wywierany na rozwdj cyberbezpie-
czenstwa. ]

Zrédta:

www.wbgroup.pl
www.radar.pl
www.infosecurity24.pl
www.tvp.info
www.linc.pl
www.wasko.pl

ouhdwn

Robert Gabrysiak
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SKUTECZNA WALKA

Z BEZZAtOGOWYMI STATKAMI
POWIETRZNYMI (BSP)

24

istoria powstania i uzycia dronéw

siega poczatku XIX wieku, a ich

bardzo szybki rozwdj technolo-

giczny w ostatnich latach sprawit,

iz staty sie urzadzeniem ogélno-
dostepnym. Wiekszos$¢ uzytkownikdéw postrzega
je jako narzedzie do realizowania zainteresowan
- filmy, fotografia, oraz w celach uzytkowych
- pomiary z powietrza, przesytki kurierskie, ra-
townictwo. Nie zastanawiamy sie nad tym, iz
tatwa dostepno$¢ dronéw sprawia, ze bardzo
czesto sg wykorzystywane do dziatan przestep-
czych - przemyt na granicach, przenoszenie
kontrabandy do wieziei, czy transportu nawet
tadunkéw wybuchowych.

Drony sg coraz mniejsze, szybsze i moc-
niejsze. Moga przenosi¢ tadunki wazace nawet
ponad 5 kg. Potrafig wznie$¢ sie ponad zasieg
kamer bezpieczeristwa i lataé na tyle wysoko,
aby by¢ poza zasiegiem systemdéw obwodowych
alarmowych.

Zaréwno Stuzba Wiezienna, jak i Straz Gra-
niczna sg $wiadome rosnacego problemu. Spo-
tykaja sie z nim coraz czesciej. Niestety w Zakta-
dach Karnych obecno$¢ dronéw wykrywana jest
dopiero, gdy uda sie przechwycié rozbite czesci.
Po kontrabandzie zazwyczaj nie ma juz wtedy
$ladu. Do przemycanych przedmiotéw naleza
gtéwnie narkotyki, papierosy, telefony, karty SIM,
a takze przedmioty mogace stuzy¢ jako bron.

Na granicy Panstwa rosnie przemyt i transport
dronami nielegalnych towaréw, gtéwnie papie-
roséw, o bardzo znacznych warto$ciach. Co jakis
czas uda sie namierzy¢ nielegalne przekroczenie
granicy i $ledzi¢ do miejsca zrzutu. Zazwyczaj
przechwytywane sa wtedy pakunki o wartosci od
kilku do kilkudziesieciu tysiecy ztotych. Co jest
w $rodku? Najczesciej wyroby tytoniowe bez ak-
cyzy. To naraza nasze Paristwo na ogromne straty.

Przemyt nie jest jednak jedynym problemem
na granicy, spowodowanym przez drony z ktérym
musza zmagac sie przedstawiciele stuzb. Obecna
sytuacja na granicy sprawita, ze drony zaczeto wy-
korzystywa¢ do monitorowania potozenia patroli
Strazy Granicznej. W ten sposob grupy zorganizo-
wane wspomagaja sie przy nielegalnym przepro-
wadzaniu imigrantéw przez granice.

Skuteczna walka z bezzatogowymi statkami
powietrznymi (BSP) jest mozliwa dzieki wyspe-
cjalizowanym systemom wykrywania. Jednym
z skutecznych i unikatowych rozwiagzan na swie-
cie jest system antydronowy HAWK firmy Hertz,
wykorzystujacy najnowsza technologie wspoma-
gana sztucznga inteligencja.

Hertz New Technologies to wiodacy dostaw-
ca technologii antydronowej w Polsce i na Swie-
cie. Oferta firmy koncentruje sie na najbardziej
niebezpiecznych zagrozeniach zwigzanych z dro-
nami w Srodowiskach wojskowych, bezpieczen-
stwa publicznego, lotnisk, wiezien, infrastruk-
tury krytycznej i imprez masowych. Stworzony
kilka lat temu HAWK, stale jest rozwijany i ulep-
szany tak, aby nadazac i wyprzedzad potencjalne
zagrozenia ze strony BSP.

HAWK wykrywa, rozpoznaje, $ledzi i neutrali-
zuje drony w kazdych warunkach. Dzieki najnow-



www.hertznt.pl/hawk

szym technologiom, unikatowym algorytmom
system integruje rézne technologie detekcji: rada-
ry, radionamierniki, sensory akustyczne oraz ka-
mery termowizyjne. Zastosowanie réznorodnych
technologii sensoréw pozwala na najwyzsza sku-
tecznos¢ w wykryciu pojedynczych dronéw, oraz
rojow drondw niezaleznie od ich budowy (wirni-
kowiec/ptatowiec) czy trybu wykonywanego lotu
(lot sterowany lub autonomiczny). HAWK zostat
wyposazony dla rynku cywilnego w efektory nie-
kinetyczne w postaci neutralizatoréw recznych,
stacjonarnych oraz obrotowych, a takze w modut
hakowania, ktéry umozliwia przejecie kontroli
nad dronem bez zaktécania sygnatow.

W zaleznosci od charakterystyki chronionego
obszaru wprojektowywane sg najefektywniejsze
elementy systemu. Wiezienia i areszty zlokali-
zowane s3 zazwyczaj w Srodowisku zurbanizo-
wanym. Dla takich warunkéw stworzony zostat
system czutych sensoréw akustycznych potaczo-
nych ze sztuczna inteligencja potrafiaca rozpo-
znac i odrdznic dzwiek drona od tta.

Akustyczny system detekcji sktada sie z ma-
cierzy mikrofonowych dziatajacych w oparciu
0 uczenie maszynowe oraz sieci neuronowe, kté-
re umoZliwiaja nieustanny rozwdj systemu po-
przez rozwéj bazy dzwiekéw BSP. Przewaga tego
rozwigzania jest réwniez wielokrotnie nizsza
cena w poréwnaniu np. do technologii radaro-
wej, dlatego tezZ jest to bardzo efektywne rozwia-
zanie ochrony antydronowej m.in. dla nieduzych
zaktaddw karnych lub aresztéw sledczych. - wy-
jasnia Zygmunt Rafat Trzaskowski, Prezes Zarza-
du Hertz New Technologies.

Ochrona granic wymaga znacznie bardziej
rozbudowanego systemu. Tu najlepiej sprawdza
sie radary dalekiego zasiegu i radionamierniki.
Te proponowane przez Hertz New Technologies
moga wykrywaé drony juz z odlegtosci 10 km.
Uzupetnione o kamery $ledzace stanowia dobre
rozwiazanie, aby skutecznie wykrywac BSP prze-
kraczajace granice.

Sama detekcja to pierwszy, ale jeszcze nie
wystarczajacy krok, aby uchroni¢ obiekt przed
wrogim dziataniem BSP. Po wykryciu i $ledzeniu
lotu drona wazna jest réwniez jego skuteczna
neutralizacja. HAWK posiada cata game produk-
téw umozliwiajacych oddziatywanie na BSP.

Podstawowymi efektorami sg neutralizatory,
ktére blokujg potaczenie miedzy dronem a ope-
ratorem oraz zaktdcaja system pozycjonowania
BSP. W zaleznosci od charakteru chronionego
obiektu mozemy wykorzystaé neutralizatory
stacjonarne dziatajgce w zakresie 360 stopni lub
neutralizatory obrotowe z antena kierunkowa.
Oba rozwigzania sa w petni zintegrowane z pod-
systemem detekcji HAWK i moga by¢ obstugi-
wane manualnie przez operatora systemu lub
dziata¢ w sposdéb autonomiczny - neutralizacja
rozpocznie sie w sposéb automatyczny po naru-
szeniu przez BSP strefy neutralizacji.

NOWE TECHNOLOGIE | SYSTEMY ANTYDRONOWE

Neutralizator reczny natomiast to urzadzenie
szybkiego reagowania przeznaczone dla stuzb
i pracownikéw SUFO. Dziata w zasiegu do 1,7 km.
Mozliwe jest jego uzycie niezaleznie od cate-
go systemu. Neutralizator skutecznie wytacza
systemy nawigacji GNSS, oraz kanaty tacznosci
2,4 GHz i 5,8 GHz uzywane w dronach komercyj-
nych, co powoduje skuteczne przerwanie toru
lotu i przechwycenie wrogiego drona.

Kolejnym z efektordéw jest modut hakowania
dziatajacy w oparciu o technologie SDR (Softwa-
re Defined Radio). W sposéb pasywny wykrywa
potaczenie miedzy dronem i operatorem wska-
zujac na mapie pozycje drona oraz operatora.
Nastepnie wykryty protokét jest przejmowa-
ny i operator systemu moze rozpocza¢ jedna
z trzech mozliwych opcji: zawis, powrét do miej-
sca startu lub przejecie kontroli i skierowanie
drona do ladowania w wyznaczonym wczesniej
miejscu. Operator drona catkowicie traci nad nim
kontrole, a takze podglad z kamery i dostep do
danych telemetrycznych.

HAWK to kompletny system zaprojektowany
tak, by dzieki zastosowanym funkcjonalnosciom,
zapewnial petna ochrone przed zagrozeniami
ze strony dronéw. Zdajemy sobie sprawe z nie-
ustannie pojawiajacych sie nowych rozwigzan
technologicznych, ktdre sa wykorzystywane do
dziatan niezgodnych z prawem, dlatego caty czas
rozwijamy nasz system, by zawsze byc krok do
przodu dajac klientowi skuteczne zabezpiecze-
nie przed wrogimi dronami - zapewnia Zygmunt
Rafat Trzaskowski.

HERTZ

NEW TECHNOLOGIES

Artykut firmy
HERTZ NEW TECHNOLOGIES
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UKARA - NAJLEPSZY
PRACOWNIK OCHRONY

ak ograniczy¢ koszty ochrony z uwagi na rosnace

stawki pracownikéw firm ochroniarskich? Roz-

wigzaniem jest zastosowanie technicznych $rod-

kéw ochrony zewnetrznej, ktére juz w perspekty-

wie kilku miesiecy przynosza wymierne korzysci.
Takie rozwiazania zyskaty popularnos¢ takze z uwagi na
wprowadzone obostrzenia epidemiologiczne. Pozwala to
na ograniczenie sktadu osobowego w chronionym obiekcie,
czy terenie.

Do takich rozwiazah mozemy w pierwszej kolejnosci
zaliczy¢ system francuskiej firmy RSI Videofied, znany na
naszym rynku pod nazwa UKARA. Pierwsza wersja tego roz-
wigzania zostata doceniona juz na targach SECUREX w 2016
r., gdzie zostata nagrodzona Ztotym Medalem MTP. Wraz
zrozwojem technologii operatoréw GSM réwniez ten system
zostat zoptymalizowany, w celu zapewnienia jak najbardziej
niezawodnej transmisji danych.

System UKARA jest innowacyjny, gdyz jako jedyny po-
zwala zapewnic ochrone w obiektach, gdzie nie ma dostepu
do zasilania 230V, bez ponoszenia dodatkowych kosztéw.
Gwarantowany czas pracy centrali i detektoréw na zasilaniu
bateryjnym to 2 lata. Dtugoletnie doswiadczenie potwier-
dza, ze w praktyce okres pracy na bateriach wynosi nawet 36
miesiecy. Brak wymogu zasilania sieciowego to nie jedyny
atut tego systemu, o czym piszemy w dalszej czesci artykutu.

Ten system jest nie tylko idealnym rozwigzaniem dla Agen-
cji Ochrony, ale réwniez dla pojedynczych przedsiebiorstw
i firm budowlanych (deweloperéw). Dedykowane oprogra-
mowanie pozwala bowiem na stworzenie lokalnej stacji mo-

Kameraiczujnik OMV210

nitoringu dla strazy przemystowej danego przedsiebiorstwa.
Jednostke centralng mozna zlokalizowac w portierni lub biurze
budowy. Z jednego miejsca mozna zarzadzac kilkoma systema-
mi, jesli przedsiebiorstwo prowadzi kilka budéw jednoczesnie.
Przyktadem takiego wykorzystania systemu byto zabezpie-
czenie 16 placéw budowy na 80-kilometrowym odcinku drogi
ekspresowej S-5. Oprogramowanie producenta mozna zaim-
plementowac takze do dowolnego oprogramowania centrum
monitoringu np. Safestar, AD-INFO lub KRONOS.

Dla kazdej agencji ochrony UKARA to wymierna korzys¢
z uwagi na mniejsza liczbe wyjazdéw grup patrolowych. Wy-
jazdy ograniczaja sie tylko do sytuacji uzasadnionych, po
wczesniejszej weryfikacji materiatu video przez operatora.
Mozliwo$¢ rozmieszczenia kilkunastu miniaturowych kamer,
nawet w miejscach trudnodostepnych, biurach i wewnatrz
magazynéw w promieniu 300 m sprawia, ze francuskie roz-
wigzanie znajduje wiele zastosowan.

Wszystkie elementy systemu (detektory, kamery, czyt-
niki zblizeniowe, sygnalizatory, centrala) moga pracowaé
w skrajnych warunkach atmosferycznych (od -25 do + 70°C).
Detektor& kamera moze by¢ montowany na wysokosci
od 1,2 m do 3 m. Ma wbudowany zyroskop antysabotazowy
wykrywajacy probe demontazu lub przestawienia. Pole de-
tekgji czujki PIR jest standardowe i wynosi 11 m. Podobny
zasieg ma oswietlacz IR kamery. Nalezy podkresli¢, ze zasto-
sowane kamery stuza wytacznie do weryfikacji, nie do identy-
fikacji. Na podstawie materiatu video operator moze oceni¢,
czy kryterium alarmu zostato spowodowane przez intruza czy
inne zdarzenie, np. przez warunki atmosferyczne.

000 litcava A3
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PRZYKEADOWE ZASTOSOWANIA

KORZYSCI DLA UZYTKOWNIKA:

indywidualnego

= systemw 100% bezprzewodowy, brak potrzeby ukta-
dania przewoddéw

= oddalenie linii ochrony dzieki duzym zasiegom taczy
radiowych

= mozliwo$¢ ochrony innych budynkéw w obrebie po-
siadtosci

= wczesna detekcja intruza jeszcze przed powstaniem
zagrozenia zycie i powstaniem strat materialnych

=  mozliwos¢ przenoszenia detektoréw w nowe new-
ralgiczne miejsca lub przy zmianie koncepcji

= system alarmowy jest wydzielony i nie jest zwigzany
z automatyka budynku

= niskie koszty eksploatacji, serwis raz na 2 lata

= pewne zasilanie, niezalezne od sieci 230V

agencji ochrony

= wideoweryfikacja obniza koszty z uwagi na brak nie-
uzasadnionych wyjazddw grup patrolowych

= konkurencyjno$¢ wzgledem firm ktdre nie maja ta-
kich technicznych srodkéw ochrony

= bezptatne oprogramowanie na stacje monitoringu
(kompatybilne np. z KRONOS)

= zmniejszenie sktadu osobowego ochrony na obiek-
tach przemystowych

= mozliwos¢ stworzenia autonomicznej, lokalnej stacji
monitoringu u klienta

= system mobilny - pozwala na szybka zmiane lokali-
zacji catego systemu lub detektoréw

= mozliwo$¢ ochrony na obiekcie gdzie nie ma zasila-
nia230V

Po tego typu rozwigzania coraz czesciej siegaja wtasci-
ciele duzych rezydencji, ktérzy chca posiadaé system nie
powigzany z automatyka domowa. Takie dedykowane roz-
wigzanie podnosi poziom bezpieczeristw i pozwala odsungé
linie ochrony daleko od samego miejsca bytowania. Zaréw-
no uzytkownik indywidualny, jak i operator w centrum mo-
nitoringu ma mozliwos¢ dokona¢ podgladu ,na zadanie”,
bez kryterium alarmu ,,wtamanie”.

Jeszcze inne zastosowanie: Z uwagi na wtasne zrédto zasi-
lania, system UKARA sprawdza sie w zabezpieczaniu pustosta-

Hamera & czujnik OhAVEND

néw, w ktorych odtaczono zasilanie 230V (rozwigzanie prefe-

rowane w niektorych krajach przez banki, bo pozwala chronié

przed dewastacja przejete obiekty, do czasu ich licytacji).
Polecamy tylko sprawdzone rozwigzania |

euroalarm

ul. Piekna 25, 85-303 Bydgoszcz
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MIASTA INTELIGENTNE MUSZA BYC
MIASTAMI BEZPIECZNYMI

Nowoczesne technologie coraz czesciej
wspierajg administracje publiczna

w zarzadzaniu bezpieczenstwem. L
Wykorzystanie ogromnych zbioréw danych '
i gteboka ich analiza staja sie podstawa h
podejmowanych decyzji. Wzrastajaca Serglsz Parszonsd
liczba czujnikdéw pozwala monitorowac

s H H H 2 & ak to zazwyczaj bywa przy opisywaniu
Zagrozema W CZasle rzeCZyWIStym' V_VCIQZ réznych zjawisk lub koncepcji, takze de-
doskonalone SyStemy pOWIadamIanla finicji ,miast inteligentnych” czy ,smart

city” jest wiele. Z pewnoscia miasta pre-

i tacznosci zwiekszaja skutecznosc dziatan tendujace do tych tytutw wykorzystuja
interwencyjnych. Juz nie tylko takie miasta  technologie informacyjne i komunikacyjne by

poprawiac jakos¢ $wiadczonych ustug. Miasta in-

jak Singapur czy KOpenhaga S|egaja teligentne to takze takie, ktére rozwiazuja realne
pO tegO rodzaju rozwiazania. Coraz émlelej problemy, takie, ktore szybko dostosowuja sie do

zmieniajacych sie warunkdw, to miasta innowa-

siegaja po nie rowniez polskie miasta. cyjnei otwarte.
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Autorzy poszczegdlnych definicji terminu ,smart cities”,
w réznym stopniu rozktadajg koncentracje na technolo-
gii, ludziach i procedurach. Z pewnoscia jednak w koncep-
cji ,smart city” najmniej chodzi o zwykta gadzetomanie.
Na koricu bowiem to jakos¢ zycia i zadowolenie mieszkan-
cow, beda tymi wskaznikami, ktére beda decydujace w tej
rywalizacji pomiedzy miastami.

Miasta detektoréw i czujnikéw

W miastach funkcjonuje coraz wiecej systemdéw monitoru-
jacych rézne zjawiska i parametry. Za posrednictwem de-
tektoréw i czujnikéw pozyskuje sie dane dotyczace miedzy
innymi:

= stanuinfrastruktury miejskiej;

= ruchu pieszego, rowerowego i samochodowego;

= poziomu hatasu;

= jakoSci powietrza;

» poziomu wdd;

= danych pogodowych;

= zuzycia medidw;

= popetnianych przestepstw i wykroczen.

Czes$¢ zbieranych danych jest wykorzystywana w czasie
rzeczywistym, cze$¢ natomiast stuzy wytacznie przygotowy-
waniu okresowych raportéw i analiz. Wspélnym mianowni-
kiem jest to, ze w coraz wiekszym stopniu dane i informacje
wykorzystywane sa do podejmowania lepszych decyzji doty-
czacych miasta i jego mieszkancéw. Zarzadzanie intuicyjne
wypierane jest przez zarzadzanie oparte na faktach.

Miasta sa jednostkami o bardzo ztozonej i rozbudowanej
infrastrukturze. Jeszcze stosunkowo niedawno inwentaryza-
cja infrastruktury odbywata sie przede wszystkim na papie-
rze i byta dostepna gtéwnie dla jej dysponentéw. W konse-
kwencji stanowito to duze utrudnienie w wielu procesach,
wydtuzato realizacje proceséw administracyjnych i potego-
wato ilos$¢ pojawiajacych sie probleméw.

Historia cyfryzacji tych danych siega juz blisko dwudzie-
stu lat. Wtasnie w pierwszych latach dwudziestego pierw-
szego wieku pierwsze miasta rozpoczety budowe miejskich
systemow informacji przestrzennej. Narzedzie to jest niczym
innym jak systemem informatycznym stuzgcym do wprowa-
dzania, gromadzenia, przetwarzania i wizualizacji danych
przestrzennych. W przeciwieristwie do map papierowych,
gdzie mamy staty i ograniczony zestaw obiektéw, mapy cy-
frowe pozwalaja na ich ciagta modyfikacje i wyswietlanie tyl-
ko tych danych, ktérych w danej chwili potrzebujemy. Zbiér
obiektéw dotyczacych jednego zagadnienia tworzy odrebng
warstwe, a zestawienie ze soba wielu warstw pozwala two-
rzy¢ mapy ,skrojone do potrzeb”.

Jako przyktadowe zasoby znajdujace sie w miejskich
systemach informacji przestrzennej warto wskaza¢:
= wszystkie punkty adresowe, ulice, place;

» informacje o potozeniu i wtasnosci nieruchomosci;

= informacje o budynkach, ich konstrukgji i instalacjach;

= informacje o osobach zameldowanych w budynkach;

= dane dotyczace sieci uzbrojenia terenu (gazowe, wodo-
ciggowe, kanalizacyjne, elektroenergetyczne, telekomu-
nikacyjne);

= informacje dotyczace budowy geologicznej terenu;
= lokalizacje i zasiegi kamer miejskiego monitoringu wi-

zyjnego;

= lokalizacje i parametry hydrantéw na sieci wodocia-
gowej;

=  mapy akustyczne (hatas drogowy, kolejowy, przemy-
stowy);

= mapy zagrozenia i mapy ryzyka powodziowego;

= mapy zagrozenia pozarowego lasow;

= mapy wypadkdw drogowych;

= mapy popetnianych przestepstw i wykroczen;
Wymienione zasoby danych s3a jedynie przyktadowymi,

ktére moga by¢ i bardzo czesto s3 pomocne w zarzadzaniu

bezpieczenstwem miasta.

Mieszkancy, przyzwyczajeni do pewnego standardu obstugi

Swiadczonego przez najwieksze platformy zakupowe oraz

instytucje bankowe, coraz czesciej oczekuja tego samego

od administracji publicznej. Pierwsze ustugi cyfrowe, takie

jak mozliwo$¢ kontaktu uzyskania informacji czy wystania

pisma urzedowego, juz nie sg wystarczajace. Jednym z naj-

nowszych trenddw jest tworzenie ,kont mieszkancow”, gdzie

znajduja sie wszystkie najwazniejsze informacje o sprawach

urzedowych a dotyczacych danego mieszkarca, m.in.:

= zobowigzania podatkowe oraz historia dokonanych ptat-
nosci;

= informacja o przystugujacych $wiadczeniach lub ulgach;

= wazne terminy dotyczace obowigzkdéw obywatelskich;

= decyzje administracyjne ogélne i indywidualne;

= whnioski i zgtoszenia interwencyjne;

= pozostata korespondencja z instytucja.

Coraz wiecej miast oferuje réwniez ,aplikacje miejskie”.
Jako narzedzie petnigce funkcje przede wszystkim komuni-
kacyjna, pierwotnie stuzyty do komunikacji jednostronnej
w relacji urzad-mieszkaniec. Dzisiaj standardem staje sie
komunikacja dwustronna. Z jednej strony taka aplikacja
umozliwia przekazywanie waznych informacji dotyczacych
miasta, (zmiany w organizacji ruchu, organizowane wyda-
rzenia, przypomnienie o terminach administracyjnych itp).,
z drugiej to mieszkancy moga zgtaszac problemy i usterki
dotyczace funkcjonowania miasta, wyrazac¢ swoja opinie czy
zgtaszaé pomysty.

W zwiazku z wystapieniem jakiego$ zagrozenia lub zaist-
nienia sytuacji kryzysowej mozliwe jest rowniez przesytanie
do mieszkanicow komunikatéw ostrzegawczych i alarmo-
wych w formie wiadomosci email lub sms, nagrania audio
lub materiatu wideo.

Miasta mobilnosci

Mobilno$¢ miejska stanowi dla zarzadzajacych jedno z gtow-
nych wyzwan. W Polsce bardzo duzym problemem s3 za-
chwiane proporcje w sposobach podrézowania po miescie
i dominacja indywidualna transportu samochodowego.
Wedtug danych Europejskiego Stowarzyszenia Producentow
Samochodéw (ACEA), liczba samochodéw w Polsce przypa-
dajaca na 1000 mieszkancdw wynosi 747 pojazdow. Wiecej
pojazddéw jest tylko w Luksemburgu (781 samochodéw na
1000 mieszkaricdw).
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Wtodarze miast podejmuja wiele dziatan na rzecz za-
checenia mieszkancéw do czestszego pozostawiania samo-
choddéw i poruszania sie pieszo, rowerem lub korzystania
z transportu publicznego. Coraz czesciej inwestujg réwniez
w rozwigzania technologiczne takie jak inteligentne systemy
transportowe (ITS). ITS-y to systemy informacyjne i komu-
nikacyjne, ktorych celem jest zwiekszenie przepustowosci
drog, skrécenie czasu podrézy oraz wzrost bezpieczenstwa
uczestnikéw ruchu drogowego.

Wykorzystujac zbiory danych dotyczace aktualnej sytu-
acji system steruje sygnalizacja ruchu drogowego nadajac
tym samym priorytet dla komunikacji publicznej czy stuzb
ratowniczych. Zadaniem ITS-6w jest rowniez dostarczenie
informacji dla mieszkarncdw o utrudnieniach w ruchu dro-
gowym, incydentach, zajetosci miejsc parkingowych, cza-
sie odjazdu $rodkéw transportu zbiorowego czy zmianach
w organizacji ruchu. W tym celu wykorzystywane sg miedzy
innymi znaki zmiennej tresci, monitory i ekrany wielkofor-
matowe, aplikacje mobilne czy systemy powiadamiania
e-mail lub sms.

Zebrane przez inteligentne systemy transportowe dane
stuza takze do lepszego planowania inwestycji infrastruktu-
ralnych, organizacji transportu publicznego oraz dyslokacji
stuzb miejskich.

Miasta odporne

Gwattowne zjawiska atmosferyczne wystepuja coraz cze-
Sciej i powodujg coraz wieksze szkody. Na terenach silnie
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zurbanizowanych skutkujg przede wszystkim zniszczeniem
lub uszkodzeniem budynkoéw, infrastruktury transportowej
oraz technicznej. Nalezy liczy¢ sie rowniez z zalaniem do-
mostw i obiektéw uzytecznosci publicznej, przerwami w do-
stawach mediéw i $wiadczeniu ustug publicznych. Miasta
inteligentne musza by¢ zatem miastami odpornymi na te
i podobne zagrozenia.

Najbardziej dokuczliwe w miastach jest wystepowanie
skrajnie wysokich temperatur oraz deszczéw nawalnych.
W pierwszym przypadku skutkuje to powstaniem zjawiska
zZwanego ,wyspa ciepta”, ktorego efektem jest przede wszyst-
kim réznica temperatury pomiedzy miastem a obszarami
podmiejskimi. W skrajnych scenariuszach réznica ta moze
wynosi¢ nawet kilkanascie stopni Celsjusza w godzinach
nocnych. Dzieje sie tak dlatego, gdyz mocno przeobrazone
Srodowisko miejskie wykazuje inne wtasciwosci radiacyjne,
termiczne, aerodynamiczne oraz wilgotnosciowe. Zwiekszo-
ne parowanie moze réwniez wywotywac zwiekszone opady.
Deszcze nawalne na terenach miejskich, cechujacych sie
czesto duzym odsetkiem powierzchni nieprzepuszczalnej
lub trudnoprzepuszczalnej, powodujg zalania i powodzie.
Zwiekszony sptyw powierzchniowy skutkuje niewydolnoscig
systemu kanalizacji deszczowo-burzowej.

Odpowiedziag na powyzsze problemy jest przede
wszystkim rozwijanie w miastach tzw. zielonej infrastruk-
tury oraz btekitnej infrastruktury. Zwiekszenie powierzch-
ni czynnej biologicznie przeciwdziata powstawaniu wyspy
ciepta i pozwala zatrzymad wiecej opadu doktadnie w tym
miejscu, w ktérym wystapit. Stad tak wiele projektéw po-
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legajacych na zazielenianiu przestrzeni, sadze-
niu drzew, krzewdw czy pnaczy, zmniejszaniu
zabetonowanej przestrzeni czy stosowaniu
nawierzchni pdtprzepuszczalnych. Btekitna in-
frastruktura to naturalne tereny wodonosne,
rzeki, kanaty i strumyki, stawy, jeziora i zbior-
niki wodne. W kontekscie zagrozenia jakie sta-
nowig tzw. powodzie miejskie miasta rozwijaja
wielofunkcyjng infrastrukture prewencyjna.
Przyktadem jest budowa obiektéw sportowych
czy rekreacyjnych w nieckach i zagtebieniach.
W normalnych warunkach miejsca te petnig
swoje podstawowe funkcje, za$ w czasie duzych
opaddw przyjmuja funkcje zbiornikdw retencyj-
nych. W ten oto sposdb miasta chronig przed
zalaniem bardziej cenne obszary i obiekty, cze-
sto takie, ktorych zalanie mogtoby spowodowac
straty trudne do wyobrazenia.

Miasta sprawnego reagowaniz

Zagrozenie naturalne cho¢ bardzo powazne, to
przeciez nie jedyne ktére wystepuja na obsza-
rach miejskich. Katalog zagrozen jest zdecydo-
wanie obszerniejszy. W przypadku wystapienia
sytuacji kryzysowej kluczowe jest zapewnienie
wspotdziatania wielu podmiotéw i instytucji,
czesto niezaleznych od siebie i podporzadkowa-
nych réznym organom. Miasta potrzebuja dobrze
dziatajacych centréw operacyjnych. Opracowany
przez autora niniejszego artykutu model dojrza-
tosci struktur kryzysowych przewiduje pie¢ po-
ziomow dojrzatosci.

Najnowsze trendy polegaja wtasnie na prze-
ksztatcaniu centréow zarzadzania kryzysowego
W zintegrowane centra zarzadzania miastem.
Celem takiego podejscia jest przede wszystkim
osiagniecie poprawy przeptywu informacji po-
miedzy stuzbami oraz sprawniejsze reagowanie
na wystepujace incydenty.

Polskie ,smart cities”

Polskie miasta coraz $mielej siegaja po inno-

wacyjne rozwigzania i to takze w obszarze bez-

pieczeristwa. Bardzo ciekawymi projektami sa

Z pewnoscia:

= Regionalne
w Olsztynie;

= Miejski System Informacji Przestrzennej
w Kielcach;

= Miejskie Centrum Kontaktu 19115 w War-
szawie;

= Chatbot jako catodobowy kanat komunika-
cji w Poznaniu;

» Inteligentny system inwentaryzacji drég
w Gdyni;

» ,Zielona fala” dla pojazdéw uprzywilejo-
wanych w Rzeszowie;

»  Zréwnowazona mobilno$¢ w rozwoju ,wizji
zero” w Jaworznie.

Centrum  Bezpieczenstwa

Poziom 1.

W miescie nie dziata centrum zarzadzania kryzysowego i nie
istnieje zastepczy system przeptywu informacji na potrzeby
zarzadzania kryzysowego. Czasami tylko funkcjonuje zwycza-
jowe powiadamianie oséb funkcyjnych o zagrozeniach oparte
o stuzbowe lub prywatne telefony komérkowe.

~

Poziom 2.

W miescie nie dziata centrum zarzadzania kryzysowego lub
dziata wytacznie w godzinach funkcjonowania urzedu. Jedno-
czesnie istnieje jednak alternatywny system przeptywu informacji
oparty o dedykowany numer alarmowy (telefonii komdrkowej),
pod ktérym catodobowe dyzury petnig pracownicy komérki urze-
du miasta wtasciwej w sprawach zarzadzania kryzysowego.

~

Poziom 3.

W miescie dziata centrum zarzadzania kryzysowego realizuja-
ce zadania wynikajace z przepiséw ustawy o zarzadzaniu kry-
zysowym. Dziatalno$¢ Centrum nie wykracza jednak poza jego
podstawowa funkcje i zadania ustawowe.

/
~

~

Poziom 4.

W miescie dziata centrum zarzadzania kryzysowego, ktérego
dziatalno$¢ wykracza poza jego podstawowg funkcje. Centrum
przypomina bardziej miejskie centrum bezpieczenstwa, w ktérym
to oprdcz dyzurnego centrum, pracuja réwniez dyzurni/dyspozy-
torzy Policji, Panstwowe]j Strazy Pozarnej, Pogotowia Ratunko-
wego oraz Strazy Miejskiej. W centrum bezpieczeristwa moze byé
ulokowane réwniez miejskie centrum monitoringu wizyjnego.

/
~

~

Poziom 5.

W miescie dziata centrum zarzadzania kryzysowego, ktére
przypomina centrum zarzadzania miastem. Oprdcz wszystkich
podmiotdw, ktdre wystepuja w miejskim centrum bezpieczeristwa,
pracuja tutaj réwniez przedstawiciele stuzb miejskich odpowie-
dzialnych za utrzymanie miejskiej infrastruktury (infrastruktury
drogowej i tramwajowej, sieci wodociggowych i kanalizacyjnych,
sieci cieptowniczych, zieleni miejskiej, komunikacji publicznej,
stuzb odbioru odpaddw i utrzymania czystosci itp.).

N

/

Kazdy z tych projektéw jest inny zaréwno
pod wzgledem zaspokajanej potrzeby lub roz-
wigzywanego problemu, jak réwniez wykorzy-
stywanych zasobdw informacyjnych czy techno-
logii. Wszystkie jednak zwiekszaja jakos¢ zycia
i bezpieczenstwo mieszkancow. [ |

Sergiusz Parszowski

Lider zespotu eksperckiego Instin.pl. Konsultant w sprawach
bezpieczeristwa i porzadku publicznego, zarzadzania kryzyso-
wego oraz bezpieczenstwa oséb i obiektéw. Audytor i szko-
leniowiec.
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IFTERC

EoU--

— dedykowany do systemow pozarowych
system do wizualizac

Rozporzadzeniu  Ministra

Inwestycji i Rozwoju z dnia

21 grudnia 2020 roku w grupie

wyrobéw budowlanych obje-

tych obowiagzkiem sporzadza-

nia Krajowej Deklaracji Wtasciwosci uzytkowych

oraz Krajowego Systemu Oceny i Weryfikacji

Statosci Wtasciwosci Uzytkowych, znalazta sie

grupa wyrobow zdefiniowana jako ,,Systemy in-

tegrujace urzadzenia przeciwpozarowe - zesta-

wy: systemy do wizualizacji i sterowania”. Skut-

kiem wejscia rozporzadzenia jest to, ze z dniem

1 stycznia 2021 roku, obowigzuje prawny zakaz

instalacji wizualizacji do systemdw pozarowych

posiadajace mozliwosci jakiegokolwiek oddzia-

tywania na centrale pozarowa nie posiadajacych

stosownej deklaracji i oceny. Nie ma mozliwosci

wiec z wizualizacji potwierdzania i kasowania

alarméw na centrali, blokowania elementéw, czy
tez sterowania wyjéciami pozarowymi.

W odpowiedzi na zapotrzebowanie rynku
na produkt spetniajacy to rozporzadzenie, firma
IFTER stworzyta nowa linie produktu pod nazwa
IFTER EQU Fire Systems Integrator. Jest to konty-
nuacja produkowanych przez nasza firme od 20
lat systemdw integracyjnych i wizualizacyjnych.

Oprdcz znanych juz instalatorom i inwesto-
rom zalet, IFTER EQU FSl jest produktem nie tylko
sktadajgcym sie z oprogramowania, ale réwniez
ze sprzetu, ktéry zostat poddany szczegétowym
badaniom w CNBOP. Caty sprzet zamkniety jest
w kompaktowej, jak na ilo$¢ wykorzystywane-
go sprzetu, szafie posiadajacej stopiert ochrony
IP54, zapewniajacy jej poprawng prace mimo
préb penetracji drutem, ochrone przed pytem
oraz ochrone przed bryzgami wody z dowolnego
kierunku. Szafa wykonana jest ze stali DCO1 i jest
rekomendowana do montazu na halach produk-
cyjnych lub w poblizu miejsc z otwartym doste-
pem powietrza z zewnatrz. Jest dostepna réw-
niez w wersji typowo montowanej na zewnatrz.
Tak wysoki poziom ochrony umozliwia montaz
szafy w miejscach trudnych eksploatacyjnie oraz
poprawng prace podczas akcji gaszenia pozaru

Infegrac

ImTER

—— e -

==
Fire System Integrator

przez strazakdw. Dzieki czemu ekipy gaszace po-
zar beda miaty staty podglad nad rozprzestrze-
nianiem sie pozaru, a nie tylko sam moment jego
wykrycia.
W szafie znajduje sie kompletne rozwigzanie
pozwalajgce na wielogodzinng autonomiczna
prace. W sktad niej wchodzi:
= tor zasilania obstugujacy zaréwno 24VDC jak
i 48VDC, podtrzymany dodatkowymi akumu-
latorami;
= moduty transmisji danych pozwalajgcymi na
komunikacje z systemami zewnetrznymi oraz
komputerami obstugiwanymi przez system;

= serwer przechowywujacy konfiguracje, prze-
twarzajacy dane schodzace z systeméw ze-
wnetrznych, wykonujacy automatyczne ste-
rowania i przesytajacy wszystkie niezbedne
dane do wizualizacji na komputerach znaj-
dujacych sie w réznych miejscach obiektu;

= centrala sterujaca;

= urzadzenia systemu DSO.

Podczas konstruowania szafy duza uwage
poswiecono zasilaniu. Posiada w torze 230VAC
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Fire System Integrator

obwody zabezpieczone wytacznikami nadpra-
dowymi oraz ochronnikami przeciwprzepiecio-
wymi 20kA.

Kolejny stopiert zabezpieczen to buforowe
zasilacze certyfikowane z odpowiednia liczba
akumulatordw, zasilaja nie tylko centrale steruja-
3 czy tez DSO, ale réwniez serwer. Kazdy obwdd
niskiego zasilania jest oczywiscie zabezpieczony
bezpiecznikami topikowymi. Dzieki tej konstruk-
¢ji zasilania, uzyskalismy wysoka niezawodno$¢
co przy wykorzystaniu urzadzen o niskim zuzyciu
energii wptywa pozytywnie na wysoka dtugo-
trwatg bezawaryjnosc.

Gtéwnym kanatem komunikacji z integrowa-
nymi urzadzeniami i komputerami zostata przy-
jeta sie¢ komputerowa. W celu ochrony urzadzen
znajdujacych sie w szafie przed przepieciamii pré-
bami nieautoryzowanego potaczenia sie z serwe-
rem, zastosowano switch zarzadzany w ktérych
mozna zdefiniowac ograniczenia dostepu z sieci
do serwera. Urzadzenie to posiada rowniez za-

ECU)

==
Fire System Integrator

p— —
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bezpieczenia przeciwprzepieciowe do 150A, co
w praktyce uniemozliwia przedostanie sie do szafy
przepiec od strony infrastruktury sieciowej.

IFTER EQU FSI oprdcz obstugi wielu typow
central pozarowych zajmujacych sie wykrywa-
niem pozaru, moze dzieki swobodnie definio-
wanym algorytmom pozarowym, wykonywac
samodzielnie sterowania poprzez wbudowana
centrale sterujaca. Kazda centrala moze zostad
wyposazona od 2 do 6 petli z maksymalnie 762
modutami sterujacymi. Innowacja wzgledem
konkurencji jest petna integracja z DSO, poczy-
najac od swobodnego sterowania z wizualizacji
komunikatami gtosowymi poprzez sterowania
wyjsciami i monitorowanie wejs¢ kontrolnych.
Wbudowane algorytmy analizy zagrozen w za-
leznosci od lokalizacji pozaru i trudnosci np.
z otwarciem drzwi ewakuacyjnych, beda dyna-
micznie zmieniaty kierunek ewakuacji w celu
jej optymalnego przeprowadzenia. Algorytm,
wspierajac operatora umozliwia mu dynamiczne
sterowanie mikrofonem centrali DSO oraz infor-
muje, do ktérych stref powinien nada¢ komuni-
kat. IFTER EQU FSI oprdcz mozliwosci integracji
systemdw sygnalizacji pozaru, sygnalizacji wta-
mania i napadu, kontroli dostepu, telewizji dozo-
rowej czy automatyki budynkowej, ma réwniez
bardzo rozbudowane mozliwosci wizualizacyjne
tych systeméw. Oprécz klasycznej wizualizacji
mozna wykonywad widoki w oparciu o podktady
wektorowe w petni skalowalne z przesuwaniem
planéw architektonicznych oraz widoki w opar-
ciu o przegladarki WEB. Zwtaszcza wykorzysta-
nie wizualizacji WEB pozwala na wyposazenie
ochrony w urzadzenia mobilne umozliwiajace
state monitorowanie rozprzestrzeniania sie za-
grozenia czy tez zmiany kierunkéw ewakuaciji,
mimo opuszczenia pomieszczenia monitoringu.

Gtéwnym celem stworzenia IFTER EQU Fire
Systems Integrator byto nie tylko umozliwienie
inwestorom spetnienia nowego rozporzadzenia,
ale przede wszystkim dostarczenie nowoczesne-
g0 i innowacyjnego rozwiazania, upraszczajace-
go obstuge skomplikowanych rozwiazan i zwiek-
szajacego skutecznos¢ ochrony. IFTER EQU FSI
pozwala na wykonywanie sterowar pozarowych
zaréwno automatycznie jak i recznie przez ochro-
ne korzystajaca z wizualizacji na wielu kompu-
terach lub urzadzeniach mobilnych. Integracja
z systemami telewizji dozorowej czy tez kontroli
dostepu pozwala na tatwa kontrole aktualnego
stanu oséb z budynku. Inwestor otrzymuje nie
tylko wysokiej jakosci produkt o idealnej relacji
ceny do jakosci, ale przede wszystkim przemy-
$lang konstrukcje wykorzystujacg innowacyjne
rozwigzania sprawdzone na wielu obiektach. W

IFTER

Artykut firmy IFTER
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StUZBY WIEZIENNEJ

ierwsze wykorzystanie radioko-

munikacji ruchomej do celéw uzy-

teczno$ci publicznej to przetom

1920-1930 r. Pierwszym uzytkow-

nikiem byta policja w Stanach Zjed-
noczonych i Wielkiej Brytanii. Poczatkowo wyko-
rzystywano czestotliwosci 2-3 MHz do tacznosci
jednokierunkowej (jeden nadajnik i wiele od-
biornikéw), pojazdy ok. 1930 r. byty wyposazone
tylko w odbiorniki. Duze, niepraktyczne systemy
antenowe i propagacja wymuszaty korzystanie
z coraz to wyzszych czestotliwosci. Juz ok. 1935 .
w Wielkiej Brytanii stosowano pasmo 80 MHz.
Szybki rozwéj komunikacji powyzej 30 MHz na-
stapit po wybuchu Il wojny $wiatowej. Radioko-
munikacje masowo zaczeto stosowal w policji
i strazy ogniowej. Po wojnie dalszy rozwdj zwia-
zany byt z przeksztatceniem produkcji z wojsko-
wej na cywilna. Szybko dostrzezono potencjat
i przewage, jaka daje sprawna i skuteczna komu-
nikacja, nie tylko w stuzbach bezpieczenstwa.
Pierwsze urzadzenia ze wzgledu na duzy rozrzut
parametréw pracowaty z odstepem miedzyka-
natowym 200 kHz, nastepne 100 kHz, 50 kHz,
30 kHz, 25 kHz (12,5 kHz obecnie). Rdwnoczesnie
siegano po nowe pasma czestotliwosci. W Polsce
dla ruchomych, ladowych stuzb cywilnych, na

32027-160, ComPaol i

podstawie zawartego w 1959 r. w Berlinie poro-
zumienia ministréw tacznosci krajow demokracji
ludowych, przyznano pasma czestotliwosci UKF.
Nastepnie dla resortu Ministerstwa Sprawiedli-
wosci przyznano pasmo 44 MHz, z ktérego korzy-
stata polska Stuzba Wiezienna (SW).

Skuteczna ochrona obiektu wigze sie niero-
zerwalnie z komunikacja. Potrzeba operacyjno-
$ci zardwno na terenie wiezien jak i poza nimi
sprzyjata wdrozeniom rozwigzan technicznych
juz na poczatku lat 70-tych. W poszczegdlnych
jednostkach penitencjarnych pojawiaty sie lo-
kalne systemy taczno$ci bezprzewodowe;j: stacje
bazowe z systemem anten i zasilania, radiotele-
fony samochodowe i noszone. Wydzielono naj-
pierw jeden kanat roboczy. Pézniej przyznano
drugi kanat w pasémie 44 MHz do alarmowania.
Oba wykorzystywano do tacznosci pomiedzy
stacjami bazowymi, radiotelefonami samocho-
dowymi i noszonymi poza terenem wiezienia.
Do tacznosci lokalnej na terenie wiezienia, wy-
korzystywano réwniez jeden kanat w otwartym
pasmie 27 MHz. W tym pa$mie postugiwano sie
radiotelefonami Zuraw i Echo.

* Z. Dyjas, W. Szymel ,Radiokomunikacja ruchoma na fa-
lach metrowych” WNT, Warszawa 1962 r.

Did4600e, SLRSS00, sarsmer

FMEDE: TON; Zuraw i kemunikacyim: ConSEL
= D5 = = ==
bazrowa W=y 5% i : =

= & — & S
F"I-"315i Echo GP340; GP360; GP380 DRM8G1s
Stacje
naszone '“-Jt i} d
- _.--
3001 SO0T=160; 303T-160 ChidB0le; Brama GSM
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i &
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Rys. 1. Zestawienie poréwnawcze urzadzen stosowanych w SERSW
Zrédto: opracowanie wtasne, na podstawie zdjec producentdw urzqdzer z internetu

Cezary Mecwaldowski
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L}
Zdj. 2. Radmor FM 316 z mikrofonogtosnikiem i antena Zdj. 3. Unitra Warel TON
Zrédto: zdjecia Bogdan Szkudlarek Zrédto: zdjecia Bogdan Szkudlarek

Ogblne zasady stosowania komunikacji ra-
diowej aktualne s3 do dzi$, obowiazujace od
pierwszych wdrozen w latach 70-tych. Ze wzgle-
du na uzywanie tacznosci nieszyfrowanej i ogol-
nie obowigzujacy zakaz prowadzenia tacznosci
anonimowej, stosowano kryptonimy identyfiku-
jace radiotelefon i jego uzytkownika. Rozmowy
mogty dotyczy¢ wytacznie spraw stuzbowych,
przekazywane informacje miaty by¢ krétkie i zro- —
zumiate, urzadzen nie wolno byto udostepniad Zdj. 4. Unitra Echo
osobom nieupowaznionym. Komunikacja ra- Zrédto: zdjecia Bogdan Szkudlarek
diowa w SW pracowata na tzw. wywotaniu ogdl-
nym, wiec z zasady wszyscy uzytkownicy nastu-
chiwali, przed nadawaniem nalezato sprawdzié¢

AN\
*’5&:\5\ zajetos$¢ kanatu. Nadawanie nie mogto odbywac
,0:.:3:5.‘@ sie w obecnosci skazanych i 0séb postronnych.
0’.’:’2& Nie wolno byto przekazywaé informacji prawnie
0% %) . RSN . .
::::.;,' chronionych, imion i nazwisk, a takze stanowisk
';,',:Z;é'/ stuzbowych. W przypadku przekazywania chro-
% . . s .
,,;';3,::4;‘5 nionych danych nalezato ,,szyfrowaé informacje”
72 . 3 3 . 3
,;:Z:::::af tj. stosowaé okreslenia zastepcze lub wskazad
,:Z:;‘::‘::: na wykorzystanie potaczenia telefonicznego do
,;;&:::::‘: przekazania poufnych informacji. Pierwsze ra-
,‘:‘::3:} diotelefony lampowe byty ciezkie, wymagaty
:::‘0’::: wygrzewania lamp po wtaczeniu, byty wrazliwe
,:::‘.:i na czeste wiaczanie i wytaczanie czy awarie za-
Oo:‘:‘ silania. Zamieniane byty sukcesywnie na nowe
. tranzystorowe, produkowane w rdznych wer-
':0‘ — sjach®.  Wykorzystywanie pasma resortowego
‘ 44 MHz i otwartego 27 MHz dodatkowo kompli-
':‘ kowato komunikacje. Urzadzenia byty proste —
[ —— : . zdj. 5. MORS FM 302
 Se—— w obstudze, niestety ulegaty czestym awariom, s e
= e .. . Zrédto: zdjecia Bogdan Szkudlarek
e—— co wymuszato rozwijanie i doposazanie stuzby
§ tacznosciowe;j. . - o ' ) '
:\§ Przyczyng wymiany systemu tacznosci ra- wdrozenia jednorodnego, ogolnopolskiego
‘ diowej Stuzby Wieziennej w latach 2000/2001 systemu $wiadczy 6 letni okres przygotowania
% — byty: ,Zta jako$¢ starego sprzetu (...) nad- specyfikacji i przetargu. Eksploatowany dotych-
' . . . » e . . .
§.~ miernie eksploatowany przez wiele lat” oraz czas sprzet wywodzit sie technicznie z konca
\?g konieczno$¢ oddania pasma czestotliwosci lat 60 tych®. Wiosng 2000 r. ogtoszono prze-
$~ 44 MHz do uzytku NATO®. O skali trudnosci targ, ktéry wygrata grupa trzech firm na kwote
,“: - 24 mln zt. Zmiana pasma na 148-174 MHz wy-
Y — . L o ) magata przebudowy instalacji antenowych,
Y — 2 F.Poslednik, ,Systemy tacznosci, sygnalizacji i zabezpie-
‘:" ; czei w Stuzbie Wieziennej” Szczypiorno, 1975.
; 3 J. Cegielska, ,Na innym pasmie”, Forum penitencjarne 4 W. Szczepaniski, ,Nowy sygnat” Forum penitencjarne
~———  Nr7,2001r. Nr7,2001r.
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Tabela 1. Zestawienie poréwnawcze systemdw tacznosci radiowej SW (SERSW)

Rodzaj komunikacji
radiowej

970 do 2000

Analogowa AM/FM

Analogowa FM

e
‘/ZR
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Analogowa FM/cyfrowa DMR

Pasmo/zakres 44 MHz 127 MHz 148-174 MHz 148-174 MHz
czestotliwosci
Odstep 50 kHz 12,5 kHz 12,5 kHz
miedzykanatowy
Tryb Simpleks/ duosimpleks Simpleks/ duosimpleks Simpleks/ duosimpleks/
dupleks
Kanat/grupa Roboczy i alarmowy Flc()g\j)vi)s alarmowy, konwojowy Roboczy, alarmowy, konwojowy i KSWiAP/ Grupa
15885761 zt
+4767 086 zt przetarg 2019 r. (203 szt.
przewoznych i 1818 szt. noszonych wraz
z akcesoriami, wraz z mozliwoscia zwiekszenia
zamdwienia 0 50%)
24000 000 zt +3964 149 zt przetarg 2020 r. (1241 kpl.
Wartos$¢ inwestycji Brak danych +w 2003 r. centralny przetarg na aku- noszonych)

mulatory

+ przetarg 2021 r. (959 kpl. tadowarka
wielostanowiskowa 48 szt. jednostanowiskowa
305 szt. kable do programowania 29 szt., wraz
z mozliwoscig zwiekszenia zamdwienia 0 50%)

+ przetarg 2017 r. bramy mobilne GSM
w pojazdach

Stacja bazowa

= Radmor FM 302/
m Unitra TON
m Radmor FM 3001

Radmor 32027-160 (urzadzenie dyspozy-
torskie UD i urzadzenie transmisyjne UT)

= Motorola DM4600e

= Motorola SLR5500

m Serwer komunikacyjny

= Oprogramowanie stacji ConSEL

Stacja noszona

m Unitra FM 316k
m Unitra Zuraw
m Unitra Echo

Motorola GP 340, GP 360, GP 380

Motorola DP4601e

Stacja przewozna

= Radmor FM 302/
m Unitra TON
m Radmor FM 3001

m Radmor 3007-160
= Radmor 3037-160

Motorola DM4601e
+bramy mobilne GSM

§

m Zasadowe = Ni-Cd L.
Akumulatory u Ni-Cd u Ni-MH Li-ion
Rejestrator rozméw Brak = Cyfrowy SIM Serwer komunikacyjny RolP

m Cyfrowy ComPol Il Corsac A-IP

m akumulatory

m akumulatory
= tadowarki
= regeneratory

= akumulatory
m tadowarki

:l:z:::?:we m tadowarki = mikrofonogtosniki = mikrofonogtosniki
wykorzystywane = mikrofonogtosniki m zestawy podhetmowe m zestawy podhetmowe
wySW ysty m anteny m przyciski PTT nozne m przyciski napadowe
m zasilacze m przyciski napadowe m anteny

- anteny m zasilacze

- zasilacze

m blokada szuméw = blokada szuméw

. ) = wywotania ogdlne lub grupowe, selektywne
= wywotania ogdlne lub grupowe, selek- .
tywne wywotanie wywotanie .
m nastuch na dwéch kanatach (roboczym = RolP (ang..Radlo oyer IP)
i alarmowym) u szyfrowanie rozméw
., . N m nastuch na wielu kanatach
m lone worker” (w SW funkcja ,,czuwak”) = transmisi 1 .
; . ja sygnatéw technicznych
Przyktadowe m blokada szuméw m przycisk napadowy  _lone worker”
funkcjonalnosci = wywotania ogélne minformacje statusowe (tekstowe) - ”man down”
wykorzystywane lub grupowe, selektywne m ,ciche odpytanie” zdalne sprawdzenie ” .
X ) m przycisk napadowy

w SW wywotanie wtaczonego radiotelefonu na danym

kanale

m zdalne blokowanie i odblokowanie
radiotelefonéw

m potaczenie z centralami telefonicznymi

m zestawy do programowania radiote-
lefondw

m sygnalizacja wibracjg

» wiadomosci tekstowe

u lokalizacja na zewnatrz GPS/Glonass, wewnatrz
budynkéw za pomoca modutéw Bluetooth

m potaczenie z centralami telefonicznymi

m zdalne zarzadzanie i aktualizacja
oprogramowania

Zrédto: opracolvdnie widsne
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Zdj. 6. Radmor FM 316 Zdj. 7. Radmor 3007-160
Zrédito: zdjecia Bogdan Zrédto: materiaty wtasne
Szkudlarek

masztéw, zasilania. Wymieniono 178 kpl. stacji
bazowych Radmor typ 32027-160 wraz syste-
mem antenowym; 28 kpl. stacji bazowych Rad-
mor typ 3007-160 wraz z systemem antenowym;
487 kpl. stacji przewoznych Radmor typ 3007-160;
2994 kpl. stacji radiowych przenosnych Mo-
torola GP 340, GP 360 i GP 380. Przetarg obej-
mowat réwniez urzadzenia pomocnicze: tado-
warki, regeneratory akumulatoréw, dodatkowe
akumulatory, systemy awaryjnego zasilania,
komputerowe zestawy do programowania. Za-
stosowano dwukanatowe, cyfrowe rejestratory
rozmow przez radiotelefony firmy SIM, zbudo-
wane na bazie kart ISA w komputerze PC pra-
cujacego z Windows NT i dedykowana aplikacja
SIM. Dyski pozwalaty na zapis do 3 tys. godzin
rozméw z kanatu roboczego i alarmowego.
Nowy system pracowat, jako otwarty i zamknie-
ty (selektywne wywotanie - Select 5). Pozwalat
na identyfikowanie kazdej stacji po numerze ID
(kryptonimie/identyfikatorze), wdrozono funk-
cje ,lone worker” w SW okres$lanej, jako ,czu-
wak”. Stacja bazowa pozwalata na odpytywa-
nie radiotelefonu po ID i sprawdzenie czy jest
witaczony czy nie (na danym kanale). Mozliwe
byto takze zdalne blokowanie i odblokowanie
radiotelefonu. Funkcja wysytania statuséw po-
zwalata na dodatkowe ,zaszyfrowane” kroétkie
wiadomosci tekstowe. Stacja bazowa - urzadze-

A

—_—

Zdj. 9. Radmor 32027-160 urzadzenie dyspozytorskie
- stacja bazowa

Zrédto: materiaty wtasne

/

—_—
Zdj. 8. Motorola DP4601e
Zrédto: materiaty wtasne

nie dyspozytorskie umozliwiato takze podtacze-
nie do linii centrali telefonicznej pozwalajac na
taczenie komunikacji radiowej z przewodowa
- telefoniczna. Umowa z dostawca objeta takze
szkolenie 1200 uzytkownikdéw w zakresie postu-
giwania sie radiotelefonami i 34 specjalistow
SW w zakresie administrowania systemem®.
Juz w 2003 r. zauwazono, ze akumulatory od
radiotelefondéw przenos$nych ,gwattownie traca
pojemno$¢ po kilkunastu miesigcach uzytko-
wania (...). Specjalisci SW przyczyne sytuacji
upatrywali w nieumiejetnej obstudze tzn. nie
roztadowanie akumulatoréw do konca” i pet-
nego tadowania (wystepowat ,efekt pamieci”
w akumulatorach typu Ni-MH i Ni-Cd). ,,Gdy to
nie pomogto polecono kondycjonowac akumu-
latory” (w dedykowanych regeneratorach), co
réwniez nie przyniosto oczekiwanego efektu tj.
przywrdcenia pojemnosci akumulatorom. Po-
jawiaty sie komentarze ,bateria wystarcza za-
ledwie na zameldowanie o objeciu posterunku,
a kolejna sesja tacznosci stanowi prosbe o do-
starczenie nowego akumulatora. Dowddca ob-
chodzac teren bierze ze soba kilka rezerwowych
akumulatoréw”. Ze wzgledu na ,szybkie wyeks-
ploatowanie” akumulatoréw i ich ilo$¢, istot-

5 ,System taczno$ci radiowej w Stuzbie Wieziennej”, Com-
puterWorld, 27.07.2001 r. [dostep: 10.10.2021 r.]

—_—
Zdj. 10. Radmor 32027-160 urzadzenie transmisyjne
Zrédto: materiaty wtasne



Zdj. 11. Motorola GP 380, GP 360, GP340
Zrédto: materiaty wiasne

Zdj. 12. Wspdtczesna stacja bazowa ConSEL
Zrédto: materiaty wtasne

nym problemem stata sie cena akumulatoréw,
przygotowano i ogtoszono przetarg centralny®.
Po powodziach w latach 90 tych i zebranych
wnioskach z problemédw komunikacyjnych,
utworzono dostep dla innych stuzb bezpieczen-
stwa i ratowniczych (w tym Stuzby Wieziennej)
do funkcjonujacej od lat na terenie catej Polski
Krajowej Sieci Wspétdziatania i Alarmowania
Policji (KSWiA). Do tego celu wykorzystywano
wydzielony kanat w pasmie czestotliwosci obstu-
giwanych przez urzadzenia taczno$ci zakupione
do stuzby w 2000 roku. System tacznosci radio-
wej SW funkcjonowat tak do 2018 r., kiedy pod-
jeto kolejne dziatania modernizacyjne. Z dostep-
nych na rynku rozwiagzari wybrano system DMR
(ang. Digital Mobile Radio). Zatozenia przyswie-
cajace wymianie systemu to: wymiana wyeks-
ploatowanego sprzetu, wprowadzenie cyfrowej,
szyfrowanej komunikacji, zapewnienie maksy-
malnego pokrycia terenu wiezien zasiegiem,
umozliwienie komunikacji przez radiotelefony
przeznaczone do konwojowania z dyspozytora-
mi w wiezieniach, wprowadzenie centralnego za-
rzadzania systemem. Szacowano koszty wdroze-
nia na 40 mln zt. Brak Srodkéw wymusit podziat
zamdwienia na etapy: budowe nowych instalacji
antenowych, wdrozenie nowych stacji bazowych
z wymiang czesci radiotelefonéw mobilnych

¢ (Ochroniarz), ,Widze ale nie stysze...”, Forum peniten-
cjarne Nr 3,2003r.
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i przenos$nych, w kolejnych latach planowano
uzupetnienie o kolejne radiotelefony mobilne
i przenosne, wdrozenie bramek mobilnych GSM
w pojazdach konwojowych’. W 2018 r. wymienio-
no 179 kpl. stacji bazowych Motorola DM4600e
z przemiennikiem SLR5500 i oprogramowaniem
ConSEL; 137 kpl. stacji przewoznych Motoro-
la DM4601e (planowane docelowo 450 kpl.);
1110 kpl. stacji radiowych przenosnych Motorola
DP4601e (planowane docelowo 6000 kpl.). Prze-
targ obejmowat réwniez urzadzenia pomocnicze:
tadowarki, dodatkowe akumulatory, systemy
awaryjnego zasilania, zestawy do programowa-
nia®. Do rejestracji rozmoéw wykorzystywany jest
serwer komunikacyjny.

Cechy wspbétczesnego Systemu tacznosci
Radiowej Stuzby Wieziennej (SERSW) to przede
wszystkim hybryda analogowo - cyfrowa, po-
prawienie zasiegu komunikacji, jakosci rozméw,
dtuzszy czas pracy akumulatoréw, lokalizacja
w terenie (w tym pojazdéw konwojowych) oraz
wewnatrz obiektdw, zastosowanie protokotu
RolP (ang. Radio over IP) w sieci WAN pozwa-
lajace na komunikacje pomiedzy wszystkimi
jednostkami w Polsce oraz pojazdami konwojo-
wymi, szyfrowanie rozméw oraz zdalne admini-
strowanie systemem. Stworzono hierarchiczna
strukture uprawnien wynikajacg ze struktury
organizacyjnej Stuzby Wieziennej. Pozostawiono
mozliwo$é komunikacji w Krajowej Sieci Wspot-
dziataniai Alarmowania Policji (KSWiA) w wydzie-
lonym kanale, ze stacji bazowych i przewoznych®.
Zaimplementowano funkcje blokady nadawa-
nia w przypadku zajetosci kanatu, co ograniczy-
to zaktdcenia tacznosci w poréwnaniu do po-
przedniego, analogowego systemu. Pojemnos¢
akumulatoréw dobrano optymalnie do czasu
petnienia stuzby na stanowisku, uwzgledniajac
12 godzinna prace radiotelefonéw. Wspétczesne
akumulatory Li-ion pozbawione sg wad poprzed-
nikéw chociazby ,efektu pamieci”, co zwiekszyto
komfort uzytkowania. Pozostawiono takze moz-
liwo$¢ potaczenia systemu radiowego do syste-
mu telefonii stacjonarne;j.

Wycofywane z uzycia radiotelefony Motorola
serii GP3xx, poszczegblne jednostki penitencjar-
ne przekazywaty wraz z akcesoriami miastom
i gminom, ktdre rozdysponowaty je miedzy inny-
mi dla Ochotniczych Strazy Pozarnych. |

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
Osrodku Szkolenia Stuzby Wieziennej w Kulach.

7 S. Bartosz, ,Nowoczesna i bezpieczna”, Forum peniten-
cjarne Nr2,2019r.

& ,Motorola zmodernizuje system komunikacji radiowej
dla Stuzby Wieziennej”, www.money.pl [dostep: 10.10.2021 r.

 C. Mecwaldowski, ,tacznos¢ radiowa a wspétdziatanie
stuzb bezpieczenstwa publicznego i ratownictwa” OiB, 5/2020.
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BEZPIECZENSTWO JEDNOSTEK
PENITENCJARNYCH W POLSCE

Pawet tuszcz

olska to kraj, ktéry stoi na strazy
naszych praw i wolnosci a zgodnie
zuchwalong Konstytucja jest demo-
kratycznym panstwem prawnym,
urzeczywistniajgcym zasady spra-
wiedliwosci spotecznej'. Namacalnym znakiem
szeroko pojetej sprawiedliwosci wystepujacej

! art. 2 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwiet-
nia 1997 r. (Dz. U. 1997 r., nr 78 poz. 483)

pomiedzy obywatelami jest izolacja i odosobnie-
nie osdb nieprzestrzegajacych ustalonych norm
prawnych w spoteczeristwie; jest to jedno z klu-
czowych dziatan jakie spoczywa na Paristwie Pol-
skim. Dziatania te, zwigzane z odosobnieniem,
ktére moze by¢ nawet dozywotnie? to jedno

2 art. 32 pkt 5 ustawy z dnia 6 czerwca 1997 r. Kodeks Kar-
ny (Dz. U.z2020 r. poz. 1444, 1517 z pdzn. zm.).
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z podstawowych zadan wystepujacych w pol-
skich jednostkach penitencjarnych?.

Pobyt cztowieka w zaktadzie karnym lub
areszcie $ledczym, ktére sa wydzielonymi swo-
istymi miejscami ogrodzonymi murem z mate-
riatu petnego a wysokos$¢ jego moze wynosié
nawet 6 metréw’, jest przepojone, otoczone
i wypetnione bezpieczenstwem. Oczywiscie
cytowane w tytule bezpieczeristwo odnosi sie
w réznych kwestiach do zaistniatej sytuacji nie
tylko na terenie jednostki organizacyjnej®, czy
to pod wzgledem kadrowym, zaopatrzeniowym
czy tez bezpieczenstwem epidemicznym. Juz
przeciez na samych osadzonych ustawodawca

* To synonim jezykowy, ogdlnie przyjety w codziennej ko-
munikacji, oznaczajacy zaktady karne i areszty $ledcze.

4 §2 pkt 6, 1 wytycznych nr2/2013 z dnia 4 czerwca 2013 r
Dyrektora Generalnego Stuzby Wieziennej w sprawie wymagan
dla zabezpieczen techniczno-ochronnych w jednostkach orga-
nizacyjnych Stuzby Wieziennej.

5 Funkcjonariusze realizuja réwniez zadania stuzbowe
poza terenem ZK/AS np. w trakcie konwojowania osadzonych
w poza wieziennych placéwkach stuzby zdrowia lub w trakcie
realizacji transportu pomiedzy jednostkami penitencjarnymi.

natozyt obowigzek poprawnego zachowania sie®,
a obowiazujaca definicja bezpieczerstwa nie
dzieli jednostek, zadan funkcjonariuszy. Ma ona
przeciez za zadanie nie tylko wskazac zagrozenia
ale takze sposoby ich neutralizacji i bedzie ona
(definicja) wyjsciowa do przedstawienia tema-
tu artykutu, zatem ,bezpieczeristwo jednostki
penitencjarnej to nie tylko stan znajomosci za-
grozen wystepujacych obecnie oraz tych moga-
cych zaistnie¢ w przysztosci, jak réwniez proce-
dur - dziatan - neutralizujacych ich wystapienie
lub minimalizujacych ich skutki, ale takze taki
stan jej funkcjonowania, ktéry przektada sie na
bezpieczenstwo ludzi tam przebywajacych wraz
z akceptowalnym poziomem ryzyka i zagrozen™”.

Umiejscowienie Stuzby Wieziennej w szeroko
pojetym bezpieczeristwie Panstwa Polskiego jest
formutowane przez Strategie Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej z 2020 r.,
Polska tworzy warunki do realizacji intereséw
narodowych i osiagania celéw strategicznych
w dziedzinie bezpieczenstwa narodowego
w zgodzie z wartos$ciami, ktére obejmuja m. in.
bezpieczenstwo obywateli, wolnosci oraz prawa
cztowieka i obywatela, godnosc cztowieka, a tak-
ze sprawiedliwosc®.

Z formalnego punktu widzenia, wszelakie za-
grozenia mogace wystapi¢ w jednostce peniten-
cjarnej sformutowane sa jako ,zdarzenia™, owe
sytuacje obejmuja caty sformutowany katalog,
ktéry zawiera nie tylko dokonanie napasci na
funkcjonariusza przez osadzonego, ucieczke lub
prébe ucieczki osadzonego z terenu ZK/AS lub
jego akt samoagresji w postaci podjecia préby
samobojczej ale réwniez zachorowanie na jed-
nakowa jednostke chorobowa osadzonych lub
ich samowolne oddalenie z miejsca zatrudnienia
poza terenem jednostki. Dostrzec mozemy zatem,
iz zapewnienie bezpieczenstwa dotyczy szerokie-
go spektrum dziatania, gdyz obejmuje nie tylko
funkcjonariuszy ale réwniez inne elementy np.
osadzonych. Jezeli dokonamy analizy powstatych
zaktdcen (tych wybranych) w ocenie najbardziej
istotnych i kluczowych, réwniez z punktu widze-
nia medialnego, przedstawia sie nastepujaco.

Analizie poddano nastepujace: ucieczke osa-
dzonego, zagrozenia porzadku, napas¢ na funk-
cjonariusza, samobdjstwo i prébe samobdjcza
osadzonego.

¢ art. 11681 pkt 1 ustawy z dnia 6 czerwca 1997 r. Kodeks
Karny Wykonawczy (Dz. U. 22021 r. poz. 53, 472, 1236).

7 P. kuszcz, Koncepcja Bezpieczeristwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 92

8 Strategia Bezpieczenstwa Narodowego Rzeczypospoli-
tej Polskiej, Warszawa 2020, s. 11-16.

9 Zdarzenia wyszczegdlnione w zataczniku nr 1 do zarza-
dzenia nr 1 z dnia 3 stycznia 2018 r. Dyrektora Generalnego
Stuzby Wieziennej w sprawie stuzby dyzurnej w jednostkach
organizacyjnych Stuzby Wieziennej, zdarzerh mogacych wysta-
pi¢ w Stuzbie Wieziennej oraz sposobu ich wyjasniania i doku-
mentowania na potrzeby niniejszej publikacji beda okreslane
mianem zaktécen.
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Rys. 1. Liczba ucieczek osadzonych z terenu jednostki w latach 2010-2020*°
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Zrédto: opracowanie wtasne na podstawie meldunkdw sytuacyjnych danych statystycznych.

Rys. 2. Zagrozenia porzadku na terenie jednostek organizacyjnych w latach 2010-2020*
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Zrédto: opracowanie wtasne na podstawie meldunkdéw sytuacyjnych i danych statystycznych.
Rys. 3. Napasci na funkcjonariusza i usitowania w latach 2010-2020"
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Zrédto: opracowanie wtasne na podstawie meldunkéw sytuacyjnych i danych statystycznych.

Przedstawione dane zaistniatych zdarzeA powsta- 2. Dziatania skierowane na osadzonych - edukacja
tych na terenie zaktadéw karnych i aresztéw $ledczych i przedstawienie konsekwencji wynikajacych z okre-
wskazuja, iz nikt nie jest wolny od zagrozen, a wnioski $lonego niewtasciwego ich dziatania, wtasciwe roz-
przedstawiaja sie w nastepujacej formie. mieszczenie w jednostce,

1. Dziatania skierowane w strone funkcjonariuszy - 3. Elementy szkoleniowe, techniczne - posiadany
obejmujace odpowiednia ich ilo$é, procedury i in- sprzet w trakcie zadan stuzbowych przez funkcjona-
strukcje reagowania na okolicznos¢ wystapienia zda- riuszy, odpowiednia forma szkolenia i ich liczba.

rzenia,

10 G. Morka, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Morika, M. Milewska, Roczna informacja statystycz-
na za rok 2013, Warszawa 2014, s. 40; G. Morika, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40; G. Morika,
A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja
statystyczna za rok 2018, Warszawa 2019, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2019, Warszawa 2020, s. 29
i. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2020, Warszawa 2020, s. 39.

11 G. Monka, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Morika, M. Milewska, Roczna informacja staty-
styczna za rok 2013, Warszawa 2014, s. 40; G. Morika, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40;
G. Morika, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna
informacja statystyczna za rok 2018, Warszawa 2019, s. 39a; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2019, Warsza-
wa 2020 s. 29 i. 39. Miesieczna informacja statystyczna za miesiac grudzieri 2019 r.: Ministerstwo Sprawiedliwosci, Centralny Zarzad Stuzby Wieziennej,
BIS.0332.15.2019.MM, Warszawa 2020, s. 29; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2020, Warszawa 2020, s. 39.
Pomimo spadku liczby zdarzen na uwage zastuguje liczba aktywnych jego uczestnikow - 96.

2 P, kuszcz, Problem analysis of prisoner’s assaults on prison guards on duty in Poland, between 2013-2017, ,,Zeszyty naukowe WAT”, nr 13, Warsza-
wa 2018, s. 137-179. Szerzej: G. Morika, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Morika, M. Milewska, Roczna
informacja statystyczna za rok 2013, Warszawa 2014, s. 40; G. Morika, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa
2016, s. 40; G. Monka, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; Pniewska, A. Zientarska, M. Milewska,
Roczna informacja statystyczna za rok 2018, Warszawa 2019, s. 39. Miesieczna informacja statystyczna za miesiac grudzien 2019 r.: Ministerstwo Sprawie-
dliwosci, Centralny Zarzad Stuzby Wieziennej, BIS.0332.15.2019.MM, Warszawa 2020, s. 29; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja
statystyczna za rok 2020, Warszawa 2020 s. 39.
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Rys. 4. Liczba samobdéjstw i prob samobéjczych osadzonych w latach 2010-2020%
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Zrédto: opracowanie wtasne na podstawie meldunkdéw sytuacyjnych i danych statystycznych.

Analizujac biezaca sytuacje w jednostkach
penitencjarnych, do powyzszych danych staty-
stycznych, informacji tam zawartych oraz tych
okreslonych w pkt 1-3 na uwage zastuguje nie tyl-
ko istotna rola Stuzby Wieziennej w bezpieczen-
stwie Panstwa i jej trafna definicja ale takze ele-
menty, ktére wystepuja pomiedzy jednostkami.

Nalezy zatem podjaé wszelkie dziatania, réw-
niez o charakterze nie tylko miejscowym aby po-
ziom bezpieczenstwa jednostek penitencjarnych
pomimo wystepujacych zdarzen i zagrozen byt

utrzymany na akceptowalnym poziomie, gdyz
jak przedstawiono wczesniej jednostki peniten-
cjarne, ktére sg wpisane w Ministerstwo Sprawie-
dliwosci (z racji nadzoru i podlegtosci stuzbowej)
s3 waznym elementem bezpieczenstwa Panstwa
Polskiego. |

mjr dr Pawet kuszcz
specjalista ds. ochrony w OISW w Krakowie

"\

"

134

2020

3 G. Morika, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Morika, M. Milewska, Roczna informacja statystycz-
na za rok 2013, Warszawa 2014, s. 40; G. Morika, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40; G. Morika,
A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja
statystyczna za rok 2018, Warszawa 2019, s. 39; miesieczna informacja statystyczna za miesigc grudzieri 2019 r.: Ministerstwo Sprawiedliwosci, Centralny
Zarzad Stuzby Wieziennej, BIS.0332.15.2019.MM, Warszawa 2020, s. 29 i 30; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za

rok 2020, Warszawa 2020 s. 39.
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OCHRONA TRANSPORTU

- URZADZENIA STOSOWANE W OCHRONIE
TRANSPORTU TOWAROWEGO

Wszelkie dobra materialne Ochrona w transporcie samochodowym
przemieszczane odp{atnie Za posrednictwem systemu ustalania pozycji

pojazdéw dyspozytorzy moga odszukac ich po-

¥ $rodkami tra nsportu tozenie i obserwowac je w czasie rzeczywistym.

F , W efekcie majg mozliwo$é zmiany trasy przejaz-

‘z -"' W {anCUChu dOStaW du, co moze byé nieocenione np. w przypadku
‘t ¥ . . transportu zwierzat lub szybko psujacych sie to-
Damian Zabicki POd legaja OCh ronie. waréw. Sledzenie pojazdéw i towardw, ktére sie

w nich znajduja, daje takze mozliwos¢ natych-
miastowego ich odnalezienia, np. w przypadku

Dzieki rozwojowi

tele_ | radiokomunikacji kradziez:y. Sys.tem monitF)rowania sa.r.nochod,évx{

ma takze duze znaczenie w sytuacji, w ktorej

mozliwe JeSt automatyczne przewozone s3 tadunki cenne, strategiczne lub

. , niebezpieczne.

nadzorowanie przewozow Najczeéciej zastosowanie znajduja ogdlnie

¢ t . dostepne na rynku systemy GPS w potaczeniu

Zarowno w ransporC|e z transmisjg danych GPRS. Systemy te wykorzy-
krajowym Jak stuja satelitarnysysttem pozxcjonowahia.' o

Transport towaréw pomiedzy krajami wigze

i mideynarodowym. sie z zagrozeniem dla bezpieczenistwa zaréwno

przewozonych produktéw, jak i samego kierow-
cy. Co ciekawe, wiekszo$¢ kradziezy samocho-
dow przewozacych towary odnotowywana jest
na terenie miast, w czasie, gdy tadunek dostar-
czany jest do odbiorcy. Tradycyjne me-

tody zabezpieczania pojazdu i jego
tadunku, takie jak autoalarmy czy
immobilisery zazwyczaj okazuja sie
niewystarczajagce. W tym przy-
padku réwniez najskuteczniej-
sza jest lokalizacja pojazddw
za pomoca systemu satelitar-
nego. Przynosi ona takze
dodatkowe  korzysci,
w postaci mozliwosci
zarzadzania w trybie
online przestrzenia
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tadunkowa a takze reagowania w przypadku zda-
rzen niepozadanych, takich jak wypadki.

Z zaleznosci od wybranego poziomu ustug,
monitoring moze utatwiaé wytyczanie tras, kon-
trole zatadunkéw i wytadunkéw a takze pracy
kierowcy. Aby byto to mozliwe, samochdd musi
by¢ wyposazony w specjalny terminal, ktéry pet-
ni role sterownika lokalizacji i transmisji. Sterow-
nik ten ma budowe modutowa. Jego zadaniem
jest pozyskiwanie i dostarczanie do centrum
monitorowania informacji o potozeniu pojazdu
i stanie monitorowania réznych zdarzen. Urza-
dzenie opiera sie na wielofunkcyjnym systemie
mikroprocesorowym, zintegrowanym z dwuna-
stokanatowym odbiornikiem GPS oraz modu-
tem komunikacyjnym GSM/GPRS. Komunikacja
pomiedzy modutami bazuje na protokole RS485.

System okresla pozycje pojazdu i przekazuje
do centrali wspétrzedne geograficzne. Jesli wta-
Sciciel pojazdu zdecyduje sie na zamontowanie
dodatkowych czujnikéw, moze takze uzyskac
informacje na temat poziomu i zuzycia paliwa,
temperatury czy nacisku na o$. Dodatkowe opro-
gramowanie moze na podstawie tych danych ge-
nerowac zestawienia i raporty.

W praktyce przewoznicy korzystaja z jednego
z dwdch systeméw - abonamentowego lub bez-
abonamentowego. Pierwszy z nich jest korzystny
zwtaszcza dla mniejszych i Srednich firm (ponizej
100 pojazddw). Firmy duze najczesciej decyduja
sie na zainstalowanie niezaleznego, bezabona-
mentowego systemu monitorowania i kontroli
pojazddw.

Ochrona w transporcie lotniczym

W przypadku transportu lotniczego dziatania
zwigzane z zapewnieniem bezpieczenstwa za-
€zynaja sie juz na terenie samego lotniska. W tej
kwestii wspotpracowaé musza ze soba systemy
ochrony perymetrycznej, ochrony mienia i kon-
troli ruchu osdb oraz system monitoringu wizyj-

*-

nego ogodlnie dostepnych terendw na obszarze
terminala.

Zaréwno kontrola oséb, jak i towaréw prze-
biega najczesciej z wykorzystaniem stacjonar-
nych detektoréw metali i urzadzen do analizy
Sladowej. Od niedawna na lotniskach pojawiaja
sie takze bramki z analizatorami $ladowymi ma-
teriatéw wybuchowych. Do kontroli bagazu uzy-
wa sie takze bardziej tradycyjnych promieni rent-
genowskich. Najnowsze tego typu urzadzenia
umozliwiajg przeswietlanie skrosne i niskoemi-
syjne. Zastosowanie znajduja takze tomografy,
szczeg6lnie przydatne przy wykrywaniu materia-
téw wybuchowych.

Coraz czesciej stosowane sa urzadzenia, kto-
re wykrywaja w ptynach, aerozolach i zelach $la-
dy substancji niebezpiecznych. Do sprawdzania
zawartosci butelek uzywa sie np. skanera bute-
lek BLS (Bottled Liquid Scanner).

Ze wzgledu na czeste proby przemytu ma-
teriatdbw promieniotwdrczych, w portach lotni-
czych korzysta sie ze statych lub przeno$nych
urzadzen do wykrywania materiatow wybucho-
wych, chemicznych i promieniotwdrczych.

Zaréwno w przypadku bagazu jak i towaréw
przewozonych samolotami, stosuje sie etykiety
z kodami kreskowymi, ktére odczytywane s3 za
pomoca skanera. Rozwigzanie to bardzo uspraw-
nia i przyspiesza proces przemieszczania sie i wy-
dawania przedmiotéw wtascicielom.

Jednym z bardziej zaawansowanych syste-
moéw uzywanych na sortowni jest RFID (Radio-
-Frequency Identification). Technologia ta opiera
sie na emisji fal radiowych przez nadajniki do
transpondera oraz odbioru emitowanych przez
niego fal radiowych z zakodowang wiadomoscia
przez czytniki.

Duzym wyzwaniem w zakresie bezpieczen-
stwa, przed jakim stoja porty lotnicze, jest cyber-
bezpieczenstwo. Zagrozenie zwigzane z atakiem
destabilizujagcym prace komputeréw i urzadzen
jest o tyle istotne, ze w jego konsekwencji moze
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doj$¢ nie tylko do utraty mienia, ale takze do du-
zej katastrofy lotniczej, w wyniku ktérej $mieré
moga ponies$¢ pasazerowie i zatoga samolotu.

Ochrona w transporcie kolejowym

Podobnie jak w przypadku transportu drogowe-
go, réwniez w transporcie kolejowym zastosowa-
nie znajduja systemy $ledzenia pozycji pojazdu
- w tym wypadku pociggu. Jednym ze stoso-
wanych w systemach ochrony perymetrycznej
rozwigzan jest uzycie radaru zintegrowanego
z kamera PTZ. Zadaniem radaru jest wykrycie
poruszajacego sie obiektu i wystanie informacji
o jego lokalizacji i szybkosci do kamery PTZ.

Do ochrony tej formy transportu stosuje sie
takze kamery termowizyjne. Stuza one gtéwnie
do wykrywania ludzi w miejscach z zasady nie-
dostepnych dla oséb niepowotanych. Za pomoca
termowizji mozna takze wykry¢ préby kradziezy
miedzianych przewoddw trakcji elektrycznej.
Jest to mozliwe dlatego, ze tego typu kamery
wyposazone w dtugoogniskowe obiektywy, co
pozwala za ich posrednictwem obserwowa¢ to-
rowiska na wielokilometrowych odcinkach.

Na rynku znalez¢ mozna takze bardzo przy-
datne urzadzenia, ktére automatycznie identy-
fikujg numery pociagu i poszczegdlnych wago-
néw. Maja one takze funkcje sprawdzania stanu
zatadunku. ldentyfikacja prowadzona jest na
bazie miedzynarodowego systemu oznaczania
taboru kolejowego zgodnie z normami UIC. Dzie-
ki tym urzadzeniom mozna takze uzyskac infor-
macje na temat zmiany objetosci towaru w trak-
cie przejazdu, a takze m.in. wykry¢ zbyt wysoki
tadunek, nierbwnomierne jego roztozenie badz
obciazenie, przesuniecie transportowanych po-
jazdow czy uszkodzony wtaz cysterny.

o T ol
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Opisane urzadzenie dziata nawet wtedy, gdy
pociag pedzi z predkosciag 200 km/h. Nie prze-
szkadzaja mu warunki pogodowe, a jego sku-
tecznos¢ oceniana jest na wiecej niz 95%. Naj-
pierw czujniki wykrywaja nadjezdzajacy pociag
i oceniaja jego szybko$¢. W dalszej kolejnosci
modut wizyjny rejestruje zdjecia taboru, ktére
zapisuje na serwerze. Modut analityczny sczytuje
numery identyfikacyjne wagondw i analizuje ich
stan. W przypadku wykrycia anomalii, wysyta in-
formacje do operatora. Wszelkie takie zajscia sa
zapisywane na serwerze i archiwizowane.

W obszarach, ktére wymagaja wyzszego za-
bezpieczenia, mogg by¢ stosowane urzadzenia
do skanowania pojazdéw, ktdre utatwiaja kon-
trole wjazdu na tereny chronione. Skaner stosuje
metode widzenia maszynowego wykorzystujaca
kamere linijkowa o wysokiej rozdzielczo$ci.

Podsumowanie

Innowacyjne technologie coraz czesciej pojawia-
ja sie w branzy transportowej, chronigc zaréwno
towary jak i ludzi. Niezmiernie wazna jest ochro-
na na portach lotniczych szczegélnie zagro-
zonych atakami terrorystycznymi. Urzadzenia
kontrolne stosowane w transporcie mogg miec
szereg roznych funkcji, wykraczajacych poza
zadania stricte zwigzane z bezpieczeristwem.
Zwtaszcza systemy Sledzenia pojazdéw rozwia-
zujg wiele logistycznych problemdw, z jakimi
musza sobie radzi¢ firmy transportowe. ]

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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CENTRALE
SYGNALIZACJI
POZAROWEJ

— NOWOSCI RYNKOWE

Dziatanie centrali sygnalizacji pozarowej
polega na: nadzorze pracy czujek, recznych
ostrzegaczy pozarowych i innych urzadzen
zewnetrznych, sterowaniu sygnalizatorami,
urzadzeniami do transmisji alarmow
pozarowych i sygnatéw uszkodzeniowych
oraz innymi urzadzeniami zewnetrznymi.

Norbert Tusnio
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ompletny system pozwala na wy-
krycie pozaru w najwczesniejszej fa-
zie jego rozwoju i poinformowanie
o0 zagrozeniu uzytkownikéw budyn-
kow za pomoca sygnalizacji aku-
stycznej, optycznej lub akustyczno-optycznej,
a takze powiadomienie wtasciwych stuzb. Dzieki
temu mozliwe jest szybkie podjecie ewakuacji
i akcji gasniczej. Centrala moze tez samodzielnie
uruchomi¢ odpowiednie urzadzenia przeciwpo-
zarowe.
Poszukiwanie centrali o nastepujacych ce-
chach:
= zdalne sprawdzanie stanu systemu
= tryb jednoosobowego testu
= zdalna konfiguracja
= prostaiszybka instalacja
moze wygenerowa¢ odpowiedz w postaci roz-
wigzania polskiego producenta specjalizujacego
sie w zakresie systemdw: sygnalizacji wtamania
i napadu, kontroli dostepu, automatyki budyn-
kowej, integracji, monitoringu oraz sygnalizacji
pozarowej.

Zaawansowane trendy technologiczne
w centralach przeciwpozarowych (USA)

Nowe technologie central sygnalizacji pozarowej
(CSP), takie jak technologia bezprzewodowa i in-
teligentne systemy, przynosza korzysci firmom
z branzy ochrony przeciwpozarowej, a takze in-
tegratorom zabezpieczen i dystrybutorom syste-
mow alarmowych w USA.

0d ponad p6t wieku CSP wykorzystuja ob-
wody elementéw wykrywczych do przekazywa-
nia sygnatéw alarméw pozarowych i uszkodze-
niowych z tradycyjnych czujek dymu i ciepta,
czujnikéw tlenku wegla (CO), wskaznikow po-
ziomu wody, czujnikow temperatury i innych
urzadzen.

W tym celu centrale monitorujg wszystkie
aspekty srodowiska za posrednictwem podta-
czonych urzadzen. Nazywany konwencjonalnym
typ centrali sygnalizacji pozarowej jest nadal
w uzyciu, ale szybko ustepuje miejsca dwom
innym rodzajom CSP, ktére funkcjonuja na za-
sadzie przypisania unikalnego identyfikatora do
kazdego monitorowanego urzadzenia. Jeden
z nich wykorzystuje bezprzewodowa technolo-
gie radiowa, a drugi technologie przewodowa
zorientowang na przesyt danych.

Systemy bezprzewodowe przoduja w obsza-
rach modernizacji i tymczasowego wdrazania
- moga by¢ réwniez wykorzystane do uzupetnie-
niajuz istniejgcego systemu w celu usprawnienia
powiadomien.

Drugim trendem w branzy bezpieczenstwa
pozarowego jest wtaczenie czujnikdw wielosen-
sorowych do jednego detektora, ktéry dostarcza
kilka rodzajéw danych srodowiskowych. Podej-
Scie to oparte na jednoczesnej analizie czyn-
nikéw pozarowych pozwala inteligentnej CSP



okresli¢ rdéznice miedzy rzeczywistym pozarem
atym, co moze sie nim wydawac, ale nim nie jest.

Trzeci trend — ktdry rozpoczat sie wiele lat
temu — polega na wykorzystaniu sieci komérko-
wej jako gtéwnego sposobu komunikacji CSP ze
stacja monitowania alarméw oraz sieci Interne-
towej jako Sciezki drugorzedne;j.

Cecha rozwiazan, jakie zapewnia ustuga
komérkowa, nie jest juz nowosc, ale co$, co
jest juz wprowadzane jako preferowana opcja
komunikacji.

Trendami tymi interesuja sie firmy z branzy
ochrony przeciwpozarowej, a takze integratorzy
zabezpieczen i sprzedawcy systeméw alarmo-
wych w USA. Celem artykutu jest omoéwienie
zachodnich technologii i wybranych zintegrowa-
nych zabezpieczen oraz przyblizenie wybranego
krajowego rozwiazania.

Przejscie od systemu konwencjonalnego
do adresowalnego

Firmy ,niskonapieciowe”, ktére sprzedaja, insta-
lujg i serwisujg systemy sygnalizacji pozarowej
(SSP), czesto mysla w kategoriach rozwiazan
przewodowych wykorzystujagcych obwody ele-
mentoéw wykrywczych, okreslane mianem stref.
Obecnie strefa to w duzej mierze fizyczna czesé
obiektu chroniona przed dymem i cieptem emi-
towanym z pozaru, tlenkiem wegla i innymi sta-
nami zagrazajacymi zdrowiu i zyciu za pomoca
specjalnych urzadzen podtaczonych do konwen-
cjonalnej CSP.

Chociaz konwencjonalne SSP wykonuja
odpowiednia prace w zakresie wykrywania, po-
wiadamiania i integracji z réznymi krytycznymi
podsystemami budynku w celu lepszej kontroli
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pozaru, maja swoje ograniczenia. Na przyktad
jedna z najwiekszych wad tych central jest fakt,
ze w normalnych warunkach nie ma mozliwosci
doktadnego wskazania detektora, ktory wszedt
w stan alarmu.
Coraz czesciej styszy sie, ze organy wtadzy
w USA nie pozwalaja na instalacje konwencjonal-
nych systemoéw alarmowych. Zainstalowany sys-
tem adresowalny posiada mndstwo zalet, takich
jak identyfikacja lokalizacji urzadzenia, wiecej
opcji z matrycg programowania itp.
Identyfikacja konkretnego urzadzenia jest
réwnoznaczna ze znajomoscia doktadnej lokali-
zacji w obiekcie, w ktoérym zaistniat potencjalny
pozar. Jedynym sposobem, aby to zrobi¢, jest
uzycie adresowalnej CSP lub takiej, ktéra uzywa
urzadzen bezprzewodowych. Wtedy kazde urza-
dzenie staje sie unikalnie zaadresowanym punk-
tem w SSP, a wiec przed przybyciem strazakow
mozna doktadnie zorientowa¢ sie, dokad maja
oni kierowaé sie w obiekcie, dzieki czemu beda
mogli skutecznie prowadzi¢ dziatania ratownicze.
Doktadna lokalizacja elementu inicjujacego
alarm w duzym zaktadzie pozwala zaoszczedzié
mndstwo czasu, a tym samym zmniejszy¢ stra-
ty. Na przyktad, w niedawnym pozarze, ktory
zniszczyt Notre Dame w Paryzu (2019), alarm
pozarowy zostat przekazany i zgtoszony z nie-
wtasciwego budynku, wiec pierwsze rozpozna-
nie wykonano w innym miejscu w kompleksie.
Zanim btad zostat odkryty, pozar na poddaszu
katedry przechodzit juz do fazy rozwinietej.
Korzystanie z technologii adresowalnej
w systemach ochrony przeciwpozarowej nie-
sie ze sobg takze inne korzysci. Jedna z bardzo
waznych jest mnogos$¢ danych, ktore wiele ad-
resowalnych urzadzed moze wymienia¢ z CSP
w czasie rzeczywistym, takich jak poziom czuto-
Sci kazdej adresowalnej czujki dymu, zaleznosci
wspotdziatania pomiedzy czujkami pozarowymi
itp. Mozliwa jest analiza i jednoczesna transmisja
sygnatéw z czujek, gdy stosowane s3 detektory
wielosensorowe, informacji o ogdlnym stanie
technicznym kazdego urzadzeniaiinne.

Bezprzewodowa detekcja pozaru

Wtaczenie bezprzewodowe] technologii radio-
wej do wykrywania pozaréw jest stosowane od
kilkudziesieciu lat, cho¢ gtéwnie w budynkach
mieszkalnych.

Istnieja obiekty, w ktérych ktadzenie prze-
woddéw jest niezwykle trudne lub kosztowne.
Jednym z przyktaddw moze by¢ uszkodzenie bie-
gnacego pod ziemia przewodu prowadzacego do
zaworu. Wykopanie przewodu i naprawa kanatu
bytyby wielokrotnie drozsze niz zastosowanie
systemu bezprzewodowego.

Ze wzgledu na rygorystyczne przepisy prze-
ciwpozarowe obowigzujagce w USA, takie jak
UL864 10 Edition, bezprzewodowe wykrywa-
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nie pozardw stato sie powazna sprawa. Podczas
gdy w przesztosci byto ono wdrazane marginal-
nie przez jednego lub dwdch wyspecjalizowa-
nych producentéw, obecnie rosnie liczba tych
oferujacych tacznos¢ bezprzewodowa zgodna
z przepisami.

Aby otrzymaé wtasciwy certyfikat od ze-
wnetrznej instytucji testujacej, takiej jak
UL (Underwriters Laboratories - organizacja bez-
pieczefistwa w Stanach Zjednoczonych), urza-
dzenie bezprzewodowe, np. czujka dymu, musi
rowniez spetnia¢ wymagania okreslone w kilku
sekcjach NFPA 72 (National Fire Alarm and Signa-
ling Code), wydanie 2019 (a niedtugo 2022), jak
réwniez UL268, wydanie 7.

Oto niektére z warunkdw okreslonych w sek-
Cji 23.16 NFPA 72, kt6re dotycza CSP i zastosowa-
nych elementéw wykrywczych:
= nadajnikowi w czujniku lub czujce bezprze-

wodowe] nalezy nadad niepowtarzalny nu-

mer identyfikacyjny, aby bezprzewodowa

CSP mogta je odr6znic¢ od innych
= zasilanie bateryjne jest dozwolone, ale mu-

szg one by¢ w stanie utrzymac dziatanie czuj-

ki lub czujnika przez jeden rok przed osia-
gnieciem poziomu wyczerpania

= gdy bateria zasilajaca osiagnie prog wyczer-
pania, musi nadal posiada¢ wystarczajaca
moc, aby przesytaé bezprzewodowo sygnaty
kontroli dziatania, po ktérych nastepuje bez-
problemowa pojedyncza odpowiedz zwrotna
= bezprzewodowa CSP musi by¢ w stanie od-
rézni¢ sygnat awarii z danego nadajnika od
sygnatu alarmu, nadzoru, sabotazu i innych
sygnatéw awaryjnych
= CSP musi by¢ w stanie widocznie zidentyfi-
kowaé uszkodzony element i, po wyciszeniu
alarmu uszkodzeniowego, skutecznie infor-
mowac o usterce co najmniej raz na cztery
godziny
= jesli przewody zasilajace w nadajniku urza-
dzenia sa zerwane lub zwarte, CSP musi by¢
w stanie wykry¢ zdarzenie - nawet gdy alarm
uszkodzeniowy jest wyciszony, musi infor-
mowac lokalnie co najmniej raz na cztery go-
dziny, az awaria zostanie usunieta
UL 268, 7. edycja (obowiazujaca od 30 czerw-
ca 2021 r.) wprowadza kilka istotnych zmian
w stosunku do certyfikowanych detektorow.
Czujki dymu musza by¢ zaprojektowane tak, aby
funkcjonowaty szybciej i z wieksza doktadnoscia
W rozpoznawaniu zagrozen, jednoczesnie redu-
kujac uciazliwosci i fatszywe alarmy spowodo-
wane gotowaniem. |dac dalej, czujniki najnow-
szej generacji, ktore sa zgodne z charakterystyka
dymu powstajacego ze spalania nowych materia-
téw budowlanych maja réwniez sprosta¢ wyma-
ganiom technicznym UL wynikajacym z nowych
testow pozarowych z udziatem ognioodpornego
i tlacego sie poliuretanu.

Trendy w bezprzewodowej transmisji
sygnatu

Byt taki dzien, kiedy zwykte poczciwe linie tele-
foniczne zapewniaty wszystkie potaczenia po-
trzebne do przesytania sygnatéw alarmowych do
stacji monitorowania alarméw. Zazwyczaj wy-
magane sa dwie linie lub jedna linia telefoniczna
zinng, dozwolong normowo forma komunikacji,
taka jak sie¢ komorkowa lub TCP/IP.

Z biegiem czasu wiele firm Swiadczacych
ustugi telekomunikacyjne odkryto, ze w komu-
nikacji komorkowej drzemie wiekszy potencjat.
W zwigzku z tym tradycyjni operatorzy pograzyli
sie do tego stopnia, ze niezawodno$¢ ich syste-
mow jest czesto kwestionowana, nie wspomina-
jac juz o stosunkowo wysokich kosztach, ktére
dotycza utrzymania linii telefonicznych.

Poniewaz linie telefoniczne wymieraja, milio-
ny central przeciwpozarowych moga by¢ zagro-
zone brakiem komunikacji w sytuacji awaryjnej,
a tym samym mienie i pomieszczenia zagrozone
pozarem moga stac sie niechronione. Dzisiejsza
komunikacja komdrkowa moze stanowic idealne
alternatywne rozwigzanie zaréwno dla klientéw
indywidualnych, jak i firm monitorujacych.



Na bazie zachodnich rozwigzan najwazniej-
sze jest to, ze w zakresie wykrywania pozaréw
zgodnie z normami, nalezy spetni¢ wiele wa-
runkow, aby odnie$¢ sukces. Wtasnie dlatego
tak wazne jest, aby uzywaé wytacznie urzadzen
przeciwpozarowych w tym CSP przetestowanych
i z listy produktéw certyfikowanych. W Stanach
Zjednoczonych osiaga sie to poprzez zrozumie-
nie réznych kodekséw i standardéw wydanych
przez organizacje, takie jak: NFPA, UL i ICC (Mie-
dzynarodowa Rada Kodeksu).

Krajowe rozwigzanie

Centrala CSP-208 jest w petni certyfikowana
wedtug normy EN54, moze wiec by¢ uzywana
wszedzie, jako ze jest to najwyzsza klasa certy-
fikacji. Centrale te sa przeznaczone dla matych
lub $rednich systemdéw zbudowanych z maksy-
malnie 256 elementéw. W wielu przypadkach
jest to po prostu wystarczajace i optymalne pod
wzgledem kosztéw. Programowanie SSP w CSP
jest w petni mozliwe za pomoca dostepnego
oprogramowania. Jedng z duzych zalet jest to,
ze bardzo tatwe jest uzycie oprogramowania,
ktére jest do tego celu stworzone. Oprogramo-
wanie potrzebne do wykonania tych czynnosci
jest dostarczane wraz z urzadzeniami. Okno
programu ,konfiguracja” to okno, w ktérym
mozna wybrac system oraz otworzy¢ i zapisac
caty jego stan. Do wyboru moga by¢ dostepne
cztery rézne typy CSP - nalezy wybraé po pro-
stu CSP-208 (system 256-detektorowy). Podczas
korzystania z menu ,.komunikacja” mozna od-
czytaé wszystkie zdarzenia, ustawié czas syste-
mowy, a nawet zresetowac kod serwisowy. Kon-
figuracja odbywa sie poprzez interfejs RS-232.
Przy uzyciu oprogramowania mozna otworzy¢
wszystkie parametry systemu oraz nadac konfi-
guracji nazwe tak, aby pdzniej méc go ponow-
nie modyfikowac. Dostepnych jest osiem linii
alarmowych i do 32 detektoréw na jedna linie.
Mozna okresli¢ lokalizacje wpisujac po prostu
kondygnacje (np. parter, nr pietra, poddasze).
Mozna wybrac czy alarm ma by¢ jednostopnio-
wy czy dwustopniowy w danej linii dozorowe;j.
Jednostopniowy oznacza, ze pierwsza czuj-
ka, ktéra sie uaktywni, uruchomi natychmiast
alarm. Alarm dwustopniowy na linii dozorowej
oznacza, ze jesli pierwsza czujka sie uaktywni,
najpierw uruchomi sie tylko alarm wewnetrzny
w budynku (przeznaczony dla stuzby ochrony),
a jego przekazanie do strazy pozarnej nie jest
jeszcze realizowane. Petna aktywacja i przekie-
rowanie sygnatu nie jest od razu wyzwolone
i oczekiwanie moze trwaé np. 30 sekund. Jesli
alarm nie zostanie potwierdzony recznie przez
obstuge, to alarm Il stopnia jest wyzwalany au-
tomatycznie po tym czasie. Dopiero skasowanie
alarmu zapobiegnie przekazaniu sygnatu do
strazy pozarnej. Jesli ochrona obiektu zapanuje
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nad sytuacja pozarowa, nie trzeba w zasadzie
alarmowac strazy pozarnej.

W oknie konfiguracji znajduja sie zaleznosci
grupowe. Kazda grupa to w zasadzie kazda z li-
nii dozorowych. Wszystkie linie dozorowe dzia-
taja niezaleznie od siebie, ale mozna utworzyé
takze zaleznosci. W przypadku trybu zaleznego
wyglada to tak, ze jezeli pierwsza czujka z tej
linii zadziata to system przechodzi w tryb np.
60-sekundowego oczekiwania, az druga czujka
z tej linii rbwniez zadziata. Czyli pierwsza czujka
»czeka” na druga czujke, ktéra zadziata na tej
samej linii i dopiero wtedy nastepuje wywotanie
alarmu. Zalezno$ci mozna definiowaé pomiedzy
kilkoma liniami dozorowymi w formie matrycy.
Wtedy pierwsza czujka wyzwala sie wedtug okre-

Slonego schematu. Jesli w ciggu 30 minut jaka-
kolwiek inna czujka z tej samej grupy alarmowe;j
lub z grupy zaleznej réwniez wywota alarm, to
dopiero wtedy alarm jest naprawde potwierdzo-
ny, tzn. zarébwno alarm wewnetrzny (I stopnia)
jak i zewnetrzny (Il stopnia).

Wtasnie wygodne i tatwiejsze zarzadzanie
systemem sygnalizacji pozarowej to znak roz-
poznawczy wspdtczesnych central przeciwpo-
zarowych. |

Opracowano na podstawie:

1. Allan Colombo, High Tech Trends in Fire Alarm Control Pa-
nels, SDM eMagazine

2. ASL-Ademco Alarmanlagen & Videoiiberwachung, Program-
mierung CSP-Brandmeldesystem von Satel (youtube)

bryg. dr inz. Norbert Tusnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomaga-
jacego Dowodzenie w Szkole Gtéwnej Stuzby Pozarniczej.

https://b2bgo.janexint.
com.pl/pl/produkt/
centrala-sygnalizacji-

pozaru-zestaw-bosch-fpa-

1200-c-pl-12321.html
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ochiki to swiatowy lider w produkgji syste-

mow sygnalizacji pozaru i oSwietlenia awaryj-

nego. Produkty Hochiki sa kojarzone z nieza-

wodnoscig oraz réznorodnoscia pozwalajaca

na ich zastosowanie w réznych, o zréznicowa-
nej wielkosci obiektach.

Decyzja dotyczaca wyboru zaréwno sposobu zabezpie-
czenia obiektu jak i produktéw, ktore najlepiej nadaja sie do
okreslonych zastosowan moze by¢ nietatwa, choé bez wat-
pienia winna by¢ oparta na obowiazujacych normach, czy
wytycznych. W tym artykule postaramy sie poméc w podije-
ciu tej decyzji oraz wyborze odpowiedniego detektora dymu.
A jest nim FIREbeamXtra!

Detektor dymu FIREbeamXtra

Liniowy detektor dymu firmy Hochiki wykorzystuje wigzke
podczerwieni do wykrywania obecnosci dymu. Gtowica de-
tektora (nadajnik i odbiornik) jest zainstalowana na jednej
Scianie, na koncu obszaru detekgji, a reflektor na przeciwle-
gtej. Nadajnik wysyta wiazke podczerwieni, ktéra odbita od
reflektora wraca do odbiornika. Jezeli w chronionej prze-
strzeni obecny jest dym, przestaniajgcy emitowang przez
nadajnik wiazke, w odbiorniku spada poziom odbieranego
sygnatu co generuje zdarzenie alarmowe.

Zastosowanie liniowych detektoréw dymu

Detektory dymu FIREbeamXtra przeznaczone sg wytacznie
do zastosowania wewnatrz i sg idealnym rozwigzaniem do
wykorzystania w duzych i wysokich budynkach o otwartej
przestrzeni, tj. magazyny, centra handlowe, biblioteki, hale
sportowe, baseny. Chcac zabezpieczyc¢ tak duza powierzch-
nie mato ekonomiczne wydaje sie by¢ wykorzystanie punk-
towych, standardowych detektoréw dymu. Duzo bardziej
wydajnym rozwigzaniem jest zastosowanie omawianego,
liniowego detektora dymu, ktory zapewnia catkowity obszar
detekcji wynoszacy az 1050 m2. Co wiecej, po dodaniu ze-
stawow powiekszajacych reflektory, obszar detekcji mozna
zwiekszy¢ do 2400 m2.

Dodatkowym udogodnieniem jesli chodzi o zastosowa-
nie FIREbeamXtra w tego typu obiektach, szczegélnie w kon-
tekscie ich wysokich sufitdw, jest sposéb montazu. Czujnik
liniowy HOCHIKI wymaga mniejszej ilosci okablowania niz
tradycyjne czujki punktowe. Ponadto, na potrzeby zabez-
pieczenia tak duzej powierzchni, wystarczy jeden nadajnik/
odbiornik i jeden reflektor. To z kolei utatwia prace instalato-
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rowi, bo nie stwarza koniecznosci montowania wielu czujek
na wysokosci. Urzadzenie posiada zaawansowang funkcjo-
nalno$¢ pozwalajaca na samodzielne (elektromotoryczne)
mechaniczne dopasowanie gtowicy do centrum reflektora
podczas uruchomienia. W trakcie normalnej pracy urzadze-
nie ciggle monitoruje poziom dopasowania gtowicy nadajni-
ka/odbiornika do centrum reflektora i w razie potrzeby samo
wykonuje automatyczna kalibracje (np. w nastepstwie drgan
budynkow).

Detektor FIREbeamXtra, wyposazony jest w dodatkowy
kontroler instalowany na poziomie tatwo dostepnym dla
stojacego cztowieka. Kontroler utatwia zarzadzanie czujni-
kiem - wyswietla wszystkie informacje dotyczace funkcjo-
nowania urzadzenia. Dzieki temu zarzadcy budynkéw i kon-
serwatorzy mogag uruchamia¢, monitorowac i obstugiwac
urzadzenie w tatwy sposob, bez koniecznosci wspinania sie
na wysokos¢ miejsca instalacji detektora. W miejscach nara-
zonych na niepozadang ingerencje, np. hale sportowe, szko-
ty czy baseny, mozna alternatywnie zamontowac kontroler
wyzej, w miejscu niedostepnym dla oséb niepowotanych.

Zalety liniowego czujnika dymu FIREbeamXtra

Omawiany czujnik dymu jest w petni kompatybilny ze zna-
nym na catym Swiecie analogowym, adresowalnym proto-
kotem HOCHIKI ESP. Urzadzenie jest adresowalne i zasilane
bezposrednio z petli ESP. Ulepszona optyka i nowe oprogra-
mowanie wewnetrzne sprawiaja, ze urzadzenie jest wyjatko-
wo czute i jednoczesnie odporne na fatszywe alarmy.
Podsumowujac, w przypadku duzych, otwartych prze-
strzeni wewnetrznych, FIREbeamXtra firmy HOCHIKI jest ide-
alnym rozwiazaniem zapewniajacym bezpieczenstwo zycia
i mienia. Ze wzgledu na szybka i tatwa instalacje, duzy obszar
detekcji, jest duzo bardziej ekonomicznym i bezpiecznym
rozwigzaniem niz tradycyjne detektory punktowe, a dodat-
kowy kontroler sprawia, ze urzadzenie jest tatwe w obstudze
i konserwacji. |
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espfirebeamXtra

niezawodny, linowy
detektor dymu

D Przeznaczony do zabezpieczania duzych przestrzeni
jak magazyny, hale sportowe, centra handlowe

P Catkowity obszar detekcji nawet do 2400 m?

D Elektromotoryczna automatyczna kalibracja
urzadzenia zapewnia tatwg instalacje i brak koniecznosci
recznych regulacji w trakcie pracy urzadzenia

P Dodatkowy kontroler pozwala na tatwa obstuge
i zarzadzanie urzadzeniem z poziomu podtoza
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INTELIGENTNA
ANALITYKA OBRAZU

edtug raportu amerykarskie-
go instytutu Sandia National
Laboratories ,,Operator moze
kontrolowac skutecznie jeden
monitor maksymalnie 20 mi-
nut, po tym czasie zdarzenia zaczynaja umykac
jego uwadze”. Oznacza to, ze skuteczno$¢ moni-
toringu wizyjnego zalezna jest od predyspozycji
obserwatorskich operatora, jego stopnia zme-
czenia i ogblnej checi prowadzenia obserwaciji.
Nalezy doda¢, ze prawdopodobieristwo wykrycia
niepozadanego zdarzenia podczas obserwacji
przez tegoz operatora wiecej niz jednej kamery
zdecydowanie spada.

Problem mato skutecznego monitoringu wi-
zyjnego prowadzonego przez cztowieka okazat
sie na tyle duzy, ze opracowano rozwigzania po-
zwalajace na zautomatyzowang analize obrazu.
Jest to kompleksowa koncepcja polegajaca na
inteligentnym, automatycznym wykrywaniu za-
grozen i przesytaniu informacji do centrum mo-
nitoringu. Dzieki temu mozliwa jest natychmia-
stowa decyzja i podjecie wtasciwej reakcji przez
stuzby ochrony.

Skomplikowane algorytmy zbieraja i analizu-
ja przestane z kamer obserwacyjnych informacje
i reaguja wtasciwie dla danego zdarzenia. Ponad-
to algorytmy te potrafia sie ,,uczy¢” na podstawie
zebranych zdarzen, dzieki czemu sg coraz mniej
omylne - popetniaja coraz mniej btedéw. Nalezy
podkresli¢, ze oprogramowania do inteligent-

nej analizy wideo sa w wiekszosci kompatybil-

ne z dostepnymi na rynku kamerami IP - dzieki

czemu nie wymagaja nowych inwestycji sprze-

towych. Sa tatwe w instalacji i proste w obstudze

a zawarta w nich sztuczna inteligencja pozwala

na analize obrazu z wielu kamer w czasie rzeczy-

wistym. Inteligentna analiza obrazu to narzedzie,

ktére daje nastepujace korzysci:

= wyklucza ludzkie btedy,

= oszczedza czas analizy dajac mozliwosé
szybkiej reakcji stuzbom ochrony lub policji,

= umozliwia skuteczne nadzorowanie wielu
punktéw obserwacyjnych w tym samym
czasie,

= redukuje koszty zwigzane z koniecznoscia
zatrudnienia kilku operatoréw, gdy do obser-
wacji wykorzystujemy bardzo wiele punktow
obserwacyjnych

= pozwala na szybkie i sprawne wyszukiwanie
zdarzen oraz przegladanie zarejestrowanych
nagran, dzieki wykorzystaniu tzw. znaczni-
kéw indeksujacych.

Dziatanie analityki obrazu w uproszczeniu
mozemy przedstawi¢ nastepujgco. Urzadzenia
analityczne na biezaco przetwarzajg obraz z ka-
mer, identyfikuja i klasyfikuja zdarzenia. Nastep-
nie pokazuja te, ktdre zostaty rozpoznane jako
wymagajace powiadomienia. Informacje, jakie
moga zostaé przetwarzone przez analityke, de-
finiowane sg przez osoby, ktére jg programuja;
w zaleznosci od potrzeb, ale tez klasy i mozliwo-
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$ci zainstalowanych urzadzen. Analityka moze
nie tylko by¢ odpowiedzialna za wykrywanie za-
grozen. Mozemy j3 takze wykorzystac do liczenia
ludzi lub pojazddw, czytania tablic rejestracyj-
nych a nawet w obecnych czasach pandemicz-
nych do sprawdzania temperatury i kontrolowa-
nia noszenia maseczek.

Powyzej opisana analityka obrazu dotyczy ob-
serwacji w czasie rzeczywistym. Jednak inteligent-
na analiza obrazu jest stosowana takze do analizy
juz zarejestrowanego obrazu i w tym przypadku
wykorzystywana do automatycznego i szybkiego
wyszukania zapisanych przez system alarméw lub
tez do przedstawienia dowoddéw w trakcie prowa-
dzenia czynnos$ci dochodzeniowych.

Rodzajow inteligentne] analizy obrazéw jest
tyle ilu dostawcdw ja oferuje. Ktdra z nich wybrac?
Na pewno nalezy skupic¢ sie na rozwigzaniach
sprawdzonych - czym lepsza analiza, tym mniej
fatszywych alarmoéw, czyli bardziej skuteczna
ochrona. Pamietajmy, ze pierwsze urzadzenia re-
alizujace analize obrazu klasyfikowaty obiekty za
pomoca zajetosci powierzchni w dwdch wymia-
rach (szerokos$é/wysokos¢) oraz ruchu (kierunku
oraz predkosci), z jaka obiekt sie porusza. Nato-
miast nowsze urzadzenia potrafig dokonywac
analizy obiektu rozpoznajac jego ksztatty, kontury
i wyglad. Wykorzystuije sie do tego baze wzorcdw,
ktdra jest systematycznie aktualizowana. Najnow-
sze rozwigzania natomiast bazujg na urzadzeniach
opartych na sztucznej inteligencji (Al) oraz uczeniu
maszynowym (machine learning). Jednakze sama
analityka obrazu nie daje gwarancji sukcesu, gdyz
réwnie wazne i istotne sg takie aspekty jak: prawi-
dtowa konfiguracja, potaczenie z odpowiednim
rejestratorem i kamerami oraz pdzniejsza obstu-
ga. Najlepiej w tym przypadku zaufaé profesjona-
listom, ktérzy maja sprawdzone i przecwiczone
rozwigzania. Ponadto pamietajmy, ze inteligentna
analiza obrazu przekazuje okreslone informacje,
ktére i tak na koficu musi zweryfikowaé cztowiek
- na ktérego dyspozycje i zachowania niestety nie
mamy wptywu.

O inteligentnej analizie obrazu pisalismy na
tamach nr 1 OiB, gdzie do$¢ szeroko przedsta-
wiono i opisano rdzne rodzaje analiz video ze
wzgledu na ich zastosowanie - ponownie zapra-
szam do lektury. Przypomnijmy, ze sposréd wielu
réznych zastosowan inteligentna analiza obrazu
uzywana jest takze w ochronie obwodowej. Stuzy
w tym przypadku do wykrywania przekroczenia
linii tworzacej wirtualne ogrodzenie i wywotania
odpowiedniej reakcji systemu, ktéra moze by¢
wzbudzenie alarmu, wtaczenie rejestracji ob-
razu, wykrycie porzuconego obiektu czy préba
identyfikacji osob. Tego typu rozwigzania znaj-
duja zastosowanie w ochronie granic - o czym
ostatnio gtosno w kontekscie granicy wschodniej
i istniejacego na niej sporu. Inteligentna anali-
za obrazu wspiera ochrone granic dajac moz-
liwosci detekgji intruzéw na kilku poziomach.

Poniewaz w ochronie granic wykorzystuje sie
rowniez kamery termowizyjne to analiza obra-
zu termicznego uzupetniona danymi z innych
urzadzen (jak radary naziemne czy

detektory sejsmiczne) po- -
zwala na okreslenie
poziomu zagrozenia
oraz podjecie od-
powiednich dziatan.

W ochronie granic oraz
w szeroko rozumianej
ochronie obwodowej nie-
zwykle przydatne okazuja
sie tez analizy oparte na rozpo-
znawaniu twarzy czy tablic rejestra-

cyjnych pojazddéw. Dzieki nim mozliwa jest
bowiem szybka identyfikacja podejrzanych
0sbb, w tym osdb objetych zakazem wstepu na
okreslony teren.

Duze nadzieje poktada sie w zastosowaniu
bezprzewodowej sieci 5G do analizy obrazu.
Przede wszystkim wynika to z mozliwo$¢ pod-
taczenia do 1 miliona urzadzed na kilometr
kwadratowy komunikujacych sie w czasie rze-
czywistym i bez opdznien (do 1ms). Aby w pet-
ni wykorzystac sie¢ 5G dziatajacg w transmisji
bezprzewodowej, wymagana jest adaptacja naj-
nowszych dostepnych technologii

Podsumowujac, mozemy stwierdzié, ze za-
stosowanie inteligentnej analizy obrazu, w mo-
nitoringu wizyjnym, na pewno pozytywnie wpty-
wa na bezpieczenistwo obszaréw wewnetrznych,
obiektow i terenéw otwartych oraz profesjonal-
ng ochrone infrastruktury krytycznej, zaktadéw
pracy czy instytucji uzytku publicznego np.:
szkdt, bankdéw itp. Dzieki inteligentnej analizie
obrazu wzrasta skutecznos¢ monitoringu CCTV,
zmniejsza sie ilo$¢ fatszywych alarméw oraz
eliminuje sie btedy pracownikdéw ochrony. Jed-
nakze pamietajmy, iz skuteczno$¢ analizy obrazu
zalezy od tego czy zostata ona wtasciwie dobrana
i skonfigurowana dla danego obiektu. Wielu do-
stawcdw oferuje systemy, w ktérych jedna anali-
za stosowana jest do identyfikacji réznorodnych
zagrozen. Niestety w praktyce okazuje sie, ze
jedynym skutecznym rozwigzaniem sg analizy
oparte na jednym zakresie zastosowania. [ |

Zrédta:

. https://monitoringwizyjny.com/inteligentna-analiza-obrazu

. https://is-systems.pl

. http://www.eb.com.pl/artykuly/inteligentna-analiza-obrazu.htm

. https://crn.pl/artykuly/monitoring-i-analiza-obrazu-jak-wdrozyc-jak-
wykorzystac/

. https://www.ctr.pl/artykuly/kamery-vca.htm

. https://www.axis.com/pl-pl/partners/adp-partner-program
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