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R ozpoczął się sezon długich jesienno-zimowych wieczo-
rów, które warto wypełnić lekturą naszego czasopisma. 
Usiądźcie zatem wygodnie w fotelach i sięgnijcie po naj-
nowszy numer OiB, w którym znajdziecie wiele cieka-
wych artykułów.

Na początek zachęcam do zapoznania się z bardzo ciekawym ar-
tykułem na temat kontroli dostępu za pomocą urządzeń mobilnych. 
Jest to temat aktualnie bardzo popularny a urządzenia mobilne co-
raz częściej wykorzystywane są zamiast tradycyjnych kart dostępu.  
Ich wykorzystanie oraz możliwości zostały przedstawione we wspo-
mnianym powyżej materiale. Kolejnym ciekawym „kąskiem” jest 
artykuł dotyczący zwalczania bezzałogowych statków powietrznych. 
Pewnie większość z nas uważała, że drony czy inne bezzałogowe 
statki powietrzne wykorzystywane są tylko do celów pożytecznych 
takich jak monitorowanie chronionego terenu. Okazuje się jednak, 
że tego typu urządzenia są także wykorzystywane do celów negatyw-
nych takich jak choćby – przemyt towarów. We wspomnianym arty-
kule opisano skalę problemu oraz sposób walki z tego typu statkami 
powietrznymi. Ostatnim – bo w przeciwnym wypadku musiałbym 
wymienić wszystkie pozostałe – artykułem, który postanowiłem „za-
reklamować” słowem wstępnym jest artykuł dotyczący bezpieczeń-
stwa w inteligentnych miastach. Dziś smart city musi być również 
bezpieczne i o tym jak to zapewnić pisze autor. 

Poza trzema powyżej wymienionymi artykułami pozostałe także 
prezentują ciekawą tematykę i wysoki poziom profesjonalizmu auto-
rów. Jestem szczerze przekonany że zainteresują każdego Czytelnika 
– dlatego jeszcze raz zachęcam do lektury! 

Robert Gabrysiak
Redaktor prowadzący
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Z a nami wyjątkowa, bo długo wyczekiwa-
na 19 edycja SPIN. Podczas 2-dniowej 
konferencji 21 prelegentów, reprezentan-

tów producentów, dystrybutorów i ekspertów 
branżowych, zaprezentowało swoje rozwiązania 
w trakcie 17 prelekcji. W wydarzeniu wzięło udział 
ponad 200 osób, a w strefie wystawienniczej swo-
je produkty zaprezentowały 22 firmy. Tak, w wiel-
kim skrócie można podsumować stacjonarną 
edycję Spotkania Projektantów Instalacji Nisko-
prądowych – 19 SPIN, która odbyła się w dniach 
29–30 września w Centrum Konferencyjno – Wy-
poczynkowym Pałac i Folwark Łochów.

W trakcie prelekcji, a także na stoiskach wy-
stawienniczych Partnerzy omówili funkcjonal-
ności proponowanych rozwiązań oraz wyzwania 
związane z projektowaniem. W gronie Parterów 
znaleźli się:
�� Złoci Partnerzy: Alarmnet z markami Hid 

i Apollo, BKT Elektronik, Nedap, Pawlaki Pro 
Audio, TP-Link

�� Srebrni Partnerzy: 2N, Assa Abloy, Dorma-
kaba, Ela – Compil, Impakt z Power Walker, 
NSS/BCS, Poltel wraz z Corning, Roger, Salto 
Systems, S – Cabling z CobiCabling I Excel, 
Western Digital z Action

�� Brązowi Partnerzy: Aritech, BitStream, C&C 
Partners, Sensor – Online, Tommex, Vera-
comp Exclusive Networks
Złoci Partnerzy oprócz standardowych 

wykładów poprowadzili godzinne warsztaty 
w mniejszych grupach co było nowością w tym 
roku. Taka forma przekazu wiedzy została bardzo 
pozytywnie odebrana zarówno przez Partnerów 
jak i Uczestników 19 edycji SPIN.

Tematy prelekcji Złotych i Srebrnych Partne-
rów poruszały następujące zagadnienia:
�� TP-LINK: „Omada SDN – platforma do zarzą-

dzania infrastrukturą sieciową z chmury.”
�� NEDAP: „Przegląd aktualnych rozwiązań 

w zakresie systemu Nedap AEOS.”
�� PAWLAKI PRO AUDIO: „Rzut światła na aku-

stykę przy użyciu dyskretnych głośników K-
-array. Systemy komunikacji krytycznej (RTS) 
oraz systemy dystrybucji sygnałów AV (ERECA) 
w obiektach użyteczności publicznej (RTS).’

�� BKT ELEKTRONIK: „Zintegrowane serwerow-
nie BKT4CUBEDC.”

�� ALARMNET: „Apollo i HID – bezpieczne roz-
wiązania systemów kontroli dostępu.”

�� ROGER: „RACS 5 v2.0 nie tylko kontrola do-
stępu. Nowe moduły wizualizacji oraz inte-
gracji w polskim systemie klasy Enterprise.”

�� IMPAKT: „Zasilanie awaryjne nowej generacji 
– Internet rzeczy w UPS PowerWalker.”

�� NSS/BCS: „Projektowanie systemów CCTV 
oraz VDIP przy użyciu biblioteki BCS CAD.”

�� ASSA ABLOY: „Twój partner w doborze roz-
wiązań dostępowych dla każdego budynku.”

�� SALTO SYSTEMS: „Porozmawiajmy o „Chmu-
rze” – nowe możliwości systemów Kontroli 
Dostępu.”"

�� DORMAKABA: „Nowoczesny system kontroli 
dostępu dormakaba Matrix. Dostęp mobilny 
i możliwości integracji.”

�� ELA – COMPIL: „GEMOS i nowoczesne in-
tegrowanie systemów bezpieczeństwa 
w obiektach ze szczególnym uwzględnie-
niem sterowania urządzeniami ppoż.”

�� WESTERN DIGITAL z ACTION: „WD Purple. Peł-
ne spektrum zastosowań w rejestracji video.”

�� POLTEL TELECOM z CORNING: „Fiber Deep – 
realna potrzeba czy nadal pieśń przyszłości? 
Rozwiązania światłowodowe dla sieci LAN.”

�� 2N: „Funkcjonalność oraz innowacyjność 
w systemach kontroli dostępu.”

�� S-CABLING z COBICABLING i EXCEL: „Rozwiąza-
nia budynkowe okablowania strukturalnego.”
Nieodłącznym elementem Spotkań Projek-

tantów Instalacji Niskoprądowych są panele eks-
perckie. W tym roku wiedzą i doświadczeniem 
z uczestnikami podzielił się:
�� Radca Prawny dr Kamil Stolarski z kancelarii 

SMW Legal z Warszawy, przeprowadził wy-
kład zatytułowany: Kryzys po COVIDzie – jak 
prawo może pomóc?
Całość wydarzenia umilił wieczorny ban-

kiet i część integracyjna, sprzyjająca efektywnej 
współpracy między partnerami biznesowymi.  
Na scenie wystąpił znany miedzy innymi z pro-
gramu Galileo Paweł Orleański wraz z magikiem 
Pawłem Kluzem w scenicznym show: „Iluzja vs. 
Nauka. Uczestnicy mogli też poszaleć w wirtual-
nej rzeczywistości za pomocą gogli i bieżni VR.

Dziękujemy za wspólnie spędzony czas i ak-
tywny udział w 19 stacjonarnej edycji SPIN. Już 
teraz zachęcamy do udziału w kolejnej, wiosen-
nej edycji SPIN Extra 2022, która odbędzie się na 
wiosnę w północnej części Polski

Szczegóły na stronie wydarzenia: 
 https://spin.lockus.pl/

PODSUMOWANIE STACJONARNEJ EDYCJI  
SPOTKANIA PROJEKTANTÓW INSTALACJI  
NISKOPRĄDOWYCH!

https://spin.lockus.pl/
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MISJA MSPO’21 WYKONANA!

P andemia nie przeszkodziła Targom Kielce 
po raz kolejny stać się stolicą światowej 
obronności. Tegoroczny Międzynarodowy 

Salon Przemysłu Obronnego oraz Międzynaro-
dowe Targi Logistyczne LOGISTYKA odwiedziło 
niemal 11 000 gości z całego świata. Wystawę 
wizytowali Prezydent RP Andrzej Duda, Minister 
Obrony Narodowej Mariusz Błaszczak i Szef Biura 
Bezpieczeństwa Narodowego Paweł Soloch.

MSPO od lat stanowi miejsce spotkań po-
tentatów światowego przemysłu obronnego. 
Tegoroczna edycja nie była pod tym względem 
wyjątkiem. W salonie wzięło udział 400 firm 
z 27 krajów, Kielce odwiedziło kilkanaście zagra-
nicznych delegacji. Niemal 11 000 zwiedzających 
obejrzało imponującą ekspozycję, najnowocze-
śniejszych rozwiązań dla armii zarówno w za-
kresie sprzętu jak i systemów. Odbyło się ponad 

30 konferencji i seminariów, wiele firm święto-
wało swoje jubileusze. Targi odwiedziły oficjalne 
delegacje zagraniczne z 14 krajów: USA, Wielkiej 
Brytanii, Czech, Węgier, Francji, Korei, Norwegii, 
Ukrainy, Estonii, Gruzji, Włoch, Litwy, Hiszpanii, 
Zjednoczonych Emiratów Arabskich oraz kor-
pusy dyplomatyczne z 17 krajów świata: Austra-
lii, Białorusi, Bułgarii, Niemiec, Indonezji, Libii,  
Nigerii, Palestyny, Kataru, Turcji, Austrii, Maroko, 
Korei Południowej, Pakistanu, Włoch, Wielkiej 
Brytanii i USA.  Kielecki ośrodek gościł także po-
nad 300 dziennikarzy z Polski i zagranicy. Ekspo-
zycji tradycyjnie towarzyszyła Wystawa Sił Zbroj-
nych RP zorganizowana w tym roku pod hasłem 
„WYTRWAĆ-OPANOWAĆ-POKONAĆ”.

Kolejna, XXX edycja MSPO już za rok. Zapra-
szamy od 6 do 9 września 2022 roku.

KONFERENCJA BRANŻY OCHRONY „OCHRONA 
OBIEKTÓW I OSÓB WOBEC WSPÓŁCZESNYCH 
ZAGROŻEŃ CYWILIZACYJNYCH”

Z apraszamy do udziału w organizowanej 
przez Polską Izbę Ochrony XXI Konferencji 
Branży Ochrony.

Konferencja pt. „OCHRONA OBIEKTÓW 
I OSÓB WOBEC WSPÓŁCZESNYCH ZAGROŻEŃ 
CYWILIZACYJNYCH” odbędzie się w dniach  
4–5 listopada 2021 roku stacjonarnie

w hotelu Windsor w Jachrance. Już nieba-
wem przedstawimy agendę wydarzenia oraz za-
prezentujemy sylwetki prelegentów – ekspertów 
szeroko pojętego obszaru bezpieczeństwa, bran-
ży ochrony i zabezpieczeń technicznych, partne-
rów wydarzenia oraz partnerów medialnych.

Zarejestruj się: http://konferencjapio.pl/za-
rejestruj-sie/

Więcej informacji: 
 www.konferencjapio.pl

www.konferencjapio.pl
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7 września 2021 roku w siedzibie Firmy 
Carrier Fire & Security w Polsce redakcja 
Ochrony i Bezpieczeństwa miała przyjem-

ność wziąć czynny udział w zorganizowanym 
przez Klienta RoadShow po swoich laboratoriach 
badawczo-rozwojowych. W spotkaniu uczestni-
czyło 80 partnerów firmy z całej Polski.

W pierwszej części spotkania Maciej Sob-
czyk, dyrektor centrum badawczo-rozwojowe-
go w Gdańsku zaprezentował grupę Carrier, jej 
strukturę i zakres działalności na świecie, a Ma-
ciej Brzyski, kierownik sprzedaży produktów 
security marki Aritech, przedstawił polski dział 
Carrier Fire & Security. Tomasz Żuk zapoznał 
zaproszonych gości ze zmianami dotyczącymi 
oddziału wsparcia technicznego a Piotr Ejma-
-Multański zaprezentował certyfikowany, auto-
nomiczny, bezprzewodowy system wykrywania 
i sygnalizacji pożaru SmartCell, natomiast Ja-
rosław Gibas opowiedział nam o zarządzaniu 
systemami w chmurze w technologii Ultrasyns 
i pokazał na czym polega wspieranie systemów 
bezpieczeństwa budynków przy pomocy plat-
formy ATS8600. Sebastian Nowak zapoznał gości 

ROADSHOW FIRMY CARRIER FIRE & SECURITY W POLSCE
CARRIER

Fot. a&s Polska

Fot. a&s Polska

www.carrier.com
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z Modulaser, wielostrefową, modułową czujką zasysa-
jącą obsługiwaną za pośrednictwem protokołu TCP/IP, 
Przemysław Szczuka przedstawił rozwiązania ochrony 
perymetrycznej wspieranej przez zintegrowane systemy 
bezpieczeństwa SSWiN, KD oraz CCTV, a najnowsze roz-
wiązania w zakresie CCTV, w tym systemy do zliczania 
osób, kamery ANPR oraz system TruVision Navigator przy-
bliżył gościom Maciej Kułakowski.

Zaproszeni goście zwiedzili wybrane laboratoria ba-
dawcze, rozmieszczone na pięciu kondygnacjach nowo-
czesnego biurowca w centrum Gdańska. Zwiedzającym 
zaprezentowano laboratoria:
�� kompatybilności elektromagnetycznej
�� czujek stłuczenia szyb
�� systemów wykrywania pożaru AUTRONICA
�� komorę bezechową i klatki Faradaya
�� czujek ruchu, tzw. Walk Test Lab
�� systemów gaszenia mgłą wodną Marioff

Więcej informacji o firmie na stronie:
 www.carrier.com

Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalną marką firmy Carrier reprezentującą 
rozwiązania zabezpieczeń dla klientów prywatnych, 

komercyjnych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów alarmowych, 

kontroli dostępu, wideo i wykrywania pożaru. Aritech cieszy 
się zaufaniem klientów od ponad 40 lat.

Odwiedź: pl.firesecurityproducts.com

Advisor Advanced
Przenieś cyberbezpieczeństwo  

na wyższy poziom
Advisor Advanced Pro

ATS Advanced*

Ul
tra

Sy
nc

*ATS3500A-IP-MM / ATS4500A-IP-LM

R
ek

la
m

a

Fot. a&s Polska
Fot. a&s Polska

Fot. a&s Polska

pl.firesecurityproducts.com
www.carrier.com
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W  czwartek 7-go października miało 
miejsce otwarcie biura marki Aritech 
w Katowicach. Biuro mieści się w no-

woczesnym zespole biurowym przy ul. Wro-
cławskiej 54, oferującym przestronny parking 
dla odwiedzających. Dogodna lokalizacja, ofe-
rująca dostęp do głównych dróg w regionie, 
umożliwia szybki dojazd zarówno miejscowym 
klientom jak i podróżującym z innych miejsco-
wości. Nowe biuro jest wyposażone w ściankę 
demonstracyjną umożliwiającą szkolenie i pre-
zentacje najnowszych rozwiązań marki Aritech 
oraz zapewnia odpowiednie warunki do roz-

mów handlowych i spotkań z klientami. Na uro-
czystym otwarciu mieliśmy okazję gościć liczne 
grono firm partnerskich, którym korzystając 
z okazji zaprezentowano najnowsze rozwiąza-
nia marki Aritech.

Aritech jest globalną marką firmy Carrier 
Fire & Security reprezentującą rozwiązania za-
bezpieczeń dla klientów prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów 
alarmowych, kontroli dostępu, wideo i wykrywa-
nia pożaru. Aritech cieszy się zaufaniem klientów 
od ponad 40 lat.

Adres biura w Katowicach:
Carrier Fire&Security Polska
Aritech
ul. Wrocławska 54
40-217 Katowice

 pl.firesecurityproducts.com

NOWE BIURO ARITECH W KATOWICACH
CARRIER

Fot. a&s Polska

Fot. a&s Polska

Fot. a&s Polska

pl.firesecurityproducts.com
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B ezpieczne miasto to przestrzeń 
przyjazna dla wszystkich jego 
mieszkańców, turystów, czy inwe-
storów. To miejsce, w którym nikt 
nie doświadczy dyskryminacji, za-

pewniające możliwości rozwoju, spędzania wol-
nego czasu oraz bezpieczeństwa w jego różnych 
strefach. 

Koncepcja bezpiecznego miasta łączy wiele 
aspektów: innowa cyjne wykorzystanie technolo-
gii informacyjnej, wydajny parking, zrównoważo-
ne zużycie energii oraz czyste środowisko. 

Zarówno duże, jak i małe miasta stoją przed 
nowymi wyzwaniami. Część obywateli skarży się 
na jakość powietrza, podczas gdy inni zwracają 
uwa gę na problemy związane z ruchem drogo-
wym, parkowaniem, bezpieczeństwem, zmiana-
mi klimatu, brakiem informacji lub pro blemami 
wynikającymi ze stale rosnącej urbanizacji. Bez-
pieczne miasta to takie, w których chce się żyć. 
Tym bardziej, że w Polsce coraz więcej osób 
mieszka w miastach – obecnie aż 23 mln osób, 
co stanowi aż 60 proc. całej populacji1. Wzrasta 
także ich liczba oraz powierzchnia.

Co ważne, bezpieczne miasta to nie tylko 
dobre miejsca do życia dla ich mieszkań ców, 
ale także dla firm, podejmujących decyzję, gdzie 
zainwestować lub zlokalizować swoje siedziby. 
To dlatego tak ważne jest zadbanie przez włoda-
rzy o każdy aspekt bezpieczeństwa miast.

Technologie	AI	służą	bezpiecznym	
miastom

Jednym z coraz częściej stosowanych rozwią-
zań, umożliwiających rozwój inteligentnych, 
bezpiecznych miast, są platformy oparte na 
algorytmach sztucznej inteligencji. Wspierają 
one codzienną pracę operatorów monitoringu 
poprzez automatyczne wyszukiwanie zdarzeń  
– algorytmy te na bieżąco analizują obraz z ka-
mer i, w razie wykrycia zdefiniowanych zdarzeń, 
takich jak np. dewastacja mienia, bezzwłocznie 
wysyłają powiadomienie do operatora. Możli-
wość natychmiastowej reakcji zwiększa skutecz-
ność monitoringu w wykrywaniu oraz zapobie-

1 Główny Urząd Statystyczny, Powierzchnia i ludność 
w przekroju terytorialnym w 2020 r., Warszawa 2020.

ganiu zdarzeniom niepożądanym. Dzieje się tak 
m.in. w wielkopolskim Lesznie. 

Inteligentny	monitoring	w	Lesznie

Miejski system monitoringu z inteligentną anali-
zą obrazu funkcjonuje w Lesznie już od 2014 roku 
i systematycznie jest rozbudowywany o kolejne 
rozwiązania. Obecnie w całym mieście zainsta-
lowanych jest ponad 60 kamer, które nieprze-
rwanie monitorują kluczowe dla bezpieczeństwa 
mieszkańców lokalizacje. Wszystkie z nich są 
podłączone do serwerów i obsługiwane z cen-
trum monitoringu znajdującego się w siedzibie 
Straży Miejskiej. Stamtąd koordynowana jest 
praca całego systemu wizyjnego w mieście. 

– Bezpieczeństwo mieszkańców Leszna jest 
priorytetem Prezydenta Miasta. Z tego powodu 
już w 2019 roku w mieście pojawiły się systemy 
bezpieczeństwa oparte na sztucznej inteligencji. 
Za ich sprawą w ubiegłym roku zarejestrowano 
ponad 700 wykroczeń, jak m.in. uszkodzenia 
mienia czy bójki, i możliwe było wyciągnięcie 
konsekwencji względem sprawców. Dzięki sys-
temowi C&C Partners nasi mieszkańcy mają 
większe poczucie bezpieczeństwa i pewność, 
że w każdej chwili mogą liczyć na pomoc odpo-
wiednich służb – powiedział Dominik Sadowski, 
Komendant Straży Miejskiej w Lesznie.

INTELIGENTNE ALGORYTMY 
WSPIERAJĄ BEZPIECZEŃSTWO  
W POLSKICH MIASTACH
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System zaimplementowany przez C&C Part-
ners został zaprojektowany tak, aby w przyszło-
ści w dowolny sposób było można rozbudować 
go o kolejne punkty i funkcjonalności, jak m.in. 
możliwość nadzoru setek kamer przez kilku ope-
ratorów, automatyzm alarmowania, wsparcie 
monitorowania rozległych obszarów przez funk-
cjonalność auto-trackingu.

– Dzięki inteligentnej analizie obrazu z kamer 
miejskich, reakcja służb porządkowych może 
być natychmiastowa i zająć tylko kilka minut. 
Wysoka jakość nagrań, możliwość rozpoznawa-
nia twarzy, a także analiza ludzkich zachowań, 
pozwalają bez problemu ustalić tożsamość osób 
podejrzanych lub sprawców wypadków – mówi 
Rafał Krawczyk, dyrektor działu rozwiązań bu-
dynkowych w C&C Partners.

Polskie	miasta	inwestują	
w	zaawansowane	bezpieczeństwo	

Wśród polskich miast, które zainwestowały w ta-
kie rozwiązania, jak Leszno, są m.in. Częstochowa, 
Łódź czy Zielona Góra. W Częstochowie, na istnie-
jącym serwerze Straży Miejskiej zainstalowano 
platformę analizującą obraz. Dzięki temu rozwią-
zaniu, miasto może korzystać z istniejących ka-
mer, a także wykorzystać nowe funkcjonalności 
oferowane przez technologię, jak rozpoznawanie 
numerów rejestracyjnych samochodów. 

Z kolei Zielona Góra zainwestowała w ponad 
100 kamer multisensorycznych. Dzięki zaawan-
sowanemu sprzętowi, pozyskano 328 obrazów 
z 82 newralgicznych punktów miasta. System 
ochrony wizyjnej posiada platformę z analizą 
obrazu, która realizuje funkcje rozpoznawania 
tablic rejestracyjnych, koloru samochodu, a tak-
że rozpoznawania twarzy, wieku i płci. Znacznie 
polepsza to poziom bezpieczeństwa w polskich 
miastach. 

Systemy ochrony wizyjnej umożliwiają rów-
nież monitorowanie m.in. porządku podczas 
zgromadzeń i wydarzeń publicznych. Nie bez zna-
czenia dla gospodarzy miast jest również możli-
wość ustalenia i pociągnięcia do odpowiedzial-
ności sprawców dewastacji mienia publicznego. 
Monitoring wizyjny daje także możliwość szybkiej 
pomocy w usuwaniu awarii technicznych i skut-

ków klęsk żywiołowych, a nawet zdalnej pomocy 
w trudnych sytuacjach i zagrożeniach.

Bezpieczne	przejście	podziemne

W Lesznie firma C&C Partners dostarczyła także 
ekologiczny system oświetlenia LED do remon-
towanego przejścia podziemnego. Jego unika-
towość polega na tym, że oprócz równomier-
nego rozświetlenia, w oprawy wbudowane są 
głośniki, z których w razie potrzeby, rozgłaszany 
jest komunikat przez osoby sprawujące nadzór 
nad bezpieczeństwem w mieście. Przykłado-
wo, kiedy kamery zainstalowane w przejściu 
odnotują akt wandalizmu, polegający np. na 
sprayowaniu ścian, przetwarzana przez algoryt-
my informacja z kamery, trafia do centrum za-
rządzania bezpieczeństwem. Na taki akt może 
od razu zareagować osoba odbierająca sygnał, 
chociażby poprzez nadanie komunikatu głoso-
wego typu: „Uwaga! Jesteś obserwowany. Na-
tychmiast opuść miejsce!”.

Sprawna	komunikacja	alarmowa

Miasta coraz mocniej inwestują w rozwój stref 
wypoczynku. Nowe parki, skwery, tereny do ak-
tywności sportowej, dla rodzin z dziećmi, ścieżki 
dla sportowców, strefy space rowe, siłownie na 
świeżym powietrzu i strefy spotkań – to miejsca, 
w których mieszkańcy chcą czuć się komfortowo 
i bezpiecznie.

W ostatnim czasie w leszczyńskim parku zo-
stała zainstalowana kolumna SOS, która pozwala 
na wezwanie pomocy w sytuacjach zagrożenia 
zdrowia, czy życia. Kolumna SOS podniosła kom-
fort oraz poziom bezpieczeństwa mieszkańców 
Leszna, gwarantując dostępność i niezawodność 
komunikacji alarmowej w strefie wypoczynku. 

Dzięki zastosowaniu wzmacniacza pętli in-
dukcyjnej, dostosowana jest także do potrzeb 
osób niedosłyszących. 

  Jakub Szyszka 
Kierownik ds. rozwoju  
produktów i usług 
j.szyszka@ccpartners.pl 
www.ccpartners.pl
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Mocne	wnętrze

Szklany panel frontowy nie tylko nadaje mani-
pulatorom elegancki wygląd. Chroni on pojem-
nościowy ekran przed zarysowaniem i innymi 
uszkodzeniami, by chronić precyzję dotyku, jaką 
daje nowy wyświetlacz. Dzięki niemu (a także no-
wemu oprogramowaniu!) możliwe było wdroże-
nie funkcji obsługi gestów. By zapewnić płynność 
pracy urządzeń, zastosowany został procesor 
nowej generacji. Procesor INT-TSH2 jest ponad 
2-krotnie szybszy w porównaniu do poprzednika 
(INT-TSH), a w przypadku INT-TSG2 nawet 4-krot-
nie szybszy (w porównaniu do INT-TSG). Slot kar-
ty pamięci microSD umożliwia wgranie własnych 
zdjęć (do fotoramki i motywów użytkownika), 
dźwięków powiadomień (tylko w przypadku  
INT-TSH2) oraz aktualizacji programowania. 
Pracując w systemie INTEGRA, manipulator  

Wraz z postępującym rozwojem 

technologii zmieniają się oczekiwania 

inwestorów. Coraz częściej wybierają 

sprzęt umożliwiający wygodniejsze 

sterowanie wieloma funkcjami – zarówno 

bezpieczeństwa, jak i automatyki.  

Tak powstały manipulatory INT-TSH2  

i INT-TSG2 z ekranami dotykowymi  

dla systemów INTEGRA oraz VERSA. 

W STEROWANIU 
SYSTEMAMI 
ALARMOWYMI  
INTEGRA I VERSA 
Poznaj nowe manipulatory  
z ekranem dotykowym

N O W O Ś Ć

Manipulatory INT-TSH2 i INT-TSG2 dostępne są w dwóch wersjach kolorystycznych: nowoczesnym białym i klasycznym czarnym

BEZPIECZEŃSTWO | STEROWANIE SYSTEMAMI ALARMOWYMI
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obsługuje dodatkowe 2 programowalne wejścia 
przewodowe. Zastosowane w urządzeniach me-
chanizmy chronią je przed próbami sabotażu 
i sprawiają, że manipulatory spełniają wymogi 
branżowe na poziomie Grade 3.

Proste	projektowanie	interfejsu	

Interfejs manipulatorów INT-TSH2 oraz  
INT-TSG2 został zaprojektowany całkowicie na 
nowo, by zapewniać prostą obsługę systemów 
alarmowych i zintegrowanych z nimi instala-
cji automatyki budynkowej. Do projektowania 
nowego, trzypoziomowego interfejsu służy nie-
zmiennie znany instalatorom program DLOADX. 
Do dyspozycji instalator ma aż 24 ekrany, na 
których łącznie może umieścić do 64 makropo-
leceń. Funkcje można rozmieścić tematycznie 
(np. sterowanie czy ogrzewanie razem) albo we-
dług pomieszczeń (wszystkie urządzenia, dzia-
łające w jednym pokoju, na jednym ekranie).

Na poziomie górnym znajduje się wygaszacz 
ekranu. Można na nim wyświetlić zegar cyfrowy, 
fotoramkę lub zupełnie wyłączyć. Wygaszacz 
można uzupełnić o ikony statusu poszczegól-
nych wejść i wyjść czy o informację o odczyty-
wanych przez czujniki temperaturach.

Po przesunięciu ekranu wyświetlany jest 
„ekran główny”, wybierany dowolnie spośród 
wszystkich utworzonych ekranów. Funkcja 
prowadnic, ułatwia równe rozmieszczenie ikon 
– do wyboru spośród 100. Każde makropolece-
nie czy ekran można zaznaczyć jako wymaga-
jący dodatkowej weryfikacji, czyli ponownego 
wpisania hasła użytkownika. Po zmianie stanu 
ikona może zmienić swój wygląd, dając użyt-
kownikowi lepsze spojrzenie na aktualny status 
danego urządzeń. 

Nową funkcją jest widżet „Odsyłacz”. 
Po jego kliknięciu użytkownik zostaje przenie-
siony na dowolny inny wskazany przez niego 
i przypisany przez instalatora ekran. Ułatwia to 
znacznie nawigację po menu, bez konieczności 
przewijania wielu ekranów. Nowością jest także 
możliwość wgrania (poprzez kartę SD) mapy 
obiektu. Zamiast projektować tradycyjne menu, 

ikony możesz rozmieścić na przygotowanej gra-
fice – znacznie ułatwia to inwestorom sterowa-
nie systemem. 

Program DLOADX służy także do prostej kon-
figuracji motywu graficznego interfejsu. Instala-
tor może wybrać jeden z ponad 20 gotowych już 
motywów, różniących się od siebie tapetą, kolo-
rem czcionki, ikon czy podświetlenia elementu. 
Możesz też zaprojektować autorski motyw na ży-
czenie inwestora. Ekran manipulatorów wyświe-
tla ponad 16 mln kolorów, dzięki temu barwy są 
niezwykle żywe i wyraziste, zapewniając dobrą 
jakość tapetom czy zdjęciom fotoramki.

Unowocześniony	tryb	serwisowy

Nowy interfejs nie ominął trybu serwisowego. 
Urządzenia i ich stan wyświetlane są w postaci 
przewijanej listy, wygodnie podzielonej na ka-
tegorie. Z tego miejsca też wygodnie zaprogra-
mujesz przyciski działającego w systemie pilota 
SATEL. Instalator może też wywołać tradycyjną 
klawiaturę, by zaprogramować system w znany 
już sobie sposób. 

Artykuł Firmy SATEL

Nowym interfejsem użytkownik może sterować za pomocą gestów, co znacznie ułatwia nawigację po menu

Ikony odpowiadające 
funkcjom systemu 
możesz dowolnie 
umieścić na wgranej 
mapie. Pamiętaj,  
by na każdym 
ekranie dodać 
funkcję „Wstecz”  
– inaczej użytkownik 
nie będzie mógł 
powrócić do 
poprzedniego 
ekranu!

www.satel.pl
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K iedy stało się już jasne, że większy 
ekran, pamięć, szybkość czy lep-
szy aparat nie są w stanie sprostać 
oczekiwaniom konsumentów, te-
lefony komórkowe zaczęły stawać 

się częścią różnych systemów, które ułatwiają 
komunikację międzyludzką, ale mogą też służyć 
do zarządzania naszym życiem i biznesem. Na 
bazie takiej konkluzji zaczęły powstawać coraz 
bardziej innowacyjne technologie, wykorzystu-
jące potencjał, jaki drzemie w małych i podręcz-
nych urządzeniach mobilnych. Wśród kierunków, 
jakie obrali programiści, jednym z ważniejszych 
jest mobilna kontrola dostępu. Poziom skompli-
kowania tej technologii wynika m.in. z koniecz-
ności zabezpieczenia danych osobowych i klucza 
dostępu przed osobami trzecimi. Niemniej cel, 
jakim było stworzenie takiej alternatywy dla fi-
zycznych systemów dostępu został już osiągnię-
ty. Tak rozpoczęła się nowa era w systemach kon-
troli dostępu.

Pisząc o urządzeniach mobilnych, mamy na 
myśli rzecz jasna nie tylko telefony komórkowe 
i smartfony, ale także tablety i inne elektronicz-
ne urządzenia przenośne, które dają możliwość 
uwierzytelnienia użytkownika, umożliwiając tym 
samym dostęp do ograniczonej elektronicznym 
kluczem strefy. Co więcej, niektóre urządzenia 
elektroniczne pozwalają nawet na uwierzytelnia-
nie biometryczne, co niweluje konieczność inwe-
stowania w drogie czytniki działające w ramach 
tej technologii.

KONTROLA DOSTĘPU 
Z WYKORZYSTANIEM 
URZĄDZEŃ MOBILNYCH

Damian Żabicki

W małym, mieszczącym się w dłoni 
urządzeniu mobilnym znajduje się 
obecnie dostęp niemal do całego świata 
i to zarówno w rozumieniu geograficznym, 
jak i w kontekście otaczającej nas znacznie 
bliżej rzeczywistości. Przy pomocy aplikacji 
sterujemy wieloma urządzeniami w naszych 
domach, korzystamy z usług bankowych 
czy załatwiamy urzędowe sprawy. Dzięki 
smartfonom porozumiewamy się z osobami 
z każdego zakątka ziemi, w zasięgu kilku 
kliknięć znajdziemy też potrzebne informacje  
lub dokonamy skomplikowanych obliczeń. 
Smartfon, tablet i inne urządzenia mobilne 
mogą dziś bardzo wiele, nie dziwi więc,  
że stały się także dobrze zabezpieczonymi 
elektronicznymi kluczami.



Sprytny i mobilny dostęp:

Najbardziej 
efektywny, 
bezpieczny 
i wygodny 
sposób 
zabezpieczenia 
budynku.

Łatwa modernizacja: rozwiązania umożliwiają inteligentny 
dostęp do każdych, nawet istniejących, drzwi.

Technologia inteligentnego dostępu: wieloplatformowa 
kompatybilność  SALTO SPACE – Dane na karcie – 
oraz Technologia kontroli dostępu oparta na chmurze SALTO 
KS.

Dostęp bez kluczy: pełna technologia kontroli dostępu 
kompatybilna z urządzeniami mobilnymi.

Najnowocześniejsze zabezpieczenia: zapewniają 
najbardziej efektywny, bezpieczny i wygodny sposób 
zabezpieczenia budynku.

SALTO Systems Polska Sp. z o.o. 
Tel.:+48 609 017 777 I Email: info.pl@saltosystems.com I www.saltosystems.pl

Z łatwością zarządzaj bezpieczeństwem swoich obiektów 
24 godziny na dobę, 7 dni w tygodniu, korzystając z zaawansowanej, 
niezawodnej technologii elektronicznego zamka. Zapewnij 
bezpieczeństwo i dostępność obiektu, aby efektywnie zarządzać 
budynkiem, oferując użytkownikom zastosowanie nowoczesnej 
i wygodnej technologii klucza mobilnego.

Całkowicie 
bezprzewodowe, 
niezależne, 
połączone 
wirtualnie, 
inteligentne zamki

Klucz cyfrowy 
BLE/NFC

SVN 
SVN–Flex
BLUEnet Wireless
JustIN Mobile

Stworzony 
do obsługi 
każdych drzwi.

www.saltosystems.pl/

www.saltosystems.pl
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Jak	działa	mobilna	kontrola	dostępu?

Nadal najczęściej spotykane technologie mo-
bilnych kontroli dostępu opierają się na popu-
larnym standardzie Bluetooth, który umożliwia 
telefonom komunikację z czytnikiem umieszczo-
nym na drzwiach. Nie ma jednak potrzeby ręcz-
nego parowania urządzeń – w sukurs przychodzą 
nam bowiem takie technologie, jak BLE – Blu-
etooth Low Energy, nazywany też Bluetoothem 
Smart. Bezpieczne połączenie Bluetooth można 
nawiązać nawet z odległości kilku metrów, co 
daje temu standardowi zauważalną przewagę 
nad tradycyjnymi technologiami kart RFID ze 
średnim zasięgiem odczytu wynoszącym kilka 
centymetrów. Dzięki mobilnej kontroli dostępu 
nie ma również potrzeby posiadania kart kontro-
li dostępu.

Często stosowaną w mobilnych kontrolach 
dostępu jest także technologia NFC (Near Field 
Communication), powszechnie używana też 
w aplikacjach płatniczych. NFC umożliwia komu-
nikację między czytnikiem lub blokadą a urzą-
dzeniem mobilnym, ale w przeciwieństwie do 
BLE obsługuje ograniczony zakres komunikacji 
— zwykle tylko kilkanaście centymetrów — i jest 
niedostępny dla użytkowników iPhone’a korzy-
stających z technologii iOS. 

Niektóre z systemów są również wyposażone 
w funkcje wykrywania kodów QR. Czytnik wypo-
sażony jest w skaner kodów QR, który odczytuje 
kod użytkownika. Technologia ta cieszy się dużą 
popularnością ze względu na dużą elastyczność, 
jaką daje użytkownikom. 

Alternatywa	dla	fizycznych	kart

Dostęp do określonych stref za pomocą urządzeń 
mobilnych pozwala osobom zarządzającym bu-
dynkiem na efektywne zarządzanie danymi iden-
tyfikacyjnymi. Dla użytkowników również jest 
wygodnym zamiennikiem kluczy czy kart, ponie-
waż smarfon jest urządzeniem, z którym wielu 
z nas nie rozstaje się nawet na chwilę.

Na rynku znaleźć można wiele systemów 
kontroli dostępu, od systemów obsługiwanych 
przez lokalne serwery po spersonalizowane, 
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oparte na chmurze systemy kontroli dostępu 
z licznymi zaawansowanymi funkcjami. 

Chociaż dominujące dotychczas systemy lo-
kalne zazwyczaj wymagają tylko jednorazowej in-
westycji, dostęp za pomocą smartfona w ramach 
systemów opartych na chmurze jest znacznie bar-
dziej ekonomicznym wyborem w przypadku apli-
kacji długoterminowych. Najczęściej spotykanymi 
typami mobilnej kontroli dostępu, są te oparte 
na systemach IP, na systemach paneli sterowania 
oraz na mobilnych danych uwierzytelniających. 

Systemy	IP

Są to systemy zaprojektowane głównie z myślą 
o dużych firmach, posiadających liczne siedziby 
i obsługujących tysiące klientów. Umożliwiają ła-
twy dostęp i zarządzanie danymi w chmurze. In-
teligentne rozwiązania IP pozwalają na decentra-
lizację systemu, co zapewnia łatwiejszą i bardziej 
elastyczną instalację oraz skalowalność.

Systemy	paneli	sterowania

Systemy paneli sterowania mają wiele zastoso-
wań. Często są instalowane lokalnie, w konkret-
nym budynku, co ułatwia użytkownikom zarzą-
dzanie poświadczeniami dostępu i generowanie 



raportów. Zaletą tych skomputeryzowanych sys-
temów jest to, że można je zintegrować z syste-
mem bezpieczeństwa, co pomaga zapewnić bez-
pieczeństwo pracownikom i klientom.

Poświadczenia	dostępu	mobilnego

Poświadczenia dostępu mobilnego umożliwia-
ją operatorom śledzenie czynności wchodzenia 
i wychodzenia pracowników. Zapewniają rów-
nież posiadaczom kluczy licencyjnych bezpiecz-
ny sposób dostępu do określonych lokalizacji 
w budynku. 

Pracownicy korzystający z urządzeń mobil-
nych uzyskują dostęp do określonej fizycznej 
lokalizacji za pomocą zaledwie kilku kliknięć na 
swoich telefonach. Ponadto wszystkie dostępy 
są zazwyczaj zarządzane w chmurze, co umożli-
wia administratorowi łatwe przyznawanie i od-
woływanie poświadczeń mobilnych.

Mobilna	kontrola	dostępu	w	chmurze

Tradycyjne fizyczne systemy kontroli dostępu 
coraz bardziej ustępują miejsca bardziej zaawan-
sowanym systemom opartym na chmurze, któ-
re zapewniają płynny dostęp do dokumentów 
niejawnych. Wyposażone w najnowocześniej-
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sze technologie, takie jak Bluetooth, NFC, RFID,  
Internet rzeczy (IoT), mobilne systemy dostępu 
są szeroko stosowane przez wiodące marki na 
całym świecie. Dość rzec, że tego typu system 
kontroli dostępu stosuje w swojej siedzibie po-
pularny Netflix.

Użytkownicy korzystają z szerokiej gamy 
mobilnych systemów kontroli dostępu, od pro-
gramów chronionych hasłem po systemy bez-
pieczeństwa biometrycznego. Szyfrowana tech-
nologia oraz fakt, że kontrola dostępu jest oparta 
na chmurze, zapewniają wyższy poziom bezpie-
czeństwa.

Wszystkie uprawnienia są przyznawane 
i odbierane w chmurze. Udostępnianie pracow-
nikom poświadczeń i autoryzacji mobilnych od-
bywa się bardzo często za pośrednictwem pocz-
ty e-mail. W takich przypadkach zwykle numer 
identyfikacyjny lub kod jest bezpiecznie prze-
syłany do smartfona użytkownika, zapewniając 
mu dostęp do określonych lokalizacji i zasobów. 
Rozwiązanie jest także korzystne z innych wzglę-
dów. Osoby odpowiadające w organizacji za bez-
pieczeństwo mogą dodawać użytkowników za 
pośrednictwem plików CSV lub Excel. Tego typu 
kontrola dostępu jest także wygodna dla samych 
użytkowników, którzy nie muszą pojawiać się 
w określonych miejscach po klucze czy karty do 
czytników, ponieważ dostęp jest regulowany wir-
tualnie w chmurze.

Obecnie prawie wszystkie główne platformy 
polegają na usłudze opartej na chmurze, gdzie 
generowane są spersonalizowane numery bez-
pieczeństwa.

Podsumowanie

W 2019 roku ponad 2,7 miliarda osób posługiwa-
ło się smartfonami. Już choćby z tego powodu 
używanie telefonów jako bezpiecznych elektro-
nicznych kluczy wydaje się dobrą alternatywą 
w stosunku do fizycznych identyfikatorów i klu-
czy. Użytkownik nie musi nosić przy sobie karty 
do czytnika, opaski czy breloka. Co więcej, nowo-
czesne smartfony umożliwiają uwierzytelnianie 
biometryczne. Wszystkie te cechy dają dużą ela-
styczność przy jednoczesnym zaawansowanym 
poziomie bezpieczeństwa. Warto także wiedzieć, 
że kontrola dostępu z wykorzystaniem urządzeń 
mobilnych może być stosowana w parze z trady-
cyjną kontrolą dostępu, co z pewnością zapewni 
dodatkowy poziom ochrony. 

Damian	Żabicki
Dziennikarz, analityk specjalizujący się w tematyce tech-
nicznej i przemysłowej
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TYLKO DO WEWNĄTRZ?

J akie najczęściej mamy 
skojarzenie po usły-
szeniu hasła: Ochrona 
zewnętrzna? Z reguły 
myślimy o zabezpie-

czeniu obszaru przed wtargnię-
ciem osób niepożądanych z ze-
wnątrz. Dla dużej ilości obiektów 
jest to prawda, zainstalowane 
systemy mają za zadanie wykryć 
i zaalarmować obsługę o próbie 
dostania się intruza na teren chro-
nionego obszaru. Jako przykład można podać chociażby 
jednostki wojskowe czy lotniska. W przypadku np. obszarów 
przemysłowych, zakładów produkcyjnych czy przestrzeni 
magazynowych może się zdarzyć sytuacja, że intruzi dosta-
ną się na ich obszar niepostrzeżenie w czasie pracy i będą 
chcieli się wydostać z ich terenu po zamknięciu. Wtedy ter-
min „Ochrona zewnętrzna” będzie obejmował nie tylko 
zabezpieczenie przed wtargnięciem, ale również ucieczką 
z terenu obiektu. Z kolei w przypadku zakładów karnych 
czy specjalnych zakładów opieki zdrowotnej dużo ważniej-
szym aspektem będzie udaremnienie prób ucieczki niż pró-
by wtargnięcia. W ofercie firmy CIAS znajdują się urządze-
nia, które pozwalają na zabezpieczenie obiektu w każdym 
z trzech wymienionych powyżej scenariuszy. W tym artykule 
chciałbym się skupić na ostatnim wariancie – maksymalnym 
utrudnieniu ucieczki osoby znajdującej się wewnątrz chro-
nionego obiektu.

Plan sytuacyjny został przedstawiony na Rysunku 1. Ota-
czający obiekt płot składa się z dwóch części: betonowego 
muru i ogrodzenia ze zgrzewanego drutu ostrzowego. W czę-
ści wykonanej z siatki zainstalowano na szczycie dodatkowo 

zwoje drutu ostrzowego. Do zabezpieczenia tej części ogro-
dzenia zaprojektowany został system SIOUX PRO2. Może on 
być zainstalowany na różnych typach ogrodzenia (siatka 
zgrzewana, siatka pleciona, panele zgrzewane) o wysoko-
ści do 6 metrów. Jeżeli zainstalowana na szczycie takiego 
ogrodzenia concertina zostanie fizycznie przytwierdzona 
do struktury ogrodzenia, to jest ona również nadzorowana 
przez system SIOUX i nie jest konieczne stosowanie dodat-
kowego systemu do jej zabezpieczenia. Czujniki systemu 
SIOUX PRO2, które standardowo instalowane są co pięć me-
trów, wykorzystują w swoim działaniu technologię 3D MEMS. 
Dzięki jej zastosowaniu oraz zaawansowanej analizie sygna-
łów opartej o algorytm FUZZY LOGIC system wykrywa próby 
wspinania się, przecinania lub obalania ogrodzenia, przy 
jednoczesnej odporności na warunki zewnętrze – brak nie-
pożądanych alarmów wywołanych przez np.: porywy wiatru, 
przejeżdżające samochody lub pociągi. System ten pozwala 
na zastosowanie topologii pętlowej, co dodatkowo podnosi 
jego niezawodność, gdyż uodparnia go na utratę ciągłości 
magistrali sygnałowo-prądowej w skutek usterki lub celo-
wego uszkodzenia. W ciągu instalowanych czujników można 
zastosować dodatkowe izolatory zwarć, jak również moduły 
wejść pozwalające na zbieranie sygnałów alarmowych z czu-
jek zewnętrznych np. kontaktronów zabezpieczających bra-
my wjazdowe. Jeden sterownik systemu SIOUX może nadzo-
rować do 1400 metrów ogrodzenia i pozwala na tej długości 
określić nawet 80 stref alarmowych o dowolnej długości, 
również z wykorzystaniem technologii TOUCH&ZONE. Ste-
rowniki SIOUX można łączyć w system o dowolnej długości. 
Sygnały alarmowe mogą być przekazywane do systemu nad-
rzędnego poprzez standardowe przekaźniki lub z wykorzy-
staniem integracji programowych. W tym drugim przypadku 
istnieje możliwość takiego skonfigurowania systemu, aby 

podawał on konkretne miej-
sce naruszenia ogrodzenia 
z dokładnością do 1 metra 
a nie do wyznaczonej strefy 
alarmowej. SIOUX PRO2 jest 
zaawansowanym techno-
logicznie systemem, który 
jest jednocześnie przyjazny 
użytkownikowi. W przypad-
ku wymiany uszkodzonego 
przewodu, łączącego czujniki 
zainstalowane na płocie dzię-
ki technologii PLUG&PLAY, 
nie ma konieczności wykony-
wania dodatkowych czynno-
ści serwisowych – system po-
wraca samoczynnie do stanu 
sprzed usterki. W przypadku 
diagnostyki systemu można 
ją wykonać dwojako: pod-
łączając się do sterownika 
bezpośrednio poprzez port 

Autor  
Paweł	Cendrowski 
Dyrektor handlowy  
CIAS Sp. z o.o.

Rysunek	1.	Plan obiektu

www.cias.com.pl
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USB lub zdalnie poprzez protokół Ethernet, gdyż sterowniki 
SIOUX PRO2 są urządzeniami natywnymi IP.

W części ogrodzenia wykonanej z betonu nie było moż-
liwości, ze względów architektonicznych, zainstalowania na 
szczycie zwojów concertiny. Do zabezpieczenia tego odcinka 
wykorzystane zostały bariery mikrofalowe MICRO-RAY. Po-
zwalają one na stworzenie bardzo wąskiej strefy detekcyjnej 
o szerokości 1 metra, długości do 100 metrów i wysokości 
do 3 metrów. Jest to produkt unikatowy na skalę światową, 
łączący w sobie wszystkie zalety barier mikrofalowych (nie-
zawodne działanie w każdych warunkach pogodowych, nie-

czułość na opady śniegu lub 
deszczu, mgłę, szron, szadź, 
warunki nasłonecznienia) i, 
dostępną dotychczas jedynie 
dla barier podczerwieni, wą-
ską strefę detekcji. Dodatko-
wo wieże, w których instalo-
wana jest bariera MICRO-RAY, 
można malować na dowolny 
kolor farbami niemetaliczny-
mi. W przypadku zwieńczenia 
muru wykorzystano bariery 
o wysokości 1 metra. Zasto-
sowanie rozwiązania dwu-
wiązkowego pozwoliło na 
rozdzielenie charakterystyki 
działania bariery. Część dolna 
została uczulona na powolne 

przekradanie się przez strefę detekcji, a górna na szybsze 
próby jej pokonania. Jednocześnie obie zostały skonfiguro-
wane jako pracujące w przestrzeni, w której obecne są pta-
ki i małe zwierzęta. Takie ustawienie parametrów pracy ma 
na celu minimalizowanie niechcianych alarmów. Dookoła 
wszystkich budynków (pomarańczowe wiązki Rysunek 1) 
zainstalowana została wirtualna ściana (z barier MICRO-RAY) 
o wysokości 3 metrów i parametrach pracy zbliżonych do 
opisanych wcześniej, ale uzupełniona o scenariusz wykry-
wania prób przebiegania i przeskakiwania przez strefę de-
tekcji. Tak jak w przypadku wszystkich cyfrowych urządzeń 
firmy CIAS, również MICRO-RAY ma możliwość zasilania lo-

kalnego napięciem 13,8V lub poprzez PoE. Sygnały alarmo-
we są przekazywane do systemu nadrzędnego poprzez prze-
kaźniki lub transmisję cyfrową, przez dodatkowy moduł IP 
DOORWAY z wykorzystaniem Ethernet-u. Pomiędzy budyn-
kami mieszkalnymi znajdują się przejścia, ponieważ są one 
od nich niższe, konieczne było zabezpieczenie ich dachów 
przed próbami wspięcia się na nie lub przed próbami opusz-
czenia się z nich na poziom gruntu. Tu również wykorzystano 
bariery MICRO-RAY ze względu na ich unikalne cechy – roz-
dzielenie scenariuszy działania w zależności od wysokości 
i algorytm uwzględniający ptaki.

Dodatkowym aspektem było zabezpieczenie frontów bu-
dynków przed próbami wydostania się przez okna. Standar-
dowo w takich sytuacjach stosuje się czujniki MURENA PLUS 
CURTAIN (ideowo zobrazowane przez pomarańczowy ćwierć 
okrąg na Rysunku 2.), pokrywając nimi całą powierzchnię bu-
dynku. Jest to wygodne, gdy na elewacji znajdują się rynny 
lub kanały wentylacyjne, dzielące powierzchnię zabezpiecza-
ną na sekcje. W tym przypadku ze względu na brak przeszkód 
i łatwiejszą instalację zastosowano po raz kolejny bariery MI-
CRO-RAY na uchwytach instalacyjnych, takich jak na płocie 
betonowym tylko uzupełnionych o dedykowane dystanse, 
pozwalające na montaż tych barier na froncie budynku.

Taka konfiguracja urządzeń z oferty firmy CIAS wraz z po-
łączeniem z systemem nadzoru wizyjnego i zabezpieczenia-
mi fizycznymi (kraty, płoty, mury) pozwala na maksymalne 
utrudnienie wydostania się z obiektu bez zaalarmowania 
pracowników nadzorujących ten obszar. Stworzono trzy linie 
zabezpieczeń elektronicznych pomiędzy wnętrzem budynku 
a przestrzenią poza murem. Pozwala to, w razie próby wydo-
stania się, na zmaksymalizowanie czasu dostępnego perso-
nelowi do zneutralizowania zagrożenia. Jak można zobaczyć 
na przedstawionym przykładzie, Ochrona zewnętrzna to nie 
tylko zabezpieczenie przed wtargnięciem, ale również przed 
wydostaniem się z chronionego obiektu lub terenu. 

      Artykuł Firmy  
CIAS 
www.cias.com.pl

Rysunek	2. Front budynku

Czujka MEMS 3D SIOUX PRO2

www.cias.com.pl
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N ienaruszalność granic jest waż-
nym czynnikiem zapewnienia 
bytu narodowego i stanowi o sile 
i suwerenności kraju. Dobrze 
i skutecznie strzeżona granica jest 

odbierana przez społeczeństwo jako wyraz bez-
pieczeństwa państwa i jego obywateli. Ochrona 
granic może być realizowana na różne sposoby. 
Dlatego wyróżnia się ochronę polityczną, gospo-
darczą, ekologiczną i wojskową. Wymienione 
sposoby ochrony sumarycznie tworzą system 
zapewniający zewnętrzne i wewnętrzne bezpie-
czeństwo państwa.

Od strony bezpieczeństwa publicznego naj-
większym zagrożeniem jest nielegalne przekra-
czanie granic. Jego podłożem mogą być konflikty 
zbrojne, konflikty społecznościowe, konflikty na 
tle religijnym, etnicznym czy wynikające z nie-
stabilnej sytuacji politycznej lub ekonomicznej. 
Istotnym zagrożeniem, które szczególnie nabrało 
znaczenia po wydarzeniach z dnia 11 września 
2001r, jest przemyt broni i materiałów niebez-
piecznych. Dlatego też granice wyposaża się 
w inteligentne systemy zabezpieczeń, które mają 
za zadanie przede wszystkim wychwycić osoby 
nielegalnie przekraczające granicę, zapewnić 

SYSTEMY ZABEZPIECZEŃ 
TECHNICZNYCH NA PRZEJŚCIACH 
I TERENACH PRZYGRANICZNYCH

Robert Gabrysiak
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kontrolowany dostęp do budynków i pomiesz-
czeń, czy zabezpieczyć teren wokół granicy 
państwa oraz zapewnić monitoring wizyjny i ter-
mowizyjny pozwalający na szybką identyfikację 
intruzów zarówno w dzień jak i w nocy. Zastoso-
wanie inteligentnych systemów ochrony granic 
podnosi bezpieczeństwo oraz optymalizuje kosz-
ty zarządzania ochroną granic. Systemy te wyko-
nuje się w sposób modularny aby w każdej chwili 
można było je rozbudować lub łatwo naprawić. 
Wspomagają one prace funkcjonariuszy straży 
granicznej i pełnią następujące funkcje:
�� Wykrywanie intruzów na strzeżonym terenie,
�� Wykrywanie pozostawionych obiektów,
�� Rozpoznawanie twarzy,
�� Kontrolowanie i zarządzanie dostępem użyt-

kowników w poszczególnych strefach ochro-
ny czy pomieszczeniach (funkcja kontroli 
dostępu),

�� Zapewniają płynną komunikację na przej-
ściach,

�� Zapewniają niezawodną komunikację 
w ośrodkach dla cudzoziemców.

Realizacja powyższych funkcji możliwa jest 
dzięki wykorzystaniu systemów informatycz-
nych, systemów komunikacji interkomowej, sys-
temów ochrony obwodowej, monitoringu wizyj-
nego, systemów KD oraz systemów sygnalizacji 
i włamania „spiętych” za pomocą zintegrowanej 
platformy do zarządzania poszczególnymi sys-
temami. Pozwala to na efektywne zarządzanie 
bezpieczeństwem poprzez zbieranie informacji 
każdego zdarzenia ze wszystkich zainstalowa-
nych systemów w jednym miejscu tj. w jednym 
stanowisku operatorskim w ramach jednego 
centrum nadzoru.

Systemy	informatyczne

Spośród systemów informatycznych wyróżnić 
należy system EES, SIS, VIS, ETIAS oraz EURODAC. 
Wszystkie te systemy wiążą się z kontrolą migra-
cyjną. System EES czyli rejestracji wjazdów i wy-
jazdów na terytorium Unii Europejskiej ma za za-
danie umożliwiać dokładne i szybkie obliczanie 
liczby dni pobytu cudzoziemców. Mówiąc ogól-
nikowo – system EES zastępuje dotychczasowe 
stemplowanie paszportów częściowo zautoma-
tyzowaną procedurą kontroli granicznej. System 
ten współpracuje z takimi systemami jak: VIS 
– system informacji wizowej, SIS – system infor-
macyjny Shengen a także Eurodac – Europejski 
zautomatyzowany system rozpoznawania od-
cisków palców. System Informacyjny Schengen 
(SIS) jest wspólną, elektroniczną bazą danych 
o poszukiwanych przez służby państw członkow-
skich osobach i przedmiotach. System zapewnia 
wymianę informacji pomiędzy służbą granicz-
ną, służbami odpowiedzialnymi za wydawanie 
wiz, a także innymi organami odpowiedzialny-
mi za bezpieczeństwo. W dniu 9 kwietnia 2013 r. 
działanie rozpoczął SIS drugiej generacji SIS II, 
który dostarcza informacji na temat osób, któ-
re nie mają prawa wjazdu do strefy Schengen 
lub pobytu w niej oraz poszukiwanych w związ-
ku z działalnością przestępczą. System zawiera 
też informacje o zaginionych, w szczególności 
dzieciach lub innych szczególnie zagrożonych 
osobach, które należy otoczyć ochroną. Rejestro-
wane są w nim także dane na temat niektórych 
przedmiotów, na przykład samochodów, broni 
palnej, jednostek pływających i dokumentów 
tożsamości, które mogły zostać utracone lub 
skradzione bądź wykorzystane do popełnienia 
przestępstwa. Kolejna reforma tego systemu od-
była się 28 listopada 2018r i rozszerzyła zakres 
jego funkcji, przede wszystkim dodając nowe 
kategorie wpisów oraz regulując dostęp unijnych 
agencji Frontex i Europol do bazy. Kolejnym sys-
temem informatycznym, który dotyczy polityki 
migracyjnej jest Europejski System Informacji 
o podróży (ETIAS). Dotyczy on podróżnych z kra-
jów trzecich, zwolnionych z obowiązku posiada-
nia wiz. Jego główną zaletą ma być oszczędność 
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czasu – decyzje pozytywne (mające stanowić ok. 
95% wniosków) są wydawane w ciągu zaledwie 
kilku minut i zapewniają 5-letnie prawo do wjaz-
du na terytorium Unii. ETIAS, podobnie jak EES, 
jest systemem zautomatyzowanym. Po podaniu 
wymaganych danych oraz wniesieniu opłaty 
wniosek zostaje przetworzony i skonfrontowany 
z bazami danych o bezpieczeństwie (m.in. SIS, 
Europolu i Interpolu). Dopiero skojarzenie da-
nych powoduje przetworzenie ręczne przez jed-
nostki krajowe ETIAS. Ponieważ na terenie Unii 
Europejskiej obowiązuje swoboda przemieszcza-
nia się, niezbędna jest spójna polityka azylowa. 
Jednym z jej elementów jest system Eurodac, 
który funkcjonuje od 2003 r. Jego działanie opie-
ra się o bazę odcisków palców osób ubiegających 
się o azyl. W maju 2016 r. Komisja Europejska 
wystąpiła z projektem zmian mających uspraw-
nić funkcjonowanie Eurodac. Oprócz odcisków 
palców wykorzystywane mają być również inne 
narzędzia biometryczne, m.in. rozpoznawanie 
twarzy i zdjęcia cyfrowe.

Systemy	komunikacji	głosowej

Szybka i sprawna komunikacja to podstawa bez-
pieczeństwa w ochronie granic. Przykładem sys-
temu gwarantującego taką komunikację może 
być system interkomowy. Pozwala on na komu-
nikację w architekturze punkt-punkt oraz punkt-
-wiele punktów. Możliwe jest również nadawa-
nie komunikatów zbiorowych z podziałem na 
poszczególne budynki ich części lub wskazane 
strefy. Komunikaty głosowe mogą być też prze-
kazywane na głośniki tubowe. 

Systemy	wizyjne	i	perymetryczne

Monitoring wizyjny to podstawa ochrony granic. 
Do tego celu wykorzystywane są kamery stałopo-
zycyjne jak i obrotowe. W miejscach, gdzie obser-
wowany obraz jest stały (np. przejście graniczne) 
stosowane są kamery stałopozycyjne. Natomiast 
wszędzie tam, gdzie obserwowane sceny mogą 
się zmieniać stosuje się kamery obrotowe, które 
obecnie charakteryzują się bardzo dobrymi zoo-
mami optycznymi (nawet 30-krotne) oraz wy-
soką rozdzielczością – rzędu 4K. Oprócz wspo-
mnianych powyżej kamer do ochrony wizyjnej 
w porze nocnej w szczególności przydatne oka-
zują się kamery termowizyjne. Systemy wizyjne 
pozwalają także na identyfikacje pojazdów prze-
kraczających granice, poprzez umiejętność roz-
poznawania tablic rejestracyjnych. Stosuje się do 
tego zmodyfikowane algorytmy czytania tekstu 
OCR, czyli ACR a kamera, powinna być postrze-
gana jako komputer. Stąd tak kluczowe i zależne 
od siebie są: mocny procesor, dobry algorytm 
oraz dobry obraz. Kamery mają przede wszyst-
kim możliwość uruchomienia tzw. alarmów 
antysabotażowych. Stąd też próba zasłonięcia 
lub zamalowania kamery, automatycznie gene-
ruje alarm. Kamery termowizyjne montowane 
są także na specjalnych wieżach obserwacyj-
nych budowanych w postaci wysokich masztów. 
Ochrona wizyjna stała się praktycznie nieodzow-
nym partnerem ochrony perymetrycznej. 

Zapory perymetryczne to nic innego jak sieć 
zamaskowanych czujników – w tym detektorów 
sejsmicznych i dźwiękowych rozmieszczonych 
niekiedy na bardzo dużym obszarze. Aby chro-
nić je przed zniszczeniem przez zwierzęta czy 
ludzi najczęściej czujniki zakopuje się w pod-
łożu. Taki sposób zabezpieczenia dodatkowo 
chroni czujniki przed działaniem zmiennych 
warunków atmosferycznych. Ważnym aspektem 
w systemach perymetrycznych jest eliminacja 
fałszywych alarmów poprzez zastosowanie od-
powiednich algorytmów. Najczęstszym źródłem 
fałszywych alarmów są zwierzęta, które swoją 
masą lub temperaturą ciała mocno „upodab-
niają się” do człowieka. Alarmy wywołane przez 
te zwierzęta nazywa się alarmami pozytywnie 
fałszywymi a zadaniem nowoczesnej ochrony 
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perymetrycznej jest właśnie odróżnienie tego 
typu alarmów od alarmów prawdziwych – tych 
negatywnych. Taką identyfikację alarmów 
umożliwia nowoczesna ochrona perymetrycz-
na bazująca na deep lerningu, o którym pisali-
śmy w poprzednich numerach OiB. Uzupełnie-
niem czujników sejsmicznych, w urządzeniach  
perymetrycznych są wspomniane kamery, które 
są wyzwalane w momencie zaistnienia alarmu. 
W tym przypadku, ich aktywność rozpoczyna 
się w czasie nie dłuższym niż 4 sekundy od wy-
słania alertu z jednego czujnika sejsmicznego 
lub ich grupy. Kamery mają gwarantować obraz 
zarówno w dzień, jak i w nocy, na odległość nie 
mniejszą niż 100 m. W porze nocnej szczególnie 
przydatne są przenośne kamery termowizyjne 
(chłodzone i niechłodzone). Szczególnie przydat-
ne okazały się kamery termowizyjne chłodzone 
charakteryzujące się bardzo dobrymi parametra-
mi technicznymi i łatwością w obsłudze. Kamery 
te zapewniają doskonałą widoczność nawet do 
ok. 5 km, uzyskując dobrą ostrość obrazu. Poni-
żej w tabeli zestawiono przykładowe parametry 
kamery chłodzonej i niechłodzonej ujawniające 
dlaczego bardziej przydatne pod kątem zasię-
gów, okazują się kamery chłodzone.

Oprócz wyżej opisanych systemów na grani-
cach Polski stosuje się także takie formy ochrony 
jak bezzałogowe statki powietrzne typu FlyEye, 
które wykorzystywane są m.in. do monitoro-
wania granicy, wykrywania sprawców przekro-
czenia granicy państwowej, wspierania działań 

pościgowych za sprawcami przestępstw i wy-
konywania lotów poszukiwawczych. Na najbar-
dziej zagrożonych odcinkach granic dodatkowo 
służby graniczne wyposaża się w drony krótkiego 
zasięgu, które obsługuje specjalnie przeszkolo-
ny funkcjonariusz. Pamiętać jednak należy, że 
wszystkie powyższe systemy i urządzenia prze-
znaczone do ochrony granic nie znaczą nic bez 
człowieka, który nie tylko potrafi je odpowiednio 
wykorzystać ale także potrafi ująć wykrytych in-
truzów czy nielegalnych migrantów. 

Najprawdopodobniej technologiczna przy-
szłość straży granicznej związana będzie z urzą-
dzeniami działającymi w oparciu o sztuczną inte-
ligencję (AI) i uczeniem się systemów, integracji 
i zbieżności systemów. Oznacza to powstawa-
nie połączeń sprzętowych typu: radar z kamerą 
obrotową, kamery zintegrowane z systemami 
podczerwieni, akustycznymi itp. Poza tym duży 
nacisk będzie wywierany na rozwój cyberbezpie-
czeństwa. 

Źródła:
1.  www.wbgroup.pl
2.  www.radar.pl
3.  www.infosecurity24.pl
4.  www.tvp.info
5.  www.linc.pl
6.  www.wasko.pl

Robert Gabrysiak

Parametr Kamera	chłodzona Kamera	niechłodzona

Dopuszczalna waga kamery bez osłon, uprzęży, z akumulatorem 3,3 kg 1,2 kg

Czas uruchomienia kamery w temperaturze ok. 20 °C Max. 5 min. Max. 2 min.

Zasięg wykrywania Min. 4000 m Min. 2700 m

Zasięg rozpoznania Min. 1200 m Min. 800 m

Zasięg identyfikacji Min. 600 m Min. 400 m
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H istoria powstania i użycia dronów 
sięga początku XIX wieku, a ich 
bardzo szybki rozwój technolo-
giczny w ostatnich latach sprawił, 
iż stały się urządzeniem ogólno-

dostępnym. Większość użytkowników postrzega 
je jako narzędzie do realizowania zainteresowań 
– filmy, fotografia, oraz w celach użytkowych  
– pomiary z powietrza, przesyłki kurierskie, ra-
townictwo. Nie zastanawiamy się nad tym, iż 
łatwa dostępność dronów sprawia, że bardzo 
często są wykorzystywane do działań przestęp-
czych – przemyt na granicach, przenoszenie 
kontrabandy do więzień, czy transportu nawet 
ładunków wybuchowych. 

Drony są coraz mniejsze, szybsze i moc-
niejsze. Mogą przenosić ładunki ważące nawet 
ponad 5 kg. Potrafią wznieść się ponad zasięg 
kamer bezpieczeństwa i latać na tyle wysoko, 
aby być poza zasięgiem systemów obwodowych 
alarmowych.

Zarówno Służba Więzienna, jak i Straż Gra-
niczna są świadome rosnącego problemu. Spo-
tykają się z nim coraz częściej. Niestety w Zakła-
dach Karnych obecność dronów wykrywana jest 
dopiero, gdy uda się przechwycić rozbite części. 
Po kontrabandzie zazwyczaj nie ma już wtedy 
śladu. Do przemycanych przedmiotów należą 
głównie narkotyki, papierosy, telefony, karty SIM, 
a także przedmioty mogące służyć jako broń.

Na granicy Państwa rośnie przemyt i transport 
dronami nielegalnych towarów, głównie papie-
rosów, o bardzo znacznych wartościach. Co jakiś 
czas uda się namierzyć nielegalne przekroczenie 
granicy i śledzić do miejsca zrzutu. Zazwyczaj 
przechwytywane są wtedy pakunki o wartości od 
kilku do kilkudziesięciu tysięcy złotych. Co jest 
w środku? Najczęściej wyroby tytoniowe bez ak-
cyzy. To naraża nasze Państwo na ogromne straty. 

Przemyt nie jest jednak jedynym problemem 
na granicy, spowodowanym przez drony z którym 
muszą zmagać się przedstawiciele służb. Obecna 
sytuacja na granicy sprawiła, że drony zaczęto wy-
korzystywać do monitorowania położenia patroli 
Straży Granicznej. W ten sposób grupy zorganizo-
wane wspomagają się przy nielegalnym przepro-
wadzaniu imigrantów przez granicę.

Skuteczna walka z bezzałogowymi statkami 
powietrznymi (BSP) jest możliwa dzięki wyspe-
cjalizowanym systemom wykrywania. Jednym 
z skutecznych i unikatowych rozwiązań na świe-
cie jest system antydronowy HAWK firmy Hertz, 
wykorzystujący najnowszą technologię wspoma-
ganą sztuczną inteligencją.

Hertz New Technologies to wiodący dostaw-
ca technologii antydronowej w Polsce i na świe-
cie. Oferta firmy koncentruje się na najbardziej 
niebezpiecznych zagrożeniach związanych z dro-
nami w środowiskach wojskowych, bezpieczeń-
stwa publicznego, lotnisk, więzień, infrastruk-
tury krytycznej i imprez masowych. Stworzony 
kilka lat temu HAWK, stale jest rozwijany i ulep-
szany tak, aby nadążać i wyprzedzać potencjalne 
zagrożenia ze strony BSP.

HAWK wykrywa, rozpoznaje, śledzi i neutrali-
zuje drony w każdych warunkach. Dzięki najnow-

SKUTECZNA WALKA 
Z BEZZAŁOGOWYMI STATKAMI 
POWIETRZNYMI (BSP)

NOWE TECHNOLOGIE | SYSTEMY ANTYDRONOWE

www.hertznt.pl/hawk
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szym technologiom, unikatowym algorytmom 
system integruje różne technologie detekcji: rada-
ry, radionamierniki, sensory akustyczne oraz ka-
mery termowizyjne. Zastosowanie różnorodnych 
technologii sensorów pozwala na najwyższą sku-
teczność w wykryciu pojedynczych dronów, oraz 
rojów dronów niezależnie od ich budowy (wirni-
kowiec/płatowiec) czy trybu wykonywanego lotu 
(lot sterowany lub autonomiczny). HAWK został 
wyposażony dla rynku cywilnego w efektory nie-
kinetyczne w postaci neutralizatorów ręcznych, 
stacjonarnych oraz obrotowych, a także w moduł 
hakowania, który umożliwia przejęcie kontroli 
nad dronem bez zakłócania sygnałów.

W zależności od charakterystyki chronionego 
obszaru wprojektowywane są najefektywniejsze 
elementy systemu. Więzienia i areszty zlokali-
zowane są zazwyczaj w środowisku zurbanizo-
wanym. Dla takich warunków stworzony został 
system czułych sensorów akustycznych połączo-
nych ze sztuczną inteligencją potrafiącą rozpo-
znać i odróżnić dźwięk drona od tła.

Akustyczny system detekcji składa się z ma-
cierzy mikrofonowych działających w oparciu 
o uczenie maszynowe oraz sieci neuronowe, któ-
re umożliwiają nieustanny rozwój systemu po-
przez rozwój bazy dźwięków BSP. Przewagą tego 
rozwiązania jest również wielokrotnie niższa 
cena w porównaniu np. do technologii radaro-
wej, dlatego też jest to bardzo efektywne rozwią-
zanie ochrony antydronowej m.in. dla niedużych 
zakładów karnych lub aresztów śledczych. – wy-
jaśnia Zygmunt Rafał Trzaskowski, Prezes Zarzą-
du Hertz New Technologies.

Ochrona granic wymaga znacznie bardziej 
rozbudowanego systemu. Tu najlepiej sprawdzą 
się radary dalekiego zasięgu i radionamierniki. 
Te proponowane przez Hertz New Technologies 
mogą wykrywać drony już z odległości 10 km. 
Uzupełnione o kamery śledzące stanowią dobre 
rozwiązanie, aby skutecznie wykrywać BSP prze-
kraczające granice.

Sama detekcja to pierwszy, ale jeszcze nie 
wystarczający krok, aby uchronić obiekt przed 
wrogim działaniem BSP. Po wykryciu i śledzeniu 
lotu drona ważna jest również jego skuteczna 
neutralizacja. HAWK posiada całą gamę produk-
tów umożliwiających oddziaływanie na BSP.

Podstawowymi efektorami są neutralizatory, 
które blokują połączenie między dronem a ope-
ratorem oraz zakłócają system pozycjonowania 
BSP. W zależności od charakteru chronionego 
obiektu możemy wykorzystać neutralizatory 
stacjonarne działające w zakresie 360 stopni lub 
neutralizatory obrotowe z anteną kierunkową. 
Oba rozwiązania są w pełni zintegrowane z pod-
systemem detekcji HAWK i mogą być obsługi-
wane manualnie przez operatora systemu lub 
działać w sposób autonomiczny – neutralizacja 
rozpocznie się w sposób automatyczny po naru-
szeniu przez BSP strefy neutralizacji.

Neutralizator ręczny natomiast to urządzenie 
szybkiego reagowania przeznaczone dla służb 
i pracowników SUFO. Działa w zasięgu do 1,7 km. 
Możliwe jest jego użycie niezależnie od całe-
go systemu. Neutralizator skutecznie wyłącza 
systemy nawigacji GNSS, oraz kanały łączności 
2,4 GHz i 5,8 GHz używane w dronach komercyj-
nych, co powoduje skuteczne przerwanie toru 
lotu i przechwycenie wrogiego drona. 

Kolejnym z efektorów jest moduł hakowania 
działający w oparciu o technologię SDR (Softwa-
re Defined Radio). W sposób pasywny wykrywa 
połączenie między dronem i operatorem wska-
zując na mapie pozycję drona oraz operatora. 
Następnie wykryty protokół jest przejmowa-
ny i operator systemu może rozpocząć jedną 
z trzech możliwych opcji: zawis, powrót do miej-
sca startu lub przejęcie kontroli i skierowanie 
drona do lądowania w wyznaczonym wcześniej 
miejscu. Operator drona całkowicie traci nad nim 
kontrolę, a także podgląd z kamery i dostęp do 
danych telemetrycznych. 

HAWK to kompletny system zaprojektowany 
tak, by dzięki zastosowanym funkcjonalnościom, 
zapewniać pełną ochronę przed zagrożeniami 
ze strony dronów. Zdajemy sobie sprawę z nie-
ustannie pojawiających się nowych rozwiązań 
technologicznych, które są wykorzystywane do 
działań niezgodnych z prawem, dlatego cały czas 
rozwijamy nasz system, by zawsze być krok do 
przodu dając klientowi skuteczne zabezpiecze-
nie przed wrogimi dronami – zapewnia Zygmunt 
Rafał Trzaskowski.  

Artykuł firmy
HERTZ NEW TECHNOLOGIES 
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J ak ograniczyć koszty ochrony z uwagi na rosnące 
stawki pracowników firm ochroniarskich? Roz-
wiązaniem jest zastosowanie technicznych środ-
ków ochrony zewnętrznej, które już w perspekty-
wie kilku miesięcy przynoszą wymierne korzyści. 

Takie rozwiązania zyskały popularność także z uwagi na 
wprowadzone obostrzenia epidemiologiczne. Pozwala to 
na ograniczenie składu osobowego w chronionym obiekcie,  
czy terenie.

Do takich rozwiązań możemy w pierwszej kolejności 
zaliczyć system francuskiej firmy RSI Videofied, znany na 
naszym rynku pod nazwą UKARA. Pierwsza wersja tego roz-
wiązania została doceniona już na targach SECUREX w 2016 
r., gdzie została nagrodzona Złotym Medalem MTP. Wraz 
z rozwojem technologii operatorów GSM również ten system 
został zoptymalizowany, w celu zapewnienia jak najbardziej 
niezawodnej transmisji danych.

System UKARA jest innowacyjny, gdyż jako jedyny po-
zwala zapewnić ochronę w obiektach, gdzie nie ma dostępu 
do zasilania 230V, bez ponoszenia dodatkowych kosztów. 
Gwarantowany czas pracy centrali i detektorów na zasilaniu 
bateryjnym to 2 lata. Długoletnie doświadczenie potwier-
dza, że w praktyce okres pracy na bateriach wynosi nawet 36 
miesięcy. Brak wymogu zasilania sieciowego to nie jedyny 
atut tego systemu, o czym piszemy w dalszej części artykułu.

Ten system jest nie tylko idealnym rozwiązaniem dla Agen-
cji Ochrony, ale również dla pojedynczych przedsiębiorstw 
i firm budowlanych (deweloperów). Dedykowane oprogra-
mowanie pozwala bowiem na stworzenie lokalnej stacji mo-

nitoringu dla straży przemysłowej danego przedsiębiorstwa. 
Jednostkę centralną można zlokalizować w portierni lub biurze 
budowy. Z jednego miejsca można zarządzać kilkoma systema-
mi, jeśli przedsiębiorstwo prowadzi kilka budów jednocześnie. 
Przykładem takiego wykorzystania systemu było zabezpie-
czenie 16 placów budowy na 80-kilometrowym odcinku drogi 
ekspresowej S-5. Oprogramowanie producenta można zaim-
plementować także do dowolnego oprogramowania centrum 
monitoringu np. Safestar, AD-INFO lub KRONOS. 

Dla każdej agencji ochrony UKARA to wymierna korzyść 
z uwagi na mniejszą liczbę wyjazdów grup patrolowych. Wy-
jazdy ograniczają się tylko do sytuacji uzasadnionych, po 
wcześniejszej weryfikacji materiału video przez operatora. 
Możliwość rozmieszczenia kilkunastu miniaturowych kamer, 
nawet w miejscach trudnodostępnych, biurach i wewnątrz 
magazynów w promieniu 300 m sprawia, że francuskie roz-
wiązanie znajduje wiele zastosowań.

Wszystkie elementy systemu (detektory, kamery, czyt-
niki zbliżeniowe, sygnalizatory, centrala) mogą pracować 
w skrajnych warunkach atmosferycznych (od -25 do + 70°C). 
Detektor& kamera może być montowany na wysokości  
od 1,2 m do 3 m. Ma wbudowany żyroskop antysabotażowy 
wykrywający próbę demontażu lub przestawienia. Pole de-
tekcji czujki PIR jest standardowe i wynosi 11 m. Podobny 
zasięg ma oświetlacz IR kamery. Należy podkreślić, że zasto-
sowane kamery służą wyłącznie do weryfikacji, nie do identy-
fikacji. Na podstawie materiału video operator może ocenić,  
czy kryterium alarmu zostało spowodowane przez intruza czy 
inne zdarzenie, np. przez warunki atmosferyczne.

 – NAJLEPSZY 
PRACOWNIK OCHRONY

www.euroalarm.com.pl
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Po tego typu rozwiązania coraz częściej sięgają właści-
ciele dużych rezydencji, którzy chcą posiadać system nie 
powiązany z automatyką domową. Takie dedykowane roz-
wiązanie podnosi poziom bezpieczeństw i pozwala odsunąć 
linię ochrony daleko od samego miejsca bytowania. Zarów-
no użytkownik indywidualny, jak i operator w centrum mo-
nitoringu ma możliwość dokonać podglądu „na żądanie”,  
bez kryterium alarmu „włamanie”.

Jeszcze inne zastosowanie: Z uwagi na własne źródło zasi-
lania, system UKARA sprawdza się w zabezpieczaniu pustosta-

nów, w których odłączono zasilanie 230V (rozwiązanie prefe-
rowane w niektórych krajach przez banki, bo pozwala chronić 
przed dewastacją przejęte obiekty, do czasu ich licytacji). 

Polecamy tylko sprawdzone rozwiązania 

ul. Piękna 25, 85-303 Bydgoszcz

indywidualnego
�� system w 100% bezprzewodowy, brak potrzeby ukła-

dania przewodów
�� oddalenie linii ochrony dzięki dużym zasięgom łączy 

radiowych
�� możliwość ochrony innych budynków w obrębie po-

siadłości
�� wczesna detekcja intruza jeszcze przed powstaniem 

zagrożenia życie i powstaniem strat materialnych
�� możliwość przenoszenia detektorów w nowe new-

ralgiczne miejsca lub przy zmianie koncepcji
�� system alarmowy jest wydzielony i nie jest związany 

z automatyką budynku
�� niskie koszty eksploatacji, serwis raz na 2 lata
�� pewne zasilanie, niezależne od sieci 230V

agencji	ochrony
�� wideoweryfikacja obniża koszty z uwagi na brak nie-

uzasadnionych wyjazdów grup patrolowych
�� konkurencyjność względem firm które nie mają ta-

kich technicznych środków ochrony
�� bezpłatne oprogramowanie na stację monitoringu 

(kompatybilne np. z KRONOS)
�� zmniejszenie składu osobowego ochrony na obiek-

tach przemysłowych
�� możliwość stworzenia autonomicznej, lokalnej stacji 

monitoringu u klienta
�� system mobilny – pozwala na szybką zmianę lokali-

zacji całego systemu lub detektorów
�� możliwość ochrony na obiekcie gdzie nie ma zasila-

nia 230 V

KORZYŚCI	DLA	UŻYTKOWNIKA:

PRZYKŁADOWE	ZASTOSOWANIA

www.euroalarm.com.pl
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J ak to zazwyczaj bywa przy opisywaniu 
różnych zjawisk lub koncepcji, także de-
finicji „miast inteligentnych” czy „smart 
city” jest wiele. Z pewnością miasta pre-
tendujące do tych tytułów wykorzystują 

technologie informacyjne i komunikacyjne by 
poprawiać jakość świadczonych usług. Miasta in-
teligentne to także takie, które rozwiązują realne 
problemy, takie, które szybko dostosowują się do 
zmieniających się warunków, to miasta innowa-
cyjne i otwarte. 

MIASTA INTELIGENTNE MUSZĄ BYĆ 
MIASTAMI BEZPIECZNYMI

Nowoczesne technologie coraz częściej 
wspierają administrację publiczną 
w zarządzaniu bezpieczeństwem. 
Wykorzystanie ogromnych zbiorów danych 
i głęboka ich analiza stają się podstawą 
podejmowanych decyzji. Wzrastająca 
liczba czujników pozwala monitorować 
zagrożenia w czasie rzeczywistym. Wciąż 
doskonalone systemy powiadamiania 
i łączności zwiększają skuteczność działań 
interwencyjnych. Już nie tylko takie miasta 
jak Singapur czy Kopenhaga sięgają  
po tego rodzaju rozwiązania. Coraz śmielej 
sięgają po nie również polskie miasta.

Sergiusz Parszowski
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Autorzy poszczególnych definicji terminu „smart cities”, 
w różnym stopniu rozkładają koncentrację na technolo-
gii, ludziach i procedurach. Z pewnością jednak w koncep-
cji „smart city” najmniej chodzi o zwykłą gadżetomanię.  
Na końcu bowiem to jakość życia i zadowolenie mieszkań-
ców, będą tymi wskaźnikami, które będą decydujące w tej 
rywalizacji pomiędzy miastami.

Miasta detektorów i czujników

W miastach funkcjonuje coraz więcej systemów monitoru-
jących różne zjawiska i parametry. Za pośrednictwem de-
tektorów i czujników pozyskuje się dane dotyczące między 
innymi:
�� stanu infrastruktury miejskiej;
�� ruchu pieszego, rowerowego i samochodowego;
�� poziomu hałasu;
�� jakości powietrza;
�� poziomu wód;
�� danych pogodowych;
�� zużycia mediów;
�� popełnianych przestępstw i wykroczeń.

Część zbieranych danych jest wykorzystywana w czasie 
rzeczywistym, część natomiast służy wyłącznie przygotowy-
waniu okresowych raportów i analiz. Wspólnym mianowni-
kiem jest to, że w coraz większym stopniu dane i informacje 
wykorzystywane są do podejmowania lepszych decyzji doty-
czących miasta i jego mieszkańców. Zarządzanie intuicyjne 
wypierane jest przez zarządzanie oparte na faktach.

Miasta na mapach

Miasta są jednostkami o bardzo złożonej i rozbudowanej 
infrastrukturze. Jeszcze stosunkowo niedawno inwentaryza-
cja infrastruktury odbywała się przede wszystkim na papie-
rze i była dostępna głównie dla jej dysponentów. W konse-
kwencji stanowiło to duże utrudnienie w wielu procesach, 
wydłużało realizację procesów administracyjnych i potęgo-
wało ilość pojawiających się problemów.

Historia cyfryzacji tych danych sięga już blisko dwudzie-
stu lat. Właśnie w pierwszych latach dwudziestego pierw-
szego wieku pierwsze miasta rozpoczęły budowę miejskich 
systemów informacji przestrzennej. Narzędzie to jest niczym 
innym jak systemem informatycznym służącym do wprowa-
dzania, gromadzenia, przetwarzania i wizualizacji danych 
przestrzennych. W przeciwieństwie do map papierowych, 
gdzie mamy stały i ograniczony zestaw obiektów, mapy cy-
frowe pozwalają na ich ciągłą modyfikację i wyświetlanie tyl-
ko tych danych, których w danej chwili potrzebujemy. Zbiór 
obiektów dotyczących jednego zagadnienia tworzy odrębną 
warstwę, a zestawienie ze sobą wielu warstw pozwala two-
rzyć mapy „skrojone do potrzeb”.

Jako przykładowe zasoby znajdujące się w miejskich 
systemach informacji przestrzennej warto wskazać:
�� wszystkie punkty adresowe, ulice, place;
�� informacje o położeniu i własności nieruchomości;
�� informacje o budynkach, ich konstrukcji i instalacjach;
�� informacje o osobach zameldowanych w budynkach;
�� dane dotyczące sieci uzbrojenia terenu (gazowe, wodo-

ciągowe, kanalizacyjne, elektroenergetyczne, telekomu-
nikacyjne);

�� informacje dotyczące budowy geologicznej terenu;
�� lokalizacje i zasięgi kamer miejskiego monitoringu wi-

zyjnego;
�� lokalizacje i parametry hydrantów na sieci wodocią-

gowej;
�� mapy akustyczne (hałas drogowy, kolejowy, przemy-

słowy);
�� mapy zagrożenia i mapy ryzyka powodziowego;
�� mapy zagrożenia pożarowego lasów;
�� mapy wypadków drogowych;
�� mapy popełnianych przestępstw i wykroczeń;

Wymienione zasoby danych są jedynie przykładowymi, 
które mogą być i bardzo często są pomocne w zarządzaniu 
bezpieczeństwem miasta.

Miasta e-usług

Mieszkańcy, przyzwyczajeni do pewnego standardu obsługi 
świadczonego przez największe platformy zakupowe oraz 
instytucje bankowe, coraz częściej oczekują tego samego 
od administracji publicznej. Pierwsze usługi cyfrowe, takie 
jak możliwość kontaktu uzyskania informacji czy wysłania 
pisma urzędowego, już nie są wystarczające. Jednym z naj-
nowszych trendów jest tworzenie „kont mieszkańców”, gdzie 
znajdują się wszystkie najważniejsze informacje o sprawach 
urzędowych a dotyczących danego mieszkańca, m.in.: 
�� zobowiązania podatkowe oraz historia dokonanych płat-

ności;
�� informacja o przysługujących świadczeniach lub ulgach;
�� ważne terminy dotyczące obowiązków obywatelskich;
�� decyzje administracyjne ogólne i indywidualne;
�� wnioski i zgłoszenia interwencyjne;
�� pozostała korespondencja z instytucją.

Coraz więcej miast oferuje również „aplikacje miejskie”. 
Jako narzędzie pełniące funkcję przede wszystkim komuni-
kacyjną, pierwotnie służyły do komunikacji jednostronnej 
w relacji urząd-mieszkaniec. Dzisiaj standardem staje się 
komunikacja dwustronna. Z jednej strony taka aplikacja 
umożliwia przekazywanie ważnych informacji dotyczących 
miasta, (zmiany w organizacji ruchu, organizowane wyda-
rzenia, przypomnienie o terminach administracyjnych itp)., 
z drugiej to mieszkańcy mogą zgłaszać problemy i usterki 
dotyczące funkcjonowania miasta, wyrażać swoją opinię czy 
zgłaszać pomysły. 

W związku z wystąpieniem jakiegoś zagrożenia lub zaist-
nienia sytuacji kryzysowej możliwe jest również przesyłanie 
do mieszkańców komunikatów ostrzegawczych i alarmo-
wych w formie wiadomości email lub sms, nagrania audio 
lub materiału wideo.

Miasta mobilności

Mobilność miejska stanowi dla zarządzających jedno z głów-
nych wyzwań. W Polsce bardzo dużym problemem są za-
chwiane proporcje w sposobach podróżowania po mieście 
i dominacja indywidualna transportu samochodowego. 
Według danych Europejskiego Stowarzyszenia Producentów 
Samochodów (ACEA), liczba samochodów w Polsce przypa-
dająca na 1000 mieszkańców wynosi 747 pojazdów. Więcej 
pojazdów jest tylko w Luksemburgu (781 samochodów na 
1000 mieszkańców). 
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Włodarze miast podejmują wiele działań na rzecz za-
chęcenia mieszkańców do częstszego pozostawiania samo-
chodów i poruszania się pieszo, rowerem lub korzystania 
z transportu publicznego. Coraz częściej inwestują również 
w rozwiązania technologiczne takie jak inteligentne systemy 
transportowe (ITS). ITS-y to systemy informacyjne i komu-
nikacyjne, których celem jest zwiększenie przepustowości 
dróg, skrócenie czasu podróży oraz wzrost bezpieczeństwa 
uczestników ruchu drogowego.

Wykorzystując zbiory danych dotyczące aktualnej sytu-
acji system steruje sygnalizacją ruchu drogowego nadając 
tym samym priorytet dla komunikacji publicznej czy służb 
ratowniczych. Zadaniem ITS-ów jest również dostarczenie 
informacji dla mieszkańców o utrudnieniach w ruchu dro-
gowym, incydentach, zajętości miejsc parkingowych, cza-
sie odjazdu środków transportu zbiorowego czy zmianach 
w organizacji ruchu. W tym celu wykorzystywane są między 
innymi znaki zmiennej treści, monitory i ekrany wielkofor-
matowe, aplikacje mobilne czy systemy powiadamiania  
e-mail lub sms.

Zebrane przez inteligentne systemy transportowe dane 
służą także do lepszego planowania inwestycji infrastruktu-
ralnych, organizacji transportu publicznego oraz dyslokacji 
służb miejskich.

Miasta odporne

Gwałtowne zjawiska atmosferyczne występują coraz czę-
ściej i powodują coraz większe szkody. Na terenach silnie 

zurbanizowanych skutkują przede wszystkim zniszczeniem  
lub uszkodzeniem budynków, infrastruktury transportowej 
oraz technicznej. Należy liczyć się również z zalaniem do-
mostw i obiektów użyteczności publicznej, przerwami w do-
stawach mediów i świadczeniu usług publicznych. Miasta 
inteligentne muszą być zatem miastami odpornymi na te 
i podobne zagrożenia. 

Najbardziej dokuczliwe w miastach jest występowanie 
skrajnie wysokich temperatur oraz deszczów nawalnych. 
W pierwszym przypadku skutkuje to powstaniem zjawiska 
zwanego „wyspą ciepła”, którego efektem jest przede wszyst-
kim różnica temperatury pomiędzy miastem a obszarami 
podmiejskimi. W skrajnych scenariuszach różnica ta może 
wynosić nawet kilkanaście stopni Celsjusza w godzinach 
nocnych. Dzieje się tak dlatego, gdyż mocno przeobrażone 
środowisko miejskie wykazuje inne właściwości radiacyjne, 
termiczne, aerodynamiczne oraz wilgotnościowe. Zwiększo-
ne parowanie może również wywoływać zwiększone opady. 
Deszcze nawalne na terenach miejskich, cechujących się 
często dużym odsetkiem powierzchni nieprzepuszczalnej 
lub trudnoprzepuszczalnej, powodują zalania i powodzie. 
Zwiększony spływ powierzchniowy skutkuje niewydolnością 
systemu kanalizacji deszczowo-burzowej.

Odpowiedzią na powyższe problemy jest przede 
wszystkim rozwijanie w miastach tzw. zielonej infrastruk-
tury oraz błękitnej infrastruktury. Zwiększenie powierzch-
ni czynnej biologicznie przeciwdziała powstawaniu wyspy 
ciepła i pozwala zatrzymać więcej opadu dokładnie w tym 
miejscu, w którym wystąpił. Stąd tak wiele projektów po-
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legających na zazielenianiu przestrzeni, sadze-
niu drzew, krzewów czy pnączy, zmniejszaniu 
zabetonowanej przestrzeni czy stosowaniu 
nawierzchni półprzepuszczalnych. Błękitna in-
frastruktura to naturalne tereny wodonośne, 
rzeki, kanały i strumyki, stawy, jeziora i zbior-
niki wodne. W kontekście zagrożenia jakie sta-
nowią tzw. powodzie miejskie miasta rozwijają 
wielofunkcyjną infrastrukturę prewencyjną. 
Przykładem jest budowa obiektów sportowych 
czy rekreacyjnych w nieckach i zagłębieniach. 
W normalnych warunkach miejsca te pełnią 
swoje podstawowe funkcje, zaś w czasie dużych 
opadów przyjmują funkcję zbiorników retencyj-
nych. W ten oto sposób miasta chronią przed 
zalaniem bardziej cenne obszary i obiekty, czę-
sto takie, których zalanie mogłoby spowodować 
straty trudne do wyobrażenia.

Miasta sprawnego reagowania

Zagrożenie naturalne choć bardzo poważne, to 
przecież nie jedyne które występują na obsza-
rach miejskich. Katalog zagrożeń jest zdecydo-
wanie obszerniejszy. W przypadku wystąpienia 
sytuacji kryzysowej kluczowe jest zapewnienie 
współdziałania wielu podmiotów i instytucji, 
często niezależnych od siebie i podporządkowa-
nych różnym organom. Miasta potrzebują dobrze 
działających centrów operacyjnych. Opracowany 
przez autora niniejszego artykułu model dojrza-
łości struktur kryzysowych przewiduje pięć po-
ziomów dojrzałości.

Najnowsze trendy polegają właśnie na prze-
kształcaniu centrów zarządzania kryzysowego 
w zintegrowane centra zarządzania miastem. 
Celem takiego podejścia jest przede wszystkim 
osiągnięcie poprawy przepływu informacji po-
między służbami oraz sprawniejsze reagowanie 
na występujące incydenty.

Polskie „smart cities”

Polskie miasta coraz śmielej sięgają po inno-
wacyjne rozwiązania i to także w obszarze bez-
pieczeństwa. Bardzo ciekawymi projektami są 
z pewnością:
�� Regionalne Centrum Bezpieczeństwa 

w Olsztynie;
�� Miejski System Informacji Przestrzennej 

w Kielcach;
�� Miejskie Centrum Kontaktu 19115 w War-

szawie;
�� Chatbot jako całodobowy kanał komunika-

cji w Poznaniu;
�� Inteligentny system inwentaryzacji dróg 

w Gdyni;
�� „Zielona fala” dla pojazdów uprzywilejo-

wanych w Rzeszowie;
�� Zrównoważona mobilność w rozwoju „wizji 

zero” w Jaworznie.

Każdy z tych projektów jest inny zarówno 
pod względem zaspokajanej potrzeby lub roz-
wiązywanego problemu, jak również wykorzy-
stywanych zasobów informacyjnych czy techno-
logii. Wszystkie jednak zwiększają jakość życia 
i bezpieczeństwo mieszkańców. 

Sergiusz	Parszowski	
Lider zespołu eksperckiego Instin.pl. Konsultant w sprawach 
bezpieczeństwa i porządku publicznego, zarządzania kryzyso-
wego oraz bezpieczeństwa osób i obiektów. Audytor i szko-
leniowiec.

Poziom 1.
W	mieście	nie	działa	centrum	zarządzania	kryzysowego	 i	nie	
istnieje	 zastępczy	 system	przepływu	 informacji	 na	 potrzeby	
zarządzania	 kryzysowego. Czasami tylko funkcjonuje zwycza-
jowe powiadamianie osób funkcyjnych o zagrożeniach oparte 
o służbowe lub prywatne telefony komórkowe.

Poziom 2.
W	mieście	 nie	 działa	 centrum	 zarządzania	 kryzysowego	 lub	
działa	wyłącznie	w	godzinach	funkcjonowania	urzędu. Jedno-
cześnie istnieje jednak alternatywny system przepływu informacji 
oparty o dedykowany numer alarmowy (telefonii komórkowej), 
pod którym całodobowe dyżury pełnią pracownicy komórki urzę-
du miasta właściwej w sprawach zarządzania kryzysowego.

Poziom 3.
W	mieście	działa	centrum	zarządzania	kryzysowego	realizują-
ce	zadania	wynikające	z	przepisów	ustawy	o	zarządzaniu	kry-
zysowym. Działalność Centrum nie wykracza jednak poza jego 
podstawową funkcję i zadania ustawowe.

Poziom 4.
W	mieście	działa	centrum	zarządzania	kryzysowego,	którego	
działalność	wykracza	poza	jego	podstawową	funkcję. Centrum 
przypomina bardziej miejskie centrum bezpieczeństwa, w którym 
to oprócz dyżurnego centrum, pracują również dyżurni/dyspozy-
torzy Policji, Państwowej Straży Pożarnej, Pogotowia Ratunko-
wego oraz Straży Miejskiej. W centrum bezpieczeństwa może być 
ulokowane również miejskie centrum monitoringu wizyjnego.

Poziom 5.
W	 mieście	 działa	 centrum	 zarządzania	 kryzysowego,	 które	
przypomina	centrum	zarządzania	miastem. Oprócz wszystkich 
podmiotów, które występują w miejskim centrum bezpieczeństwa, 
pracują tutaj również przedstawiciele służb miejskich odpowie-
dzialnych za utrzymanie miejskiej infrastruktury (infrastruktury 
drogowej i tramwajowej, sieci wodociągowych i kanalizacyjnych, 
sieci ciepłowniczych, zieleni miejskiej, komunikacji publicznej, 
służb odbioru odpadów i utrzymania czystości itp.). 
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W  Rozporządzeniu Ministra 
Inwestycji i Rozwoju z dnia  
21 grudnia 2020 roku w grupie 
wyrobów budowlanych obję-
tych obowiązkiem sporządza-

nia Krajowej Deklaracji Właściwości użytkowych 
oraz Krajowego Systemu Oceny i Weryfikacji 
Stałości Właściwości Użytkowych, znalazła się 
grupa wyrobów zdefiniowana jako „Systemy in-
tegrujące urządzenia przeciwpożarowe – zesta-
wy: systemy do wizualizacji i sterowania”. Skut-
kiem wejścia rozporządzenia jest to, że z dniem 
1 stycznia 2021 roku, obowiązuje prawny zakaz 
instalacji wizualizacji do systemów pożarowych 
posiadające możliwości jakiegokolwiek oddzia-
ływania na centralę pożarową nie posiadających 
stosownej deklaracji i oceny. Nie ma możliwości 
więc z wizualizacji potwierdzania i kasowania 
alarmów na centrali, blokowania elementów, czy 
też sterowania wyjściami pożarowymi. 

W odpowiedzi na zapotrzebowanie rynku 
na produkt spełniający to rozporządzenie, firma 
IFTER stworzyła nową linię produktu pod nazwą 
IFTER EQU Fire Systems Integrator. Jest to konty-
nuacja produkowanych przez naszą firmę od 20 
lat systemów integracyjnych i wizualizacyjnych.

Oprócz znanych już instalatorom i inwesto-
rom zalet, IFTER EQU FSI jest produktem nie tylko 
składającym się z oprogramowania, ale również 
ze sprzętu, który został poddany szczegółowym 
badaniom w CNBOP. Cały sprzęt zamknięty jest 
w kompaktowej, jak na ilość wykorzystywane-
go sprzętu, szafie posiadającej stopień ochrony 
IP54, zapewniający jej poprawną pracę mimo 
prób penetracji drutem, ochronę przed pyłem 
oraz ochronę przed bryzgami wody z dowolnego 
kierunku. Szafa wykonana jest ze stali DC01 i jest 
rekomendowana do montażu na halach produk-
cyjnych lub w pobliżu miejsc z otwartym dostę-
pem powietrza z zewnątrz. Jest dostępna rów-
nież w wersji typowo montowanej na zewnątrz. 
Tak wysoki poziom ochrony umożliwia montaż 
szafy w miejscach trudnych eksploatacyjnie oraz 
poprawną pracę podczas akcji gaszenia pożaru 

przez strażaków. Dzięki czemu ekipy gaszące po-
żar będą miały stały podgląd nad rozprzestrze-
nianiem się pożaru, a nie tylko sam moment jego 
wykrycia. 

W szafie znajduje się kompletne rozwiązanie 
pozwalające na wielogodzinną autonomiczną 
pracę. W skład niej wchodzi:
�� tor zasilania obsługujący zarówno 24VDC jak 

i 48VDC, podtrzymany dodatkowymi akumu-
latorami;

�� moduły transmisji danych pozwalającymi na 
komunikację z systemami zewnętrznymi oraz 
komputerami obsługiwanymi przez system;

�� serwer przechowywujący konfigurację, prze-
twarzający dane schodzące z systemów ze-
wnętrznych, wykonujący automatyczne ste-
rowania i przesyłający wszystkie niezbędne 
dane do wizualizacji na komputerach znaj-
dujących się w różnych miejscach obiektu;

�� centrala sterująca;
�� urządzenia systemu DSO.

Podczas konstruowania szafy dużą uwagę 
poświecono zasilaniu. Posiada w torze 230VAC 

– dedykowany do systemów pożarowych 
system do wizualizacji i integracji



http://www.ifter.eu/index.php/pl/
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obwody zabezpieczone wyłącznikami nadprą-
dowymi oraz ochronnikami przeciwprzepięcio-
wymi 20kA.

Kolejny stopień zabezpieczeń to buforowe 
zasilacze certyfikowane z odpowiednią liczbą 
akumulatorów, zasilają nie tylko centralę sterują-
cą czy też DSO, ale również serwer. Każdy obwód 
niskiego zasilania jest oczywiście zabezpieczony 
bezpiecznikami topikowymi. Dzięki tej konstruk-
cji zasilania, uzyskaliśmy wysoką niezawodność 
co przy wykorzystaniu urządzeń o niskim zużyciu 
energii wpływa pozytywnie na wysoką długo-
trwałą bezawaryjność. 

Głównym kanałem komunikacji z integrowa-
nymi urządzeniami i komputerami została przy-
jęta sieć komputerowa. W celu ochrony urządzeń 
znajdujących się w szafie przed przepięciami i pró-
bami nieautoryzowanego połączenia się z serwe-
rem, zastosowano switch zarządzany w których 
można zdefiniować ograniczenia dostępu z sieci 
do serwera. Urządzenie to posiada również za-

bezpieczenia przeciwprzepięciowe do 150A, co 
w praktyce uniemożliwia przedostanie się do szafy 
przepięć od strony infrastruktury sieciowej. 

IFTER EQU FSI oprócz obsługi wielu typów 
central pożarowych zajmujących się wykrywa-
niem pożaru, może dzięki swobodnie definio-
wanym algorytmom pożarowym, wykonywać 
samodzielnie sterowania poprzez wbudowaną 
centralę sterującą. Każda centrala może zostać 
wyposażona od 2 do 6 pętli z maksymalnie 762 
modułami sterującymi. Innowacją względem 
konkurencji jest pełna integracja z DSO, poczy-
nając od swobodnego sterowania z wizualizacji 
komunikatami głosowymi poprzez sterowania 
wyjściami i monitorowanie wejść kontrolnych. 
Wbudowane algorytmy analizy zagrożeń w za-
leżności od lokalizacji pożaru i trudności np. 
z otwarciem drzwi ewakuacyjnych, będą dyna-
micznie zmieniały kierunek ewakuacji w celu 
jej optymalnego przeprowadzenia. Algorytm, 
wspierając operatora umożliwia mu dynamiczne 
sterowanie mikrofonem centrali DSO oraz infor-
muje, do których stref powinien nadać komuni-
kat. IFTER EQU FSI oprócz możliwości integracji 
systemów sygnalizacji pożaru, sygnalizacji wła-
mania i napadu, kontroli dostępu, telewizji dozo-
rowej czy automatyki budynkowej, ma również 
bardzo rozbudowane możliwości wizualizacyjne 
tych systemów. Oprócz klasycznej wizualizacji 
można wykonywać widoki w oparciu o podkłady 
wektorowe w pełni skalowalne z przesuwaniem 
planów architektonicznych oraz widoki w opar-
ciu o przeglądarki WEB. Zwłaszcza wykorzysta-
nie wizualizacji WEB pozwala na wyposażenie 
ochrony w urządzenia mobilne umożliwiające 
stałe monitorowanie rozprzestrzeniania się za-
grożenia czy też zmiany kierunków ewakuacji, 
mimo opuszczenia pomieszczenia monitoringu. 

 Głównym celem stworzenia IFTER EQU Fire 
Systems Integrator było nie tylko umożliwienie 
inwestorom spełnienia nowego rozporządzenia, 
ale przede wszystkim dostarczenie nowoczesne-
go i innowacyjnego rozwiązania, upraszczające-
go obsługę skomplikowanych rozwiązań i zwięk-
szającego skuteczność ochrony. IFTER EQU FSI 
pozwala na wykonywanie sterowań pożarowych 
zarówno automatycznie jak i ręcznie przez ochro-
nę korzystającą z wizualizacji na wielu kompu-
terach lub urządzeniach mobilnych. Integracja 
z systemami telewizji dozorowej czy też kontroli 
dostępu pozwala na łatwą kontrolę aktualnego 
stanu osób z budynku. Inwestor otrzymuje nie 
tylko wysokiej jakości produkt o idealnej relacji 
ceny do jakości, ale przede wszystkim przemy-
ślaną konstrukcję wykorzystującą innowacyjne 
rozwiązania sprawdzone na wielu obiektach. 

Artykuł firmy IFTER



5 / 2 0 2 1  w r z e s i e ń / p a ź d z i e r n i k

P ierwsze wykorzystanie radioko-
munikacji ruchomej do celów uży-
teczności publicznej to przełom 
1920–1930 r. Pierwszym użytkow-
nikiem była policja w Stanach Zjed-

noczonych i Wielkiej Brytanii. Początkowo wyko-
rzystywano częstotliwości 2–3 MHz do łączności 
jednokierunkowej (jeden nadajnik i wiele od-
biorników), pojazdy ok. 1930 r. były wyposażone 
tylko w odbiorniki. Duże, niepraktyczne systemy 
antenowe i propagacja wymuszały korzystanie 
z coraz to wyższych częstotliwości. Już ok. 1935 r. 
w Wielkiej Brytanii stosowano pasmo 80 MHz. 
Szybki rozwój komunikacji powyżej 30 MHz na-
stąpił po wybuchu II wojny światowej. Radioko-
munikację masowo zaczęto stosować w policji 
i straży ogniowej. Po wojnie dalszy rozwój zwią-
zany był z przekształceniem produkcji z wojsko-
wej na cywilną. Szybko dostrzeżono potencjał 
i przewagę, jaką daje sprawna i skuteczna komu-
nikacja, nie tylko w służbach bezpieczeństwa. 
Pierwsze urządzenia ze względu na duży rozrzut 
parametrów pracowały z odstępem międzyka-
nałowym 200 kHz, następne 100 kHz, 50 kHz, 
30 kHz, 25 kHz (12,5 kHz obecnie). Równocześnie 
sięgano po nowe pasma częstotliwości. W Polsce 
dla ruchomych, lądowych służb cywilnych, na 

podstawie zawartego w 1959 r. w Berlinie poro-
zumienia ministrów łączności krajów demokracji 
ludowych, przyznano pasma częstotliwości UKF. 
Następnie dla resortu Ministerstwa Sprawiedli-
wości przyznano pasmo 44 MHz, z którego korzy-
stała polska Służba Więzienna (SW)1.

Skuteczna ochrona obiektu wiąże się niero-
zerwalnie z komunikacją. Potrzeba operacyjno-
ści zarówno na terenie więzień jak i poza nimi 
sprzyjała wdrożeniom rozwiązań technicznych 
już na początku lat 70-tych. W poszczególnych 
jednostkach penitencjarnych pojawiały się lo-
kalne systemy łączności bezprzewodowej: stacje 
bazowe z systemem anten i zasilania, radiotele-
fony samochodowe i noszone. Wydzielono naj-
pierw jeden kanał roboczy. Później przyznano 
drugi kanał w paśmie 44 MHz do alarmowania. 
Oba wykorzystywano do łączności pomiędzy 
stacjami bazowymi, radiotelefonami samocho-
dowymi i noszonymi poza terenem więzienia. 
Do łączności lokalnej na terenie więzienia, wy-
korzystywano również jeden kanał w otwartym 
paśmie 27 MHz. W tym paśmie posługiwano się 
radiotelefonami Żuraw i Echo.

1 Z. Dyjas, W. Szymel „Radiokomunikacja ruchoma na fa-
lach metrowych” WNT, Warszawa 1962 r.

Cezary Mecwaldowski

SYSTEM ŁĄCZNOŚCI RADIOWEJ 
SŁUŻBY WIĘZIENNEJ

Rys.	1. Zestawienie porównawcze urządzeń stosowanych w SŁRSW 
Źródło: opracowanie własne, na podstawie zdjęć producentów urządzeń z internetu
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Ogólne zasady stosowania komunikacji ra-
diowej aktualne są do dziś, obowiązujące od 
pierwszych wdrożeń w latach 70-tych. Ze wzglę-
du na używanie łączności nieszyfrowanej i ogól-
nie obowiązujący zakaz prowadzenia łączności 
anonimowej, stosowano kryptonimy identyfiku-
jące radiotelefon i jego użytkownika. Rozmowy 
mogły dotyczyć wyłącznie spraw służbowych, 
przekazywane informacje miały być krótkie i zro-
zumiałe, urządzeń nie wolno było udostępniać 
osobom nieupoważnionym. Komunikacja ra-
diowa w SW pracowała na tzw. wywołaniu ogól-
nym, więc z zasady wszyscy użytkownicy nasłu-
chiwali, przed nadawaniem należało sprawdzić 
zajętość kanału. Nadawanie nie mogło odbywać 
się w obecności skazanych i osób postronnych. 
Nie wolno było przekazywać informacji prawnie 
chronionych, imion i nazwisk, a także stanowisk 
służbowych. W przypadku przekazywania chro-
nionych danych należało „szyfrować informację” 
tj. stosować określenia zastępcze lub wskazać 
na wykorzystanie połączenia telefonicznego do 
przekazania poufnych informacji. Pierwsze ra-
diotelefony lampowe były ciężkie, wymagały 
wygrzewania lamp po włączeniu, były wrażliwe 
na częste włączanie i wyłączanie czy awarie za-
silania. Zamieniane były sukcesywnie na nowe 
tranzystorowe, produkowane w różnych wer-
sjach2. Wykorzystywanie pasma resortowego 
44 MHz i otwartego 27 MHz dodatkowo kompli-
kowało komunikację. Urządzenia były proste 
w obsłudze, niestety ulegały częstym awariom, 
co wymuszało rozwijanie i doposażanie służby 
łącznościowej.

Przyczyną wymiany systemu łączności ra-
diowej Służby Więziennej w latach 2000/2001 
były: „Zła jakość starego sprzętu (…) nad-
miernie eksploatowany przez wiele lat” oraz 
konieczność oddania pasma częstotliwości  
44 MHz do użytku NATO3. O skali trudności 

2 F. Poślednik, „Systemy łączności, sygnalizacji i zabezpie-
czeń w Służbie Więziennej” Szczypiorno, 1975.

3 J. Cegielska, „Na innym paśmie”, Forum penitencjarne 
Nr 7, 2001 r.

wdrożenia jednorodnego, ogólnopolskiego 
systemu świadczy 6 letni okres przygotowania 
specyfikacji i przetargu. Eksploatowany dotych-
czas sprzęt wywodził się technicznie z końca  
lat 60 tych4. Wiosną 2000 r. ogłoszono prze-
targ, który wygrała grupa trzech firm na kwotę  
24 mln zł. Zmiana pasma na 148–174 MHz wy-
magała przebudowy instalacji antenowych, 

4 W. Szczepański, „Nowy sygnał” Forum penitencjarne  
Nr 7, 2001 r.

Zdj.	2. Radmor FM 316 z mikrofonogłośnikiem i anteną
Źródło: zdjęcia Bogdan Szkudlarek

Zdj.	3. Unitra Warel TON
Źródło: zdjęcia Bogdan Szkudlarek

Zdj.	4. Unitra Echo
Źródło: zdjęcia Bogdan Szkudlarek

Zdj.	5. MORS FM 302
Źródło: zdjęcia Bogdan Szkudlarek
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Tabela	1. Zestawienie porównawcze systemów łączności radiowej SW (SŁRSW)

Pierwsze	wdrożenia	
na	początku	1970	roku

(1970 do 2000)

Modernizacja	 
w	2000	roku

(2000 do 2018)

Modernizacja	 
w	2018	roku

(2018 do dziś)

Rodzaj	komunikacji	
radiowej Analogowa AM/FM Analogowa FM Analogowa FM/cyfrowa DMR

Pasmo/zakres	
częstotliwości 44 MHz i 27 MHz 148–174 MHz 148–174 MHz

Odstęp	
międzykanałowy 50 kHz 12,5 kHz 12,5 kHz

Tryb Simpleks/ duosimpleks Simpleks/ duosimpleks Simpleks/ duosimpleks/
dupleks

Kanał/grupa Roboczy i alarmowy Roboczy, alarmowy, konwojowy 
i KSWiAP Roboczy, alarmowy, konwojowy i KSWiAP/ Grupa

Wartość	inwestycji Brak danych
24 000 000 zł
+  w 2003 r. centralny przetarg na aku-

mulatory

15 885 761 zł
+  4 767 086 zł przetarg 2019 r. (203 szt. 

przewoźnych i 1818 szt. noszonych wraz 
z akcesoriami, wraz z możliwością zwiększenia 
zamówienia o 50%)

+  3 964 149 zł przetarg 2020 r. (1241 kpl. 
noszonych)

+  przetarg 2021 r. (959 kpl. ładowarka 
wielostanowiskowa 48 szt. jednostanowiskowa 
305 szt. kable do programowania 29 szt., wraz 
z możliwością zwiększenia zamówienia o 50%)

+  przetarg 2017 r. bramy mobilne GSM 
w pojazdach 

Stacja	bazowa
n  Radmor FM 302/I 
n  Unitra TON
n  Radmor FM 3001

Radmor 32027-160 (urządzenie dyspozy-
torskie UD i urządzenie transmisyjne UT)

n  Motorola DM4600e
n  Motorola SLR5500
n  Serwer komunikacyjny
n  Oprogramowanie stacji ConSEL

Stacja	noszona
n  Unitra FM 316k
n  Unitra Żuraw
n  Unitra Echo

Motorola GP 340, GP 360, GP 380 Motorola DP4601e

Stacja	przewoźna
n  Radmor FM 302/I
n  Unitra TON
n  Radmor FM 3001

n  Radmor 3007-160
n  Radmor 3037-160

Motorola DM4601e
+ bramy mobilne GSM

Akumulatory n  Zasadowe
n  Ni-Cd

n  Ni-Cd
n  Ni-MH Li-ion

Rejestrator	rozmów Brak n  Cyfrowy SIM
n  Cyfrowy ComPol II Corsac A-IP Serwer komunikacyjny RoIP

Przykładowe	
akcesoria	
wykorzystywane	
w	SW

n  akumulatory
n  ładowarki
n  mikrofonogłośniki 
n  anteny
n  zasilacze

n  akumulatory
n  ładowarki
n  regeneratory
n  mikrofonogłośniki 
n  zestawy podhełmowe
n  przyciski PTT nożne 
n  przyciski napadowe
- anteny
- zasilacze

n  akumulatory
n  ładowarki
n  mikrofonogłośniki 
n  zestawy podhełmowe
n  przyciski napadowe
n  anteny
n  zasilacze

Przykładowe	
funkcjonalności
wykorzystywane	
w	SW

n  blokada szumów
n  wywołania ogólne  

lub grupowe, selektywne 
wywołanie

n  blokada szumów
n  wywołania ogólne lub grupowe, selek-

tywne wywołanie
n  nasłuch na dwóch kanałach (roboczym 

i alarmowym)
n  „lone worker” (w SW funkcja „czuwak”)
n  przycisk napadowy
n  informacje statusowe (tekstowe)
n  „ciche odpytanie” zdalne sprawdzenie 

włączonego radiotelefonu na danym 
kanale

n  zdalne blokowanie i odblokowanie 
radiotelefonów

n  połączenie z centralami telefonicznymi
n  zestawy do programowania radiote-

lefonów

n  blokada szumów
n  wywołania ogólne lub grupowe, selektywne 

wywołanie
n  RoIP (ang. Radio over IP)
n  szyfrowanie rozmów
n  nasłuch na wielu kanałach
n  transmisja sygnałów technicznych
n  „lone worker”
n  „man down”
n  przycisk napadowy
n  sygnalizacja wibracją
n  wiadomości tekstowe
n  lokalizacja na zewnątrz GPS/Glonass, wewnątrz 

budynków za pomocą modułów Bluetooth
n  połączenie z centralami telefonicznymi
n  zdalne zarządzanie i aktualizacja 

oprogramowania

Źródło: opracowanie własne
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masztów, zasilania. Wymieniono 178 kpl. stacji 
bazowych Radmor typ 32027-160 wraz syste-
mem antenowym; 28 kpl. stacji bazowych Rad-
mor typ 3007-160 wraz z systemem antenowym;  
487 kpl. stacji przewoźnych Radmor typ 3007-160;  
2994 kpl. stacji radiowych przenośnych Mo-
torola GP 340, GP 360 i GP 380. Przetarg obej-
mował również urządzenia pomocnicze: łado-
warki, regeneratory akumulatorów, dodatkowe 
akumulatory, systemy awaryjnego zasilania, 
komputerowe zestawy do programowania. Za-
stosowano dwukanałowe, cyfrowe rejestratory 
rozmów przez radiotelefony firmy SIM, zbudo-
wane na bazie kart ISA w komputerze PC pra-
cującego z Windows NT i dedykowaną aplikacją 
SIM. Dyski pozwalały na zapis do 3 tyś. godzin 
rozmów z kanału roboczego i alarmowego. 
Nowy system pracował, jako otwarty i zamknię-
ty (selektywne wywołanie – Select 5). Pozwalał 
na identyfikowanie każdej stacji po numerze ID  
(kryptonimie/identyfikatorze), wdrożono funk-
cję „lone worker” w SW określanej, jako „czu-
wak”. Stacja bazowa pozwalała na odpytywa-
nie radiotelefonu po ID i sprawdzenie czy jest 
włączony czy nie (na danym kanale). Możliwe 
było także zdalne blokowanie i odblokowanie 
radiotelefonu. Funkcja wysyłania statusów po-
zwalała na dodatkowe „zaszyfrowane” krótkie 
wiadomości tekstowe. Stacja bazowa – urządze-

nie dyspozytorskie umożliwiało także podłącze-
nie do linii centrali telefonicznej pozwalając na 
łączenie komunikacji radiowej z przewodową 
– telefoniczną. Umowa z dostawcą objęła także 
szkolenie 1200 użytkowników w zakresie posłu-
giwania się radiotelefonami i 34 specjalistów 
SW w zakresie administrowania systemem5. 
Już w 2003 r. zauważono, że akumulatory od 
radiotelefonów przenośnych „gwałtownie tracą 
pojemność po kilkunastu miesiącach użytko-
wania (…). Specjaliści SW przyczynę sytuacji 
upatrywali w nieumiejętnej obsłudze tzn. nie 
rozładowanie akumulatorów do końca” i peł-
nego ładowania (występował „efekt pamięci” 
w akumulatorach typu Ni-MH i Ni-Cd). „Gdy to 
nie pomogło polecono kondycjonować akumu-
latory” (w dedykowanych regeneratorach), co 
również nie przyniosło oczekiwanego efektu tj. 
przywrócenia pojemności akumulatorom. Po-
jawiały się komentarze „bateria wystarcza za-
ledwie na zameldowanie o objęciu posterunku, 
a kolejna sesja łączności stanowi prośbę o do-
starczenie nowego akumulatora. Dowódca ob-
chodząc teren bierze ze sobą kilka rezerwowych 
akumulatorów”. Ze względu na „szybkie wyeks-
ploatowanie” akumulatorów i ich ilość, istot-

5 „System łączności radiowej w Służbie Więziennej”, Com-
puterWorld, 27.07.2001 r. [dostęp: 10.10.2021 r.]

Zdj.	8. Motorola DP4601e
Źródło: materiały własne

Zdj.	6. Radmor FM 316
Źródło: zdjęcia Bogdan 
Szkudlarek

Zdj.	7. Radmor 3007-160
Źródło: materiały własne

Zdj.	9. Radmor 32027-160 urządzenie dyspozytorskie 
– stacja bazowa
Źródło: materiały własne

Zdj.	10. Radmor 32027-160 urządzenie transmisyjne
Źródło: materiały własne
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nym problemem stała się cena akumulatorów, 
przygotowano i ogłoszono przetarg centralny6. 

Po powodziach w latach 90 tych i zebranych 
wnioskach z problemów komunikacyjnych, 
utworzono dostęp dla innych służb bezpieczeń-
stwa i ratowniczych (w tym Służby Więziennej) 
do funkcjonującej od lat na terenie całej Polski 
Krajowej Sieci Współdziałania i Alarmowania 
Policji (KSWiA). Do tego celu wykorzystywano 
wydzielony kanał w paśmie częstotliwości obsłu-
giwanych przez urządzenia łączności zakupione 
do służby w 2000 roku. System łączności radio-
wej SW funkcjonował tak do 2018 r., kiedy pod-
jęto kolejne działania modernizacyjne. Z dostęp-
nych na rynku rozwiązań wybrano system DMR 
(ang. Digital Mobile Radio). Założenia przyświe-
cające wymianie systemu to: wymiana wyeks-
ploatowanego sprzętu, wprowadzenie cyfrowej, 
szyfrowanej komunikacji, zapewnienie maksy-
malnego pokrycia terenu więzień zasięgiem, 
umożliwienie komunikacji przez radiotelefony 
przeznaczone do konwojowania z dyspozytora-
mi w więzieniach, wprowadzenie centralnego za-
rządzania systemem. Szacowano koszty wdroże-
nia na 40 mln zł. Brak środków wymusił podział 
zamówienia na etapy: budowę nowych instalacji 
antenowych, wdrożenie nowych stacji bazowych 
z wymianą części radiotelefonów mobilnych 

6 (Ochroniarz), „Widzę ale nie słyszę…”, Forum peniten-
cjarne Nr 3, 2003 r.

i przenośnych, w kolejnych latach planowano 
uzupełnienie o kolejne radiotelefony mobilne 
i przenośne, wdrożenie bramek mobilnych GSM 
w pojazdach konwojowych7. W 2018 r. wymienio-
no 179 kpl. stacji bazowych Motorola DM4600e 
z przemiennikiem SLR5500 i oprogramowaniem 
ConSEL; 137 kpl. stacji przewoźnych Motoro-
la DM4601e (planowane docelowo 450 kpl.); 
1110 kpl. stacji radiowych przenośnych Motorola 
DP4601e (planowane docelowo 6000 kpl.). Prze-
targ obejmował również urządzenia pomocnicze: 
ładowarki, dodatkowe akumulatory, systemy 
awaryjnego zasilania, zestawy do programowa-
nia8. Do rejestracji rozmów wykorzystywany jest 
serwer komunikacyjny.

Cechy współczesnego Systemu Łączności 
Radiowej Służby Więziennej (SŁRSW) to przede 
wszystkim hybryda analogowo – cyfrowa, po-
prawienie zasięgu komunikacji, jakości rozmów, 
dłuższy czas pracy akumulatorów, lokalizacja 
w terenie (w tym pojazdów konwojowych) oraz 
wewnątrz obiektów, zastosowanie protokołu 
RoIP (ang. Radio over IP) w sieci WAN pozwa-
lające na komunikację pomiędzy wszystkimi 
jednostkami w Polsce oraz pojazdami konwojo-
wymi, szyfrowanie rozmów oraz zdalne admini-
strowanie systemem. Stworzono hierarchiczną 
strukturę uprawnień wynikającą ze struktury 
organizacyjnej Służby Więziennej. Pozostawiono 
możliwość komunikacji w Krajowej Sieci Współ-
działania i Alarmowania Policji (KSWiA) w wydzie-
lonym kanale, ze stacji bazowych i przewoźnych9.  
Zaimplementowano funkcję blokady nadawa-
nia w przypadku zajętości kanału, co ograniczy-
ło zakłócenia łączności w porównaniu do po-
przedniego, analogowego systemu. Pojemność 
akumulatorów dobrano optymalnie do czasu 
pełnienia służby na stanowisku, uwzględniając 
12 godzinną pracę radiotelefonów. Współczesne 
akumulatory Li-ion pozbawione są wad poprzed-
ników chociażby „efektu pamięci”, co zwiększyło 
komfort użytkowania. Pozostawiono także moż-
liwość połączenia systemu radiowego do syste-
mu telefonii stacjonarnej.

Wycofywane z użycia radiotelefony Motorola 
serii GP3xx, poszczególne jednostki penitencjar-
ne przekazywały wraz z akcesoriami miastom 
i gminom, które rozdysponowały je między inny-
mi dla Ochotniczych Straży Pożarnych.  

kpt.	mgr	inż.	Cezary	Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w Centralnym 
Ośrodku Szkolenia Służby Więziennej w Kulach.

7 S. Bartosz, „Nowoczesna i bezpieczna”, Forum peniten-
cjarne Nr 2, 2019 r.

8 „Motorola zmodernizuje system komunikacji radiowej 
dla Służby Więziennej”, www.money.pl [dostęp: 10.10.2021 r.

9 C. Mecwaldowski, „Łączność radiowa a współdziałanie 
służb bezpieczeństwa publicznego i ratownictwa” OiB, 5/2020.

Zdj.	12. Współczesna stacja bazowa ConSEL
Źródło: materiały własne

Zdj.	11. Motorola GP 380, GP 360, GP340
Źródło: materiały własne
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P olska to kraj, który stoi na straży 
naszych praw i wolności a zgodnie 
z uchwaloną Konstytucją jest demo-
kratycznym państwem prawnym, 
urzeczywistniającym zasady spra-

wiedliwości społecznej1. Namacalnym znakiem 
szeroko pojętej sprawiedliwości występującej 

1 art. 2 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwiet-
nia 1997 r. (Dz. U. 1997 r., nr 78 poz. 483)

pomiędzy obywatelami jest izolacja i odosobnie-
nie osób nieprzestrzegających ustalonych norm 
prawnych w społeczeństwie; jest to jedno z klu-
czowych działań jakie spoczywa na Państwie Pol-
skim. Działania te, związane z odosobnieniem, 
które może być nawet dożywotnie2 to jedno 

2 art. 32 pkt 5 ustawy z dnia 6 czerwca 1997 r. Kodeks Kar-
ny (Dz. U. z 2020 r. poz. 1444, 1517 z późn. zm.).
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z podstawowych zadań występujących w pol-
skich jednostkach penitencjarnych3. 

Pobyt człowieka w zakładzie karnym lub 
areszcie śledczym, które są wydzielonymi swo-
istymi miejscami ogrodzonymi murem z mate-
riału pełnego a wysokość jego może wynosić 
nawet 6 metrów4, jest przepojone, otoczone 
i wypełnione bezpieczeństwem. Oczywiście 
cytowane w tytule bezpieczeństwo odnosi się 
w różnych kwestiach do zaistniałej sytuacji nie 
tylko na terenie jednostki organizacyjnej5, czy 
to pod względem kadrowym, zaopatrzeniowym 
czy też bezpieczeństwem epidemicznym. Już 
przecież na samych osadzonych ustawodawca 

3 To synonim językowy, ogólnie przyjęty w codziennej ko-
munikacji, oznaczający zakłady karne i areszty śledcze.

4 §2 pkt 6, 1 wytycznych nr 2/2013 z dnia 4 czerwca 2013 r 
Dyrektora Generalnego Służby Więziennej w sprawie wymagań 
dla zabezpieczeń techniczno-ochronnych w jednostkach orga-
nizacyjnych Służby Więziennej.

5 Funkcjonariusze realizują również zadania służbowe 
poza terenem ZK/AŚ np. w trakcie konwojowania osadzonych 
w poza więziennych placówkach służby zdrowia lub w trakcie 
realizacji transportu pomiędzy jednostkami penitencjarnymi. 
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nałożył obowiązek poprawnego zachowania się6, 
a obowiązująca definicja bezpieczeństwa nie 
dzieli jednostek, zadań funkcjonariuszy. Ma ona 
przecież za zadanie nie tylko wskazać zagrożenia 
ale także sposoby ich neutralizacji i będzie ona 
(definicja) wyjściową do przedstawienia tema-
tu artykułu, zatem „bezpieczeństwo	 jednostki	
penitencjarnej to nie tylko stan znajomości za-
grożeń występujących obecnie oraz tych mogą-
cych zaistnieć w przyszłości, jak również proce-
dur – działań – neutralizujących ich wystąpienie 
lub minimalizujących ich skutki, ale także taki 
stan jej funkcjonowania, który przekłada się na 
bezpieczeństwo ludzi tam przebywających wraz 
z akceptowalnym poziomem ryzyka i zagrożeń”7. 

Umiejscowienie Służby Więziennej w szeroko 
pojętym bezpieczeństwie Państwa Polskiego jest 
formułowane przez Strategię Bezpieczeństwa 
Narodowego Rzeczypospolitej Polskiej z 2020 r., 
Polska tworzy warunki do realizacji interesów 
narodowych i osiągania celów strategicznych 
w dziedzinie bezpieczeństwa narodowego 
w zgodzie z wartościami, które obejmują m. in. 
bezpieczeństwo obywateli, wolności oraz prawa 
człowieka i obywatela, godność człowieka, a tak-
że sprawiedliwość8.

Z formalnego punktu widzenia, wszelakie za-
grożenia mogące wystąpić w jednostce peniten-
cjarnej sformułowane są jako „zdarzenia”9, owe 
sytuacje obejmują cały sformułowany katalog, 
który zawiera nie tylko dokonanie napaści na 
funkcjonariusza przez osadzonego, ucieczkę lub 
próbę ucieczki osadzonego z terenu ZK/AŚ lub 
jego akt samoagresji w postaci podjęcia próby 
samobójczej ale również zachorowanie na jed-
nakową jednostkę chorobową osadzonych lub 
ich samowolne oddalenie z miejsca zatrudnienia 
poza terenem jednostki. Dostrzec możemy zatem, 
iż zapewnienie bezpieczeństwa dotyczy szerokie-
go spektrum działania, gdyż obejmuje nie tylko 
funkcjonariuszy ale również inne elementy np. 
osadzonych. Jeżeli dokonamy analizy powstałych 
zakłóceń (tych wybranych) w ocenie najbardziej 
istotnych i kluczowych, również z punktu widze-
nia medialnego, przedstawia się następująco.

Analizie poddano następujące: ucieczkę osa-
dzonego, zagrożenia porządku, napaść na funk-
cjonariusza, samobójstwo i próbę samobójczą 
osadzonego. 

6 art. 116§1 pkt 1 ustawy z dnia 6 czerwca 1997 r. Kodeks 
Karny Wykonawczy (Dz. U. z 2021 r. poz. 53, 472, 1236).

7 P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-
tencjarnej, Warszawa 2021 r., s. 92

8 Strategia Bezpieczeństwa Narodowego Rzeczypospoli-
tej Polskiej, Warszawa 2020, s. 11–16. 

9 Zdarzenia wyszczególnione w załączniku nr 1 do zarzą-
dzenia nr 1 z dnia 3 stycznia 2018 r. Dyrektora Generalnego 
Służby Więziennej w sprawie służby dyżurnej w jednostkach 
organizacyjnych Służby Więziennej, zdarzeń mogących wystą-
pić w Służbie Więziennej oraz sposobu ich wyjaśniania i doku-
mentowania na potrzeby niniejszej publikacji będą określane 
mianem zakłóceń.
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10 G. Mońka, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Mońka, M. Milewska, Roczna informacja statystycz-
na za rok 2013, Warszawa 2014, s. 40; G. Mońka, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40; G. Mońka, 
A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja 
statystyczna za rok 2018, Warszawa 2019, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2019, Warszawa 2020, s. 29 
i. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2020, Warszawa 2020, s. 39.

11 G. Mońka, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Mońka, M. Milewska, Roczna informacja staty-
styczna za rok 2013, Warszawa 2014, s. 40; G. Mońka, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40; 
G. Mońka, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna 
informacja statystyczna za rok 2018, Warszawa 2019, s. 39a; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2019, Warsza-
wa 2020 s. 29 i. 39. Miesięczna informacja statystyczna za miesiąc grudzień 2019 r.: Ministerstwo Sprawiedliwości, Centralny Zarząd Służby Więziennej, 
BIS.0332.15.2019.MM, Warszawa 2020, s. 29; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2020, Warszawa 2020, s. 39. 
Pomimo spadku liczby zdarzeń na uwagę zasługuje liczba aktywnych jego uczestników – 96.

12 P. Łuszcz, Problem analysis of prisoner’s assaults on prison guards on duty in Poland, between 2013–2017, „Zeszyty naukowe WAT”, nr 13, Warsza-
wa 2018, s. 137–179. Szerzej: G. Mońka, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Mońka, M. Milewska, Roczna 
informacja statystyczna za rok 2013, Warszawa 2014, s. 40; G. Mońka, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa 
2016, s. 40; G. Mońka, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; Pniewska, A. Zientarska, M. Milewska, 
Roczna informacja statystyczna za rok 2018, Warszawa 2019, s. 39. Miesięczna informacja statystyczna za miesiąc grudzień 2019 r.: Ministerstwo Sprawie-
dliwości, Centralny Zarząd Służby Więziennej, BIS.0332.15.2019.MM, Warszawa 2020, s. 29; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja 
statystyczna za rok 2020, Warszawa 2020 s. 39. 
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Rys.	1. Liczba ucieczek osadzonych z terenu jednostki w latach 2010–202010

Źródło: opracowanie własne na podstawie meldunków sytuacyjnych danych statystycznych.
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Rys.	2. Zagrożenia porządku na terenie jednostek organizacyjnych w latach 2010–202011

Źródło: opracowanie własne na podstawie meldunków sytuacyjnych i danych statystycznych.
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Rys.	3. Napaści na funkcjonariusza i usiłowania w latach 2010–202012

Przedstawione dane zaistniałych zdarzeń powsta-
łych na terenie zakładów karnych i aresztów śledczych 
wskazują, iż nikt nie jest wolny od zagrożeń, a wnioski 
przedstawiają się w następującej formie.
1. Działania skierowane w stronę funkcjonariuszy – 

obejmujące odpowiednią ich ilość, procedury i in-
strukcje reagowania na okoliczność wystąpienia zda-
rzenia,

2. Działania skierowane na osadzonych – edukacja 
i przedstawienie konsekwencji wynikających z okre-
ślonego niewłaściwego ich działania, właściwe roz-
mieszczenie w jednostce,

3. Elementy szkoleniowe, techniczne – posiadany 
sprzęt w trakcie zadań służbowych przez funkcjona-
riuszy, odpowiednia forma szkolenia i ich liczba.
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Analizując bieżącą sytuację w jednostkach 
penitencjarnych, do powyższych danych staty-
stycznych, informacji tam zawartych oraz tych 
określonych w pkt 1–3 na uwagę zasługuje nie tyl-
ko istotna rola Służby Więziennej w bezpieczeń-
stwie Państwa i jej trafna definicja ale także ele-
menty, które występują pomiędzy jednostkami. 

Należy zatem podjąć wszelkie działania, rów-
nież o charakterze nie tylko miejscowym aby po-
ziom bezpieczeństwa jednostek penitencjarnych 
pomimo występujących zdarzeń i zagrożeń był 

utrzymany na akceptowalnym poziomie, gdyż 
jak przedstawiono wcześniej jednostki peniten-
cjarne, które są wpisane w Ministerstwo Sprawie-
dliwości (z racji nadzoru i podległości służbowej) 
są ważnym elementem bezpieczeństwa Państwa 
Polskiego. 

mjr	dr	Paweł	Łuszcz	
specjalista ds. ochrony w OISW w Krakowie
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Rys.	4. Liczba samobójstw i prób samobójczych osadzonych w latach 2010–202013

Źródło: opracowanie własne na podstawie meldunków sytuacyjnych i danych statystycznych. 

13 G. Mońka, A. Zientarska, Roczna informacja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Mońka, M. Milewska, Roczna informacja statystycz-
na za rok 2013, Warszawa 2014, s. 40; G. Mońka, A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40; G. Mońka, 
A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja 
statystyczna za rok 2018, Warszawa 2019, s. 39; miesięczna informacja statystyczna za miesiąc grudzień 2019 r.: Ministerstwo Sprawiedliwości, Centralny 
Zarząd Służby Więziennej, BIS.0332.15.2019.MM, Warszawa 2020, s. 29 i 30; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za 
rok 2020, Warszawa 2020 s. 39.
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Ochrona	w	transporcie	samochodowym

Za pośrednictwem systemu ustalania pozycji 
pojazdów dyspozytorzy mogą odszukać ich po-
łożenie i obserwować je w czasie rzeczywistym. 
W efekcie mają możliwość zmiany trasy przejaz-
du, co może być nieocenione np. w przypadku 
transportu zwierząt lub szybko psujących się to-
warów. Śledzenie pojazdów i towarów, które się 
w nich znajdują, daje także możliwość natych-
miastowego ich odnalezienia, np. w przypadku 
kradzieży. System monitorowania samochodów 
ma także duże znaczenie w sytuacji, w której 
przewożone są ładunki cenne, strategiczne lub 
niebezpieczne. 

Najczęściej zastosowanie znajdują ogólnie 
dostępne na rynku systemy GPS w połączeniu 
z transmisją danych GPRS. Systemy te wykorzy-
stują satelitarny system pozycjonowania.

Transport towarów pomiędzy krajami wiąże 
się z zagrożeniem dla bezpieczeństwa zarówno 
przewożonych produktów, jak i samego kierow-
cy. Co ciekawe, większość kradzieży samocho-
dów przewożących towary odnotowywana jest 
na terenie miast, w czasie, gdy ładunek dostar-

czany jest do odbiorcy. Tradycyjne me-
tody zabezpieczania pojazdu i jego 

ładunku, takie jak autoalarmy czy 
immobilisery zazwyczaj okazują się 

niewystarczające. W tym przy-
padku również najskuteczniej-
sza jest lokalizacja pojazdów 
za pomocą systemu satelitar-

nego. Przynosi ona także 
dodatkowe korzyści, 
w postaci możliwości 
zarządzania w trybie 
online przestrzenią 

OCHRONA TRANSPORTU
– URZĄDZENIA STOSOWANE W OCHRONIE 
TRANSPORTU TOWAROWEGO 

Damian Żabicki

Wszelkie dobra materialne 
przemieszczane odpłatnie 
środkami transportu 
w łańcuchu dostaw 
podlegają ochronie.  
Dzięki rozwojowi  
tele- i radiokomunikacji 
możliwe jest automatyczne 
nadzorowanie przewozów 
zarówno w transporcie 
krajowym jak 
i międzynarodowym.

 44



5 / 2 0 2 1  w r z e s i e ń / p a ź d z i e r n i k

ładunkową a także reagowania w przypadku zda-
rzeń niepożądanych, takich jak wypadki.

Z zależności od wybranego poziomu usług, 
monitoring może ułatwiać wytyczanie tras, kon-
trolę załadunków i wyładunków a także pracy 
kierowcy. Aby było to możliwe, samochód musi 
być wyposażony w specjalny terminal, który peł-
ni rolę sterownika lokalizacji i transmisji. Sterow-
nik ten ma budowę modułową. Jego zadaniem 
jest pozyskiwanie i dostarczanie do centrum 
monitorowania informacji o położeniu pojazdu 
i stanie monitorowania różnych zdarzeń. Urzą-
dzenie opiera się na wielofunkcyjnym systemie 
mikroprocesorowym, zintegrowanym z dwuna-
stokanałowym odbiornikiem GPS oraz modu-
łem komunikacyjnym GSM/GPRS. Komunikacja 
pomiędzy modułami bazuje na protokole RS485.

System określa pozycję pojazdu i przekazuje 
do centrali współrzędne geograficzne. Jeśli wła-
ściciel pojazdu zdecyduje się na zamontowanie 
dodatkowych czujników, może także uzyskać 
informacje na temat poziomu i zużycia paliwa, 
temperatury czy nacisku na oś. Dodatkowe opro-
gramowanie może na podstawie tych danych ge-
nerować zestawienia i raporty.

W praktyce przewoźnicy korzystają z jednego 
z dwóch systemów – abonamentowego lub bez-
abonamentowego. Pierwszy z nich jest korzystny 
zwłaszcza dla mniejszych i średnich firm (poniżej 
100 pojazdów). Firmy duże najczęściej decydują 
się na zainstalowanie niezależnego, bezabona-
mentowego systemu monitorowania i kontroli 
pojazdów. 

Ochrona	w	transporcie	lotniczym

W przypadku transportu lotniczego działania 
związane z zapewnieniem bezpieczeństwa za-
czynają się już na terenie samego lotniska. W tej 
kwestii współpracować muszą ze sobą systemy 
ochrony perymetrycznej, ochrony mienia i kon-
troli ruchu osób oraz system monitoringu wizyj-

nego ogólnie dostępnych terenów na obszarze 
terminala. 

Zarówno kontrola osób, jak i towarów prze-
biega najczęściej z wykorzystaniem stacjonar-
nych detektorów metali i urządzeń do analizy 
śladowej. Od niedawna na lotniskach pojawiają 
się także bramki z analizatorami śladowymi ma-
teriałów wybuchowych. Do kontroli bagażu uży-
wa się także bardziej tradycyjnych promieni rent-
genowskich. Najnowsze tego typu urządzenia 
umożliwiają prześwietlanie skrośne i niskoemi-
syjne. Zastosowanie znajdują także tomografy, 
szczególnie przydatne przy wykrywaniu materia-
łów wybuchowych.

Coraz częściej stosowane są urządzenia, któ-
re wykrywają w płynach, aerozolach i żelach śla-
dy substancji niebezpiecznych. Do sprawdzania 
zawartości butelek używa się np. skanera bute-
lek BLS (Bottled Liquid Scanner).

Ze względu na częste próby przemytu ma-
teriałów promieniotwórczych, w portach lotni-
czych korzysta się ze stałych lub przenośnych 
urządzeń do wykrywania materiałów wybucho-
wych, chemicznych i promieniotwórczych. 

Zarówno w przypadku bagażu jak i towarów 
przewożonych samolotami, stosuje się etykiety 
z kodami kreskowymi, które odczytywane są za 
pomocą skanera. Rozwiązanie to bardzo uspraw-
nia i przyspiesza proces przemieszczania się i wy-
dawania przedmiotów właścicielom. 

Jednym z bardziej zaawansowanych syste-
mów używanych na sortowni jest RFID (Radio-
-Frequency Identification). Technologia ta opiera 
się na emisji fal radiowych przez nadajniki do 
transpondera oraz odbioru emitowanych przez 
niego fal radiowych z zakodowaną wiadomością 
przez czytniki. 

Dużym wyzwaniem w zakresie bezpieczeń-
stwa, przed jakim stoją porty lotnicze, jest cyber-
bezpieczeństwo. Zagrożenie związane z atakiem 
destabilizującym pracę komputerów i urządzeń 
jest o tyle istotne, że w jego konsekwencji może 
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dojść nie tylko do utraty mienia, ale także do du-
żej katastrofy lotniczej, w wyniku której śmierć 
mogą ponieść pasażerowie i załoga samolotu.

Ochrona	w	transporcie	kolejowym

Podobnie jak w przypadku transportu drogowe-
go, również w transporcie kolejowym zastosowa-
nie znajdują systemy śledzenia pozycji pojazdu 
– w tym wypadku pociągu. Jednym ze stoso-
wanych w systemach ochrony perymetrycznej 
rozwiązań jest użycie radaru zintegrowanego 
z kamerą PTZ. Zadaniem radaru jest wykrycie 
poruszającego się obiektu i wysłanie informacji 
o jego lokalizacji i szybkości do kamery PTZ. 

Do ochrony tej formy transportu stosuje się 
także kamery termowizyjne. Służą one głównie 
do wykrywania ludzi w miejscach z zasady nie-
dostępnych dla osób niepowołanych. Za pomocą 
termowizji można także wykryć próby kradzieży 
miedzianych przewodów trakcji elektrycznej. 
Jest to możliwe dlatego, że tego typu kamery 
wyposażone w długoogniskowe obiektywy, co 
pozwala za ich pośrednictwem obserwować to-
rowiska na wielokilometrowych odcinkach.

Na rynku znaleźć można także bardzo przy-
datne urządzenia, które automatycznie identy-
fikują numery pociągu i poszczególnych wago-
nów. Mają one także funkcję sprawdzania stanu 
załadunku. Identyfikacja prowadzona jest na 
bazie międzynarodowego systemu oznaczania 
taboru kolejowego zgodnie z normami UIC. Dzię-
ki tym urządzeniom można także uzyskać infor-
macje na temat zmiany objętości towaru w trak-
cie przejazdu, a także m.in. wykryć zbyt wysoki 
ładunek, nierównomierne jego rozłożenie bądź 
obciążenie, przesunięcie transportowanych po-
jazdów czy uszkodzony właz cysterny.

Opisane urządzenie działa nawet wtedy, gdy 
pociąg pędzi z prędkością 200 km/h. Nie prze-
szkadzają mu warunki pogodowe, a jego sku-
teczność oceniana jest na więcej niż 95%. Naj-
pierw czujniki wykrywają nadjeżdżający pociąg 
i oceniają jego szybkość. W dalszej kolejności 
moduł wizyjny rejestruje zdjęcia taboru, które 
zapisuje na serwerze. Moduł analityczny sczytuje 
numery identyfikacyjne wagonów i analizuje ich 
stan. W przypadku wykrycia anomalii, wysyła in-
formację do operatora. Wszelkie takie zajścia są 
zapisywane na serwerze i archiwizowane.

W obszarach, które wymagają wyższego za-
bezpieczenia, mogą być stosowane urządzenia 
do skanowania pojazdów, które ułatwiają kon-
trolę wjazdu na tereny chronione. Skaner stosuje 
metodę widzenia maszynowego wykorzystującą 
kamerę linijkową o wysokiej rozdzielczości. 

Podsumowanie

Innowacyjne technologie coraz częściej pojawia-
ją się w branży transportowej, chroniąc zarówno 
towary jak i ludzi. Niezmiernie ważna jest ochro-
na na portach lotniczych szczególnie zagro-
żonych atakami terrorystycznymi. Urządzenia 
kontrolne stosowane w transporcie mogą mieć 
szereg różnych funkcji, wykraczających poza 
zadania stricte związane z bezpieczeństwem. 
Zwłaszcza systemy śledzenia pojazdów rozwią-
zują wiele logistycznych problemów, z jakimi 
muszą sobie radzić firmy transportowe. 

Damian	Żabicki
Dziennikarz, analityk specjalizujący się w tematyce tech-
nicznej i przemysłowej
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Norbert Tuśnio

CENTRALE 
SYGNALIZACJI 
POŻAROWEJ
 – NOWOŚCI RYNKOWE

K ompletny system pozwala na wy-
krycie pożaru w najwcześniejszej fa-
zie jego rozwoju i poinformowanie 
o zagrożeniu użytkowników budyn-
ków za pomocą sygnalizacji aku-

stycznej, optycznej lub akustyczno-optycznej, 
a także powiadomienie właściwych służb. Dzięki 
temu możliwe jest szybkie podjęcie ewakuacji 
i akcji gaśniczej. Centrala może też samodzielnie 
uruchomić odpowiednie urządzenia przeciwpo-
żarowe.

Poszukiwanie centrali o następujących ce-
chach:
�� zdalne sprawdzanie stanu systemu
�� tryb jednoosobowego testu
�� zdalna konfiguracja
�� prosta i szybka instalacja

może wygenerować odpowiedź w postaci roz-
wiązania polskiego producenta specjalizującego 
się w zakresie systemów: sygnalizacji włamania 
i napadu, kontroli dostępu, automatyki budyn-
kowej, integracji, monitoringu oraz sygnalizacji 
pożarowej.

Zaawansowane	trendy	technologiczne	
w	centralach	przeciwpożarowych	(USA)

Nowe technologie central sygnalizacji pożarowej 
(CSP), takie jak technologia bezprzewodowa i in-
teligentne systemy, przynoszą korzyści firmom 
z branży ochrony przeciwpożarowej, a także in-
tegratorom zabezpieczeń i dystrybutorom syste-
mów alarmowych w USA.

Od ponad pół wieku CSP wykorzystują ob-
wody elementów wykrywczych do przekazywa-
nia sygnałów alarmów pożarowych i uszkodze-
niowych z tradycyjnych czujek dymu i ciepła, 
czujników tlenku węgla (CO), wskaźników po-
ziomu wody, czujników temperatury i innych 
urządzeń.

W tym celu centrale monitorują wszystkie 
aspekty środowiska za pośrednictwem podłą-
czonych urządzeń. Nazywany konwencjonalnym 
typ centrali sygnalizacji pożarowej jest nadal 
w użyciu, ale szybko ustępuje miejsca dwóm 
innym rodzajom CSP, które funkcjonują na za-
sadzie przypisania unikalnego identyfikatora do 
każdego monitorowanego urządzenia. Jeden 
z nich wykorzystuje bezprzewodową technolo-
gię radiową, a drugi technologię przewodową 
zorientowaną na przesył danych.

Systemy bezprzewodowe przodują w obsza-
rach modernizacji i tymczasowego wdrażania 
– mogą być również wykorzystane do uzupełnie-
nia już istniejącego systemu w celu usprawnienia 
powiadomień.

Drugim trendem w branży bezpieczeństwa 
pożarowego jest włączenie czujników wielosen-
sorowych do jednego detektora, który dostarcza 
kilka rodzajów danych środowiskowych. Podej-
ście to oparte na jednoczesnej analizie czyn-
ników pożarowych pozwala inteligentnej CSP 

Działanie centrali sygnalizacji pożarowej 
polega na: nadzorze pracy czujek, ręcznych 
ostrzegaczy pożarowych i innych urządzeń 
zewnętrznych, sterowaniu sygnalizatorami, 
urządzeniami do transmisji alarmów 
pożarowych i sygnałów uszkodzeniowych  
oraz innymi urządzeniami zewnętrznymi.
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określić różnicę między rzeczywistym pożarem 
a tym, co może się nim wydawać, ale nim nie jest.

Trzeci trend — który rozpoczął się wiele lat 
temu — polega na wykorzystaniu sieci komórko-
wej jako głównego sposobu komunikacji CSP ze 
stacją monitowania alarmów oraz sieci Interne-
towej jako ścieżki drugorzędnej.

Cechą rozwiązań, jakie zapewnia usługa 
komórkowa, nie jest już nowość, ale coś, co 
jest już wprowadzane jako preferowana opcja 
komunikacji.

Trendami tymi interesują się firmy z branży 
ochrony przeciwpożarowej, a także integratorzy 
zabezpieczeń i sprzedawcy systemów alarmo-
wych w USA. Celem artykułu jest omówienie 
zachodnich technologii i wybranych zintegrowa-
nych zabezpieczeń oraz przybliżenie wybranego 
krajowego rozwiązania.

Przejście	od	systemu	konwencjonalnego	
do	adresowalnego

Firmy „niskonapięciowe”, które sprzedają, insta-
lują i serwisują systemy sygnalizacji pożarowej 
(SSP), często myślą w kategoriach rozwiązań 
przewodowych wykorzystujących obwody ele-
mentów wykrywczych, określane mianem stref. 
Obecnie strefa to w dużej mierze fizyczna część 
obiektu chroniona przed dymem i ciepłem emi-
towanym z pożaru, tlenkiem węgla i innymi sta-
nami zagrażającymi zdrowiu i życiu za pomocą 
specjalnych urządzeń podłączonych do konwen-
cjonalnej CSP.

Chociaż konwencjonalne SSP wykonują 
odpowiednią pracę w zakresie wykrywania, po-
wiadamiania i integracji z różnymi krytycznymi 
podsystemami budynku w celu lepszej kontroli 

pożaru, mają swoje ograniczenia. Na przykład 
jedną z największych wad tych central jest fakt, 
że w normalnych warunkach nie ma możliwości 
dokładnego wskazania detektora, który wszedł 
w stan alarmu.

Coraz częściej słyszy się, że organy władzy 
w USA nie pozwalają na instalację konwencjonal-
nych systemów alarmowych. Zainstalowany sys-
tem adresowalny posiada mnóstwo zalet, takich 
jak identyfikacja lokalizacji urządzenia, więcej 
opcji z matrycą programowania itp.

Identyfikacja konkretnego urządzenia jest 
równoznaczna ze znajomością dokładnej lokali-
zacji w obiekcie, w którym zaistniał potencjalny 
pożar. Jedynym sposobem, aby to zrobić, jest 
użycie adresowalnej CSP lub takiej, która używa 
urządzeń bezprzewodowych. Wtedy każde urzą-
dzenie staje się unikalnie zaadresowanym punk-
tem w SSP, a więc przed przybyciem strażaków 
można dokładnie zorientować się, dokąd mają 
oni kierować się w obiekcie, dzięki czemu będą 
mogli skutecznie prowadzić działania ratownicze.

Dokładna lokalizacja elementu inicjującego 
alarm w dużym zakładzie pozwala zaoszczędzić 
mnóstwo czasu, a tym samym zmniejszyć stra-
ty. Na przykład, w niedawnym pożarze, który 
zniszczył Notre Dame w Paryżu (2019), alarm 
pożarowy został przekazany i zgłoszony z nie-
właściwego budynku, więc pierwsze rozpozna-
nie wykonano w innym miejscu w kompleksie. 
Zanim błąd został odkryty, pożar na poddaszu 
katedry przechodził już do fazy rozwiniętej.

Korzystanie z technologii adresowalnej 
w systemach ochrony przeciwpożarowej nie-
sie ze sobą także inne korzyści. Jedną z bardzo 
ważnych jest mnogość danych, które wiele ad-
resowalnych urządzeń może wymieniać z CSP 
w czasie rzeczywistym, takich jak poziom czuło-
ści każdej adresowalnej czujki dymu, zależności 
współdziałania pomiędzy czujkami pożarowymi 
itp. Możliwa jest analiza i jednoczesna transmisja 
sygnałów z czujek, gdy stosowane są detektory 
wielosensorowe, informacji o ogólnym stanie 
technicznym każdego urządzenia i inne.

Bezprzewodowa	detekcja	pożaru

Włączenie bezprzewodowej technologii radio-
wej do wykrywania pożarów jest stosowane od 
kilkudziesięciu lat, choć głównie w budynkach 
mieszkalnych.

Istnieją obiekty, w których kładzenie prze-
wodów jest niezwykle trudne lub kosztowne. 
Jednym z przykładów może być uszkodzenie bie-
gnącego pod ziemią przewodu prowadzącego do 
zaworu. Wykopanie przewodu i naprawa kanału 
byłyby wielokrotnie droższe niż zastosowanie 
systemu bezprzewodowego.

Ze względu na rygorystyczne przepisy prze-
ciwpożarowe obowiązujące w USA, takie jak 
UL864 10th Edition, bezprzewodowe wykrywa-
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nie pożarów stało się poważną sprawą. Podczas 
gdy w przeszłości było ono wdrażane marginal-
nie przez jednego lub dwóch wyspecjalizowa-
nych producentów, obecnie rośnie liczba tych 
oferujących łączność bezprzewodową zgodną 
z przepisami.

Aby otrzymać właściwy certyfikat od ze-
wnętrznej instytucji testującej, takiej jak  
UL (Underwriters Laboratories – organizacja bez-
pieczeństwa w Stanach Zjednoczonych), urzą-
dzenie bezprzewodowe, np. czujka dymu, musi 
również spełniać wymagania określone w kilku 
sekcjach NFPA 72 (National Fire Alarm and Signa-
ling Code), wydanie 2019 (a niedługo 2022), jak 
również UL268, wydanie 7.

Oto niektóre z warunków określonych w sek-
cji 23.16 NFPA 72, które dotyczą CSP i zastosowa-
nych elementów wykrywczych:
�� nadajnikowi w czujniku lub czujce bezprze-

wodowej należy nadać niepowtarzalny nu-
mer identyfikacyjny, aby bezprzewodowa 
CSP mogła je odróżnić od innych

�� zasilanie bateryjne jest dozwolone, ale mu-
szą one być w stanie utrzymać działanie czuj-
ki lub czujnika przez jeden rok przed osią-
gnięciem poziomu wyczerpania

�� gdy bateria zasilająca osiągnie próg wyczer-
pania, musi nadal posiadać wystarczającą 
moc, aby przesyłać bezprzewodowo sygnały 
kontroli działania, po których następuje bez-
problemowa pojedyncza odpowiedź zwrotna

�� bezprzewodowa CSP musi być w stanie od-
różnić sygnał awarii z danego nadajnika od 
sygnału alarmu, nadzoru, sabotażu i innych 
sygnałów awaryjnych

�� CSP musi być w stanie widocznie zidentyfi-
kować uszkodzony element i, po wyciszeniu 
alarmu uszkodzeniowego, skutecznie infor-
mować o usterce co najmniej raz na cztery 
godziny

�� jeśli przewody zasilające w nadajniku urzą-
dzenia są zerwane lub zwarte, CSP musi być 
w stanie wykryć zdarzenie – nawet gdy alarm 
uszkodzeniowy jest wyciszony, musi infor-
mować lokalnie co najmniej raz na cztery go-
dziny, aż awaria zostanie usunięta
UL 268, 7. edycja (obowiązująca od 30 czerw-

ca 2021 r.) wprowadza kilka istotnych zmian 
w stosunku do certyfikowanych detektorów. 
Czujki dymu muszą być zaprojektowane tak, aby 
funkcjonowały szybciej i z większą dokładnością 
w rozpoznawaniu zagrożeń, jednocześnie redu-
kując uciążliwości i fałszywe alarmy spowodo-
wane gotowaniem. Idąc dalej, czujniki najnow-
szej generacji, które są zgodne z charakterystyką 
dymu powstającego ze spalania nowych materia-
łów budowlanych mają również sprostać wyma-
ganiom technicznym UL wynikającym z nowych 
testów pożarowych z udziałem ognioodpornego 
i tlącego się poliuretanu.

Trendy	w	bezprzewodowej	transmisji	
sygnału

Był taki dzień, kiedy zwykłe poczciwe linie tele-
foniczne zapewniały wszystkie połączenia po-
trzebne do przesyłania sygnałów alarmowych do 
stacji monitorowania alarmów. Zazwyczaj wy-
magane są dwie linie lub jedna linia telefoniczna 
z inną, dozwoloną normowo formą komunikacji, 
taką jak sieć komórkowa lub TCP/IP.

Z biegiem czasu wiele firm świadczących 
usługi telekomunikacyjne odkryło, że w komu-
nikacji komórkowej drzemie większy potencjał. 
W związku z tym tradycyjni operatorzy pogrążyli 
się do tego stopnia, że niezawodność ich syste-
mów jest często kwestionowana, nie wspomina-
jąc już o stosunkowo wysokich kosztach, które 
dotyczą utrzymania linii telefonicznych.

Ponieważ linie telefoniczne wymierają, milio-
ny central przeciwpożarowych mogą być zagro-
żone brakiem komunikacji w sytuacji awaryjnej, 
a tym samym mienie i pomieszczenia zagrożone 
pożarem mogą stać się niechronione. Dzisiejsza 
komunikacja komórkowa może stanowić idealne 
alternatywne rozwiązanie zarówno dla klientów 
indywidualnych, jak i firm monitorujących.

https://aspolska.pl/platforma-
b5ab6a-systemu-integral-ip-
kolejny-etap-ewolucji/
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Na bazie zachodnich rozwiązań najważniej-
sze jest to, że w zakresie wykrywania pożarów 
zgodnie z normami, należy spełnić wiele wa-
runków, aby odnieść sukces. Właśnie dlatego 
tak ważne jest, aby używać wyłącznie urządzeń 
przeciwpożarowych w tym CSP przetestowanych 
i z listy produktów certyfikowanych. W Stanach 
Zjednoczonych osiąga się to poprzez zrozumie-
nie różnych kodeksów i standardów wydanych 
przez organizacje, takie jak: NFPA, UL i ICC (Mię-
dzynarodowa Rada Kodeksu).

Krajowe	rozwiązanie

Centrala CSP-208 jest w pełni certyfikowana 
według normy EN54, może więc być używana 
wszędzie, jako że jest to najwyższa klasa certy-
fikacji. Centrale te są przeznaczone dla małych 
lub średnich systemów zbudowanych z maksy-
malnie 256 elementów. W wielu przypadkach 
jest to po prostu wystarczające i optymalne pod 
względem kosztów. Programowanie SSP w CSP 
jest w pełni możliwe za pomocą dostępnego 
oprogramowania. Jedną z dużych zalet jest to, 
że bardzo łatwe jest użycie oprogramowania, 
które jest do tego celu stworzone. Oprogramo-
wanie potrzebne do wykonania tych czynności 
jest dostarczane wraz z urządzeniami. Okno 
programu „konfiguracja” to okno, w którym 
można wybrać system oraz otworzyć i zapisać 
cały jego stan. Do wyboru mogą być dostępne 
cztery różne typy CSP – należy wybrać po pro-
stu CSP-208 (system 256-detektorowy). Podczas 
korzystania z menu „komunikacja” można od-
czytać wszystkie zdarzenia, ustawić czas syste-
mowy, a nawet zresetować kod serwisowy. Kon-
figuracja odbywa się poprzez interfejs RS-232. 
Przy użyciu oprogramowania można otworzyć 
wszystkie parametry systemu oraz nadać konfi-
guracji nazwę tak, aby później móc go ponow-
nie modyfikować. Dostępnych jest osiem linii 
alarmowych i do 32 detektorów na jedną linię. 
Można określić lokalizację wpisując po prostu 
kondygnację (np. parter, nr piętra, poddasze). 
Można wybrać czy alarm ma być jednostopnio-
wy czy dwustopniowy w danej linii dozorowej. 
Jednostopniowy oznacza, że pierwsza czuj-
ka, która się uaktywni, uruchomi natychmiast 
alarm. Alarm dwustopniowy na linii dozorowej 
oznacza, że jeśli pierwsza czujka się uaktywni, 
najpierw uruchomi się tylko alarm wewnętrzny 
w budynku (przeznaczony dla służby ochrony), 
a jego przekazanie do straży pożarnej nie jest 
jeszcze realizowane. Pełna aktywacja i przekie-
rowanie sygnału nie jest od razu wyzwolone 
i oczekiwanie może trwać np. 30 sekund. Jeśli 
alarm nie zostanie potwierdzony ręcznie przez 
obsługę, to alarm II stopnia jest wyzwalany au-
tomatycznie po tym czasie. Dopiero skasowanie 
alarmu zapobiegnie przekazaniu sygnału do 
straży pożarnej. Jeśli ochrona obiektu zapanuje 

nad sytuacją pożarową, nie trzeba w zasadzie 
alarmować straży pożarnej.

W oknie konfiguracji znajdują się zależności 
grupowe. Każda grupa to w zasadzie każda z li-
nii dozorowych. Wszystkie linie dozorowe dzia-
łają niezależnie od siebie, ale można utworzyć 
także zależności. W przypadku trybu zależnego 
wygląda to tak, że jeżeli pierwsza czujka z tej 
linii zadziała to system przechodzi w tryb np. 
60-sekundowego oczekiwania, aż druga czujka 
z tej linii również zadziała. Czyli pierwsza czujka 
„czeka” na drugą czujkę, która zadziała na tej 
samej linii i dopiero wtedy następuje wywołanie 
alarmu. Zależności można definiować pomiędzy 
kilkoma liniami dozorowymi w formie matrycy. 
Wtedy pierwsza czujka wyzwala się według okre-

ślonego schematu. Jeśli w ciągu 30 minut jaka-
kolwiek inna czujka z tej samej grupy alarmowej 
lub z grupy zależnej również wywoła alarm, to 
dopiero wtedy alarm jest naprawdę potwierdzo-
ny, tzn. zarówno alarm wewnętrzny (I stopnia) 
jak i zewnętrzny (II stopnia).

Właśnie wygodne i łatwiejsze zarządzanie 
systemem sygnalizacji pożarowej to znak roz-
poznawczy współczesnych central przeciwpo-
żarowych. 

Opracowano na podstawie:
1.  Allan Colombo, High Tech Trends in Fire Alarm Control Pa-

nels, SDM eMagazine
2.  ASL-Ademco Alarmanlagen & Videoüberwachung, Program-

mierung CSP-Brandmeldesystem von Satel (youtube)

bryg.	dr	inż.	Norbert	Tuśnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomaga-
jącego Dowodzenie w Szkole Głównej Służby Pożarniczej.

https://b2bgo.janexint.
com.pl/pl/produkt/
centrala-sygnalizacji-
pozaru-zestaw-bosch-fpa-
1200-c-pl-12321.html
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H ochiki to światowy lider w produkcji syste-
mów sygnalizacji pożaru i oświetlenia awaryj-
nego. Produkty Hochiki są kojarzone z nieza-
wodnością oraz różnorodnością pozwalającą 
na ich zastosowanie w różnych, o zróżnicowa-

nej wielkości obiektach. 
Decyzja dotycząca wyboru zarówno sposobu zabezpie-

czenia obiektu jak i produktów, które najlepiej nadają się do 
określonych zastosowań może być niełatwa, choć bez wąt-
pienia winna być oparta na obowiązujących normach, czy 
wytycznych. W tym artykule postaramy się pomóc w podję-
ciu tej decyzji oraz wyborze odpowiedniego detektora dymu. 
A jest nim FIREbeamXtra!

Detektor	dymu	FIREbeamXtra

Liniowy detektor dymu firmy Hochiki wykorzystuje wiązkę 
podczerwieni do wykrywania obecności dymu. Głowica de-
tektora (nadajnik i odbiornik) jest zainstalowana na jednej 
ścianie, na końcu obszaru detekcji, a reflektor na przeciwle-
głej. Nadajnik wysyła wiązkę podczerwieni, która odbita od 
reflektora wraca do odbiornika. Jeżeli w chronionej prze-
strzeni obecny jest dym, przesłaniający emitowaną przez 
nadajnik wiązkę, w odbiorniku spada poziom odbieranego 
sygnału co generuje zdarzenie alarmowe. 

Zastosowanie	liniowych	detektorów	dymu

Detektory dymu FIREbeamXtra przeznaczone są wyłącznie 
do zastosowania wewnątrz i są idealnym rozwiązaniem do 
wykorzystania w dużych i wysokich budynkach o otwartej 
przestrzeni, tj. magazyny, centra handlowe, biblioteki, hale 
sportowe, baseny. Chcąc zabezpieczyć tak dużą powierzch-
nię mało ekonomiczne wydaje się być wykorzystanie punk-
towych, standardowych detektorów dymu. Dużo bardziej 
wydajnym rozwiązaniem jest zastosowanie omawianego, 
liniowego detektora dymu, który zapewnia całkowity obszar 
detekcji wynoszący aż 1050 m2. Co więcej, po dodaniu ze-
stawów powiększających reflektory, obszar detekcji można 
zwiększyć do 2400 m2.

Dodatkowym udogodnieniem jeśli chodzi o zastosowa-
nie FIREbeamXtra w tego typu obiektach, szczególnie w kon-
tekście ich wysokich sufitów, jest sposób montażu. Czujnik 
liniowy HOCHIKI wymaga mniejszej ilości okablowania niż 
tradycyjne czujki punktowe. Ponadto, na potrzeby zabez-
pieczenia tak dużej powierzchni, wystarczy jeden nadajnik/
odbiornik i jeden reflektor. To z kolei ułatwia pracę instalato-

rowi, bo nie stwarza konieczności montowania wielu czujek 
na wysokości. Urządzenie posiada zaawansowaną funkcjo-
nalność pozwalającą na samodzielne (elektromotoryczne) 
mechaniczne dopasowanie głowicy do centrum reflektora 
podczas uruchomienia. W trakcie normalnej pracy urządze-
nie ciągle monitoruje poziom dopasowania głowicy nadajni-
ka/odbiornika do centrum reflektora i w razie potrzeby samo 
wykonuje automatyczną kalibrację (np. w następstwie drgań 
budynków).

Detektor FIREbeamXtra, wyposażony jest w dodatkowy 
kontroler instalowany na poziomie łatwo dostępnym dla 
stojącego człowieka. Kontroler ułatwia zarządzanie czujni-
kiem – wyświetla wszystkie informacje dotyczące funkcjo-
nowania urządzenia. Dzięki temu zarządcy budynków i kon-
serwatorzy mogą uruchamiać, monitorować i obsługiwać 
urządzenie w łatwy sposób, bez konieczności wspinania się 
na wysokość miejsca instalacji detektora. W miejscach nara-
żonych na niepożądaną ingerencję, np. hale sportowe, szko-
ły czy baseny, można alternatywnie zamontować kontroler 
wyżej, w miejscu niedostępnym dla osób niepowołanych.

Zalety	liniowego	czujnika	dymu	FIREbeamXtra

Omawiany czujnik dymu jest w pełni kompatybilny ze zna-
nym na całym świecie analogowym, adresowalnym proto-
kołem HOCHIKI ESP. Urządzenie jest adresowalne i zasilane 
bezpośrednio z pętli ESP. Ulepszona optyka i nowe oprogra-
mowanie wewnętrzne sprawiają, że urządzenie jest wyjątko-
wo czułe i jednocześnie odporne na fałszywe alarmy.

 Podsumowując, w przypadku dużych, otwartych prze-
strzeni wewnętrznych, FIREbeamXtra firmy HOCHIKI jest ide-
alnym rozwiązaniem zapewniającym bezpieczeństwo życia 
i mienia. Ze względu na szybką i łatwą instalację, duży obszar 
detekcji, jest dużo bardziej ekonomicznym i bezpiecznym 
rozwiązaniem niż tradycyjne detektory punktowe, a dodat-
kowy kontroler sprawia, że urządzenie jest łatwe w obsłudze 
i konserwacji. 

Miwi Urmet Sp. z o.o.
Łódź, ul. Pojezierska 90A
42 616 21 00
miwi@miwiurmet.pl
www.miwiurmet.pl
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LINIOWE DETEKTORY  

DYMU HOCHIKI 
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W edług raportu amerykańskie-
go instytutu Sandia National 
Laboratories „Operator może 
kontrolować skutecznie jeden 
monitor maksymalnie 20 mi-

nut, po tym czasie zdarzenia zaczynają umykać 
jego uwadze”. Oznacza to, że skuteczność moni-
toringu wizyjnego zależna jest od predyspozycji 
obserwatorskich operatora, jego stopnia zmę-
czenia i ogólnej chęci prowadzenia obserwacji. 
Należy dodać, że prawdopodobieństwo wykrycia 
niepożądanego zdarzenia podczas obserwacji 
przez tegoż operatora więcej niż jednej kamery 
zdecydowanie spada.

Problem mało skutecznego monitoringu wi-
zyjnego prowadzonego przez człowieka okazał 
się na tyle duży, że opracowano rozwiązania po-
zwalające na zautomatyzowaną analizę obrazu. 
Jest to kompleksowa koncepcja polegająca na 
inteligentnym, automatycznym wykrywaniu za-
grożeń i przesyłaniu informacji do centrum mo-
nitoringu. Dzięki temu możliwa jest natychmia-
stowa decyzja i podjęcie właściwej reakcji przez 
służby ochrony. 

Skomplikowane algorytmy zbierają i analizu-
ją przesłane z kamer obserwacyjnych informacje 
i reagują właściwie dla danego zdarzenia. Ponad-
to algorytmy te potrafią się „uczyć” na podstawie 
zebranych zdarzeń, dzięki czemu są coraz mniej 
omylne – popełniają coraz mniej błędów. Należy 
podkreślić, że oprogramowania do inteligent-

nej analizy wideo są w większości kompatybil-
ne z dostępnymi na rynku kamerami IP – dzięki 
czemu nie wymagają nowych inwestycji sprzę-
towych. Są łatwe w instalacji i proste w obsłudze 
a zawarta w nich sztuczna inteligencja pozwala 
na analizę obrazu z wielu kamer w czasie rzeczy-
wistym. Inteligentna analiza obrazu to narzędzie, 
które daje następujące korzyści:
�� wyklucza ludzkie błędy,
�� oszczędza czas analizy dając możliwość 

szybkiej reakcji służbom ochrony lub policji,
�� umożliwia skuteczne nadzorowanie wielu 

punktów obserwacyjnych w tym samym 
czasie,

�� redukuje koszty związane z koniecznością 
zatrudnienia kilku operatorów, gdy do obser-
wacji wykorzystujemy bardzo wiele punktów 
obserwacyjnych

�� pozwala na szybkie i sprawne wyszukiwanie 
zdarzeń oraz przeglądanie zarejestrowanych 
nagrań, dzięki wykorzystaniu tzw. znaczni-
ków indeksujących.
Działanie analityki obrazu w uproszczeniu 

możemy przedstawić następująco. Urządzenia 
analityczne na bieżąco przetwarzają obraz z ka-
mer, identyfikują i klasyfikują zdarzenia. Następ-
nie pokazują te, które zostały rozpoznane jako 
wymagające powiadomienia. Informacje, jakie 
mogą zostać przetwarzone przez analitykę, de-
finiowane są przez osoby, które ją programują; 
w zależności od potrzeb, ale też klasy i możliwo-

Robert Gabrysiak
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INTELIGENTNA 
ANALITYKA OBRAZU

54



5 / 2 0 2 1  w r z e s i e ń / p a ź d z i e r n i k

NOWE TECHNOLOGIE | INTELIGENTNY ZAUTOMATYZOWANY MONITORING

ści zainstalowanych urządzeń. Analityka może 
nie tylko być odpowiedzialna za wykrywanie za-
grożeń. Możemy ją także wykorzystać do liczenia 
ludzi lub pojazdów, czytania tablic rejestracyj-
nych a nawet w obecnych czasach pandemicz-
nych do sprawdzania temperatury i kontrolowa-
nia noszenia maseczek. 

Powyżej opisana analityka obrazu dotyczy ob-
serwacji w czasie rzeczywistym. Jednak inteligent-
na analiza obrazu jest stosowana także do analizy 
już zarejestrowanego obrazu i w tym przypadku 
wykorzystywana do automatycznego i szybkiego 
wyszukania zapisanych przez system alarmów lub 
też do przedstawienia dowodów w trakcie prowa-
dzenia czynności dochodzeniowych.

Rodzajów inteligentnej analizy obrazów jest 
tyle ilu dostawców ją oferuje. Którą z nich wybrać? 
Na pewno należy skupić się na rozwiązaniach 
sprawdzonych – czym lepsza analiza, tym mniej 
fałszywych alarmów, czyli bardziej skuteczna 
ochrona. Pamiętajmy, że pierwsze urządzenia re-
alizujące analizę obrazu  klasyfikowały obiekty za 
pomocą zajętości powierzchni w dwóch wymia-
rach (szerokość/wysokość) oraz ruchu (kierunku 
oraz prędkości), z jaką obiekt się porusza. Nato-
miast nowsze urządzenia potrafią dokonywać 
analizy obiektu rozpoznając jego kształty, kontury 
i wygląd. Wykorzystuje się do tego bazę wzorców, 
która jest systematycznie aktualizowana. Najnow-
sze rozwiązania natomiast bazują na urządzeniach 
opartych na sztucznej inteligencji (AI) oraz uczeniu 
maszynowym (machine learning). Jednakże sama 
analityka obrazu nie daje gwarancji sukcesu, gdyż 
równie ważne i istotne są takie aspekty jak: prawi-
dłowa konfiguracja, połączenie z odpowiednim 
rejestratorem i kamerami oraz późniejsza obsłu-
ga. Najlepiej w tym przypadku zaufać profesjona-
listom, którzy mają sprawdzone i przećwiczone 
rozwiązania. Ponadto pamiętajmy, że inteligentna 
analiza obrazu przekazuje określone informacje, 
które i tak na końcu musi zweryfikować człowiek 
– na którego dyspozycję i zachowania niestety nie 
mamy wpływu.

O inteligentnej analizie obrazu pisaliśmy na 
łamach nr 1 OiB, gdzie dość szeroko przedsta-
wiono i opisano różne rodzaje analiz video ze 
względu na ich zastosowanie – ponownie zapra-
szam do lektury. Przypomnijmy, że spośród wielu 
różnych zastosowań inteligentna analiza obrazu 
używana jest także w ochronie obwodowej. Służy 
w tym przypadku do wykrywania przekroczenia 
linii tworzącej wirtualne ogrodzenie i wywołania 
odpowiedniej reakcji systemu, którą może być 
wzbudzenie alarmu, włączenie rejestracji ob-
razu, wykrycie porzuconego obiektu czy próba 
identyfikacji osób. Tego typu rozwiązania znaj-
dują zastosowanie w ochronie granic – o czym 
ostatnio głośno w kontekście granicy wschodniej 
i istniejącego na niej sporu. Inteligentna anali-
za obrazu wspiera ochronę granic dając moż-
liwości detekcji intruzów na kilku poziomach. 

Ponieważ w ochronie granic wykorzystuje się 
również kamery termowizyjne to analiza obra-
zu termicznego uzupełniona danymi z innych 
urządzeń (jak radary naziemne czy 
detektory sejsmiczne) po-
zwala na określenie 
poziomu zagrożenia 
oraz podjęcie od-
powiednich działań. 
W ochronie granic oraz 
w szeroko rozumianej 
ochronie obwodowej nie-
zwykle przydatne okazują 
się też analizy oparte na rozpo-
znawaniu twarzy czy tablic rejestra-
cyjnych pojazdów. Dzięki nim możliwa jest 
bowiem szybka identyfikacja podejrzanych 
osób, w tym osób objętych zakazem wstępu na 
określony teren.

Duże nadzieje pokłada się w zastosowaniu 
bezprzewodowej sieci 5G do analizy obrazu. 
Przede wszystkim wynika to z możliwość pod-
łączenia do 1 miliona urządzeń na kilometr 
kwadratowy komunikujących się w czasie rze-
czywistym i bez opóźnień (do 1ms). Aby w peł-
ni wykorzystać sieć 5G działającą w transmisji 
bezprzewodowej, wymagana jest adaptacja naj-
nowszych dostępnych technologii

Podsumowując, możemy stwierdzić, że za-
stosowanie inteligentnej analizy obrazu, w mo-
nitoringu wizyjnym, na pewno pozytywnie wpły-
wa na bezpieczeństwo obszarów wewnętrznych, 
obiektów i terenów otwartych oraz profesjonal-
ną ochronę infrastruktury krytycznej, zakładów 
pracy czy instytucji użytku publicznego np.: 
szkół, banków itp. Dzięki inteligentnej analizie 
obrazu wzrasta skuteczność monitoringu CCTV, 
zmniejsza się ilość fałszywych alarmów oraz 
eliminuje się błędy pracowników ochrony. Jed-
nakże pamiętajmy, iż skuteczność analizy obrazu 
zależy od tego czy została ona właściwie dobrana 
i skonfigurowana dla danego obiektu. Wielu do-
stawców oferuje systemy, w których jedna anali-
za stosowana jest do identyfikacji różnorodnych 
zagrożeń. Niestety w praktyce okazuje się, że 
jedynym skutecznym rozwiązaniem są analizy 
oparte na jednym zakresie zastosowania. 

Źródła:
1.   https://monitoringwizyjny.com/inteligentna-analiza-obrazu
2.   https://is-systems.pl
3.   http://www.eb.com.pl/artykuly/inteligentna-analiza-obrazu.htm
4.   https://crn.pl/artykuly/monitoring-i-analiza-obrazu-jak-wdrozyc-jak-

wykorzystac/
5.   https://www.ctr.pl/artykuly/kamery-vca.htm
6.   https://www.axis.com/pl-pl/partners/adp-partner-program
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