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Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalną marką firmy Carrier reprezentującą 
rozwiązania zabezpieczeń dla klientów prywatnych, 

komercyjnych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów alarmowych, 

kontroli dostępu, wideo i wykrywania pożaru. Aritech cieszy 
się zaufaniem klientów od ponad 40 lat.
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Dzień dobry,

p ierwsze miesiące po wakacjach zawsze 
obfitują w wiele branżowych wydarzeń.  
Zaczynamy z początkiem września od uczest-
nictwa w XXXI Międzynarodowym Salonie 
Przemysłu Obronnego w Kielcach, zaś pod 

koniec miesiąca będzie miało miejsce 21. Spotkanie Pro-
jektantów Instalacji Niskoprądowych w Wiśle oraz Konfe-
rencja i Targi „Więziennictwo” w Lublinie.

Z początkiem października uwaga branży będzie na-
tomiast skupiona na kolejnej edycji Ogólnopolskich Dni 
Zintegrowanych Systemów Bezpieczeństwa Pożarowego 
oraz debiutujących Międzynarodowych Targach Syste-
mów Zabezpieczeń i Ochrony SECURITY EXPO w Ptak 
Warsaw Expo. 

Wymienione wydarzenia to tylko te największe, 
oprócz których odbędzie się także wiele innych spotkań, 
konferencji, szkoleń i warsztatów. Wszystkie z nich będą 
doskonałą okazją do zdobycia wiedzy, nawiązania relacji 
biznesowych i po prostu spotkania się.

Do zobaczenia!

Sergiusz	Parszowski
Redaktor programowy

pl.firesecurityproducts.com


  4

AktuAlności i informAcje brAnżowe

K ompaktowa centrala CPS-B1-5-0101 
służy do sterowania systemami oddy-
miania i naturalnej wentylacji. Centrala 

przeznaczona jest do małych obiektów, w któ-
rych obsługuje 1 strefę oddymiania (1 linia,  
1 grupa). CPS-B1-5 jest bardzo łatwa w instalacji 
i posiada elektroniczne zabezpieczenie przeciw-
zwarciowe. Sporym udogodnieniem dla instala-
torów jest ponadto możliwość doprowadzenia 
przewodów od dołu, z góry lub z tyłu obudowy.  
Dodatkowo obudowa centrali ma łatwo wypina-
ne drzwiczki co jest szczególnie przydatne pod-
czas instalacji lub serwisu.

Nagroda to dla naszej spółki powód do 
dumy, a także kolejne potwierdzenie, że nasze 
nowości rynkowe znajdują uznanie w oczach  
kapituły konkursu oraz klientów.

Wyróżnienie w imieniu D+H Polska odebrał 
Tomasz Chilimoniuk – manager ds. współpracy 
z projektantami i architektami.  www.dhpolska.pl

Nasza Nowość – kompaktowa ceNtrala  
oDDymiaNia cps-B1-5-0101 z NagroDą

D+H

KIELCE. HOTEL BINKOWSKI****

29/30
listopada 2023

Reklama

www.dhpolska.pl
projektbms.pl
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Brivo oferuje kompleksowy zestaw narzędzi dostosowanych do Twoich
potrzeb w zakresie kontroli dostępu. Dowiedz się więcej na

Technologia
zabezpieczeń klasy
korporacyjnej dla

każdego rodzaju obiektu

Kontrola dostępu i dane
wideo, dzięki którym Twoje
budynki staną się bardziej
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Możliwości integracji,
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Ul. Marii Rodziewiczówny 1/810,
04-187 Warszawa www.smart-i.pl

PARTNER:

brivo.com
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moDuł Viso sms i iNtegracje ceNtral  
ppoż. w systemie racs 5

roGer

w prowadzona do oferty pod koniec zeszłego roku 
druga edycja oprogramowania zarządzającego 
systemem kontroli dostępu (VISO v2) oferuje sze-

reg nowych funkcji oraz udoskonaleń, wśród których do 
najważniejszych należy zaliczyć dodanie modułu VISO SMS 
oraz integracje z centralami pożarowymi (SSP). Moduł VISO 
SMS umożliwia monitorowanie i wizualizację zintegrowa-
nych systemów bezpieczeństwa w ramach oprogramowania 
zarządzającego systemem RACS 5 i wielu przypadkach z po-
wodzeniem może zastąpić zewnętrzne programy SMS. Inte-
gracja systemów SPP jest kolejną ważną grupą funkcjonal-
ności, która dodaje się do istniejących wcześniej integracji: 
CCTV, VMS, RCP, SMS, BMS, PSIM, SSWiN, wind serwerowych, 
depozytorów kluczy oraz bezprzewodowych zamków online. 
W VISO v2 zintegrowano następujące centrale SSP:
�� FPA/AVENAR (Bosch),
�� Cerberus PRO (Siemens),
�� POLON 4000/6000 (POLON-ALFA),
�� Integral EvoxX (Schrack Seconet).

Możliwości integracji SSP w module VISO SMS:
�� wizualizacja stanów centrali pożarowej na mapach,
�� lokalizacja stanów centrali na mapach,
�� weryfikacja stanów centrali SSP za pośrednictwem CCTV,
�� prezentacja procedur postępowania w sytuacjach alar-

mowych,
�� planowanie i rejestracja prac serwisowych systemu SSP,
�� rejestracja działań operatora systemu.

M odel AXIS P3905-R Mk III Dome Came-
ra został zaprojektowany specjalnie na 
potrzeby monitorowania pokładowe-

go w pojazdach szynowych, takich jak pociągi 
i tramwaje, spełniając przy tym normy EN50155 
i EN45545. Drugi model, czyli AXIS M3905-R Dome 
Camera, spełnia wymogi przepisów dotyczących 
transportu zbiorowego, w tym bezpieczeństwa 
pożarowego autobusów. Kamery te cechują się 
kompaktową, dyskretną konstrukcją i oferują 
rozdzielczość 2 MP. Zarówno AXIS P3905-R jak 
i AXIS M3905-R gwarantują znakomitą jakość 
działania w zróżnicowanych i zmiennych warun-
kach oświetleniowych.

Najważniejsze cechy:
�� Kompaktowa, wytrzymała konstrukcja
�� Modele zgodne z normą EN50155, EN45545
�� Technologie Axis Lightfinder i Axis Forensic 

WDR 
�� Technologia Axis Zipstream
�� Tryb Traffic Light 

Więcej na:
 www.axis.com 

 www.facebook.com/ 
AxisCommunicationsPoland

axis commuNicatioNs wprowaDza  
Dwie oDporNe Na wstrząsy i DrgaNia  
kamery kopułkowe zaprojektowaNe  
specjalNie Do celów Dozoru pokłaDowego

https://www.roger.pl/
www.axis.com


https://www.roger.pl/
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Firma Schrack Seconet Polska, światowy 
producent zaawansowanych technologicznie 
systemów bezpieczeństwa pożarowego, 
we współpracy z innymi liderami branży 
bezpieczeństwa oraz najlepszymi ekspertami 
reprezentującymi najbardziej opiniotwórcze 
instytuty w kraju, organizuje X Jubileuszową 
edycję Ogólnopolskich Dni Zintegrowanych 
Systemów Bezpieczeństwa Pożarowego  
– Schrack Seconet i Partnerzy. Tegoroczne 
spotkanie odbędzie się w dniach:  
4–5 października 2023 roku w Hotelu 
Windsor w Jachrance. Kilkudziesięcioletnie 
doświadczenie firmy w organizacji szkoleń 
i warsztatów dla projektantów oraz innych 
uczestników rynku gwarantuje najwyższą 
merytoryczną jakość wydarzenia. 

p odczas dwóch dni merytorycznych spotkań uczest-
nicy Ogólnopolskich Dni Zintegrowanych Systemów 
Bezpieczeństwa Pożarowego – Schrack Seconet 

i Partnerzy będą mieli możliwość zapoznać się ze wszystkimi 
rynkowymi nowościami, z aktualnymi wytycznymi i dobrymi 
praktykami w zakresie projektowania, realizacji i eksploata-
cji systemów bezpieczeństwa. Podobnie jak w latach po-
przednich nie zabraknie szczegółowo omówionego współ-
działania systemów bezpieczeństwa i instalacji technicznych 
dla różnych typów zagrożeń w obiektach budowlanych – zo-
staną przeanalizowane studia przypadków przedstawiające 
dokładne zalecenia dla projektantów, instalatorów, inwesto-
rów i użytkowników w zakresie integracji systemów bezpie-
czeństwa. Zespoły ekspertów dokonają analizy przypadków 
zastosowania urządzeń służących ochronie zdrowia, życia 
i mienia (w tym procesów technologicznych) w obiektach 
różnego przeznaczenia. W ramach analizy studiów przy-
padków zostanie zaprezentowany pokaz zadziałania zinte-
growanych ze sobą urządzeń. Do grona specjalistów dołą-
czą w tym roku kolejni eksperci w zakresie bezpieczeństwa 
pożarowego, ochrony ludzi i mienia oraz ubezpieczycieli. 
W drugiej połowie każdego dnia szkolenia uczestnicy będą 
mogli wziąć udział w sesjach warsztatowych poszczególnych 
Partnerów technologicznych i merytorycznych.

Podczas dwóch dni spotkań z najlepszymi ekspertami 
w branży słuchacze zapoznają się z najnowszymi wytyczny-
mi dotyczącymi projektowania, instalacji oraz użytkowania 

m.in. takich systemów jak: system sygnalizacji pożarowej, 
system sterowania gaszeniem, dźwiękowy system ostrze-
gawczy, system kontroli rozprzestrzeniania dymu i ciepła, 
system kontroli i tłumienia pożaru samochodu elektryczne-
go, system integrujący urządzenia przeciwpożarowe (SIUP), 
system i urządzenia sterujące oddzieleniami przeciwpożaro-
wymi i innymi instalacjami technicznymi obiektu, system te-
lewizji dozorowej, system kontroli dostępu, systemy detekcji 
gazów oraz system zarządzania budynkiem (BMS). Zostaną 
poruszone m.in. takie zagadnienia jak: 
�� współdziałanie i podział kompetencji między systemem 

zarządzania bezpieczeństwem pożarowym a systemem 
BMS oraz innymi systemami bezpieczeństwa w przypadku 
wystąpienia różnych zagrożeń w obiekcie budowlanym,

�� zasady integracji podstawowej i rozszerzonej systemów 
bezpieczeństwa w zakresie bezpieczeństwa pożarowego 
oraz systemów Security (SKD, CCTV),

�� zarządzanie procedurą ewakuacji z poziomu SIUP,
�� współdziałanie systemów bezpieczeństwa w zakresie 

ochrony przeciwpożarowej parkingów dla samochodów 
elektrycznych, 

�� sterowanie i zasilanie urządzeń automatyki pożarowej,
�� systemy sterowania i układy zasilania zapewniające cią-

głość działania krytycznych procesów i systemów,
�� specjalne rozwiązania detekcji pożaru (wczesna detek-

cja: dymu, płomienia, ciepła, gazu),
�� systemy detekcji gazów niebezpiecznych,
�� dźwiękowy system ostrzegawczy – współdziałanie z SIUP 

i wymagające przypadki projektowe, 
�� gaszenie jedno- i wielostrefowe oraz zintegrowane syste-

my detekcji i sterowania gaszeniem, 
�� współdziałanie systemów Security podczas bieżącej 

eksploatacji oraz różnych typów zagrożeń w obiekcie 
budowlanym,

x juBileuszowa eDycja ogólNopolskich 
DNi ziNtegrowaNych systemów 
Bezpieczeństwa pożarowego 
– schrack secoNet i partNerzy
4–5 października 2023

ScHrAck

wydarzenia.schrack-seconet.pl
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�� przeciwpożarowy wyłącznik prądu,  
�� współdziałanie systemu BMS z systemami bezpieczeń-

stwa, 
�� przypadki specjalnych zastosowań systemów bezpie-

czeństwa, 
�� eksploatacja i zdalne zarządzanie systemami bezpie-

czeństwa. 
Do grona ekspertów uczestniczących w omawianiu okre-

ślonego studium przypadku zaproszono m.in. przedstawi-
cieli instytucji badawczych i specjalistycznych uczelni tech-
nicznych, przedstawicieli rzeczoznawców, ubezpieczycieli 
oraz niezależnych ekspertów zajmujących się problematyką 
bezpieczeństwa oraz ochrony ludzi i mienia.

Do współorganizacji tego niezwykle istotnego w branży 
przedsięwzięcia edukacyjnego zostali zaproszeni następują-
cy producenci i dystrybutorzy: koncentrująca się w codzien-
nej działalności na tematyce pomiaru składu gazów, monito-
ringu i detekcji stężeń niebezpiecznych firma Atest	Gaz	A.	m.	
Pachole	Sp.j, której specjalnością są innowacyjne Systemy 
Detekcji i Bezpieczeństwa Gazowego niezawodnie informu-
jące o zagrożeniach ze strony gazów niebezpiecznych lub ich 
braku. Rozwiązania Atest Gaz dedykowane są zarówno do 
sektora przemysłowego jak i budownictwa ogólnego (HVAC); 
belimo	Siłowniki	S.A. – światowy lider w dziedzinie opra-
cowywania, produkcji i sprzedaży urządzeń do energoosz-
czędnych instalacji grzewczych, wentylacji i klimatyzacji. 
Firma powstała w 1975 roku w Szwajcarii, obecnie zatrud-
nia około 2000 osób w 80 krajach, oferuje m.in.: siłowniki 
do przepustnic powietrza i klap ppoż., zawory regulacyjne, 
czujniki oraz liczniki energii termicznej; c-Aim – dostawca 
nowoczesnych technologii – systemów telewizji dozorowej 
oraz kontroli dostępu, integrujący i dostosowujący istniejące 
rozwiązania do rzeczywistych potrzeb klienta. Firma posiada 
w swojej ofercie rozwiązania dla wielu branż, min.: przemy-
słu, infrastruktury krytycznej, logistyki, obiektów biurowych, 
hoteli i parkingów; GrAS	– polska, rodzinna firma działająca 
od 1985 roku, zajmująca się produkcja i dystrybucją sprzętu 
przeciwpożarowego. Specjalizuje się w produkcji hydrantów 
wewnętrznych i opatentowanego automatycznego hydran-
towego systemu przeciwpożarowego z wczesną detekcją do 
kontroli, gaszenia i tłumienia pożaru pojazdów elektrycz-
nych w garażach i parkingach, wydzielonych strefach obiek-
tów PM oraz magazynów energii. inGas	Sp.	z	o.	o. – polska 
firma świadcząca kompleksowe usługi związane z wdraża-
niem systemów zabezpieczeń przeciwpożarowych. Specjali-
zująca się w zakresie stałych urządzeń gaśniczych gazowych. 
InGas posiada wieloletnie doświadczenie w projektowaniu, 
budowie oraz konserwacji stałych urządzeń gaśniczych, 
co umożliwia spełnienie wymagań nawet najbardziej wyma-
gających klientów. nedap	Security	management	– świato-
wy lider w obszarze systemów kontroli dostępu. Platforma 
Nedap AEOS to przede wszystkim innowacyjny i skalowalny 

system kontroli dostępu spełniający najwyższe wymagania 
bezpieczeństwa, co potwierdza grade 4 według europejskiej 
normy EN60839. AEOS to także certyfikowany (grade 3) sys-
tem sygnalizacji włamania i napadu jak i szafki depozytowe. 
Do unikalnych cech systemu należy skalowalność (brak li-
mitu użytkowników) oraz otwartość na integracje z innymi 
systemami bezpieczeństwa (windy, SAP, CCTV); PArtner 
– jeden z wiodących polskich producentów rozwiązań dla 
dźwiękowych systemów ostrzegawczych, Public Address i tła 
muzycznego. Firma zajmuje się produkcją głośników od pra-
wie 20 lat, produkty są certyfikowane zgodnie z normą euro-
pejską EN 54-24, przechodzą proces badań potwierdzanych 
dokumentami CPR/CPD oraz świadectwami dopuszczenia 
wydawanymi przez CNBOP-PIB. wAGo – lider w dostarcza-
niu kompleksowych, zaawansowanych technologicznie 
i innowacyjnych rozwiązań z zakresu automatyki budyn-
kowej, oferujący rozwiązania dla budynków zapewniają-
ce bezpieczne i bezawaryjne funkcjonowanie technicznej 
infrastruktury obiektu (BMS, HVAC, oświetlenie, zasilanie). 
Użytkownicy zyskują najwyższy komfort oraz optymalizację 
zużycia energii. Doświadczenie WAGO jest poparte wieloma 
realizacjami różnego rodzaju obiektów: biurowych, galerii 
handlowych, hoteli, sklepów sieciowych, fabryk, hal prze-
mysłowych, widowiskowo-sportowych i innych.

Wsparcie merytoryczne podczas tegorocznej edycji 
szkolenia zapewnią Partnerzy Merytoryczni tacy jak: Sto-
warzyszenie	inżynierów	i	techników	Pożarnictwa	–	izba	
rzeczoznawców,	 Polska	 izba	 Systemów	 Alarmowych,	
instytut	 bezpieczeństwa	 Pożarowego	 noDeX,	 Protect	
tadeusz	cisek	i	wspólnicy,	PZu	lAb	oraz	eksperci	repre-
zentujący	centrum	naukowo	–	badawcze	ochrony	Prze-
ciwpożarowej	 –	 Państwowy	 instytut	 badawczy. Przed-
stawiciele tych instytucji wezmą udział zarówno w sesji 
wykładowej, jak i warsztatowej. 

Udział w dwudniowych warsztatach zostanie potwier-
dzony wspólnym certyfikatem wystawionym przez Schrack 
Seconet Polska oraz wszystkich Partnerów szkolenia. Otrzy-
manie dokumentu z kompletem podpisów wszystkich pro-
ducentów uzależnione będzie od udziału w poszczególnych 
sesjach szkolenia. 

 Podobnie jak w latach poprzednich wartość meryto-
ryczna oraz edukacyjny charakter spotkania będą sprawą 
nadrzędną. W częściach szkoleniowych, które wprowadzą 
uczestników w najnowsze zmiany i wytyczne dotyczące in-
teligentnych zabezpieczeń obiektów, nie	 będą	 poruszane	
sprawy	marketingowe poszczególnych firm – współorgani-
zatorów szkolenia. 

Informacje bieżące będą publikowane
na stronie internetowej:

 wydarzenia.schrack-seconet.pl. 

P A R T N E R Z Y  T E C H N O L O G I C Z N I

P A R T N E R Z Y  M E R Y T O R Y C Z N I

wydarzenia.schrack-seconet.pl
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p ERFECTA 64 M to najnowsze urządzenie 
SATEL wchodzące w skład rodziny cen-
tral alarmowych PERFECTA. W stosunku 

do starszych modeli różni się przede wszyst-
kim maksymalną liczbą obsługiwanych wejść 
i wyjść programowalnych (po 64). Także w za-
kresie współpracy z urządzeniami radiowymi 
nastąpiła zmiana. Do centrali można podłączyć 

jeden z kontrolerów systemu ABAX 2 (ACU-220  
lub ACU-280 – pasmo częstotliwości 868 MHz) lub 
moduł systemu bezprzewodowego MICRA ozna-
czony jako PERFECTA-RF (433 MHz). Zamiennie 
można wybrać INT-RX-S – moduł obsługi pilotów 
(433 MHz). 

Podobnie jak wcześniej, wygodę zdalnego ste-
rowania zapewnia aplikacja mobilna PERFECTA 
CONTROL. Nowością, w ramach obsługi lokalnej 
systemu, jest współpraca centrali z manipula-
torami z ekranami dotykowymi INT-TSH2 (7”) 
i INT-TSG2 (4,3”), nowym modelem INT-KSG2R 
z klawiaturą dotykowa i obsługą gestów, a także 
bezprzewodowym PRF-LCD-A2 (ABAX 2), wypo-
sażonym w czytnik kart i breloków zbliżeniowych. 

Dodatkowo PERFECTA 64 M może brać 
udział w realizacji, bardziej zaawansowanych 
niż dotychczas, funkcji automatyki budynkowej. 
Sprawdzi się więc m.in. przy nadzorowaniu pracy 
grzejników czy sterowaniu roletami.

 www.satel.pl

Niewielka ceNtrala alarmowa o Dużych 
możliwościach – perFecta 64 m

SAtel

Z apraszamy wszystkich profesjonalistów 
związanych z ochroną granic na VI edycję 
wschodnich targów	 ochrony	 Granic 

„GrAnice”, które odbędą się w dniach  
29–30 sierpnia 2023 roku w Centrum Lotni-
czym Państwowej Akademii Nauk Stosowanych  
w Depułtyczach Królewskich. Wydarzenie będzie 
miało charakter poligonowy co umożliwi prezen-
tację sprzętu w praktyce.

GRANICE 2023 to doskonała okazja do zapo-
znania się z najnowszymi rozwiązaniami i tech-
nologiami z dziedziny ochrony granic. Na terenie 
targów przewidywane są stoiska, prezentacje 
multimedialne oraz panel ekspertów dla służb. 
To również możliwość zobaczenia sprzętu 
w praktycznych warunkach. Dodatkowo, organi-
zatorzy zapewniają strzelnicę, gdzie będzie moż-
na przetestować produkty w działaniu.

Targi GRANICE organizowane są od 2017 
dla profesjonalistów, takich jak funkcjonariusze 
służb granicznych, przedstawiciele agend pań-
stwa oraz ekspertów. Tematyka targów obejmuje 
szereg interesujących dziedzin, w tym: systemy 
anty-dronowe, pojazdy terenowe, pojazdy spe-
cjalistyczne, drony obserwacyjne, optykę, broń 
i akcesoria, wyposażenie funkcjonariusza. 

Motywem przewodnim GRANICE 2023 jest 
bezpośredni kontakt dostawców ze służbą i funk-
cjonariuszami oraz zapewnienie maksymalnej 
liczby pokazów i prezentacji sprzętu w terenie.

Zapraszamy wszystkich zainteresowanych 
do wzięcia udziału w VI edycji targów	ochrony	
Granic	 „GrAnice”. Będzie to interesujące wy-
darzenie, które pozwoli na zdobycie wiedzy, na-
wiązanie kontaktów i zapoznanie się z najnow-
szymi osiągnięciami w dziedzinie ochrony granic.

 www.targi.lublin.pl

NajważNiejsze wyDarzeNie  
Dla służB graNiczNych w 2023 roku!

targi	ochrony	Granic	„GrAnice”	
29–30 sierpnia 2023 r. 

Centrum Lotnicze PANS Chełm,  
Depułtycze Królewskie 55

www.targi.lublin.pl
www.satel.pl
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n ajbliższa edycja tego odbywającego się w cyklu dwulet-
nim wydarzenia przyjmie odświeżoną formułę, jeszcze 
lepiej trafiając w oczekiwania i potrzeby profesjonali-

stów zajmujących się zabezpieczeniami. Wydarzenie zostanie 
wzbogacone o spotkania z największymi autorytetami branży, 
bezprecedensową możliwość wymiany wiedzy oraz prezentację 
innowacyjnych rozwiązań na międzynarodową skalę. To tutaj 
swój asortyment prezentują liderzy rynku oraz firmy wyspecjali-
zowane w tworzeniu systemów zabezpieczeń dla poszczególnych 
sektorów. Program wydarzeń odpowiada na aktualne wyzwania 
branży.

Tematem przewodnim nadchodzącej edycji Targów SECUREX 
będzie „Bezpieczna przyszłość. Niekonwencjonalne rozwiązania 
w branży security”. W oparciu o dotychczasową tradycję Targów 
SECUREX zbudujemy wydarzenie w nowej formule, które jeszcze 
lepiej trafi w oczekiwania i potrzeby branży zabezpieczeń oraz od-
powie na najważniejsze pytania dotyczące innowacji i trendów na 
najbliższe lata.

Ubiegłoroczne Targi SECUREX przyciągnęły praktyków wielu 
branż, w tym projektantów, inżynierów budownictwa i pożarnic-
twa, rzeczoznawców ds. zabezpieczeń, funkcjonariuszy służb, 
a także właścicieli i zarządzających obiektami. Mając na uwadze 
duże zainteresowanie tematyką szeroko rozumianego bezpie-
czeństwa organizatorzy przygotowują atrakcyjną propozycję 
na kolejną edycję – Naszym nadrzędnym celem, jako Zespołu  
Targów SECUREX, jest stworzenie spotkania, z którego jego 

uczestnicy wyjdą usatysfakcjonowani najświeższą wiedzą i no-
wymi perspektywami, które przyjmą dzięki konfrontacji z szero-
kim wachlarzem produktów i ekspertów dostępnymi na Targach.  
Mówienie o zagrożeniach i przedstawianie sprawdzonych rozwią-
zań, jeszcze zanim wystąpi problem, to sedno naszego działania. 
Pragniemy zwiększać świadomość branżową, dlatego do współ-
pracy zapraszamy wybitnych ekspertów i rynkowych liderów  
– mówi Paulina Maniecka, dyrektor projektu SECUREX.

Targi SECUREX to możliwość spotkania z czołowymi dostaw-
cami produktów i usług z zakresu ochrony mienia i osób, infor-
macji, systemów alarmowych, urządzeń i systemów sygnalizacji, 
monitoringu wizyjnego, zabezpieczeń technicznych i systemo-
wych oraz cyberbezpieczeństwa, a także sprawdzenia na żywo 
najnowszych rozwiązań i usług. Program wydarzeń towarzyszą-
cych zapewni uczestnikom dostęp nie tylko do najświeższej wie-
dzy branżowej, możliwość wymiany informacji z ekspertami, ale 
także wysłuchania najbardziej doświadczonych i charyzmatycz-
nych postaci branży zabezpieczeń.

Ważnym punktem przyszłorocznego programu będzie I Mię-
dzynarodowy Kongres Zabezpieczeń Technicznych „W poszuki-
waniu innowacji i dobrych praktyk”, zainicjowany dzięki współ-
pracy Targów SECUREX, firmy Safety Project, Wyższej Szkoły 
Bezpieczeństwa Publicznego i Indywidualnego APEIRON oraz 
wsparciu współorganizatorów strategicznych: Polskiej Izby Sys-
temów Alarmowych (PISA), Polskiej Izby Ochrony (PIO), Wojsko-
wej Akademii Technicznej, Wydziału Bezpieczeństwa, Logistyki  
i Zarządzania oraz Centrum Ratownictwa. 

Kolejną wartą uwagi przestrzenią będzie „walk of ideas”  
– specjalnie przygotowana strefa pokazowa zawierająca produkty 
z zakresu zabezpieczeń, które należą do kategorii: AI (sztuczna in-
teligencja), cloud computing (chmura danych), Internet of Things 
oraz cyberbezpieczeństwo.

Międzynarodowe Targi Zabezpieczeń SECUREX to od lat jed-
no z najważniejszych wydarzeń biznesowych skierowanych dla 
branży zabezpieczeń w Europie. Jego kolejna edycja odbędzie się  
w bloku targów biznesowych, wspólnie z Targami Energii Odna-
wianej greenPOWER, Targami Energetyki EXPOPOWER, Targami 
Ochrony Pracy, Pożarnictwa i Ratownictwa SAWO oraz Targami 
Branży Instalacyjnej INSTALACJE.

 www.securex.pl

targi securex – proFesjoNalNie o Bezpieczeństwie
W ostatnich miesiącach słowo „bezpieczeństwo” 
odmieniane jest przez wszystkie przypadki, 
w najróżniejszych kontekstach. Umiejętność 
dostrzegania i usuwania zagrożeń to podstawa 
działania każdego podmiotu, niezależnie od skali 
i zasięgu funkcjonowania. W dniach 23–25 kwietnia 
2024 roku na Międzynarodowych Targach Poznańskich 
odbędą się Targi Zabezpieczeń SECUREX, skupiające 
się na zagadnieniu bezpieczeństwa budynków, osób, 
mienia i cyberprzestrzeni.

www.securex.pl
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c elem takich działań mogą być zarówno obiekty ener-
getycznej infrastruktury krytycznej na lądzie, na wy-
brzeżu i na morzu, jak również okręty dostarczające 

paliwo i surowce do Polski 
Na Morzu Czerwonym, jednej z morskich arterii komu-

nikacyjnych odpowiadających za dostawy gazu i ropy nafto-
wej drony nawodne wyposażeniu jemeńskich bojowników  
Houthi wspieranych technologicznie przez Iran, w ramach 
wojny zastępczej (proxy war) atakowały tankowce a na-
wet okręty wojenne, czy bazy morskie państw arabskich 
– mówi kmdr por. dr Rafał Miętkiewicz z Akademii Mary-
narki Wojennej, ekspert Instytutu Polityki Energetycznej  
im. Ignacego Łukasiewicza, który będzie również prelegen-
tem rzeszowskiej konferencji. – Z kolei drony powietrzne 
atakowały w tym czasie rafinerie na wybrzeżu Arabii Sau-
dyjskiej. Dochodziło do jednoczesnych, wielokierunkowych 
ataków skoordynowanych co do czasu i obiektu ataku z wy-
korzystaniem pocisków rakietowych i dronów . 

Kmdr por dr Rafał Miętkiewicz dodaje, że według eks-
pertów w przeciągu najbliższych trzech lat akty terroru w ra-
mach działań podprogowych kreowane będą na terytorium 
UE przez inne (wrogie) państwa. Obiektami takich ataków 
mają być głównie elementy energetycznej infrastruktury 
krytycznej. 

Dotyczy to nie tylko dronów powietrznych, ale również 
dronów nawodnych i podwodnych. Temat potencjalnego za-
grożenia ich użyciem nabiera szczególnego znaczenia w per-
spektywie budowy na Bałtyku morskich farm wiatrowych 
przez PGE i Orlen. 

Dr han Andrzej Majka, prof. Politechniki Rzeszowskiej 
(kolejny z prelegentów) zwraca uwagę, że w tej chwili  

w zasadzie nie ma możliwości obrony przed dronami. W wa-
runkach wojennych można je zestrzeliwać, co obserwujemy 
na Ukrainie, ale problem powstałby przy sabotażu z uży-
ciem drona. Jego fizyczna likwidacja nie była bezpieczna, 
a szczątki maszyny mogą spaść na tereny zamieszkane. 

– Można namierzać drony, śledzić ich przelot, ale techni-
ki ich unieszkodliwiana, np. oślepiania dopiero są testowane 
– mówi prof. Andrzej Majka. – W tej chwili jest pilna potrzeba 
rozwiązania tego problemu, bo ciągle słyszy się o bezzało-
gowcach pojawiających się na przykład w pobliżu lotnisk. 

Wszechstronność platform bezzałogowych powoduje, 
że są one źródłem zagrożeń dla obiektów ważnych dla bez-
pieczeństwa państwa, w tym obiektów infrastruktury kry-
tycznej, które są kluczowe dla zapewnienia ciągłości działań 
poszczególnych systemów tejże infrastruktury

– Możliwości wykorzystania w działaniach militarnych, 
atakach terrorystycznych do sabotażu i dywersji potwier-
dzają niemal codziennie doniesienia prasowe – zaznacza 
dr Jędrzej Łukasiewicz, wiceprezes Polskiego Towarzystwa 
Bezpieczeństwa Narodowego. – Dlatego Rządowe Centrum 
Bezpieczeństwa opracowało „Standardy służące zapewnie-
niu sprawnego funkcjonowania infrastruktury krytycznej 
– dobre praktyki i rekomendacje”, będące załącznikiem do 
Narodowego Programu Ochrony Infrastruktury Krytycznej. 

W dokumencie tym opisano – po raz pierwszy w Polsce 
– metodę oceny skuteczności działania systemów detekcji 
i neutralizacji bezzałogowych statków powietrznych, której 
wdrożenie przez operatorów IK powinno podnieść poziom 
bezpieczeństwa chronionych obiektów.

Tematyka dronowa będzie przewijać się w różnych pane-
lach i zapewne w różnych wypowiedziach. Zabezpieczeniu 
przed dronami poświęcony będzie panel „Standardy budo-
wania systemów antydronowych w kontekście zagrożeń dla 
infrastruktury krytycznej”. Udział potwierdzili już eksperci 
z Polskiego Towarzystwa Bezpieczeństwa Narodowego oraz 
Rządowego Centrum Bezpieczeństwa. Będą też przedsta-
wiciele firm produkujących drony. Moderatorem będzie  
dr Jarosław Cymerski z PTBN. 

Link do formularza rejestracyjnego: 
 https://www.instytutpe.pl/konferencja2023/ 

formularz-zgloszeniowy/ 

o DroNach w koNtekście  
Bezpieczeństwa iNFrastruktury  
krytyczNej Na koNFereNcji  
eNergetyczNej w rzeszowie

Wojna na Ukrainie uświadomiła znaczenie 
względnie nowego rodzaju broni jaką są 
drony. O ile konflikt zbrojny na terenie Polski, 
w którym użyte mogłyby być drony wydaje 
się mało prawdopodobny, o tyle użycie ich 
podczas ataków terrorystycznych jest już 
o wiele bardziej realne. Potencjalne zagrożenia 
obiektów IK atakami z użyciem dronów, sposoby 
zabezpieczania się przed ich skutkami oraz 
działania jakie powinny być podjęte będą 
tematem dyskusji podczas panelu „Standardy 
budowania systemów antydronowych 
w kontekście zagrożeń dla infrastruktury 
krytycznej”, który będzie miał miejsce 
w drugim dniu VIII Konferencji „Bezpieczeństwo 
energetyczne – filary i perspektywa rozwoju”.

VIII edycja Konferencji „Bezpieczeństwo energe-
tyczne – filary i perspektywa rozwoju” odbędzie się  

na Politechnice Rzeszowskiej im. I. Łukasiewicza 
w dniach 11–12 września 2023 r. 

https://www.instytutpe.pl/konferencja2023/formularz-zgloszeniowy/
https://www.instytutpe.pl/konferencja2023/formularz-zgloszeniowy/
https://www.instytutpe.pl/konferencja2023/formularz-zgloszeniowy/


AktuAlności i informAcje brAnżowe

134 / 2 0 2 3  l i p i e c / s i e r p i e ń

w dniach 26–27	 września	 2023	 w pię-
ciogwiazdkowym, luksusowym hote-
lu crystal	 mountain położonym na 

zboczu Bukowej Góry w Wiśle odbędzie się 21 
jesienna edycja Spotkania	 Projektantów	 in-
stalacji	 niskoprądowych. Tradycyjnie podczas 
wydarzenia Partnerzy zaprezentują swoje roz-
wiązania podczas prelekcji i na stoiskach wysta-
wienniczych. Do dyspozycji uczestników będzie 
część ekspozycyjna, w ramach której prowadzo-
ne będą prezentacje sprzętu i indywidualne do-
radztwo. Nie zabraknie konsultacji z ekspertami, 
praktycznych warsztatów oraz czasu na rozmowy 
kuluarowe i integrację. 

Partnerami 21 edycji SPIN zostały następują-
ce firmy:
�� Złoci	 Partnerzy: Ambient System, BKT 

Elektronik, Grupa Romi wraz z Corning Optical 
Communications, Hanwha Vision Europe, 
Hikvision, Huawei, Megavision Technology, 
Roger wraz z Sensor – Online, Q4Net,  
TP-Link,

�� Srebrni	 Partnerzy: 2N, BCS/NSS, Eltcrac 
System, Eltrox, Emiternet, Ewimar, Impakt 
wraz z PowerWalker, Ipands, MiwiUrmet, 
Optex, Yamaha,

�� brązowi	 Partnerzy: Aco, Alarmtech, Asbis 
Poland, Bitstream, Novet, pAudio, RST, Smay, 
Zpas.
Tematyka SPIN obejmuje szeroki wachlarz 

specjalizacji z branży niskich prądów: od sys-
temów sygnalizacji pożarowej, nowoczesnych 
systemów CCTV, systemów kontroli dostępu, sys-
temów DSO, systemów zarządzania budynkiem, 
poprzez systemy zasilania gwarantowanego, 

rozwiązania Data Center, systemy parkingowe, 
po profesjonalne rozwiązania sieciowe, multi-
medialne i integrację systemów.

Edycja jesienna dedykowana jest dla pro-
jektantów z południowej i centralnej Polski. Re-
jestracja na wydarzenie odbywa się za pośred-
nictwem formularza zamieszczonego na stronie: 
https://spin.lockus.pl/rejestracja/

Szczegółowe informacje na temat nadcho-
dzącej edycji można znaleźć na stronie interne-
towej: https://spin.lockus.pl/ oraz w mediach 
społecznościowych: 
FB: www.facebook.com/SPINiSPINExtra,  
Linkedin: https://bit.ly/3IBOrcc

Zapraszamy do udziału!

organizator:	lockuS	k2	www.lockus.pl 

21 spiN – wielkie oDliczaNie  
Do rozpoczęcia jesieNNej eDycji  
spotkaNia projektaNtów iNstalacji 
NiskoprąDowych!

https://spin.lockus.pl/rejestracja/
https://spin.lockus.pl/
http://www.facebook.com/SPINiSPINExtra
https://bit.ly/3IBOrcc
http://www.lockus.pl
www.lockus.pl
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Celem zapewnienia skutecznej ochrony prze-
ciwpożarowej obiektów budowanych stosuje 
się wiele rozwiązań w zakresie detekcji i iden-
tyfikacji zagrożenia, oddymiania, ograniczania 
skutków pożaru oraz dźwiękowego lub świetl-
nego rozgłaszania komunikatów alarmowych. 
Każdy z systemów odpowiadających za wspo-
mniane zadania jest niezwykle istotny i stanowi 
podstawę zabezpieczeń umożliwiających za-
pewnienie bezpieczeństwa zarówno użytkowni-
kom obiektu, ratownikom jak i mienia zlokalizo-
wanego w chronionym obszarze. Niemniej, jak 
wszystkie urządzenia elektryczne do popraw-
nego funkcjonowania potrzebują odpowied-
nio dobranego źródła zasilania. W przypadku 
przedmiotowych systemów jest to tym bardziej 
istotne, gdyż w sytuacji awarii zasilania mogło-
by dojść do niezwykle groźnych sytuacji, w któ-
rych ochrona przeciwpożarowa obiektu jest 
częściowo lub całkowicie wyłączona. W związ-
ku z powyższym w celu zagwarantowania 

niezakłóconej i nieprzerwanej pracy urządzeń 
przeciwpożarowych należy stosować dedyko-
wane tym systemom zasilacze urządzeń prze-
ciwpożarowych.

normy	zharmonizowane	

Na wstępie konieczne jest przedstawienie 
zagadnienia od strony stawianych dla wspo-
mnianych wyrobów wymagań normatywnych. 
Biorąc pod uwagę dostępne specyfikacje tech-
niczne, odnoszące się do zasilaczy stosowanych 
w ochronie przeciwpożarowej, możemy ziden-
tyfikować dwa główne dokumenty normatyw-
ne, określające zarówno zakres stosowania, jak 
i wymagania dla urządzeń zasilających. Przed-
miotowymi specyfikacjami są poniżej wskazane 
normy zharmonizowane:
�� PN-EN 54-4:2001+A1:2004+A2:2007 Systemy 

sygnalizacji pożarowej – Zasilacze
�� PN-EN 12101-10:2007+AC:2007 Systemy kon-

troli rozprzestrzeniania dymu i ciepła – Zasi-
lacze

zasilacze urząDzeń 
przeciwpożarowych

Michał Pietrzak
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Przedstawiona powyżej norma PN-EN 54-4 określa wy-
magania i badania urządzeń zasilających, będących czę-
ścią systemów sygnalizacji pożarowej (SSP), natomiast 
norma PN-EN 12101-10 określa wymagania w zakresie 
zasilania systemów kontroli rozprzestrzeniania dymu 
i ciepła (SKRDiC) obejmując zasilanie pneumatyczne lub 
elektryczne w obszarze systemów niskiego i bardzo ni-
skiego napięcia (lub każdej ich kombinacji). Wskazane 
specyfikacje określają w szczególności zasady współpracy 
zasilaczy z rezerwowym źródłem zasilania oraz wymaga-
nia w zakresie badań środowiskowych i kompatybilności 
elektromagnetycznej.

Zasilanie	rezerwowe

Z uwagi na konieczność podtrzymania pracy zasilanych 
urządzeń w przypadku zaniku podstawowego źródła za-
silania, niezwykle istotnym elementem jest zapewnienie 
odpowiedniego zasilania rezerwowego. Biorąc pod uwagę 
zapisy przytoczonych powyżej specyfikacji, rezerwowe zasi-
lanie zarówno dla systemu sygnalizacji pożarowej, jak i sys-
temu oddymiania może być realizowane z różnych źródeł. 
W przypadku pierwszego systemu co najmniej jedno źródło 
rezerwowe powinny stanowić baterie podlegające ładowa-
niu, natomiast w przypadku systemu oddymiania zasilanie 

tabela	1.	Zestawienie możliwych do zastosowania źródeł zasilania w SKRDiC.

funkcja

typ	i	liczba	źródeł	zasilania

bardzo	niskie	
napięcie	 
(klasa A)

niskie	napięcie	
(klasa A)

bardzo	niskie	
napięcie	 
(klasa	b)

niskie	napięcie	
(klasa	b)

Pneumatyczne
(klasa A)

Pneumatyczne
(klasa	b)

Podstawowe 
źródło	 
zasilania

sieć lub baterie sieć sieć lub baterie sieć sieć lub butla  
do gazów

sieć lub butla  
do gazów

rezerwowe	
źródło	 
zasilania

baterie sieć / prądnica / 
baterie nie wymagane nie wymagane

butla do gazów  
lub zbiornik 
ciśnieniowy 
na powietrze

nie wymagane

Klasa A – zasilacz odpowiedni do stosowania w przypadku wszystkich systemów
Klasa B – zasilacz odpowiedni do stosowania wyłącznie w przypadku systemów, które przy zaniku zasilania przechodzą do położenia pożarowego

Źródło: opracowanie własne na podstawie PN-EN 12101-10:2007+AC:2007 Systemy kontroli rozprzestrzeniania dymu i ciepła – Zasilacze
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rezerwowe może być realizowane poprzez wydzieloną sieć 
elektroenergetyczną, baterie lub prądnice w przypadku sys-
temów elektrycznych oraz wydzieloną sieć elektroenerge-
tyczną (do zasilania sprężarki), butle do gazów lub zbiornik 
ciśnieniowy na powietrze w przypadku systemów pneuma-
tycznych. W poniższej tabeli przedstawiono zestawienie 
możliwych do zastosowania źródeł zasilania w zakresie sys-
temów kontroli rozprzestrzeniania dymu i ciepła.

czasy	podtrzymania

Uwzględniając możliwe uszkodzenia sprzętu lub sieci zasi-
lającej, zasilanie rezerwowe w SKRDiC powinno być zdolne 
do utrzymania systemu w stanie pracy co najmniej przez  
72 godziny, o ile nie zapewniono środków do natychmia-
stowego powiadomienia o uszkodzeniu oraz w sytuacji gdy 
maksymalny czas naprawy przekracza 24 godziny. W przy-
padku zapewnienia powyższych środków zabezpieczających 
istnieje możliwość zmniejszenia wymaganego czasu pod-
trzymania do 30 godzin lub w przypadku zapewnienia dodat-
kowo stałego dostępu do części zamiennych, serwisantów 
i prądnicy do 4 godzin. W przypadku SSP czas podtrzyma-
nia wynosi odpowiednio 24 godziny + 30 minut alarmu lub  
72 godziny + 30 minut alarmu w zależności od stałej obecno-
ści obsługi oraz automatyzacji zgłoszeń o awarii. Niezależnie 
w przypadku systemów sygnalizacji pożarowej wartość ta 
może być również wyliczona w oparciu o przeprowadzoną 
analizę ryzyka, która będzie uwzględniać wymagane ele-
menty wskazane w normie PKN-CEN/TS 54-14:2020-09 Sys-
temy sygnalizacji pożarowej – Wytyczne planowania, projek-
towania, instalowania, odbioru, eksploatacji i konserwacji.

Istotnym jest, że w przypadku gdy jako rezerwowe źródło 
zasilania zastosowane zostają baterie, należy zapewnić od-
powiednie urządzenia do ich wielokrotnego ładowania oraz 
utrzymania ich w stanie pełnego naładowania. Dodatkowo 
te urządzenia powinny zapewniać, aby:
�� bateria była ładowana automatycznie,

�� bateria rozładowana do jej końcowego napięcia rozłado-
wania mogła być naładowana ponownie do co najmniej 
80% jej pojemności znamionowej w ciągu 24 godzin, zaś 
do jej pojemności znamionowej w ciągu następnych 48 
godzin,

�� charakterystyki ładowania były zgodne z danymi tech-
nicznymi producenta w zakresie temperatur otoczenia 
baterii.

środowisko	pracy

Przy doborze zasilania należy także wziąć pod uwagę środo-
wisko pracy w którym zasilacz ma pracować. Odnosząc się 
do badań laboratoryjnych jakim podlegają zasilacze moż-
na zidentyfikować, że urządzenia przeznaczone do pracy 
w SSP przeznaczone są do pracy w pomieszczeniach, nato-
miast w systemach kontroli rozprzestrzeniania dymu i cie-
pła urządzenia mogą pracować w środowisku wewnętrznym 
lub zewnętrznym (w zależności od zweryfikowanej klasy 
środowiskowej zasilacza). W poniższej tabeli przedstawio-
no cztery klasy środowiskowe zidentyfikowane w normie  
PN-EN 12101-10:2007+AC:2007.

W zależności od deklarowanej klasy środowiskowej 
przez Producenta zasilacza, urządzenie będzie podlegać 
innym zakresom badań laboratoryjnych, np. gdzie klasa 
czwarta zasilacza będzie posiadać pełny zakres badań, nato-
miast dla klasy pierwszej badania takie jak: wilgotne gorąco 
stałe, suche gorąco, korozja SO2, mgła solna, stopień ochro-
ny obudowy (stopień IP) nie będą wykonywane z uwagi na 
środowisko w jakim zasilacz ma pracować.

Podsumowanie	

Przedstawione informacje stanowią wyłącznie niezbędne 
podstawy związane z zasilaniem urządzeń przeciwpożaro-
wych, niemniej są to niezwykle istotne kwestie, które należy 
uwzględnić przy doborze i projektowaniu zasilania do syste-
mów przeciwpożarowych. Biorąc pod uwagę fakt, że zasila-
nie stanowi podstawę funkcjonowania systemów ochrony 
przeciwpożarowej, a co za tym idzie, bezpośrednio przekłada 
się na zapewnienie bezpieczeństwa życia, zdrowia i mienia 
w obiekcie budowlanym, należy zagwarantować aby stoso-
wane zasilacze spełniały wszystkie stawiane im wymagania 
formalno-prawne oraz były dobierane z uwzględnieniem ich 
zamierzonego zastosowania.  

mgr	inż.	michał	Pietrzak
dr	inż.	michał	chmiel

tabela	2. Klasy środowiskowe zasilacza SKRDiC

Klasa  
środowiskowa środowisko	stosowania Zakres	temperatury	pracy minimalny	stopień	ochrony	

obudowy	(iP)	–	zasilacz	elektryczny

1 wewnętrzne, czyste, niska temperatura -5 ᵒC ÷ +40 ᵒC 30

2 wewnętrzne, czyste, wysoka temperatura -5 ᵒC ÷ +75 ᵒC 42

3 wewnętrzne – korozyjne lub wilgotne, zewnętrzne -5 ᵒC ÷ +75 ᵒC 54

4 zewnętrzne – korozyjne -25 ᵒC ÷ +75 ᵒC 65

Źródło: opracowanie własne na podstawie PN-EN 12101-10:2007+AC:2007 Systemy kontroli rozprzestrzeniania dymu i ciepła – Zasilacze
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moNitoriNg wizyjNy i termowizyjNy  
oBszarów przygraNiczNych

w schodnia granica RP będą-
ca nie tylko granicą naszego 
Państwa ale także granicą Unii 
Europejskiej ze względu na 
ciągły napór uchodźców oraz 

obecną sytuację polityczną musi być w szczegól-
ności dobrze chroniona. Funkcjonariusze Straży  
Granicznej muszą posiadać najwyższej jakości 
sprzęt pozwalający zapewnić ochronę nienaru-
szalności granicy. Sprzęt ten powinien popraw-
nie funkcjonować całodobowo w różnych warun-
kach atmosferycznych i o różnych porach roku. 

Do tego typu sprzętu zalicza się wysokiej 
jakości kamery termowizyjne czy wieże do mo-
nitoringu wyposażone w system kamer do ob-
serwacji w dzień jak i w nocy, przenośne zesta-
wy perymetryczne czy tez gogle noktowizyjne 
i nowoczesne rolnetki z funkcją zapisu obrazu. 
W poniższym artykule skupimy się jednak na 
pierwszych dwóch typach sprzętu tj. kamerach 
termowizyjnych oraz wieżach obserwacyjnych. 
Wyróżnia się dwa rodzaje kamer termowizyj-
nych tzw. kamery chłodzone i niechłodzone. 
Główna różnica pomiędzy nimi polega na tym, 
że kamery chłodzone są bardziej czułe niż nie-
chłodzone, które są za to łatwiejsze do wy-
konania i w konserwacji. Zwiększona czułość 
i jakość obrazu są ważnymi czynnikami w nie-
których zastosowaniach, zwłaszcza w optycznej 
ochronie granic. Kamery chłodzone pobierają 
dużą ilość energii oraz wymagają średnio co  
10 tyś. – 13 tyś. wymiany chłodziarki. Wiąże się 
to niestety z droższymi kosztami serwisowania 
jednakże w zamian otrzymujemy takie plusy 
jak: wyższą liczbę klatek na sekundę w porów-
naniu z kamerą niechłodzoną oraz wysoką czu-
łość pozwalającą na wykrywanie szczegółów 
obrazu. Pozwalają one na prowadzenie działań 

rozpoznawczych na duże odległości w dzień, 
w nocy, w gęstej mgle lub podczas silnych opa-
dów atmosferycznych. Wykrywanie osób jest 
możliwe nawet w przypadku zastosowania świa-
teł w obszarze poszukiwań. Kamery termowizyj-
ne charakteryzują się także dużą wytrzymałością 
na uszkodzenia mechaniczne oraz ergonomią 
pozwalającą na wygodne ich użytkownie. Poza 
tym możliwa jest bezprzewodowa komunikacja 
za pośrednictwem złącza Bluetooth. Pozwala 
to na łatwy zapis i dokumentację poszukiwań. 
Ważnym elementem każdej kamery termowizyj-
nej jest także wyposażenie jej w wydajny i lekki 
akumulator. Dzięki temu kamera może w pełni 
realizować zadania a operator nie nosi ze sobą 
zbędnych kilogramów. 

Kolejnym rodzajem sprzętu wykorzystywa-
nym do ochrony granic RP są wieże obserwacyj-
ne zawierające kamery do obserwacji zarówno 
w dzień jak i w nocy. W głowicy takiej wieży ob-
serwacyjnej zamontowane są zarówno kamery 
termowizyjne jaki i kamery dzienne wysokiej 
rozdzielczości a także dalmierz laserowy. Obra-
zy z kamer przesyłane są do Lokalnych Ośrod-
ków Nadzoru zlokalizowanych w najbliższych 
placówkach Straży Granicznej – skąd funkcjo-
nariusze SG prowadzą całodobowe obserwacje. 
Instalacja systemów optoelektronicznych zosta-
ła zrealizowana w ramach projektu współfinan-
sowanego przez Unię Europejską ze środków 
Programu Krajowego Funduszu Bezpieczeństwa 
Wewnętrznego – Bezgraniczne Bezpieczeństwo. 
Obecnie Straż Graniczna dysponuje 50 systema-
mi optoelektronicznymi na wieżach obserwacyj-
nych, znajdujących się na granicach Polski, które 
są zewnętrznymi granicami UE.

Dobra kamera zewnętrzna powinna mieć 
kilka podstawowych cech, które zapewnią jej 

Robert Gabrysiak

BEZPIECZEŃSTWO | MONITORING I TERMOWIZJA
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niezawodność, wytrzymałość oraz dobrej jakości 
nagrania. Powinna zatem posiadać:
�� rozdzielczość – min. 2K a zalecane 4K aby 

umożliwić wyraźne nagrania
�� obudowę – odporną na warunki atmosfe-

ryczne jak i próby wandalizmu 
�� kamera powinna być wyposażona w opcję 

nagrywania na karcie pamięci lub w chmu-
rze, aby można było łatwo zapisać i przejrzeć 
nagrania.

�� dobrze gdy kamera posiada możliwość de-
tekcji ruchu

�� podświetlenie diodami IR w celu nagrywania 
w nocy z dobrym kontrastem i ostrością

�� powinna charakteryzować się łatwością mon-
tażu i obsługi. 
Na rynku dostępne są kamery zewnętrzne 

z inteligentną analityką obrazu. Są to urządzenia, 
które umożliwiają automatyczne rozpoznawanie 
obrazu i analizowanie danych w czasie rzeczy-
wistym. Dzięki funkcjom inteligentnej analityki 
obrazu (np. rozpoznawania twarzy, numerów re-
jestracyjnych, detekcji ruchu, wykrywania dźwię-
ku i innych) mogą działać bardziej skutecznie 
i efektywniej. Przykładowo, kamera może auto-
matycznie wykryć ruch na terenie i zarejestrować 
nagranie, wysyłając jednocześnie powiadomie-
nie do właściciela kamery lub w innym przypad-
ku np. wykrycia niepożądanych zachowań, ka-
mera może również aktywować alarm, zatrzymać 

nagrywanie lub ostrzec odpowiednie służby.  
Algorytmy analizy obrazu wykorzystujące Sztucz-
ną Inteligencje AI klasyfikują obiekty w strumie-
niu wideo przy użyciu technologii Deep Learning 
(o technologii AI oraz Deep Learning pisaliśmy 
już we wcześniejszych numerach OiB). Istnie-
je wiele typów obiektów, które można wykryć 
i sklasyfikować m. in.: osoba, samochód, rower, 
motocykl itp. Dzięki adaptacji i uczeniu się algo-
rytmów wykrywane są tylko obiekty o atrybutach 
charakterystycznych dla danego rodzaju obiektu  
(np. wykrywamy tylko autobusy w kolorze zie-
lonym). Jest to znacząca różnica w stosunku do 
klasycznych systemów VCA, które szczególnie 
w przypadku trudnych warunków atmosferycz-
nych generowały niechciane fałszywe alarmy. 

Oczywiście kamery to tylko elementy koń-
cowe systemu nadzoru, które są jakby przedłu-
żeniem ludzkich zmysłów takich jak wzrok czy 
słuch. Informacje zebrane za ich pomocą stają 
się przydatne dopiero wtedy, gdy zostaną ode-
brane przez system nimi zarządzający tzw. sys-
tem Video Managment System – w skrócie VMS 
z analizą obrazu, z klasyfikacją obiektów AI oraz 
wieloma nowoczesnymi funkcjonalnościami. 
System VMS musi zapewniać niezawodność 
działania i gwarancję zapisu. Ponadto obsługa 
takiego systemu musi być maksymalnie prosta, 
ze względu na różny stopień zaawansowania 
technicznego operatorów sytemu. Prostota 
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obsługi oznacza także wysoką szybkość dostępu 
do żądanych danych z dowolnego punktu syste-
mu. Interfejs systemu powinien umożliwiać każ-
demu operatorowi takie rozmieszczenie układu 
widoków aby było optymalne dla jego preferencji. 

System VMS musi  zapewniać obsługę kamer 
i innych urządzeń wielu producentów. Dlatego 
analiza obrazu musi być realizowana na serwe-
rach VMS dzięki czemu system będzie niezależny 
od producenta kamery. Rozwiązania serwerowe 
zapewniają jakość oraz powtarzalność analizy 
a także minimalizują koszty i ułatwiają utrzyma-
nie systemu, ponieważ jego administrator wpro-
wadza zmiany w jednym znanym mu doskonale 

interfejsie i nie musi uczyć się interfejsów wielu 
różnych dostawców. 

Wieże są budowane z uwzględnieniem in-
dywidualnych potrzeb klienta. Mogą być wy-
posażone m.in. w panele fotowoltaiczne, urzą-
dzenia audio czy też w dodatkowe doświetlenie 
IR lub LED. Mobilność wież pozwala na szybkie 
przeniesienie kompletnego systemu w inne miej-
sce lub inną lokalizację. 

Nadzorowanie obszarów chronionych i gra-
nic jest bardzo wymagającym zajęciem. Zada-
niem służb granicznych jest wykrywanie i zatrzy-
mywanie nieuprawnionych osób. Podejrzane 
osoby, intruzi i uciekinierzy poruszający się pie-
szo lub pojazdami muszą być wykrywani i śle-
dzeni na dystansie wielu kilometrów a ponadto 
służby graniczne muszą także dokumentować 
nielegalne czynności. Intruzi starają się dzia-
łać pod przykryciem warunków pogodowych 
niesprzyjających wykrywaniu osób. Z tego też 
względu, służby graniczne muszą być skuteczne 
zarówno w dzień ale przede wszystkim w ciem-
ności i we mgle a temu służą właśnie powyżej 
przedstawione kamery termowizyjne i wieże ob-
serwacyjne oraz systemy VMS. 

robert	Gabrysiak
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w avestore to nowoczesne i wszechstronne 
oprogramowanie do zarządzania wideo 
(VMS), które zdobyło uznanie i popular-
ność w branży zabezpieczeń dzięki za-
awansowanym funkcjom i możliwościom 

bezproblemowej integracji. W miarę jak firmy i organizacje 
coraz częściej wykorzystują monitoring wideo w celu zwięk-
szenia bezpieczeństwa i monitorowania działań, zapotrze-
bowanie na wydajne, skalowalne i inteligentne rozwiązania 
VMS stało się priorytetem. Wavestore spełnia te oczekiwania 
dostarczając kompleksową platformę, która realizuje po-
trzeby różnych aplikacji i branż.

Wavestore VMS zostało zaprojektowane w celu obsługi 
różnych zadań związanych z monitorowaniem, zarówno ma-
łych instalacji, jak i rozległych wdrożeń dla przedsiębiorstw. 
Umożliwia zarządzanie, nagrywanie i analizowanie strumie-
ni wideo zarówno z własnych kamer jak i kamer czy enkode-
rów innych producentów. To czyni je elastycznym wyborem 
dla użytkowników posiadających już istniejącą infrastruktu-
rę monitoringu.

kluczowe	funkcje	i	możliwości:

�� Inteligentna analiza wideo: Wavestore posiada zaawan-
sowane możliwości analizy wideo takie jak rozpoznawa-
nie twarzy, śledzenie obiektów, liczenie osób, identyfika-
cja obiektów, filtrowanie po kolorach i wiele innych.

�� Zarządzanie zdarzeniami i alarmami: oprogramowanie 
umożliwia konfigurację niestandardowych reguł i alar-
mów opartych na konkretnych zdarzeniach oraz łączenie 
zdarzeń operatorami logicznymi.

�� Możliwości integracji z różnymi systemami innych pro-
ducentów, w tym kontroli dostępu, alarmów przeciwpo-
żarowych i oprogramowania do analizy danych.

�� Zarządzanie dyskami bezpośrednio w oprogramowaniu 
Wavestore. Zaawansowane funkcje zarządzania pamię-
cią masową, takie jak konfiguracje RAID, cykl nagrań, 
hot-swap oraz archiwizacja na zewnętrzne nośniki.

�� Skalowalność: Wavestore VMS jest wysoce skalowalne, 
radząc sobie zarówno z małymi instalacjami, jak i rozle-
głymi sieciami monitoringu. 

�� Redundancja i zabezpieczenie przed awariami: w celu 
zapewnienia ciągłości i nieprzerwanego monitoringu 
wideo, Wavestore oferuje wbudowane opcje redundan-
cji i awaryjnego przełączania, co daje użytkownikom po-
czucie bezpieczeństwa nawet w krytycznych sytuacjach.

�� Serwery pracujące na autorskiej dystrybucji systemu 
Linux, dzięki czemu mogą być tańsze i bardziej nieza-
wodne od ich windowsowych odpowiedników. Wyróżnia 
je też możliwość szybkiej aktualizacji oprogramowania 
z poziomu klienta.

kluczowe	technologie	wavestore:

�� EcoStore™ – Pozwala zaoszczędzić ponad 80% energii zu-
żywanej przez serwery. Oszczędza też zużycie dysków.

�� HyperRAID™ – Spełnia specyfikację nadmiarowości N+1 
(RAID 5), N+2 (RAID 6) i więcej (do N+5) Może być używany 
w połączeniu z dyskami typu hot-swap.

�� LASS – Najbardziej solidny i niezawodny dostępny obecnie 
system plików, zaprojektowany specjalnie dla wideo, me-
tadanych i audio, zapewnia ultraszybkie wyszukiwanie.

�� PetaBlok® – Dzięki pojemności do 2,04 PB na serwer i ob-
słudze do 255 serwerów, łączna przestrzeń dyskowa dla 
grupy serwerów to aż	520,2	Petabajtów!

�� Lip Synchronised Audio – Idealna synchronizacja czaso-
wa wideo z dźwiękiem.

Wavestore VMS to pochodzące z Wielkiej Brytanii nieza-
wodne i bogate w funkcje rozwiązanie do zarządzania wideo, 
które zaspokaja potrzeby różnych branż i aplikacji. Dzięki 
inteligentnej analizie, bezproblemowej integracji i przyja-
znemu interfejsowi, Wavestore wyznacza nowe standardy 
w dziedzinie monitoringu wideo, dostarczając użytkowni-
kom narzędzia potrzebne do zapewnienia bezpieczeństwa, 
ochrony i efektywności. Wavestore priorytetowo traktuje 
zabezpieczanie danych za pomocą bezpiecznych mechani-
zmów uwierzytelniania, kontroli dostępu opartej na rolach 
i protokołach szyfrowania. VMS stosuje standardowe prakty-
ki branżowe, zapewniając integralność danych i zapobiega-
jąc nieautoryzowanemu do nich dostępowi.

Trwają prace nad stworzeniem oprogramowania inte-
grującego Wavestore z kontrolą dostępu Protege GX będącą 
w ofercie Miwi Urmet. 

Miwi Urmet Sp. z o.o.
Łódź, ul. Pojezierska 90A
www.miwiurmet.pl

waVestore Vms 
– inteligentne oprogramowanie  
do zarządzania wideo
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http://www.miwiurmet.pl
www.miwiurmet.pl
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wstęp

Powstały w 1986 roku gorzowski szpital woje-
wódzki to jedna z największych lecznic na Zie-
mi Lubuskiej, wybierana także przez pacjentów 
ościennych województw i mieszkańców całej 
Polski. Jest prężnym i wciąż rozwijającym się wie-
loprofilowym ośrodkiem medycznym. Ma 33 od-
działy, 30 poradni specjalistycznych i nowocześnie 
wyposażone zakłady diagnostyczne świadczące 
usługi medyczne ponad 50 tysiącom pacjentów 
i wykonuje się w nim prawie 20 tysięcy zabiegów 
operacyjnych rocznie. W realizacji są moderni-

zacje istniejących pracowni i zakładów, a także 
otwierane są nowe, rozszerzające zakres opieki 
oferowanej pacjentom.

wymagania

Gorzowski szpital to rozległy obiekt, z którego co-
dziennie korzysta kilka tysięcy osób pełniących 
różne role. Poza pacjentami przebywającymi na 
oddziałach oraz osobami, które ich odwiedza-
ją, są to również pacjenci przychodni przyszpi-
talnych. Przede wszystkim jednak to personel 
zapewniający właściwe świadczenie usług me-
dycznych oraz pracownicy odpowiedzialni za 
prawidłowe działanie całego kompleksu w ra-
mach takich działów jak administracja, działy 
techniczne i logistyczne oraz firmy zewnętrzne 
– w tym sprzątające, catering itp.

Podstawowym celem wdrożenia elektronicz-
nego systemu kontroli dostępu (KD) w obiekcie 
było uzyskanie pełnej kontroli nad tym, co się 
w nim dzieje przez całą dobę, rejestrowanie zda-
rzeń (z możliwością ich późniejszej weryfikacji) 
oraz usprawnienie zarządzania ruchem osobo-
wym na terenie szpitala. Założono, że realiza-
cja tego celu powinna odbywać się w sposób 
możliwie zautomatyzowany (kontrola dostępu 
do przejść według zdefiniowanych harmono-
gramów), a jednocześnie łatwy i elastyczny  
– tak, aby szpital mógł samodzielnie, na bieżąco 
zmieniać konfigurację systemu i aktualizować 
bazę użytkowników. Równie ważnym zadaniem 
było podniesienie poziomu bezpieczeństwa 
oraz standardu higieny, a także przeciwdziałanie 
przenoszeniu wirusa COVID-19.

System wdrażany w gorzowskim szpitalu mu-
siał zapewnić identyfikację zbliżeniową użytkow-
ników, aby wyeliminować zainstalowane dotych-
czas panele z klawiaturą, które nie sprawdziły się 
przy dużym obciążeniu obsługiwanych przejść. 
Równie ważny był też fakt, że stosowanie identy-
fikacji zbliżeniowej w systemie kontroli dostępu 
istotnie ogranicza rozprzestrzenianie się drobno-
ustrojów w obiekcie. 

Identyfikator zbliżeniowy musiał umożliwiać 
personalizację (nadruk danych pracownika), aby 
spełnić jednocześnie dwie role: początkowo był 
używany wyłącznie jako karta pracownika, a na-
stępnie, po uruchomieniu systemu kontroli do-
stępu, już rozdane karty uzyskały funkcję identy-
fikacji użytkownika w systemie.

system koNtroli Dostępu racs 5 
w wielospecjalistyczNym szpitalu 
wojewóDzkim w gorzowie wlkp

https://www.roger.pl/
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Zastosowane	rozwiązania

Po analizie dostępnych na rynku rozwiązań zde-
cydowano o wyborze systemu kontroli dostępu 
RACS 5 od rodzimego producenta – firmy Roger. 
Miały na to wpływ takie czynniki jak: funkcjonal-
ność systemu, stabilność jego pracy (potwierdzo-
na realizacjami w innych prestiżowych obiektach 
służby zdrowia i nie tylko), dobra reputacja pro-
ducenta, a także dostępność produktu. Nie bez 
znaczenia był również atrakcyjny poziom ceno-
wy oraz dostępność bezpłatnego wsparcia tech-
nicznego. Uznano, że czynniki te przełożą się na 
skuteczność oraz efektywność inwestycji.

Pierwsze przejścia w systemie RACS 5 zreali-
zowano na przełomie lat 2018/2019 jako pilota-
żowe, służące do zbierania doświadczenia w ich 
użytkowaniu i poznawania praktycznych możli-
wości systemu i zarządzania nim. Pozwoliło to na 
sprecyzowanie założeń funkcjonalnych jego dal-
szego rozwoju, który był realizowany przy współ-
udziale lokalnych instalatorów.

Wdrożenie systemu zapoczątkowało wpro-
wadzenie identyfikatorów pracowniczych, a na-
stępnie rozpoczęto uruchamianie kontroli dostę-
pu na poszczególnych przejściach. Początkowo 
objęto nią wejścia do budynków w określonych 
godzinach. Czas pandemii COVID-19 przyśpieszył 
proces rozbudowy systemu, wymuszając obję-
cie kontrolą poszczególnych oddziałów, pięter, 
bloków operacyjnych i klatek schodowych oraz 
wyjść i dróg ewakuacyjnych w celu ograniczenia 
możliwości swobodnego przemieszczania się po 
obiekcie. Oprócz tego kontrolą objęto windy, co 
pozwoliło na jednoznaczne rozdzielenie ich wy-
korzystania przez pacjentów i personel.

Pozytywne doświadczenia z kontrolą dostę-
pu do przejść skłoniły inwestora do rozszerzenia 
zakresu zastosowania systemu przy okazji prze-
prowadzanych remontów i modernizacji. Okaza-
ło się bowiem, że system RACS 5 oferuje możli-
wość wykorzystania kontrolerów MC16-LRC do 
zarządzania dostępem do szafek i schowków, 
co pozwalało na objęcie elektroniczną kontrolą 
dostępu również szafek pracowniczych, wiążąc 
prawa dostępu do nich z używanymi już identy-
fikatorami. 

Pierwsze szafki zostały objęte kontrolą przy 
okazji remontu szatni na początku 2022 roku. 
Obecnie wszystkie nowo instalowane szafki zin-
tegrowane są z systemem. Z oferowanych przez 
system RACS 5 możliwości aktualnie wykorzy-
stano też funkcjonalności śluzy oraz powiązania 
przez interfejs programowy (API) danych uzy-
skanych z wybranych czytników z zewnętrznym 
systemem rejestracji czasu pracy (RCP). Jako 
czytniki zastosowano głównie model MCT12 
w wersjach z obsługą linii I/O oraz bez (w zależ-
ności od lokalizacji), a w miejscach reprezenta-
cyjnych – czytniki MCT80M z linii wzorniczej QU-
ADRUS. Aktualnie w systemie obsługiwanych jest 

476 przejść i 572 szafki pracownicze, z których 
korzysta ponad 3200 użytkowników.

Plany szpitala obejmują rozbudowę syste-
mu, który docelowo powinien objąć kolejne 500 
szafek i przejść. Nowe są dodawane na bieżąco, 
a istniejące – modernizowane, tak aby stać się 
częścią wdrożonego systemu. Przewidywane jest 
także włączenie do systemu kontroli dostępu ob-
sługi sprzętu medycznego, pozwalające na reje-
strację tego, kto i kiedy go wykorzystuje. 

uzyskane	korzyści

Wyeliminowanie stosowanych wcześniej, auto-
nomicznych metod kontroli dostępu bazujących 
na tradycyjnych kluczach i kodach PIN oraz scen-
tralizowanie zarządzania systemem kontroli do-
stępu pozwoliły na znaczną jego automatyzację, 
co istotnie ułatwiło jego obsługę i obniżyło kosz-
ty administrowania. System pracujący w gorzow-
skim szpitalu jest zarządzany lokalnie przez dział 
informatyki.

Implementacja kontroli dostępu do przejść 
oraz do szafek opartej na jednej bazie danych 
użytkowników zarówno podniosła poziom bez-
pieczeństwa jak i wygodę ich użytkowania po-
przez eliminację kluczy oraz kontrolę tego, kto 
i kiedy miał do nich dostęp. 

Możliwość zarządzania użytkownikami i har-
monogramami, czyli dodawanie, usuwanie, mo-
dyfikowanie praw dostępu czy reguł czasowych 
bez zakłócania pracy systemu, a także obsługa 
pracowników/firm zewnętrznych – outsourcin-
gu pozwala sprawnie administrować systemem, 
pomimo że korzysta z niego kilka tysięcy osób 
dziennie. W efekcie szpital uzyskał pełną kontro-
lę (zarówno na bieżąco, jak i historycznie) ruchu 
osób i dostępu do pomieszczeń oraz szafek pra-
cowniczych w każdym miejscu, gdzie zrealizowa-
no wdrożenie systemu kontroli dostępu RACS 5.

Przyjęte rozwiązanie wykorzystujące iden-
tyfikatory (karty) zbliżeniowe wraz z zastosowa-
niem zaawansowanych funkcji kontroli dostępu 
(np. śluza, windy) umożliwiło również podniesie-
nie poziomu higieny poprzez ograniczenie kon-
taktu z potencjalnymi źródłami infekcji.

Skalowalność rozwiązania co do ilości przejść 
i użytkowników oraz jego elastyczność pozwalają 
na bieżącą rozbudowę przy nieprzerwanym dzia-
łaniu systemu. Nie zakłóca to pracy szpitala, a tak-
że pozwala na wykorzystywanie nowych funkcjo-
nalności w tym np. integracja z VSS, LPR. 

Artykuł Firmy roGer

https://www.roger.pl/
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j ak mówią policyjne statystyki liczba 
włamań do domów, mieszkań, biur 
czy innych obiektów zmalała w ciągu 
ostatnich 20 lat o przeszło 80% a po-
nadto zwiększył się też stopień wy-

krywalności tego typu przestępstw. Takie zmiany 
w statystykach uzyskano między innymi dzięki 
wzrostowi popularności systemów alarmowych 
i antywłamaniowych. Świadczą o tym kolejne 
dane statystyczne, które mówią, że w 2021 roku 
68% domów miało zainstalowane systemy 
SSWiN a w 2022r było już ich ponad 85% (dane na 
podstawie raportu o budowie domów w Polsce  
przygotowanego przez Oferteo.pl).

Powyższe dane jasno dają do zrozumienia, 
że stosowanie systemów sygnalizacji włamania 
i napadu ma sens i przynosi korzyści w razie prób 
działania włamywaczy. Dostępność i bogatość 
oferty systemów SSWiN na polskim rynku jest 
bardzo duża i atrakcyjna – zatem możemy dobrać 

odpowiedni rodzaj zabezpieczenia dla naszego 
domu, mieszkania, biura czy domku letniskowe-
go. Najczęściej wybieraną formą zabezpieczeń 
przed włamaniem są kamery monitoringu dopie-
ro w drugiej kolejności pojawiają się rolety an-
tywłamaniowe czy systemy alarmowe. Przewaga 
kamer monitoringu jest tutaj oczywista i wynika 
z możliwości nagrywania i przechowywania ob-
razu na podstawie którego możemy łatwo ustalić 
sprawców włamania. Takich możliwości nie daje 
nam system alarmowy, który może jedynie sku-
tecznie odstraszyć włamywaczy – jednakże nie 
pozostawi nam żadnego materiału dowodowe-
go. Dlatego często łączy się ze sobą oba systemy 
ochrony uzyskując w ten sposób pełen-kom-
pletny system. Dodatkowo jeśli oba te systemy 
a więc monitoring i system alarmowy „zepnie-
my” w instalacji tzw. „smart home” to uzysku-
jemy możliwość zdalnej kontroli i sprawdzanie 
sytuacji w domu za pomocą smartfona, tabletu 
czy laptopa. 

Systemy alarmowe są niezwykle ważne i po-
trzebne w dzisiejszych czasach ponieważ:
�� dają poczucie bezpieczeństwa informując 

o takich zagrożeniach jak: włamanie, zalanie 
wodą czy pożar

�� chronią przed kradzieżą – ostrzegając o pró-
bie włamania i informując równolegle agen-
cję ochrony oraz właściciela i zarządców 
obiektu

�� monitorują sytuację w budynku i na terenie 
przyległym poprzez system kamer monito-
ringu

�� informują odpowiednie służby w przypadku 
napadu lub włamania

�� chronią dobytek podczas nieobecności 
mieszkańców czy użytkowników i pozwalają 
na jego zdalne obserwacje.
Branża systemów zabezpieczeń w ciągu 

ostatnich 25 lat dokonała ogromnego skoku 
technologicznego. Niemal do każdej z jej gałę-
zi wkroczyły elektroniczne rozwiązania, które 
pozwoliły na znaczne zwiększenie skuteczno-
ści wielu rodzajów zabezpieczeń. Dziś możemy 
zakupić i zainstalować profesjonalne systemy 
SSWiN czy SKD (systemy kontroli dostępu), sys-
temy przeciwpożarowe czy monitoringu od wie-
lu różnych producentów. Ważnym jednak osią-
gnięciem technicznym jest fakt, że wszystkie te 
systemy możemy ze sobą połączyć-zintegrować 
i sterować za pomocą jednego interfejsu.

Ostatnie lata rozwoju systemów alarmowych 
to przede wszystkim implementacja sztucznej 
inteligencji. Aktualnie technologie oparte na AI  
(Artificial Inteligence) charakteryzują się najwięk-
szą skutecznością oraz wysoką efektywnością 

Robert Gabrysiak
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kosztową. Czyli uzyskujemy bardzo dobry współ-
czynnik skuteczności działania systemu do jego 
ceny. Zastosowanie AI w systemach ochrony 
osób i mienia pozwala na przejęcie części obo-
wiązków człowieka, dzięki czemu usprawnia oraz 
przyspiesza codzienną ochronę obiektów ponie-
waż AI analizuje w czasie rzeczywistym sytuację 
na monitorowanym obszarze i wykrywa zacho-
wania wcześniej zdefiniowane jako niebezpiecz-
ne jednocześnie uruchamiając alarm w Centrum 
Monitorowania. To z kolei wywołuje dalsze dzia-
łania Dyspozytora systemu, który np. uruchamia 
grupę interwencyjną. Cały proces przebiega 
sprawniej w porównaniu z tradycyjnymi metoda-
mi monitorowania, dlatego szybciej podejmowa-
ne są także niezbędne działania interwencyjne 
przez wyspecjalizowane, odpowiednio przeszko-
lone i wyposażone grupy interwencyjne.

Sztuczna inteligencja „wkradła się” także 
do analityki obrazu w systemach monitoringu. 
Dzięki analizie obrazu opartej na sztucznej in-
teligencji system monitoringu potrafi sam bez 
udziału człowieka odróżnić od siebie obiekty, lu-
dzi, pojazdy czy zwierzęta pojawiające się w polu 
widzenia kamer. Między innymi rozpoznaje czy 
na teren wszedł człowiek, czy zbłąkane zwierzę, 
identyfikując osoby oraz weryfikując numery 
tablic rejestracyjnych. Sztuczna inteligencja na 
podstawie automatycznej identyfikacji osób lub 
tablic rejestracyjnych potrafi dokonać automa-
tycznego otwarcia drzwi bądź szlabanów tym 
osobom i pojazdom, którym przypisano odpo-
wiednie uprawnienia wstępu/wjazdu. 

Wykorzystanie AI pozwala na dowolną konfi-
gurację systemu pod kątem reagowania na róż-
ne scenariusze oraz sprawniejsze zarządzanie, 
a w efekcie zwiększenie efektywności monitorin-
gu ochranianego obiektu.

Dziś na wszelkiego rodzaju zagrożenia trzeba 
reagować szybko i skutecznie. Zastosowania AI 
w systemach włamaniowych i napadu oraz mo-
nitoringu daje nam takie możliwości dzięki temu, 
że uzyskujemy:

�� natychmiastowe wykrywanie oraz rozpozna-
wanie różnego typu obiektów – osób, pojaz-
dów, zwierząt

�� rozpoznawanie zachowań ludzkich – system 
potrafi odróżnić czy dana osoba lub grupa 
osób dokonała wtargnięcia, czy też przebywa 
w obiekcie od dłuższego czasu lub dokonała 
wejście/wyjścia. Poza tym system rozpoznaje 
tzw. szwendanie się po obiekcie oraz prze-
kraczanie linii zabronionych itd.

�� śledzenie wielu obiektów jednocześnie oraz 
automatyczne przekazywanie obserwowa-
nego obiektu bądź zdarzenia z jednej kamery 
do kolejnej zgodnie z ruchem obiektu i zasię-
giem poszczególnych kamer

�� możliwość wysyłania alarmów ostrzegaw-
czych tzw. prealarmów zanim dojdzie do 
konkretnego zdarzenia/zagrożenia

�� ponadto sztuczna inteligencja pozwala także 
na wykrywanie wielu innych zdarzeń takich 
jak np.: przewrócenie się człowieka, wykry-
cie braku kasku ochronnego (np. na placu 
budowy), wykrywanie dymu i ognia przy uży-
ciu kamer termowizyjnych czy też klasyfika-
cję pojazdów np. wg wielkości na osobowe,  
ciężarowe czy dostawcze.

Podsumowując powyższe można krótko 
spuentować, że nowoczesne systemy alarmo-
we i przeciwwłamaniowe to systemy oparte na 
Sztucznej Inteligencji, dające dużą efektywność 
ochrony, szybkość reakcji oraz możliwość łatwej  
rozbudowy w zależności od narastających po-
trzeb. Jeszcze raz warto podkreślić, że rynek 
SSWiN jest pełen wielu producentów i dostaw-
ców tego typu systemów – dlatego każdy z zain-
teresowanych na pewno znajdzie dla siebie od-
powiednie rozwiązanie. 

robert	Gabrysiak
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g ranice technicznej ochrony obiek-
tów stale się przesuwają. Kiedyś 
standardem była instalacja syste-
mów alarmowych znajdujących się 
wewnątrz budynku. Te pozwalały 

na detekcję intruza, kiedy ten znajdował się do-
piero wewnątrz pomieszczenia. Wówczas czas, 
potrzebny na podjęcie reakcji zazwyczaj oka-
zywał się niewystarczający, a kosztowe przed-
mioty padały łupem złodzieja. Wraz z rozwojem 
systemów telewizji przemysłowej, coraz częściej 
zaczęto wykorzystywać kamery do ochrony 
zewnętrznej – najczęściej terenów wokół chro-
nionych budynków. Rozwój systemów analizy 
wizyjnej pozwolił na wykorzystanie kamer, jako 
jednego z podstawowych narzędzi do detekcji 
intruzów. Ciągła poprawa algorytmów pozwala 
stale obniżać liczbę fałszywych i niepożądanych 
alarmów. 

Ostatnie lata to jednak wzrost popularności 
wykorzystania systemów perymetrycznych do 

ochrony obiektów. To właśnie instalacja systemu 
bezpośrednio na ogrodzeniu umożliwia przesu-
nięcie strefy chronionej do samych granic obiek-
tu. Pozwala to na osiągnięcie znacznej przewagi 
czasowej, aby przerwać atak przeprowadzany na 
obiekt. Systemy ochrony perymetrycznej moni-
torują granice obiektu i są zdolne do wykrywa-
nia wczesnych prób ich naruszenia. Dodatkowo 
takie rozwiązania działają odstraszająco, gdyż 
potencjalni intruzi widzą, że obiekt jest pod nad-
zorem. Widoczność tych systemów może zmniej-
szyć ryzyko próby włamania, gdyż potencjalni 
przestępcy będą mieć świadomość, że ich działa-
nia będą rejestrowane i zidentyfikowane.

Znaczenie	ochrony	perymetrycznej	
w	ochronie	infrastruktury	krytycznej

Rządowe Centrum Bezpieczeństwa jest ważną 
instytucją działającą na terenie Polski, odpo-
wiedzialną za monitorowanie i zapewnienie 

Napłotowe systemy 
ochroNy perymetryczNej

Jakub Sobek

NOWE TECHNOLOGIE | NAPŁOTOWE SYSTEMY OCHRONY
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bezpieczeństwa państwa oraz jego obywateli. 
To kluczowy ośrodek, który zajmuje się koor-
dynacją działań i podejmowaniem środków 
w sytuacjach kryzysowych, zagrożeniach bez-
pieczeństwa, a także wspieraniem inicjatyw 
w obszarze bezpieczeństwa narodowego. Jed-
nym z kluczowych zadań Rządowego Centrum 
Bezpieczeństwa jest tworzenie planów i strate-
gii bezpieczeństwa, które obejmują działania 
zarówno w zakresie prewencji, jak i reakcji na 
różnego rodzaju zagrożenia. Rządowe Centrum 
Bezpieczeństwa jest odpowiedzialne za przygo-
towanie Narodowego Programu Ochrony Infra-
struktury Krytycznej.

To właśnie w tym dokumencie zostały wska-
zane kluczowe obszary ochrony obiektów, który-
mi są:
1 – strefa ochrony wewnętrznej,
2 – strefa ochrony obrysowej,
3 – strefa ochrony peryferyjnej,
4 –  strefa ochrony obwodowej (nazywana też 

z ang. strefą ochrony perymetrycznej),
5 – strefa dozoru zewnętrznego.

W dokumencie tym wskazano, jak ważna 
jest ochrona obiektu już w strefie perymetrycz-
nej. W załączniku nr.1 Narodowego Programu 
Ochrony Infrastruktury Krytycznej znajdziemy 
bowiem zapis:

Potencjalny intruz powinien być 
wykryty jak najwcześniej, dlatego syste-
mem SWiN (Sygnalizacji Włamania i Na-
padu) powinna być objęta graniczna linia 
ogrodzenia (strefa ochrony obwodowej) 
oraz wejścia/wyjścia i bramy wjazdowe/
wyjazdowe dla pojazdów (dla każdego 
elementu oddzielnie) oraz wybrane po-
mieszczenia i budynki znajdujące się we-
wnątrz stref ochrony.

Ta rekomendacja przedstawia rozsądną 
i skuteczną strategię ochrony perymetrycznej. 
Wykrycie potencjalnego intruza jak najwcześniej 
jest kluczowe dla zapewnienia bezpieczeństwa 
obiektu, a system ochrony napłotowej jest wła-
śnie jednym z narzędzi, które może w tym po-
móc. Włączenie wejść, wyjść oraz bram wjazdo-
wych i wyjazdowych dla pojazdów do systemu 
SWiN jest kolejną dobrą praktyką. Te punkty są 
szczególnie ważne, ponieważ stanowią punkty 
dostępu do obiektu. Wczesna detekcja nieauto-
ryzowanego wjazdu lub wyjazdu pojazdów może 
pomóc w zapobieżeniu próbom kradzieży lub 
nielegalnemu dostępowi.

Dodatkowo, objęcie ochroną wybranych, 
wewnętrznych ogrodzeń wokół budynków 
wewnątrz strefy ochrony systemem peryme-
trycznym jest uzasadnione, zwłaszcza jeśli te 
miejsca przechowują wartościowe aktywa lub 
dane. Wczesne wykrycie prób włamania do tych 

obszarów może zapobiec stratom lub wyciekom 
poufnych informacji.

Choć dokument opracowany przez Rządo-
we Centrum Bezpieczeństwa (RCB) skupia się 
na rekomendacjach dla obiektów infrastruktury 
krytycznej, wiele z tych rekomendacji może być 
przeniesionych na inne typy obiektów w celu 
wzmocnienia ich ochrony. Istnieje wiele dobrych 
praktyk związanych z bezpieczeństwem, które 
mogą być stosowane uniwersalnie, niezależnie 
od charakteru obiektu. Kluczową kwestią jest 
podejście oparte na analizie ryzyka. Oceniając 
potencjalne zagrożenia i słabe punkty danego 
obiektu, można dostosować środki zabezpie-
czeń do specyficznych potrzeb. Choć zagrożenia 
mogą się różnić między infrastrukturą krytyczną 
a innymi obiektami, zrozumienie ryzyka i plano-
wanie odpowiednich działań są fundamentalne 
w każdym przypadku. Wdrażanie nowoczesnych 
technologii, integracja systemów, szkolenie per-
sonelu oraz regularne audyty stanowią funda-
ment skutecznego i kompleksowego podejścia 
do bezpieczeństwa, które może być zastosowane 
szeroko w różnych sektorach.

Planowanie	ochrony	obwodowej

Planowanie systemów ochrony obwodowej 
obiektów jest kluczowym etapem w zapewnie-
niu skutecznej i niezawodnej ochrony całego 
obiektu. W tej strefie trzeba pamiętać, że sku-
teczna ochrona obiektu ma dwa zadania: szyb-
ka detekcja oraz spowolnienie intruza. Pierwszy 
element pozwala zapewnić systemy ochrony 
napłotowej, a drugi uzyskamy dzięki dobremu 
ogrodzeniu. 

Często kwestie ogrodzenia oddzielane są 
od kwestii bezpieczeństwa i jakość samego 
ogrodzenia i skuteczność spowolnienia ataku 
nie jest brana pod uwagę w stopniu wystarcza-
jącym. Ogrodzenie stanowi fizyczną barierę, 
która utrudnia lub uniemożliwia nieuprawniony 
dostęp do chronionego obiektu. Solidne i trud-
ne do pokonania ogrodzenie może odstraszyć 
potencjalnych intruzów i działać jako pierwsza 
linia obrony. Jeśli ogrodzenie jest wykonane 
z mocnych materiałów, takich jak stal lub be-
ton, próba sforsowania go zajmie więcej czasu 
i wysiłku. To daje większą szansę na wykrycie 
intruza lub podjęcie reakcji przed osiągnięciem 
celu. Ogrodzenie może być wyposażone w do-
datkowe zabezpieczenia, takie jak druty ostrzo-
we umieszczane na jego szczycie lub układane 
bezpośrednio za ogrodzeniem. Te dodatkowe 
elementy utrudniają manewrowanie intruzowi 
i mogą zwiększyć czas potrzebny na pokonanie 
ogrodzenia. Dodatkowo ogrodzenie umożliwia 
kontrolę nad dostępem do obiektu. Wjazdy, 
wyjazdy i inne punkty dostępu mogą być odpo-
wiednio zabezpieczone, co pozwala na bardziej 
skuteczną kontrolę i rejestrowanie ruchu osób 
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i pojazdów. Opóźnienie ataku jest kluczowym 
elementem strategii ochrony obiektu. Im dłużej 
można opóźniać intruza, tym większa jest szansa 
na wykrycie i powstrzymanie go przed osiągnię-
ciem celu.

Bardzo ważnym elementem jest jednak 
uświadomienie sobie, że skuteczna detekcja in-
truza powinna być zrealizowana jeszcze przed 
opóźnieniem intruza. Dlatego już przy pierwszej 
próbie kontaktu z ogrodzeniem powinien zostać 

wygenerowany alarm. Systemy napłotowe po-
zwalają na detekcję takich zdarzeń jak:
�� wspinanie się po ogrodzeniu,
�� przechodzenie przez ogrodzenie po opartej 

drabinie, 
�� unoszenie ogrodzenia,
�� przecinanie ogrodzenia,
�� odkręcanie przęseł ogrodzenia.

Zatem wszystkie zdarzenia, które generują 
jakiekolwiek drgania na ogrodzeniu mogą zostać 
wykryte. Istnieje wiele technologii pozwalają-
cych na detekcję takich drgań, a jedną z nich są 
detektory wyposażone w układy MEMS (od ang. 
microelectromechanical system). Detektory typu 
MEMS to czujniki, które wykorzystują mikroelek-
troniczne i mikromechaniczne technologie. Są 
one zbudowane na podstawie mikrostruktur, ta-
kich jak membrany, dźwignie czy sprężyny, które 
reagują na różne czynniki, takie jak ruch, wibra-
cje, ciśnienie, temperatura itp. Detektory MEMS 
charakteryzują się małymi rozmiarami, niskim 
poborem energii i wysoką czułością, co czyni je 
idealnymi dla wielu zastosowań, w tym dla sys-
temów ochrony perymetrycznej. Systemy opar-
te na detektorach typu MEMS działają w oparciu 
o analizę sygnałów generowanych przez te czuj-
niki. Kluczowym elementem tych systemów jest 
precyzyjne wykrywanie ruchu i wibracji w okre-
ślonym obszarze perymetru obiektu. 

Działanie systemu w takiej technologii moż-
na podzielić na kilka etapów: 

Detekcja ruchu: Detektory MEMS w systemie 
ochrony perymetrycznej monitorują określony 
obszar, w którym ma być zapewniona ochrona. 
W zależności od systemu, jeden detektor chroni 
jedno lub dwa przęsła ogrodzenia. 

Analiza danych: Dane z detektorów MEMS 
są przekazywane do zaawansowanego systemu 
analizy, który dokonuje precyzyjnej oceny zmie-
rzonych sygnałów. System analizuje charakte-
rystykę ruchu i podejmuje decyzję, czy jest to 
potencjalne zagrożenie, czy też ruch ogrodzenia 
spowodowany jest np. wiatrem. 

Generowanie alarmu: W przypadku wykry-
cia potencjalnego zagrożenia, system generuje 
alarm, który może być przekazywany do odpo-
wiedniego personelu odpowiedzialnego za bez-
pieczeństwo lub do centrum monitoringu.

Reakcja na zagrożenie: Po wygenerowaniu 
alarmu personel odpowiedzialny za ochronę 
obiektu może podjąć odpowiednie działania 
w celu zbadania i wyeliminowania zagrożenia. 
Integracja z systemem kamer, polegająca np. na 
obróceniu kamery w kierunku przęsła, gdzie zo-
stało wykryte zagrożenie pozwala na szybką wi-
deoweryfikację zdarzenia. 

Detektory typu MEMS są bardzo czułe i ofe-
rują wysoką precyzję w wykrywaniu ruchu i wi-
bracji. Pozwala to na minimalizację fałszywych 
alarmów i zwiększenie skuteczności systemu. 
Duża liczba sygnałów zbieranych ze wszystkich 

Zdjęcie	1. Siatka ostrzowa oraz dodatkowy drut ostrzowy pozwalające 
spowolnić atak
Źródlo: Protector Fence Sp z o.o.

Zdjęcie	2.	Detektor MEMS
Źródło: https://cn2b.com.pl/blog/uklady-mems/
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detektorów dostarcza dużą liczbę danych, któ-
re mogą być analizowane przez coraz to dosko-
nalsze algorytmy. Detektory MEMS zużywają 
niewielką ilość energii, co przyczynia się do 
zmniejszenia kosztów eksploatacji systemu lub 
tworzenia systemów w technologii bezprzewo-
dowej opartych tylko o zasilanie bateryjne. 

Inną technologią stosowaną także do ochro-
ny perymetrycznej są systemy światłowodowe, 
znane również jako systemy detekcji światłowo-
dowej (Fiber Optic Intrusion Detection Systems). 
Działają one na zasadzie wykrywania zmian w sy-
gnale światłowodowym, które wynikają z prób 
naruszenia ochrony perymetrycznej. Światło-
wód jest instalowany wzdłuż granicy lub obwo-
du, który ma być chroniony. Może być ukryty pod 
ziemią lub zamontowany na płotach lub innych 
strukturach. Włókno światłowodowe jest bardzo 
wrażliwe na wszelkie zmiany, takie jak wibracje, 
nacisk, rozciąganie czy zmiana temperatury. 

Systemy ochrony perymetrycznej oparte na 
światłowodach są jednak kosztowne w zakupie 
i instalacji. Ponadto, instalacja i konfiguracja ta-
kiego systemu może wymagać specjalistycznej 
wiedzy i doświadczenia, co także podnosi koszty. 
Światłowody są wrażliwe na uszkodzenia me-
chaniczne, takie jak złamanie, przecięcie czy 
naderwanie. W przypadku uszkodzenia jednego 
lub kilku włókien, może wystąpić utrata ciągło-
ści sygnału, co prowadzi do fałszywych alarmów 
lub zakłóceń w działaniu systemu. Jeśli dojdzie 
do całkowitego uszkodzenia światłowodu, to 
konieczne jest jego spawanie. Polega to na łą-
czeniu odsłoniętych końców dwóch odcinków 

światłowodu, które zawierają rdzeń szklany, po-
włokę odbłyśnikową oraz osłonę zabezpieczają-
cą. Proces spawania wymaga precyzji, ponieważ 
światło musi być dokładnie dopasowane w obu 
odcinkach, aby zapewnić niezakłócony przepływ 
danych. Ponadto spawanie światłowodu w zimo-
wych warunkach wymaga szczególnej ostrożno-
ści i odpowiednich środków. Operatorzy muszą 
stosować odpowiednie metody ochrony przed 
warunkami atmosferycznymi, takie jak użycie 
specjalnych osłon i ogrzewaczy, aby utrzymać od-
powiednie warunki podczas procesu spawania.

Dobranie odpowiedniego rodzaju ochrony 
obwodowej w zależności od rodzaju chronione-
go obiektu jest kluczowe dla zapewnienia sku-
tecznej i efektywnej ochrony. Każdy obiekt ma 
swoje unikalne cechy, zagrożenia i wymagania, 
dlatego konieczne jest dostosowanie strategii 
ochrony do specyfiki konkretnego miejsca. Róż-
ne rodzaje obiektów są narażone na różne rodza-
je zagrożeń. Na przykład, w przypadku infrastruk-
tury krytycznej, takiej jak elektrownie, lotniska 
czy stacje kolejowe, głównym celem mogą być 
sabotaż, ataki terrorystyczne lub akty wandali-
zmu. W przypadku budynków mieszkalnych lub 
biurowych, priorytetem może być ochrona przed 
włamaniem i kradzieżą. Dlatego ważne jest, aby 
odpowiednio zidentyfikować unikalne zagro-
żenia dla danego obiektu i dostosować system 
ochrony perymetrycznej do tych zagrożeń. 

jakub	Sobek

Zdjęcie 3. Przykładowy system ochrony perymetrycznej oparty o detektory MEMS



  

BEZPIECZEŃSTWO | ZabeZpiecZenia elektronicZne

30

Paweł Łuszcz

d o podstawowych zadań służby 
więziennej należy w szczególności:

�� ochrona społeczeństwa przed sprawcami 
przestępstw lub przestępstw skarbowych 
osadzonymi w zakładach karnych i aresztach 
śledczych;

�� zapewnienie w zakładach karnych i aresz-
tach śledczych porządku1.
Dlatego też, funkcjonariusze wykorzystują 

w codziennej służbie szereg elementów takich 
m. in. jak: psy służbowe, instrukcje reagowania 
w sytuacji zagrożenia np. podłożenia ładunku 
wybuchowego, sprzęt ochrony będący na wy-
posażeniu funkcjonariuszy oraz zabezpieczenia 
elektroniczne. Składniki te wspomagają ich pra-
cę aby przeciwdziałać wystąpieniu zagrożenia na 
terenie jednostki organizacyjnej Służby Więzien-
nej. Zabezpieczenia elektroniczne wykorzysty-
wane na terenie jednostek należy podzielić na 
trzy grupy Rys. 1 (podział zabezpieczeń elektro-
nicznych): 
�� informujące o próbie ucieczki osadzonego 

z terenu jednostki – do tej grupy zaliczamy 
np. bariery mikrofalowe;

�� przeciwdziałąjące powstaniu zdarzenia nad-
zwyczajnego – np. systemy antydronowe;

�� wspomagające prace funkcjonariuszy – sys-
tem monitoringu wizyjnego. 

1 art. 2 pkt 2 ppkt 5-6 ustawy z dnia 10 kwietnia 2010 r. 
o Służbie Więziennej (Dz. U. z 2022 r. poz. 2470, z 2023r.  
poz. 240, 347,641, 1053). 

Zabezpieczenia elektroniczne, informują-
ce o możliwej próbie ucieczki osadzonego lub 
wtargnięciu osoby z zewnątrz na teren jednostki 
penitencjarnej, do nich należy zaliczyć bariery 
mikrofalowe, czujki ruchu, czujki pasywnej pod-
czerwieni, kabel sensoryczny. 

Wskazane powyżej elementy sygnalizujące 
o ewentualnej ucieczce osadzonego powinny 
być zainstalowane jak najbliżej stałych miejsc 
pobytu osadzonych tak, aby sygnał o zagrożeniu 
docierał jak najszybciej do wartowni jednostki 
(Rys. 2 Zabezpieczenie elektroniczne jednostki) 
tak, aby funkcjonariusze mieli czas na reakcję 
i zapobieżenie zagrożeniu. Należy tu wskazać 
dwa miejsca pobytu osadzonych:
�� pawilon mieszkalny;
�� teren jednostki.

Aby zabezpieczyć powyższe rejony należy wy-
korzystać na elewacji pawilonów mieszkalnych 
elektroniczne kwatery okienne, które zabezpie-
czają wiązką elektroniczną okna z cel mieszkal-
nych. Teren jednostki (wygrodzenie wewnętrzne, 
pas ochronny) musi być zabezpieczony barierami 
mikrofalowymi, kablem sensorycznym lub czuj-
kami podczerwieni. Takie usytuowanie systemów 
elektronicznych zasygnalizuje próbę ucieczki, 
sforsowania ogrodzenia przez osadzonego, który 
znajduje się na terenie ścisłym poza oddziałem 
mieszkalnym. Dzięki takiemu rozmieszczeniu 
zabezpieczeń elektronicznych uzyskamy zabez-
pieczenie zarówno pawilonów mieszkalnych, jak 
i terenu jednostki2.

2 P. Łuszcz „Koncepcja bezpieczeństwa jednostki peniten-
cjarnej w Polsce” Warszawa 2021 r. str. 236 

zaBezpieczeNia elektroNiczNe 
zakłaDów karNych i aresztów 
śleDczych

Informujące o próbie ucieczki
osadzonego z terenu jednostki 

– do tej grupy zaliczamy 
np.  bariery mikrofalowe, 

czujki ruchu

przeciwdziałąjące powstaniu 
zdarzenia nadzwyczajnego 
– np. systemy antydronowe

wspomagające pracę
funkcjonariuszy – system
monitoringu wizyjnego

rys.	1.	Podział zabezpieczeń elektronicznych
Źródło: opracowanie własne. 
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Zabezpieczenia elektroniczne przeciwdziała-
jące powstaniu zdarzenia nadzwyczajnego, taki 
sprzęt charakteryzuje się tym, iż jest obsługiwa-
ny przez funkcjonariuszy i ma on kontakt z osa-
dzonymi. Osadzony opuszczający teren jednostki 
organizacyjnej w związku z realizacją konwojów 
pomiędzy jednostkami Służby Więziennej, uda-
jący się do czynności procesowych, zatrudnienia 
w systemie bez konwojenta poza terenem jed-
nostki organizacyjnej jest poddany przez funk-
cjonariuszy kontroli tożsamości (wewnątrz jed-
nostki penitencjarnej kontrola taka odbywa się 
np. w trakcie wyjścia lub powrotu z sali widzeń). 
System	 identyfikacji	 osadzonych	 wykorzy-
stujący	 elementy	 biometryki,	 tj.	 odciski	 linii	
papilarnych,	tęczówkę	oka zapewni 100% pew-
ność właściwej identyfikacji osadzonych, a za-
razem wpłynie na sprawniejszą realizację zadań 
służbowych przez funkcjonariuszy3.

Osadzeni mają ustawowy zakaz posiadania 
bezprzewodowych środków łączności. Dlatego  
też, aby wyeliminować sytuacje, w których osa-
dzony wchodzi w posiadanie i użytkuje takie urzą-
dzenie (co jest równie niebezpieczne w związku 
z przebiegiem tymczasowego aresztowania), 
każda jednostka penitencjarna powinna być wy-
posażona w urządzenia	służące	do	zagłuszania	
sygnału	telefonii	komórkowej,	które działałyby 
w rejonie ścisłym (oddziały mieszkalne), a ich za-
daniem byłoby blokowanie sygnału umożliwia-
jącego nawiązanie połączenia telefonicznego. 
Innym podobnie działającym urządzeniem, które 
może być wykorzystane zamiennie z przedsta-
wionym wyżej, jest system	wykrywania	sygnału	 

3 Tamże, str. 233

telefonii	 komórkowej. System ten działa na 
zasadzie skanowania wyznaczonego obszaru, 
jakim jest jednostka penitencjarna4. Na mapie 
symetrycznej widać aktywne telefony komórko-
we. Zabezpieczenie elektroniczne powinno także 
chronić przed zagrożeniem wynikającym z uży-
cia statku powietrznego, jakim jest dron. Dlatego 
w każdej jednostce powinien funkcjonować	sys-
tem antydronowy5.

Zabezpieczenia elektroniczne wspomagają-
ce prace funkcjonariuszy – system monitoringu 
wizyjnego. System monitoringu i telewizji prze-
mysłowej wykorzystywany na terenie jednostki 
penitencjarnej musi być zbilansowany. Liczba 
kamer w jednostce powinna być uzależniona od 
jej urbanistyki. Optymalny	system	monitoringu	
telewizyjnego	i	zabezpieczenia	elektroniczne-
go	musi wspomagać i usprawniać pracę funkcjo-
nariuszy i jest podzielony na kamery „obrotowe” 
(Rys. 3. Schemat rozmieszczenia kamer obroto-
wych w jednostce penitencjarnej) oraz „stałopo-
zycyjne” (Rys. 4. Schemat rozmieszczenia kamer 
stałopozycyjnych w jednostce penitencjarnej). 

Obraz z tych kamer powinien się wzajemnie 
uzupełniać i obejmować swoim zasięgiem klu-
czowe miejsca w jednostce i, co istotne, ma być 
powiązany z systemem zabezpieczenia elektro-
nicznego jednostki. Wskazane jest, aby kamery 
posiadały funkcje termowizji, aby złe warunki 
atmosferyczne (np. mgła, zamieć śnieżna) nie 
wpłynęły na ich pracę. Działanie tych dwóch 
systemów polegać ma na przekazywaniu obrazu 

4 Tamże, str. 234
5 Tamże, str. 236

rys.	2	Zabezpieczenie elektroniczne jednostki
Źródło: opracowanie własne. 
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z miejsca załączenia alarmu do wartowni, gdzie 
pełni służbę dowódca zmiany6.

Wykorzystanie wszystkich przedstawio-
nych zabezpieczeń elektronicznych w zakładzie 
karnym lub areszcie śledczym, niewątpliwie 
zwiększy bezpieczeństwo nie tylko osadzonych 

6 Tamże str. 235. 

ale również funkcjonariuszy i powinno zminima-
lizować wystąpienie zdarzenia nadzwyczajnego,  
jakim może być np. ucieczka osadzonego z tere-
nu jednostki organizacyjnej. 

mjr	dr	Paweł	Łuszcz	
specjalista ds. ochrony w OISW w Krakowie

rys.	3.	Schemat rozmieszczenia kamer obrotowych 
w jednostce penitencjarnej
Źródło: opracowanie własne. 

rys.	4.	Schemat rozmieszczenia kamer stałopozycyjnych 
w jednostce penitencjarnej
Źródło: opracowanie własne. 
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bezpieczeństwo	sieci

Bezpieczeństwo sieci teleinformatycznych obej-
muje wszystkie działania podejmowane w celu 
ochrony integralności sieci komputerowej oraz 
znajdujących się w niej danych. Skuteczne stra-
tegie bezpieczeństwa sieci wykorzystują wiele 
rozwiązań zabezpieczających, aby chronić użyt-
kowników i organizacje przed złośliwym opro-
gramowaniem i cyberatakami, takimi jak roz-
proszona odmowa usługi. Zabezpieczenie sieci 
teleinformatycznych przed cyberatakami to klu-
czowy element ochrony danych i infrastruktury.

Sieć składa się z połączonych ze sobą urzą-
dzeń, takich jak komputery, serwery i sieci 
bezprzewodowe. Wiele z tych urządzeń jest po-
datnych na potencjalne ataki. Bezpieczeństwo 

sieci obejmuje korzystanie z różnych narzędzi 
oraz procedur. Ze względu wzrastająca złożoność 
ataków hackerskich bezpieczeństwo staje się 
coraz ważniejsze, a przedsiębiorstwa i instytucje 
w co raz to większym stopniu polegają na swo-
ich sieciach i danych w nich przetwarzanych do 
prowadzenia działalności. Metody zabezpieczeń 
ewoluują, ponieważ podmioty stanowiące zagro-
żenie tworzą nowe metody ataków na te coraz 
bardziej złożone sieci.

Bez względu na konkretnie stosowane na-
rzędzia, procedury i polityki, za bezpieczeństwo 
sieci teleinformatycznych odpowiadają wszyscy 
ich użytkownicy. 

Ważne jest, aby zaplanować całościową 
strategię bezpieczeństwa sieciowego i ciągle ją 
dostosowywać do zmieniających się zagrożeń 

Grzegorz Data

zaBezpieczeNie sieci 
teleiNFormatyczNych 
przeD cyBeratakami
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i publikowanych nowych podatności. Dobrze 
zabezpieczona sieć wymaga regularnego szaco-
wania ryzyka, szkoleń personelu, bieżącego śle-
dzenia najnowszych podatności, zagrożeń, tech-
nik ataków oraz nowych rozwiązań w dziedzinie 
cyberbezpieczeństwa. 

Bezpieczeństwa sieci komputerowej nie moż-
na zapewnić jednym “cudownym pudełkiem” po-
leconym przez najbardziej zaufanego sprzedawcę. 
Model bezpieczeństwa sieci to wielowarstwowy 
i wieloaspektowy problem, proces, który należy 
ciągle udoskonalać reagując na zmiany w ze-
wnętrznym środowisku. Potrzebne są staranne 
rozwiązania techniczne oraz organizacyjne.

Powody	zabezpieczenia	sieci

Bezpieczeństwo sieci teleinformatycznych jest 
kluczowe, ponieważ uniemożliwia cyberprze-
stępcom uzyskanie dostępu do cennych pouf-
nych informacji przechowywanych na serwerach. 

Poniżej przedstawiono cztery najważniejsze 
powody, dla których ochrona sieci i przechowy-
wanych w nich danych jest ważna:
�� Ryzyko operacyjne. Organizacja bez odpo-

wiedniego zabezpieczenia sieci ryzykuje za-
kłócenie ciągłości swojej działalności. Procesy 
produkcyjne, komunikacja współdziałanie za-
sobów – to wszystko uzależnione jest od sieci

�� Ryzyko finansowe związane z naruszeniem 
danych osobowych. Organizacje, które prze-
twarzają dane osobowe, są zobowiązane do 
zapewnienia ich bezpieczeństwa. Ujawnienie 
danych może narazić organizację na kary fi-
nansowe, procesy odszkodowawcze i utratę 
reputacji.

�� Ryzyko finansowe związane z naruszeniem 
własności intelektualnej. Organizacjom 
mogą również zostać skradziona ich projek-
ty, wyniki badań, tajemnice umów i strategie 
działania. Utrata pomysłów, wynalazków 
i produktów firmy może prowadzić do utraty 
przewagi biznesowej i konkurencyjnej.

�� Kwestie prawne. Wiele regulacji prawnych 
wymaga od firm przestrzegania przepisów 
dotyczących bezpieczeństwa danych, oprócz 
danych osobowych wymagane jest prze-
strzeganie tajemnicy medycznej czy tajem-
nicy bankowej. Naruszenie tych przepisów 
może prowadzić do kar finansowych czy na-
wet zakazu prowadzenia działalności w da-
nym obszarze.

mechanizmy	zabezpieczające	sieci	
teleinformatyczne	

Wybór zasad bezpieczeństwa i narzędzi różni 
się w zależności od organizacji i typu sieci i jest 
dynamiczny w zależności od zagrożeń. Silne za-
bezpieczenia często obejmują stosowanie wielu 
metod i narzędzi, znanych jako zabezpieczenia 

warstwowe, aby zapewnić organizacjom jak naj-
lepszy poziom bezpieczeństwa. Poniżej wymie-
niono niektóre powszechnie używane rodzaje 
narzędzi i oprogramowania zabezpieczającego 
sieci teleinformatyczne:
�� Kontrola dostępu – metoda ta ogranicza do-

stęp do aplikacji i systemów sieciowych do 
określonej grupy użytkowników i urządzeń 
(administratorów i operatorów).

�� Segmentacja sieci. Organizacje z dużymi sie-
ciami i ruchem sieciowym często korzystają 
z segmentacji sieci, aby podzielić sieć na 
mniejsze, łatwiejsze w zarządzaniu segmen-
ty np. za pomocą sieci wirtualnych (VLAN). 
Takie podejście daje organizacjom większą 
kontrolę i lepszy wgląd w przepływ ruchu. 
Bezpieczeństwo sieci przemysłowych to pod-
zbiór segmentacji sieci, zapewniający zwięk-
szoną widoczność przemysłowych systemów 
sterowania (ang. Industrial Control Systems 
ICS). Systemy ICS są bardziej narażone na 
cyberzagrożenia ze względu na zwiększoną 
integrację z chmurą.

�� Zapobieganie utracie danych (Data Loss 
Prevention DLP) – narzędzia te monitorują 
dane w użyciu, w ruchu i w spoczynku w celu 
wykrywania i zapobiegania naruszeniom da-
nych. DLP często klasyfikuje najważniejsze 
i najbardziej zagrożone dane (np. numery PE-
SEL) i przykładowo blokuje wysyłanie maili, 
które zawierają ww. treści bądź w załączniku 
niezaszyfrowane dane osobowe.

�� Zapora sieciowa. Sprzęt i oprogramowanie 
kontrolujące ruch przychodzący i wycho-
dzący do Internetu, aby zapobiec nieautory-
zowanemu dostępowi do sieci. Firewalle są 
jednymi z najczęściej używanych narzędzi 
bezpieczeństwa. Często są one rozmieszczo-
ne w wielu obszarach sieci. Zapory nowej 
generacji (Next Generation Firewall – NGFW) 
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oferują zwiększoną ochronę przed atakami 
w warstwie aplikacji i zaawansowaną ochro-
nę przed złośliwym oprogramowaniem dzię-
ki wbudowanej głębokiej analizie pakietów.

�� System wykrywania włamań (ang. Intrusion 
Detection System IDS) wykrywa próby nie-
autoryzowanego dostępu i raportuje je jako 
potencjalnie niebezpieczne, ale ich nie blo-
kuje. IDS i system zapobiegania włamaniom 
są często używane w połączeniu z zaporą 
sieciową.

�� System zapobiegania włamaniom (Intrusion 
Pevention System IPS) zostały zaprojektowa-
ne w celu zapobiegania włamaniom poprzez 
wykrywanie i blokowanie nieautoryzowa-
nych prób uzyskania dostępu do sieci.

�� Bezpieczeństwo sieci bezprzewodowych. 
Sieci bezprzewodowe są jedną z najbardziej 
ryzykownych części sieci i wymagają rygo-
rystycznych zabezpieczeń i monitorowania. 
Ważne jest, aby przestrzegać najlepszych 
praktyk w zakresie bezpieczeństwa sieci bez-
przewodowych, takich jak segmentowanie 
użytkowników Wi-Fi według identyfikatorów 
zestawu usług (SSID) i korzystanie z uwierzy-
telniania 802.1X. Aby zapewnić bezpieczeń-
stwo sieci bezprzewodowej, potrzebne są 
również dobre narzędzia do monitorowania 
i audytu.

�� Bezpieczeństwo urządzeń mobilnych. Apli-
kacje biznesowe dla smartfonów i innych 
urządzeń mobilnych sprawiły, że urządzenia 
te stały się ważną częścią bezpieczeństwa 
sieci. Monitorowanie i kontrolowanie, które 
urządzenia mobilne uzyskują dostęp do sieci 

i co robią po podłączeniu do sieci, ma kluczo-
we znaczenie dla nowoczesnego bezpieczeń-
stwa sieci.

�� Wirtualna sieć prywatna (ang. Virtual Private 
Network VPN). VPN zabezpiecza połączenie 
z punktu końcowego do sieci organizacji.  
Wykorzystuje protokoły tunelowania do szy-
frowania informacji przesyłanych przez mniej 
bezpieczną sieć. Zdalny dostęp VPN umożli-
wia pracownikom zdalny dostęp do sieci fir-
mowej.

�� Uwierzytelnianie wieloskładnikowe (MFA). 
MFA to łatwe w użyciu i coraz bardziej popu-
larne rozwiązanie bezpieczeństwa sieci, któ-
re wymaga dwóch lub więcej czynników do 
weryfikacji tożsamości użytkownika. 

�� Analiza behawioralna – metoda ta analizuje 
codzienne zachowanie sieci, automatycznie 
wykrywa i ostrzega organizacje o nietypo-
wych działaniach odbiegających od norm.

�� System antywirusowy – programy antywi-
rusowe i antymalware to oprogramowanie 
zaprojektowane w celu wykrywania, usuwa-
nia lub zapobiegania działalności złośliwych 
programów, takich jak konie trojańskie, ran-
somware i spyware.

�� Bezpieczeństwo aplikacji. – kluczowe zna-
czenie ma monitorowanie i ochrona aplikacji 
wykorzystywanych przez organizacje do pro-
wadzenia działalności. 

�� Sandboxing, technika ta umożliwia organiza-
cjom skanowanie w poszukiwaniu złośliwe-
go oprogramowania poprzez otwarcie pliku 
w odizolowanym środowisku przed przyzna-
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niem mu dostępu do sieci. Po otwarciu w „pia-
skownicy” organizacja może obserwować, czy 
plik działa w złośliwy sposób lub wykazuje 
jakiekolwiek oznaki złośliwego oprogramo-
wania. 

�� Bezpieczeństwo poczty e-mail. Poczta e-mail 
jest jednym z najbardziej wrażliwych punk-
tów w sieci. Pracownicy stają się ofiarami 
phishingu i ataków złośliwego oprogramo-
wania, gdy klikają linki e-mail, które pota-
jemnie pobierają złośliwe oprogramowanie. 
Ponad 70% ataków na firmy ma swój począ-
tek w złoośliwej wiadomości email.

�� Zarządzanie informacjami i zdarzeniami bez-
pieczeństwa (SIEM). Ta technika zarządzania 
bezpieczeństwem rejestruje dane z aplikacji 
i sprzętu sieciowego oraz monitoruje podej-
rzane zachowania. Po wykryciu anomalii sys-
tem SIEM ostrzega organizację i podejmuje 
inne odpowiednie działania.

�� Dostęp do sieci z zerowym zaufaniem (ang. 
zero trust). Podobnie jak w przypadku kon-
troli dostępu do sieci, dostęp do sieci z ze-
rowym zaufaniem przyznaje użytkownikowi 
tylko dostęp, który musi wykonać swoją pra-
cę. Blokuje wszystkie inne uprawnienia. 

korzyści	z	bezpieczeństwa	sieci

Poniżej przedstawiono główne korzyści płynące 
z bezpieczeństwa sieci:
�� Funkcjonalność. Bezpieczeństwo sieci zapew-

nia stałą wysoką wydajność sieci, na której 
polegają firmy i użytkownicy indywidualni.

�� Prywatność i bezpieczeństwo. Wiele organi-
zacji obsługuje dane użytkowników i musi 
zapewnić poufność, integralność i dostęp-
ność danych w sieci (triada CIA). Właściwe 
zabezpieczenie sieci zapobiega naruszeniom 
bezpieczeństwa, które mogą ujawnić dane 
osobowe i inne poufne informacje, zaszko-
dzić reputacji firmy i spowodować straty 
finansowe.

�� Ochrona własności intelektualnej. Własność 
intelektualna ma kluczowe znaczenie dla 
zdolności wielu firm do konkurowania. Zabez-
pieczenie dostępu do własności intelektualnej 
związanej z produktami, usługami i strategia-
mi biznesowymi pomaga organizacjom utrzy-
mać przewagę konkurencyjną.

�� Zgodność z przepisami. Zgodność z przepi-
sami dotyczącymi bezpieczeństwa danych 
i prywatności, takimi jak RODO czy tajemni-
ca bankowa. Bezpieczne sieci są kluczowym 
elementem przestrzegania tych wymogów.

wyzwania	związane	z	bezpieczeństwem	
sieci

Bezpieczeństwo sieci wiąże się z wieloma wy-
zwaniami:
�� Ewoluujące metody ataków hackerskich. Naj-

większym wyzwaniem dla bezpieczeństwa 
sieci jest tempo, w jakim ewoluują cyberataki. 
Grupy hackerów i ich metody stale się zmie-
niają wraz ze zmianami technologicznymi. 
Strategie obrony bezpieczeństwa sieci muszą 
dostosowywać się do tych nowych zagrożeń.

�� Przestrzeganie polityk bezpieczeństwa przez 
użytkowników. Bezpieczeństwo jest zależne 
od każdego użytkownika sieci. Organizacjom 
jest trudno zapewnić, iż wszyscy przestrzegają 
obowiązujących praktyk bezpieczeństwa sieci.

�� Dostęp zdalny i mobilny. Coraz więcej firm 
przyjmuje politykę BYOD (Bring Your Devi-
ce przynieś własne urządzenie), co oznacza 
bardziej rozproszoną i zfragmentowaną sieć 
urządzeń, które organizacje powinny chro-
nić. Praca zdalna po pandemii COVID19 jest 
coraz bardziej powszechna. Sprawia to, że 
bezpieczeństwo sieci bezprzewodowych 
jest ważnym aspektem, gdyż użytkownicy 
częściej korzystają z sieci domowych lub pu-
blicznych podczas uzyskiwania dostępu do 
sieci firmowych.
Partnerzy zewnętrzni. Dostawcy nowych roz-

wiązań, firmy współpracujące lub wdrażające 
nowe systemy w organizacjach często uzyskują 
dostęp do sieci organizacji, otwierając nowe po-
tencjalne luki w zabezpieczeniach. 

mjr	Grzegorz	Data
specjalista ds. informatyki i łączności
OISW w Rzeszowie
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Cezary Mecwaldowski

łączNość raDiowa 
a współDziałaNie służB 
Bezpieczeństwa puBliczNego 
i ratowNictwa

K arambol na autostradzie A1 koło 
Piotrkowa Trybunalskiego w stycz-
niu 2017 r., zderzyło się 76 samo-
chodów. Autostrada została zablo-
kowana przez 15 godzin z obu stron, 

wystąpiły skrajnie trudne warunki pogodowe 
przy gęstej mgle. W ratowaniu poszkodowanych 
brało udział 100 policjantów i 70 strażaków, 
2 helikoptery i karetki. Po pierwszym karambolu 
w pobliżu nastąpił kolejny o znacznie mniejszych 
skutkach, ale także wymagający interwencji 
służb. Powołano zespół koordynujący zadania 
ratownicze1. Podczas konferencji prasowej po 
zakończonej akcji ratunkowej, pierwszym prze-
kazanym wnioskiem była informacja o proble-
mach z łącznością pomiędzy służbami. Ten waż-
ny wniosek wybrzmiał, ale czy przyniósł efekty 
w postaci realnych działań zapobiegających ta-
kiej sytuacji w przyszłości?

Wiele czynników wpłynęło na trudności ko-
munikacyjne w czasie przywołanej akcji ratow-
niczej na A1. Jednym z nich jest występowanie 
kilku tysięcy różnych systemów łączności ra-
diowych w poszczególnych służbach, takich jak 
FM, DMR, EDACS, TETRA, NXDN, PDT, P.25 i inne. 
Większość tych systemów funkcjonuje autono-
micznie. Ponadto w poszczególnych obszarach 
kraju te same służby mają przydzielone różne 
częstotliwości. Sytuacja ta uniemożliwia szybkie 
uruchomienie połączeń do współpracy w posta-
ci bezpośredniej komunikacji. Mimo to Krajowa 
Sieć Wspomagania i Alarmowania Policji formal-
nie nadal funkcjonuje2, tylko czy weryfikowane 
jest jej rzeczywiste działanie? Rekomendacja 
Schengen zakładała utworzenie wspólnego sys-
temu łączności, w jednym paśmie dla służb już 
w 2003 r. W 2015 r. powołano Międzyresortowy 
zespół do spraw koordynacji prac w zakresie 
budowy i funkcjonowania Ogólnopolskiego  
Cyfrowego Systemu Łączności Radiowej  

1 „Karambol na A1 koło Piotrkowa Trybunalskiego. Pro-
kuratura chce powołać zespół ds. katastrofy na A1” K. Wojna 
Dziennik Łódzki 28.01.2017 r.

2 Zarządzenie nr 22 Komendanta Głównego Policji z dnia 
14 lipca 2020 r. w sprawie określenia metod i form wykonywa-
nia zadań Policji z użyciem środków łączności radiowej

(OCSŁR)3. Zespół od początku skazany był na 
porażkę, ponieważ zamiast z niezależnych eks-
pertów, składał się wyłącznie z przedstawicieli 
poszczególnych resortów, z reguły stanowisk kie-
rowniczych, mianowanych bez konkursu i zwery-
fikowania kompetencji. Czy w ten sposób zaprze-
paszczono szansę na dofinansowanie z środków 
Unii Europejskiej oraz wdrożenie systemu łącz-
ności dla służb bezpieczeństwa publicznego i ra-
townictwa? Można zrozumieć niechęć do wspól-
nego systemu łączności służb bezpieczeństwa 
takich jak Policja, CBŚ, CBA czy ABW, ponieważ 
służby te mają w swych kompetencjach wzajem-
ną kontrolę. Całkowicie niezrozumiała jednak 
jest sytuacja, kiedy służby w zakresie ratownic-
twa nie posiadają systemu pozwalającego w mo-
mentach kryzysowych na szybką, prostą komuni-
kację pomiędzy sobą.

Podstawą współpracy międzyludzkiej jest 
komunikacja.

Służby ćwiczą współdziałanie. Takie ćwicze-
nia odbywają się między innymi w więzieniach. 
W ćwiczeniach biorą udział: służba więzienna, 
policja, straż pożarna, pogotowie ratunkowe.  
W zależności od scenariusza ćwiczy się współ-
działanie w przypadku pożaru, buntu, ucieczki  

3 „Testy łączności bezprzewodowej systemu Tetra w Za-
kładzie Karnym w Rzeszowie” G. Data w publikacji pokonfe-
rencyjnej Securitech „Technologia w ochronie penitencjarnej. 
Współpraca człowiek-technika” K. Jędrzejak, M. Tomaszewska-
-Michalak, Difin 2017

rys.	1. Przykłady współczesnych radiotelefonów
Źródło: Hytera
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osadzonych, aktu terrorystycznego i innych za-
grożeń. Mimo, że takie ćwiczenia realizowane są 
od wielu lat, to nadal występuje problem z łącz-
nością pomiędzy służbami. Komunikację realizuje 
się jak w zabawie w głuchy telefon, czyli dowódcy 
lub wyznaczone osoby z radiostacjami przebywa-
ją w punkcie dowodzenia i przekazują komunikaty 
jeden od drugiego, każdy swojej służbie. W innych 
obiektach infrastruktury krytycznej jest podobnie. 
Czasami, gdy w obiekcie ochrona dysponuje więk-
szą liczbą własnych radiotelefonów, to rozdaje je 
innym służbom na czas ćwiczeń. Podczas prób 
współdziałania służb nie zwraca się szczególnej 
uwagi na trudności z łącznością radiową, ćwicze-
nia realizowane są ściśle wg scenariusza. Nie ma 
presji zagrożenia, czasu i nieprzewidzianych sytu-
acji tego, co niosą ze sobą rzeczywiste zdarzenia. 
Co więcej ćwiczenia odbywają się wg konspektu, 
czyli zaplanowanych przed ćwiczeniami sytuacji 
z podanymi gotowymi rozwiązaniami, których 
poszczególne grupy i konkretne osoby muszą się 
ściśle trzymać. Oczywiście w takich laboratoryj-
nych warunkach można przećwiczyć szybkość 
pobierania sprzętu, uruchamiania alarmu, czy 
wprowadzenia wstępnych procedur, natomiast  
nie ma tu możliwości rzeczywistego sprawdzenia 
zgrania poszczególnych służb w trakcie już roz-
poczętej akcji.

Nadal brakuje rozwiązań, występują proble-
my ze wspólną częstotliwością na rzecz współ-
działania służb lub interfejsami pozwalającymi 
szybko łączyć i konfigurować systemy. W łącz-
ności radiowej korzysta się ze złożonych identy-
fikatorów nazywanych często „kryptonimami”, 
jeżeli nie stosuje się ich na co dzień lub nie szkoli 
cyklicznie, to podczas ćwiczeń odbywających się 
raz na pół roku występują trudności z ich użyciem. 

Współczesne środki łączności radiowej po-
siadają setki dodatkowych funkcji poza możliwo-
ścią komunikacji głosem (rys. 1 i 2). Od najbar-
dziej znanych przycisków napadowych, funkcji 

samotnego wartownika, przesyłania danych, ko-
munikatów tekstowych, funkcji szyfrowania ko-
munikacji, pracy w grupie, lokalizacji czy wbu-
dowanych kamer. Posiadają także szereg funkcji 
technicznych jak stan akumulatorów, podno-
szących jakość komunikacji takich jak filtry tła 
w torze akustycznym, automatyczne wzmoc-
nienie w przypadku dużego hałasu, filtry zakłó-
ceń częstotliwości nośnej, zdalne blokowanie 
radiotelefonu, nasłuch otoczenia radiotelefonu, 
funkcje rozgłaszania-głośnomówiącą po zdublo-
wane technologie komunikacyjne np. z GSM/LTE 
i wiele innych. Czy poprzez wszystkie te „warto-
ści dodane” nie zatraca się idei i funkcjonalności 
radiotelefonu, jako urządzenia szybkiej i nieza-
wodnej komunikacji? Komunikacja radiowa bę-
dąca kiedyś ograniczona zasięgiem radiotelefo-
nu noszonego, stacji bazowej lub przemiennika 
zintegrowana została z sieciami ethernetowymi. 
Pozwala to na przesyłanie sygnału z radiotelefo-
nów do serwera komunikacyjnego wykorzystując 
technologię Radio over Internet Protocol (RoIP) 
(rys. 4). Dla służb bezpieczeństwa publicznego 
i ratownictwa komunikacja pomiędzy jednost-
ką centralną a lokalizacjami wyniesionymi ma 
odbyć się z wykorzystaniem infrastruktury świa-
tłowodowej, Ogólnopolskiej Sieci Teleinforma-
tycznej dla numeru 112 (OST112). Architektura 
zaproponowanego systemu ma być otwarta, 
umożliwiając integrację różnych środków łącz-
ności, w tym standardu TETRA4. Systemy dyspo-
zytorskie ograniczone kiedyś do zasięgu stacji 
bazowej, współcześnie korzystają z przemienni-
ków GSM/LTE montowanych także w pojazdach 
(rys. 3). Zastosowanie technologii IP pozwala 
utrzymać łączność w systemie radiowym z po-
jazdem praktycznie na terenie całego kraju z całą 
gamą dodatkowych funkcjonalności jak prze-
syłanie danych z kamer wizyjnych, parametrów 
pojazdu, jego lokalizacji itp.

4 https://radiotech.pl/straz-pozarna-w-lublinie-zamawia-
zintegrowany-system-lacznosci-radiowej/

rys.	2. Przykłady współczesnych radiotelefonów
Źródło: Motorola

rys.	3. Przemienniki GSM/LTE stosowane między 
innymi w pojazdach
Źródło: Targi Kielce www.mspo.pl
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Łączenie konwencjonalnych systemów ra-
diowych ze strukturą IP pozwala osiągnąć zasięg 
globalny, a także na zastosowanie rozbudowa-
nych aplikacji i baz danych przetwarzających 
przesyłane informacje. Dowolnie można inte-
grować ze sobą różne systemy, łączyć telefony 
z radiotelefonami itp. Współczesna konsola 
dyspozytorska to najczęściej komputer obsługu-
jący stację bazową po protokołach RoIP (rys. 5).  
Stanowisko dyspozytora może być zwielokrotnio-
ne, z różnymi uprawnieniami z zachowaniem hie-
rarchii struktury służb. Wszystkie przesyłane dane 
są nagrywane, funkcjonują rejestry zdarzeń.

W Polsce jak i na świecie wystąpiło w ostat-
nich latach wiele zdarzeń o charakterze klęsk 
żywiołowych, katastrof czy ataków terrorystycz-
nych. Wzmożony ruch wygenerowany przez abo-
nentów szerokopasmowych sieci publicznych 
blokuje komunikację. W określonych przypad-
kach, aby nie dopuścić do wykorzystania telefo-
nu komórkowego do detonacji ładunków sieci 
te mogą zostać czasowo zablokowane. Ostatnio 
w mediach popularny był wyczyn artysty, który 
ciągnąc za sobą na wózku 99 telefonów komór-

kowych wygenerował na mapach google wirtu-
alny korek5. Nie trudno sobie wyobrazić skutki 
takiej „zabawy” w sytuacji zagrożenia życia. Po-
nadto grupy przestępcze także stosują łatwo do-
stępne systemy zakłócające.

Kilka wspomnianych wyżej niedoskonało-
ści sieci GSM/LTE przekonuje do konieczności 
zapewnienia łączności radiowej za pomocą de-
dykowanych systemów dla organów oraz służb 
publicznego bezpieczeństwa, zarządzania kryzy-
sowego i ratownictwa6.

Opisany we wstępie przykład karambolu na 
autostradzie to przykład wystąpienia trudności 
w terenie. Podobne problemy mogą wystąpić 
także w określonych obiektach Infrastruktu-
ry Krytycznej (IK), mimo iż teoretycznie są le-
piej przygotowane. Krajowy Plan Zarządzania  
Kryzysowego w części B wskazuje na załącznik 

5 „Oszukał algorytmy Google. Stworzył korek, którego nie 
było” Polskie Radio 03.02.2020 r.

6 M. Kowalewski, B. Kowalczyk, Z. Hendler „System łącz-
ności na potrzeby służb bezpieczeństwa publicznego i zarzą-
dzania kryzysowego w aglomeracji miejskiej” Telekomunikacja 
i techniki informacyjne 3–4/2008

rys.	4. Przykładowa struktura sieci radiowej 
z przemiennikami RoIP
Źródło: Kenwood Communications

rys.	5. Przykład współczesnej konsoli stacji 
dyspozytorskiej
Źródło: TRX sc
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dotyczący organizacji łączności na potrzeby sys-
temu zarządzania kryzysowego. Szczegóły obję-
te są klauzulą niejawne. Osoby odpowiedzialne 
za przygotowanie tego dokumentu powinny 
wziąć pod uwagę poza procedurami także kwe-
stie techniczno-funkcjonalne. Niejednokrotnie 
podczas szkoleń specjalistycznych autor zwraca 
uwagę na kwestie konieczności upraszczania 
systemów bezpieczeństwa do niezbędnego mi-
nimum, podczas poważnych zdarzeń, gdzie liczy 
się czas reakcji, rozbudowane funkcjonalnie sys-
temy nie sprawdzają się. Opisane nowoczesne, 
zsieciowane systemy łączności radiowej posia-
dają co najmniej dwa źródła zasilania. Niestety 
nie wszyscy mają świadomość, że w przypadku 
utraty zasilania podstawowego z energetyki, 
agregat prądotwórczy pracuje tylko od kilku do 
kilkunastu godzin następnie wyłącza się i potrze-
buje zatankowania (tankowanie standardowego 
agregatu odbywa się, gdy jest on wyłączony). 
Trzeba zapewnić odpowiednią ilość paliwa, bar-
dzo często stojące obok kanistry nie pozwalają 
jednorazowo wypełnić zbiornika. W jakim czasie 
uda się zapewnić paliwo, aby ponownie urucho-
mić agregat? Zasilacze buforowe lub UPS mogą 
nie podtrzymać zasilania, projektowane są z re-
guły na czas niezbędny do uruchomienia agrega-
tu prądotwórczego (z założenia bez problemów 

przy uruchomieniu i zatankowanego) a wtedy 
większość systemów przestaje funkcjonować. 
Podany przykład eliminuje z eksploatacji więk-
szość systemów teleinformatycznych łącznie 
z telefonią VoIP. Czy infrastruktura krytyczna po-
siada, chociaż po jednym, rezerwowym telefonie 
analogowym, który nie wymaga dodatkowego 
źródła zasilania i może być zasilany po linii te-
lefonicznej z centrali np. Centrum Zarządzania 
Kryzysowego? 

Obserwowany trend przechodzenia tech-
nologii radiotelefonów w kierunku GSM LTE 
i 5G ma swoje uzasadnienie ogólną dostępno-
ścią sieci, kosztów jej budowy i eksploatacji, 
funkcjonalnością aplikacji jednak w zakresie 
bezpieczeństwa kryzysowego, utrzymania nie-
zawodności środków łączności budzi poważne 
wątpliwości. Jak w większości rozwiązań kry-
tycznych pod względem bezpieczeństwa środki 
łączności powinny posiadać zdublowane, re-
dundantne technologie.  
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wprowadzenie

W artykule wymieniam funkcje o różnym charak-
terze i różnym znaczeniu. Najliczniejszą grupę 
stanowią te, które bezpośrednio realizują zada-
nia bezpieczeństwa (funkcje bezpieczeństwa) 
Jednocześnie jednak nie brakuje funkcji, które 
usprawniają administrowanie systemem (funkcje 
administracyjne) lub dostarczają dodatkowych 
korzyści zarządzającym obiektem (funkcje dodat-
kowe). Opisując poszczególne funkcje będę posłu-
giwał się najbardziej powszechnymi nazwami lub 
stosował nazwy stworzone przez samego siebie, 
co nie zmienia faktu, że producenci systemów 
mogą stosować także inne nazwy techniczne lub 
marketingowe. 

wybrane	funkcje

1. Zbyt	długo	otwarte	drzwi	

Jedna z moich ulubionych funkcji. Jeżeli ktoś 
twierdzi, że nigdy nie widział drzwi przyblokowa-
nych klinem, miotłą czy gaśnicą … to i tak mu nikt 
nie uwierzy. Oddzielnie dla każdych drzwi może-
my zaprogramować maksymalny czas, przez jaki 
mogą one pozostawać w pozycji otwartej, zaś 
przekroczenie tego czasu wyzwala lokalnie sygnał 
dźwiękowy i wysyła powiadomienie do centrum 
monitoringu. W przypadkach, gdy drzwi wyposa-
żone są w zamki elektromechaniczne warto sto-
sować dodatkowo kontrolę pozycji rygla i klamki.

2.	Zapobieganie	podwójnemu	przejściu

Jest to funkcja ograniczająca możliwość przejścia 
więcej niż jednej osobie przy użyciu tego same-
go identyfikatora, np. przekazanego sobie przez 
ogrodzenie. Działa to w ten sposób, że jeżeli przy-
kładowo karta dostępu została użyta do wejścia 
do danej strefy, to nie będzie możliwości użycia 
jej ponownie do tego samego, jeżeli wcześniej 
nie zostanie ona użyta do wyjścia z tejże strefy. 
W języku angielskim występuje ona często pod 
nazwą „anty-pass-back” i ogranicza przypadki 
tego rodzaju nadużyć.

3.	Harmonogramy

Harmonogramy pozwalają z góry określić kto, kie-
dy i gdzie posiada dostęp. W ten sposób możemy 
wymuszać przestrzeganie ustalonego czasu pracy 
i zapobiegać sytuacjom kiedy pracownicy przycho-
dzą zbyt wcześnie do pracy lub pozostają w obiek-
cie dłużej niż wyznaczony czas. Jest to funkcja 
pozwalająca przykładowo ograniczać przypadki 
nadużyć popełnianych ze strony pracowników, 
którzy pod pozorem zaangażowania wyrządza-
ją szkodę pracodawcy, wymuszając stosowanie 
obowiązującego czasu pracy czy niedopuszczając 
do sytuacji, gdy pracownicy przebywają w strefie 
lub wykonują jakieś prace bez wymaganego nad-
zoru kierownictwa. 

W tytułowym pytaniu zaszyta jest zarazem pewna 
trudność, z którą często przychodzi zmierzyć się 
osobom odpowiedzialnym za przeprowadzenie procesu 
inwestycyjnego. Na rynku działa bowiem wielu producentów 
oferujących jeszcze większą ilość systemów kontroli dostępu 
o różnych parametrach i możliwościach. Oczywistym zatem 
jest, że musimy zdefiniować sobie kryteria, w oparciu o które 
dokonamy pewnej selekcji i następnie wyboru tego systemu, 
który najbardziej będzie odpowiadał naszym potrzebom. 
W niniejszym artykule chciałbym zwrócić uwagę na jedno 
takie kryterium, a mianowicie na posiadane przez systemy 
kontroli dostępu funkcje, które mogą okazać się bardzo 
przydatne na etapie użytkowania i eksploatacji systemu.
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4.	wymaganie	asysty

Jest to funkcja wymuszająca, by wejście do wy-
znaczonego obszaru odbywało się zawsze przy-
najmniej dwuosobowo. Zastosowanie może mieć 
ona szczególnie w miejscach o podwyższonych 
wymaganiach bezpieczeństwa, gdzie z racji na 
wagę chronionych zasobów (np. magazyn, ser-
werownia, archiwum) lub z uwagi na bezpieczeń-
stwo pracowników (np. pomieszczenia technicz-
ne, sterownicze itp.) wymagane jest zapewnienie 
stałej asysty co najmniej jednej dodatkowej osoby. 
Niekiedy działa ona także w połączeniu z regułą 
„manager first”, gdzie wejście do strefy czy po-
mieszczenia nie jest możliwe, jeżeli nie jest w niej 
obecny kierownik odpowiedniego szczebla.

5.	wejście	pod	przymusem

Jest to ta sama funkcja, którą znamy z systemów 
sygnalizacji włamania i napadu. Została ona stwo-
rzona z myślą o sytuacji, gdy osoba uprawniona 
do przebywania w danej strefie czy pomieszcze-
niu jest zmuszana przez osobę nieuprawnioną 
do otwarcia drzwi pod groźbą użycia przemocy. 
Wejście pod przymusem umożliwia normalne 
wejście przy jednoczesnym wygenerowaniu ci-
chego sygnału napadu. W zależności od sposobu 
zaprogramowania systemu może on tak zareago-
wać przykładowo po wprowadzeniu zmodyfiko-
wanego kodu dostępu (np. pierwsza cyfra kodu 
podniesiona o „1”) czy też kilkukrotne lub dłuższe 
przyłożenie identyfikatora do czytnika. 

6.	śluzowanie	przejść

 Funkcja ta pozwala na grupowanie przejść i usta-
nawianie reguły, że w jednym momencie tylko jed-
no z nich może być otwarte. Jest to rozwiązanie, 
które znajduje zastosowanie wszędzie tam, gdzie 
przykładowo wymagane jest opóźnienie wtargnię-
cia lub ucieczki napastnika (np. salony jubilerskie) 
czy występuje potrzeba przeprowadzenia dodat-
kowej, np. zewnętrznej weryfikacji wchodzących 
przez operatora monitoringu (np. skarbiec, ser-
werownia, archiwum). W przypadkach, gdy wery-
fikacja uprawnień będzie negatywna śluza może 
pełnić rolę pułapki zatrzymującej w tym miejscu 
osobę do czasu przybycia służb interwencyjnych. 

7.	limit	czasu

 Jest to funkcja, która pozwala określić minimalny 
lub maksymalny czas, przez jaki osoba może prze-
bywać w wybranej strefie czy pomieszczeniu. Nie 
jest jednak tym samym, co określenie harmono-
gramu dni i godzin, w których identyfikatory czy 
przejścia są aktywne. Opisywana funkcja powala 
natomiast kontrolować przykładowo czy ktoś nie 
przebywa zbyt długo w danym obszarze, co już 
samo w sobie może być nieprawidłowością lub 

może być powodem do sprawdzenia, jakie czyn-
ności wykonuje dana osoba (np. w serwerowni). 
Podobnie limity czasu możemy określać także dla 
pojazdów dostawców czy serwisów wjeżdżających 
na chroniony teren.

8.	limit	osób

 Jest to funkcja, która pozwala określić minimalną 
lub maksymalną liczbę osób jaka jednocześnie 
może lub musi przebywać w danym obszarze. 
W ten sposób możemy przykładowo zapobiegać 
przepełnieniu jakiegoś obszaru czy opuszczeniu 
jakiegoś stanowiska pracy bez zapewnienia wy-
maganego zastępstwa (np. centrum monitoringu). 
W podobny sposób możemy kontrolować kolejki 
do przygotowanych atrakcji czy udostępnionych 
udogodnień i to zarówno w obiektach użyteczno-
ści publicznej, jak i w zakładach pracy.

9.	monitoring	w	czasie	rzeczywistym

Jedną z głównych podatności wszystkich syste-
mów kontroli dostępu bazujących na fizycznych 
identyfikatorach (np. kartach, brelokach itd.) 
jest to, że wbrew przyjętym w organizacji zasa-
dom, mogą one być przekazywane sobie przez 
użytkowników. Jeżeli w systemie prezentowane 
są w czasie rzeczywistym wszystkie przypadki 
użycia identyfikatorów z jednoczesnym wyświe-
tlaniem zdjęć właścicieli tych identyfikatorów, to 
w połączeniu z obrazami pochodzącymi z kamer, 
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operator centrum monitoringu może weryfikować 
czy danym identyfikatorem posługuje się właści-
wa osoba.

10.	losowa	kontrola

Jest to funkcja, która losowo wskazuje osoby, po-
jazdy czy transporty do przeprowadzenia dodat-
kowej kontroli, np. wnoszonych lub wynoszonych 
rzeczy, posługiwania się odpowiednim identyfi-
katorem, posiadania właściwej karty wjazdowej. 
W ten sposób możemy również skierować osobę 
na badanie trzeźwości, sprawdzić ważność pozwo-
leń czy kompletności wyposażenia, np. środków 
ochrony indywidualnej. Zastosowanie losowej 
kontroli pozwala zapewnić wysoką przepustowość 
wejść przy jednoczesnym optymalnym poziomie 
bezpieczeństwa obiektu.

11.	ewidencja	czasu	pracy

Coraz częściej systemy kontroli dostępu pełnią 
jednocześnie rolę systemu ewidencji czasu pracy. 
Jestem ogromnym zwolennikiem takiego podej-
ścia, gdzie systemy bezpieczeństwa realizują także 
poboczne procesy i wspierają codziennie także 
pozostałe obszary funkcjonowania organizacji. 
Zazwyczaj zdecydowanie łatwiej jest uzasadnić 
zakup takiego systemu, większa jest też motywa-
cja, by utrzymywać go w pełnej sprawności oraz 
łatwiej zarządzać jest tożsamościami pracowni-
ków oraz nadanymi im dostępami.

12.	lokalizacja	osób

W sytuacjach szczególnych uzasadnionym może 
być potrzeba szybkiego ustalenia w jakim obszarze 
może przebywać określona osoba. Funkcja wy-
szukiwania osób pokaże w jakim obszarze ostat-
nio przebywała osoba oraz jak przebiegała trasa 
jaką przebyła ona do tego miejsca. Zastosowanie 
takiej funkcji może być zasadne przede wszystkim 
w miejscach wysokiego ryzyka dla zdrowia i życia 
pracowników, np. zakłady przemysłowe, zakłady 
energetyczne, kopalnie itp.

13.	lista	obecności

Lista obecności pozwala w dowolnym momencie 
wygenerować listę wszystkich osób znajdujących 
się na chronionym obszarze. W ten sposób jeste-
śmy w stanie szybko ustalić ile osób i kto dokład-
nie przebywa na obiekcie. Natomiast w przypad-
ku wystąpienia pożaru lub innego miejscowego 
zagrożenia pozwala sprawdzić nie tylko jak dużo 
osób, ale także kto dokładnie przebywał na za-
grożonym obszarze i porównać z listą osób, które 
stawiły się w punkcie zbiórki podczas ewakuacji.

14.	bezpieczna	ewakuacja

A jeżeli już mowa o ewakuacji to przydatną funk-
cją może być możliwość tworzenia scenariuszy. 
W przypadku integracji systemu kontroli dostępu 
z systemem sygnalizacji pożaru, sygnał wysłany 
z centrali pożarowej może przykładowo wyzwo-
lić zwolnienie kontroli dostępu na wszystkich 
drzwiach dróg ewakuacyjnych. W bardziej zaawan-
sowanych systemach kierunek i droga ewakuacji 
może być natomiast zmieniana w zależności od 
miejsca, w którym powstało zagrożenie.
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15.	trasy	dozorowe

Jest to funkcja, która służy kontroli poprawności 
wykonywania zadań przez pracowników ochrony, 
podobnie do tego jak to robią dedykowane syste-
my. W ten sposób możemy wyznaczyć trasy po któ-
rych mają być realizowane patrole według okre-
ślonego harmonogramu. Każda niezgodność co 
do trasy czy czasu realizowanego patrolu powinna 
być rejestrowana i raportowana, tak bezpośrednio 
do komórki nadzorującej, jak i przykładowo do 
zlecającego usługę ochrony (np. pominięcie punk-
tu, zbyt szybki/wolny czas przejścia, rozpoczęcie 
patrolu zbyt szybko czy zbyt późno).

16.	Dłuższy	czas	otwarcia

W przypadkach, gdy z obiektu korzystają osoby 
o szczególnych potrzebach system kontroli do-
stępu wielokrotnie powinien zachowywać się 
odmiennie od jego domyślnej konfiguracji. Jed-
ną z takich sytuacji jest potrzeba przejścia przez 
automatycznie otwierane drzwi przez osoby 
o ograniczonej zdolności poruszania się (np. po-
ruszające się na wózku). Jako, że domyślne czasy 
otwarcia takich drzwi mogą być niewystarczające, 
by bezpiecznie i komfortowo przez nie przejść, 
system powinien umożliwiać nadanie takiemu 
użytkownikowi specjalnego statusu powodują-
cego odstępstwo od ogólnych reguł i przykładowo 
wydłużenie czasu otwarcia takich drzwi o dodat-
kowe 15 sekund.

17.	unieważnianie	kart

Jednym z często występujących problemów 
diagnozowanych podczas audytów bezpieczeń-
stwa fizycznego obiektów jest pozostawanie 
w systemach kontroli dostępu wielu aktywnych 
użytkowników, którym to wcześniej przyznane 
dostępy powinny być ograniczone lub odebra-
ne. Ograniczaniu ilości takich przypadków służy 
możliwość określania z góry terminu ważności 
identyfikatorów, wymuszanie okresowego po-
twierdzania czy przedłużania przyznanych dostę-
pów, automatyczne blokowanie nieużywanych 
identyfikatorów czy automatyczne blokowanie 
użytkowników w przypadku planowanej długo-
trwałej przerwy w wykonywaniu swoich obo-
wiązków (np. długotrwałe zwolnienie lekarskie, 
urlopy rodzicielskie). 

18.	funkcje	awizacyjne

 Oczekiwaną funkcją systemu kontroli dostępu jest 
możliwość dokonywania awizacji gości, dostaw 
i serwisów. W ten sposób możliwe jest zautoma-
tyzowanie lub półautomatyzowanie procesów 
dotyczących przyjmowania zgłoszeń i ich akcep-
tacji, weryfikacji uprawnień i zezwoleń, powia-
damiania właściwych komórek, generowania 

identyfikatorów, potwierdzania tożsamości, rezer-
wacji potrzebnych zasobów, czy wreszcie nadzoru 
nad wizytą oraz rozliczania z czasu pobytu.

19.	reguły	awaryjne

W dowolnym momencie funkcjonowania obiektu 
może wystąpić zdarzenie, które wymusi dyna-
miczne dostosowywanie działania systemu do 
aktualnych potrzeb bezpieczeństwa. Wyobraź-
my sobie, że potrzebujemy natychmiast zablo-
kować wszystkie drzwi prowadzące do budynku 
(np. napastnik na zewnątrz), zablokować boczne 
przejścia wzdłuż określonej trasy (np. przejście 
VIP-a), czy odblokować wszystkie przejścia pod-
czas innego zagrożenia niż pożar. Możliwość na-
tychmiastowego włączenia wcześniej zaprogra-
mowanych reguł czy scenariuszy, według których 
od teraz będzie działał system, pozwala błyska-
wicznie reagować na występujące zagrożenia czy 
pojawiające się potrzeby.

20.	funkcje	analityczne

Wprawdzie funkcjom analitycznym powinno się 
poświęcić odrębny artykuł, jednak w tym miejscu 
także na nie chciałbym zwrócić uwagę. Systemy 
kontroli dostępu naturalnie zbierają ogromne 
ilości, które przy odpowiedniej wiedzy i umiejęt-
nościach można z pożytkiem wykorzystać. Z punk-
tu widzenia zarządzających obiektem przydatne 
mogą być chociażby informacje o liczbie osób 
przebywających w obiekcie/strefach/pomiesz-
czeniach w poszczególnych dniach i godzinach, 
częstotliwości użytkowania danych przejść, ob-
ciążenia poszczególnych udogodnień (np. toalet, 
kuchni itp.).

Zakończenie

Na zakończenie chciałbym tylko jeszcze raz pod-
kreślić, że kryterium funkcji, choć bardzo ważne, 
nie może być jedynym branym pod uwagę przez 
inwestora podczas wyboru systemu kontroli do-
stępu. Założenia funkcjonalno-użytkowe syste-
mu muszą uwzględniać także założenia dotyczące 
wielkości systemu, intensywności użytkowania, 
wymaganego poziomu zabezpieczenia, obowią-
zujących przepisów prawa czy wymagań organi-
zacyjnych. 

Sergiusz	Parszowski	
Lider zespołu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl
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Z nak jakości Plus X Awards może być pomoc-
nym drogowskazem dla konsumentów poszu-
kujących sprawdzonej wartości w różnorodnej 
ofercie produktów i usług. Innowacyjne tech-
nologie, nietuzinkowe wzornictwo oraz inteli-

gencja i prostota obsługi nagradzane są przez światowe jury. 
Kryteriami oceny są ergonomia, ekologiczne właściwości 
produktu, kompleksowy zakres funkcji, a także zastosowa-
nie wysokiej jakości materiałów. Bezpośrednio wiąże się to 
z ideą zrównoważonego rozwoju. 

Zamek autoLock AV4D jest wygodnym i bezpiecznym 
rozwiązaniem do drzwi wejściowych w modnych ciemnych 
kolorach. Pozwala na uzyskanie ochrony antywłamaniowej 
w klasie RC2. 

Płynność	działania	o	każdej	porze	roku

Ciemna kolorystyka drzwi wejściowych to najnowszy obec-
nie trend w architekturze. Niestety przy intensywnej eks-
pozycji na słońce materiał nagrzewa się i ulega odkształ-
ceniom, co w rezultacie może niekorzystnie wpłynąć na 
płynność zamykania drzwi. autoLock AV4D posiada solidne 
rygle hakowe, które wysuwają się automatycznie, bez ko-
nieczności przekręcania klucza, i zagłębiają w listwę ramo-
wą na ościeżnicy. W ten sposób drzwi ryglują się skutecznie 
zaraz po ich zamknięciu. Rygle połączone z dodatkowymi 
elementami uszczelniającymi mocno trzymają skrzydło, 
chroniąc w ten sposób drzwi przed wypaczeniem oraz za-
pobiegając utracie ciepła. 

warianty	i	wyposażenie

Zamki można łączyć z różnymi dodatkowymi funkcjami, 
konfigurując drzwi zgodnie z indywidualnymi wymaganiami 
klienta. 

Jednym z nich jest praktyczny przełącznik trybu dzień/
noc TaFa, który Winkhaus oferuje do wybranych zamków. 
Mogą być w niego wyposażone opcjonalnie wszystkie wa-
rianty zamków autoLock AV4D. Przełącznik TaFa, obsługi-
wany jedną ręką, aktywuje się łatwo, jednym ruchem ręki 
i służy do utrzymywania drzwi w pozycji otwartej przez 
krótki czas.

W ofercie jest też specjalny rodzaj zamka serii AV4D 
do drzwi zewnętrznych – panicLock AP179 AV4OR KG, 
przeznaczony w szczególności dla przedszkoli. Blokuje 
on dostęp z zewnątrz w godzinach nocnych i umożliwia 
ewakuację z budynku przez całą dobę. Drzwi z zamkiem 
otwierane są od wewnątrz bez użycia klucza – za pomo-
cą dwóch klamek zamontowanych na różnych wysoko-
ściach. Obie klamki można obsługiwać jednym ruchem 
ręki i niewielkim wysiłkiem.

opcje	modernizacji	zamka

Możliwe jest również doposażenie drzwi w silnik elektryczny 
(EAV) i zastosowanie urządzeń dostępowych tj. czytnik linii 
papilarnych lub pin pad. 

Więcej informacji na:
winkhaus.pl

Artykuł Firmy winkhaus

zNak jakości plus x awarD 
Dla zamka autolock aV4D

Nowa generacja automatycznych 
zamków do drzwi firmy Winkhaus 
zdobyła znaczacą w świecie nagrodę za 
innowacyjność w dziedzinie technologii, 
sportu i stylu życia. Międzynarodowi 
jurorzy z ponad 80 branż uhonorowali 
zamek autoLock AV4D znakiem jakości 
Plus X Award 2023 za wysoką jakość, 
łatwość obsługi i funkcjonalność. 

winkhaus.pl
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w  momencie powstania Straży Granicznej 
głównym jej zadaniem, jako służby gra-
niczno-migracyjnej, jest zapewnienie sku-
tecznej ochrony granicy państwowej RP. 

Po wejściu Polski do strefy Schengen 
polska Straż Graniczna zaczęła odgrywać bardzo ważną rolę 
w ochronie zewnętrznej granicy Unii Europejskiej. Zachowa-
nie bezpieczeństwa poprzez podsystem ochrony granicy stał 
się ważnym ogniwem europejskiej strategii. 

W celu zapewnienia skutecznej oraz efektywnej ochro-
ny granicy, już od początku ponoszono znaczące nakłady 
finansowe na zakup nowoczesnego sprzętu oraz systemów 
obserwacji technicznej. Proces zakupów i modernizacji jest 
realizowany ciągle ze względu na dostępność coraz now-
szych technologii, a przez to dostęp coraz bardziej skutecz-
nych urządzeń.

Pisząc o technicznej ochronie granicy państwowej nale-
ży wspomnieć o koncepcji Systemu Elektronicznego Wspo-
magania Nadzoru Granicy (SEWN), która powstała ponad 
dwadzieścia lat temu i jest konsekwentnie realizowana.  
Zadaniem SEWN jest wytworzenie i dostarczenie granicznym 
jednostkom organizacyjnym Straży Granicznej Komplek-
sowego Obrazu Sytuacji (KOS) rejonu objętego nadzorem.  
KOS powstaje w wyniku łączenia, przetwarzania i gromadze-
nia danych napływających z poszczególnych podsystemów 
oraz informacji o siłach i środkach własnych. Do tego rodza-
ju systemów możemy zaliczyć systemy: wspomagania kie-
rowania (SWK), wieże obserwacyjne, ochrony perymetrycz-
nej, nadzoru wizyjnego (np. typu Las i Obserwator), a także 

mobilne jednostki, takie jak pojazdy obserwacyjne oraz sys-
temy obserwacji lotniczej. Na uwagę zasługuje pracujący 
w Morskim Oddziale Straży Granicznej Zautomatyzowany 
System Radarowego Nadzoru Obszarów Morskich (ZSRN), 
który jest systemem kompletnym.

Na przestrzeni istnienia Straży Granicznej, rozwój urzą-
dzeń i systemów obserwacyjnych zmienił zasadniczo podej-
ście do technicznej ochrony granicy państwowej, nadając jej 
nowy jakościowo wymiar. W roku 2000 zostały zrealizowane 
pierwsze centralne zakupy pojazdów obserwacyjnych (w po-
tocznej nomenklaturze zwanych przewoźnymi jednostkami 
nadzoru – PJN) wersji volkswagen transporter syncro T4 z sil-
nikiem benzynowym oraz zainstalowanym systemem obser-
wacji dzienno-nocnej firmy ZEISS. Zakupione pojazdy zostały 
rozdysponowane pomiędzy oddziałami na granicy lądowej. 

Pojazdy otrzymały nazwę VW ZEISS I. Głównym elemen-
tem systemu obserwacyjnego jest głowica uchylno-obroto-
wa, która zawiera chłodzoną kamerę termowizyjną, kamerę 
światła dziennego oraz dalmierz laserowy. Obraz z kamer 

przekazywany jest na 
monitory z lampą ki-
neskopową. Sterowa-
nie głowicą odbywa 
się za pomocą panelu 
kontrolno-pomiaro-
wo-sterowniczego lub 
komputera z oprogra-
mowaniem sterują-
cym. Całość zasilana 

wyBraNe elemeNty 
techNiczNej ochroNy 
graNicy państwowej
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jest z zestawu odpowiednich akumulatorów lub agregatu 
prądotwórczego diesla, co wymusiło konieczność umiesz-
czenia w części technicznej pojazdu dodatkowego zbiornika 
na olej napędowy. 

Po dwóch latach zakupiono kolejną partię pojazdów ob-
serwacyjnych na podwoziu VW, również z systemem obser-
wacji dzienno-nocnej firmy ZEISS. 

W serii VW ZEISS II zastosowano zmiany kosmetyczne, 
polegające między innymi na umieszczeniu jednego moni-
tora obserwacyjnego typu LCD, ulepszeniu komfortu pracy 
(poprzez wprowadzenie ogrzewania postojowego) oraz 
wprowadzeniu po raz pierwszy agregatu prądotwórczego 
Camino4, służącego do generowania energii elektrycznej 
niezbędnej do zasilania urządzeń systemu.

W 2004 roku do służby weszły następne generacje po-
jazdów obserwacyjnych „rodziny” ZEISS, jednak już ze 
zmienionym nośnikiem. Systemy zostały zamontowane na 
Mercedesach Sprinter 4x4 modele 313 CDI oraz 416 CDI wer-
sja furgon. Tę ostatnią przystosowano do montażu radaru 
dopplerowskiego i przewidziano jako mobilne punkty rada-
rowego nadzoru w systemie ZSRN. Mercedesy 313 CDI oraz 
416 CDI trafiły do wszystkich oddziałów SG. 

W roku 2007 zakupiono kolejną, tzw. czwartą genera-
cję pojazdów obserwacyjnych. Zasiliły one flotę oddzia-
łów ochraniających granicę zewnętrzną. Były to Mercedesy 
315 CDI, wyposażone w system obserwacji dzienno-nocnej. 

Sterowanie elementami systemu odbywa się w nich za 
pomocą aplikacji oraz konsoli sterującej, służącej jako stano-
wisko zapasowe. 

W 2018 roku zakupiono pojazdy w wersji ZS-2018 oparte 
o podwozie terenowych pojazdów Toyota Hilux 4x4. Są to 
jednostki przeznaczone do pełnienia funkcji doraźnych po-
sterunków obserwacyjnych. W ich specyfikacji zwiększono 
mobilność, co pozwala sklasyfikować je jako pojazdy patro-
lowo-obserwacyjne. 

Pojazdy zostały wyposażone w zintegrowaną głowicę 
obserwacyjną, zawierającą kamerę termowizyjną, kamerę 
dzienną, dalmierz laserowy, GPS i czujnik północy, a także 
dwa stanowiska operatorskie, wyposażone w monitory oraz 
system sterowania masztem i sprzętem optoelektronicz-
nym. Zastosowane rozwiązania konstrukcyjne dają możli-
wość pracy jednoczesnej lub zmianowej, z wykorzystaniem 
pełnej funkcjonalności systemu obserwacji. 

Zainstalowany sprzęt pozwala nie tylko wykryć i rozpo-
znać obiekt, ale także zarejestrować wynik prowadzonej ob-
serwacji i określić dokładne współrzędne położenia obser-
wowanych obiektów.

W 2021 w służbie pojawiła się kolejna wersja pojazdów 
patrolowo-obserwacyjnych, wyposażonych w system ob-
serwacji dzienno-nocnej, zainstalowany na podwoziu sa-
mochodu marki Toyota Hilux Arctic Truck 35 (wersja ZSKA 
Mobile LR). Pojazd zasadniczo posiada funkcjonalności bar-
dzo zbliżone do wersji z roku 2018. Różnicę stanowią kamery 
(dzienna oraz termowizyjna) o nieco lepszych parametrach 
zasięgowych oraz ulepszone pod względem użytkowania 
w terenie podwozie samochodu Toyota Hilux.

Poza mobilnymi urządzeniami oraz systemami obserwa-
cji technicznej, ważnym elementem na wyposażeniu funk-
cjonariuszy polskiej Straży Granicznej stały się przenośne, 
chłodzone i niechłodzone kamery termowizyjne. Urządzenia 
te przeznaczone są głównie do skrytej obserwacji najbar-
dziej zagrożonych odcinków granicy państwowej, w celu 
wykrywania osób przekraczających ją wbrew przepisom lub 
usiłujących dokonać tego przekroczenia w odległości co naj-
mniej kilkuset metrów od obserwatora.

Zdecydowanie lepiej „radzą” sobie przez cały rok w wa-
runkach ograniczonej widoczności (zmierzch, noc) oraz 
pogorszonych warunkach atmosferycznych (zamglenia, 
opady) w zestawieniu z kamerami pracującymi w zakresie 
światła widzialnego. Kamery są użytkowane przede wszyst-
kim przez patrole piesze oraz w ramach zorganizowanych 
zasadzek. 
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Pierwszymi, przenośnymi urządzeniami pracującymi 
w zakresie podczerwieni – które trafiły na wyposażenie funk-
cjonariuszy Straży Granicznej – były zakupione w 2004 roku 
lornetki termowizyjne. Jako sprzęt przenośny są używane 
przez funkcjonariuszy w trakcie pełnienia służby na równi 
z lornetkami wizyjnymi oraz noktowizorami. Posiadanie oraz 
używanie tych urządzeń znacznie poprawiło skuteczność 
wykrywania oraz rozpoznawania „intruzów”. 

Firma DGT dostarczyła dwa typy urządzeń wyprodu-
kowanych przez korporację THALES: lornetkę termowizyj-
ną Sophie z detektorem chłodzonym oraz lornetkę Elvir 
z bolometrycznym detektorem niechłodzonym. Należy 
zauważyć, że w tym czasie lornetka ta była produktem 
innowacyjnym, niewielu producentów oferowało bowiem 
detektory niechłodzone. Stosunkowo prosta obsługa  
Sophie (zwanej potocznie przez funkcjonariuszy „Zośką”)  
oraz automatyka jej parametrów stosunkowo szybko 
zdobyła uznanie wśród funkcjonariuszy. Bardzo dobre 
parametry detektora dawały czytelny obraz, a możliwość 
przełączenia na wąskie pole widzenia stwarzało szanse na 
szybsze wykrycie intruza. 

W 2006 roku powiększono stany przenośnych urządzeń 
termowizyjnych o zakup kamer Sophie ZS oraz Alice HH. 
Wersja Sophie ZS jest wersją zmodernizowaną w porówna-
niu do swojej poprzedniczki. Urządzenie zbudowane z no-
wych materiałów jest lżejsze, prostsze w obsłudze, posiada 
lepsze parametry wykrycia oraz umożliwia dłuższą pracę na 
akumulatorach.

Wymienione powyżej lornetki oraz kamery termowizyj-
ne zostały dostarczone do Straży Granicznej w ramach zaku-
pów dokonywanych centralnie. Jednocześnie poszczegól-
ne oddziały Straży Granicznej kupowały sprzęt ze środków 
własnych lub programów pomocowych, w związku z tym na 
wyposażeniu placówek SG może znajdować się sprzęt nie 
opisany w tym artykule. 

Kamera z detektorem 
niechłodzonym 
Waga 170 g 
Czas pracy na akumulatorze ok 5 h 
Wykrycie człowieka ze 100 m

W latach 2018–2019 zakupiono lornetki termowizyjne 
firm: tureckiej – Aselsan, bułgarskiej – Optix oraz polskiej  
– PCO. Kamery te zastąpiły sprzęt korporacji THALES wyco-
fany z eksploatacji. 

Z korporacji Aselsan pochodzą kamery z detektorem 
chłodzonym o  nazwie Eye Mobile popularnie zwane GOZ 
Mobil (tur. oko). Urządzenia mogą być wykorzystywane 
w służbie na granicy przez cały rok, zarówno w dzień jak 
i w nocy. Uzyskiwany obraz jest dość dobrej jakości, a sku-
teczne zasięgi obserwacji wynoszą w normalnych warun-
kach pogodowych do kilku kilometrów. Kamery posiadają 
specjalnie zaprojektowany układ okularów zapobiegający 
wydostawaniu się światła na zewnątrz, co zapewnia ochronę 
przed ewentualnym zdemaskowaniem lokalizacji patrolu. 
Pamięć wewnętrzna urządzenia umożliwia zaś zapisywanie 
zdjęć oraz filmów. 

Wykrycie człowieka 
W FOV – 2,5 km
N FOV – 7 km
Czas chłodzenia < 3,5 min.
Waga 2,4 kg
Czas pracy na akumulatorze > 7 h

Wykrycie człowieka – 1,2 km
Czas uruchomienia < 1 min.
Waga 1,9 kg
Czas pracy na akumulatorze > 4 h

Alice HH zasięg wykrycia  
człowieka 2,1 km.
Zasięg rozpoznania 0,7 km

Wykrycie człowieka 
W FOV – 2,5 km
N FOV – 4,5 km
Czas chłodzenia < 5min.
Waga 3 kg
Czas pracy na akumulatorze > 2 h

Pole widzenia zmieniane liniowo lub 
skokowo od 16º do 3º 
Czas pracy na akumulatorze powyżej 4 h
Waga 3 kg 
Pamięć wewnętrzna umożliwiająca 
zapisywanie zdjęć i filmów 
Dodatkowe palety barw
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Firma Optix z kolei dostarczyła kamery z detektorem nie-
chłodzonym o nazwie Bidentifier 100. Kamera posiada de-
tektor o rozdzielczości 640X480 17 µm. Wartościową funkcją 
urządzenia jest możliwość włączenia automatycznej funkcji 
NUC z przesłoną wewnętrzną. Usprawnia to znacznie prowa-
dzenie obserwacji.

Obiektyw o ogniskowej 100 
Osoby można wykryć  
z 2600 m, rozpoznać  
z odległości 800 m

Spółka Przemysłowe Centrum Optyki (PCO) z Warsza-
wy, wchodząca w skład Polskiej Grupy Zbrojeniowej (PGZ) 
dostarczyła lornetki termowizyjne pod nazwą NPL-1T Agat. 
Parametry matrycy detektorów są porównywalne z matrycą 
występującą w kamerze Bidentifier 100, w związku z czym 
odległość detekcji i rozpoznanie celu wielkości człowieka 
jest w obydwu urządzeniach jednakowa.

Zasilanie akumulatorowe  
lub bateryjne 4x AA 1,5 V 
Czas pracy powyżej 8 h
Masa 1100 g

Kolejnym urządzeniem, zakupionym w ostatnim okre-
sie na mocy umowy, zawartej pomiędzy Komendą Główną 
Straży Granicznej a spółką PCO jest monokular termowizyjny 
MT-1, przeznaczony na wyposażenie indywidualne funkcjo-
nariusza. Dzięki zastosowaniu rozwiązania konstrukcyjne-
go, bazującego na detektorze bolometrycznym z pikselem 
o wielkości 12 µm oraz w połączeniu z zaawansowanymi me-
todami przetwarzania obrazu, uzyskano jedno z najmniej-
szych oraz najlżejszych na świecie urządzeń wykonanych 
w tej technologii (masa zaledwie ok. 200 g), oferujących wy-
sokiej jakości obraz termowizyjny. 

MT-1 posiada bardzo dobre parametry obserwacyj-
ne oraz szereg dodatkowych funkcjonalności, takich cho-
ciażby jak: funkcja zapisu zdjęć do pamięci wewnętrznej 
(60 zdjęć); możliwość sterowania pracą monokulara poprzez 

zewnętrzne urządzenia (telefon, komputer); wyjście cyfrowe 
sygnału wideo przez złącze USB czy wreszcie możliwość za-
silania poprzez powerbank. 

Jednym z ostatnio dostarczonych urządzeń do wyko-
rzystania w służbie przez funkcjonariuszy Nadbużańskiego  
Oddziału Straży Granicznej jest Kamera Recon V MLR. To bar-
dzo zaawansowany system optoelektroniczny – dwuokularo-
wa kamera termowizyjna z chłodzonym czujnikiem średniej 
fali podczerwieni, dalmierzem laserowym, cyfrowym kom-
pasem, cyfrowym kompasem magnetycznym i opcjonalnym 
wskaźnikiem laserowym. Wszystkie kluczowe komponenty 
urządzenia są zoptymalizowane pod względem wagi. 

Biorąc pod uwagę jej parametry, umożliwia ona detekcję 
osób na średnich i dalekich dystansach.

Gogle noktowizyjne, to kolejna grupa urządzeń, pozwa-
lająca funkcjonariuszom SG sprostać wymaganiom, dotyczą-
cym zapewnieniu odpowiedniego poziomu bezpieczeństwa, 
na najbardziej zagrożonych odcinkach granicy państwowej. 

Ten niewielki, lekki przyrząd optoelektroniczny prze-
znaczony do obserwacji terenu w warunkach ograniczonej 
widoczności i w nocy może być wyposażony w dodatkowe 
źródło oświetlenia, pracującego w zakresie podczerwieni co 
umożliwia pracę noktowizora w zamkniętych, zaciemnio-
nych pomieszczeniach. 

Gogle mogą być używane jako przyrząd ręczny mocowa-
ny na każdym typie hełmu lub na głowie za pomocą specjal-
nej uprzęży.

Do obserwacji na większych odległościach stosuje się 
dodatkowe obiektywy z powiększeniem optycznym x3, x4 
lub x5.

Gogle PVS-7
z obiektywem x1

Gogle PVS-7 mocowane na hełmie lub za pomocą specjalnej 
uprzęży

Gogle noktowizyjne, którymi dysponują funkcjonariusze 
Straży Granicznej zapewniają automatyczną regulację ja-
sności, manualną regulację kontrastu oraz co najmniej 40° 
pole widzenia. Temperatury otoczenia, w których mogą być 
używane nowe gogle noktowizyjne, mają oscylować od –30° 
do +45°C i niedopuszczalne jest przy tym zaparowanie we-
wnętrznych powierzchni elementów optycznych.



  

BEZPIECZEŃSTWO | OchrOna Granic PaństwOwych

52

Właściwości i parametry urządzenia, a także prosta 
i intuicyjna obsługa powodują, że jest ono idealnym narzę-
dziem do obserwacji na średnim i dalekim dystansie.

Sprzęt tej klasy stanowi niemal standardowe wyposaże-
nie indywidualne funkcjonariuszy.

Istotnym elementem zabezpieczenia technicznego 
granicy państwowej stanowi system wież obserwacyjnych 
(SWO). Pierwsze tego typu wieże zostały zbudowane i rozpo-
częły pełnienie swojej funkcji w 2009 roku. Obecnie w Straży 
Granicznej na całej lądowej granicy zewnętrznej Unii Euro-
pejskiej pracuje kilkadziesiąt wież obserwacyjnych. 

Na system wieży obserwacyjnej składa się maszt, urządze-
nia optoelektroniczne, urządzenia transmisyjne, monitoring 
ochronny wieży, lokalne centrum nadzoru w placówce SG.

Wysokość masztów jest 
uzależniona od terenu 
Występują maszty od 25 m 
wysokości do 70 m

Kamera IR, dzienna 
oraz dalmierz laserowy 
umieszczone są na głowicy 
obrotowej

W wielu lokalizacjach ze względu na brak infrastruktury 
transmisję danych realizowano za pomocą łączy radiolinio-
wych. Wraz z rozwojem sieci przewodowej łącza te zastę-
powane były przez światłowody. Kilka placówek SG zloka-
lizowanych blisko granicy posiada wieże obserwacyjne na 
swoim terenie. Nie ma więc konieczności instalacji monito-
ringu i awaryjnych źródeł zasilania. 

Systemy optoelektroniczne zainstalowane na wieżach 
przeznaczone są do obserwacji terenu oraz wykrywania 
i rozpoznawania obiektów w rejonach przygranicznych. 
Dzięki nim możliwa jest detekcja, obserwacja oraz rejestra-
cja zdarzeń polegających na dokonywaniu bądź usiłowa-
niu przekroczenia granicy państwowej wbrew przepisom 
lub w celu wprowadzania przemytu na obszar celny UE. 
Dodatkowo systemy optoelektroniczne tego typu oddzia-
łują prewencyjnie, co ma znaczący wpływ na zmniejszenie 

przemytu i innych przestępstw związanych z przekracza-
niem granicy.

Znaczącą rolę w technicznym zabezpieczeniu granicy 
państwowej odgrywają systemy ochrony perymetrycznej, 
które przeznaczone są do wykrywania i  rozpoznawania 
obiektów w rejonach przygranicznych: na przedłużeniu 
ogrodzeń przejść granicznych oraz w miejscach trudno 
dostępnych z ograniczoną obserwacją. Ochrona peryme-
tryczna zapewnia zwiększenie możliwości monitorowania 
i ochrony granicy, w szczególności w trudnych warunkach 
atmosferycznych i w trudno dostępnym terenie oraz po-
zwala na podniesienie zarówno poziomu bezpieczeństwa 
samej służby, jak i granicy państwa. Systemy ochrony pe-
rymetrycznej stanowią doskonałe uzupełnienie dla stacjo-
narnych (systemy optoelektroniczne zainstalowane na wie-
żach) i przenośnych (kamery ręczne) systemów obserwacji 
technicznej.

Szersze zastosowanie perymetrii w Straży Granicznej 
nastąpiło z chwilą dostarczenia urządzeń typu MMIDS inc 
w 2006 roku. Zestaw systemu składał się z czujników magne-
tycznych, sejsmicznych, korelatorów alarmu, nadajników 
i odbiorników sygnałów alarmowych.

Czujnik sejsmiczny podłączony 
do nadajnika

Przenośny odbiornik sygnałów 
alarmowych

Autonomiczność zestawu wynosiła min. 30 dni, zasięg 
odbioru sygnału 3,5 km do 16 km. Detektor sejsmiczny 
o charakterystyce dookólnej wykrywa pieszego do 30 m, 
pojazd do 100 m. Czujnik magnetyczny wykrywa uzbrojone 
osoby w odległości 1–3 m, pojazdy 10–30 m.

W 2019 roku zakupiono zestawy perymetryczne firmy 
MINDMADE WG GRUP. Zestawy zostały zamontowane w pobli-
żu przejść granicznych Warmińsko-Mazurskiego Oddziału SG. 

W ich skład wchodzą: czujniki sejsmiczne, kamery wideo, 
przenośne odbiorniki sygnałów alarmowych i video, retrans-
mitery sygnałów video, stacjonarne stacje kontroli. Zastoso-
wane kamery wideo działają w paśmie światła widzialnego 
i w podczerwieni. Komunikacja pomiędzy poszczególnymi 
elementami systemu, transmisja danych alarmowych, da-
nych sterujących oraz obrazu z kamer odbywa się bezprze-
wodowo – drogą radiową. Bezpieczeństwo transmisji sygna-
łów radiowych wysyłanych i odbieranych zapewnione jest 
poprzez odpowiednie ich szyfrowanie, co zapewnia również 
ochronę zarówno przed zakłóceniami z zewnątrz, jak i przed 
przejęciem danych przez osoby niepowołane. Poszczególne 
urządzenia wchodzące w skład zestawu perymetrycznego 
są standaryzowane, co zapewnia im kompatybilność oraz 
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umożliwia ewentualną rozbudowę, modyfikację i dodawa-
nie do zestawu kolejnych urządzeń, które mogą być integro-
wane z urządzeniami już istniejącymi w systemie. 

Czujnik sejsmiczny sektorowy 
Wykrycie człowieka z min. 50 m, 
pojazdu 100 m

Przenośny odbiornik sygnałów 
alarmowych RugGear RG725

Kamera z detektorem CMOS, 
Tryby pracy: dzienny kolorowy, 
nocny czarnobiały wspomagany 
oświetlaczem IR

W 2020 roku firma Siltec dostarczyła przenośne syste-
my perymetryczne firmy DefenGuard. W ich skład wchodzą: 
sektorowe czujniki sejsmiczne, kamery wideo, przenośne 
odbiorniki sygnałów alarmowych i video, retransmitery sy-
gnałów video, stacji kontroli.

Zestawy ochrony perymetrycznej instalowane między 
innymi w okolicach placówek Straży Granicznej i przejść gra-
nicznych, umożliwiają przekazywanie sygnału z sensorów 
za pomocą retransmiterów do stacji kontroli, zlokalizowa-
nych na terenie placówek Straży Granicznej i przejść drogo-
wych. Wszystko to umożliwia bieżący monitoring oraz szyb-
ką reakcję na wykryty alarm.

Sektorowy Czujnik sejsmiczny 
Wykrycie człowieka do 100 m,
pojazdu 200 m

Kamera wspomagana 
oświetlaczem IR

Przenośny odbiornik 
sygnałów alarmowych 

Przenośny odbiornik 
sygnałów wideo

Do systemów ochrony perymetrycznej możemy również 
zaliczyć systemy telewizji dozorowej z analizą ruchu wystę-
pującej jako systemy alarmowe. W Straży Granicznej są one 

bardzo popularne, poszczególne oddziały SG w miarę potrzeb 
oraz możliwości zaopatrywały się w nie ze środków własnych. 
Do najprostszych i najtańszych należą tzw. foto-pułapki.

Urządzenia te oferują szerokie kąty widzenia, umożli-
wiają między innymi: nagrywanie filmów z dźwiękiem w roz-
dzielczości HD (również nocą, dzięki wbudowanej lampie na 
podczerwień); automatyczne wykonywanie zdjęć (dzięki za-
stosowaniu czujnika ruchu) oraz wysyłanie wiadomości MMS 
i e-mail. 

Bardziej zaawansowane systemy wideodetekcji pocho-
dzą od firm Masdar i Manticora, odpowiednio o nazwach Las 
i Obserwator. Budowa i ich działanie jest zbliżone do siebie, 
systemy mogą być wyposażone w kamery dzienne lub ter-
mowizyjne.

Systemy mogą współpracować z opcjonalnym modułem 
oświetlacza podczerwieni, który umożliwia obserwację i za-
pis nagrań w całkowitej ciemności oraz z modułem alarmo-
wym, który pozwala zabezpieczyć system przed kradzieżą. 

Moduł alarmowy pozwala także na zdalne wyłączenie 
i włączenie systemu w momencie, kiedy nie jest on wyko-
rzystywany, umożliwiając tym samym wydłużone działanie 
systemu bez ładowania akumulatora. Każde zdarzenie wy-
kryte przez moduł alarmowy raportowane jest wysłaniem 
wiadomości SMS na numer operatora systemu i zawiera in-
formację, jakie zdarzenie miało miejsce oraz dokładną pozy-
cję GPS wraz z  odnośnikiem do mapy google.
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Obecnie najbardziej zaawansowanym systemem ochro-
ny perymetrycznej wykorzystywanym przez polską Straż 
Graniczną jest bariera na granicy Polski z Białorusią. Przy-
czyną jej budowy był fakt, iż od lata 2021 roku gwałtownie 
rosła liczba prób nielegalnego przekroczenia granicy Biało-
rusi z Litwą, Łotwą i Polską przez migrantów pochodzących 
głownie z krajów Bliskiego Wschodu i Afryki, co wywołało 
kryzys migracyjny na granicy Polski z Białorusią. Aby temu 
przeciwdziałać 29 października 2021  Sejm RP ostatecznie 
uchwalił rozpatrywaną w tzw. trybie pilnym Ustawę o budo-
wie zabezpieczenia granicy państwowej, która po podpisa-
niu przez Prezydenta RP Andrzeja Dudę weszła w życie 4 li-
stopada 2021 roku. Zgodnie z tą ustawą Inwestorem został 
Komendant Główny Straży Granicznej.

Głównym zadaniem powstającej bariery jest utrudnienie 
możliwości niezgodnego z prawem przekroczenia granicy, 
zapewnienia czasu na reakcję dla Straży Granicznej, a także 
ochrona dla polskich służb przed agresywnymi działaniami 
nielegalnych migrantów i służb białoruskiego reżimu.

Pierwsze prace budowlane rozpoczęto w styczniu 
2022 roku. 

Na całą barierę składa się kilka linii ochrony. Głównym 
elementem konstrukcji jest bariera fizyczna o długo-
ści ok. 186 km – wysokie ogrodzenie wykonane z pane-
li stalowych o wysokości 4,5 metra, zwieńczone zwojem 

specjalnego drutu, które stanowi zaporę fizyczną zgodnie 
z metodologią ochrony obiektów wielkopowierzchniowych.

Bariera Elektroniczna to ogrodzenie wyposażone w dwa 
kable detekcyjne, które sygnalizują wszelkie próby jego na-
ruszenia.

Docelowo bariera elektroniczna ma zabezpieczyć oko-
ło 206 kilometrów. Na cały system składać się będzie ok.  
3 tysięcy kamer dzienno-nocnych i termowizyjnych, 400 km 
kabli detekcyjnych oraz 11 kontenerów teletechnicznych.

Podobnie jak na obszarze graniczącym z Białorusią, rów-
nież na odcinku granicy polsko-rosyjskiej rozpoczęto budo-
wę zapory elektronicznej. Budowa zapory elektronicznej na 
granicy z Rosją jest wynikiem ustawy o budowie zabezpie-
czenia granicy państwowej, która weszła w życie 4 listopada 
2021 roku. 

Obecnie trwa instalacja około 2 tys. słupów do kamer, 
około 3 tys. kamer dziennych i termowizyjnych, oraz dodat-
kowe kamery skierowane na miejsca wymagające szczegól-
nego nadzoru (jak np. drogi dojazdowe) oraz 700 km kabli 
zasilających, transmisyjnych i detekcyjnych.

https://pl.wikipedia.org/wiki/Andrzej_Duda
https://pl.wikipedia.org/wiki/Komenda_G%C5%82%C3%B3wna_Stra%C5%BCy_Granicznej
https://pl.wikipedia.org/wiki/Detektor
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Uzyskany z bariery kompleksowy obraz dostępny będzie 
w Centrum nadzoru z siedzibą w Warmińsko-Mazurskim  
Oddziale Straży Granicznej w Kętrzynie, które stanowić bę-
dzie jednocześnie główny ośrodek monitorujący. 

Na tych odcinkach granicy państwowej, na których po-
wstałe zabezpieczenia techniczne i elektroniczne uzyskały 
swoją pełną funkcjonalność, nastąpił istotny wzrost skutecz-
ności w ich ochronie. Przede wszystkim poprzez możliwość 
zwiększenia szybkości reagowania Straży Granicznej na od-
notowywane zdarzenia.

Coraz bardziej popularne i wykorzystywane w Stra-
ży Granicznej RP stają się bezzałogowe statki powietrz-
ne (BSP). Użycie bezzałogowych statków powietrznych 
w szczególności do ochrony granicy państwowej na lądzie 
oraz na morzu określa Zarządzenie nr 49 Komendanta 
Głównego Straży Granicznej z dnia 10 kwietnia 2018 roku 
w sprawie wykorzystania bezzałogowych statków po-
wietrznych Straży Granicznej, a w szczególności § 2 ust. 1 
Zarządzenia. Loty są wykonywane w przestrzeni powietrz-
nej Rzeczypospolitej Polskiej i w przestrzeni nad wyłącz-
ną strefą ekonomiczną Rzeczypospolitej Polskiej oraz 
w przestrzeni powietrznej innych państw w trakcie udziału 
Straży Granicznej we wspólnych operacjach, projektach 
pilotażowych i szybkich interwencjach koordynowanych 
przez Europejską Agencję Straży Granicznej i Przybrzeżnej 
– Frontex, jak również na podstawie obowiązujących umów 
i porozumień międzynarodowych. 

Funkcjonariusze Straży Granicznej wykonują loty z uży-
ciem bezzałogowych statków powietrznych m.in. w specjalnie 
wyznaczonych strefach, umiejscowionych głównie w bezpo-
średniej bliskości z  granicą państwową.

Atutem BSP jest ich stosunkowo cicha praca, ze wzglę-
du na zastosowanie w większości z nich do napędu silnika 
elektrycznego.

BSP wyposażone w specjalistyczne kamery z możliwo-
ścią zobrazowania, są doskonałym narzędziem do walki 
z ww. rodzajem przestępczości.

Jednakże należy mieć świadomość tego, że istniejące 
zorganizowane grupy przestępcze również posiadają nie 
małą wiedzę na temat technologii użycia bezzałogowych 
statków powietrznych. W związku z tym, celem zapewnienia 
właściwej ochrony granicy państwowej przy pomocy bezza-
łogowych systemów powietrznych, funkcjonariusze Straży 
Granicznej muszą posiadać pełne, profesjonalne przygoto-
wanie do właściwego i skutecznego ich wykorzystania oraz 
dysponować sprzętem najwyższej jakości.

Efektywne wykorzystanie elementów technicznej ochro-
ny granicy państwowej, których krótką charakterystykę 
przedstawiono w powyższym artykule, pozwala w znaczący 
sposób wspomóc Straż Graniczną RP w walce z nasilający-
mi się zjawiskami nielegalnej migracji, przemytu towarów 
oraz wzrostem potencjalnego zagrożenia światowym ter-
roryzmem. Aby zapewnić właściwą kontrolę tych działań, 
niezbędnym staje się również potrzeba permanentnego, fa-
chowego oraz specjalistycznego doskonalenia zawodowego 
funkcjonariuszy SG realizujących zadania w  bezpośredniej 
ochronie granicy państwowej. 

Centrum Szkolenia Straży Granicznej w Kętrzynie już 
z chwilą pojawienia się w służbie pierwszych przenośnych 
urządzeń obserwacji technicznej rozpoczęło szkolenie 
funkcjonariuszy Straży Granicznej w zakresie bezpiecznego 

oraz efektywnego wykorzystania ich w ochronie granicy 
państwowej. 

Sukcesywne wyposażenie jednostek organizacyjnych 
Straży Granicznej w urządzenia przenośne nowszych ge-
neracji oraz całych rozbudowanych systemów obserwacji 
technicznej, takich jak pojazdy obserwacyjne, wieże ob-
serwacyjne oraz systemy perymetryczne, skutkowało po-
trzebą realizacji szkoleń doskonalących i specjalistycznych, 
w ramach których funkcjonariusze uaktualnią oraz poszerzą 
zdobytą wiedzę i umiejętności, podnosząc je na wyższy ja-
kościowo poziom. W dobie zmian, w  sposobie i stylu zarzą-
dzania granicą państwową realizowane w Centrum Szkole-
nia Straży Granicznej w Kętrzynie doskonalenie zawodowe 
funkcjonariuszy SG w ww. obszarze, zapewnia wysoką sku-
teczność w  działaniach podejmowanych w ich codziennej 
służbie na rzecz ochrony granicy państwowej.  

ppłk	SG	leszek	Stapurewicz
Centrum Szkolenia Straży Granicznej
im. Żołnierzy Korpusu Ochrony Pogranicza
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T echnologia wykorzystywana 
w ogniwach paliwowych SFC 
Energy polega na pozyskiwaniu 
energii z metanolu wykorzystując 
przy tym zachodzące reakcje che-

miczne. Jest to sposób wysoce ekonomiczny 
oraz przyjazny środowisku.

Innowacyjne ogniwa paliwowe charakteryzuje 
wysoka sprawność – inaczej gęstość energii, gdyż 
10 litrów metanolu zawiera 11,1 kWh energii.

Proces produkcji energii w tych urządzeniach 
odbywa się poprzez reakcję chemiczną a w efek-
cie poza energią elektryczną ogniwo oddaje cie-
pło, czystą wodę i śladowe ilości CO2. Co istotne 
w reakcji chemicznej nie dochodzi do spalania 
paliwa, więc wszelkie ryzyko z tym związane zo-
stało zminimalizowane, dlatego ogniwa paliwo-
we SFC Energy mogą być używane w pomiesz-
czeniach zamkniętych oraz pojazdach.

Kompaktowy rozmiar, mobilność 
i niezawodność!

Nowoczesna konstrukcja zapewnia urządzeniom 
niską wagę i niewielkie rozmiary, co w połącze-
niu z niezawodnością i trwałością ogniw sprawia, 
że doskonale sprawdzają się w trudnych warun-
kach i niedostępnych miejscach. Ogniwa pali-
wowe wykorzystujące metanol z powodzeniem 
używane są w rozwiązaniach mobilnych i off-gri-
dowych – szczególnie tych o znaczeniu krytycz-
nym, gdzie dostęp do energii elektrycznej musi 
być zapewniany nieprzerwanie. Ogniwa EFOY 
Pro są mobilne, lekkie i niezawodne.

INNOWACYJNE OGNIWA 
PALIWOWE SFC ENErGY
CzYStA I tANIA ENErGIA z mEtANOLu

Otaczająca nas rzeczywistość wymusza 
zmiany w podejściu do technologii, 
a bezpieczeństwo to już nie tylko skuteczna 
i niezawodna ochrona, to również 
dbałość o środowisko. Trudno rozmawiać 
o kompromisach, kiedy na szali 
kładziemy jednocześnie bezpieczeństwo 
infrastruktury krytycznej, ale na szczęście 
w przypadku najnowocześniejszych ogniw 
paliwowych nie wybieramy pomiędzy 
skutecznością i ekologią.

NOWE TECHNOLOGIE | INNOwaCjE PalIwOwE

www.linc.pl
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Nie wymagają przeglądów, nadzoru 
człowieka i mogą pracować 
bezobsługowo przez wiele tygodni

Istotną cechą omawianych ogniw jest prosta 
i bezpieczna obsługa. Dzięki możliwości pod-
łączenia kilku kartridży do jednego urządzenia 
zyskujemy bardzo długi maksymalny czas pra-
cy ogniwa i nie musimy codziennie uzupełniać 
paliwa, co jest szczególnie ważne dla odległych 
instalacji off-gridowych. Zmniejsza to znacząco 
koszty eksploatacji i umożliwia wykorzystywanie 
urządzeń wszędzie tam, gdzie tradycyjne genera-
tory nie są w stanie sprostać wyzwaniom.

Cztery 28-litrowe kartridże mogą 
autonomicznie zasilać urządzenie 
o mocy 50 w przez około 26 tygodni

Metanol wykorzystywany do produkcji ener-
gii dostarczany jest w poręcznych kartridżach 
o zróżnicowanych pojemnościach, dzięki czemu 
transport, jak i wymiana nie stanowi problemu 
i co istotne – jest bezpieczna.

Nowoczesna technologia pozwala nadzo-
rować pracę urządzenia poprzez połączenie 

z internetem, dlatego obsługa ogniw nie wymaga 
oddelegowania w tym celu na miejsce technika.

Emisja zanieczyszczeń bliska zeru 
a głośność pracy na poziomie 
wentylatora biurowego 

Ogniwa paliwowe podczas pracy są bardzo ciche 
– emisja hałasu jest na poziomie wentylatora, 
lodówki czy klimatyzatora. Są praktycznie nie-
wykrywalne w terenie, a wewnątrz pomieszczeń, 
nie stanowią uciążliwego problemu.

Ogniwa paliwowe w zależności od przezna-
czenia występują w kilku wariantach, od małych 
mieszczących się w plecaku, po mocniejsze, 
które można zamontować w pojeździe lub sza-
fie sterowniczej – dzięki temu rozwiązanie jest 
skalowalne w zależności od zapotrzebowania na 
energię.

Rozwiązania SFC Energy współpracują 
z różnymi akumulatorami

Ogniwa paliwowe obsługują akumulatory róż-
nych rodzajów – od klasycznych kwasowych po-
przez żelowe oraz aGM, po najbardziej zaawan-
sowane liFePo4 z zintegrowanymi modułami 
zabezpieczającymi BMS. Co wydaje się bardzo 
istotnym – uruchomienie urządzenia nie wymaga 
interakcji użytkownika, następuje automatycz-
nie, kiedy poziom naładowania akumulatorów 
spadnie poniżej określonego napięcia.

Po naładowaniu akumulatorów ogniwo pa-
liwowe automatycznie zakończy proces ładowa-
nia i przejdzie w tryb czuwania.

Rozwiązania paliwowe SFC Energy z po-
wodzeniem wykorzystywane są obecnie przez 
służby ratownicze, wojsko oraz w specjali-
stycznych projektach związanych z ochroną 
w trudnych i wymagających warunkach. 

Wojciech Wesołek
linc Polska

www.linc.pl
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