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TECHNOLOGIA

INNOWACYJNOSC

ELASTYCZNOSC

Rozbudowane mozliwosci analityczne
m.in. analiza profili wedtug pici, wieku,
pojazdu oraz innych kryteriow.
Identyfikacja i klasyfikacja oso6b.
Zliczanie os6b, wyznaczanie kierunku
osb6b i pojazdéw. Wykrywanie
pozostawionych przedmiotow itp.

Obstuga dowolnego typu kamer w
roznych systemach transmisji danych
zarObwno w zakresie pobierania strumienia
wideo jak i sterowania kamerami PTZ.
Ciggte dostosowywanie do potrzeb klienta
pozwala na tworzenie uzytecznych i
tatwych w obstudze nowych funkgii.

Zarzadzanie przez serwer do 10 tys.
rejestratorow Digipryn.

Pobieranie obrazu online oraz
archiwalnego z dowolnego rejestratora.
Wykonywanie oraz wysytanie raportow.

W gtébwnym centrum moze byé

wyswietlanych przez jeden komputer do INTERAKTYWNY

100 kamer, kazda z innej lokalizac;ji.
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Wysokiej klasy rejestrator CCTV

PRYNTEC

EFEKTYWNY
KOSZTOWO

I—TERC

Rejestratory Digipryn znalazty
zastosowanie w ponad jednej trzeciej
bankoéw we Francji oraz w wielu centrach
handlowych, obiektach rzgdowych,
przemystowych czy tez uniwersytetach.
Ponad 50 tys. rejestratorow w ponad 20
krajach Swiata.

Koszt licencji uzalezniony jest od iloSci
obstugiwanych kamer dzieki czemu fatwo
jest je skalowac¢, zwiekszajgc tym samym
efektywnos¢ ekonomiczng tego
rozwigzania. Bazowa wersja bardzo
dobrze wyposazona. Bardzo duza ilos¢
dodatkowych modutéw pozwalajgca na
dostosowanie do potrzeb klienta.

Odtwarzanie obrazu w

- aplikaciji

- komputerze

« smartfonie

- przegladarce internetowej
Intuicyjne zarzadzanie prezentacjag
wideo, wspierane przez wirtualne

joysticki.
%
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Drodzy Czytelnicy!

ddajemy Wam czwarty w tym roku
numer ,Ochrony i Bezpieczenstwa”
a wraz z nim porcje najnowszych
informacji z branzy. Aktualne wyda-
nie w duzej mierze poswiecone jest
elektronicznym systemom zabezpieczen. Na pocza-
tek lektury, zachecam Wszystkich do zapoznania sie
z wywiadami: z Panem Jackiem Karcewiczem - dy-
rektorem firmy Miwi-Urmet bedacej jednym z czo-
towych dystrybutoréw elektronicznych systeméw
zabezpieczen oraz z dyrektorem handlowym firmy
Winkhaus Polska - z Panem Krzysztofem Ratajcza-
kiem, ktéry nie tylko podsumowuje 30 lat dziatalno-
$ci firmy ale réwniez zdradza plany na przysztosé.
Poza tymi dwoma niezwykle ciekawymi wywia-
dami zapraszam do lektury catej gamy niezwykle
interesujacych artykutéw, w ktérych przedstawiamy
zabezpieczenia elektroniczne z réznych branz. Roz-
poczynamy od materiatu dotyczacego kamer nasob-
nych - a wiec jestedmy w branzy security. Nastepnie
artykut dotyczacy systemu INTEGRA, w ktérym prze-
chodzimy do branzy SSWIN aby w kolejnym doty-
czacym naptotowych systeméw perymetrycznych

temat dotyczacy wieziennictwa i wykorzystania apa-
ratow rentgenowskich do zapobiegania przemytom.

Szczegblnie przydatnym dla instalatoréw urza-
dzen alarmowych moze okaza¢ sie artykut zatytuto-
wany ,,Jak zepsuc elektroniczny system ochrony ze-
wnetrznej”. Tytut kontrowersyjny - ale majacy sktonic
do jego przeczytania - gtdéwnie dlatego, ze opisano
w nim podstawowe btedy instalacyjne oraz sposoby
pozwalajace ich unikac.

Oczywiscie nie zapomnieliémy o branzy PPOZ,
ktérej poswiecono artykut dotyczacy nowosci
w przeciwpozarowych systemach alarmowych oraz
materiat dotyczacy zasilaczy urzadzen przeciwpoza-
rowych.

Naturalnie powyzsze tresci to tylko cze$é propo-
zycji tematycznych ujetych w tym wydaniu. Zapra-
szam do przeczytania catosci bowiem kazdy artykut
wnosi wiele merytorycznych i sprawdzonych infor-
macji branzowych.

Zyczac mitej lektury - serdecznie Wszystkich po-
zdrawiam!

przejs¢ do ochrony obiektéw strategicznych - a kon- Robert Gabrysiak
kretnie obiektéw wojskowych. Nastepnie polecam Redaktor prowadzacy
Reklama
Patronat Honorowy Partner strategiczny ' Targi Kieke
Prezydenta Rzeczypospolitej Polskiej N ‘ exhibition & congress centre
Andrzeja Dudy \\ p G Z
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Nowy terminal dostepu do bezpiecznej
identyfikacji uzytkownikéw w systemie
RACS 5 od firmy ROGER

V Jubileuszowa edycja Ogélnopolskiego
Kongresu SAFE PLACE 2022

IX edycja Ogélnopolskich Dni Zintegrowanych
Systemow Bezpieczeristwa Pozarowego
- Schrack Seconet i Partnerzy

WYWIAD

Wywiad z Jackiem Karcewiczem dyrektorem
MIWI-URMET

30 lat wspélnej zawodowej pasji - rozmowa
z dyrektorem handlowym Winkhaus Polska
Krzysztofem Ratajczakiem

BEZPIECZENSTWO

KAMERY NASOBNE
Zobacz wszystko, nie przegap niczego
- Kamery nasobne HYTERA firmy RTcom

KAMERY NASOBNE

Kamery nasobne kolejny etap ewolucji
[Cezary Mecwaldowski]

KAMERY NASOBNE

Kamery nasobne - rozwigzanie nie tylko
dla stuzb bezpieczenstwa

[AXIS]

SYSTEM OCHRONY PERYMETRYCZNEJ

Ochrona obiektéw wojskowych. Naptotowy
system ochrony perymetrycznej

[Damian Zabicki]

KONTROLA URZADZEN RTG
Urzadzenia rentgenowskie do kontroli
[Cezary Mecwaldowski]

SYSTEMY SSWIN
Jak zepsuc elektroniczny system ochrony

zewnetrznej
[CIAS]

NOWOSCI'W SYSTEMACH ALARMOWYCH
Nowosci w systemach alarmowych.
Przeciwpozarowe zabezpieczenia
infrastruktury przemystowej
[Norbert Tusnio]
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OCHRONA GRANIC

Monitoring wizyjny i termowizyjny obszaréw
przygranicznych

[Robert Gabrysiak]

ZASILACZE PRZECIWPOZAROWE

Zasilacze urzadzen przeciwpozarowych
[Michat Pietrzak z CNBOP-PIB]

ZARZADZANIE

INTEGRACJA SSWIN

INTEGRA i KNS - Integracja bezpieczenistwa
i automatyki budynkowej na najwyzszym
poziomie

[SATEL]

ZINTEGROWANE SYSTEMY BEZPIECZENSTWA

SMS, PSIM - czym sa i do czego stuzga?
[Robert Gabrysiak]

INTEGRACJA SYSTEMOW ZARZADZANIA

Integracja systeméw alarmowych w siedmiu
Krokach

[Sergiusz Parszowski]

SYSTEMY £ACZNOSCI RADIOWE

Hytera wiodacy dostawca innowacyjnych
rozwigzan do profesjonalnej komunikacji
radiowej

[RTcom]
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INTEGRACJA SYSTEMOW VIDEO
Integracja video w IFTER EQU2
[Ifter]

NOWE TECHNOLOGIE

KONTROLA DOSTEPU

CASE STUDY Skalowalny system kontroli
dostepu w biurowcu CARBON TOWER
[ROGER]

SYSTEMY VIDEO
Kamery VIVOTEK coraz bardziej ,,smart”
[Suma Solutions]

BARIERY PODCZERWIENI
Bariery podczerwieni
[Damian Zabicki]
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Dwumiesiecznik Ochrona i Bezpieczerfistwo
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NOWY TERMINAL DOSTEPU DO BEZPIECZNEJ
IDENTYFIKACJI UZYTKOWNIKOW W SYSTEMIE RACS 5

ferta terminali dostepu przeznaczonych
O do bezpiecznej identyfikacji uzytkowni-
kow w systemie kontroli dostepu RACS 5

zostata poszerzona o czytnik MCT84M-BK-QB.

Nowy terminal umozliwia identyfikacje uzyt-
kownikéw w systemie poprzez odczyt:
= koduQR
= identyfikatora mobilnego BLE/NFC
= karty zblizeniowej:

- MIFARE Ultralight®
MIFARE® Classic
MIFARE® DESFire®

- MIFARE Plus®

Czytnik obstuguje kody QR szyfrowane zgod-
ne z standardem Roger lub kody nieszyfrowane.
Szyfrowane kody QR generowane sg z poziomu
oprogramowania zarzadzajacego systemem kon-
troli dostepu. Moga by¢ dostepne w formie wy-
drukowanego obrazu (etykieta) lub wyswietlane
na telefonie.

W przypadku podtaczenia do kontrolera
MC16 czytnik MCT84M-BK-QB moze funkcjono-
wac jako terminal kontroli dostepu i/lub rejestra-

cji czasu pracy oraz by¢ jednocze$nie punktem
sterowania automatyka budynkowag w ramach
funkcji dostepnych w systemie RACS 5.

Opcjonalnie, czytnik moze by¢ skonfiguro-
wany do pracy z otwartym protokotem komuni-
kacyjnym i wykorzystany poza systemem RACS 5
(np. w systemach automatyki, czy w aplikacjach
do zarzadzania biurem).

Obudowa czytnika posiada neutralny wzor-
niczo wyglad, dzieki ktéremu dobrze wkompo-
nowuje sie zarbwno we wnetrza tradycyjne jak
i nowoczesne. Terminal moze by¢ wykorzysty-
wany z powodzeniem wszedzie tam, gdzie po-
trzebne jest zapewnienie bezpiecznej - mobilnej
lub zblizeniowej - identyfikacji uzytkownikdw.
Znajduje zatem zastosowanie w biurowcach oraz
innych obiektach komercyjnych, placéwkach
sektora publicznego, fabrykach, obiektach prze-
mystowych i innych korzystajacych z systemdw
kontroli dostepu, rejestracji czasu pracy czy au-
tomatyki budynkowej.

» www.roger.pl

SAFE PLACE

V JUBILEUSZOWA EDYCJA OGOLNOPOLSKIEGO

KONGRESU SAFE PLACE 2022

dniach 1-9 pazdziernika 2022 r. odbedzie sie V
\/\/ - jubileuszowa edycja Ogdlnopolskiego Kongresu

Naukowo-Technicznego Safe Place 2022 - Bezpie-
czeristwo budynkdw uzytecznosci publicznej i infrastruktury
krytycznej. Terroryzm i inne zagrozenia. Wydarzenie odbe-
dzie sie w Centrum Konferencyjnym Kuznia Napoleonska
w Paprotni k. Warszawy.

Kongres zostat objety honorowym patronatem Rzado-
wego Centrum Bezpieczenstwa, Komisji Nadzoru Finanso-
wego, Wyzszej Szkoty Policji w Szczytnie, Instytutu Zachod-
niego, unijnego CEPOLu i Urzedu Transportu Kolejowego.

Organizatorami Kongresu s3: Wydziat Bezpieczeristwa,
Logistyki i Zarzadzania Wojskowej Akademii Technicznej,
Dolnoslaski Wydziat Bezpieczenstwa i Nauk Spoteczno-
-Prawnych we Wroctawiu Wyzszej Szkoty Bezpieczenstwa
Publicznego i Indywidualnego APEIRON w Krakowie oraz
firma doradczo-szkoleniowa Safety Project.

Kluczowe zagadnienia: terroryzm, antyterroryzm
i kontrterroryzm, reagowanie na wybrane metody dziatania
sprawcow, zarzadzanie ryzykiem i zarzadzanie ciagtoscia
dziatania, cyberbezpieczenstwo w obiektach uzytecznosci
publicznej, ochrona Infrastruktury Krytycznej i obiektow

obowiazkowej oraz szczegdlnej ochrony, bezpieczenstwo,
w tym antyterrorystyczne, sektora finansowego, energe-
tycznego i kolejowego, zagrozenia dla obiektéw niechronio-
nych - uczelnie, szkoty, centra handlowe, zabezpieczenia
techniczne i ochrona fizyczna w bezpieczenstwie antyterro-
rystycznym, pierwsza pomoc oraz ratownictwo medyczne
w dziataniach antyterrorystycznych, zagrozenie Covid-19
dla obiektéw - dobre praktyki, edukacja antyterrorystyczna
- programy i projekty.

Ze wzgledu na podejmowang tematyke obrad, szcze-
gblnie zachecamy do udziatu w konferencji zarzadzajacych
bezpieczenstwem w obiektach, ekspertow, przedstawicieli
instytucji bezpieczenstwa i administracji publicznej, przedsta-
wicieli Swiata nauki oraz prywatnego sektora bezpieczenstwa,
zotnierzy, funkcjonariuszy i wszystkich zainteresowanych te-
matyka bezpieczenstwa. Tegoroczna odstona SAFE PLACE za-
skoczy Panstwa nowa formuta, poszerzonym gronem eksperc-
kim oraz nowymi obszarami tematycznymi!

Wiecej informacji oraz wstepna agenda Kongresu na
stronie internetowej
» www.safeplace.edu.pl


www.roger.pl
www.safeplace.edu.pl

AKTUALNOSCI | INFORMACJE BRANZOWE

12-13 pazdziernika 2022
IX edycja Ogolnopolskich Dni Zintegrowanych Systemdw Bezpieczenstwa Pozarowego
— Schrack Seconet i Partnerzy.

Po dwdch latach przerwy, spowodowanej pandemia oraz jej dtugofalowymi
skutkami, firma Schrack Seconet Polska powraca do organizacji najwiekszego
wydarzenia edukacyjnego w branzy systemow bezpieczenstwa. W dniach

12-13 pazdziernika 2022 roku w Hotelu Windsor w Jachrance odbedzie sie kolejna,
IX juz edycja Ogdlnopolskich Dni Zintegrowanych Systemdw Bezpieczenstwa

Pozarowego - Schrack Seconet i Partnerzy. Organizatorzy dotozyli wszelkich
staran, aby po dwuletniej przerwie tegoroczna formuta spotkania byta jeszcze
bardziej atrakcyjna. Do wspdtorganizacji wydarzenia jak zwykle zaproszono
lideréw branzy bezpieczenstwa, opiniotworcze instytuty oraz najlepszych

ekspertdéw aktywnie dziatajgcych na rynku polskim.

statnie dwa lata przyniosty wiele

zmian szczegdlnie w sposobie

planowania, projektowania i re-

alizowania inwestycji. Wielu pro-

ducentéw wprowadzito na rynek
innowacyjne rozwigzania majace zastosowanie
szczegblnie w czasach pandemicznych, kiedy
duzy nacisk wywierany jest na ograniczenie
kontaktu firm serwisujacych z uzytkownikami
obiektu. Dwa dni merytorycznych spotkan beda
doskonata okazja do zapoznania sie ze wszyst-
kimi rynkowymi nowos$ciami, z aktualnymi wy-
tycznymi i dobrymi praktykami w zakresie pro-
jektowania, realizacji i eksploatacji systeméw
bezpieczenstwa. Tak jak w latach ubiegtych, tak
i w tym roku, zostanie szczegdétowo omoéwio-
ne wspoétdziatanie systeméw bezpieczenstwa
i instalacji technicznych dla réznych typéw
zagrozen w obiektach budowlanych - zostana
przeanalizowane studia przypadkéw przedsta-
wiajace doktadne zalecenia dla projektantéw,
instalatoréw, inwestoréw i uzytkownikéw w za-
kresie integracji systeméw bezpieczenstwa.
Zespoty ekspertow dokonaja analizy przypad-
kow zastosowania urzadzen stuzacych ochronie

4/2022 lipiec/sierpien

zdrowia, zycia i mienia (w tym proceséw tech-
nologicznych) w obiektach réznego przezna-
czenia. W ramach analizy studiéw przypadkéw
zostanie zaprezentowany pokaz zadziatania zin-
tegrowanych ze soba urzadzen, a podsumowa-
niem bedzie komentarz ekspercki kazdego stu-
dium przypadku. Do grona specjalistow dotacza
w tym roku kolejni eksperci w zakresie bezpie-
czefistwa pozarowego, ochrony ludzi i mienia
oraz ubezpieczycieli. W drugiej potowie kaz-
dego dnia wydarzenia uczestnicy beda mogli
wzia¢ udziat w sesjach warsztatowych poszcze-
gblnych Partnerdw tegorocznego spotkania.
Podczas dwdch dni spotkan z najlepszymi
ekspertami w branzy stuchacze zapoznaja sie
z najnowszymi wytycznymi dotyczacymi projek-
towania, instalacji oraz uzytkowania m.in. takich
systeméw jak: system sygnalizacji pozarowej
(w tym ochrona obszaréw budowy), system ste-
rowania gaszeniem, system telewizji dozorowej,
system kontroli dostepu, systemy detekcji ga-
z6w, system integrujacy urzadzenia przeciwpo-
zarowe (SIUP), system kontroli i ttumienia poza-
ru samochodu elektrycznego, dZzwiekowy system
ostrzegawczy, system kontroli rozprzestrzeniania



https://wydarzenia.schrack-seconet.pl/
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dymu i ciepta, system i urzadzenia sterujace od-

dzieleniami przeciwpozarowymii innymi instala-

cjami technicznymi obiektu. Zostang poruszone
m.in. takie zagadnienia jak:

= wspdtdziatanie i podziat kompetencji miedzy
systemem zarzadzania bezpieczeristwem po-
zarowym, automatyka budynku oraz innymi
systemami bezpieczedstwa w przypadku
wystapienia réznych zagrozen w obiekcie bu-
dowlanym,

» integracja systemdéw bezpieczeristwa i SIUP
(systemu integrujacego urzadzenia przeciw-
pozarowe) - sterowanie automatyczne i recz-
ne procedurag ewakuacji,

= zabezpieczenie obiektu na etapie budowy
zwykorzystaniem mobilnego systemu sygna-
lizacji pozarowej,

= wspdtdziatanie systeméw bezpieczenstwa
w zakresie ochrony przeciwpozarowej par-
kingdw dla samochoddw elektrycznych,

= sterowanie i zasilanie urzadzen automatyki
pozarowej,

= systemy sterowania i uktady zasilania zapew-
niajace ciggtos$¢ dziatania krytycznych proce-
sOw i systemow,

= specjalne rozwiagzania detekcji pozaru (wcze-
sna detekcja: dymu, ptomienia, ciepta, gazu),

= systemy detekgji gazdw niebezpiecznych,

= specjalne rozwiazania branzy teleinformatycz-
nej (technologie miedziane i Swiattowodowe),

= dzwiekowy system ostrzegawczy - wspot-
dziatanie z SIUP i wymagajace przypadki pro-
jektowe,

= gaszenie jedno- i wielostrefowe oraz zinte-
growane systemy detekgcji i sterowania ga-
szeniem,

= wspbtdziatanie systemdw Security podczas
biezacej eksploatacji oraz réznych typow za-
grozen w obiekcie budowlanym,

» przypadki specjalnych zastosowan syste-
mdw bezpieczeristwa,

= eksploatacja i zdalne zarzadzanie systemami
bezpieczenstwa.

Do grona ekspertéw uczestniczacych w oma-
wianiu okreslonego studium przypadku zapro-
szono m.in. przedstawicieli instytucji badaw-
czych i specjalistycznych uczelni technicznych,
przedstawicieli rzeczoznawcdw, ubezpieczy-
cieli oraz niezaleznych ekspertow zajmujacych
sie problematyka bezpieczenstwa oraz ochrony
ludzi i mienia.

Do wspdtorganizacji tego niezwykle istotnego
w branzy przedsiewziecia edukacyjnego zostali za-
proszeni nastepujacy producenci i dystrybutorzy:

BELIMO Sitowniki S.A. - S$wiatowy lider
w dziedzinie opracowywania, produkgji i sprzedazy
urzadzen do energooszczednych instalacji
grzewczych, wentylacji i klimatyzacji. Firma
powstata w 1975 roku w Szwajcarii, obecnie

zatrudnia okoto 2000 os6b w 80 krajach, oferuje
m.in.: sitowniki do przepustnic powietrza i klap
ppoz., zawory regulacyjne, czujniki oraz liczniki
energii termicznej; BKT Elektronik - producent
i dostawca kompleksowych rozwigzan na rzecz
branzy teleinformatycznej. Firma oferuje sys-
temy okablowania przeznaczone do budowy
infrastruktury teletechnicznej oraz rozwigzania
wykorzystywane przy realizacji projektow zwia-
zanych z Data Center. BKT Elektronik dostarcza
rozwigzania w technologiach miedzianej i $wia-
ttowodowej dla podsysteméw: transmisji da-
nych, kontroli dostepu, ITS, BMS, monitoringu
wizyjnego, transmisji gtosu i automatyki; C-AIM
- dostawca nowoczesnych technologii - syste-
mow telewizji dozorowej oraz kontroli dostepu,
integrujacy i dostosowujacy istniejace rozwia-
zania do rzeczywistych potrzeb klienta. Firma
posiada w swojej ofercie rozwiazania dla wielu
branz, min.: przemystu, infrastruktury krytycz-
nej, logistyki, obiektéw biurowych, hoteli i par-
kingdw; Fire & Gas Detection Technologies
Inc. (FGD) - firma dostarczajaca innowacyjne
rozwigzania w zakresie wykrywania i analizy
ptomieni, ktére zapewniajg najwyzszy poziom
bezpieczenstwa zaréwno w obiektach przemy-
stowych jak i komercyjnych. Urzadzenia Flame-
Spec wykorzystywane sa m.in. do wykrywania
pozaréw wodorowych przy zachowaniu bardzo
wysokiej odpornosci na fatszywe alarmy (IR3),
jak réwniez obszary z wystepujacymi wytado-
waniami tukowymi (UV/IR); GAZEX - od 33 lat
konstruuje, produkuje i propaguje stosowanie
detektorow i systeméw detekcji gazéw. Urza-
dzenia z logo GAZEX posiadajg wymagane atesty
i certyfikaty, spetniaja wymogi krajowych norm
i przepiséw. To jedyna firma w Polsce produkuja-
ca detektory gazdw, dysponujaca wtasnym labo-
ratorium akredytowanym przez Polskie Centrum
Akredytacji; GEO-KAT - firma oferujaca szereg
ustug umozliwiajacych kompleksowa realizacje
projektéw w zakresie instalacji niskopradowych
systemdéw automatyki budynkowej i BMS, insta-
lacji elektrycznych, efektywnosci energetycznej
oraz telekomunikacji. Wytaczny dystrybutor
mobilnego, bezprzewodowego systemu ewa-
kuacji i detekcji pozaru WES 3, zapewniajacego
bezpieczenstwo ludzi, obszaréw i zaplecza na
czas budowy obiektu; GRAS - polska, rodzinna
firma zajmujaca sie od poczatku dziatalnosci
(rok 1985) produkcja i dystrybucja sprzetu prze-
ciwpozarowego, ratownictwa oraz BHP. Dzi$ jest
jednym z najwiekszych producentéw hydrantéw
wewnetrznych w Europie, specjalizuje sie takze
w hydrantach do specjalistycznego przezna-
czenia dla przemystu petrochemicznego, au-
tomatycznego systemu do kontroli i ttumienia
pozaru samochodu elektrycznego oraz wydzie-
lonych stref w obiektach PM. GRAS wspétpracuje
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z klientami z branzy przeciwpozarowej i medycz-
nej dostarczajac spersonalizowane rozwiazania;
InGas Sp. z 0. 0. - polska firma $wiadczaca
kompleksowe ustugi zwigzane z wdrazaniem
systeméw zabezpieczenn przeciwpozarowych.
Specjalizujaca sie w zakresie statych urzadzen
gasniczych gazowych. InGas posiada wielolet-
nie doswiadczenie w projektowaniu, budowie
oraz konserwacji statych urzadzen gasniczych
co umozliwia spetnienie wymagan nawet najbar-
dziej wymagajacych klientéw. Nedap Security
Management - Swiatowy lider w obszarze sys-
temdw kontroli dostepu. Platforma Nedap AEOS
to przede wszystkim innowacyjny i skalowalny
system kontroli dostepu spetniajacy najwyzsze
wymagania bezpieczeristwa, co potwierdza gra-
de 4 wedtug europejskiej normy EN60839, AEOS
to takze certyfikowany (grade 3) system sygnali-
zacji wtamania i napadu jak i szafki depozytowe.
Do unikalnych cech systemu nalezy skalowal-
nos¢ (brak limitu uzytkownikéw) oraz otwar-
tos¢ na integracje z innymi systemami bezpie-
czenstwa (windy, SAP, CCTV); PARTNER - jeden
z wiodacych polskich producentéw rozwigzan
dla dzwiekowych systemdw ostrzegawczych, Pu-
blic Address i tta muzycznego. Firma zajmuje sie
produkcja gtosnikéw od prawie 20 lat, produkty
sg certyfikowane zgodnie z norma europejska
EN 54-24, przechodza proces badan potwierdza-
nych dokumentami CPR/CPD oraz $wiadectwa-
mi dopuszczenia wydawanymi przez CNBOP-PIB.

Wsparcie merytoryczne podczas tegorocz-
nej edycji szkolenia zapewnia Partnerzy Mery-
toryczni tacy jak Stowarzyszenie Inzynierow
i Technikéw Pozarnictwa - Izba Rzeczoznaw-
cow, Polska Izba Systeméw Alarmowych, In-
stytut Bezpieczeristwa Pozarowego NODEX,
PROTECT Tadeusz Cisek i Wspélnicy, PZU LAB.
Przedstawiciele tych instytucji wezma udziat za-
rowno w sesji wyktadowej, jak i warsztatowej.

AKTUALNOSCI | INFORMACJE BRANZOWE

Dodatkowo w sesji wyktadowej wezmie udziat
ekspert reprezentujagcy Centrum Naukowo
- Badawcze Ochrony Przeciwpozarowej
im. Jézefa Tuliszkowskiego - Parnistwowy In-
stytut Badawczy.

Patronat Specjalny nad wydarzeniem ob-
jat Komitet Bezpieczenstwa Gospodarczej In-
frastruktury Krytycznej Krajowej Izby Gospo-
darczej.

Udziat w dwudniowych warsztatach zosta-
nie potwierdzony wspdlnym certyfikatem wy-
stawionym przez Schrack Seconet Polska oraz
wszystkich Partneréw szkolenia. Otrzymanie
dokumentu z kompletem podpiséw wszystkich
producentéw uzaleznione bedzie od udziatu
w poszczegblnych sesjach szkolenia.

Podobnie jak w latach poprzednich war-
tos¢ merytoryczna oraz edukacyjny charakter
spotkania beda sprawa nadrzedna. W czesciach
szkoleniowych, ktére wprowadza uczestnikow
W najnowsze zmiany i wytyczne dotyczace inte-
ligentnych zabezpieczer obiektéw, nie beda po-
ruszane sprawy marketingowe poszczegdlnych
firm - wspotorganizatordéw szkolenia.

Informacje biezace beda publikowane na
stronie internetowej wydarzenia.schrack-
seconet.pl. Szczegétowy plan spotkania zo-
stanie opublikowany w potowie wrzesnia br.
W tym samym czasie zostanie uruchomiona
REJESTRACJA ONLINE.

Osoby do kontaktu:

Marta Nowak

Dyrektor Marketingu
marta.nowak@schrack-seconet.pl

Jolanta Paska
Kierownik ds. Projektéw Marketingowych
jolanta.paska@schrack-seconet.pl
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WYWIAD Z JACKIEM KARCEWICZEM
— DYREKTOREM MIWI-URMET

LT OiB Jestescie jedng z wiodacych firm na
naszym rynku w zakresie dystrybucji elektro-
nicznych systemow zabezpieczen osob i mie-
nia. Jakie byty poczatki Waszej dziatalnosci
w latach 90, kiedy startowaliscie w Polsce?

JK Miwi-Urmet

Miwi Urmet rozpoczeta dziatalnos¢ w latach 90-
tych. Na polskim rynku jeste$my wiec juz ponad
35 lat! Jak wiekszo$¢ firm w tym okresie zaczyna-
lismy od kilkuosobowego sktadu, w wynajetych
pomieszczeniach biurowych i magazynowych.
Aktualnie zatrudniamy kilkudziesieciu pracow-
nikow, posiadamy wtasng siedzibe z duza po-
wierzchnig uzytkowa. Na poczatku nasza oferta
ograniczata sie do systeméw domofonowych.
Dzieki nawigzaniu wspdtpracy z wtoska firma
Urmet staliSmy sie w tym czasie niekwestiono-
wanym liderem w branzy domofonowej. Nikt
w Polsce w latach 90-tych nie oferowat domofo-
néw tej klasy, w konkurencyjnej cenie. Aktualnie,
pomimo istnienia na krajowym rynku niemal ca-
tej $wiatowej konkurencji, nadal zaliczamy sie do
czotéwki firm branzy domofonowej. Faktem jest,

ze niektérzy wciagz kojarza nas wytacznie z dys-
trybucja domofondw. Tak juz jednak od wielu lat
nie jest. Na poczatku obecnego 1000-lecia (sic!)
wprowadzilismy kolejno do oferty urzadzenia
CCTV, kontrole dostepu, SSWiN, automatyke bra-
mowa oraz inne systemy. Aktualnie jesteSmy dys-
trybutorem niemal wszystkich urzadzen z grupy
elektronicznych systeméw zabezpieczen.

LT OiB Posiadacie szeroka oferte w swoim
asortymencie ale co Was wyréznia na tle kon-
kurencji?

JK Miwi-Urmet

Wyrdznia nas przede wszystkim jakos¢, funkcjo-
nalno$¢ i najnowsza technologia oferowanych
systemOw oraz wsparcie techniczno-projekto-
we ze strony wysoko wykwalikowanej kadry.
Wspoétpracujemy ze $wiatowg czotdwka firm
z branzy security. Sg to m.in. nastepujace marki:
Urmet, Motorola, Inaxsys/ICT, Hochiki, Comu-
nello, Castel, Milesight. Co w obecnej sytuacji
geopolitycznej jest bardzo istotne, wiekszos¢
oferowanych przez Miwi Urmet systeméw produ-
kowana jest w UE lub w krajach bedacych czton-
kami NATO. Jest to duzym atutem przy przed-
stawianiu rozwigzan w obiektach infrastruktury
krytycznej, gdzie konieczne jest zapewnienie nie-
zbednego poziomu cyberbezpieczenstwa.

LT OiB W zakresie jakich systemow potencjalni
odbiorcy moga liczy¢ na wsparcie projektowe
z Waszej strony?

JK Miwi-Urmet

Tak jak wczesniej wspomniatem zapewniamy
naszym klientom wsparcie projektowe w zakre-
sie wszystkich oferowanych systeméw. Najistot-
niejsze jest to jednak w przypadku najbardziej
zaawansowanych systeméw: kontroli dostepu,
CCTV oraz SSP.

LT OiB Jakie sa gtéwne zalety, ktére mozemy
uzyskac ze wspétpracy z Miwi-Urmet?

JK Miwi-Urmet

W naszej ofercie, o czym byta juz mowa, znajduja
sie bardzo zaawansowane technologicznie zin-
tegrowane systemy zabezpieczen. Przy ich pro-
jektowaniu, instalacji i uruchomieniu niezbedna
jest wiedza techniczna i doswiadczenie. Wszyst-
kim naszym klientom zapewniamy wsparcie pro-
jektowe, specjalistyczne szkolenia oraz pomoc
bezposrednig badz zdalng przy uruchomieniu
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systeméw. Cykliczne szkolenia prowadzimy
w siedzibie naszej firmy lub w formie on-line.

LT OiB Ktérymi flagowymi realizacjami chcieli-
byscie sie pochwali¢ naszym czytelnikom?

JK Miwi-Urmet

Takich jest wiele. Mamy w ostatnich latach co
najmniej kilkadziesiat bardzo ciekawych reali-
zacji m.in. w obiektach infrastruktury krytycznej
czy jednostkach wojskowych. Dostarczylismy
tam kompletne, zintegrowane systemy CCTV, KD
i SSWiN. Warto zaznaczy¢, ze nasze rozwigzania
znajduja sie u jednego z najwiekszych dostaw-
cow energii elektrycznej w Polsce, ktorego obiek-
ty zlokalizowane sg na obszarze Vs terytorium
naszego kraju. Oferowane przez nas systemy
CCTV oraz KD znajduja sie w wielu biurowcach:
m.in. Rondo ONZ w Warszawie, Battyk Tower
w Gdansku czy Giant w Poznaniu, na dworcach,
w obiektach stuzby zdrowia, w urzedach, hote-
lach, centrach handlowych czy zaktadach pro-
dukcyjnych. Jedna z naszych wiekszych realizacji
jest dostarczenie systemu KD do Kompanii Piwo-
warskiej. Nasz system ProtegeGX zainstalowany
jest w czterech réznych lokalizacjach (Warszawa,
Poznan, Tychy, Biatystok). Obstuguje tam ponad
220 tys. zdarzer kazdej doby!

Nalezy tez wspomnie¢ o wielu osiedlach
mieszkaniowych, na ktére dostarczali$my sys-
temy wideo/domofonowe: Vilda Park czy Manu-
faktura Stare Miasto w Poznaniu, Perta Potudnia
w Suwatkach, Metro Potczyriska w Warszawie,
Alvarium w Gdyni i wiele innych.

Trudno, jak widac, spo$rdd naszych realiza-
cji wskazac te flagowe. Do wszystkich inwestyciji,
w jakich bierzemy udziat, podchodzimy bardzo
odpowiedzialnie i kazda z nich traktujemy jak te
najwazniejsza.

LT OiB Czy obecna sytuacja czyli trwajaca dwa
lata pandemia zwigzana z SARS-2 a obecnie
wojna w Ukrainie wptyneta znaczaco na dzia-
talnosc i codzienne funkcjonowanie spotki?

JK Miwi-Urmet
Uwazam, ze COVID-19 zbytnio nie zaszkodzit na-
szej firmie i catej branzy security.

Wystapity jednak inne zagrozenia, posrednio
z pandemia powigzane. Zostaty one dodatko-
wo spotegowane wojng w Ukrainie. Sg to, m.in.
waskie gardta w taricuchu dostaw. Zaktdcenia
w zakresie ciggtosci dostaw odegraty i moga na-
dal odgrywac kluczowa role w zahamowaniu glo-

urme

balnego ozywienia gospodarczego. Utrudnienia
w zegludze i brak kontenerdw, a takze gwattowny
wzrost popytu po ztagodzeniu ograniczen zwia-
zanych z pandemia, powodowaty, ze producenci
walczyli o komponenty i surowce. Niedob6r su-
rowcow i materiatdw oraz wyzsze ceny energii
powoduja, ze inflacja gwattownie wyskoczyta
w gore. W krajowej gospodarce jest i prawdopo-
dobnie bedzie to w najblizszym czasie silny czyn-
nik kosztotworczy. Dalszy wzrost inflacji, ryzyko
spirali cenowo-ptacowej, w potaczeniu z ekspan-
sywng polityka fiskalna zdecydowanie utrudni
dziatanie wiekszo$¢ podmiotéw gospodarczych.
Sadze, ze sa to "uniwersalne” zagrozenia doty-
czace wszystkich sektoréw gospodarki, w tym
réwniez branzy security i naszej firmy.

LT OiB Jakie zatem s3 plany i marzenia, ktére
stawiacie sobie na najblizsze lata?

JK Miwi-Urmet

Nasze plany i marzenia nie s3 wygdérowane i zbyt
oryginalne: chcielibysmy by¢ zawsze piekni, zdrowi
i bogaci. Przektadajac to na jezyk biznesu mamy za-
miar nadal oferowaé systemy i urzagdzenia charak-
teryzujace sie najwyzszym standardem i najnowo-
cze$niejsza technologia. Wigzemy duze nadzieje na
rozwdj wspdtpracy z wojskiem, SW, SG oraz innymi
instytucjami zarzadzajacymi infrastruktura krytycz-
na. Zamierzamy w dalszym ciggu rozszerzac grono
naszych lojalnych klientéw i wspieraé w realizacji
ich celéw. Niezbednym warunkiem do osiagniecia
powyzszych plandw jest stabilna i wysoko wykwa-
lifikowana kadra. Taka w tej chwili posiadamy i za-
mierzamy ja jeszcze rozwijad.

Niestety nie na wszystkie okolicznosci mamy
wptyw. Otoczenie zewnetrzne, co pokazaty ostat-
nie lata, moze mocno zweryfikowac wszelkie pla-
ny i marzenia. Bagdzmy jednak optymistami.

LT OiB Pozostaje mi zatem trzymac za Was
keiuki i zyczy¢ dalszego rozwoju oraz sukce-
séw. Dziekuje za rozmowe.

JK Miwi-Urmet

Bardzo dziekuje i rowniez zycze samych sukce-
sOw wszystkim czytelnikom oraz catemu zespo-
towi redakcyjnemu OiB [ |

WYWIAD
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ZOBACZ WSZYSTKO,
NIE PRZEGAP NICZEGO

Kamery nasobne firmy Hytera

10

a catym Swiecie kamery nasobne
sg powszechnie stosowane przez
policje, straz miejska, ratownic-
two medyczne ale takze i prywat-
nych pracownikéw ochrony. Wszy-
scy oni moga by¢ narazeni podczas wykonywania
swoich obowigzkéw na naduzycia i przemoc.
Badania wykazaty, ze kamery nasobne znieche-

=
=
—

=

caja do agresywnych zachowan wobec funkcjo-
nariuszy - stanowig one dodatkowa ochrone dla
funkcjonariuszy, personelu z pierwszej linii oraz
dla samodzielnych pracownikéw. Urzadzenia
utatwiaja takze gromadzenie materiatu dowodo-
wego zapewniajac przy tym przejrzystos¢ dziatan
ich uzytkownikdw oraz chronig ich przez fatszy-
wymi oskarzeniami ze strony oséb, wobec ktd-
rych podjeto interwencje.

Jak zawsze kluczowy jest wybdr odpowied-
niego rozwigzania dostosowanego do indywidu-
alnych wymagan. Nowoczesne kamery nasobne
s3 mniejsze, lzejsze i coraz bardziej zaawanso-
wane. Obecnie sa wyposazone w funkcje nagry-
wania w jakosci FullHD, podczerwieni, nocnego
nagrywania, integracji z innymi elementami
wyposazenia osobistego (np. radiotelefonami
w standardzie DMR lub TETRA) a nawet maja
mozliwo$é przesytania materiatow filmowych na
zywo do innych urzadzen (w oparciu np. o WLAN
czy sieci 4G/5G).

Hytera od ponad trzech lat z sukcesem roz-
wija swoj kompletny | zaawansowany ekosystem
kamer nasobnych na ktéry sktada sie:
= kamery nasobne o zréznicowanej budowie

i funkcjonalnosciach,
= akcesoria dodatkowe do kamer nasobnych,
= oprogramowania do zarzadzania i bezpiecz-

nego archiwizowania danych.

Na dzien dzisiejszy Hytera w swojej ofercie
posiada nastepujace modele kamer nasobnych:
VM580D, VM750D oraz VM780. Trwajg takze pra-
ce nad dwoma kolejnymi modelami kamer, ktore
swoja premiere beda miaty w | kwartale 2022 roku.

Cecha wspdlng wszystkich trzech modeli
jest obstuga transmisji danych w sieciach bez-
przewodowych WLAN or 3G/4G, system ope-
racyjny Android, mozliwos¢ pracy jako mikro-
fonogtosnik z radiotelefonami i terminalami
Hytera (np. DMR, TETRA czy LTE) oraz wspotpra-
ca z platformag PoC (PTT over Cellular) HyTalk
- tacznosé dyspozytorska z PTT w oparciu o sie-
ci bezprzewodowej transmisji danych. Wszyst-
kie kamery firmy Hytera wspieraja takze naj-
nowszy standard kompresji H.265 zapewniajacy
prawie dwukrotnie lepsza kompresje danych
w poréwnaniu do H.264 przy zachowaniu tej
samej jakoSci materiatu. Kamery oferuja takze
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petne szyfrowanie zawartosci przy uzyciu stan-
dardu AES256.

VM580D to podstawowy model kamery na-
sobnej firmy Hytera. Wyposazona jest w funkcje
transmisji wideo (WLAN, 3G/4G), obstuge pozy-
cjonowania w oparciu o wbudowany modut GPS,
przycisk alarmowy, system operacyjny Android
z obstuga technologii HyTalk PoC zapewniaja-
cej mozliwo$¢ gtosowej komunikacji dyspozy-
torskiej (PoC - PTT over Cellular). Wszystkie te
funkcje dostepne sg w urzadzeniu o zaledwie
20mm grubosci i 172 g wagi. Wymienny akumu-
lator zapewnia ponad 8 godzin pracy a kamera
jest wyposazona w dodatkowy, wewnetrzny
akumulator zapewniajacy podtrzymanie funkcji
nagrywania podczas procesu wymiany akumu-
latora. Kamera spetnia wymagania normy IP68
- urzadzenie jest w petni odporne na pyti wode.
Zgodnos$¢ z rygorystycznymi normami US Army
MIL-STD-810G potwierdzaja takze bardzo wysoka
odpornos¢ na upadki, drgania i wibracje. Kame-
ra wyposazna jest takze w dotykowy wyswietlacz
LCD o przekatnej 2”.

VM750D to najnowszy model kamery ze staj-
ni Hytery i podobnie jak opisany powyzej model
VM580D wspiera obstuge WLAN/3G/4G, pozycjo-
nowanie GPS, system operacyjny Android z obslu-
ga platformy PoC HyTalk czy szyfrowanie danych
przy uzyciu AES256. W odrdznieniu od swojego
mtodszego brata posiada o wiele wiekszy ekran
dotykowy LCD - 2.8” ktéry utatwia korzystanie
z funkgji i dodatkowych, opcjonalnych aplikacji.
Kamera jest takze wyposazona w obstuge tech-
nologii NFC, ktdra stuzy m.in. do obstugi funkcji
identyfikowania sie aktualnego uzytkownika ka-
mery. Kamera posiada takze wbudowany czujnik
potozenia (Mandown) oraz bezruchu. VM750D
zostat takze wyposazony w funkcje stabiliza-
cji obrazu co znaczaco poprawia jako$¢ nagran
wideo w przypadku rejestracji dynamicznych
scen (np. podczas biegu). Tak samo jak VM580D
takze i VM750D zapewniag ochrone na pyt i wode
zgodnie z norma IP68 a odpornos¢ na upadki czy
wstrzasy zostata potwierdzona przez rygorystycz-
ne normy US Army MIL-STD.

Topowy model VM780 wyposazony jest dodat-
kowo w obiektyw obracany w pionie 0 216 stop-
ni umozliwiajacy uzyskanie optymalnego kata
widzenia dla kamery. VM780 posiada takze dwa
mikrofony zapewniajace obstuge funkcji redukgji
szuméw. Wbudowany promiennik podczerwieni
oraz dioda LED o mocy 1W zapewnia takze mozli-
wos¢ pracy o zmroku a nawet w nocy.

Hytera oferuje takze specjalizowane opro-
gramowanie do zarzadzania flotg kamer nasob-
nych oraz katalogowania, archiwizowania oraz
zarzadzania zebranym materiatem audio i wideo.
Hytera IDS & DEM to w petni skalowalne srodo-
wisko, ktére spetni wymagania zaréwno niewiel-
kich organizacji uzywajacych kilkadziesiat kamer
nasobnych jak i duzych podmiotéw uzywaja-
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cych setki lub tysigce kamer w rozproszonych
jednostkach (system klient <> serwer z praca
w Srodowisku chmurowym). Dostepne jest takze
specjalizowane oprogramowania umozliwiajace
skorzystanie z funkcji streamingu z kamer w cza-
sie rzeczywistym. Hytera wspiera takze protokét
RTSP (Real Time Streaming Protocol) co umozli-
wia ich integracje z systemami wideo innych pro-
ducentdw.

Do oferowanych kamer oferowane jest sze-
rokie spektrum akcesoriéw dodatkowych takich
jak: akumulatory, stuchawki odbiorcze, tado-
warki i kolekcjonery danych jedno i wielostano-
wiskowe. Na rynku dostepna jest takze szeroka
gama specjalizowanych uchwytéw do kamer
nasobnych Hytera - klipsy, uprzeze, uchwyty
magnetyczne czy umozliwiajagce montaz w sa-
mochodzie czy na motocyklu.

Hytera posiada takze w ofercie zautomaty-
zowana, zintegrowang stacje do bezpiecznego
rozdysponowywania kamer oraz kolekcjonowa-
nia danych. Rozwigzanie to jest w petni modu-
larne umozliwiajac jego rozbudowe do obstugi
az 24 kamer.

RTcom, autoryzowany dystrybutor firmy
Hytera, oferuje bezptatng mozliwos¢ testowania
wymienionych urzadzen. [ |

RT

11


www.rtcom.pl

PEZPIECZENSTV\!‘O | KAMERY NASOBNE
s

Cezary Mecwaldowski
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KOLEJNY ETAP
EWOLUCJI

amery nasobne (ang. body warn
camera - BWC) zdobyty uznanie
i cze$¢ rynku security. W najbliz-
szych latach przewidywany jest
znaczny wzrost sprzedazy w tym
segmencie’. Rynek kamer nasobnych zaczyna
dzieli¢ sie na te do zastosowan komercyjnych
(frontline staff) i profesjonalnych (security pro-
fessionals). Potrzeby zwigzane z parametrami

! “Body Worn Camera Market: 43% of Growth to Originate
from North America | Growth, Trends, and Forecasts (2022-2026)”
Zrédto: https://www.prnewswire.com/news-releases/body-worn-
-camera-market-43-of-growth-to-originate-from-north-america--
growth-trends-and-forecasts-2022---2026-301483276.html.

{

kamer i funkcjonalnoscia w zastosowaniach ko-
mercyjnych dla sprzedawcéw, magazynieréw,
obstugi technicznej itp. sa mniejsze i z ograniczo-
nymi do minimum funkcjami, co znaczaco prze-
ktada sie na cene urzadzen.

W zastosowaniach profesjonalnych rosna
wymagania uzytkownikdéw w zakresie niezawod-
nosci, pracy w trudnych warunkach oraz w mi-
nimalnym sposobie angazowania uzytkownika
w obstuge urzadzen. Urzadzenia te musza by¢
kategorii plug and play. Producenci starajg sie
dotrzymad wzajemnie kroku, co pozwala za-
obserwowaé pewna standaryzacje rozwigzan.
Pewnym wskaznikiem dla inwestora bedzie

Zdj. 1. Przyktad kamery nasobnej do zastosowan komercyjnych
Zrédlto: https://www.motorolasolutions.com/en_xu/video-security-access-control/body-worn-cameras/vt100.html
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Zdj. 2. Przyktady kamer nasobnych do zastosowar profesjonalnych
Zrédto: Materiaty producentéw zamieszczone na stronach internetowych

poziom cen tych urzadzen. Na rynku mozna zna-
lez¢ urzadzenia od kilkuset do kilku tysiecy zto-
tych, przy czym profesjonalne rozwigzania plasu-
ja sie w gérnym zakresie cen.

Istotng cecha w wielu zastosowaniach bedzie
otwarta platforma, co pozwoli taczy¢ systemy do-
zoru wizyjnego. W ostatnich latach pojawiaja sie
cechy, ktérych pierwsze modele kamer nasob-
nych nie posiadaty. Ponizej przyktady dostepnych
wspdtczesnie funkcjonalnosci kamer nasobnych:
= Modut RFID pozwalajacy szybko przyjmowaé

ustawienia dla danego uzytkownika po przy-

tozeniu karty lub tag-a

= 30-90 sek bufor zapisu przed i po jego uru-
chomieniu pre and post record buffer

=  Mozliwo$¢ tadowania nie tylko w dedyko-
wanej stacji dokujacej, ale takze z dowolnej
tadowarki ze ztagczem USB

=  Wbudowany akcelerometr

=  Wbudowany zyroskop

= Zapis lokalnie i zdalnie

= Live stream - przesytanie obrazu przez 4G/LTE

i Wi-Fi na zywo
» Podswietlanie IR
= Funkcje stabilizacji obrazu
= Rozdzielczo$ci Full HD, 4K
=  Modut GSM/LTE (PoC - The Push-to-Talk Over

Cellular) do komunikacji iPTT, SOS i transmi-

sji na zywo
= Szyfrowanie AES256
= Metadane znak wodny, lokalizacja GPS itp.
= Szerokie katy widzenia znacznie powyzej

120° w proporcjach obrazu 16:9 lub 4:3
= Wymienne akumulatory (z funkcja podtrzy-

mania dziatania urzadzenia na czas wymiany

akumulatora) o coraz wiekszej pojemnosci
pozwalajacej na prace urzadzenia ponad

12 godzin
= Kilka mikrofondw z cyfrowymi filtrami zaktdcen

O aspektach psychospotecznych i procedu-
ralnych stosowania kamer nasobnych mozna
przeczytaé w artykutach umieszczonych w przy-
pisach?.

2 R. Poklek, C. Mecwaldowski ,,Psychospoteczne i ochron-
ne aspekty stosowania kamer noszonych przez funkcjonariuszy
Stuzby Wieziennej” OMil 1/2018.

Inwestor podejmujac decyzje zakupu kamer
nasobnych powinien uzyskaé odpowiedzi, na co
najmniej kilka pytan:
= Czy inwestuje w urzadzenia/akcesoria czy

caty system przechowywania nagran/anali-

zy/backup-u?

= Czy zakup bedzie jednorazowy czy przewidu-
je sie rozbudowe?

= Jakie s3 mozliwo$ci serwisowania i dostepu
do urzadzen zastepczych?

= Jaka jest dtugosc i zakres gwarancji?

= Jaki jest czas pracy na akumulatorach?

= Jakijest sposdb i miejsce zapisu nagran?

= Gdzie bedzie miejsce przegladania i wykony-
wania kopii?

= Kto przygotuje procedury przetwarzania da-
nych?

O skutecznosci stosowania kamer nasob-
nych decyduje jakos$¢ przeprowadzonego proce-
su wdrozenia®. Podstawowe etapy to:
= Precyzyjne okreslenie celu stosowania

3 C. Mecwaldowski, R. Poklek ,Techniczne i psychospo-
teczne funkcje kamer nasobnych” OiB Wydanie specjalne, Ka-
mery nasobne, 2020.
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= Przygotowanie procedur uzytkowania, serwi-
su, bezpieczenstwa danych i udostepniania

=  Kompleksowe wyposazenie w urzadzenia
i systemy (czy beda to tylko urzadzenia czy
kompleksowe rozwigzania tzw. End to End)

= Zapewnienie procesu szkolenia z weryfikacja
umiejetnosci

= Odbidr systemu potwierdzony protokotem
- zawierajacym spetnienie zatozen technicz-
nych i celu stosowania
Nie nalezy ulegaé pozorom, stosowanie ka-

mer nasobnych jest tylko pozornie prostag czyn-

noscia*, pomimo ze producenci uproscili nie-

zbedne czynnosci do minimum, to skutecznos¢

ich zastosowania zalezy od wielu czynnikdw

takich jak:

= Biezacego stanu technicznego urzadzen

= Zaktdcen zaréwno obrazu (nadmiar lub brak
oswietlenia), dzwieku (hatas, kakofonia dZwie-

* C. Mecwaldowski ,Kamery nasobne - réwnolegta rze-
czywistos¢” OiB 3/2021.

kéw), transmisji (Wi-Fi, Bluetooth, GSM/LTE)

- zaréwno te przypadkowe jak i celowe, kt6-

rych celem jest uniemozliwienie/zaktécenie

zapisu zdarzenia

= Miejsca zamocowania/pozycja uzytkownika
wzgledem zdarzenia/przestoniecie kamery
czy mikrofonéw

=  Momentu uruchomienia lub zakonczenia
zapisu - z reguty uruchomiony za pézno lub
wytaczony za wezesnie

Powyzsze czynniki zaleza w duzym stopniu
od umiejetnosci postugiwania sie urzadzeniami
przez uzytkownika. Skuteczne stosowanie kamer
nasobnych przektada sie bezposrednio na bez-
pieczenstwo, a takze zmniejszenie liczby:
= Zdarzen zwigzanych z uzyciem sity przez

funkcjonariuszy
= Skarg na uzycie sity przez funkcjonariuszy

Obserwowalny jest takze znaczacy wptyw
na wykonywanie wydawanych polecen i kulture
stownictwa zaréwno wsrdd funkcjonariuszy oraz
uczestnikow zdarzen®.

Dotychczasowe wdrozenia uwidaczniaja
zalete rozwigzan End to End. Rozwigzania te sa
przetestowane kompleksowo przez producen-
téw, minimalizujg problemy zwigzane z brakiem
kompatybilnosci poszczegdlnych elementdw,
kopiowaniem zapisu itp.

Bez watpienia profesjonalne wdrozenie
systemu kamer nasobnych przyczynia sie do
zwiekszenia poziomu bezpieczeristwa obiektow
i 0séb. Poniewaz kamery nasobne sa urzadzenia-
mi mobilnymi to narazone s3 czesciej na usterki,
rozne $rodowiska pracy. Dobrze jest wybrac te
rozwigzania, ktére posiadaja odpowiadajace in-
westorowi warunki gwarancji. [ |

mjr mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
Osrodku Szkolenia Stuzby Wieziennej w Kulach.

° “Body Cameras: The Future Of Policing” by devin, 2015
Zrédto: https://medium.com/@devinborden/body-cameras-the
-future-of-policing-3910bd2203db.
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KAMERY NASOBNE
- ROZWIAZANIE NIE TYLKO
DLA StUZB BEZPIECZENSTWA

tatwe w obstudze, lekkie, elastyczne

— kamery nasobne to rozwiagzanie,
ktore okazato sie niezwykle uzyteczne
w segmencie egzekwowania prawa

i bezpieczenstwa. Przygladamy

sie najwazniejszym cechom kamer
nasobnych, ktére mogg zostac
wykorzystane w wielu branzach: od
ochrony zdrowia po handel detaliczny.

amery nasobne to rozwigzanie od dawna zna-

ne policji oraz innym stuzbom bezpieczenstwa

i porzadku publicznego. W Polsce nieustannie

stawia sie na jego rozwdj - w samym 2022 roku

przeznaczono 61 miliondw ztotych na systemy
kamer nasobnych, ktére maja stac sie wyposazeniem jeszcze
wiekszej liczby jednostek terenowych Polskiej Policji. Oczy-
wistym moze sie wydawac inwestowanie w kamery nasobne
w branzy bezpieczenstwa, jednakze mozliwosci tych elastycz-
nych urzadzer moga by¢ z powodzeniem wykorzystane w co-
raz szerszym spektrum réznych branz.

Dane z kamery moga dostarcza¢ wielu réznych, przy-
datnych informacji - poczawszy od analizy incydentéw po
weryfikacje roszczen i dodatkowy wglad do dokumentacji
medycznej. Materiat przechwycony z kamer zamontowanych
w budynkach nie zawsze moze dostarczy¢ petni potrzebnych
informacji, zwtaszcza w sytuacjach, gdy kluczowe sa detale
i rejestracja bezposredniej interakgji.

Skuteczny ,,odstraszacz”

Radzenie sobie z nieporzadkiem to wyzwanie dla pracow-
nikdw wielu branz: kierowcéw autobusdw, pielegniarek czy
sprzedawcéw. Zachowania te stanowig zagrozenie nie tyl-
ko dla samych pracownikdw, ale takze dla catych przedsie-
biorstw, klientéw, pasazeréw i pacjentéw. Odpowiedzialnosé
spoczywajaca na nich jest ogromna - dlatego tez wyposaze-
nie pracownikéw ochrony zdrowia, handlu detalicznego czy
transportu w kamery noszone na ciele moze by¢ niematym
utatwieniem w rozwigzywaniu probleméw. Kamery nasob-
ne stanowia skuteczny srodek odstraszajacy zapobiegajacy
ewentualnej eskalacji agresji. Jest bardziej prawdopodobne
to, ze osoba, ktéra widzi, ze jest monitorowana zaprzestanie
kontynuowania swoich dziatafn w obawie przed konsekwen-
cjami. Ponadto implementacja takiego rozwigzania moze
skutecznie zniwelowac czestotliwos¢ wystepowania aktow
wandalizmu i niszczenia mienia.

»Dzieki kamerom nasobnym przedsiebiorca moze zadbac
o to, aby jego pracownicy czuli sie spokojniejsi i bezpieczniejsi
w danym miejscu méwi Bogumit Szymanek z Axis Commu-
nications.

Rzetelny materiat dowodowy

Sytuacje niebezpieczne wystepuja wszedzie - niezaleznie
od branzy. Jesli dojdzie do incydentu, nalezy przedstawic
wszystkie dostepne dane mogace wyjasni¢ zdarzenie i pod-
jecie krokéw prawnych. W tym przypadku kamery nasobne
moga stanowi¢ dopetnienie do klasycznego monitoringu
o informacje ,,z pierwszej reki”. Urzadzenia noszone na ciele
rejestruja zdarzenia tak, jak wygladaty one dla uzytkownika
kamery i jak brzmiaty dla wszystkich oséb zaangazowanych
w sytuacje. Dostepne obecnie rozwigzania moga zapewnic
niezaktcony obraz wideo i ostry dzwiek - co ma ogromne
znacznie w przypadku, gdy jedynym dowodem s3g wytacznie
stowa wypowiedziane przeciwko innym.

Prowadzenie szczegétowej dokumentacji

Materiaty audiowizualne stanowig niepodwazalny dowdd
tego, ze pracownicy starannie i rzetelnie wykonuja swoje
obowiazki oraz pracujg w Srodowisku niestanowigcym za-
grozenia dla nich, oraz dla 0s6b postronnych. Znajdzie to
zastosowanie, np. w handlu detalicznym i logistyce, gdzie
nagrania z kamer nasobnych moga pomdc zapobiec stratom
i weryfikacji odszkodowan. W przypadku ochrony zdrowia,
materiaty zkamer moga by¢ kluczowym dowodem zgodnosci
dziatar pracownikéw z zasadami BHP.

Pomoc w prowadzeniu szkolen

Niezaleznie od branzy, kamery nasobne mogg zostaé wyko-
rzystane jako wazny element podczas szkolen pracownikdw.
Dostarczajg one cennych informacji z perspektywy uzytkow-
nika, tworzac realistyczne Srodowisko nauki. To tez skuteczny
sposéb dzielenia sie wiedza i doswiadczeniem, gdy zasoby
szkoleniowe sg ograniczone.

»Szkolenia to nieoczywista, ale nie mniej wazna dziedzi-
na, w ktérej mozna wykorzystaé potencjat kamer nasobnych.
Pokazuje nam, ze urzadzenia te s3 nie tylko kluczowym ele-
mentem bezpiecznego Srodowiska pracy, ale takze sa wspar-
ciem w rozwoju kompetencji personelu tak waznych sektoréw,
jak infrastruktura krytyczna czy ochrona zdrowia” - dodaje
Bogumit Szymanek z Axis Communications. [ ]

AXISa
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30 LAT WSPOLNEJ ZAWODOWEJ PASJI
— rozmowa z dyrektorem handlowym Winkhaus
Polska Krzysztofem Ratajczakiem

16

LT OiB Jesienia bedziecie Paristwo obchodzi¢
3 dekady obecnosci spétki na polskim ryn-
ku. Jak interpretujecie Panstwo hasto ,,30 lat
wspélnej drogi”, ktére jest motywem prze-
wodnim jubileuszu?

Krzysztof Ratajczak - Dyrektor Handlowy Win-
khaus Polska

Firma Winkhaus w Polsce zarejestrowana zo-
stata w pazdzierniku 1992 roku. Na poczatku
zatrudniata kilka osob, ktére z wiarg i pasja
inicjowaty biznes okuciowy w kraju. Kazdy rok
przynosit wzrosty sprzedazy i zatrudnienia. Dzi-
siaj w firmie pracuje prawie 900 oséb. Mimo
obecnych rozmiaréw przedsiebiorstwa, z duma
podkreslamy, ze jestesmy firma rodzinna. | nie
tylko dlatego, ze u steru zasiada juz 5 pokolenie
Winkhauséw. Gtéwnie dlatego, ze przez 30 lat
udato nam sie zbudowac¢ niemal rodzinne wiezi
wewnatrz firmy oraz przyjacielskie z klientami.
Nieustannie ktadziemy nacisk na budowanie
dtugoterminowych partnerskich relacji. Przez

caty okres funkcjonowania staraliSmy sie by¢
nie tylko dostawca elementéw do produkcji, ale
tworzylisSmy bardzo bogata oferte ustug okoto-
produktowych. Wykorzystujac najnowsze na-
rzedzia komunikacji, bedac zawsze w czotéwce
firm promujacych innowacyjnos¢, zarazalismy
klientéw wiedza oraz odwaga podazania za no-
wosciami. Progres nierzadko obarczony byt ry-
zykiem. Doswiadczenie 30 lat pokazuje, ze pra-
wie zawsze to ryzyko sie optacito.

LT OiB Czym wyrézniacie sie na tle konkurencji
jako lider oku¢ okiennych i drzwiowych, kto-
rych jestescie producentem i dystrybutorem
w kraju i Europie Wschodniej?

K.R. Winkhaus Polska

0d poczatku bylisSmy swiadomi, ze na rynku nie
wystarczy mieé¢ dobry produkt, bo ten posiada
tez konkurencja. Stworzylimy wiec zasobny
portfel oferty dodatkowej. ZaczeliSmy od szko-
len, ktére do dzi$ z sukcesem praktykujemy,
transferu wiedzy z Europy i aplikacji innowa-
cyjnych projektéw. JesteSmy pomystodawcami
i twércami oprogramowania WH Okna. Na po-
czatku pomagato ono klientom w ofertowaniu,
konstruowaniu okien i drzwi, sktadaniu zamé-
wieri na materiaty, a dzisiaj - obok tych funkgji
- zarzadza przedsiebiorstwem, steruje maszyna-
mi i organizacja procesu produkcyjnego, dystry-
bucja oraz sprzedaza. Rewolucyjnym pomystem
byto tez wspieranie naszych klientéw w pozyski-
waniu dotacji unijnych na rozwdj biznesu na dtu-
go przed wejsciem Polski do UE.

Od zawsze tez stawialiSmy na bezpieczen-
stwo i jako pierwsi na rynku wprowadzili§my
rozwiazania, ktére pozwalajg szybciej i lepiej
produkowac stolarke w réznych klasach bezpie-
czenstwa.

Obecnie najbardziej dynamicznie rozwija-
jacym sie segmentem produktéw jest kontrola
dostepu, ktdra z sukcesem implementujemy na
polskim rynku. Systemy takie jak blueSmart,
blueCompact stanowia awangarde w dziedzinie
bezprzewodowej, elektronicznej kontroli doste-
pu. Ponadto mamy bardzo wiele nowoczesnych
rozwigzan w obszarze automatycznego otwiera-
nia i zamykania drzwi, sterowanych smartfonem
lub za pomoca biometrii. Rozpoznawalno$¢ na-
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szych produktéw jest duza, dzieki czemu wielo-
krotnie wyznaczali$my standardy dla branzy.

LT OiB Jakie duze projekty obecnie Panstwo
realizujecie w kraju badz na sasiednich ryn-
kach?

K.R. Winkhaus Polska
Najnowszym projektem, kamieniem milowym
w rozwoju Winkhaus Polska, jest powstanie no-
wego centrum logistycznego. Rozbudowalismy
dotychczasowe magazyny i hale produkcyjne,
mamy nowy magazyn wysokiego sktadowania.
Obecnie reorganizujemy caty proces logistyczny.
Dzieki tym zmianom jeszcze bardziej zintegru-
jemy klientéw z naszym systemem zarzadzania.
Jaka korzy$¢ wygeneruje centrum? Bedziemy
mogli lepiej reagowac na zapotrzebowania klien-
téw i szybciej dostosowywac nasze moce pro-
dukcyjne i magazynowe.

Wszystkie nasze obiekty sa wyposazone
w elektroniczng kontrole dostepu blueSmart, co
pozwala nam prezentowaé mozliwosci tych sys-
temdw potencjalnym klientom. W catej Polsce
mamy juz wiele interesujacych realizacji z dzie-
dziny kontroli dostepu i jestesmy przekonani,
Ze nasze rozwiazania dobrze trafiaja w potrzeby
klientdw. W ostatnim czasie rozpoczelismy kilka
nowych, bardzo ciekawych projektéw, ale jest
jeszcze za wezesnie, aby méwic o szczegdtach.

LT OiB Jak na sytuacje firmy wptyneta pande-
mia i wojna u naszego wschodniego sasiada?

K.R. Winkhaus Polska
Pomimo pandemii, ostatnie kilka lat to znaczacy
progres. W ubiegtym roku osiagnelismy wzrost
sprzedazy powyzej 23 proc. Sytuacja geopoli-
tyczna jednak na pewno odcisnie swoje pietno
réwniez i na naszym biznesie, a wypadki wojen-
ne w Ukrainie w sposdb szczegblny nas dotknety.
Winkhaus dziata w Ukrainie od 25 lat, za-
trudniamy tam 50 pracownikéw. Ponadto w na-
szym zaktadzie w Rydzynie pracuje wiele oséb
pochodzacych z Ukrainy. Szybko powotali$my
miedzynarodowy zesp6t koordynujacy zadania

pomocowe. OrganizowaliSmy transporty $rod-
kow pierwszej potrzeby, a dla rodzin naszych
pracownikéw z Ukrainy zakwaterowanie i pomoc
w urzadzeniu sie w Polsce. Duza grupa wojen-
nych emigrantéw znalazta tez zatrudnienie w na-
szej firmie.

LT OiB Jak wazne ogniwo w Paristwa firmie
stanowi kadra, czyli tzw. czynnik ludzki?

K.R. Winkhaus Polska

Chyba nie wystarczytoby strony, aby opisaé to
fenomenalne zjawisko, jakim jest Team Win-
khaus. Udato nam sie zbudowac zespét zaanga-
zowanych ludzi, ktérzy sa nie tylko specjalistami
w swoich dziedzinach, pracujg w firmie wiele lat,
razem z nia rozwijaja sie, zbierajg doswiadcze-
nia, chetnie dzielg sie wiedza, lecz jeszcze chet-
nie pomagaja. Wypadki ostatnich miesiecy to
udowodnity. Najlepiej puentuje to opinia jednej
z naszych najstarszych pracownic - w Winkhaus
Polska chce sie chcied.

LT OiB Jakie s3 plany na najblizsza przysztosé
firmy?

K.R. Winkhaus Polska

Nasza misja to bycie niezastgpionym partnerem,
wyprzedzajacym potrzeby klientéw. Przez 30 lat
udato nam sie jg wypetniac. Przed nami nowe
wyzwania - dynamizacja dziatar centrum logi-
stycznego, rozwdj programu WH Okna, wdroze-
nie nowej platformy komunikacji z klientem oraz
zdobyczy nowych technologii jak rozszerzona
rzeczywistos¢. Bardzo istotnym elementem na-
szych planéw na przysztosé jest elektroniczna
kontrola dostepu, ktéra zyskuje coraz szersze
grono odbiorcow, a dzieki nowym rozwigzaniom
bedziemy mogli by¢ jeszcze bardziej atrakcyjnym
partnerem. Wierze, ze mimo polityczno-gospo-
darczych zawirowan, z tym zespotem specjali-
stéw, z ich pasja i zaangazowaniem wszystkie te
projekty skazane sa na sukces.

LT OiB Zycze Panistwu dalszego rozwoju i wielu
sukceséw. Dziekuje za rozmowe. [ |

WYWIAD
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ZARZADZANIE | INTEGRACJA SSWIN

INTEGRA | KNX

— INTEGRACJA BEZPIECZE_NSTWA | AUTOMATYKI
BUDYNKOWEJ NA NAJWYZSZYM POZIOMIE

Elektroniczne systemy sygnalizacji

wtamania i napadu (SSWiN) staty sie niemal
podstawowym wyposazeniem budynkow
takich jak domy i biurowce. Obecnie coraz
czesSciej inwestorzy decyduja sie takze na
stosowanie rozwigzan z zakresu automatyki
budynkowej, majacych na celu podniesienie
komfortu korzystania z tych obiektow.
Jednakze obstuga dwoch funkcjonujacych
rownolegle systemow moze okazad sie
ktopotliwa i niewygodna. Czy jest zatem
rozwigzanie umozliwiajgce tatwe korzystanie
zaréwno z systemu alarmowego oraz funkgji
automatyki np. przy pomocy jednego panelu
lub aplikac;ji?

Manipulatory dotykowe SATEL to wygodne sterowanie nie tylko funkcjami
bezpieczenstwa, ale takze automatyki budynkowej. W ramach scenariuszy
mozna miksowac funkcje z obu obszaréw
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ntegracja SSWiN z systemami automatyki

budynkowej przyczynia sie do znaczne-

go podniesienia komfortu i efektywnosci

uzytkowania obu instalacji. Przyktadem

urzadzen mogacych zapewnié¢ ochrone
na wysokim poziomie, jednoczesnie oferuja-
cych mozliwo$¢ integracji z urzadzeniami auto-
matyki, sg centrale alarmowe z rodzin INTEGRA
oraz INTEGRA Plus. Moga one bowiem wspét-
pracowac z jednym z najbardziej uniwersalnych
i najszerzej stosowanych systemow inteligentne-
go budynku, jakim jest KNX.

KNX w pigutce

Na wstepie nalezy zaznaczy(, iz KNX jest tzw.
systemem zdecentralizowanym. Oznacza to,
Ze w odrdznieniu od wiekszosci rozwigzan do-
stepnych na rynku, nie ma tu jednego gtéwne-
go sterownika, bramki, centrali czy huba nad-
zorujacego prace catej instalacji. Poszczegdlne
urzadzenia komunikuja sie ze soba, przesytajac
tzw. telegramy skierowane pod konkretne adre-
sy - te moga zawieraé komendy sterujace, dane
pomiarowe oraz informacje o réznych stanach.

Urzadzenia KNX moga kontrolowaé i zauto-
matyzowacd prace najrdzniejszych urzadzen elek-
trycznych m.in. oswietlenia, wentylacji, ogrze-
wania, klimatyzacji, napedéw rolet, zraszaczy,
zaston czy bram.

Organizacja integracji

Do wspdtpracy z centralami INTEGRA i INTEGRA
Plus przeznaczony jest specjalny modut
INT-KNX-2. To za jego posrednictwem centrala
alarmowa moze kierowac praca urzadzen wyko-
nawczych KNX (aktoréw). Co to oznacza w prak-
tyce? Przyktadowo, gdy alarmowa czujka ruchu
wykryje przemieszczajacy sie osobe, zataczone
zostanie wskazane wyjscie centrali, co jednocze-
$nie spowoduje wystanie telegramu na magistra-
le KNX. W efekcie wtaczone zostanie okoliczne
o$wietlenie sterowane $ciemniaczem KNX, za$
z gtosnikéw systemu multiroom poleci muzyka
odtwarzana wczesniej w innych cze$ciach domu.
Do dyspozycji mamy szereg typow telegramdw,
ktére moze wystaé INT-KNX-2: przetacz, wtacz,
wytacz, rozjasnij, Sciemnij lub ustaw warto$é.


www.satel.pl

Schemat ideowy integracji systemu alarmowego bazujacego na centrali INTEGRA z automatyka w standardzie KNX - za posrednictwem

modutu INT-KNX-2

Z kolei urzadzenia magistralne mogg stero-
waé funkcjami systemu sygnalizacji wtamania
i napadu. Na przyktad, gdy po dtugim nacisnie-
ciu przycisku na magistrali pojawi sie telegram
zaadresowany dla wejscia centrali (skonfiguro-
wanego uprzednio w ustawieniach INT-KNX-2),
wejscie to zostanie naruszone. Moze to skutko-
waé jedna z wielu akcji dostepnych w centrali
INTEGRA np. wiaczeniem czuwania w wybranej
strefie SSWiN.

Zalety integracji

Integracja systemu alarmowego oraz automa-
tyki budynkowej KNX rozszerza mozliwosci obu
instalacji, jednoczesnie optymalizujac koszty
catej inwestycji. Nie trzeba bowiem w wybra-
nych pomieszczeniach dublowaé urzadzen
o podobnych funkcjach - ale pracujacych w od-
dzielnych systemach. Postugujac sie wczesniej
uzytym przyktadem czujki ruchu, ktére na co

W sktad rodziny SATEL KNX wchodza najbardziej popularne funkcjonalnie urzadzenia wykorzystywane przy tworzeniu instalacji

inteligentnych domoéw
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dzien w ramach SSWiN maja za zadanie wykry-
wanie intruzbw w nadzorowanej przestrzeni,
moga brac udziat w sterowaniu o$wietleniem
nadzorowanym przez aktory KNX. Ponadto, do
codziennego kierowania pracg obydwu syste-
mow mozna wykorzystywac zardwno przyciski
i panele KNX, jak réwniez manipulatory podta-
czone do centrali alarmowej. Bardzo dobry sto-
sunek ilosci funkcji do ceny, oferujg zwtaszcza
te drugie. Mowa tu o modelach z ekranami do-
tykowymi i graficznym interfejsem: INT-TSI, INT-
-TSH2 lub kompaktowy INT-TSG2. Wszystkie ob-
stuguja tzw. makropolecenia co oznacza, ze za
dotknieciem jednej ikony na ekranie, wykonany
moze zostal szereg akcji, zarbwno z zakresu
funkcji samej centrali alarmowej, jak i zintegro-
wanej automatyki. Co wiecej, makropolecenia
mozna takze wywotywac z aplikacji mobilnej
INTEGRA CONTROL. Sterowanie obydwoma
systemami z jednego miejsca podnosi jakos¢
codziennego uzytkowania catosci.
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Aplikacja INTEGRA CONTROL stuzy nie tylko do sterowania czuwaniem systemu alarmowego - przy jej pomocy mozemy réwniez sterowac
wybranymi funkcjami (w tym automatyki), sprawdzi¢ stan réznych urzadzeri oraz podejrze¢ obraz z kamer

Nie tylko systemy alarmowe

Cho¢ firma SATEL moze kojarzy¢ sie gtéwnie
z urzadzeniami SSWiN oraz kontroli dostepu,
warto wiedzieé, ze w swoim szerokim portfolio
posiada takze urzadzenia standardu KNX. Pierw-
szym na liScie jest uniwersalny $ciemniacz prze-
znaczony do ptynnego sterowania o$wietleniem
zasilanym napieciem 230 V AC. Do grupy tej zali-
czajg sie takze urzadzenia wykonawcze - aktory
przetaczajace i zaluzjowe. Dostepny jest réwniez
uniwersalny modut wejs¢ binarnych umozliwia-
jacy zamiane sygnatéw napieciowych pochodza-
cych np. od przyciskéw i klawiszy lub réznego
rodzaju czujnikdéw wielkosci fizycznych (np. nate-
zenia $wiatta czy temperatury) w telegramy ste-
rujace dla innych urzadzen KNX - sygnat z zakre-
su 0-4 V AC/DC odpowiada wartosci logicznej 0
(brakowi naruszenia), za$ z zakresu 9-30 V AC/DC

- logicznej 1 (naruszeniu).
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Ciekawymurzadzeniemjestinterfejs KNX-USB,
ktéry nie tylko umozliwia komunikacje miedzy
magistrala KNX a komputerem z programem ETS
w celu programowania urzadzeri podtaczonych do
tej magistrali. Jego unikalna cechg jest mozliwo$é
pracy w trybie logowania - zapisuje on wéwczas
w swojej pamieci historie zdarzer generowanych
na magistrali KNX (w tym zanikéw zasilania). Jest
to niezwykle przydatne w przypadku koniecznosci
przeprowadzenia diagnostyki instalacji w danym
obiekcie. Grupe zamyka zasilacz systemowy KNX
charakteryzujacy sie maksymalnym pradem wyj-
$ciowym wynosi 640 mA. [ |

Artykut Firmy SATEL
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OCHRONA OBIEKTOW

WOJSKOWYCH.
NAPEOTOWY SYSTEM
OCHRONY PERYMETRYCZNEJ

Ochrona obiektéw wojskowych
realizowana jest jednoczesnie
za pomoca ochrony

fizycznej - ktdrg moga petnic
zotnierze lub Specjalistyczne
Uzbrojone Formacje Ochronne
Przedsiebiorcow - i Srodkow
technicznych. Zwtaszcza
obecnie, gdy istnieje
potencjalne zagrozenie
zwigzane z agresja Rosji,
zapewnienie skutecznej
ochrony obiektow wojskowych
ma ogromne znaczenie.

Podziat wojskowego obszaru
chronionego

Na wojskowy obszar chroniony sktadaja sie stre-
fa ochrony peryferyjnej, strefa ochrony zewnetrz-
nej obwodowej, strefa ochrony zewnetrznej bez-
posredniej oraz strefa ochrony wewnetrzne;j.
Strefe ochrony peryferyjnej stanowi $cisle
wydzielony obszar poza ogrodzeniem zewnetrz-

nym terenu wojskowego. Nie instaluje sie tam
zadnych urzadzen i systemdéw alarmowych, jest
to bowiem pas o szerokosci 25 m, na ktérym nie
rosng zadne zarosla, krzewy i trawy, co pozwa-
la na dobrag widoczno$¢. Nie ma koniecznosci
utrzymywania takiego pasa, gdy strefa ochrony
peryferyjnej obejmuje obszar, ktdry nie jest tere-
nem wojskowym.

Pomiedzy zewnetrznym a wewnetrznym
ogrodzeniem obiektu wojskowego znajduje sie
strefa ochrony zewnetrznej obwodowej. Instalo-
wane s3 w niej zewnetrzne urzadzenia i systemy
alarmowe, a takze oswietlenie i system taczno-
Sci przewodowej dla sit ochronnych. Zaleca sie
stosowanie w tym miejscu przynajmniej dwéch
niezaleznie dziatajacych systemoéw alarmowych.
Moze to by¢ system ogrodzeniowy wraz z syste-
mem powierzchniowym badz podziemnym, dwa
systemy powierzchniowe w tym aktywne tory
podczerwieni i bariery mikrofalowe a takze inne
kombinacje systemdw.

Strefa ochrony zewnetrznej bezposredniej to
z kolei teren bezposrednio przylegajacy do budyn-
kéw znajdujacych sie na obszarze wojskowym.
W tego typu miejscach instalowane sg zewnetrzne
urzadzenia i systemy alarmowe, czesto potaczone
z kamerami wizyjnych systemow nadzoru. Zaleca
sie tu stosowanie pojedynczych systemoéw alar-
mowych, w tym naziemnych, podziemnych lub
ogrodzeniowych. Wazne jest, aby decydujac sie
na okreslone rozwiazanie sprawdzic zasieg detek-
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tordw, ktoéry musi uwzgledniaé geometrie i usy-
tuowanie ochranianych budynkéw czy miejsc.
Urzadzenia tego typu powinny by¢ rowniez zinte-
growane z wizyjnymi systemami nadzoru.

I w koricu strefa ochrony wewnetrznej, czy-
li obszar znajdujacy sie wewnatrz magazynow,
budynkéw wraz ze wszystkimi otworami okien-
nymi, drzwiowymi, wywietrznikami. Instalowa-
ne sa tutaj wewnetrzne urzadzenia i systemy
alarmowe, a takze monitoring wizyjny zintegro-
wany z wewnetrznymi urzadzeniami alarmowy-
mi. Co istotne, w strefie ochrony wewnetrznej,
a zwtaszcza tam, gdzie znajduje sie bron i amu-
nicja, nalezy zastosowac systemy alarmowe z co
najmniej dwoma rodzajami czujek, dziatajacych
na odmiennych zasadach. Moga to by¢ np. czuj-
ki podczerwieni i mikrofalowe lub podczerwieni
i ultradzwiekowe.

SUFO

Choé coraz czesciej ochrona obiektéw wojsko-
wych powierzana jest wyspecjalizowanym fir-
mom zewnetrznym, nadal w znakomitej wiekszo-
Sci przypadkow zapewniaja jg wewnetrzne stuzby
ochrony, dziatajace na terenach komoérek i jedno-
stek organizacyjnych resortu obrony narodowe;j.
Oczywiscie zotnierze sg doskonale przygotowani
do wykonywania zadan ochronnych. Okazuje sie
jednak, ze ochrona fizyczna realizowana sitami
zotnierzy zawodowych jest bardzo droga. Wynika
to z faktu, ze w czasie petnienia wart powinni po-
dejmowac intensywne szkolenie specjalistyczne.
Dlatego bardziej efektywnym sposobem zapew-
nienia ochrony jednostkom wojskowym sa firmy
zewnetrzne SUFO (Specjalistyczne Uzbrojone For-
macje Ochronnych Przedsiebiorcéw).

Nacisk na zatrudnianie SUFO wynika bez-
posrednio z profesjonalizacji Sit Zbrojnych
i zaprzestania naboru Zotnierzy do odbywania
zasadniczej stuzby wojskowej. Uzawodowienie
spowodowato, ze armia zaczeta przygotowywac

swoje struktury do profesjonalnego wykonywa-
nia zadan, a petnienie ochrony mienia do nich
nie nalezy. W zwigzku z tym konieczne stato sie
wprowadzenie systemowych zmian w sposobie
zapewnienia bezpieczefnstwa w obiektach woj-
skowych, a zwtaszcza w budynkach, w ktérych
znajduje sie uzbrojenie. Z tego wtasnie powodu
na tereny wojskowe wprowadzeni zostali pra-
cownicy SUFO. Zasady ich pracy reguluje rozpo-
rzadzenie Ministra Obrony Narodowej w sprawie
ochrony przez specjalistyczne uzbrojone forma-
cje ochronne terenéw komorek i jednostek orga-
nizacyjnych resortu obrony narodowej.

Warto pamietad, ze w sytuacji zatrudnienia
SUFO konieczne jest otrzymanie zgody przed-
siebiorcy na realizacje ustug ochronnych po
ogtoszeniu mobilizacji, wprowadzeniu stanu
wojennego lub w czasie wojny. Oznacza to, ze
w takich sytuacjach, zgodnie z rozporzadze-
niem Rady Ministréw, SUFO moze zosta¢ zmili-
taryzowane.

W zwigzku z dostepem SUFO do tajemnicy
panstwowej, przedsiebiorca musi uzyskaé $wia-
dectwo bezpieczerstwa przemystowego, wydane
przez Stuzby Kontrwywiadu Wojskowego. Zgoda
na zaangazowanie SUFO do ochrony terendw,
obiektdéw lub urzadzen wojskowych wydawana
jest na wniosek dowddcow poszczegblnych jed-
nostek przez dowddce okreslonego rodzaju Sit
Zbrojnych, Dowddce Garnizonu Warszawa, Szefa
Inspektoratu Wsparcia Sit Zbrojnych i Komendan-
ta Gtéwnego Zandarmerii Wojskowe;j.

Kable zakopywane w ochronie
perymetrycznej

Niemniej wazne jak fizyczna ochrona obiektéw
wojskowych, jest zabezpieczenie za pomoca
Srodkéw technicznych. Jednym z rozwigzan
perymetrycznych, ktére znajduja zastosowanie
w tego typu miejscach, sa kable zakopywane
w ziemi. Umieszcza sie je wzdtuz linii strefowej.
Ich zadaniem jest rejestrowanie préb przedosta-
wania sie do strefy chronionej.

Niewatpliwg zaletg kabli zakopywanych
w ziemi jest ich niewidoczno$¢. Trudno je wykry¢
nawet przy uzyciu detektoréw. Najczesciej stoso-
wane sg w miejscach, ktdre nie posiadaja ogro-
dzen lub jako dodatkowe zabezpieczenie.

Kable zakopywane w ziemi moga wykrywac
zaktdcenia pola magnetycznego, bowiem same
wytwarzaja takie pole i s3 w stanie zarejestrowad
powstate w nim zmiany, wywotane wejsciem in-
truza w strefe chroniona. Moga takze rejestrowac
zmiany ci$nienia, bowiem reaguja na zwiekszony
nacisk na grunt.

Tego typu rozwigzania znakomicie spraw-
dzaja sie w obiektach obejmujacych duzy teren.
Czesto taczy sie je z innymi systemami ochrony
perymetrycznej - w tym z systemami naptotowy-
mi czy kamerami termowizyjnymi.
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Naptotowy system ochrony

Naptotowe systemy ochrony montowane s3
bezposrednio na ogrodzeniach, bramach i furt-
kach. Ich dziatanie oparte jest na detektorach
RFID. Na ogrodzeniach umieszczane s3 detekto-
ry FLA, ktore wykrywaja kazde drganie ogrodze-
nia, w tym wstrzasy, nachylenie, prébe przejscia
przez nie, uszkodzenia czujnika, odciecia siatki
czy demontazu fragmentu ptotu. Co istotne, do
zastosowania tego rozwigzania nie jest koniecz-
ne okablowanie. Informacja o obecnosci intru-
za przekazywana jest z jednego urzadzenia do
drugiego az do odebrania jest przez jednostke
centralng - FLU. Proces ten wykonywany jest
z bardzo duza szybkoscig - w czasie 1 sekun-
dy transmisja przekazywana jest przez nawet
300 detektoréw, a czestotliwos¢ odswiezania
sygnatu wynosi zwykle 3 sekundy. Jednostka
centralna FLU i rozszerzenia FLE maja wejscia
logiczne oraz podwdjne wyjscia logiczne EOL
pozwalajace na potaczenie ich z kazda typowa
centralag SSWiN. Centrala alarmowa wysyta do
akcelerometréw informacje o tym, ktére obsza-
ry maja by¢ strzezone, natomiast w druga strone
wysytane sg informacje o stanach alarmowych.

Takie systemy czesto wykorzystujg cyfrowe
czujniki piezoelektryczne, ktére pozwalaja na
skuteczne wykrywanie wibracji mechanicznych
wynikajacych z préb forsowania ogrodzenia.
Tego typu detektory zawieraja element piezo-
elektryczny obstugiwany przez przetwornik sy-
gnatu oparty na bazie mikroprocesora pozwa-
lajacego na precyzyjne ustawienia parametrow
poszczegdlnych detektordw.

Co sie dzieje, jesli nastepuje utrata transmisji
radiowej z jednym z detektoréw? W takiej sytuacji
dochodzi do tzw. ,jumpingu”, czyli przeskoczenia
transmisji na kolejny, aktywny detektor. Jest to
proces automatyczny i obejmuje takze przekaza-
nie do jednostki centralnej informacji o awarii.

Naptotowe systemy ochrony wskazujg do-
ktadnie, w ktérym fragmencie ogrodzenia doszto
do zaktdcenia, czyli potencjalnej préby sforsowa-
nia przez intruza. Zneutralizowanie zrédta takiej
aktywnosci powoduje, ze system samoczynnie
sie kalibruje i powraca do petnej sprawnosci. Raz
na dobe przeprowadza takze autokontrole, ktéra
potwierdza sprawnosc jego dziatania.

Oczywiscie, detektory umieszczone na pto-
cie wystawione s3 na dziatanie réznych warun-
kéw atmosferycznych, réwniez tych najbardziej
intensywnych, ktére moga powodowac ruchy
ogrodzenia. Aby nie wprowadzaty w btad, sto-
sowana jest technologia WAV (Weather Alarm
Verification), dzieki ktdrej detektory same roz-
poznaja niekorzystne warunki atmosferyczne, co
minimalizuje ilo$¢ fatszywych alarméw. System
ten, w przeciwienstwie do kabli zakopywanych
w ziemi, jest réwniez odporny na wytadowania
atmosferyczne.

Naptotowe systemy ochrony przeznaczone
do zastosowan w obiektach wojskowych musza
by¢ zgodne z norma obronng NO-04-A004:2016,
a takze spetniaé wtasciwosci GRADE 4.

Integracja systemow bezpieczenstwa

Naptotowe systemy ochronne oraz kable zamon-
towane w ziemi moga by¢ potaczone z innymi
systemami ochrony, takimi jak np. monitoring
wizyjny (CCTV) czy video management system
(VMS). Wykorzystywane sg w nich kamery stato-
pozycyjne oraz szybkoobrotowe, ktére kierowa-
ne sa w miejsce, w ktérym doszto do naruszenia
detektora naptotowego. Sama wizualizacja de-
tektoréw prowadzona jest w systemach VMS.

System ochrony moze takze zostaé uzupet-
niony przez specjalistyczne drony. W przypad-
ku naruszenia ptotu mogg one zostaé wystane
w miejsce zdarzenia i za pomoca kamery, prze-
stac obraz sytuacji.

Dodatkowe rozwigzania ochronne moga za-
bezpieczac ludzi a takze mienie znajdujace sie
na strzezonym terenie. Wykorzystany moze by¢
takze Systemem Sygnalizacji Wtamania i Napa-
du (SSWiN) czy System Zarzadzania Budynkiem
(PSIM - eng. Physical Security Information Ma-
nagement), ktory pozwala na wizualizacje syste-
mu ochrony obwodowej i daje szereg informacji
o jego stanie.

Stosowanym rozwigzaniem s3 takze me-
gafony sieciowe, ktére przesytaja komunikaty
ostrzegawcze w przypadku naruszenia strefy
chronionej. Integracja moze obejmowac rowniez
systemy radarowe (CTRL+SKY).

Podsumowanie

Sprzet bojowy oraz bron, amunicja i materiaty
wybuchowe s3 czescig kluczowego mienia woj-
skowego. Dlatego ich zabezpieczenie musi by¢
skuteczne. Realizowane jest za posrednictwem
sprawnie dziatajacych sit ochrony fizycznej oraz
kompleksowego zabezpieczenia technicznego.
Zadaniem zabezpieczenia technicznego
jest wykrycie kazdej proby niekontrolowanego
wejscia na teren chroniony, juz w momencie
przekroczenia jego granicy. Wczesne wykrycie
intruza zapewniaja systemy w strefie ochrony
zewnetrznej obwodowej. Dodatkowo sygnalizo-
wane powinno by¢ kazde dojscie do budynkéw
chronionych, co realizowane jest za pomoca sys-
temu w strefie ochrony zewnetrznej bezposred-
niej. Z kolei systemy ochrony wewnetrznej maja
za zadanie sygnalizowanie przebywania intruza
w konkretnym budynku. [ ]

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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Jednak do wykrywania i zapobiegania kon-
trabandzie najbardziej uniwersalnymi i skutecz-
nymi urzadzeniami sg skanery rentgenowskie.
Niestety zastosowana technologia promieniowa-
nia rentgenowskiego, pomimo $ladowej dawki
budzi leki zaréwno wsrdd stosujacych je stuzb jak
i kontrolowanych oséb. Bardzo czesto to efekt
braku wiedzy i przekonania o szkodliwosci pro-
mieniowania. Dzieje sie tak pomimo spetnienia
bardzo rygorystycznych wymagan kontroli i nad-
zoru nad praca tych urzadzen. Z opisem techno-
logii ich dziatania mozna zapoznac sie w artykule
»Skanery X-Ray i MMW” w OMil nr 4/20162

Chcac osiagnac najwyzsze standardy bez-
pieczeristwa i skutecznosci kontroli, trudno
nie stosowal urzadzen rentgenowskich, inne
wspdtistniejace technologie nie pozwalajg na

2 C. Mecwaldowski ,,Skanery X-Ray i MMW” OMil 4/2016.

Zdj. 1. Przyktad skanera do kontroli bagazu
i korespondencji
Zrédto: materiaty autora

Zdj. 2. Przyktad mobilnego skanera przedmiotéw i konstrukgji

Zrédto: materiaty autora
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przeswietlenie catego ciata, jego organdw i jam.
Nowe technologie staja sie coraz bezpieczniejsze
w zakresie kontroli 0séb, réwniez te wykorzystu-
jace promieniowanie rentgenowskie, a dawka
promieniowania jest nizsza niz ta przyjmowana
po spozyciu pokarmu zawierajacego duzo pota-
su (jonizacyjnego K40) lub wdychania przez pa-
lacza zjonizowanego dymu tytoniowego.

Dostepne obecnie na rynku technologie ska-
neréw osdb mozna podzieli¢ na:
= Aktywne

— Rentgenowskie obrazujace przeswietlo-

ne cate ciato, jego organy i jamy

— Rentgenowskie backscatter obrazujace

odbite od skéry promieniowanie

— Mikrofalowe (MMW) podobnie jak rentge-

nowskie backscatter obrazujace z odbi-
cia mikrofal od skéry/ciata
= Pasywne
— Terahercowe (nie generuja promieniowa-
nia) obrazujace z odebranego promienio-
wania ciata ludzkiego

Do zastosowania w wiezieniach, wykrywania
kontrabandy, najskuteczniejszym urzadzeniem
jest skaner rentgenowski przeswietlajacy cate cia-
to, jego organy i jamy. Taki skaner pozwala wykry¢
kontrabande bez szczegdlnego wstepnego przy-
gotowania czy zaangazowania w kontrole stuzby
ochrony, kontrolowana osoba staje w odziezy,
w wyznaczonym miejscu w skanerze lub na prze-
suwanej platformie i po chwili uzyskuje sie obraz
przeswietlonej osoby. Wysokiej rozdzielczosci ob-
raz w potaczeniu z oprogramowaniem sztucznej
inteligencji (ang. Al) pozwala na wykrycie:
= potknietych przedmiotéw
= schowanych w ,kieszeniach” skéry
= schowanych w fatdach skéry
= schowanych we wtosach
= schowanych wjamach ciata
= ukrytych w odziezy i przedmiotach kontrolo-

wanej osoby
= ukrytych w protezach, pod opatrunkami itp.

Taki otrzymany w wyniku skanowania ob-
raz rentgenowski catej osoby to wrazliwe dane
biometryczne, ktére wymagaja odpowiedniej
ochrony i procedur przetwarzania. Wspomnia-
ne inteligentne oprogramowanie pozwala na
automatyczne rozpoznawanie kontrabandy ze
wstepna identyfikacja przedmiotéw oraz sygna-
lizowanie zmian (zdj. 6), gdy kontrolowana oso-
ba podlega kolejnej kontroli.

Przeprowadzanie tradycyjnej kontroli oso-
bistej wigze sie z naruszeniem strefy intymnej
osoby, godnosci ludzkiej, prawa do prywatnosci.
Jest niekomfortowe zaréwno dla osoby kontro-
lowanej jak i dla stuzby ochrony (co potwier-
dzaja wieloletnie rozmowy z funkcjonariuszami
podczas szkolen). Urzadzenie rentgenowskie
do przeswietlania oséb minimalizuje powyzsze,
przyczyniajac sie takze do znacznie wiekszej sku-
tecznosci kontroli. Jest to niepodwazalna zaleta



Zdj. 3. Przyktady skaneréw do kontroli oséb
Zrédto: ADANI Systems

tych urzadzen. Oczywiscie beda osoby, ktérych
z réznych wzgledéw (najczesciej zdrowotnych)
nie bedzie mozna poddac skanowaniu urzadze-
niem rentgenowskim, wtedy pozostana tradycyj-
ne metody kontroli.

Potrzeby rynku oraz rozwdj technologiczny
sprawiaja, ze pojawiajace sie urzadzenia posia-
daja coraz wieksze rozdzielczosci, nowe funkgje,
szybko$¢ dziatania i intuicyjna obstuge. Urzadze-
nia te mozna podzieli¢ na kategorie wzgledem
zastosowania:
= skanery bagazu i korespondencji 2D i 3D

(zdj. 1)

_——

Zdj. 5. Przyktad wykonanego skanu pozostawionego
bagazu skanerem mobilnym

Zrédto: materiaty autora

_——
Zdj. 6. Przyktad wykonanego skanu osoby
Zrédto: www.correctionl.com
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Zdj. 4. Przyktad skanera pojazdéw

Zrédto: ADANI Systems

= mobilne skanery przedmiotéw i konstrukcji

(zdj. 2)
= skanery os6b (zdj. 3)
= skanery pojazdéw/podwozia (zdj. 4)

W kazdej z wymienionych kategorii na ryn-
ku mozna znalez¢ szereg urzadzen. Wybor ska-
nera do zastosowania w ochronie obiektu nie
jest tatwy. Nalezy uwzglednic szereg czynnikéw
od parametréw technicznych, po wymagane
przepisami procedury i uprawnienia podmiotu
stosujacego takie urzadzenia. Obecnie najtrud-
niejszym wyzwaniem dla zainteresowanych
technologia rentgenowska sg wymagania praw-
neiproceduralne, co w wielu przypadkach znie-
checa inwestoréw. Nieco wysitku formalnego
jest jednak optacalne i nie powinno zniechecaé
do osiggniecia najwyzszego poziomu bezpie-
czenstwa obiektéw i 0séb.

Nowoczesne technologicznie urzadzenia
i systemy, pomimo coraz bardziej przyjaznej dla
uzytkownika obstugi (ang. user friendly) wyma-
gaja odpowiednich kompetencji®. Kompetencje
uzytkownik nabywa pracujac wraz z doswiad-
czonym funkcjonariuszem lub poprzez dedy-
kowane, specjalistyczne szkolenia*. Najlepiej,
kiedy obie formy zdobywania kompetencji sg
realizowane.

Zdaniem autora urzadzenia rentgenowskie,
szczegblnie te przeznaczone do przeswietlania
catego ciata to najskuteczniejsze urzadzenia do
przeciwdziatania kontrabandzie. [ |

mjr mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
0srodku Szkolenia Stuzby Wieziennej w Kulach.

3 https://www.cbc.ca/news/canada/nova-scotia/body-
scanners-x-ray-jail-nova-scotia-drugs-detection-1.4794187
4 C. Mecwaldowski, R. Poklek ,Nowoczesne szkolenie dla

funkcjonariuszy realizujacych kontrole oséb i bagazu w zakta-
dach karnych” OMil 2/2018
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JAK ZEPSUC ELEKTRONICZNY SYSTEM
OCHRONY ZEWNETRZNEJ

ytut artykutu ma za zadanie przyciagnaé czytel-
nika. Powyzszy jednak jest nie tyle prowokujacy
co przewrotny. Wielu instalatoréw i projektan-
téw doskonale wie, jak zepsu¢ system ochrony
zewnetrznej podobnie jak inne systemy. Nie jest
to jednak wynikiem wiedzy, ale jej braku. Sprobujmy wyja-
$nic przyczyny tej sytuacji i w opisac najczesciej spotykane
btedy projektéw i instalacji.
Brak szkoleri i doswiadczenia zaréwno projektantdw jak
i instalatordw jest bardzo duzym problemem, ktéry skutkuje
tym, ze uzytkownik otrzymuje nieskuteczny system ochrony.
Bardzo czesto projektowaniem elektronicznych systeméow
ochrony zewnetrznej zajmuja sie projektanci instalacji elek-
trycznych lub teleinformatycznych. Sa to dziedziny pokrew-
ne z systemami sygnalizacji wtamania, ale kazda z nich ma
swoja, odmienng specyfike. Brak szkolen, zwykle z powodu
braku czasu, powoduje, ze projekty sa wadliwe. Jesli taki
projekt trafi w rece réwniez stabo przeszkolonego instalato-
ra to mamy idealny przepis na porazke, za ktdra ptaci uzyt-
kownik. Z tego powodu pojawiaja sie pozniej opinie, ze elek-
troniczne systemy ochrony zewnetrznej sa bezuzyteczne.
Trudno sie z nimi nie zgodzié. Zle zaprojektowany i Zle wy-
konany system przez brak wykrycia intruza lub nadmierna
ilos¢ niechcianych alarméw obniza bezpieczenstwo obiektu!
Aby prawidtowo zaprojektowac system sygnalizacji wta-
mania konieczna jest wiedza z wielu dziedzin.
1. Taktyki kryminalistycznej w zakresie taktyki przestep-
czej i zapobiegania przestepstwom. Wiedza ta pozwa-
la na prawidtowe przygotowanie analizy zagrozen

Czujka SIOUX na drucie kolczastym
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i wytypowanie miejsc o najwyzszym ryzyku wystapienia

zagrozenia. Pozwala réwniez na ocene jakie dziatania

(np. poprawa ogrodzenia, o$wietlenie terenu) moga ry-

zyko zmniejszy¢.

2. Fizyki w zakresie znajomosci zjawisk fizycznych wyko-
rzystywanych przez czujki (w tym kamery) i rzadzacych
nimi praw, co pozwala na prawidtowe dobranie techno-
logii do obszaru, ktéry ma by¢ nadzorowany przez czuj-
ke, a dopiero pdzniej konkretnej czujki.

3. Elektrotechniki w zakresie prawidtowego zaprojekto-
wania zasilania do czujek i zabezpieczen przeciwprze-
pieciowych. Czasami réwniez do prawidtowego zapro-
jektowania uziemienia, jesli takie nie istnieje na terenie
obiektu.

4. Teleinformatyki w zakresie prawidtowego zaprojekto-
wania toréw transmisyjnych sygnatéw alarmowych lub
sygnatéw wizyjnych z kamer $wiatta dziennego i kamer
termowizyjnych oraz zaprojektowania centrum monito-
rowania alarméw.

Jak mozna zauwazy¢, zakres wiedzy konieczny do pra-
widtowego zaprojektowania systemu sygnalizacji wtama-
nia jest naprawde szeroki. Pod koniec niniejszego artyku-
tu bedzie informacja, gdzie ta wiedze mozna zdobywac.
Tymczasem jednak zwréémy uwage na kwestie normali-
zacji. Warto przy tym zauwazy¢, ze normy techniczne nie
sg w Polsce obowigzkowe i ich stosowanie jest konieczne
tylko wtedy, gdy zapisano to w akcie prawnym lub umowa
z zamawiajacym obliguje wykonawce do ich stosowania.
W praktyce jest niewiele obiektéw, na ktérych projektant
musi stosowac¢ sie do norm dotyczacych szeroko pojetych
systemoéw alarmowych. Pominmy kwestie prawne, ponie-
waz ich omdéwienie wykroczytoby znacznie poza objeto$é
niniejszego artykutu.

Istnieje zespdt norm dotyczacych systemoéw alarmowych
obejmujacy miedzy innymi systemy telewizji dozorowe;j,
systemy kontroli dostepu i systemy sygnalizacji wtamania.
Na jedna z nich powotuja sie takze zardbwno zamawiajacy
jak i dystrybutorzy elektronicznych systeméw ochrony ze-
wnetrznej. Jest to norma PN-EN 50131-1:2009 (Systemy alar-
mowe. Systemy sygnalizacji wtamania i napadu. Cze$¢ 1:
Wymagania systemowe.) Norma ta zawiera stopniowanie
zabezpieczenia i klasyfikacje srodowiskowa. Norma opisuje
wymagania dla czujek stosowanych w systemach o réznych
stopniach zabezpieczenia oraz w réznych warunkach $rodo-
wiskowych. Bardzo czesto mozna spotkaé wymdg, ze czujka
stosowana do ochrony ogrodzenia musi spetnia¢ wymaga-
nia dla np. stopnia 3. Analizujac gtebiej zapisy normy napo-
tkamy dwa problemy.

1. W punkcie 1 opisujacym zakres normy znajdziemy naste-
pujacy zapis: ,W niniejszej Normie Europejskiej okreslo-
no wymagania dotyczace instalowanych w budynkach
systemow alarmowych sygnalizacji wtamania i napadu
wykorzystujacych potaczenia przewodowe wewnetrzne


www.cias.com.pl

niezdefiniowane lub zdefiniowane, lub potaczenia bez-
przewodowe wewnetrzne. Niniejsze wymagania od-
nosza sie réwniez do czesci sktadowych I&HAS* insta-
lowanych w budynkach, ktére sa zwykle instalowane
na strukturze zewnetrznej budynku, np. pomocnicze
urzadzenia sterujace lub sygnalizatory. Norma nie zawie-
ra_ wymagan dotyczacych strony zewnetrznej 1&HAS*.”

(*I&HAS skrot z jezyka angielskiego - system sygnalizacji

wtamania i napadu.)

Z powyzszego zapisu wynika jasno, ze norma nie dotyczy

elektronicznych systemdéw ochrony zewnetrznej.

2. lIstniejg arkusze normy opisujace metody badania czujek
PIR, czujek mikrofalowych czy czujek magnetycznych
(tzw. kontaktrondw) nie ma jednak zadnych arkuszy nor-
my opisujacych metody badania barier mikrofalowych,
czujek stosowanych do ochrony ogrodzen lub czujek za-
kopywanych.

Podsumowujac, wymaog, aby system ochrony ogrodze-
nia spetniat wymagania dla stopnia 3 (posiadat tzw. Grade 3)
zgodnie z norma PN-EN 50131-1:2009 jest réwnie uzasadnio-
ny jak wymaganie od rowerzysty posiadania prawa jazdy ka-
tegorii B. Jesli producent napisze w deklaracji, ze dany system
spetnia wymagania dla danego stopnia to znaczy jedynie, ze
posiada np. wymagana danym stopniem ochrone antysabo-
tazowa. Poniewaz nie ma norm szczegétowych, nie oznacza
jednak czy i na ile skutecznie wykrywa intruza!

W 2017 roku CENLEC (Europejski Komitet Normalizacyj-
ny Elektrotechniki) opublikowat Specyfikacje Techniczng
CLC/TS 50661-1 (Systemy alarmowe. Zewnetrzne systemy
ochrony obwodowej. Cze$¢ 1: Wymagania systemowe.), kt6-
ra wprowadza pewne wymagania i systematyke w stopnio-
waniu elektronicznych systemdw ochrony zewnetrznej. Nie
zostata ona jednak jeszcze wprowadzona w Polsce, a brak
norm szczegdtowych dotyczacych réznych czujek i tak nie
daje pewnosci co do jakosci ich dziatania.

Jest to wielki problem dla rynku elektronicznych syste-
mdw ochrony zewnetrznej. Z jednej strony nie sg precyzyjnie
opisane wymagania jakie musza spetniaé projektanci i wy-
konawcy tych systemow a z drugiej strony nie sg opisane
wymagania w stosunku do samych systeméw. Powoduje to
duzy batagan na rynku, na ktérym dystrybutorzy przerzuca-
ja sie nic nie wartymi certyfikatami i konkuruja z urzadzenia-
mi wysokiej jakosci czujkami wykorzystujacymi stare, mato
efektywne technologie, ale za to tanimi.

Przechodzac do praktyki warto wymienié niektére z naj-
czestszych bteddw popetnianych przez projektantéw i insta-
latoréw elektronicznych systemdw ochrony zewnetrznej.

1. Zasilanie

Systemy ochrony zewnetrznej instalowane sa w terenie

otwartym, czesto w duzych odlegtosciach od zrédet zasila-

nia. Powoduje to trzy problemy:

= zapewnienie prawidtowego napiecia do dziatania urza-
dzen - nieprawidtowo policzone spadki napie¢ moga
powodowad, ze urzadzenia nie beda dziataty lub beda
dziataty nieprawidtowo np. resetujac sie co chwile,

= zapewnienie prawidtowej ochrony przeciwprzepie-
ciowej - brak ochrony moze powodowac uszkodzenia
urzadzen lub ich nieprawidtowe dziatanie. Warto zauwa-
z2y¢, ze dtugie linie zasilajace znacznie podnosza ryzyko

BEZPIECZENSTWO | SYSTEMY SSWIN

Poreczny uchwyt do blokady przejscia

wystapienia uszkodzen na skutek np. wytadowan atmos-
ferycznych,

= zapewnienie zasilania awaryjnego o wymaganym przez
zamawiajacego czasie podtrzymania systemdw.

2. Transmisja i wizualizacja sygnatéw alarmu

Obecnie wiekszos¢ spotykanych na rynku urzadzen pozwa-
la na cyfrowa transmisje sygnatu alarmu. Jeszcze kilka lat
temu, gdy wykorzystywano analogowe linie alarmowe pro-
blemem byty wystepujace w nich przepiecia powodowane
wytadowaniami atmosferycznymi lub przepieciami indu-
kowanymi od przebiegajacych w poblizu linii zasilajacych
inne urzadzenia np. latarnie lub silniki elektryczne. Cyfrowa
transmisja pozwolita na znaczne uodpornienie na zaktéce-
nia zewnetrzne. Pojawiaja sie natomiast inne btedy:

= zbytdtugie linie transmisyjne do sygnatéw transmitowa-

nych w standardach RS485 lub RS422,
= zbyt dtugie odcinki kabli miedzianych do sieci LAN,

Stup w $rodku strefy detekcji bariery mikrofalowej
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_——
Zabezpieczenia przeciwprzepieciowe s3 ale nie podtaczone.

= brak ochrony przeciwprzepieciowej,

= Zle oprawione wtyczki kabli sieciowych,

= zta konfiguracja sieci LAN np. sygnaty z czujek transmi-
towane sg w tej samej sieci co sygnaty z kamer, ktére
skutecznie opdzniaja lub blokuja transmisje sygnatu
alarmu,

= Zle dobrane moce obliczeniowe komputeréw w LCN (lo-
kalnym centrum nadzoru) i zta konfiguracja systemoéw
telewizji dozorowej, co powoduje brak ciagtosci obra-
z6w z kamer i opdznienia w wyswietlaniu sygnatéw alar-
mow z czujek.

3. Konfiguracja i umiejscowienie czujek

Poniewaz w systemach ochrony zewnetrznej wykorzystuje
sie czujki dziatajace w oparciu o rézne technologie jest to
temat, ktéry nie zmiesci sie w ramach niniejszego artykutu.
Warto zatem wspomnie¢ skrétowo o technologiach ofero-
wanych przez CIAS, jako autora niniejszego artykutu.

W przypadku barier mikrofalowych najczesciej popetnia-
ne btedy to:

= brak wystarczajacej zaktadki uwzgledniajacej martwe
strefy bariery mikrofalowej,

» brak konfiguracji urzadzen (ustawienia odrebnego ka-
natu/modulacji dla kazdej z barier, ustawienia czutosci,
ustawienia maksymalnej warto$ci sygnatu przez kalibra-
cje potozenia nadajnika i odbiornika),

» ustawienie strefy detekcji zbyt blisko przeszkdd takich
jak drzewa, budynki, stupy itp.,

= ustawienie bariery mikrofalowej réwnolegle do ogro-
dzenia, co moze powodowaé brak mozliwosci wykrycia
w czesci strefy detekcji,

» brak utrzymania strefy detekcji wolnej od przeszkdd
i wysokiej roslinnosci.

W przypadku czujek mikrofalowych najczesciej popet-
niane btedy to:

= ustawienie strefy detekgji zbyt blisko przeszkdd (czujka
zainstalowana jesienig lub zima, w ktérej strefie detekcji
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sg korony drzew nie bedzie dziatata prawidtowo wiosna

i latem, gdy pojawia sie liscie),
= brak konfiguracji urzadzen - czujki czesto dziatajg na

ustawieniach fabrycznych, ktére nie musza by¢ prawi-

dtowe dla warunkéw, w ktérych je zainstalowano,
= ustawienie czujek w taki sposdb, ze jedna zaktdca druga.

W przypadku czujek montowanych na ogrodzeniach naj-
czesciej popetniane btedy to:
= nieprawidtowe (zbyt delikatne) mocowanie czujnika, co

powoduje, ze drgania ogrodzenia nie przenosza sie na

czujnik,
= niezamocowane przewody taczace czujniki, co moze
powodowac ich stukanie w ogrodzenie podczas wiatru

i generowanie fatszywych alarméw,
= czujniki mocowane w réznych miejscach na ogrodzeniu,

w poblizu stupka i na $rodku przesta, co powoduje ich

rézna czutosé ze wzgledu na konstrukcje mechaniczna

ogrodzenia,

dtugosci kabli uktadanych nad lub pod brama, co powo-

duje zbyt niskie napiecie zasilania czujnikéw na koficach

linii,

= montaz czujnikéw na ogrodzeniu bardzo ztej jakosci,
skorodowanym, nie tworzacym jednolitej catosci lub na
pojedynczych drutach odkosu.

Wymienione powyzej btedy to tylko kilka z catego zbio-
ru takich, z ktérym dziat techniczny CIAS musi sobie radzi¢
na co dzien. Aby ich unikna¢ warto sie szkoli¢. Szkolenia nie
s3 stratg czasu, one czas oszczedzaja i pozwalaja ograniczy¢
koszty btednych instalacji oraz stres wykonawcéw i uzyt-
kownikdw.

W kwestiach ogdlnych opisanych na poczatku niniejsze-
go artykutu polecamy szkolenia organizowane przez Polska
Izbe Systeméw Alarmowych, a w szczegdlnosci kurs ,,ze-
wnetrzne systemy zabezpieczen”.

W przypadku konkretnych urzadzen warto uczestniczy¢
w kursach organizowanych przez producentéw lub dystry-
butoréw systemow. CIAS organizuje kursy w zakresach:
= znajomos$¢ produktow,
= projektowanie,
= instalowanie,
= uruchomienie i konfiguracja,
= serwisi
= eksploatacja
dla kazdego z oferowanych urzadzen i systemow.

Na kurs mozna umdéwic sie przez email piszac na adres:
szkolenia@cias.com.pl

Dodatkowa zaleta ukonczenia szkolenia jest mozliwos¢
bezptatnego przedtuzenia gwarancji na zakupiony produkt,
jesli projekt instalacji i montaz urzadzenia zostanie wykona-
ny przez przeszkolone przez nas osoby. Zapraszamy! [ |

Artykut Firmy
CIAS

www.cias.com.pl
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PRZECIWPOZAROWE ZABEZPIECZENIA
INFRASTRUKTURY PRZEMYStOWEJ
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Ze osiagnie 16,76 mld USD do 2026 r., przy CAGR
(ang. Compound Annual Growth Rate, Sredni
wskaznik rocznego wzrostu w badanym okresie,
przy zatozeniu, ze roczne wzrosty sa dodawane
do wartosci bazy nastepnego okresu) na pozio-
mie 7,5% w okresie prognozy 2021-2026. Zakta-
dajac, ze w przysztosci systemy sygnalizacji po-
zarowej beda oparte na oprogramowaniu, trzeba
bedzie przewidzie¢ przeszkolenie jednego lub
dwdch serwisantéw w zakresie programowania,
aby uniknaé uzaleznienia od dostawcy sprzetu.
Wraz z poprawa mozliwosci czujnikdw i techno-
logii kanatéw komunikacyjnych, urzadzenia loT
obecne w budynkach mieszkalnych i obiektach
przemystowych przyspieszyty przyjecie nowo-
czesnych rozwiazan w zakresie bezpieczeristwa
pozarowego.

Wzrost liczby zgondw i utraty mienia zwiek-
szyt $wiadomos$¢ skutecznosci systeméw bez-
pieczefistwa pozarowego, co napedza rynek.
Zainteresowanie instalacja systeméw przeciw-
pozarowych wykazuja réwniez kraje o niskich in-
westycjach w rozwdj infrastruktury. Czynniki, ta-
kie jak niewtasciwa obstuga palnikéw gazowych
i wycieki gazu stuzacego do gotowania, wadliwa
praca urzadzen elektrycznych i wytwarzanie

iskier oraz przegrzanie sprzetu elektronicznego,
zostaty zidentyfikowane jako gtéwne przyczyny
powstawania pozardéw na $wiecie.

Rynek napedzajg surowe przepisy i... man-
daty od instytucji rzadowych. Wdrozenie ujed-
noliconych przepiséw budowlanych w réznych
krajach rozwinietych i rozwijajacych sie we
wszystkich segmentach uzytkownikéw korco-
wych, nakazane przez wtadze lokalne, zwiekszy-
to zapotrzebowanie na systemy przeciwpozaro-
we. Na przyktad rzad Wielkiej Brytanii zaleca, aby
wszystkie systemy sygnalizacji pozarowej byty
instalowane i konserwowane zgodnie z odpo-
wiednig norma brytyjska, tj. BS 5839.

Wysokie koszty instalacji i konserwacji ha-
muja rozwoj rynku. Koszty systemow przeciwpo-
zarowych réznig sie w zaleznosci od zywotnosci,
wielkosci, uzytkowania i rodzaju budynku. Gene-
ralnie systemy sygnalizacji pozarowej sa drozsze
do zainstalowania w starszych budynkach niz
w nowo budowanych.

Zakres opracowania obejmuje rézne rodzaje
nowoczesnych systeméw bezpieczenstwa z ele-
mentami wykrywczymi i gasniczymi, przy zasto-
sowaniu takich srodkéw jak gaz czy preferowana
ostatnio mgta wodna. Do rozwoju rynku ochrony
przeciwpozarowej doprowadza coraz wieksza
koncentracja organéw rzadowych na wdrazaniu
sprzetu przeciwpozarowego w rdéznych gateziach
przemystu, takich jak przemyst chemiczny i pe-
trochemiczny, naftowy i gazowy, farmaceutycz-
ny, lotniczy i obronny.

Inteligentne technologie w branzy
ochrony przeciwpozarowej

Wiasnie na zesztorocznej konferencji NFPA duzo
mowiono o Smart Connected Things (SCoT) w sys-
temach przeciwpozarowych. W dwéch sesjach
zajeto sie tymi systemami jako sposobom umozli-
wiajacym zaréwno wiascicielom, jak i dostawcom
ustug okreslenie stanu systemu i jego poprawno-
$ci dziatania (niektdre funkcje kontroli i testowa-
nia) w sposdb zdalny. Potaczone technologie od
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lat s3 czeScig naszego ekosystemu, a teraz maja
silng pozycje w branzy przeciwpozarowe;j.

Na przyktad zastosowanie inteligentnych
technologii moze zapewni¢ doktadniejsze i wy-
dajniejsze kontrole dziatania i testy systemow.
Wyobrazmy sobie fikcyjny scenariusz pozaru ma-
gazynu. Jesli magazyn jest wyposazony w inteli-
gentna technologie do monitorowania ci$nienia
wody i natezenia przeptywu w instalacji tryska-
czowej budynku, wiadomo, ile wody zuzywa sie
na minute. Oznacza to, ze w czasie tego zdarzenia
zarzadzajacy obiektem powinni mie¢ kontrole
nad rozwojem pozaru i moga przekazywac te in-
formacje kierujagcemu dziataniem ratowniczym.
Mozliwo$¢ zewnetrznego monitorowania przepty-
wu wody w budynku zabezpieczonym tryskacza-
mi to tylko jeden ze sposobdw, w jaki inteligentna
technologia moze dostownie ratowaé zycie.

Inteligentna technologie mozna réwniez wy-
korzysta¢ do ostrzegania wtascicieli budynkdw
o wadliwych systemach tryskaczowych, zamarz-
nietych rurach i nie tylko.

Systemy przeciwpozarowe w budynkach
mieszkalnych

Systemy przeciwpozarowe znajduja coraz wiek-
sze zastosowanie w domach. W wiekszosci do-
mdow montuje sie autonomiczne czujki dymu
w pojedynczych pomieszczeniach, poniewaz
jest to najprostszy system wykrywania pozaru
i ostrzegania mieszkaricdw budynku. Komplek-
sowy system w budynkach mieszkalnych jest
rzadziej stosowany jako inteligentny system wy-
krywania i gaszenia pozarow.

Co roku praktycznie na catym $wiecie do-
chodzi do pozaréw w budynkach mieszkal-
nych. Na przyktad w Stanach Zjednoczonych
ostatnie szacunki wskazuja, ze $rednio rocznie
371 700 pozaréw budynkéw mieszkalnych spo-

wodowato $mieré 2590 oséb, 12 910 rannych
i 7,2 mld USD bezposrednich szkdd majatkowych.

W ostatnim czasie zwrdcono uwage na za-
stosowanie systemu bezprzewodowego (ZigBee)
w systemie wczesnego wykrywania pozaru. Sys-
tem ten staje sie coraz bardziej atrakcyjny dla
mieszkalnictwa, poniewaz nadaje sie dla oséb
starszych, ktdre mieszkajag samotnie i jest po-
strzegany jako bezpieczniejszy.

W czerwcu 2019 r., scentralizowany inteli-
gentny system sygnalizacji pozarowej Hassan-
tuk zainstalowany w budynkach mieszkalnych,
pomdgt zapobiec pozarowi w willi w Dubaju.
System ten ma na celu potaczenie domoéw z inte-
ligentnym systemem alarmowym.

W Anglii co roku straz pozarna jest wzywana
do ponad 600 000 pozaréw, w ktérych umiera
ponad 800 os6b i ponad 17 000 zostaje rannych.
Okoto 50 000 pozardéw (140 dziennie) powstaje
w budynkach mieszkalnych i uémierca prawie
500 0s6b, a ponad 11 000 os6b zostaje rannych.
Wielu z nich mozna by byto zapobiec, gdyby lu-
dzie otrzymali wczesne ostrzezenie i byli w stanie
uciec na czas, co wymagatoby odpowiednich sys-
temdw ochrony przeciwpozarowe;.

Niedawno firma Kidde zaprezentowata
pierwszy w historii czujnik dymu, ktéry spetnia
nowe amerykanskie standardy bezpieczenstwa
UL 268 na rok 2020. Nowe standardy, ktére zosta-
ty faktycznie ogtoszone w 2016 roku, wymagaja,
aby wszystkie domowe czujki dymu spetniaty
dwa wazne kryteria w zakresie zwiekszonej czu-
tosci w celu spetnienia dwdch wymagan:
= wykrywanie pozardéw pianki poliuretanowej

na podstawie wynikéw najnowszych badan
= umiejetno$¢ rozrézniania dymu ze zrddet

ognia od aerozoli pochodzacych z gotowania

Wiecej informacji na temat tych testow moz-
na znalezé na stronie internetowej UL Safety
Standards.
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Krétko méwiac, czujki dymu musza by¢
w stanie wykry¢ réznice w materiatach w zalez-
nosci od rodzaju dymu, jaki wydziela sie podczas
spalania. Detektory muszg réwniez rozpoznaé
réznice miedzy dymem pochodzacym z gotowa-
nia i z faktycznego pozaru.

Nowy czujnik dymu Kidde jest wyposazony
w technologie TruSense, ktéra umozliwia szyb-
kie rozroznienie miedzy ptomieniowymi czy
bezptomieniowymi pozarami a niektérymi typo-
wymi fatszywymi alarmami powstajacymi w wa-
runkach domowych. Zmiany te zostaty wpro-
wadzone w nadziei, ze wtasciciele doméw nie
tylko wymieniag czujki dymu, ale potraktuja ich
zastosowanie powazniej. Inne firmy zajmujace
sie czujkami dymu takze opracowuja tego typu
rozwigzania, poniewaz od zmian przepisdéw nie
da sie uciec.

Podobnie nowego podejscia i zapewnienia
lepszej ochrony wymaga sie od systemow wykry-
wania ,cichego zabdjcy”, czyli tlenku wegla (CO).
ABB stata sie pierwsza firma, ktéra zintegrowata
detektory CO ze swoim systemem automatyki
domowej. Aby zapewni¢ catosciowe rozwigzanie
ochrony przeciwpozarowej, ABB wprowadzita na
rynek nowy system Alarm-Stick, ktory integruje
czujki dymu, ciepta i tlenku wegla z systemem
ABB-free@home®.

Zapewniajac najwyzszy poziom bezpieczen-
stwa i kontroli, zarbwno w domu, jak i zdalnie,
rozwigzanie sktadajace sie z pamieci USB i no-
wych czujek zostato zaprojektowane tak, aby
maksymalnie podnies¢ poziom ochrony przeciw-
pozarowej. Dzieki detektorom CO system nadaje
sie nie tylko do doméw mieszkalnych, ale takze
do kazdego miejsca, w ktérym moze by¢ emito-
wany tlenek wegla, takich jak kominki, kominy
i urzadzenia wydzielajace spaliny.

Nowy system Alarm-Stick taczy sie z punktem
dostepowym systemu ABB-free@home® przez
USB i komunikuje sie bezprzewodowo z czujka-
mi, wykorzystujac protokét czujki z certyfikatem
VdS 3515, co sprawia, ze proces integracji jest
niezwykle tatwy. Potaczony za pomoca Alarm-

-Stick i skonfigurowany przez ABB-free@home,
kompletny system czujek dymu, ciepta i CO moze
dziata¢ autonomicznie.

Rozwiazanie to jest na tyle kompleksowe, ze
gdy wtaczy sie alarm pozarowy, wszystkie czujki
w nieruchomosci wejda w stan ostrzezenia, a na
telefon komdrkowy wtasciciela zostanie automa-
tycznie wystane powiadomienie push informuja-
ce otym, czy przyczyna alarmu byt pozar czy czad.

System wskaze réwniez, w ktérym pomiesz-
czeniu wykryto zagrozenie, aby mozna byto pod-
ja¢ srodki zapobiegajace dalszemu rozwojowi
zdarzenia lub zagrozeniu zycia. Alarm-Stick za-
pewnia dodatkowe $rodki ochrony przeciwpo-
zarowej, w tym mozliwo$¢ wtaczenia wszystkich
Swiatet w mieszkaniu (tatwiejsze odnalezienie
budynku przez stuzby ratownicze w nocy) lub
otwarcia zaluzji (utatwienie dostepu, a nawet
przewietrzenie mieszkania w przypadku zagro-
Zenia zatruciem CO).

ABB od dziesiecioleci przoduje w przyspiesza-
niu postepu w technologii inteligentnych doméw,
z ponad 5 milionami zainstalowanych komponen-
tow potaczonych systeméw ABB-free@home®
w ponad 40 krajach na catym Swiecie.

Technologia wykrywania ptomienia
i dymu na podstawie analizy obrazu

Technologia wykrywania ptomienia i dymu na
obrazie cyfrowym istnieje juz od jakiego$ cza-
su, ale detekcja oparta na strumieniu wideo jest
wykorzystywana w coraz szerszym zakresie za-
stosowan.

System Fire VID sktada sie z algorytmoéw
analitycznych opartych na analizie strumienia
wideo, ktére wykorzystuja obraz z kamer do za-
awansowanego wykrywania ptomienia i dymu.
Ten obraz wideo jest nastepnie przetwarzany
przez oprogramowanie, ktore okresla, czy moz-
na zidentyfikowa¢ ptomien lub dym pochodzacy
z pozaru. Algorytmy uzywane do wykrywania
dymu czy ptomienia moga opierac sie na kilku
kryteriach, takich jak zmiany jasnosci, kontra-
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stu, ruchu itp. W zaleznosci od typu systemu,
narzedzia te moga nawet zapewnic¢ wykrywanie
intruzéw i inne czynnos$ci nadzoru oprécz funkcji
przeciwpozarowych.

Idea technologii VISD jest to, ze faktycznie
mozna zobaczyé sygnature dymu i ptomieni
pojawiajacych sie w okreslonym obszarze -
na przyktad w elektrowniach, papierniach i du-
zych centrach magazynowo-dystrybucyjnych czy
na stadionach, gdzie miejsce powstania pozaru
moze by¢ trudne do zidentyfikowania przy uzy-
ciu tradycyjnych metod. Systemy Flame VID $le-
dza rozprzestrzenianie sie ognia poczawszy od
miejsca jego powstania, aby przyspieszy¢ akcje
i wydajniej gasic.

Zintegrowane dzwiekowe systemy
ostrzegawcze

Dzwiekowe systemy ostrzegawcze i mozliwo$¢
dostosowania wytycznych ewakuacyjnych to klu-
czowe narzedzia ratujace zycie. W 2019 roku pro-
ducenci Notifier i Edwards wprowadzili na rynek
produkty, ktére przenosza zintegrowane dzwie-
kowe systemy ostrzegawcze na wyzszy poziom.

Gtosniki z czujnikiem systemowym L-Series
firmy Notifier przesytaja komunikaty niezbed-
ne do wygenerowania danego kodu ewakuacji,
z réznymi opcjami, aby spetni¢ wymagania uzyt-
kownika. Ich 8-calowe gtosniki z podwdjnym
zasilaniem zapewniaja wysoka zrozumiato$é
i odpowiednig gtosno$¢ dzwieku. Seria tych
produktéw zawiera réwniez opcje montazu na
Scianie i suficie. Te zaawansowane gtosniki sa
idealne dla duzych magazynéw, czy tez obsza-
row o duzym zageszczeniu 0sob lub wyjatkowo
hatasliwych.

Edwards wypuscit swoja platforme EST4
w 2019 roku jako ,najlepszy dzwiekowy sys-
tem ostrzegawczy”. Platforma przechowuje
250 komunikatéw dzwiekowych do odtwarzania
w dowolnej kolejnosci i obstuguje tysigce adre-
sowalnych urzadzen, wskaznikéw zadziatania
i urzadzen sterujacych. Taka konfiguracja sys-
temu zapewnia projektantom wieksza elastycz-
nos¢ w planowaniu realizacji scenariuszy awa-
ryjnych, poniewaz zapewnia zaawansowana,
sieciowa platforme sygnalizacji pozarowej i ko-
munikacji w sytuacjach awaryjnych.

State urzadzenia gasnicze mgtowe

Gtéwnym problemem dla rozwijajacej sie branzy
ochrony przeciwpozarowej jest zréwnowazony
rozwdj. Systemy ttumienia mgty wodnej, takie
jak HI-FOG® firmy Marioff, gasza pozary przy zu-
zyciu znacznie mniejszej ilosci wody niz trady-
cyjne systemy tryskaczowe. Woda utrzymywana
jest pod bardzo wysokim ci$nieniem i jest uwal-
niana za pomoca specjalistycznych dysz i gtowic
zraszajacych. Mgta wodna jest w stanie dotrzed

do znacznie wiekszej powierzchni, poniewaz jest
rozproszona w matych kropelkach.

Systemy gaszenia przy uzyciu mgty wodnej,
takie jak HI-FOG®, oddziatujg chtodzaco na pto-
mien i otoczenie, stanowig bariere dla promie-
niowania cieplnego i ograniczaja dostep tlenu
do zrédta ognia. Tego typu systemy s3a najcze-
Sciej uzywane w obszarach gdzie pracuja ludzie
lub w zastosowaniach, w ktérych zagrozenie za-
laniem woda bytoby szkodliwe.

Innym niz systemy tryskaczowe sposobem
gaszenia pozaru stosowanym w przemysle sa ga-
zowe systemy gasnicze. Gaszenie gazami zostato
stworzone jako zamiennik urzadzen halonowych
kilkadziesiat lat temu. Obecnie systemy mgtowe
moga z powodzeniem zastapic gazowe. Gaszenie
gazem jest bezpieczniejsze dla atmosfery ziem-
skiej, ale niestety stwierdzono, ze przyczynia sie
do globalnego ocieplenia. W rezultacie systemy
gasnicze mgtowe zyskuja na popularnosci. Je-
dynie systemy ze $rodkiem gasniczym na bazie
wody s3 bezpieczniejsze, a jednoczesnie tak
samo skuteczne, jak inne rodzaje systemdw.

Wszystko dobrze, ale...
cyberbezpieczenstwo

W dzisiejszym potaczonym $wiecie réznorod-
nos¢ dostepnych urzadzen zapewnia liczne
punkty wejscia dla cyberatakdw. Nadszedt czas,
aby twdrcy i producenci oprogramowania zrozu-
mieli luki w zabezpieczeniach systemu i ochronili
swoj produkt przed cyberatakami. Weryfikacja,
czy systemy alarmowe spetniaja odpowiednie
standardy, moze poméc w zapewnieniu wydaj-
nosci i niezawodnosci oprogramowania produk-
tu w celu skrécenia przestojow produkcyjnych
i ztagodzenia zagrozen cybernetycznych.

Zyjemy w potaczonym $wiecie, a rozwdj loT
bedzie nadal przyspiesza¢ innowacje w zakre-
sie produktéw bezpieczeristwa i ochrony zycia,
wspierajac inteligentne miasta, systemy auto-
matyzacji budynkéw komercyjnych, inteligentne
domy i pomagajac chronic infrastrukture krytycz-
na. W erze cyfrowej zadna firma nie jest catko-
wicie bezpieczna przed atakami hakeréw. Firmy
musza zrobié¢ wszystko, co w ich mocy, aby od-
powiednio przeszkoli¢ pracownikéw w zakresie
zagrozen i zaprojektowaé produkty odporne na
ryzyka wystepujace w Swiecie cybernetycznym.l

Opracowano na podstawie:

. https://firesystems.net/2020/01/05/technologies-in-the-fire-protec-
tion-industry/

. https://www.mordorintelligence.com/industry-reports/global-fire-sa-
fety-systems-market-industry

. https://new.abb.com/news/detail/31364/abb-takes-fire-protection-to-
the-next-level-with-launch-of-new-hazard-detection-devices

. https://www.ul.com/news/cyber-security-fire-protection-systems
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CASE STUDY

SKALOWALNY SYSTEM KONTROLI DOSTEPU
W BIUROWCU CARBON TOWER

arbon Tower — to jedna z ostatnich inwestycji

grupy Cavatina zrealizowanych we Wroctawskim

Parku Przemystowym. Ten niebanalny budynek

wyrdznia sie z otoczenia swoja architekturg. Wy-

rastajaca z prostopadtosciennej, podstawowe]
3-kondygnacyjnej bryty wieza zostata wzniesiona na bazie
tréjkata rownoramiennego z wklesta fasada od strony pobli-
skiej petli tramwajowej na wysoko$¢ 15 pieter. Jego ciemna,
podwdijna elewacja doskonale izoluje termicznie i akustycz-
nie. Na dachu wielopoziomowego parkingu zrealizowany
zostat teren zielony przeznaczony dla celdéw rekreacyjnych.
Obiekt spetnia wymagania budynkdw biurowych klasy A i po-
siada certyfikat BREEAM, poziom Very Good.

Wymagania

Cavatina, jako deweloper i generalny wykonawca dysponu-
jacy wtasnym studiem architektonicznym, realizuje inwesty-
cje zaréwno na terenie Polski, jak i za granica. Specjalizuje
sie w budowie obiektow biurowych spetniajacych najwyzsze
standardy Swiatowe, a takze w p6zniejszym ich zarzadzaniu.

36

Realizujac projekty ,pod klucz” wyposaza swoje biurow-
ce w systemy zapewniajace wysoki poziom ich uzyteczno-
Sci. W zwiazku z tym poszukuje jak najlepszych rozwiazan
dotyczacych takze systemdéw zabezpieczen technicznych,
w tym kontroli dostepu (KD). Podstawowymi wymogami,
poza zgodnoscia z najnowszymi standardami Swiatowymi,
sg skalowalnosc i elastycznos¢ systemu KD pozwalajaca na
dostosowywanie go do wymagan przysztych uzytkownikow,
w tym wynikajacych z ich rotacji. Istotna tez jest otwarto$¢
na integracje z innymi systemami oraz wsparcie producenta
przy wdrozeniu i pdzniejszej eksploatacji.

Zastosowane rozwigzania

Po problemach z rozwigzaniami KD od innego dostawcy
na jednym z pierwszych realizowanych obiektéw inwestor
zdecydowat sie poszukal alternatywnego rozwigzania.
Ostateczny wybér padt na RACS 5 — polski system kontroli
dostepu klasy Enterprise firmy Roger, ktéry zostat najpierw
wdrozony w biurowcu Equal Business Park B w Krakowie,
nastepnie za$ przyjety jako docelowy standard wykonania


www.roger.pl

RACS 5 v2

Polski system kontroli dostepu klasy Enterprise

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemoéw rozproszonych terytorialnie
Integracja z tradycyjnym systemem windowym
Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych ?-
Integracja z systemami SSP, SSWiN, CCTV =

Integracje z platformami zarzgdzania biurowcami Zonifero,
IU Technology, SpaceOS

nullm

Integracje z platformami BMS, VMS, S.M i P
Integracja z ustuga Active Directory

Rozszerzony modut obstugi gosci

roger

Intelligence for Building


www.roger.pl
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KD w pozostatych budynkach grupy Cavatina. Wptynat na to
nie tylko polski rodowdd zaréwno sprzetu, jak i oprogramo-
wania, ale przede wszystkim doswiadczenia firmy Cavatina
zdobyte na wczesniejszych przedsiewzieciach, gdzie system
RACS 5 bardzo dobrze sie sprawdzit.

W biurowcu Carbon Tower system zostat pierwotnie zain-
stalowany w podstawowej wersji (ST), a nastepnie rozszerzo-
ny do wersji Enterprise (EX) z uwagi na postawiony p6zniej
wymdg integracji systemu z aplikacja do zarzadzania biurami
Integral by Cavatina opracowana przez SoftwareHut.

W budynku zostaty zainstalowane czytniki zblizeniowe
typu BLE (ang. Bluetooth Low Energy) - model: MCT80M-BLE.
Wybrane czytniki umozliwiaja identyfikacje zblizeniowa
w standardzie MIFARE oraz mobilng (Bluetooth, NFC), co
przektada sie zaréwno na wygode uzytkowania systemu,
jak i jego bezpieczenstwo. Czytniki te zastosowano réwniez
z uwagi na konieczno$¢ integracji systemu KD z systemem
zarzadzania biurem wykorzystujacym, poza standardowymi
kartami, takze dostep mobilny (BLE/NFC).

Dodatkowo w wybranych miejscach zostaty zainstalowa-
ne czytniki QR, co umozliwia peten zakres wykorzystania apli-
kacji Integral by Cavatina na obiekcie. Dzieki temu rozwigza-
niu goscie odwiedzajacy budynek moga w wygodny i szybki
sposob przemieszczac sie po budynku skanujac kod QR, kt6-
ry otrzymali w zaproszeniu e-mail na spotkanie. Kod QR dzia-
ta podobnie jak wirtualna karta i umozliwia dostep do okre-
$lonych przestrzeni z tg réznica, ze goscie nie musza pobieraé
aplikacji na telefon. Ponadto mozliwa jest rejestracja gosci na
tablecie firmy Zonifero, znajdujacym sie w recepcji.

Zintegrowana z systemem KD RACS 5 aplikacja Integral
pozwala na cato$ciowe zarzadzanie udostepnionymi zaso-
bami biurowymi, poczawszy od rezerwacji miejsca parkingo-
wego z jego lokalizacja na interaktywnej mapie, spotkaniami
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w zintegrowanym kalendarzu, samochodami stuzbowymi
czy wyposazeniem. Dochodzi do tego mozliwos¢ zgtaszania
probleméw i awarii czy tez umawiania i organizacji spotkan
tak dla pracownikéw, jak i gosci zewnetrznych. Dzieki integra-
cji nie ma potrzeby dodatkowego nadawania niezbednych
praw dostepu do kontrolowanych przez RACS 5 zasobdw, co
w istotny spos6b usprawnia korzystanie z catego systemu.

Zastosowane karty sg dwusystemowe, co pozwala na
ich wykorzystanie nie tylko na przejsciach kontroli dostepu,
ale réwniez w zainstalowanych systemach bram garazowych
i szlabanowych z uzyciem anten dalekiego zasiegu. Systemy
te sg zintegrowane z systemem RACS 5 za pomoca modutéw
dopasowujacych firmy Roger. Jako elementy wykonawcze
wykorzystano elektrozaczepy, zwory elektromagnetyczne
oraz bramki obrotowe. Z uwagi na obowiazujgce uwarunko-
wania normatywno-prawne elementy te sa sterowane/zwal-
niane takze z poziomu systemu alarmu pozarowego (SAP).

Oprdcz podstawowego systemu budynkowego niektorzy
najemcy maja réwniez wtasne, wewnetrzne, autonomiczne
systemy KD, ktére sa zrealizowane takze na systemie RACS 5
przy wykorzystaniu wspélnych kart/identyfikatoréw. Duzym
udogodnieniem jest tu mozliwos¢ importu/eksportu identy-
fikatoréw/uzytkownikéw pomiedzy niezaleznymi systemami.

Realizacja rozpoczeta sie 2018, przebiega etapowo i do-
stosowywana jest do postepu prac, prowadzonych w zwigz-
ku z ciggtym zagospodarowywaniem powierzchni przez
nowych najemcéw. Cze$é gtdwna zostata wykonana w cia-
gu okoto pét roku. Na potrzeby systemu wykonana zostata
dedykowana, fizyczna sie LAN.

Uzyskane korzysci

Wybrany system spetnia wszystkie stawiane przed nim wy-
magania, przede wszystkim skalowalnosci i elastycznosci,
zaréwno na etapie wdrozenia, jak i w czasie pdzniejszej eks-
ploatacji, zapewniajac jednoczesnie szybkie i petne wsparcie
producenta. Wszelkie wprowadzane zmiany, tak w zakresie
zmiany uprawnien, organizacji stref dostepu, jak i rozbudo-
wy odbywajg sie bez zaktécen w pracy systemu. Rodzimy,
polski system klasy Enterprise umozliwit integracje systemu
KD z aplikacja do zarzadzania biurem Integral by Cavatina
oraz pozostawia otwarte mozliwosci wspétpracy z innymi
systemami za rozsadna cene. Istotny jest tez sposéb licencjo-
nowania oprogramowania, pozwalajacy na elastyczne roz-
szerzanie funkcjonalnosci systemu. Jednoczesnie przyjecie
jednolitego standardu systemu kontroli dostepu na wszyst-
kich nowo realizowanych inwestycjach zapewnia gwarancje
pewnosci zastosowanych rozwiazan i ich utrzymanie na naj-
wyzszym poziomie przy petnym wsparciu producenta.
Kolejne planowane etapy obejmuja rozbudowe sys-
temu o dodatkowe przejscia zgodnie z wymaganiami no-
wych uzytkownikéw obiektu oraz implementacje funkcji
rozpoznawania tablic rejestracyjnych LPR (ang. Licence
Plate Recognition) w systemie KD. |
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MONITORING WIZYJNY | TERMOWIZYJNY
OBSZAROW PRZYGRANICZNYCH

Sta{ym elementem prob[ematyki tureckiej produkcji o zasiegu obserwacji do kilku

b ] tet t kilometréw, dajace obraz bardzo dobrej jakosci.
ezpieczenstwa wewnetrznego Charakteryzuja sie specjalnie zaprojektowanym

kraju jest odpowiednio uktadem okularéw, ktéry zapobiega wydostawa-
zastosowana i sformatowana niu sie $wiatta na zewnatrz - dzieki czemu unika-
] % i ! my ewentualnemu zdradzeniu lokalizacji patrolu
4 Obserwa CJa wizyjna granic obserwacyjnego. Oprécz tego kamery tureckiego Robert Gabrysiak
panstwa. W kontekscie ostatnich producenta charakteryzuja sig: AR -

wydarzen na granicy wschodniej = géreonomiczng i trwata SRR DAL -
. gy X § j ey = mozliwosScia obrazowania termicznego o wy- .
Jak I trwajgce] wojny w Ukrainie sokiej rozdzielczosci zaréwno w dzien, jak 3 :
- temat kontroli granic jest iwnocy e
podstawowym problemem = automatycznym ulepszaniem i przetwarza-
> niem obrazu
zwigzanym z bezpieczenstwem = tatwa wymiana baterii
Polski jak i pa Astw UE. = niska waga - nie przekraczajaca wraz z bate-
rig 2,7kg
= kompaktowymi wymiarami
ochronie granic wykorzystu- 205 x 250 x 100 mm
jemy przede wszystkim moni- Kamery termowizyjne  wykorzystywane
toring wizyjny. W tym celu wy- w ochronie granic montowane sa nie tylko na
korzystywane s3 dwa gtéwne wiezach obserwacyjnych, czy tez stanowia prze-
rodzaje kamer. Pierwszy z nich nosny element wyposazenia straznika graniczne-
stanowia tzw. kamery tradycyjne - optyczne. go ale uzywane sa takze w pojazdach, Smigtow-
Drugi za$ to kamery termowizyjne - pozwalaja- cach i dronach bedacych na wyposazeniu Strazy i
ce dostrzec to czego oko ludzkie i zwykta kamera Granicznej.
optyczna nie jest w stanie dostrzec po zmroku. Na granicy polskiej montowane s3 takze tzw.
Kamery stosowane w ochronie granic mozemy systemy perymetryczne. Jest to nic innego jak od-
takze podzieli¢ na statopozycyjne jak i obroto- powiednio dobrany zestaw czujnikow wspoétpra-
| we. Pierwsze z nich stosowane sg np. na przej- cujacy z kamerami optycznymi badz termowizyj-
Sciach granicznych, gdzie obserwowany obszar nymi. Czujniki - najczesciej sejsmiczne - zakopane
nie zmienia sie - jest staty. Natomiast kamery s3 w ziemi a ich naruszenie powoduje automa-
. obrotowe pozwalajg obserwowal rdézne frag- tyczne uruchomienie kamery i przekazanie obra-
menty sceny i przybliza¢ obraz. 30-krotny zoom zu z chronionego obszaru. Poza tym kamery sto-
optyczny oraz wysoka rozdzielczos¢ kamer rzedu sowane sa w tzw. fotoputapkach, ktére pozwalaja
| 4K dajg mozliwos¢ obserwacji na odlegtosci sie- prowadzi¢ nadzér i obserwacje drég dojazdowych
gajace nawet kilku kilometrow - przy czym zalez- do granicy panstwowej, umozliwiaja podglad
ne jest to od wielkosci obserwowanego obiektu. monitorowanego terenu na zywo oraz rejestracje
W warunkach ograniczonej widocznosci za- obrazu w postaci zdje¢ lub wideo. Fotoputapki
" stosowanie znajduja przede wszystkim kamery umieszczane sg w miejscach mato widocznych dla
L ] termowizyjne. Tego rodzaju kamery pozwalaja 0s6b postronnych. Obraz z kamer przesytany jest
L1 ' .\ wykryC obiekt - jednakze za ich pomoca nie je- zdalnie do o$rodka monitorujacego mieszczacego
) e e ' stedmy w stanie potwierdzi¢ tozsamosci wykry- sie w placdwce Strazy Granicznej.
.. .. tej osoby. Rozréznia sie kamery termowizyjne Coraz czesciej mowi sie o wykorzystaniu
& Ll L wykonane w technologii chtodzonego lub nie- sztucznej inteligencji (SI lub Al) w ochronie
SRR chtodzonego bolometru. Oba rodzaje kamer granic. W raporcie Biura Analiz Parlamentu Eu-
naleza do bardzo zaawansowanych i drogich ropejskiego (EPRS) dotyczacym opracowania
elementow wyposazenia strazy granicznej. Po- i wdrazania S| w celu poprawy bezpieczenstwa
mimo tego dzis nikt nie wyobraza sobie pracy na granic, zwrécono uwage, ze Unia Europejska
granicy bez wyposazenia w tak specjalistyczny i panstwa cztonkowskie podejmujac wysitki na
| sprzet. Przyktadowo Bieszczadzki Oddziat Stra- rzecz wzmocnienia kontroli granicznej i zmniej-
. 2y Granicznej zostat wyposazony w chtodzone szenia zagrozenia terroryzmem i przestepczoscia

" kamery termowizyjne G6z Mobile. Sa to kamery coraz czesciej siegaja po technologie sztucznej
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inteligencji. Autorzy analizy poinformowali, ze w scentralizowa-
nych systemach informacyjnych UE dotyczacych bezpieczenstwa

granic coraz czesciej ,,uwzglednia sie wykorzystywanie technologii
biometrycznych w celu identyfikacji lub weryfikacji tozsamosci”.
Autorzy zwracaja jednak uwage, ze ,mimo postepu w zakresie
technologii identyfikacji biometrycznej, doktadnos¢ rezultatéw
nadal rézni sie w zaleznosci od wykorzystanej technologii i czyn-
nikéw kontekstowych”. ,,Nawet powszechnie uznane aplikacje do
| identyfikacji odciskow palcéw musza mierzyc sie z wyzwaniami,
w szczegdlnosci na etapie pobierania danych biometrycznych (co
jest zwigzane np. z wiekiem badanych i warunkami sSrodowisko-
. wymi). Niezawodnos¢ technologii rozpoznawania twarzy w wa-
. runkach rzeczywistego Swiata w duzym stopniu zalezy od obrazéw |
i jakosci algorytmdw stosowanych do poréwnywania danych bio-
metrycznych. Jakos¢ algorytmow zalezy z kolei od jakosci szko-
leniowych zbioréw danych oraz réznych technik optymalizacji.
Reasumujac, ostrozne wdrazanie SI w ochronie granic, przyniesie |
|11 wyrazne korzysci zwigzane ze zwiekszeniem zdolnosci wykrywa-

nia naduzy¢ oraz lepszym i szybszym dostgpem do informacji (zr6- Y

i dtoinformacji: EuroPAP News).
| Oczywiscie kamery - niezaleznie od ich rodzaju - to tylko ele-
menty koricowe catego systemu informatycznego odpowiedzialne-

go za ochrone granic. S3 niczym oczy i uszy systemu, ktdre nie po- \ '. ;
| trafig poprawnie funkcjonowaé i przekazywaé informacji jedli nie M

potaczymy ich z mézgiem - czyli systemem zarzadzajacym. Dlate- |-

| go dla skutecznego dziatania wymagane sa zintegrowane systemy |

1 zarzadzenia video VMS z analizg obrazu oraz wieloma nowoczesny-
mi funkcjonalnosciami zapewniajgcymi ergonomie pracy, bezpie-
czenstwo transmisji, gwarancje zapisu materiatu video oraz szybki
czas reakgji dla zapewnienia adekwatnego dziatania. O systemach
VMS pisali$my niedawno na tamach OiB dlatego nie bedziemy po-

! nownie ich tutaj omawiac. Warto jednak przypomniec, ze systemy

y charakteryzowac sie nie tylko tymi kilkoma powyzej

y




wymienionymi cechami ale dodatkowo powinny posia-
dac prosty i przejrzysty interfejs uzytkownika, zapew-
niaé obstuge kamer wielu producentéw oraz wysoki
poziom cyberbezpieczenstwa a takze dawaé mozliwos¢
integracji z systemami klasy PSIM - o ktérych mozemy
przeczyta¢ w tym wydaniu OiB.

Skuteczna ochrona granic wymaga zastosowania
nowoczesnych rozwigzan technicznych. Nadzorowanie
granic musi odbywac sie o kazdej porze dnia i nocy, nie-
kiedy w gestych lasach czy na podmoktych obszarach
rzek. Podejrzane osoby, intruzi i uciekinierzy poruszaja-
cy sie pieszo lub pojazdami musza by¢ wykrywani i $le-
dzeni na dystansie wielu kilometréw. Zadaniem stuzb
granicznych jest takze dokumentowanie nielegalnych

' czynnosci. Niestety przestepcy najczesciej dziataja pod

przykryciem nocy lub w trudnych warunkach widoczno-
$ci - dlatego stosowanie wysokiej jakosci kamer optycz-
nych jak i termowizyjnych jest w tym przypadku w petni
uzasadnione i zrozumiate bowiem na bezpieczenstwie
| granic-aw szczegblnosci granicy wschodniej nie po-
winno sie oszczedzaé. Warto tez zauwazyc, ze dobry,
profesjonalny sprzet to nie tylko tatwos$¢ wykrywania
intruzéw ale tez bezpieczenstwo naszych straznikéw,
ktérzy uzyskuja przewage nad przeciwnikiem dzieki
temu, ze potrafig precyzyjnie okresli¢ jego pozycje i site.
To wszystko powoduje, ze nasza wschodnia granica jest
bezpieczna - za co podziekowania naleza sie przede
wszystkim naszym Pogranicznikom. [ ]

Robert Gabrysiak
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Robert Gabrysiak

SMS, PSIM — CZYM SA
| DO CZEGO StUZA?

ecurity Managment System (SMS)

to zintegrowany system bezpie-

czenstwa zapewniajacy wizualizacje

i pozwalajacy na zarzadzanie wszyst-

kimi systemami bezpieczenstwa za-
instalowanymi w danym obiekcie. W jego sktad
wchodzi réwniez Physical Security Information
System czyli PSIM.

Zintegrowane systemy SMS pozwalaja na
podglad zdarzen z jednego stanowiska opera-
torskiego. Zdarzenia te moga powodowac rézne
- wczesniej zdefiniowane - reakcje operatoréw
lub urzadzen systemu. Rozumie¢ to mozemy
w taki sposdb, ze alarm sygnalizacji pozaru uru-
chamia np. kamere w miejscu wywotania alarmu
a odczytany przez operatora obraz stanowi o dal-
szych jego dziataniach.

System SMS gwarantuje uzyskanie wysokie-
go poziomu niezawodnosci, ponadto zapewnia
wysoka efektywno$¢ poprzez integracje poszcze-
golnych zainstalowanych w obiekcie systemow
w jeden wspolny system. Dzieki systemowi SMS
mozemy obstugiwac wiele obiektow rozproszo-
nych a automatyzacja proceséw pozwala odcia-
zy¢ operatora systemu i ograniczy¢ mozliwosci
popetnienia przez niego btedu.

Systemy SMS wraz z systemami BMS (Building
Managment System) wchodzi w sktad globalnego
systemu zarzadzania i sterowania budynku BMCS
i integruje m.in. takie systemy bezpieczenstwa jak:
= system sygnalizacji pozaru

= system oddymiania

= system gaszenia pozaru

= system sygnalizacji wtamania i napadu
= system kontroli dostepu

= system telewizji dozorowej

= system nagtos$nienia ewakuacyjnego.

Bardzo waznym aspektem w konfiguracji
kazdego z systemow SMS jest to aby nie wptywat
on na autonomicznos$¢ dziatania kazdego z sys-
temow sktadowych. Oznacza to, ze w razie awarii
systemu integrujacego SMS - czyli np. utracie ko-
munikacji - kazdy z systeméw sktadowych musi
dziatac niezawodnie.

Physical Security Information Management
szczegblne znaczenie ma w kompleksach mili-
tarnych, handlowych czy transportowych. Mon-
towany jest takze nawet w duzych prywatnych
posesjach, gdzie operator zbiera dane z kamer
wokot domu, kontrolujac jednoczesnie jego wne-
trze i sytuacje w rejonie bramy wjazdowej. Moz-
na powiedzied, ze jest on praktycznie niezbed-
ny w obiektach publicznych jak i infrastruktury
krytycznej takich jak: szpitale, dworce, lotniska,
wiezienia czy kompleksy wojskowe, gdzie kazda
awaria mogtaby mie¢ bardzo powazne skutki lub
znaczaco wptywac na bezpieczenstwo.

Zapewne do obiektoéw infrastruktury kry-
tycznej nalezy zaliczy¢é takze obiekty energe-
tyczne takie jak réznego rodzaju elektrownie,
farmy wiatrowe czy fotowoltaiczne. W tego typu
obiektach wymagane s3 wysokiej jakosci syste-
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my, ktore nie tylko zapewniaja bezpieczenstwo
obiektom ale podnosza efektywnos¢ procesow
produkcyjnych, dostarczaja jednoznaczne dane
pozwalajace na wtasciwg ocene stanu obiektu
oraz pozwalaja podjaé natychmiastowg reakcje
w sytuacjach awaryjnych - to wszystko realizuja
systemy klasy PSIM.

Inne przyktady zastosowan systemow klasy
PSIM moga dotyczy¢ np. fabryk produkcyjnych,
gdzie gtéwnym zadaniem systemu bedzie nadzér
produkcji i ochrona drogich maszyn. Zupetnie
inne zadania bedzie realizowat PSIM w centrach
handlowych, gdzie ,,skupi sie” na ochronie ludzi
i towaréw. Natomiast dla wtascicieli apartamen-
towcow czy centréow biurowych posiadanie sys-
temu PSIM moze by¢ dodatkowym argumentem
dla uzyskania wyzszej stawki wynajmu.

Pamietajmy jednak, ze poczatkowo systemy
klasy PSIM nie miaty ,,zastepowaé” pracownikdw
ochrony ale mocno ich wspomagaé w codzien-
nych obowiazkach. Jednakze ich ciagty rozwdj
doprowadzit do funkcjonalnosci przy ktorej
mozliwa jest skuteczna obstuga obiektéw po-
przez jednego operatora i to niekiedy w sposéb
zdalny - bez koniecznosci dozorowania obiektu
na miejscu. Tym sposobem jeden operator moze
w danym czasie nadzorowaé kilka obiektow
rozproszonych. Warto podkreslié, ze rozwdj sys-
temow klasy PSIM to proces ciagty i nieustanny
- obecnie odnotowuje sie, ze do tego typu sys-
temdw wprowadzana jest sztuczna inteligencja
(Al) a wszystko po to aby uzyskiwaé coraz wyzszy
poziom bezpieczefstwa obiektéw.

Kto$ moze jednak zapyta¢ - po co mi PSIM
skoro moge uzy¢ systemu VMS? Odpowiedz na
to pytanie zalezy od potrzeb i przyjetych planéw
bezpieczenstwa obiektu. Pamietajmy jednak, ze
systemy VMS czyli Video Managment System to
systemy, ktérych dziatanie oparte jest na prze-
twarzaniu danych wizyjnych (kluczowym stowem
jest tu stowo Video). PSIM natomiast to platforma
dziatajagca w oparciu o analize wszystkich wpty-
wajacych danych, gromadzi informacje z réznych
urzadzen zabezpieczajacych i systemdw informa-
tycznych a nastepnie przedstawia je dajac jasny
obraz sytuacji. Mozna powiedzieé, ze VMS pozwa-
la stworzy¢ system, ktory bedzie przypominat
system PSIM jednakze na pewno go nie zastapi.
Oczywiscie VMS sprawdzi sie doskonale w sys-
temach prostszych, gdzie informacja video jest
wystarczajgca do zapewnienia bezpieczenstwa.
Nie wyklucza to faktu, ze VMS moze by¢ podsys-
temem systemu PSIM.

PSIM to systemy, ktére charakteryzuja sie
praktycznie niegraniczonymi mozliwosciami in-
tegracji istniejacych na rynku rozwiazan bez ukie-
runkowywania sie na konkretnych dostawcow.

Pytanie zatem brzmi - dla kogo sa przezna-
czone systemy PSIM?

Odpowiedz nasuwa sie sama - wszedzie tam
gdzie do zintegrowania mamy kilka systemow,

z ktorych sygnaty musza byc potaczone w celu
lepszego zarzadzania catoscia, a takze wszedzie
tam, gdzie konieczne jest powigkszenie istnieja-
cych juz rozwigzan o nowe produkty lub systemy.
Ciekawostka jest, ze coraz czesciej PSIM pojawia
sie jako platforma wspomagajaca koncepcje
smart city - poprzez taczenie informacji z analizy
obrazéw z kamer monitorujacych przestrzen pu-
bliczng i systemow zarzadzania ruchem - tworzac
jednolity obraz sytuacji w przyjaznym dla uzyt-
kownika interfejsie.
Do popularyzacji systeméw PSIM przyczynia
sie takze technologia loT - bowiem platformy
PSIM obejmuja integracje z urzadzeniami mobil-
nymi, umozliwiajgc podglad zdarzen i wptywanie
na stany urzadzen i systemow.
Na zakonczenie warto wspomnieé, ze systemy
PSIM pozwalajg takze na integracje réznych sys-
temow i urzadzen przeciwpozarowych. Integrator
systemu PSIM zapewnia wspétdziatanie systeméw
i urzadzen przeciwpozarowych z systemami bez-
pieczenstwa i pozwala zarzadzaé - z poziomu pulpi-
tu operatora - zdarzeniami pozarowymi wykrytymi
przez systemy pozarowe dowolnego producenta.
Dzieki temu operator systemu moze podjac odpo-
wiednie kroki zgodnie z procedurami bezpieczen-
stwa okreslonymi dla chronionego budynku.
Systemy integrujace urzadzenia przeciwpoza-
rowe stanowia narzedzie wspomagajace kontrole
i obstuge zastosowanych w obiekcie budowlanym
systeméw bezpieczeistwa pozarowego. Przez
przedstawienie zgromadzonych danych w sposob
czytelny i intuicyjny pozwalajg na nadzér stanu i in-
terakcje poszczegdlnych komponentéw systemu
oraz wspomagaja prace operatora w podejmowa-
niu decyzji wraz z ich wdrozeniem. Systemy inte-
grujace urzadzenia przeciwpozarowe zaliczane s3
do specjalizowanych systeméw informatycznych.
Podsumowujac powyzsze informacje warto
wymienic¢ podstawowe zalety jakie przynosi nam
stosowanie systemu PSIM. Naleza do nich:
= niezalezno$é od urzadzen wykonawczych
w zakresie sterowania i monitorowania,
= integracja wszystkich stosowanych na rynku
systemow sygnalizacji pozarowej,
= rozbudowany interfejs graficzny,
= niezalezno$¢ w konfiguracji systemu np.
przez instalatora lub integratora,

= obstuga serwisowa oraz wsparcie techniczne
realizowane bezposrednio przez instalatora
lub integratora.

Systemy informatyczne PSIM integrujace
tacznosd i zarzadzanie danymi, potaczone z pro-
cedurami zapewniajg efektywniejszy nadzor
nad bezpieczenstwem obiektow niz cztowiek
pozbawiony tych narzedzi. Potwierdzaja to
wdrozone i uzytkowane na catym $wiecie roz-
wigzania PSIM. [ |

Robert Gabrysiak
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ZASILACZE URZADZEN
PRZECIWPOZAROWYCH

Michat Pietrzak
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celu zagwarantowania odpo-

wiedniego poziomu bezpie-

czenstwa pozarowego obiek-

téw budowlanych stosowane

s3 coraz to nowoczesniejsze
systemy przeciwpozarowe obejmujace takie ob-
szary jak np. detekcje, transmisje sygnatéw alar-
mowych, kontrole rozprzestrzeniania sie dymu
i ciepta czy rozgtaszanie komunikatéow alarmo-
wych. Kazdy z tych systemdw jest niezwykle
istotny i jego awaria moze skutkowac¢ powazny-
mi konsekwencjami prowadzacymi do powsta-
nia zagrozenia dla zycia oraz zdrowia uzytkowni-
kow jak i mienia zlokalizowanego w chronionym
obszarze. W zwigzku z powyzszym niezwykle
istotne jest zagwarantowanie aby systemy prze-
ciwpozarowe dziataty poprawnie oraz posiadaty
odpowiednie zasilanie umozliwiajace dziata-
nie tych urzadzen nawet w razie zaniku pradu
w obiekcie. Zgodnie z zapisem §181 Rozporza-
dzenia Ministra Infrastruktury z dnia 12 kwietnia
2002 r. w sprawie warunkow technicznych, jakim
powinny odpowiadac budynki i ich usytuowanie
(Dz. U. z 2022 r. poz. 1225) obiekt budowlany,
w ktérym zanik napiecia w elektroenergetycz-
nej sieci zasilajagcej moze spowodowaé zagroze-
nie zycia lub zdrowia ludzi, powazne zagrozenie
Srodowiska, a takze znaczne straty materialne,
nalezy zasila¢ co najmniej z dwdch niezaleznych,
samoczynnie zataczajacych sie zrédet energii
elektrycznej oraz wyposazaé w samoczynnie

zataczajace sie oswietlenie awaryjne (zapasowe
lub ewakuacyjne). Mamy wiec zidentyfikowana
konieczno$¢ zapewnienia rezerwowego zrodta
zasilania, jednakze w zaleznosci od rodzaju za-
silanego systemu, spetnienie tego wymagania
moze byc¢ realizowane na rézne sposoby, ktére
z kolei zostaty okres$lone w Polskich normach
wyrobu tj.:
= PN-EN 54-4:2001+A1:2004+A2:2007 Systemy
sygnalizacji pozarowej - Czes¢ 4: Zasilacze,
oraz
= PN-EN 12101-10:2007 Systemy kontroli roz-
przestrzeniania dymu i ciepta - Cze$¢ 10:
Zasilacze.
Zgodnie z zapisami powyzszych norm
w przypadku systemdw sygnalizacji pozarowej

|
Ryc. 1. Zasilacz do SSP - rodzaje zasilania
Zrédto: opracowanie wtasne.
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»SSP” (wymagania normy PN-EN 54-4) podsta-
wowe zrddto zasilania powinno by¢ zapewnione
poprzez sie¢ elektroenergetyczna (lub system
réwnowazny) natomiast co najmniej jedno rezer-
wowe zrédto zasilania powinno by¢ zagwaran-
towane poprzez zastosowanie baterii podlega-
jacych tadowaniu, przy czym nalezy zaznaczyd,
ze w przypadku zaniku zasilania podstawowego
zasilacz powinien zapewni¢ automatyczne przej-
Scie na zrédto rezerwowe.

W przypadku systemow kontroli rozprze-
strzeniania dymu i ciepta ,SKRDiC” (wymagania
normy PN-EN 12101-10) podstawowe zrddto za-
silania powinno by¢ realizowane poprzez sie¢
elektroenergetyczna, baterie lub butle z gazem
(w przypadku stosowania zasilaczy pneuma-
tycznych) natomiast rezerwowe Zrédto zasilania
powinno by¢ zapewnione poprzez zastosowa-
nie baterii, sieci elektroenergetycznej, zespotu
pradotwoérczego, butli z gazem lub zbiornika ci-
$nieniowego na powietrze. Nalezy takze podkre-
$li¢, ze w odroznieniu do systemow sygnalizacji
pozarowej zasilacze stosowane w systemach
oddymiania powinny automatycznie przej$¢ na
rezerwowe zrddto zasilania jedynie gdy zasilacz
dostarcza energie elektryczng do systemow,
ktére w wyniku zaniku pradu nie przechodza do

Reklama

Zasilacze przeciwpozarowe
Certyfikowane z normami EN54-4, EN12101-10

- dostepne wersje o wydajnosciach pradowych: 2A / 3A / 5A / 10A
- dostepne wersje z miejscem na akumulator od 7Ah do 65Ah

- certyfikowane moduty komunikacyjne, bezpiecznikowe WW‘Mpu,sar.pl

i sekwencyjne do sitownikéw

CNBOP-PIB

Certyfikat statosci wtasciwosci
uzytkowych CNBOP-PIB
Nr 1438-CPR-0628

Swiadectwo dopuszczenia
CNBOP-PIB Nr 3501/2019

Puszki przeciwpozarowe
Seria AWOP i AWOZ

- przelotowe - bez bezpiecznikéw
- rozgatezne - bez bezpiecznikéw
- rozgatezne - z 1 bezpiecznikiem
- rozgatezne - z 2 bezpiecznikami
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L}
Ryc. 2. Zasilacz do SKRDIC - rodzaje zasilania
Zrédto: opracowanie wiasne.

potozenia pozarowego. W przypadku zasilania
systemow, ktore podczas zaniku zasilania prze-
chodza do potozenia pozarowego wowczas zasi-
lacze takich systeméw nie musza by¢ wyposazo-
ne w zrédta rezerwowego zasilania.

Nalezy takze zwréci¢ uwage, ze zespoty
kablowe (przewody i kable elektryczne oraz
Swiattowodowe wraz z ich zamocowaniami),
stosowane w systemach zasilania i sterowania
urzadzeniami stuzacymi ochronie przeciwpo-

zarowej, powinny zapewnia¢ ciggto$¢ dostawy
energii elektrycznej lub przekazu sygnatu przez
czas wymagany do uruchomienia i dziatania
urzadzenia. Czas ten moze zostal skrocony
do 30 minut jesli zespdt kablowy znajduje sie
w przestrzeni chronionej przez state samoczyn-
ne urzadzenia gasnicze wodne.

Z uwagi na fakt, ze zasilacze petnia tak istot-
na role w zagwarantowaniu bezpieczenstwa
obiektow i uzytkownikéw, okreslone zostaty dla

Tabela 1. Wprowadzenie do obrotu i uzytkowania - przyktady wymaganych dokumentow

Wymagane dokumenty

Wprowadzenie do obrotu Wprf)wadzem.e
do uzytkowania

Zasilacz systemow
sygnalizacji
pozarowej
(wykonanie
normatywne)

Zasilacz systemow
kontroli
rozprzestrzeniania
dymui ciepta

(wykonanie
normatywne)

Przewody i kable
do instalacji
przeciwpozarowych

Zamocowania
przewodow i kabli
do instalacji
przeciwpozarowych

Zespoty kablowe

Certyfikat statosci
wiasciwosci uzytkowych
- dokument wydawany przez
jednostki notyfikowane

konieczny do uzyskania
na zgodnos$¢ z norma:
EN 54-4:1997+AC:1999+
A1:2002+A2:2006 Systemy
sygnalizacji pozarowej
- Cze$¢ 4: Zasilacze

konieczny do uzyskania
na zgodno$¢ z norma:
EN 12101-10:2005+AC:2007
Systemy kontroli
rozprzestrzeniania dymu
i ciepta - Cze$¢ 10: Zasilacze

Zrédto: opracowanie wtasne.
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Krajowy certyfikat statosci
wiasciwosci uzytkowych
- dokument wydawany przez
jednostki akredytowane

konieczny do uzyskania
na zgodno$¢ z Krajowa Oceng
Techniczna

konieczny do uzyskania
na zgodnos¢ z Krajowa Ocena
Techniczna

Deklaracja wtasciwosci
uzytkowych - dokument
wystawiany przez Producenta

konieczna do wystawienia
na podstawie uzyskanego
certyfikatu statosci
wiasciwosci uzytkowych

konieczna do wystawienia
na podstawie uzyskanego
certyfikatu statosci
wiasciwosci uzytkowych

konieczna do wystawienia

na podstawie uzyskanego
krajowego certyfikatu statosci

wtasciwosci uzytkowych

konieczna do wystawienia

na podstawie uzyskanego
krajowego certyfikatu statosci

wtasciwosci uzytkowych

$wiadectwo dopuszczenia
- dokument wydawany przez
CNBOP-PIB

konieczne do uzyskania
na zgodnos¢ z punktem 12.2
zatacznika do rozporzadzenia
MSWiIA
(Dz. U. Nr 85 poz. 553,
ze zmianami)

konieczne do uzyskania
na zgodnos$¢ z punktem 12.2
zatacznika do rozporzadzenia
MSWiA
(Dz. U. Nr 85 poz. 553,
ze zmianami)

konieczne do uzyskania
na zgodnos¢ z punktem 14.1
lub 14.2 zatacznika do
rozporzadzenia MSWiA
(Dz. U. Nr 85 poz. 553,
ze zmianami)

konieczne do uzyskania
na zgodnos¢ z punktem 14.3
zatacznika do rozporzadzenia
MSWiA
(Dz. U. Nr 85 poz. 553,
ze zmianami)



tej grupy urzadzen wymagania w zakresie ko-
niecznosci uzyskania stosownych certyfikatow
potwierdzajacych deklarowane przez Producen-
ta charakterystyki wyrobu. Zasady wprowadza-
nia do obrotu i udostepniania na rynku wyrobdw
budowlanych w Rzeczypospolitej Polskiej regu-
luja wskazane ponizej przepisy:
= rozporzadzenie Parlamentu Europejskie-
go i Rady (UE) nr 305/2011 z dnia 9 marca
2011 roku ustalajace tzw. europejski system
wprowadzania do obrotu i udostepniania
wyrobéwbudowlanych (zoznakowaniem CE),
ktére jest stosowane we wszystkich pan-
stwach cztonkowskich UE,
= ustawa z dnia 16 kwietnia 2004 roku o wy-
robach budowlanych (Dz. U. z 2020 r.
poz. 215 z pdzn. zm.), ktdra reguluje m.in.
zasady wprowadzania do obrotu i udostep-
niania wyrobéw budowlanych na rynku
krajowym (oznakowanie wyrobdw znakiem
budowlanym),
= rozporzadzenie Ministra Infrastruktury i Bu-
downictwa z dnia 17 listopada 2016 roku
w sprawie sposobu deklarowania wtasciwo-
$ci uzytkowych wyrobéw budowlanych oraz
sposobu znakowania ich znakiem budowla-
nym (Dz. U. 2016 poz. 1966, z pdzn. zm.).
Niezaleznie od powyzej wskazanych do-
kumentéw nalezy takze pamietaé, ze wyroby
wprowadzane do uzytkowania w jednostkach
ochrony przeciwpozarowej oraz wykorzystywa-
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nych przez te jednostki podlegaja wymaganiom
artykutu 7 ustawy z dnia 24 sierpnia 1991 roku
o ochronie przeciwpozarowej stanowiace, iz
»wyroby stuzace zapewnieniu bezpieczeristwa
publicznego lub ochronie zdrowia i Zycia oraz
mienia wprowadzane do uzytkowania w jed-
nostkach ochrony przeciwpoZarowej oraz wyko-
rzystywane przez te jednostki do alarmowania
o pozarze lub innym zagrozeniu oraz do prowa-
dzenia dziatan ratowniczych, a takze wyroby
stanowiace podreczny sprzet gasniczy, moga
by¢ stosowane wytacznie po uprzednim uzyska-
niu dopuszczenia do uzytkowania”.
Reasumujac, systemy wykorzystywane do
ochrony przeciwpozarowej zgodnie z obowia-
zujacymi przepisami powinny by¢ wyposazone
w zasilacze spetniajgce stosowne wymagania
zidentyfikowane w dedykowanych normach wy-
robéw (spetnienie tych wymagan powinno zo-
staé potwierdzone odpowiednimi dokumentami
certyfikacyjnymi i wymaganymi deklaracjami).
Dodatkowo nalezy zastosowac odpowiednie zré-
dta zasilania w celu zapewnienia poprawnej pra-
cy systemow przeciwpozarowych w wymaganym
czasie, zarébwno podczas pracy w stanie normal-
nym jak i w stanie alarmowym. [ ]

mgr inz. Michat Pietrzak
mgr inz. Urszula Garliniska

Reklama

Zasilacze urzagdzen
przeciwpozarowych
230Vac i 24Vdc
ZUP-230V,
ZUP-230V-BM

el

CNBOP-PIB

A -
=

N

o

Zasilacze 24Vdc
systeméw

SSP i SKRDIC
ZSP135-DR, ZSP100

BOP-PIE

Centrale sterowania
urzadzeniami
przeciwpozarowymi
CS-ZSP135

Poznaj nasza petng oferte na:

www.merawex.com.pl

Akumulatory MXB z certyfikatem VdS
od 7,2Ah do 65Ah seria MXV

VdS

Zasilacze dzwiekowych systemow
ostrzegawczych 24Vdc i 48Vdc
ZDS0400

e

CNBOP-PIB

MERAWEX Sp. z 0.0. * 44-122 Gliwice *

MERAWEX

ul. Toruriska 8
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KAMERY VIVOTEK
CORAZ BARDZIEJ

“SMART”

oraz powszechniejsze zastosowanie kamer i co-

raz wieksza ilo$¢ nagran, powoduje, ze wszyscy

szukamy rozwigzan utatwiajacych wychwyty-

wanie i nagrywanie tylko tego, co jest istotne

w danym systemie monitoringu. Z pomoca
przychodza rozwigzania typu VCA. VIVOTEK przygotowat
i nadal rozwija nowy zestaw réznych analityk wideo maja-
cych na celu uproszczenie zarzadzania systemem monitorin-
gu, a takze uzyskiwanie dodatkowych danych o charakterze
biznesowym.

VIVOTEK Smart VCA to nastepna generacja analityk wi-
deo dziatajacych bezposrednio w kamerach Vivotek. Pakiet
Smart VCA obejmuje nastepujace rodzaje detekg;ji:

Detekcja Wtargniecia, Detekcja Pozostawania w Strefie,
Detekcja Brakujacego Obiektu, Detekcja Pozostawionego
Obiektu, Detekcja Przekroczenia Linii, Detekcja Twarzy oraz
niedawno dodane: Detekcja Ttumu, Detekcja Biegu oraz De-
tekcja Naruszenia Strefy Parkowania przez samochody.

W pierwszej kolejnosci VIVOTEK opracowat zaawanso-
wany silnik Al do wykrywania osdb, aby w znaczacy sposéb
zredukowac w systemach wideo niekorzystny efekt duzej licz-
by niewtasciwych identyfikacji wywotanych przez mate zwie-
rzeta, lekki deszcz czy zmiany o$wietlenia i umozliwic igno-
rowanie ich. Przektada sie to na wieksza doktadnosc i mniej
fatszywych alarméw. W drugim kroku rozbudowany zostat
mechanizm sztucznej inteligencji wykrywajacy w otoczeniu
samochody, co pozwala VIVOTEK tworzy¢ kolejne analityki,
w tym przypadku skupione na pojazdach.

48

Technologia Deep Learning

Jadrem VIVOTEK Smart VCA jest silnik Al wykorzystujacy tech-
nologie Deep Learning, zapewniajacy wysoka doktadnosc¢
wykrywania ludzi i pojazdéw w poréwnaniu do tradycyjnych
metod. Vivotek wykorzystat swoje szerokie doswiadczenie
w monitoringu wideo, przedktadajace sie na bogata baze ob-
razéw, umozliwiajaca rozwijanie silnikdw detekcji 0séb i sa-
mochoddw, opartych o sieci neuronowe. Korzystajac ze zgro-
madzonej bazy ludzkich sylwetek i pojazdéw, oraz szybkich
reakgji przez wstepnie wyuczony model deep learning, inteli-
gentny silnik VCA btyskawicznie rozpoznaje pojawienie sie lu-
dzi lub samochodéw w monitorowanym obszarze. Poniewaz
to ludzie i pojazdy sa najczesciej obiektem zainteresowania
monitoringu wideo, funkcje detekcji pozwalaja szybko skonfi-
gurowac system monitoringu. Dzieki detekcji osob tylko aktyw-
nosci ludzi beda wyzwalaty zdarzenia, a kotyszace sie zarosla,
poruszajace samochody czy zwierzeta bedg ignorowane. Z ko-
lei dzieki detekcji samochoddw, mozna skonfigurowac system
tak, by alarmowat tylko w przypadku pojawienia sie pojazddw.
Takie rozwigzanie pozwala na zredukowanie liczby fatszy-
wych alarméw, jak i skrécenie czasu potrzebnego na konfigu-
racje kamery.

Ztozone Reguty Zdarzen

Poza jadrem sztucznej inteligencji istotnym elementem VCA
s ztozone reguty zdarzen, ktére moga byc¢ stosowane po kil-
ka dla jednej kamery. Pozwalajg one na stworzenie scenariu-
szy odpowiedniej reakcji systemu monitoringu dla wiekszo-
$ci typowych sytuacji dozoru wideo.

Pakiet Smart VCA pozwala na gromadzenie bardziej istot-
nych danych w systemie monitoringu w poréwnaniu z tra-
dycyjnymi metodami detekcji ruchu opartymi na réznicach
miedzy klatkami nagrania. Dziatajac jako aplikacje w kamerze
[tzw. on-edge] funkcje VCA pozwalaja takze zmniejszyé pasmo
i redukowad potrzebng przestrzerr dyskowa. Natomiast kie-
dy jest potrzeba wyszukania konkretnego zdarzenia w archi-
wum, metadane VCA utatwiajg przyspieszone przeszukiwanie
nagran wideo, co przektada sie na lepsza efektywnosc syste-
mu i mniej pracy dla operatoréw.

Detekcja Ttumu

Funkcja ta wskazuje, ile 0séb znajduje sie w wyznaczonym
obszarze. Moze by¢ pomocna do zarzadzania dystansem spo-
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tecznym w sklepach i firmach. Dzieki tej funkgji system zaalar-
muje, gdy we wskazanym obszarze [pomieszczeniu] zgroma-
dzi sie wieksza liczba ludzi niz wskazana w czasie konfiguracji.
Utatwia takze monitorowanie miejsc, gdzie powinna przeby-
wac tylko 1 osoba.

Detekcja Biegu

Kolejna analityka w pakiecie VIVOTEK Smart VCA wykrywa
osoby poruszajace sie szybciej niz otoczenie. Moze mieé za-
stosowanie w takich miejscach jak szpitale, fabryki, centra
handlowe, gdzie biegnacy cztowiek czesto oznacza jakas
nietypowa czy potencjalnie niebezpieczna sytuacje, wyma-
gajaca reakcji obstugi.

Detekcja Naruszenia Strefy Parkowania

Jest to funkcja, gdzie nacisk jest potozony na aktywnos¢
samochodoéw, a nie ludzi. Zaimplementowany mechanizm
sztucznej inteligencji wykrywa pojawienie sie pojazdu w wy-
znaczonej strefie, w ktorej parkowanie i zatrzymywanie sie
samochodoéw jest zabronione. Jest to zatem Swietne roz-
wigzania dla zarzadcéw budynkéw zmagajacych sie z samo-
chodami parkujacymi przed wjazdami na posesje, dla stuzb
miejskich zarzadzajacych parkingami przy ulicach, dla firm
i instytucji, ktére na swoim terenie majg miejsca, gdzie nikt
nie powinien parkowad, a czesto ktos jednak sie zatrzymuje.

Reklama
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Pakiet Smart VCA jest dostepny w kamerach z serii 9x65,
9x91, a takze moze zostac dokupiony do kamer 9x67-EHT-v2,
9x87, a takze w nowej serii 9x89-v2.

Szczegblnie polecamy klientom przyjrzenie sie kamerom
z serii 9x89-v2, ktdra obejmuje 5-megapikselowe koputki we-
wnetrzne i zewnetrzne, bullety stato- i zmiennoogniskowe.
Wszystkie urzadzenia wyposazone sa w oswietlacz Smart
IR do 30 m, WDR Pro, oferujg rozszerzony zakres temperatur
pracy od -40 do +60 st. Cel. Dodatkowym atutem jest ksztatt
kamer typu bullet, jest to powrét do ulubionej przez wielu
klientéw VIVOTEK formy smuktej tuby.

Kamery z wbudowang analityka nie tylko nagrywaja ob-
razy, ale w inteligentny sposdb analizuja sytuacje zachodza-
ce w polu widzenia. Szeroki wachlarz regut i tatwa konfigura-
cja pozwalaja sprostac réznym wymaganiom uzytkownikow
zapewniajac w efekcie bezpieczniejsze otoczenie dzieki VI-
VOTEK SMART VCA.

Wiecej informacji na stronie: suma.solutions

Artykut Firmy SUMA
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Sergiusz Parszowski

INTEGRACJA
SYSTEMOW
ALARMOWYCH

roces integracji systeméw alarmo-
wych przebiega zazwyczaj w kolejno
nastepujacych po sobie etapach:

planowanie systemu;
projektowanie systemu;
instalowanie systemu;
uruchomienie systemu;
weryfikowanie systemu;
przekazanie systemu;

utrzymanie systemu.

Wymienione etapy nalezy traktowaé oczywi-
Scie jako minimalny zakres, pamietajac jedno-
czesnie, ze w indywidualnych przypadkach moze
pojawié sie potrzeba podjecia dodatkowych

1 S. Parszowski, ,Integracja systeméw alarmowych zgodna
ze sztuka”, Ochrona i Bezpieczeristwo Nr 2/2022.

W SIEDMIU
KROKACH

W moim poprzednim artykule
poswieconym integracji systemow
— alarmowych zatytutowanym
»integracja systeméw alarmowych
zgodna ze sztuka”™ podkreslatem,

Ze integracja systemow alarmowych
jest procesem trudnym i dlatego tez
wymaga metodycznego podejscia.
Jako, ze wspomniany artykut spotkat
sie z zainteresowaniem czytelnikow,
postanowitem kontynuowac ten temat
i przedstawic najwazniejsze informacje
dotyczace poszczegolnych etapow
projektu.

przedsiewzied, np. przeprowadzenia inwentary-
zacji i odtworzenia dokumentacji uzytkowanych
systemdw alarmowych.

@ Planowanie systemu

Jest to najwazniejszy etap projektu, gdyz to wta-
$nie od niego zalezg w gtdwnej mierze efekty
uzyskane poprzez integracje systeméw alarmo-
wych. W pierwszej kolejnosci nalezy zidentyfiko-
wacd potrzeby i oczekiwania inwestora, ktére to
beda podstawg do sformutowania konkretnych
wymagan dla systemu zintegrowanego. Nastepnie
nalezy przeprowadzic¢ analize ryzyka dotyczaca
funkcjonowania i niezawodnosci przysztego sys-
temu zintegrowanego.

Produktem koricowym etapu planowania po-
winna by¢ specyfikacja zawierajaca co najmniej
nastepujace elementy:

OCHRONA i BEZPIECZENSTWO
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= wyszczegblnienie systemdw i urzadzen pla-
nowanych do integracji oraz pozadane ich
parametry;

= cele jakie zamierza sie osiagnac poprzez in-
tegracje;

» charakterystyke miejsca lub miejsc, w ktorych
ma funkcjonowad system zintegrowany;

= wskazanie typu integracji dla kazdej lokalizacji
odpowiednio do wynikdw analizy ryzyka;

= wskazanie klasy urzadzenia sterujacego odpo-
wiednio do wynikdw analizy ryzyka;

= wymagania dotyczace odbioru i informacja
czy przeprowadzany bedzie wytacznie test
producencki czy takze test na miejscu.

O typach integracjii klasach urzadzen steruja-
cych pisatem szczegétowo w poprzednim artyku-
le. Przypomne tutaj tylko, ze na podstawie normy
PN-EN 50398-1:2017-10 - Systemy alarmowe -
Systemy alarmowe taczone i zintegrowane - Czes$¢
1: Wymagania ogblne, wyrdznia sie cztery typy
integracji, w ktérych stosuje sie rézne sposoby
komunikacji pomiedzy integrowanymi urzadze-
niami i systemami. Jezeli za$ chodzi o klasy urza-
dzen sterujacych, to informuja one o miejscach,
w ktdrych stosuje sie urzadzenia danej klasy (od
Klasy 1 do klasy 3).

@ Projektowanie systemu

Projektowanie systemu stuzy okresleniu w jaki
konkretnie sposéb i przy pomocy jakich rozwia-
zan zamierza sie zrealizowad wymagania zdefi-
niowane na etapie planowania. Rekomendacje
dotyczace projektowania systemu zintegrowane-
go obejmuja:

= potwierdzenie wczesniejszego wyboru lub
zmiane planowanego typu integracji, co tez
powinno opiera¢ sie na wynikach przeprowa-
dzonej analizy ryzyka;

» sporzadzenie schematéw przyczynowo-skut-
kowych, aby szczegdtowo opisac interakcje
miedzy aplikacjami, ktére maja by¢ skonfigu-
rowane w ramach zintegrowanego systemu
alarmowego;

= ocene skutkéw awarii systemu zintegrowane-
go lub jego istotnych elementdw, a jezeli taka
potrzeba wynika z przeprowadzonej oceny
ryzyka, to nalezy zastosowac srodki minima-
lizujace ryzyko;

= okre$lenie wymaganego czasu przez jaki maja
by¢ przechowywane zdarzenia w dziennikach
systemowych i/lub okreslenie liczby przecho-
wywanych zdarzen;

= wybranie komponentéw i ustalanie ich spe-
cyfikacji w taki sposéb, aby powstaty system
spetniat okreslone cele podane na etapie pla-
nowania;

= okreslenie wymagan dotyczacych konserwacji
i serwisowania systemu zintegrowanego.
Jezeli w ramach budowanego systemu zin-

tegrowanego media transmisji danych wykorzy-

stywane s3 przez wiecej niz jedna aplikacje, to
dobér tych mediéw transmisyjnych powinien by¢
podyktowany potrzebami aplikacji o najwyzszych
wymaganiach.

@ Instalowanie systemu

Podczas instalowania systemu nalezy zadbaé
przede wszystkim o dwie rzeczy. Po pierwsze, by
prace prowadzone byty zgodnie z dokumentacja
projektowa. Po drugie, by prace te byty wykony-
wane przez kompetentne osoby.

Jezeli na dowolnym etapie instalowania sys-
temu pojawi sie potrzeba dokonania zmian wzgle-
dem dokumentacji projektowej, mozna tego do-
konac¢ wytacznie po wczesniejszym uzgodnieniu
z projektantem oraz inwestorem. W kazdym przy-
padku nalezy przedstawi¢ szczegbtowe argumenty
przemawiajace za zmianami oraz przeprowadzi¢
ocene czy zmiana nie wptynie negatywnie na dzia-
tanie pozostatych komponentdéw.
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@ Uruchomienie systemu

W ramach uruchomienia nalezy sprawdzi¢ dzia-

tanie systemu zintegrowanego jako catosci, jak

i poszczegdlnych jego aplikacji. Jako minimum

powinno sie:

= sprawdzi¢ czy poszczegdlne aplikacje wcho-
dzace w sktad systemu zintegrowanego zosta-
ty wykonane zgodnie z odpowiednimi norma-
mi, ktdére maja do nich zastosowanie;

= sprawdzi¢ dziatanie catego systemu w nor-
malnym trybie pracy (w tym w stanach alar-
mowych);

» sprawdzi¢ dziatanie catego systemu w wa-
runkach przewidywanych awarii (np. awa-
ria zasilania wybranej aplikacji) i ustali¢ jaki
to bedzie miato wptyw na dziatanie innych
aplikacji;

= sprawdzi¢ procedury wtaczania i wytaczania
zasilania pod katem wptywu na integralnos¢
systemu oraz bezpieczenstwo personelu;

= sprawdzi¢ czy wszystkie interakcje przyczyno-
wo-skutkowe pomiedzy aplikacjami dziataja
w sposdb prawidtowy i nie wptywaja nega-
tywnie na dziatanie systemu jako catosci, jak
réwniez poszczegdlnych aplikacji.

Wszystkie wyniki uzyskane w ramach prze-
prowadzanych testéw powinny zosta¢ doktadnie
udokumentowane.

@ Weryfikowanie systemu

Weryfikowanie systemu polega przede wszystkim
na poréwnaniu tego, w jaki sposob dziata system
zintegrowany z wczesniej uzgodnionymi matry-
cami przyczynowo-skutkowymi. Jezeli wystepuja
rozbieznosci w stosunku do wczesniejszych zato-
zen, nalezy zidentyfikowad przyczyny i dokonaé
stosownych korekcji. Nie mozna przekazaé syste-
mu, ktéry nie odpowiada potrzebom i nie spetnia
oczekiwan inwestora.

@ Przekazanie systemu

Proces przekazania klientowi odpowiedzialnosci

za stworzony system zintegrowany jest bardzo

wazny dla wszystkich stron. Niezaleznie czy sys-

tem jest przekazywany w catosci, czy jednak naste-

puje przekazanie czastkowe, proces ten powinien

by¢ udokumentowany i obejmowac co najmniej

nastepujace elementy:

= weryfikacje zainstalowanych elementdw;

= weryfikacje funkcjonalnosci elementéw na
zgodno$¢ ze specyfikacja;

= weryfikacje funkcjonalnosci systemu na zgod-
no$¢ ze specyfikacja;

= weryfikacje i testowanie niezawodnosci sys-
temu (jezeli wymagano);

= przeprowadzenie testu odbiorczego zgod-
nie z wymaganiami postawionymi wczesniej
na etapie planowania i projektowania;

= przeprowadzenie testu odbiorczego na miej-
scu (jezeli wymagano);
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= przeprowadzenie i zarejestrowanie szkolen
dotyczacych obstugi i administrowania sys-
temem;

= przekazanie instrukcji obstugi oraz instrukgji
utrzymaniowej;

» przekazanie dokumentacji poszczegblnych
elementdw jezeli wymagaja tego dedykowane

im normy lub standardy;
= przekazanie rejestru/dziennika systemu.

W sytuacjach, gdy to zasadne, proces prze-
kazania odpowiedzialnosci za systemem nalezy
rozszerzy¢ o dodatkowe dziatania, ktére takze
dokumentujemy.

@ Utrzymanie systemu

Utrzymanie systemu obejmuje zaréwno regular-
ne konserwowanie i serwisowanie tworzacych
go aplikacji, jak rowniez odnosi sie do systemu
zintegrowanego jako catosci. Jak zawsze, tak-
ze w tym przypadku sprawnos$¢ systemu zalezy
w duzej mierze od kompetencji os6b odpowie-
dzialnych za jego utrzymanie. Z teoretycznej
strony jest to oczywisto$¢, w praktyce jednak
kompetencje pracownikéw technicznych bywaja
niesatysfakcjonujace.

Jest jeszcze jeden element utrzymania syste-
mu, ktory jakkolwiek jest wazny w przypadku kaz-
dego systemu, to w przypadku systemu zintegro-
wanego mozna go okreslic jako krytyczny. Mam na
mysli dokonywanie wszelkich zmian w systemie
zintegrowanym lub zmian w innych elementach
(np. zasilaniu), ktére mogg mieé¢ wptyw na jego

dziatanie. W tym kontekscie nalezy przestrzegad

ponizszych zasad:

= dostawcy i/lub firmy serwisowe nie moga do-
konywac zmian w systemie lub elementach
systemu bez uprzedniego uzgodnienia z orga-
nizacjg odpowiedzialng za system;

= powprowadzeniu zmian w komponentach lub
aplikacjach dziatajacego juz systemu zinte-
growanego, organizacja odpowiedzialna za
system powinna zapewnié przeprowadzenie
testow akceptacyjnych w celu sprawdzenia
czy funkcjonalnosci i wydajno$é systemu sa
zgodne ze specyfikacja;

= przed wymiana sprzetu nalezy (pamietajac,
ze nawet te same modele sprzetu moga miec
juz inne oprogramowanie) upewnic sie, ze
zainstalowane tam oprogramowanie nie be-
dzie miato negatywnego wptywu na ogélne
dziatanie systemu. Podobnie nalezy zachowa¢
ostroznos¢ przy zmianie dowolnego oprogra-
mowania;

= wszystkie wprowadzone zmiany musza by¢
dokumentowane, a wyniki ponownego testo-
wania systemu wtaczone do zapisdw syste-
mowych.

Proces wprowadzania zmian mozemy uznac
za skonczony dopiero, gdy upewnimy sie, ze nie
wptynat on negatywnie na przyczynowo-skutkowe
dziatanie systemu zintegrowanego.

Role i odpowiedzialnosci

Na koniec chciatbym jeszcze przedstawié reko-

mendowany podziat odpowiedzialnosci za proces:

= inspektor nadzoru - ktory reprezentuje inwe-
stora w zakresie nadzoru nad catym procesem
integracji od poczatku do korica;

= wykonawca integracji - ktéremu zlecony zo-
staje proces integracjiirealizuje go od poczatku
do korica;

= wykonawcy i konserwatorzy systeméw - ktd-
rzy realizujg zaméwienia inwestora w zakresie
instalacji, konserwacjii napraw poszczegdlnych
systemdw, podsystemow i urzadzen.

W powyzszym podejsciu w sposdb zamierzony
rozdzielono role wykonawcy integracji oraz wy-
konawcéw i konserwatoréw systeméw, co ma na
celu wykrycie przez ,integratora” ewentualnych
bteddw i niezgodnosci dotyczacych sposobu wy-
konania i konfiguracji dotychczasowych systemoéw
alarmowych. [ ]

Sergiusz Parszowski

Lider zespotu eksperckiego Instin.pl. Konsultant w sprawach
bezpieczenstwa i porzadku publicznego, zarzadzania kryzy-
sowego oraz bezpieczeristwa oséb i obiektéw. Audytor i szko-
leniowiec.
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Hytera

Hytera Communications, wiodacy
Swiatowy dostawca innowacyjnych
rozwigzan do profesjonalne;j
komunikacji radiowej, z poczatkiem
2022 roku rozpoczat wprowadzanie
na rynek nowej rodziny produktow
w standardzie ETSI DMR

(Digital Mobile Radio) z serii H.

ajnowsza seria H, sktadajaca sie
z przenosnych i mobilnych radio-
telefonéw oraz radioprzemienni-
kow, oferuje zupetnie nowa, in-
nowacyjng platforme sprzetowa
przenoszac funkcjonalno$¢ tacznosci radiowej
DMR na nowy poziom. Aktualnie na rynek wpro-
wadzane do sprzedazy sg nastepujace modele:
= Przenos$ne: HP685, HP605, HP705 i HP785;
=  Mobilne: HM785;
= Radioprzemiennik: HR1065 w wersji

Standard i Enhanced.

Przeno$ne i mobilne radiotelefony serii
HP6/7 i HM785 wyposazone sa w unikatowa technologie re-
dukeji szuméw dziatajacjag w czasie rzeczywistym w oparciu
o algorytmy sztucznej inteligencji (Al). Pozwala to zmniejszy¢
niepozadane szumy tta i hatas o ponad 30dB zachowujac wy-
soka czystos¢ dzwieku.

Radiotelefony z serii H oferuja takze polepszong czuto$¢
odbiornika, ktéra zwieksza zasieg do 25%. Wszystkie modele
oferuja obstuge zaawansowanego szyfrowania i moga by¢ wy-
posazone we wbudowany modut Bluetooth, odbiornik GPS
oraz czujnik potozenia (dot. HP6/7) oraz opcjonalna funkcje
rejestracji danych GPS i gtosu na karcie microSD (dot. HP7
i HM785). Modele HP785, HP685 i HM785 sg wyposazone w ko-

lorowe wys$wietlacze TFT-LCD (2.4” w HP785
iHM785 oraz 1.8” w HP685).

Oferuja nowy interfejs uzytkownika opar-
ty o nawigacje po ikonach, warstwowe menu
oraz funkcje podrecznego menu zapewniajace
szybki i tatwy dostep do najwazniejszych opcji.
Modele bez klawiatury (HP705 i HP605) zosta-
ty wyposazone w uproszczone wyswietlacze
OLED o przekatnej 0.91” informujace o podsta-
wowych parametrach pracy (wybrany kanat,
stan akumulatora, moc nadawania itp.).

Seria radiotelefonéw przenosnych HP7
i HP6 jest ciensza i lzejsza w stosunku do swo-
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ich poprzednikdw (280g wagi i 31.5mm grubosci w przypad-
ku HP685 i odpowiednio 290 g/ 9.5 mm dla HP785). Duze gto-
$niki zapewniaja do 93dB czystego dzwieku. Radiotelefony
noszone zostaty wyposazone w technologie ,water porting”
umozliwiajacg odprowadzanie wody w przypadku pracy np.
w strugach deszczu.

Radiotelefony przeno$ne z serii H zapewniaja takze wy-
jatkowa trwatos$¢ i najdtuzszy dostepny czas pracy na aku-
mulatorze. Nowa platforma to zgodno$¢ normami US Army
MIL-STD 810G, ktéra potwierdza odpornos¢ na wstrzasy
i wibracje, oraz stopief ochrony 1P68, aby wytrzyma¢ kurz,
brud i piasek oraz zanurzenie do maksymalnej gtebokosci
2 metréow pod woda przez maksymalnie cztery godziny.
Nowy antymagnetyczny gtosnik nie przyciaga metalicznych
zanieczyszczen, aby zapewni¢ wyrazniejszy gtos i dtuzsza zy-
wotno$¢. Radiotelefony sg standardowo wyposazone w no-
woczesne akumulatory w technologii litowo-polimerowej.
Nowe akumulatory sa lzejsze i mniejsze niz standardowe
akumulatory litowe zapewniajac takze dtuzszy czas pracy
(minimum 24 godziny w przypadku HP7 i 20 godzin dla HP6).
Radiotelefony mobilne HM785 z serii H obstuguja te same
zaawansowane funkcje, co radiotelefony przenosne HP7
- obstuga pozycjonowania GPS, Bluetooth czy nagrywanie
danych GPS i gtosu na karcie microSD. Radiotelefon wypo-
sazony jest w czytelny
wyswietlacz ~ TFT-LCD
o przekatnej az 2.4”
oraz wbudowany gto-
$nik o wysokiej mocy.

Zachowano standardo-

wy rozmiar 1U oraz ten

sam uktad i typ ztacz

akcesoryjnych. Radiotelefon oferuje mozliwos¢ montazu

rozdzielnego (od 3m do 120m) oraz obstuge dwdch gtéwek

sterujgcych do zastosowania np. w wozach strazackich czy

tramwajach. Najciekawsza cechg HM785 jest jednak wspar-
cie IP - radiotelefon posiada wbudowany
port Ethernet i karte sieciowg co umozliwia
nie tylko uzyskanie zdalnego dostepu do ra-
diotelefonu ale takze stworzenie sieci Multi-
site z obstuga do 200 sztuk HM785 pracuja-
cych w trybie DMR Tier Il. W niedtugim czasie
dostepna bedzie takze wersja z obstugg pra-
cy jako przemiennik szczelinowy tzw. SFR
(Single Frequency Repeater).

Nowe radioprzemienniki HR1065 oferu-
ja takze szereg rewolucyjnych i ewolucyjn-
cyh funkcji Oferowane s3 juz w formacie 1U
zmniejszajac zapotrzebowanie na miejsce
do instalacji w szafach rack. Posiadaja wbu-
dowany zasilacz 230VAC z mozliwoscia zasi-
lania 13.6VDC, zasilania akumulatorowego

z funkcja automatycznego przetaczania AC/DC. HR1065 za-
pewnia obstuge systemdw trunkingowych DMR Tier IlI, XPT,
sieci konwencjonalnych DMR Tier Il a takze systemow telefo-
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nicznych PSTN i VolIP. Przemiennik oferowany jest w dwdch
wersjach - standard i enhanced.

Wersja rozszerzona poza wbudowanym portem USB,
dodatkowym portem Ethernet posiada takze wbudowany
router, brame SIP oraz platforme z dostepem via www do
zdalnej lub lokalnej aktualizacji, diagnostyki czy rekonfigu-
racji. Wersja enhanced jest napedzana wydajnym, 4 rdze-
niowym procesorem taktowanym zegarem 1.6GHz oraz jest
wyposazona w 2GB RAM. W stosunku do swoich poprzedni-

Rok 2022 bedzie obfitowat w kolejne nowosci firmy Hyte-
ra. W najblizszych miesigcach pojawia sie kolejne modele ra-
diotelefondw przeno$nych z serii H (w tym ATEX), mobilnych
oraz radioprzemiennikdéw (w tym wersje mobilne HR655),
ktére uzupetnia portfolio produktéw H w standardzie DMR

kéw, HR1065 posiada istotnie zwiekszong czutos¢ odbiorni- o kolejne pozycje. |
ka oraz obstuge automatycznego przetaczania sie pomiedzy

trybem analogowym i cyfrowym. Dla zastosowan o znacze-

niu krytycznym HR1065 oferuje takze mozliwos¢ linkowania RT

radioprzemiennikéw pomiedzy soba w oparciu o transmisje COM

radiowa przy zastosowaniu radiotelefonéw z serii HM785.

Reklama

ZWIEKSZ SWOJE MOZLIWOSCI

PRZEDSTAWIAMY NOWA SERIE PRODUKTOW HYTERA DMR Z SERII H

N

——
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]
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INTEGRACJA WIDEO W IFTER EQU2

godnie z ,Postepowaniem zwigzanym z realiza-
cja polityki konkurencji” opracowanej przez Ko-
misje Europejska (2022/C 145 1/01), firma IFTER
wprowadzita na rynek alternatywe w zakresie
zakazanych przez komisje systeméw VMS. Uzy-
skano to, dzieki potaczeniu technologicznemu produktéw fir-
my IFTER i francuskiego producenta systemdw wideo Pryntec
bedacego czescig grupy TEB SAS, ktdra to od 40 lat dostarcza
tego typu rozwigzania. Firma Pryntec oferuje innowacyjne
rozwigzania wideo dla wszystkich sektoréw biznesowych,
zwtaszcza specjalizujacych sie w obstudze transportu, obiek-
téw przemystowych, logistyce, obszaréw miejskich i centréw
danych. Rozwiazania tej firmy sprawdzajg sie zwtaszcza na
obiektach rozproszonych z obstuga olbrzymiej ilosci kamer
wymagajacej rozwiazan analitycznych i sztucznej inteligencji.
Integracja produktéw firmy Pryntec z produktami firmy
IFTER pozwala na uzyskanie kompleksowego, zintegrowane-
go produktu w sktad ktérego wchodza rozwiazania z zakresu
obstugi wideo, certyfikowanych rozwiazan pozarowych, wy-
sokiej klasy kontroli dostepu spiete jednym systemem inte-
gracyjnym z petna wizualizacja.

VMS szyty na miare - Digipryn

Gtéwnym produktem firmy Pryntec jest Digipryn - oprogra-
mowanie spetniajace role rejestratora wideo klasy VMS opar-
tego na standardowych rozwigzaniach komputerowych oraz
systemie Windows.

Na dzien dzisiejszy ponad 50tys. rejestratoréw Digipryn
jest zamontowanych w ponad jednej trzeciej bankéw we
Francji oraz w wielu centrach handlowych, obiektach rzado-
wych, przemystowych czy tez uniwersytetach. Oprécz Francji
stosowane s3 réwniez w ponad dwudziestu innych krajach,
w tym w Polsce w takich firmach jak: Auchan, Castorama,
Carrefour, DB Schenker i w wielu innych firmach. Tak chet-
ne stosowanie przez klientéw rejestratoréw Digipryn wynika
zaréwno z wysokiej innowacyjnosci tego VMS, bardzo dobrej
relacji ceny do jakosci, jak réwniez ponad przecietnych moz-
liwosciach, ktérych przyktadem jest zarzadzanie przez jeden
Serwer Prynvision do 10tys rejestratorami Digipryn. Dodat-
kowo struktura i organizacja tych produktéw pozwalajace na
dowolne skalowanie i standaryzacje do wymogdw inwesto-
ra. Uzupetnieniem tej elastycznosci jest obstuga przez reje-
strator Digipyn dowolnego typu kamer w réznych systemach
transmisji danych zaréwno w zakresie pobierania strumienia
wideo jak i sterowania kamerami PTZ. Umozliwia to opty-
malne dobranie kamer do wymogéw inwestora, zwtaszcza
ze posiada wiele funkcji analitycznych.

Oferuje wysoka jakos¢ wyswietlania i nagrywania z jako-
$cig do 4K i szybkoscia nagrywania siegajaca 60 klatek na se-
kunde z prezentacjg obrazu siegajaca 100 kamer przez jeden
komputer. Dzieki wirtualnym joystickom do sterowania ka-
merami wszystkich marek pozwala na tatwe i ujednolicone
sterowanie kamera i przegladanie nagranego wideo.
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Obraz z rejestratora moze by¢ prezentowany w aplikacji
na komputerze, smartfonie lub poprzez przegladarke Web.
Rejestrator ma wiele niezbednych funkcji w systemach bez-
pieczenstwa takich jak: rozbudowany anti-sabotaz (wykrywa-
nie zmiany tta, odblaskéw, niewtasciwego ustawienia ostro-
$ci), wykrywanie intruzéw, ruchu, podejrzanych obiektéw,
brakujacych obiektow, liczenie, kontrola przekroczenia linii
i wiele innych funkcjonalnosci niezbednych w nowoczesnym
monitoringu wizyjnym. Instalacja oprogramowania Digipryn
na komputerach wykorzystujacych systemy operacyjne Win-
dows 10 Professional lub Windows Server 2016 lub 2019 po-
zwala na wykorzystanie matych komputeréw w przypadku
potrzeby rejestrowania obrazu z kilkunastu kamer oraz du-
zych macierzy do obstugi bardzo duzej ilosci kamer z dtugim
czasem przechowywania.

Koszt licencji uzalezniony jest od ilosci obstugiwanych
kamer dzieki czemu tatwo jest je skalowad, zwiekszajac tym
samym efektywnos$¢ ekonomiczna tego rozwiazania.

Zarzadzanie wieloma rejestratorami

jednoczesnie - Prynvision

Prynvision jest oprogramowaniem do jednoczesnego zarza-
dzania wieloma rejestratorami Digipryn przez wielu opera-
toréw jednoczesnie, korzystajacych z obserwacji obrazu
on-line, archiwalnego oraz dokonujacych analiz i raportow
z wielu rejestratoréw jednoczesnie. Posiada elastyczng ar-
chitekture klient/serwer w petni umozliwiajaca zarzadzanie
uzytkownikami i ich profilami, definiowanie centralnych za-
sad generowania raportéw automatycznie rejestrowanych
w systemie jak i wysytanych przez email. Interfejs uzytkow-
nika dostepny jest zaréwno w formie aplikacji jak i Web.
Operator oprogramowania Prynvision nie taczy sie indy-
widualnie do kazdego rejestratora lecz ma w danej chwili do-
step do wszystkich kamer niezaleznie od ich lokalizacji. Dzieki
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Prynvision operator oprécz podgladu wideo i sterowania PTZ,
ma mozliwos¢ pobierad i eksportowac wideo, dokonywac in-
teligentnego przeszukiwania archiwalnych zapiséw, weryfiko-
wac stan systemu (stan dyskéw, kamer, przekaznikéw, alarmy
i zdarzenia). Dodatkowo umozliwia automatyczne monitoro-
wanie (% dostepnosci i stan rejestratoréw) oraz kompletna
zdalna konfiguracje sprzetu wraz z jego zdalng aktualizacja
(rejestratordw, kamer ...) oraz takich funkgji jak maski stref
prywatno$ci, czy tez zarzadzania zasobami wideo (z mozliwo-
Scig definiowania daty, uzytkownika, pliku, czasu trwania ...).
Wszystkie statystyki wykonane w Prynvision mozna wyeks-
portowac do Excel, csv lub tekstu, dzieki czemu mozna wyko-
nywac dalsze ich analizy w innych systemach.

Jednym z przyktadéw dostosowania produktow firmy
Pryntec do potrzeb sektora bankowego jest przedstawianie
na monitorach prezentowanych klientom cyklicznie obrazu
z kamer ich obserwujacych podczas prezentacji multime-
dialnych materiatow marketingowych. Dzieki czemu zwiek-
sza sie bezpieczenstwo (klienci zdajg sobie sprawe ze sa
monitorowani) oraz zwieksza sie zainteresowanie materia-
tami marketingowymi przekazywanymi w nowatorski spo-
sob. Oczywiscie dzieki Prynvision wszystko jest centralnie
zarzadzane.

RODO - technologie do ochrony danych

W celu spetnienia wymogdw RODO firma opracowata specjal-
ny modut oprogramowania GO " IA Investigation pozwalajacy
na przetwarzanie danych osobowych z zachowaniem petnej
poufnosci. GO IA Investigation to oprogramowanie, ktore
wykrywa za pomoca sztucznej inteligencji i automatycznie
indeksuje elementy wyszukiwane w wideo: ruch, osoby, ce-
chy, pojazdy, tablice rejestracyjne itp. Dzieki funkcji masko-
wania czesci obrazu, wystarczy kilka kliknie¢, aby rozmy¢ lub
odblokowac zadany element. Pozwala to na zapewnienie
anonimowosci 0sdb, przy jednoczesnym skrdceniu czasu
uzyskiwania koricowego filmu. Po zakorczeniu tworzenia fil-
mu GO IA Investigation proponuje usuniecie wszystkich da-
nych zwigzanych z przetwarzaniem filmu, zapewniajac tym
samym usuniecie z rejestratora danych osobowych.

Zwiekszenie ochrony towaréw i ludzi

GO’ IA Risk Management to oprogramowanie, ktore dzieki
sztucznej inteligencji wykrywa w obrazie on-line odstepstwa
od zdefiniowanych zasad poruszania sie oséb, pojazdow
lub przemieszczania sie towaru, utraty pionowosci podejrza-
nego, zatrzymania obserwowanego obiektu.

Zarzadzanie przeptywem oséb

GO’ IA Filtering pozwala na szybkie przetwarzanie obrazu
analizujacego przeptyw oséb. Pozwala na okreslenie ilo-
$ci 0oséb w danym obszarze, wykrywania oséb typu VIP,
oczekiwanych lub intruzéw zdefiniowanych na jednej z list
(Goldlist, Whitelist, Watchlist i Blacklist).

Weryfikacja ilosciowa i jakosciowa

GO’ IA Analytics umozliwia prowadzenie weryfikacji iloscio-
wej i jakosciowej w formie:

= liczenia: podaje doktadna liczbe klientéw przychodza-
cych i wychodzacych lub pojazdéw w wybranym obsza-
rze zarbwno wewnatrz jak i na zewnatrz;

= zliczanie kierunkowe: doktadnie analizuje kierunek prze-
ptywu 0s6b i pojazdéw, aby zrozumiec i zoptymalizowad
organizacje zaktadu;

= kategoryzacja i analiza profili: mozliwos$¢ definiowania
profili analizy obrazu wedtug ptci, wieku, pojazdu i in-
nych kryteriow.

Wizualizacjaiintegracja - IFTER EQU2

Wizualizacja IFTER EQU2 pozwala na petng integracje z re-
jestratorami Digipryn wtaczajac go do integralnego systemu
bezpieczenstwa obejmujacego dodatkowo réwniez systemy
kontroli dostepu, wtamaniowy, pozarowy i automatyki bu-
dynkowej. Dzieki tatwej w obstudze wizualizacji w oparciu
o mapy architektoniczne nadzorowanych budynkéw, opera-
tor ma pokazang doktadna lokalizacje powstania incydentu
z prezentacja obrazu on-line i z chwili powstania incydentu.
Widzac rozmieszczone ikony kamer na planach i pobudzo-
ne czujniki lub otwarte drzwi, tatwo jest nadzorowac prze-
mieszczanie sie intruza. W chwili wystgpienia incydentu,
automatycznie na monitorze wizualizacji prezentowany jest
obraz on-line i archiwalny z chwili powstania incydentu z kil-
ku kamer obserwujacych zagrozony obszar. Wywotywanie
alarmoéw przez intruza w kolejnych pomieszczeniach powo-
duje podmiane wideo najdtuzej prezentowane na aktualnie
obserwujace incydent. Po zakonczeniu incydentu, operator
klikajac na zdarzenie z czujnika wtamaniowego lub drzwi
automatycznie otwiera wideo z kamery obserwujacej ten
incydent. Pozwala to na minimalizacje czasu niezbednego
do wykonywania weryfikacji. Dla zwiekszenia efektywnosci
przegladania wideo na samym rejestratorze, IFTER EQU2
moze wpisywac zdarzenia alarmowe lub np. odbicia kart
z kontroli dostepu w znaczniki rejestrowanego obrazu. Wy-
starczy wtedy wpisaé np. Jan Kowalski w rejestratorze aby
znalez¢ sekwencje obrazu zwigzane z tg osoba. Z drugiej
strony wykryta i zidentyfikowana osoba przez kamery jest
przekazywana do wizualizacji w celu okreslenia lokalizacji
danej osoby lub pojazdu. Kontrola dostepu EQU ACC dzieki
odczytanym tablicom rejestracyjnym pojazdéw moze ste-
rowaé przejazdami pomijajac zblizenie karty do czytnika.
Analogicznie dzieki identyfikacji oséb EQU ACC moze przy-
dziela¢ dostep do poszczegdlnych pomieszczen. Alarmy
i zdarzenia przesytane z rejestratora Digipryn pozwalaja na
natychmiastowe wykrywanie problemoéw z utratg komu-
nikacji z kamera, ktére mozna dodatkowo zweryfikowaé
w IFTER EQU2 kontrolujac urzadzenia odpowiedzialne
za transmisje danych i zasilanie poprzez protokét SNMP
(switch, router, UPS). Potaczenie mozliwosci rejestratora
Digipryn, EQU ACC i IFTER EQU2 pozwala na dostosowanie
do oczekiwan bardzo wymagajacych klientow zaréwno woj-
skowych jaki korporacyjnych o bardzo rozproszonej struktu-
rze zarzadzanych obiektow.

IFTER

Autor: Jerzy Taczalski

57


www.ifter.com.pl

NOWE TECHNOLOGIE | BARIERY PODCZERWIENI

BARIERY PODCZERWIENI

Bariery podczerwieni to urzadzenia
zaliczajace sie do technicznych

Srodkdw zewnetrznego zabezpieczenia
obiektow stacjonarnych. To detektory
ruchu, dziatajace w oparciu o zjawisko
ttumienia energii ukierunkowanej wigzki
promieniowania elektromagnetycznego
z zakresu promieniowanie optycznego
podczerwieni.

Damian Zabicki
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o elementéw ochrony zewnetrz-
nej budynkéw zalicza sie sprzet
pracujacy w ramach systemow
detekcji wizyjnej, systemow do
instalacji w podtozu, systeméw
ogrodzeniowych i systemdw barierowych.
Urzadzenia systemu detekcji wizyjnej od-
powiadaja za precyzyjna analize obrazu z ka-
mer. Do dziatajacych w ramach systemu prze-
znaczonego do instalacji w podtozu, zaliczany
jest sprzet cisnieniowy, Swiattowodowy oraz
elektromagnetyczny. Natomiast systemy ogro-
dzeniowe to w praktyce mechaniczne sensory
przetacznikowe, ogrodzeniowe systemy detekcji
Swiattowodowej i mikrofalowe sensory elektre-
towe. | w koricu systemy barierowe - do nich za-
liczaja sie urzadzenia elektrostatyczne, pasywne
i aktywne kurtyny podczerwieni oraz aktywne
bariery mikrofalowe.

Zasada dziatania barier podczerwieni

Aktywne bariery podczerwieni wykrywajg in-
truza w oparciu o zjawisko ttumienia energii
ukierunkowanej wiazki promieniowania elektro-
magnetycznego z zakresu czestotliwosci promie-
niowania optycznego. W sktad bariery wchodza
najczesciej odbiornik oraz nadajnik. Nadajnik
emituje podczerwien niewidoczng gotym okiem
(w zakresie bliskiej podczerwieni 750-2500 nm),
a odbiornik ja odbiera. W zaleznosci od typu,
bariery pracuja na wtasciwej sobie dtugosci fali.
Moze sie zatem tak zdarzyc, ze bariery jednako-
wego typu, produkowane przez tego samego
producenta, beda sie wzajemnie zaktdcaé. Dlate-
go tez czesto stosowanym rozwigzaniem jest wy-
posazanie barier nie w jedna, a w kilka dtugosci
fali, ktore uzytkownik moze przestawiac.

Jesli miedzy nadajnikiem a odbiornikiem po-
jawi sie przeszkoda, odbiornik przesyta informa-
cje np. do centrali alarmowej. Urzadzenia zwykle
wyposazone sa W wyjscia przekaznikowe NO/NC,
dzieki czemu moga wspotpracowac z réznymi
modelami central alarmowych.

Na skutecznos$¢ barier podczerwieni wptywa-
ja m.in. takie cechy, jak szeroki zakres tempera-
tury pracy i duzy zasieg na otwartej przestrzeni.
Aby dziataty niezawodnie, powinny takze posia-
dac szczelng obudowe chroniaca je przed trud-
nymi warunkami atmosferycznymi.

Rodzaje barier podczerwieni

Bariery podczerwieni moga miec tory 1 lub 2 wigz-
kowe, rzadziej 4 czy 8 wigzkowe.

Na rynku dostepne sa bariery pracujace
w trybie ciggtym i impulsowym. W tym drugim
przypadku wigzka promieniowania podczer-
wonego emitowana jest impulsowo, a przerwa
pomiedzy kolejnymi impulsami promieniowa-
nia wynosi od 50 do 500 ms. Dokonujgc zmiany
czasu tej przerwy, mozna jednoczesnie regulo-
wac selektywnoscia reakcji toru na zaktocenia.
Chodzi tu o mozliwos¢ uzyskania reakgji nie na
wszystkie zjawiska, a na wybrane.

Wiazka w odbiorniku i nadajniku najczesciej
formuje sie i koncentruje dzieki technice opartej
na lustrach i soczewkach. Co ciekawe, w sprze-
dazy s bariery podczerwieni z lustrem, ktdre
zostaty zaprojektowane specjalnie do takich za-
stosowan, w ktorych wymagana jest ochrona za
pomoca wigzek podczerwieni, lecz prowadzenie
przewodow do nadajnika oraz odbiornika jest
niepraktyczne. Modele te oferuja - podobnie jak
w przypadku tradycyjnych barier podczerwieni
- ochrone ,point to point”. Urzadzenia o wymia-
rze kalkulatora kieszonkowego gwarantuja dys-
kretna obserwacje.

Na rynku znalezé mozna takze cyfrowe ba-
riery podczerwieni. Najczesciej znajdujg zasto-
sowanie w rozbudowanych systemach, gwaran-
tujac najwyzszy poziom zabezpieczenia obiektu.
W rozbudowanych aplikacjach nie jest wymagany
skomplikowany dobdr czestotliwosci poszczegol-
nych barier, co znacznie redukuje koszty zwigzane
z czasem instalacji i planowaniem systemow.

Co wyréznia cyfrowe bariery podczerwieni?
Dzieki zastosowaniu technologii cyfrowej wy-
eliminowano w nich wszelkie negatywne efekty
wynikajace z wzajemnego zaktdcania sie wiazek
podczerwieni pochodzacych z sasiednich barier.
Wyposazono je takze w system ATPC optymalizu-
jacy poziom emitowanego sygnatu w zaleznosci
od warunkéw $rodowiskowych. Zapewniono tez

OCHRONA i BEZPIECZENSTWO
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automatyczna kontrole strojenia i optymalizacje mocy po-
szczegolnych wiagzek.

Jak wszystkie urzadzenia, takze i tych nie omineta re-
wolucja ekologiczna. Mozna juz kupic bariery wolnostojace,
bezprzewodowe, zasilane bateriami stonecznymi. Kazda ko-
lumna wyposazona jest w baterie stoneczne oraz akumula-
tor. Dziatanie baterii, przy przestonietych panelach stonecz-
nych pozwala na bezproblemowa prace bariery przez okres
dwdch miesiecy.

Instalacja barier - wymagania

Aby bariery podczerwieni byty skuteczne, podczas ich insta-
lacji nalezy spetni¢ okreslone warunki. Przede wszystkim
tor wiazki powinien przebiegad tam, gdzie moze pojawic sie
intruz. Istotne jest takze aby inne zrédta promieniowania
podczerwonego zostaty odsuniete o co najmniej 3° od osi
optycznej toru. Tor nie moze przebiegad takze zbyt blisko
muru, krzewdw i drzew, a takze w miejscu, w ktorym mogtby
zostac zachlapany stona lub brudna woda.

Wspornik, na ktérym zainstalowana zostanie bariera,
powinien byc¢ solidny i stabilny, bowiem przy torze o dtugo-
$ci 100 m, odchylenie bariery od odbiornika lub nadajnika
nawet o 1 procent, moze skutkowaé niewykryciem obiektu
o wielkosci 1,8 m.

Tor jest najbardziej optymalny dla wigzek przebiegaja-
cych na wysokosci 0,7 - 1,0 m, bowiem zapobiega to genero-
waniu fatszywych alarméw przez mate zwierzeta. Nalezy tak-
ze uwazac na ptaszczyzny btyszczace, w tym szyby, bowiem
od nich moga sie odbijac wiazki, zaktdcajac prace uktadu.
Zaktocenia moga byc takze powodowane przedmiotami ru-
chomymi znajdujacymi sie w poblizu wigzki.

Kluczowe jest takze prawidtowe dobranie odlegtosci
miedzy nadajnikiem a odbiornikiem - powinna by¢ zawsze
mniejsza niz zasieg toru podawany przez producenta. Jesli
chodzi o przewody do podtaczenia toru, powinny by¢ popro-
wadzone w odlegtosci co najmniej 30 cm od instalacji 230V,
w rurkach, ktore ochronig je przed uszkodzeniami. Na eta-
pie testow powinny zosta¢ wykryte ewentualne zaktdcenia
i przeszkody. Jesli podczas sprawdzania poprawnosci dzia-
tania toru pomiedzy nadajnikiem a odbiornikiem znajduje
sie przeszkoda, a nie jest generowany alarm, nalezy wziagé
pod uwage mozliwos¢ odbijania sie wigzki promieniowa-
nia podczerwonego np. od szyby lub muréw. Pamietajmy
przy tym, ze wigzka emitowanego promieniowania nie jest
rownolegta, podobnie jak strefa detekcji promieniowania
odbieranego. Zaden odbiornik nie potrafi odrézni¢ wigzki
bezposrednio na niego padajacej od wiazki odbitej, bowiem
i w jednym i w drugim przypadku mamy do czynienia z pro-
mieniowaniem o identycznej dtugosci fali docierajacym ze
statg przerwa miedzy impulsami.

Problemy eksploatacyjne i ich rozwigzania

Czestym problemem, ktory nakresliliSmy juz wczesniej, jest
brak alarmu wynikajacy ze wzajemnego zaktdcania sie to-
row. Jesli zainstalowanych jest wiecej odbiornikow, moga
one wykrywac wiecej niz jedng wiazke. W takim przypad-
ku warto rozwazy¢ mozliwos¢ przeniesienia odbiornikow
w inne miejsce lub wprowadzenia toréw o réznej dtugosci
fali promieniowania.

4/2022 lipiec/sierpien

Czasem zaktdcenia generowane sa przez zewnetrzne
zrédta promieniowania, np. stonce czy reflektory. Moga one
powodowad, ze odbiornik wykryje promieniowanie, ktére
zawiera w sobie réwniez promieniowanie o czestotliwosci
rownej tej na jaka zostat zaprojektowany. Oczywiscie tego
typu promieniowanie dociera do odbiornika w sposéb cia-
gty, co z kolei powoduje, ze po zakryciu nadajnika bariery
moze nie wystapi¢ kryterium alarmu. Rozwigzaniem jest
przeniesienie odbiornika do miejsca, w ktorym wystapienie
zewnetrznego zrodta promieniowania jest mato prawdopo-
dobne. Mozna takze umiesci¢ odbiornik wyzej w stosunku do
nadajnika.

Fatszywe alarmy lub brak alarméw moga by¢ takze wy-
nikiem ztej regulacji czasu przerwy pomiedzy impulsami
promieniowania. Jesli przerwa jest za dtuga, moze doj$¢ do
niewykrycia szybko poruszajacego sie intruza. Natomiast
zbyt kréotka przerwa spowoduje wszczynanie alarmu pod
wptywem np. liSci poruszanych wiatrem.

Btedy w dziataniu toréw moga takze wynikac z obecno-
$ci rozrastajacej sie roslinnosci, parkujacych samochoddéw
czy matych zwierzat przebiegajacych ,przez wigzke”. Takie
zaktdcenia nie powinny wszczynaé btednych alarmoéw, je-
$li zastosowana zostata bariera z dwiema wigzkami. Jesli
jednak sie pojawiaja, warto rozwazy¢ zwiekszenie czasu
przerwy miedzy impulsami, podniesienie instalacji lub za-
instalowanie torow o wiekszym zasiegu. Producenci zwy-
kle zapewniaja, ze ich bariery podczerwieni nie reaguja na
zmienne warunki atmosferyczne. Jednak w miejscach o du-
zym prawdopodobienstwie wystepowania mgty, dobrze jest
zastosowac tory o wiekszym zasiegu. Z kolei aby zapobiec
szronieniu, mozna zainstalowac podgrzewacze urzadzen.

A co z burzami? Produkty najwyzszej jakosci moga by¢
odporne na napiecia indukowane od wytadowan, do war-
tosci 14kV. Nie zmienia to jednak faktu istnienia zagrozenia
wynikajacego z uderzenia piorunem.

Reasumujac - kluczowe dla poprawnosci dziatania ba-
rier podczerwieni sa dobrze wykonane projekty systemu
ochrony obwodowej, poprzedzone precyzyjnie przeprowa-
dzonga analizg potrzeb, zagrozen, zrédet zaktdcen oraz cze-
stotliwosci wystepowania niekorzystnych zjawisk przyrod-
niczych. Ryzyko wystapienia fatszywych alarméw zmniejsza
tez tzw. logika AND, czyli konieczno$¢ przeciecia dwéch lub
trzech wiazek jednoczesnie.

Podsumowanie

Decydujac sie na zakup barier podczerwieni warto zwrdci¢
uwage przede wszystkim na specyfike warunkdw ich pracy.
Konieczne jest wykonanie wstepnej analizy potrzeb i zagrozen
i w oparciu o nig zaprojektowanie miejsc instalacji odbiorni-
kow i nadajnikéw. Miejsce ich montazu powinno by¢ oddalo-
ne od drzew, krzewow i murdw, a ilo$¢ wigzek oraz zasieg mu-
szg uwzgledniac wielko$¢ powierzchni podlegajacej ochronie.

Bariery podczerwieni powinny by¢é wykonane z solid-
nych i trwatych materiatéw, cechujacych sie wysoka odpor-
noscia na czynniki atmosferyczne. Jednak nawet takie barie-
ry musza by¢ chronione przed zachlapaniem woda. |

Damian Zabicki
Dziennikarz, analityk specjalizujgcy sie w tematyce technicznej i przemy-
stowej
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