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O ddajemy Wam czwarty w  tym roku 
numer „Ochrony i  Bezpieczeństwa” 
a  wraz z  nim porcję najnowszych  
informacji z  branży. Aktualne wyda-
nie w  dużej mierze poświęcone jest 

elektronicznym systemom zabezpieczeń. Na począ-
tek lektury, zachęcam Wszystkich do zapoznania się 
z  wywiadami: z  Panem Jackiem Karcewiczem –  dy-
rektorem firmy Miwi-Urmet będącej jednym z  czo-
łowych dystrybutorów elektronicznych systemów 
zabezpieczeń oraz z  dyrektorem handlowym firmy 
Winkhaus Polska – z  Panem Krzysztofem Ratajcza-
kiem, który nie tylko podsumowuje 30 lat działalno-
ści firmy ale również zdradza plany na przyszłość.

Poza tymi dwoma niezwykle ciekawymi wywia-
dami zapraszam do lektury całej gamy niezwykle 
interesujących artykułów, w których przedstawiamy 
zabezpieczenia elektroniczne z  różnych branż. Roz-
poczynamy od materiału dotyczącego kamer nasob-
nych – a więc jesteśmy w branży security. Następnie 
artykuł dotyczący systemu INTEGRA, w którym prze-
chodzimy do branży SSWiN aby w  kolejnym doty-
czącym napłotowych systemów perymetrycznych 
przejść do ochrony obiektów strategicznych – a kon-
kretnie obiektów wojskowych. Następnie polecam 

temat dotyczący więziennictwa i wykorzystania apa-
ratów rentgenowskich do zapobiegania przemytom. 

Szczególnie przydatnym dla instalatorów urzą-
dzeń alarmowych może okazać się artykuł zatytuło-
wany „Jak zepsuć elektroniczny system ochrony ze-
wnętrznej”. Tytuł kontrowersyjny – ale mający skłonić 
do jego przeczytania – głównie dlatego, że  opisano 
w nim podstawowe błędy instalacyjne oraz sposoby 
pozwalające ich unikać. 

Oczywiście nie zapomnieliśmy o  branży PPOŻ, 
której poświęcono artykuł dotyczący nowości 
w  przeciwpożarowych systemach alarmowych oraz 
materiał dotyczący zasilaczy urządzeń przeciwpoża-
rowych. 

Naturalnie powyższe treści to tylko część propo-
zycji tematycznych ujętych w  tym wydaniu. Zapra-
szam do przeczytania całości bowiem każdy artykuł 
wnosi wiele merytorycznych i  sprawdzonych infor-
macji branżowych.

Życząc miłej lektury – serdecznie Wszystkich po-
zdrawiam! 

Robert Gabrysiak
Redaktor prowadzący

www.mspo.pl
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Aktualności i informacje branżowe

O ferta terminali dostępu przeznaczonych 
do bezpiecznej identyfikacji użytkowni-
ków w systemie kontroli dostępu RACS 5  

została poszerzona o czytnik MCT84M-BK-QB. 
Nowy terminal umożliwia identyfikację użyt-

kowników w systemie poprzez odczyt:
�� kodu QR
�� identyfikatora mobilnego BLE/NFC
�� karty zbliżeniowej:

–	 MIFARE Ultralight®
–	 MIFARE® Classic
–	 MIFARE® DESFire®
–	 MIFARE Plus®
Czytnik obsługuje kody QR szyfrowane zgod-

ne z standardem Roger lub kody nieszyfrowane. 
Szyfrowane kody QR generowane są z  poziomu 
oprogramowania zarządzającego systemem kon-
troli dostępu. Mogą być dostępne w  formie wy-
drukowanego obrazu (etykieta) lub wyświetlane 
na telefonie.

W  przypadku podłączenia do kontrolera 
MC16 czytnik MCT84M-BK-QB może funkcjono-
wać jako terminal kontroli dostępu i/lub rejestra-

cji czasu pracy oraz być jednocześnie punktem 
sterowania automatyką budynkową w  ramach 
funkcji dostępnych w systemie RACS 5. 

Opcjonalnie, czytnik może być skonfiguro-
wany do pracy z otwartym protokołem komuni-
kacyjnym i wykorzystany poza systemem RACS 5 
(np. w systemach automatyki, czy w aplikacjach 
do zarządzania biurem).

Obudowa czytnika posiada neutralny wzor-
niczo wygląd, dzięki któremu dobrze wkompo-
nowuje się zarówno we wnętrza tradycyjne jak 
i  nowoczesne. Terminal może być wykorzysty-
wany z  powodzeniem wszędzie tam, gdzie po-
trzebne jest zapewnienie bezpiecznej – mobilnej 
lub zbliżeniowej –  identyfikacji użytkowników. 
Znajduje zatem zastosowanie w biurowcach oraz 
innych obiektach komercyjnych, placówkach 
sektora publicznego, fabrykach, obiektach prze-
mysłowych i  innych korzystających z  systemów 
kontroli dostępu, rejestracji czasu pracy czy au-
tomatyki budynkowej.

 www.roger.pl

Nowy terminal dostępu do bezpiecznej 
identyfikacji użytkowników w systemie RACS 5

Roger

W   dniach 1–9 października 2022 r. odbędzie się V  
– jubileuszowa edycja Ogólnopolskiego Kongresu 
Naukowo-Technicznego Safe Place 2022 – Bezpie-

czeństwo budynków użyteczności publicznej i infrastruktury 
krytycznej. Terroryzm i  inne zagrożenia. Wydarzenie odbę-
dzie się w  Centrum Konferencyjnym Kuźnia Napoleońska 
w Paprotni k. Warszawy.

Kongres został objęty honorowym patronatem Rządo-
wego Centrum Bezpieczeństwa, Komisji Nadzoru Finanso-
wego, Wyższej Szkoły Policji w Szczytnie, Instytutu Zachod-
niego, unijnego CEPOLu i Urzędu Transportu Kolejowego.

Organizatorami Kongresu są: Wydział Bezpieczeństwa, 
Logistyki i  Zarządzania Wojskowej Akademii Technicznej, 
Dolnośląski Wydział Bezpieczeństwa i  Nauk Społeczno-
-Prawnych we Wrocławiu Wyższej Szkoły Bezpieczeństwa 
Publicznego i  Indywidualnego APEIRON w  Krakowie oraz 
firma doradczo-szkoleniowa Safety Project.  

Kluczowe zagadnienia: terroryzm, antyterroryzm 
i kontrterroryzm, reagowanie na wybrane metody działania 
sprawców, zarządzanie ryzykiem i  zarządzanie ciągłością 
działania, cyberbezpieczeństwo w  obiektach użyteczności 
publicznej, ochrona Infrastruktury Krytycznej i  obiektów 

obowiązkowej oraz szczególnej ochrony, bezpieczeństwo, 
w  tym antyterrorystyczne, sektora finansowego, energe-
tycznego i kolejowego, zagrożenia dla obiektów niechronio-
nych – uczelnie, szkoły, centra handlowe, zabezpieczenia 
techniczne i ochrona fizyczna w bezpieczeństwie antyterro-
rystycznym, pierwsza pomoc oraz ratownictwo medyczne 
w  działaniach antyterrorystycznych, zagrożenie Covid-19 
dla obiektów – dobre praktyki, edukacja antyterrorystyczna 
– programy i projekty.

Ze względu na podejmowaną tematykę obrad, szcze-
gólnie zachęcamy do udziału w  konferencji zarządzających 
bezpieczeństwem w  obiektach, ekspertów, przedstawicieli 
instytucji bezpieczeństwa i administracji publicznej, przedsta-
wicieli świata nauki oraz prywatnego sektora bezpieczeństwa, 
żołnierzy, funkcjonariuszy i wszystkich zainteresowanych te-
matyką bezpieczeństwa. Tegoroczna odsłona SAFE PLACE za-
skoczy Państwa nową formułą, poszerzonym gronem eksperc-
kim oraz nowymi obszarami tematycznymi!

Więcej informacji oraz wstępna agenda Kongresu na 
stronie internetowej 

 www.safeplace.edu.pl

V JUBILEUSZOWA EDYCJA OGÓLNOPOLSKIEGO 
KONGRESU SAFE PLACE 2022

SAFE PLACE

www.roger.pl
www.safeplace.edu.pl
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O statnie dwa lata przyniosły wiele 
zmian szczególnie w  sposobie 
planowania, projektowania i  re-
alizowania inwestycji. Wielu pro-
ducentów wprowadziło na rynek 

innowacyjne rozwiązania mające zastosowanie 
szczególnie w  czasach pandemicznych, kiedy 
duży nacisk wywierany jest na ograniczenie 
kontaktu firm serwisujących z  użytkownikami 
obiektu. Dwa dni merytorycznych spotkań będą 
doskonałą okazją do zapoznania się ze wszyst-
kimi rynkowymi nowościami, z aktualnymi wy-
tycznymi i dobrymi praktykami w zakresie pro-
jektowania, realizacji i  eksploatacji systemów 
bezpieczeństwa. Tak jak w latach ubiegłych, tak 
i  w  tym roku, zostanie szczegółowo omówio-
ne współdziałanie systemów bezpieczeństwa 
i  instalacji technicznych dla różnych typów 
zagrożeń w  obiektach budowlanych – zostaną 
przeanalizowane studia przypadków przedsta-
wiające dokładne zalecenia dla projektantów, 
instalatorów, inwestorów i użytkowników w za-
kresie integracji systemów bezpieczeństwa. 
Zespoły ekspertów dokonają analizy przypad-
ków zastosowania urządzeń służących ochronie 

zdrowia, życia i  mienia (w  tym procesów tech-
nologicznych) w  obiektach różnego przezna-
czenia. W  ramach analizy studiów przypadków 
zostanie zaprezentowany pokaz zadziałania zin-
tegrowanych ze sobą urządzeń, a podsumowa-
niem będzie komentarz ekspercki każdego stu-
dium przypadku. Do grona specjalistów dołączą 
w tym roku kolejni eksperci w zakresie bezpie-
czeństwa pożarowego, ochrony ludzi i  mienia 
oraz ubezpieczycieli. W  drugiej połowie każ-
dego dnia wydarzenia uczestnicy będą mogli 
wziąć udział w sesjach warsztatowych poszcze-
gólnych Partnerów tegorocznego spotkania. 

Podczas dwóch dni spotkań z  najlepszymi 
ekspertami w  branży słuchacze zapoznają się 
z najnowszymi wytycznymi dotyczącymi projek-
towania, instalacji oraz użytkowania m.in. takich 
systemów jak: system sygnalizacji pożarowej 
(w tym ochrona obszarów budowy), system ste-
rowania gaszeniem, system telewizji dozorowej, 
system kontroli dostępu, systemy detekcji ga-
zów, system integrujący urządzenia przeciwpo-
żarowe (SIUP), system kontroli i tłumienia poża-
ru samochodu elektrycznego, dźwiękowy system 
ostrzegawczy, system kontroli rozprzestrzeniania 

12–13 października 2022
IX edycja Ogólnopolskich Dni Zintegrowanych Systemów Bezpieczeństwa Pożarowego

– Schrack Seconet i Partnerzy.

Po dwóch latach przerwy, spowodowanej pandemią oraz jej długofalowymi 
skutkami, firma Schrack Seconet Polska powraca do organizacji największego 
wydarzenia edukacyjnego w branży systemów bezpieczeństwa. W dniach  
12–13 października 2022 roku w Hotelu Windsor w Jachrance odbędzie się kolejna, 
IX już edycja Ogólnopolskich Dni Zintegrowanych Systemów Bezpieczeństwa 
Pożarowego – Schrack Seconet i Partnerzy. Organizatorzy dołożyli wszelkich 
starań, aby po dwuletniej przerwie tegoroczna formuła spotkania była jeszcze 
bardziej atrakcyjna. Do współorganizacji wydarzenia jak zwykle zaproszono 
liderów branży bezpieczeństwa, opiniotwórcze instytuty oraz najlepszych 
ekspertów aktywnie działających na rynku polskim. 

https://wydarzenia.schrack-seconet.pl/
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dymu i ciepła, system i urządzenia sterujące od-
dzieleniami przeciwpożarowymi i innymi instala-
cjami technicznymi obiektu. Zostaną poruszone 
m.in. takie zagadnienia jak: 
�� współdziałanie i podział kompetencji między 

systemem zarządzania bezpieczeństwem po-
żarowym, automatyką budynku oraz innymi 
systemami bezpieczeństwa w  przypadku 
wystąpienia różnych zagrożeń w obiekcie bu-
dowlanym,

�� integracja systemów bezpieczeństwa i  SIUP 
(systemu integrującego urządzenia przeciw-
pożarowe) – sterowanie automatyczne i ręcz-
ne procedurą ewakuacji,

�� zabezpieczenie obiektu na etapie budowy 
z wykorzystaniem mobilnego systemu sygna-
lizacji pożarowej, 

�� współdziałanie systemów bezpieczeństwa 
w  zakresie ochrony przeciwpożarowej par-
kingów dla samochodów elektrycznych, 

�� sterowanie i  zasilanie urządzeń automatyki 
pożarowej,

�� systemy sterowania i układy zasilania zapew-
niające ciągłość działania krytycznych proce-
sów i systemów,

�� specjalne rozwiązania detekcji pożaru (wcze-
sna detekcja: dymu, płomienia, ciepła, gazu),

�� systemy detekcji gazów niebezpiecznych,
�� specjalne rozwiązania branży teleinformatycz-

nej (technologie miedziane i światłowodowe),
�� dźwiękowy system ostrzegawczy – współ-

działanie z SIUP i wymagające przypadki pro-
jektowe, 

�� gaszenie jedno- i  wielostrefowe oraz zinte-
growane systemy detekcji i  sterowania ga-
szeniem, 

�� współdziałanie systemów Security podczas 
bieżącej eksploatacji oraz różnych typów za-
grożeń w obiekcie budowlanym, 

�� przypadki specjalnych zastosowań syste-
mów bezpieczeństwa, 

�� eksploatacja i zdalne zarządzanie systemami 
bezpieczeństwa. 
Do grona ekspertów uczestniczących w oma-

wianiu określonego studium przypadku zapro-
szono m.in. przedstawicieli instytucji badaw-
czych i  specjalistycznych uczelni technicznych, 
przedstawicieli rzeczoznawców, ubezpieczy-
cieli oraz niezależnych ekspertów zajmujących 
się  problematyką bezpieczeństwa oraz ochrony 
ludzi i mienia.

Do współorganizacji tego niezwykle istotnego 
w branży przedsięwzięcia edukacyjnego zostali za-
proszeni następujący producenci i dystrybutorzy: 

BELIMO  Siłowniki S.A. – światowy lider  
w dziedzinie opracowywania, produkcji i sprzedaży  
urządzeń do energooszczędnych instalacji 
grzewczych, wentylacji i  klimatyzacji. Firma 
powstała w  1975 roku w  Szwajcarii, obecnie 

zatrudnia około 2000 osób w 80 krajach, oferuje 
m.in.: siłowniki do przepustnic powietrza i  klap 
ppoż., zawory regulacyjne, czujniki oraz liczniki 
energii termicznej; BKT Elektronik – producent 
i  dostawca kompleksowych rozwiązań na rzecz 
branży teleinformatycznej. Firma oferuje sys-
temy okablowania przeznaczone do  budowy 
infrastruktury teletechnicznej oraz rozwiązania 
wykorzystywane przy realizacji projektów zwią-
zanych z  Data Center. BKT Elektronik dostarcza 
rozwiązania w technologiach miedzianej i świa-
tłowodowej dla  podsystemów: transmisji da-
nych, kontroli dostępu, ITS, BMS, monitoringu 
wizyjnego, transmisji głosu i  automatyki; C-AIM 
– dostawca nowoczesnych technologii – syste-
mów telewizji dozorowej oraz kontroli dostępu, 
integrujący i  dostosowujący istniejące rozwią-
zania do rzeczywistych potrzeb klienta. Firma 
posiada w  swojej ofercie rozwiązania dla wielu 
branż, min.: przemysłu, infrastruktury krytycz-
nej, logistyki, obiektów biurowych, hoteli i  par-
kingów; Fire & Gas Detection T echnologies 
Inc. (FGD) – firma dostarczająca innowacyjne 
rozwiązania w  zakresie wykrywania i  analizy 
płomieni, które zapewniają najwyższy poziom 
bezpieczeństwa zarówno w  obiektach przemy-
słowych jak i  komercyjnych. Urządzenia Flame-
Spec wykorzystywane są m.in. do  wykrywania 
pożarów wodorowych przy zachowaniu bardzo 
wysokiej odporności na  fałszywe alarmy (IR3), 
jak również obszary z  występującymi wyłado-
waniami łukowymi (UV/IR); GAZEX – od 33 lat 
konstruuje, produkuje i  propaguje stosowanie 
detektorów i  systemów detekcji gazów. Urzą-
dzenia z logo GAZEX posiadają wymagane atesty 
i  certyfikaty, spełniają wymogi krajowych norm 
i przepisów. To jedyna firma w Polsce produkują-
ca detektory gazów, dysponująca własnym labo-
ratorium akredytowanym przez Polskie Centrum 
Akredytacji; GEO-KAT  – firma oferująca szereg 
usług umożliwiających kompleksową realizację 
projektów w  zakresie instalacji niskoprądowych 
systemów automatyki budynkowej i BMS, insta-
lacji elektrycznych, efektywności energetycznej 
oraz telekomunikacji. Wyłączny dystrybutor 
mobilnego, bezprzewodowego systemu ewa-
kuacji i  detekcji pożaru WES 3, zapewniającego 
bezpieczeństwo ludzi, obszarów i  zaplecza na 
czas budowy obiektu; GRAS – polska, rodzinna 
firma zajmująca się od początku działalności 
(rok 1985) produkcją i dystrybucją sprzętu prze-
ciwpożarowego, ratownictwa oraz BHP. Dziś jest 
jednym z największych producentów hydrantów 
wewnętrznych w  Europie, specjalizuje się także 
w  hydrantach do specjalistycznego przezna-
czenia dla przemysłu petrochemicznego, au-
tomatycznego systemu do kontroli i  tłumienia 
pożaru samochodu elektrycznego oraz wydzie-
lonych stref w obiektach PM. GRAS współpracuje 
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z klientami z branży przeciwpożarowej i medycz-
nej dostarczając spersonalizowane rozwiązania;  
InGas Sp. z  o.  o. – polska firma świadcząca 
kompleksowe usługi związane z  wdrażaniem 
systemów zabezpieczeń przeciwpożarowych. 
Specjalizująca się w  zakresie stałych urządzeń 
gaśniczych gazowych. InGas posiada wielolet-
nie doświadczenie w  projektowaniu, budowie 
oraz konserwacji stałych urządzeń gaśniczych 
co umożliwia spełnienie wymagań nawet najbar-
dziej wymagających klientów. Nedap Security 
Management – światowy lider w  obszarze sys-
temów kontroli dostępu. Platforma Nedap AEOS 
to przede wszystkim innowacyjny i  skalowalny 
system kontroli dostępu spełniający najwyższe 
wymagania bezpieczeństwa, co potwierdza gra-
de 4 według europejskiej normy EN60839, AEOS 
to także certyfikowany (grade 3) system sygnali-
zacji włamania i napadu jak i szafki depozytowe. 
Do unikalnych cech systemu należy skalowal-
ność (brak limitu użytkowników) oraz otwar-
tość na integracje z  innymi systemami bezpie-
czeństwa (windy, SAP, CCTV); PARTNER – jeden 
z  wiodących polskich producentów rozwiązań 
dla dźwiękowych systemów ostrzegawczych, Pu-
blic Address i tła muzycznego. Firma zajmuje się 
produkcją głośników od prawie 20 lat, produkty 
są certyfikowane zgodnie z  normą europejską  
EN 54-24, przechodzą proces badań potwierdza-
nych dokumentami CPR/CPD oraz  świadectwa-
mi dopuszczenia wydawanymi przez CNBOP-PIB. 

Wsparcie merytoryczne podczas tegorocz-
nej edycji szkolenia zapewnią Partnerzy Mery-
toryczni tacy jak Stowarzyszenie Inżynierów 
i  Techników Pożarnictwa – Izba Rzeczoznaw-
ców, Polska Izba Systemów Alarmowych, In-
stytut Bezpieczeństwa Pożarowego NODEX, 
PROTECT Tadeusz Cisek i Wspólnicy, PZU LAB. 
Przedstawiciele tych instytucji wezmą udział za-
równo w  sesji wykładowej, jak i  warsztatowej. 

Dodatkowo w  sesji wykładowej weźmie udział 
ekspert reprezentujący Centrum Naukowo 
–  Badawcze Ochrony Przeciwpożarowej  
im. Józefa Tuliszkowskiego – Państwowy In-
stytut Badawczy.

Patronat Specjalny nad wydarzeniem ob-
jął Komitet Bezpieczeństwa Gospodarczej In-
frastruktury Krytycznej Krajowej Izby Gospo-
darczej.

Udział w  dwudniowych warsztatach zosta-
nie potwierdzony wspólnym certyfikatem wy-
stawionym przez Schrack Seconet Polska oraz 
wszystkich Partnerów szkolenia. Otrzymanie 
dokumentu z  kompletem podpisów wszystkich 
producentów uzależnione będzie od udziału 
w poszczególnych sesjach szkolenia. 

	Podobnie jak w  latach poprzednich war-
tość merytoryczna oraz edukacyjny charakter 
spotkania będą sprawą nadrzędną. W częściach 
szkoleniowych, które wprowadzą uczestników 
w najnowsze zmiany i wytyczne dotyczące inte-
ligentnych zabezpieczeń obiektów, nie będą po-
ruszane sprawy marketingowe poszczególnych 
firm – współorganizatorów szkolenia. 

Informacje bieżące będą publikowane na 
stronie internetowej wydarzenia.schrack- 
seconet.pl. Szczegółowy plan spotkania zo-
stanie opublikowany w  połowie września br. 
W  tym samym czasie zostanie uruchomiona 
REJESTRACJA ONLINE. 

Osoby do kontaktu:
Marta Nowak
Dyrektor Marketingu
marta.nowak@schrack-seconet.pl

Jolanta Paska
Kierownik ds. Projektów Marketingowych
jolanta.paska@schrack-seconet.pl

PATRON  SPECJALNY

PARTNERZY  T ECHNOLOG ICZN I

PARTNERZY  MERYTORYCZN I

IZBA RZECZOZNAWCÓW
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LT O iB J esteście jedną z  wiodących firm na 
naszym rynku w zakresie dystrybucji elektro-
nicznych systemów zabezpieczeń osób i mie-
nia. J akie były początki W aszej działalności 
w latach 90, kiedy startowaliście w Polsce?

JK Miwi-Urmet
Miwi Urmet rozpoczęła działalność w latach 90-
tych. Na polskim rynku jesteśmy więc już ponad 
35 lat! Jak większość firm w tym okresie zaczyna-
liśmy od kilkuosobowego składu, w wynajętych 
pomieszczeniach biurowych i  magazynowych. 
Aktualnie zatrudniamy kilkudziesięciu pracow-
ników, posiadamy własną siedzibę z  dużą po-
wierzchnią użytkową. Na początku nasza oferta 
ograniczała się do systemów domofonowych. 
Dzięki nawiązaniu współpracy z  włoską firmą 
Urmet staliśmy się w  tym czasie niekwestiono-
wanym liderem w  branży domofonowej. Nikt 
w Polsce w latach 90-tych nie oferował domofo-
nów tej klasy, w konkurencyjnej cenie. Aktualnie, 
pomimo istnienia na krajowym rynku niemal ca-
łej światowej konkurencji, nadal zaliczamy się do 
czołówki firm branży domofonowej. Faktem jest, 

że niektórzy wciąż kojarzą nas wyłącznie z  dys-
trybucją domofonów. Tak już jednak od wielu lat 
nie jest. Na początku obecnego 1000-lecia (sic!) 
wprowadziliśmy kolejno do oferty urządzenia 
CCTV, kontrolę dostępu, SSWiN, automatykę bra-
mową oraz inne systemy. Aktualnie jesteśmy dys-
trybutorem niemal wszystkich urządzeń z grupy 
elektronicznych systemów zabezpieczeń.

LT O iB  Posiadacie szeroką ofertę w  swoim 
asortymencie ale co Was wyróżnia na tle kon-
kurencji?

JK Miwi-Urmet
Wyróżnia nas przede wszystkim jakość, funkcjo-
nalność i  najnowsza technologia oferowanych 
systemów oraz wsparcie techniczno-projekto-
we ze strony wysoko wykwalikowanej kadry. 
Współpracujemy ze światową czołówką firm 
z branży security. Są to m.in. następujące marki:  
Urmet, Motorola, Inaxsys/ICT, Hochiki, Comu-
nello, Castel, Milesight. Co w  obecnej sytuacji 
geopolitycznej jest bardzo istotne, większość 
oferowanych przez Miwi Urmet systemów produ-
kowana jest w UE lub w krajach będących człon-
kami NATO. Jest to dużym atutem przy przed-
stawianiu rozwiązań w  obiektach infrastruktury 
krytycznej, gdzie konieczne jest zapewnienie nie-
zbędnego poziomu cyberbezpieczeństwa.

LT OiB W zakresie jakich systemów potencjalni 
odbiorcy mogą liczyć na wsparcie projektowe 
z Waszej strony?

JK Miwi-Urmet
Tak jak wcześniej wspomniałem zapewniamy 
naszym klientom wsparcie projektowe w  zakre-
sie wszystkich oferowanych systemów. Najistot-
niejsze jest to jednak w  przypadku najbardziej 
zaawansowanych systemów: kontroli dostępu, 
CCTV oraz SSP.

LT OiB Jakie są główne zalety, które możemy 
uzyskać ze współpracy z Miwi-Urmet?

JK Miwi-Urmet
W naszej ofercie, o czym była już mowa, znajdują 
się bardzo zaawansowane technologicznie zin-
tegrowane systemy zabezpieczeń. Przy ich pro-
jektowaniu, instalacji i uruchomieniu niezbędna 
jest wiedza techniczna i doświadczenie. Wszyst-
kim naszym klientom zapewniamy wsparcie pro-
jektowe, specjalistyczne szkolenia oraz pomoc 
bezpośrednią bądź zdalną przy uruchomieniu 

Wywiad z Jackiem Karcewiczem 
– dyrektorem MIWI-URMET
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systemów. Cykliczne szkolenia prowadzimy 
w siedzibie naszej firmy lub w formie on-line.

LT OiB Którymi flagowymi realizacjami chcieli-
byście się pochwalić naszym czytelnikom?

JK Miwi-Urmet
Takich jest wiele. Mamy w  ostatnich latach co 
najmniej kilkadziesiąt bardzo ciekawych reali-
zacji m.in. w obiektach infrastruktury krytycznej 
czy jednostkach wojskowych. Dostarczyliśmy 
tam kompletne, zintegrowane systemy CCTV, KD 
i SSWiN. Warto zaznaczyć, że nasze rozwiązania 
znajdują się u  jednego z  największych dostaw-
ców energii elektrycznej w Polsce, którego obiek-
ty zlokalizowane są na obszarze ¼ terytorium 
naszego kraju. Oferowane przez nas systemy 
CCTV oraz KD znajdują się w  wielu biurowcach: 
m.in. Rondo ONZ w  Warszawie, Bałtyk Tower 
w Gdańsku czy Giant w Poznaniu, na dworcach, 
w  obiektach służby zdrowia, w  urzędach, hote-
lach, centrach handlowych czy zakładach pro-
dukcyjnych. Jedną z naszych większych realizacji 
jest dostarczenie systemu KD do Kompanii Piwo-
warskiej. Nasz system ProtegeGX zainstalowany 
jest w czterech różnych lokalizacjach (Warszawa, 
Poznań, Tychy, Białystok). Obsługuje tam ponad 
220 tys. zdarzeń każdej doby!

Należy też wspomnieć o  wielu osiedlach 
mieszkaniowych, na które dostarczaliśmy sys-
temy wideo/domofonowe: Vilda Park czy Manu-
faktura Stare Miasto w Poznaniu, Perła Południa 
w  Suwałkach, Metro Połczyńska w  Warszawie, 
Alvarium w Gdyni i wiele innych. 

Trudno, jak widać, spośród naszych realiza-
cji wskazać te flagowe. Do wszystkich inwestycji, 
w  jakich bierzemy udział, podchodzimy bardzo 
odpowiedzialnie i każdą z nich traktujemy jak tę 
najważniejszą.

LT OiB Czy obecna sytuacja czyli trwająca dwa 
lata pandemia związana z  SARS-2 a  obecnie 
wojna w Ukrainie wpłynęła znacząco na dzia-
łalność i codzienne funkcjonowanie spółki?

JK Miwi-Urmet
Uważam, że COVID-19 zbytnio nie zaszkodził na-
szej firmie i całej branży security. 

Wystąpiły jednak inne zagrożenia, pośrednio 
z  pandemią powiązane. Zostały one dodatko-
wo spotęgowane wojną w Ukrainie. Są to, m.in. 
wąskie gardła w  łańcuchu dostaw. Zakłócenia 
w zakresie ciągłości dostaw odegrały i mogą na-
dal odgrywać kluczową rolę w zahamowaniu glo-

balnego ożywienia gospodarczego. Utrudnienia 
w żegludze i brak kontenerów, a także gwałtowny 
wzrost popytu po złagodzeniu ograniczeń zwią-
zanych z pandemią, powodowały, że producenci 
walczyli o komponenty i surowce. Niedobór su-
rowców i  materiałów oraz wyższe ceny energii 
powodują, że inflacja gwałtownie wyskoczyła 
w górę. W krajowej gospodarce jest i prawdopo-
dobnie będzie to w najbliższym czasie silny czyn-
nik kosztotwórczy. Dalszy wzrost inflacji, ryzyko 
spirali cenowo-płacowej, w połączeniu z ekspan-
sywną polityką fiskalną zdecydowanie utrudni 
działanie większość podmiotów gospodarczych. 
Sądzę, że są to ”uniwersalne” zagrożenia doty-
czące wszystkich sektorów gospodarki, w  tym 
również branży security i naszej firmy. 

LT OiB Jakie zatem są plany i marzenia, które 
stawiacie sobie na najbliższe lata?

JK Miwi-Urmet
Nasze plany i marzenia nie są wygórowane i zbyt 
oryginalne: chcielibyśmy być zawsze piękni, zdrowi 
i bogaci. Przekładając to na język biznesu mamy za-
miar nadal oferować systemy i urządzenia charak-
teryzujące się najwyższym standardem i najnowo-
cześniejszą technologią. Wiążemy duże nadzieje na 
rozwój współpracy z wojskiem, SW, SG oraz innymi 
instytucjami zarządzającymi infrastrukturą krytycz-
ną. Zamierzamy w dalszym ciągu rozszerzać grono 
naszych lojalnych klientów i  wspierać w  realizacji 
ich celów. Niezbędnym warunkiem do osiągnięcia 
powyższych planów jest stabilna i wysoko wykwa-
lifikowana kadra. Taką w tej chwili posiadamy i za-
mierzamy ją jeszcze rozwijać. 

Niestety nie na wszystkie okoliczności mamy 
wpływ. Otoczenie zewnętrzne, co pokazały ostat-
nie lata, może mocno zweryfikować wszelkie pla-
ny i marzenia. Bądźmy jednak optymistami.

LT O iB  Pozostaje mi zatem trzymać za W as 
kciuki i  życzyć dalszego rozwoju oraz sukce-
sów. Dziękuję za rozmowę.

JK Miwi-Urmet
Bardzo dziękuję i  również życzę samych sukce-
sów wszystkim czytelnikom oraz całemu zespo-
łowi redakcyjnemu OiB�
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N a całym świecie kamery nasobne 
są powszechnie stosowane przez 
policję, straż miejską, ratownic-
two medyczne ale także i prywat-
nych pracowników ochrony. Wszy-

scy oni mogą być narażeni podczas wykonywania 
swoich obowiązków na nadużycia i  przemoc. 
Badania wykazały, że kamery nasobne zniechę-

cają do agresywnych zachowań wobec funkcjo-
nariuszy – stanowią one dodatkową ochronę dla 
funkcjonariuszy, personelu z pierwszej linii oraz 
dla samodzielnych pracowników. Urządzenia 
ułatwiają także gromadzenie materiału dowodo-
wego zapewniając przy tym przejrzystość działań 
ich użytkowników oraz chronią ich przez fałszy-
wymi oskarżeniami ze strony osób, wobec któ-
rych podjęto interwencje.

Jak zawsze kluczowy jest wybór odpowied-
niego rozwiązania dostosowanego do indywidu-
alnych wymagań. Nowoczesne kamery nasobne 
są mniejsze, lżejsze i  coraz bardziej zaawanso-
wane. Obecnie są wyposażone w funkcje nagry-
wania w  jakości FullHD, podczerwieni, nocnego 
nagrywania, integracji z  innymi elementami 
wyposażenia osobistego (np. radiotelefonami 
w  standardzie DMR lub TETRA) a  nawet mają 
możliwość przesyłania materiałów filmowych na 
żywo do innych urządzeń (w oparciu np. o WLAN 
czy sieci 4G/5G).

Hytera od ponad trzech lat z  sukcesem roz-
wija swój kompletny I zaawansowany ekosystem 
kamer nasobnych na który składa się:
�� kamery nasobne o  zróżnicowanej budowie 

i funkcjonalnościach,
�� akcesoria dodatkowe do kamer nasobnych,
�� oprogramowania do zarządzania i bezpiecz-

nego archiwizowania danych.
Na dzień dzisiejszy Hytera w  swojej ofercie 

posiada następujące modele kamer nasobnych: 
VM580D, VM750D oraz VM780. Trwają także pra-
ce nad dwoma kolejnymi modelami kamer, które 
swoją premierę będą miały w I kwartale 2022 roku. 

Cechą wspólną wszystkich trzech modeli 
jest obsługa transmisji danych w  sieciach bez-
przewodowych WLAN or 3G/4G, system ope-
racyjny Android, możliwość pracy jako mikro-
fonogłośnik z  radiotelefonami i  terminalami 
Hytera (np. DMR, TETRA czy LTE) oraz współpra-
ca z  platformą PoC (PTT over Cellular) HyTalk  
– łączność dyspozytorska z PTT w oparciu o sie-
ci bezprzewodowej transmisji danych. Wszyst-
kie kamery firmy Hytera wspierają także naj-
nowszy standard kompresji H.265 zapewniający 
prawie dwukrotnie lepszą kompresję danych 
w  porównaniu do H.264 przy zachowaniu tej 
samej jakości materiału. Kamery oferują także 

ZOBACZ WSZYSTKO,  
NIE PRZEGAP NICZEGO
Kamery nasobne firmy
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pełne szyfrowanie zawartości przy użyciu stan-
dardu AES256.

VM580D to podstawowy model kamery na-
sobnej firmy Hytera. Wyposażona jest w funkcje 
transmisji wideo (WLAN, 3G/4G), obsługę pozy-
cjonowania w oparciu o wbudowany moduł GPS, 
przycisk alarmowy, system operacyjny Android 
z  obsługą technologii HyTalk PoC zapewniają-
cej możliwość głosowej komunikacji dyspozy-
torskiej (PoC – PTT over Cellular). Wszystkie te 
funkcje dostępne są w  urządzeniu o  zaledwie 
20mm grubości i 172 g wagi. Wymienny akumu-
lator zapewnia ponad 8 godzin pracy a  kamera 
jest wyposażona w  dodatkowy, wewnętrzny 
akumulator zapewniający podtrzymanie funkcji 
nagrywania podczas procesu wymiany akumu-
latora. Kamera spełnia wymagania normy IP68 
– urządzenie jest w pełni odporne na pył i wodę. 
Zgodność z  rygorystycznymi normami US Army 
MIL-STD-810G potwierdzają także bardzo wysoką 
odporność na upadki, drgania i wibracje. Kame-
ra wyposażna jest także w dotykowy wyświetlacz 
LCD o przekątnej 2”.

VM750D to najnowszy model kamery ze staj-
ni Hytery i podobnie jak opisany powyżej model 
VM580D wspiera obsługę WLAN/3G/4G, pozycjo-
nowanie GPS, system operacyjny Android z obslu-
gą platformy PoC HyTalk czy szyfrowanie danych 
przy użyciu AES256. W  odróżnieniu od swojego 
młodszego brata posiada o  wiele większy ekran 
dotykowy LCD – 2.8”, który ułatwia korzystanie 
z  funkcji i  dodatkowych, opcjonalnych aplikacji. 
Kamera jest także wyposażona w  obsługę tech-
nologii NFC, która służy m.in. do obsługi funkcji 
identyfikowania się aktualnego użytkownika ka-
mery. Kamera posiada także wbudowany czujnik 
położenia (Mandown) oraz bezruchu. VM750D 
został także wyposażony w  funkcję stabiliza-
cji obrazu co znacząco poprawia jakość nagrań 
wideo w  przypadku rejestracji dynamicznych 
scen (np. podczas biegu). Tak samo jak VM580D 
także i VM750D zapewnią ochronę na pył i wodę 
zgodnie z normą IP68 a odporność na upadki czy 
wstrząsy została potwierdzona przez rygorystycz-
ne normy US Army MIL-STD.

Topowy model VM780 wyposażony jest dodat-
kowo w obiektyw obracany w pionie o 216  stop-
ni umożliwiający uzyskanie optymalnego kąta 
widzenia dla kamery. VM780 posiada także dwa 
mikrofony zapewniające obsługę funkcji redukcji 
szumów. Wbudowany promiennik podczerwieni 
oraz dioda LED o mocy 1W zapewnia także możli-
wość pracy o zmroku a nawet w nocy.

Hytera oferuje także specjalizowane opro-
gramowanie do zarządzania flotą kamer nasob-
nych oraz katalogowania, archiwizowania oraz 
zarządzania zebranym materiałem audio i wideo. 
Hytera IDS & DEM to w pełni skalowalne środo-
wisko, które spełni wymagania zarówno niewiel-
kich organizacji używających kilkadziesiąt kamer 
nasobnych jak i  dużych podmiotów używają-

cych setki lub tysiące kamer w  rozproszonych 
jednostkach (system klient <> serwer z  pracą 
w środowisku chmurowym). Dostępne jest także 
specjalizowane oprogramowania umożliwiające 
skorzystanie z funkcji streamingu z kamer w cza-
sie rzeczywistym. Hytera wspiera także protokół 
RTSP (Real Time Streaming Protocol) co umożli-
wia ich integrację z systemami wideo innych pro-
ducentów.

Do oferowanych kamer oferowane jest sze-
rokie spektrum akcesoriów dodatkowych takich 
jak: akumulatory, słuchawki odbiorcze, łado-
warki i kolekcjonery danych jedno i wielostano-
wiskowe. Na rynku dostepna jest także szeroka 
gama specjalizowanych uchwytów do kamer 
nasobnych Hytera – klipsy, uprzęże, uchwyty 
magnetyczne czy umożliwiające montaż w  sa-
mochodzie czy na motocyklu.

Hytera posiada także w  ofercie zautomaty-
zowaną, zintegrowaną stację do bezpiecznego 
rozdysponowywania kamer oraz kolekcjonowa-
nia danych. Rozwiązanie to jest w pełni modu-
larne umożliwiając jego rozbudowę do obsługi 
aż 24 kamer. 

RTcom, autoryzowany dystrybutor firmy  
Hytera, oferuje bezpłatną możliwość testowania 
wymienionych urządzeń.�

www.rtcom.pl
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K amery nasobne (ang. body warn 
camera – BWC) zdobyły uznanie 
i  część rynku security. W  najbliż-
szych latach przewidywany jest 
znaczny wzrost sprzedaży w  tym 

segmencie1. Rynek kamer nasobnych zaczyna 
dzielić się na te do zastosowań komercyjnych 
(frontline staff) i  profesjonalnych (security pro-
fessionals). Potrzeby związane z  parametrami 

1  “Body Worn Camera Market: 43% of Growth to Originate 
from North America | Growth, Trends, and Forecasts (2022–2026)” 
Źródło: https://www.prnewswire.com/news-releases/body-worn-
-camera-market-43-of-growth-to-originate-from-north-america--
growth-trends-and-forecasts-2022---2026-301483276.html.

kamer i  funkcjonalnością w zastosowaniach ko-
mercyjnych dla sprzedawców, magazynierów, 
obsługi technicznej itp. są mniejsze i z ograniczo-
nymi do minimum funkcjami, co znacząco prze-
kłada się na cenę urządzeń.

W  zastosowaniach profesjonalnych rosną 
wymagania użytkowników w zakresie niezawod-
ności, pracy w  trudnych warunkach oraz  w  mi-
nimalnym sposobie angażowania użytkownika 
w  obsługę urządzeń. Urządzenia te muszą być 
kategorii plug and play. Producenci starają się 
dotrzymać wzajemnie kroku, co pozwala za-
obserwować pewną standaryzację rozwiązań. 
Pewnym wskaźnikiem dla inwestora będzie  

Cezary Mecwaldowski

BEZPIECZEŃSTWO | Kamery Nasobne

Kamery 
nasobne  
kolejny etap
ewolucji

Zdj. 1. Przykład kamery nasobnej do zastosowań komercyjnych 
Źródło: https://www.motorolasolutions.com/en_xu/video-security-access-control/body-worn-cameras/vt100.html
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poziom cen tych urządzeń. Na rynku można zna-
leźć urządzenia od kilkuset do kilku tysięcy zło-
tych, przy czym profesjonalne rozwiązania plasu-
ją się w górnym zakresie cen.

Istotną cechą w wielu zastosowaniach będzie 
otwarta platforma, co pozwoli łączyć systemy do-
zoru wizyjnego. W  ostatnich latach pojawiają się 
cechy, których pierwsze modele kamer nasob-
nych nie posiadały. Poniżej przykłady dostępnych 
współcześnie funkcjonalności kamer nasobnych:
�� Moduł RFID pozwalający szybko przyjmować 

ustawienia dla danego użytkownika po przy-
łożeniu karty lub tag-a

�� 30–90 sek bufor zapisu przed i  po jego uru-
chomieniu pre and post record buffer

�� Możliwość ładowania nie tylko w  dedyko-
wanej stacji dokującej, ale także z  dowolnej  
ładowarki ze złączem USB

�� Wbudowany akcelerometr
�� Wbudowany żyroskop
�� Zapis lokalnie i zdalnie
�� Live stream – przesyłanie obrazu przez 4G/LTE 

i Wi-Fi na żywo
�� Podświetlanie IR 
�� Funkcje stabilizacji obrazu
�� Rozdzielczości Full HD, 4K
�� Moduł GSM/LTE (PoC – The Push-to-Talk Over 

Cellular) do komunikacji iPTT, SOS i transmi-
sji na żywo

�� Szyfrowanie AES256 
�� Metadane znak wodny, lokalizacja GPS itp.
�� Szerokie kąty widzenia znacznie powyżej 

120⁰ w proporcjach obrazu 16:9 lub 4:3
�� Wymienne akumulatory (z  funkcją podtrzy-

mania działania urządzenia na czas wymiany 
akumulatora) o  coraz większej pojemności 
pozwalającej na pracę urządzenia ponad  
12 godzin

�� Kilka mikrofonów z cyfrowymi filtrami zakłóceń 
O  aspektach psychospołecznych i  procedu-

ralnych stosowania kamer nasobnych można 
przeczytać w artykułach umieszczonych w przy-
pisach2.

2  R. Poklek, C. Mecwaldowski „Psychospołeczne i ochron-
ne aspekty stosowania kamer noszonych przez funkcjonariuszy 
Służby Więziennej” OMiI 1/2018.

Inwestor podejmując decyzję zakupu kamer 
nasobnych powinien uzyskać odpowiedzi, na co 
najmniej kilka pytań:
�� Czy inwestuje w  urządzenia/akcesoria czy 

cały system przechowywania nagrań/anali-
zy/backup-u?

�� Czy zakup będzie jednorazowy czy przewidu-
je się rozbudowę?

�� Jakie są możliwości serwisowania i dostępu 
do urządzeń zastępczych?

�� Jaka jest długość i zakres gwarancji? 
�� Jaki jest czas pracy na akumulatorach?
�� Jaki jest sposób i miejsce zapisu nagrań?
�� Gdzie będzie miejsce przeglądania i wykony-

wania kopii?
�� Kto przygotuje procedury przetwarzania da-

nych? 
O  skuteczności stosowania kamer nasob-

nych decyduje jakość przeprowadzonego proce-
su wdrożenia3. Podstawowe etapy to:
�� Precyzyjne określenie celu stosowania

3  C. Mecwaldowski, R. Poklek „Techniczne i  psychospo-
łeczne funkcje kamer nasobnych” OiB Wydanie specjalne, Ka-
mery nasobne, 2020.

Zdj. 2. Przykłady kamer nasobnych do zastosowań profesjonalnych
Źródło: Materiały producentów zamieszczone na stronach internetowych
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�� Przygotowanie procedur użytkowania, serwi-
su, bezpieczeństwa danych i udostępniania

�� Kompleksowe wyposażenie w  urządzenia 
i  systemy (czy będą to tylko urządzenia czy 
kompleksowe rozwiązania tzw. End to End)

�� Zapewnienie procesu szkolenia z weryfikacją 
umiejętności

�� Odbiór systemu potwierdzony protokołem 
– zawierającym spełnienie założeń technicz-
nych i celu stosowania
Nie należy ulegać pozorom, stosowanie ka-

mer nasobnych jest tylko pozornie prostą czyn-
nością4, pomimo że producenci uprościli nie-
zbędne czynności do minimum, to skuteczność 
ich zastosowania zależy od wielu czynników  
takich jak:
�� Bieżącego stanu technicznego urządzeń
�� Zakłóceń zarówno obrazu (nadmiar lub  brak 

oświetlenia), dźwięku (hałas, kakofonia dźwię-

4  C. Mecwaldowski „Kamery nasobne – równoległa rze-
czywistość” OiB 3/2021.

ków), transmisji (Wi-Fi, Bluetooth, GSM/LTE) 
– zarówno te przypadkowe jak i celowe, któ-
rych celem jest uniemożliwienie/zakłócenie 
zapisu zdarzenia

�� Miejsca zamocowania/pozycja użytkownika 
względem zdarzenia/przesłonięcie kamery 
czy mikrofonów

�� Momentu uruchomienia lub zakończenia 
zapisu – z reguły uruchomiony za późno lub 
wyłączony za wcześnie
Powyższe czynniki zależą w  dużym stopniu 

od umiejętności posługiwania się urządzeniami 
przez użytkownika. Skuteczne stosowanie kamer 
nasobnych przekłada się bezpośrednio na bez-
pieczeństwo, a także zmniejszenie liczby:
�� Zdarzeń związanych z  użyciem siły przez 

funkcjonariuszy
�� Skarg na użycie siły przez funkcjonariuszy

Obserwowalny jest także znaczący wpływ 
na wykonywanie wydawanych poleceń i kulturę 
słownictwa zarówno wśród funkcjonariuszy oraz 
uczestników zdarzeń5.

Dotychczasowe wdrożenia uwidaczniają 
zaletę rozwiązań End to End. Rozwiązania te są 
przetestowane kompleksowo przez producen-
tów, minimalizują problemy związane z brakiem 
kompatybilności poszczególnych elementów, 
kopiowaniem zapisu itp.

Bez wątpienia profesjonalne wdrożenie 
systemu kamer nasobnych przyczynia się do 
zwiększenia poziomu bezpieczeństwa obiektów 
i osób. Ponieważ kamery nasobne są urządzenia-
mi mobilnymi to narażone są częściej na usterki, 
różne środowiska pracy. Dobrze jest wybrać te 
rozwiązania, które posiadają odpowiadające in-
westorowi warunki gwarancji.�  

mjr mgr inż. Cezary Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w  Centralnym 
Ośrodku Szkolenia Służby Więziennej w Kulach.

5  “Body Cameras: The Future Of Policing” by devin, 2015  
Źródło: https://medium.com/@devinborden/body-cameras-the 
-future-of-policing-3910bd2203db.
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K amery nasobne to rozwiązanie od dawna zna-
ne policji oraz innym służbom bezpieczeństwa 
i porządku publicznego. W Polsce nieustannie 
stawia się na jego rozwój – w samym 2022 roku 
przeznaczono 61 milionów złotych na systemy 

kamer nasobnych, które mają stać się wyposażeniem jeszcze 
większej liczby jednostek terenowych Polskiej Policji. Oczy-
wistym może się wydawać inwestowanie w kamery nasobne 
w branży bezpieczeństwa, jednakże możliwości tych elastycz-
nych urządzeń mogą być z powodzeniem wykorzystane w co-
raz szerszym spektrum różnych branż. 

Dane z kamery mogą dostarczać wielu różnych, przy-
datnych informacji – począwszy od analizy incydentów po 
weryfikację roszczeń i dodatkowy wgląd do dokumentacji 
medycznej. Materiał przechwycony z kamer zamontowanych 
w budynkach nie zawsze może dostarczyć pełni potrzebnych 
informacji, zwłaszcza w sytuacjach, gdy kluczowe są detale 
i rejestracja bezpośredniej interakcji. 

Skuteczny „odstraszacz”

Radzenie sobie z nieporządkiem to wyzwanie dla pracow-
ników wielu branż: kierowców autobusów, pielęgniarek czy 
sprzedawców. Zachowania te stanowią zagrożenie nie tyl-
ko dla samych pracowników, ale także dla całych przedsię-
biorstw, klientów, pasażerów i pacjentów. Odpowiedzialność 
spoczywająca na nich jest ogromna – dlatego też wyposaże-
nie pracowników ochrony zdrowia, handlu detalicznego czy 
transportu w kamery noszone na ciele może być niemałym 
ułatwieniem w rozwiązywaniu problemów. Kamery nasob-
ne stanowią skuteczny środek odstraszający zapobiegający 
ewentualnej eskalacji agresji. Jest bardziej prawdopodobne 
to, że osoba, która widzi, że jest monitorowana zaprzestanie 
kontynuowania swoich działań w obawie przed konsekwen-
cjami. Ponadto implementacja takiego rozwiązania może 
skutecznie zniwelować częstotliwość występowania aktów 
wandalizmu i niszczenia mienia. 

„Dzięki kamerom nasobnym przedsiębiorca może zadbać 
o to, aby jego pracownicy czuli się spokojniejsi i bezpieczniejsi 
w danym miejscu mówi Bogumił Szymanek z Axis Commu-
nications.

Rzetelny materiał dowodowy 

Sytuacje niebezpieczne występują wszędzie – niezależnie 
od branży. Jeśli dojdzie do incydentu, należy przedstawić 
wszystkie dostępne dane mogące wyjaśnić zdarzenie i pod-
jęcie kroków prawnych. W tym przypadku kamery nasobne 
mogą stanowić dopełnienie do klasycznego monitoringu 
o informacje „z pierwszej ręki”. Urządzenia noszone na ciele 
rejestrują zdarzenia tak, jak wyglądały one dla użytkownika 
kamery i jak brzmiały dla wszystkich osób zaangażowanych 
w sytuację. Dostępne obecnie rozwiązania mogą zapewnić 
niezakłócony obraz wideo i ostry dźwięk – co ma ogromne 
znacznie w przypadku, gdy jedynym dowodem są wyłącznie 
słowa wypowiedziane przeciwko innym.

Prowadzenie szczegółowej dokumentacji

Materiały audiowizualne stanowią niepodważalny dowód 
tego, że pracownicy starannie i  rzetelnie wykonują swoje 
obowiązki oraz pracują w środowisku niestanowiącym za-
grożenia dla nich, oraz dla osób postronnych. Znajdzie to 
zastosowanie, np. w handlu detalicznym i logistyce, gdzie 
nagrania z kamer nasobnych mogą pomóc zapobiec stratom 
i weryfikacji odszkodowań. W przypadku ochrony zdrowia, 
materiały z kamer mogą być kluczowym dowodem zgodności 
działań pracowników z zasadami BHP. 

Pomoc w prowadzeniu szkoleń

Niezależnie od branży, kamery nasobne mogą zostać wyko-
rzystane jako ważny element podczas szkoleń pracowników. 
Dostarczają one cennych informacji z perspektywy użytkow-
nika, tworząc realistyczne środowisko nauki. To też skuteczny 
sposób dzielenia się wiedzą i doświadczeniem, gdy zasoby 
szkoleniowe są ograniczone. 

„Szkolenia to nieoczywista, ale nie mniej ważna dziedzi-
na, w której można wykorzystać potencjał kamer nasobnych. 
Pokazuje nam, że urządzenia te są nie tylko kluczowym ele-
mentem bezpiecznego środowiska pracy, ale także są wspar-
ciem w rozwoju kompetencji personelu tak ważnych sektorów, 
jak infrastruktura krytyczna czy ochrona zdrowia” – dodaje 
Bogumił Szymanek z Axis Communications. �

Axis Communications

Łatwe w obsłudze, lekkie, elastyczne 
– kamery nasobne to rozwiązanie, 
które okazało się niezwykle użyteczne 
w segmencie egzekwowania prawa 
i bezpieczeństwa. Przyglądamy 
się najważniejszym cechom kamer 
nasobnych, które mogą zostać 
wykorzystane w wielu branżach: od 
ochrony zdrowia po handel detaliczny.

Kamery nasobne  
– rozwiązanie nie tylko  
dla służb bezpieczeństwa

www.axis.com


Wywiad

LT OiB Jesienią będziecie Państwo obchodzić 
3 dekady obecności spółki na polskim ryn-
ku. Jak interpretujecie Państwo hasło „30 lat 
wspólnej drogi”, które jest motywem prze-
wodnim jubileuszu?

Krzysztof Ratajczak – Dyrektor Handlowy Win-
khaus Polska
Firma Winkhaus w  Polsce zarejestrowana zo-
stała w  październiku 1992 roku. Na początku 
zatrudniała kilka osób, które z  wiarą i  pasją 
inicjowały biznes okuciowy w  kraju. Każdy rok 
przynosił wzrosty sprzedaży i zatrudnienia. Dzi-
siaj w  firmie pracuje prawie 900 osób. Mimo 
obecnych rozmiarów przedsiębiorstwa, z dumą 
podkreślamy, że jesteśmy firmą rodzinną. I  nie 
tylko dlatego, że u steru zasiada już 5 pokolenie 
Winkhausów. Głównie dlatego, że przez 30 lat 
udało nam się zbudować niemal rodzinne więzi 
wewnątrz firmy oraz przyjacielskie z  klientami. 
Nieustannie kładziemy nacisk na budowanie 
długoterminowych partnerskich relacji. Przez 

cały okres funkcjonowania staraliśmy się być 
nie tylko dostawcą elementów do produkcji, ale 
tworzyliśmy bardzo bogatą ofertę usług około-
produktowych. Wykorzystując najnowsze na-
rzędzia komunikacji, będąc zawsze w  czołówce 
firm promujących innowacyjność, zarażaliśmy 
klientów wiedzą oraz odwagą podążania za no-
wościami. Progres nierzadko obarczony był ry-
zykiem. Doświadczenie 30 lat pokazuje, że pra-
wie zawsze to ryzyko się opłaciło. 

LT OiB Czym wyróżniacie się na tle konkurencji 
jako lider okuć okiennych i drzwiowych, któ-
rych jesteście producentem i  dystrybutorem 
w kraju i Europie Wschodniej?

K.R. Winkhaus Polska
Od początku byliśmy świadomi, że na rynku nie 
wystarczy mieć dobry produkt, bo ten posiada 
też konkurencja. Stworzyliśmy więc zasobny 
portfel oferty dodatkowej. Zaczęliśmy od szko-
leń, które do dziś z  sukcesem praktykujemy, 
transferu wiedzy z  Europy i  aplikacji innowa-
cyjnych projektów. Jesteśmy pomysłodawcami 
i  twórcami oprogramowania WH Okna. Na po-
czątku pomagało ono klientom w  ofertowaniu, 
konstruowaniu okien i  drzwi, składaniu zamó-
wień na materiały, a  dzisiaj – obok tych funkcji 
– zarządza przedsiębiorstwem, steruje maszyna-
mi i organizacją procesu produkcyjnego, dystry-
bucją oraz sprzedażą. Rewolucyjnym pomysłem 
było też wspieranie naszych klientów w pozyski-
waniu dotacji unijnych na rozwój biznesu na dłu-
go przed wejściem Polski do UE. 

Od zawsze też stawialiśmy na bezpieczeń-
stwo i  jako pierwsi na rynku wprowadziliśmy 
rozwiązania, które pozwalają szybciej i  lepiej 
produkować stolarkę w różnych klasach bezpie-
czeństwa.

Obecnie najbardziej dynamicznie rozwija-
jącym się segmentem produktów jest kontrola 
dostępu, którą z  sukcesem implementujemy na 
polskim rynku. Systemy takie jak blueSmart, 
blueCompact stanowią awangardę w dziedzinie 
bezprzewodowej, elektronicznej kontroli dostę-
pu. Ponadto mamy bardzo wiele nowoczesnych 
rozwiązań w obszarze automatycznego otwiera-
nia i zamykania drzwi, sterowanych smartfonem 
lub za pomocą biometrii. Rozpoznawalność na-

30 lat wspólnej zawodowej pasji 
– rozmowa z dyrektorem handlowym Winkhaus 
Polska Krzysztofem Ratajczakiem
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szych produktów jest duża, dzięki czemu wielo-
krotnie wyznaczaliśmy standardy dla branży. 

LT O iB J akie duże projekty obecnie Państwo 
realizujecie w  kraju bądź na sąsiednich ryn-
kach?

K.R. Winkhaus Polska
Najnowszym projektem, kamieniem milowym 
w  rozwoju Winkhaus Polska, jest powstanie no-
wego centrum logistycznego. Rozbudowaliśmy 
dotychczasowe magazyny i  hale produkcyjne, 
mamy nowy magazyn wysokiego składowania. 
Obecnie reorganizujemy cały proces logistyczny. 
Dzięki tym zmianom jeszcze bardziej zintegru-
jemy klientów z naszym systemem zarządzania. 
Jaką korzyść wygeneruje centrum? Będziemy 
mogli lepiej reagować na zapotrzebowania klien-
tów i  szybciej dostosowywać nasze moce pro-
dukcyjne i magazynowe. 

Wszystkie nasze obiekty są wyposażone 
w elektroniczną kontrolę dostępu blueSmart, co 
pozwala nam prezentować możliwości tych sys-
temów potencjalnym klientom. W  całej Polsce 
mamy już wiele interesujących realizacji z  dzie-
dziny kontroli dostępu i  jesteśmy przekonani, 
że nasze rozwiązania dobrze trafiają w potrzeby 
klientów. W ostatnim czasie rozpoczęliśmy kilka 
nowych, bardzo ciekawych projektów, ale jest 
jeszcze za wcześnie, aby mówić o szczegółach. 

LT OiB Jak na sytuację firmy wpłynęła pande-
mia i wojna u naszego wschodniego sąsiada? 

K.R. Winkhaus Polska 
Pomimo pandemii, ostatnie kilka lat to znaczący 
progres. W  ubiegłym roku osiągnęliśmy wzrost 
sprzedaży powyżej 23 proc. Sytuacja geopoli-
tyczna jednak na pewno odciśnie swoje piętno 
również i na naszym biznesie, a wypadki wojen-
ne w Ukrainie w sposób szczególny nas dotknęły.

Winkhaus działa w  Ukrainie od 25 lat, za-
trudniamy tam 50 pracowników. Ponadto w na-
szym zakładzie w  Rydzynie pracuje wiele osób 
pochodzących z  Ukrainy. Szybko powołaliśmy 
międzynarodowy zespół koordynujący zadania 

pomocowe. Organizowaliśmy transporty środ-
ków pierwszej potrzeby, a  dla rodzin naszych 
pracowników z Ukrainy zakwaterowanie i pomoc 
w  urządzeniu się w  Polsce. Duża grupa wojen-
nych emigrantów znalazła też zatrudnienie w na-
szej firmie. 

LT O iB J ak ważne ogniwo w  Państwa firmie 
stanowi kadra, czyli tzw. czynnik ludzki?

K.R. Winkhaus Polska 
Chyba nie wystarczyłoby strony, aby opisać to 
fenomenalne zjawisko, jakim jest Team Win-
khaus. Udało nam się zbudować zespół zaanga-
żowanych ludzi, którzy są nie tylko specjalistami 
w swoich dziedzinach, pracują w firmie wiele lat, 
razem z  nią rozwijają się, zbierają doświadcze-
nia, chętnie dzielą się wiedzą, lecz jeszcze chęt-
nie pomagają. Wypadki ostatnich miesięcy to 
udowodniły. Najlepiej puentuje to opinia jednej 
z naszych najstarszych pracownic – w Winkhaus 
Polska chce się chcieć. 

LT OiB Jakie są plany na najbliższą przyszłość 
firmy?

K.R. Winkhaus Polska 
Nasza misja to bycie niezastąpionym partnerem, 
wyprzedzającym potrzeby klientów. Przez 30 lat 
udało nam się ją wypełniać. Przed nami nowe 
wyzwania – dynamizacja działań centrum logi-
stycznego, rozwój programu WH Okna, wdroże-
nie nowej platformy komunikacji z klientem oraz 
zdobyczy nowych technologii jak rozszerzona 
rzeczywistość. Bardzo istotnym elementem na-
szych planów na przyszłość jest elektroniczna 
kontrola dostępu, która zyskuje coraz szersze 
grono odbiorców, a dzięki nowym rozwiązaniom 
będziemy mogli być jeszcze bardziej atrakcyjnym 
partnerem. Wierzę, że mimo polityczno-gospo-
darczych zawirowań, z  tym zespołem specjali-
stów, z ich pasją i zaangażowaniem wszystkie te 
projekty skazane są na sukces. 

LT OiB Życzę Państwu dalszego rozwoju i wielu 
sukcesów. Dziękuję za rozmowę.�
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I ntegracja SSWiN z  systemami automatyki 
budynkowej przyczynia się do znaczne-
go podniesienia komfortu i  efektywności 
użytkowania obu instalacji. Przykładem 
urządzeń mogących zapewnić ochronę 

na wysokim poziomie, jednocześnie oferują-
cych możliwość integracji z  urządzeniami auto-
matyki, są centrale alarmowe z rodzin INTEGRA  
oraz INTEGRA Plus. Mogą one bowiem współ-
pracować z  jednym z najbardziej uniwersalnych 
i najszerzej stosowanych systemów inteligentne-
go budynku, jakim jest KNX.

KNX w pigułce

Na wstępie należy zaznaczyć, iż KNX jest tzw. 
systemem zdecentralizowanym. Oznacza to, 
że w  odróżnieniu od większości rozwiązań do-
stępnych na rynku, nie ma tu jednego główne-
go sterownika, bramki, centrali czy huba nad-
zorującego pracę całej instalacji. Poszczególne 
urządzenia komunikują się ze sobą, przesyłając  
tzw. telegramy skierowane pod konkretne adre-
sy – te mogą zawierać komendy sterujące, dane 
pomiarowe oraz informacje o różnych stanach. 

Urządzenia KNX mogą kontrolować i  zauto-
matyzować pracę najróżniejszych urządzeń elek-
trycznych m.in. oświetlenia, wentylacji, ogrze-
wania, klimatyzacji, napędów rolet, zraszaczy, 
zasłon czy bram.

Organizacja integracji

Do współpracy z centralami INTEGRA i INTEGRA  
Plus przeznaczony jest specjalny moduł 
INT-KNX-2. To za jego pośrednictwem centrala 
alarmowa może kierować pracą urządzeń wyko-
nawczych KNX (aktorów). Co to oznacza w prak-
tyce? Przykładowo, gdy alarmowa czujka ruchu 
wykryje przemieszczającą się osobę, załączone 
zostanie wskazane wyjście centrali, co jednocze-
śnie spowoduje wysłanie telegramu na magistra-
lę KNX. W  efekcie włączone zostanie okoliczne 
oświetlenie sterowane ściemniaczem KNX, zaś 
z  głośników systemu multiroom poleci muzyka 
odtwarzana wcześniej w innych częściach domu. 
Do dyspozycji mamy szereg typów telegramów, 
które może wysłać INT-KNX-2: przełącz, włącz, 
wyłącz, rozjaśnij, ściemnij lub ustaw wartość.

Elektroniczne systemy sygnalizacji 
włamania i napadu (SSWiN) stały się niemal 
podstawowym wyposażeniem budynków 
takich jak domy i biurowce. Obecnie coraz 
częściej inwestorzy decydują się także na 
stosowanie rozwiązań z zakresu automatyki 
budynkowej, mających na celu podniesienie 
komfortu korzystania z tych obiektów. 
Jednakże obsługa dwóch funkcjonujących 
równolegle systemów może okazać się 
kłopotliwa i niewygodna. Czy jest zatem 
rozwiązanie umożliwiające łatwe korzystanie 
zarówno z systemu alarmowego oraz funkcji 
automatyki np. przy pomocy jednego panelu 
lub aplikacji?

INTEGRA i KNX
– integracja bezpieczeństwa i automatyki 
budynkowej na najwyższym poziomie
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Manipulatory dotykowe SATEL to wygodne sterowanie nie tylko funkcjami 
bezpieczeństwa, ale także automatyki budynkowej. W ramach scenariuszy 
można miksować funkcje z obu obszarów
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Z  kolei urządzenia magistralne mogą stero-
wać funkcjami systemu sygnalizacji włamania 
i  napadu. Na przykład, gdy po długim naciśnię-
ciu przycisku na magistrali pojawi się telegram 
zaadresowany dla wejścia centrali (skonfiguro-
wanego uprzednio w  ustawieniach INT-KNX-2), 
wejście to zostanie naruszone. Może to skutko-
wać jedną z  wielu akcji dostępnych w  centrali 
INTEGRA np. włączeniem czuwania w  wybranej 
strefie SSWiN.

Zalety integracji

Integracja systemu alarmowego oraz automa-
tyki budynkowej KNX rozszerza możliwości obu 
instalacji, jednocześnie optymalizując koszty 
całej inwestycji. Nie trzeba bowiem w  wybra-
nych pomieszczeniach dublować urządzeń 
o podobnych funkcjach – ale pracujących w od-
dzielnych systemach. Posługując się wcześniej 
użytym przykładem czujki ruchu, które na co 

dzień w ramach SSWiN mają za zadanie wykry-
wanie intruzów w  nadzorowanej przestrzeni, 
mogą brać udział w  sterowaniu oświetleniem 
nadzorowanym przez aktory KNX. Ponadto, do 
codziennego kierowania pracą obydwu syste-
mów można wykorzystywać zarówno przyciski 
i panele KNX, jak również manipulatory podłą-
czone do centrali alarmowej. Bardzo dobry sto-
sunek ilości funkcji do ceny, oferują zwłaszcza 
te drugie. Mowa tu o modelach z ekranami do-
tykowymi i graficznym interfejsem: INT-TSI, INT-
-TSH2 lub kompaktowy INT-TSG2. Wszystkie ob-
sługują tzw. makropolecenia co oznacza, że za 
dotknięciem jednej ikony na ekranie, wykonany 
może zostać szereg akcji, zarówno z  zakresu 
funkcji samej centrali alarmowej, jak i zintegro-
wanej automatyki. Co więcej, makropolecenia 
można także wywoływać z  aplikacji mobilnej 
INTEGRA CONTROL. Sterowanie obydwoma 
systemami z  jednego miejsca podnosi jakość 
codziennego użytkowania całości.

Schemat ideowy integracji systemu alarmowego bazującego na centrali INTEGRA z automatyką w standardzie KNX – za pośrednictwem 
modułu INT-KNX-2

W skład rodziny SATEL KNX wchodzą najbardziej popularne funkcjonalnie urządzenia wykorzystywane przy tworzeniu instalacji 
inteligentnych domów
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Nie tylko systemy alarmowe

Choć firma SATEL może kojarzyć się głównie 
z  urządzeniami SSWiN oraz kontroli dostępu, 
warto wiedzieć, że w  swoim szerokim portfolio 
posiada także urządzenia standardu KNX. Pierw-
szym na liście jest uniwersalny ściemniacz prze-
znaczony do płynnego sterowania oświetleniem 
zasilanym napięciem 230 V AC. Do grupy tej zali-
czają się także urządzenia wykonawcze – aktory 
przełączające i żaluzjowe. Dostępny jest również 
uniwersalny moduł wejść binarnych umożliwia-
jący zamianę sygnałów napięciowych pochodzą-
cych np. od przycisków i  klawiszy lub różnego 
rodzaju czujników wielkości fizycznych (np. natę-
żenia światła czy temperatury) w telegramy ste-
rujące dla innych urządzeń KNX – sygnał z zakre-
su 0–4 V AC/DC odpowiada wartości logicznej 0 
(brakowi naruszenia), zaś z zakresu 9–30 V AC/DC 
 – logicznej 1 (naruszeniu).

Ciekawym urządzeniem jest interfejs KNX-USB, 
który nie tylko umożliwia komunikację między 
magistralą KNX a komputerem z programem ETS 
w celu programowania urządzeń podłączonych do 
tej magistrali. Jego unikalną cechą jest możliwość 
pracy w trybie logowania – zapisuje on wówczas 
w swojej pamięci historię zdarzeń generowanych 
na magistrali KNX (w tym zaników zasilania). Jest 
to niezwykle przydatne w przypadku konieczności 
przeprowadzenia diagnostyki instalacji w danym 
obiekcie. Grupę zamyka zasilacz systemowy KNX 
charakteryzujący się maksymalnym prądem wyj-
ściowym wynosi 640 mA.�

Artykuł Firmy SATEL

Aplikacja INTEGRA CONTROL służy nie tylko do sterowania czuwaniem systemu alarmowego – przy jej pomocy możemy również sterować 
wybranymi funkcjami (w tym automatyki), sprawdzić stan różnych urządzeń oraz podejrzeć obraz z kamer

www.satel.pl
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Podział wojskowego obszaru 
chronionego

Na wojskowy obszar chroniony składają się stre-
fa ochrony peryferyjnej, strefa ochrony zewnętrz-
nej obwodowej, strefa ochrony zewnętrznej bez-
pośredniej oraz strefa ochrony wewnętrznej.

Strefę ochrony peryferyjnej stanowi ściśle 
wydzielony obszar poza ogrodzeniem zewnętrz-

nym terenu wojskowego. Nie instaluje się tam 
żadnych urządzeń i  systemów alarmowych, jest 
to bowiem pas o szerokości 25 m, na którym nie 
rosną żadne zarośla, krzewy i  trawy, co pozwa-
la na dobrą widoczność. Nie ma konieczności 
utrzymywania takiego pasa, gdy strefa ochrony 
peryferyjnej obejmuje obszar, który nie jest tere-
nem wojskowym.

Pomiędzy zewnętrznym a  wewnętrznym 
ogrodzeniem obiektu wojskowego znajduje się 
strefa ochrony zewnętrznej obwodowej. Instalo-
wane są w niej zewnętrzne urządzenia i systemy 
alarmowe, a  także oświetlenie i  system łączno-
ści przewodowej dla sił ochronnych. Zaleca się 
stosowanie w  tym miejscu przynajmniej dwóch 
niezależnie działających systemów alarmowych. 
Może to być system ogrodzeniowy wraz z syste-
mem powierzchniowym bądź podziemnym, dwa 
systemy powierzchniowe w  tym aktywne tory 
podczerwieni i bariery mikrofalowe a także inne 
kombinacje systemów.

Strefa ochrony zewnętrznej bezpośredniej to 
z kolei teren bezpośrednio przylegający do budyn-
ków znajdujących się na obszarze wojskowym. 
W tego typu miejscach instalowane są zewnętrzne 
urządzenia i systemy alarmowe, często połączone 
z kamerami wizyjnych systemów nadzoru. Zaleca 
się tu stosowanie pojedynczych systemów alar-
mowych, w  tym naziemnych, podziemnych lub 
ogrodzeniowych. Ważne jest, aby decydując się 
na określone rozwiązanie sprawdzić zasięg detek-

Ochrona obiektów 
wojskowych.  
Napłotowy system  
ochrony perymetrycznej

Ochrona obiektów wojskowych 
realizowana jest jednocześnie 
za pomocą ochrony 
fizycznej – którą mogą pełnić 
żołnierze lub Specjalistyczne 
Uzbrojone Formacje Ochronne 
Przedsiębiorców – i środków 
technicznych. Zwłaszcza 
obecnie, gdy istnieje 
potencjalne zagrożenie 
związane z agresją Rosji, 
zapewnienie skutecznej 
ochrony obiektów wojskowych 
ma ogromne znaczenie.

Damian Żabicki
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torów, który musi uwzględniać geometrię i  usy-
tuowanie ochranianych budynków czy miejsc. 
Urządzenia tego typu powinny być również zinte-
growane z wizyjnymi systemami nadzoru.

I  w  końcu strefa ochrony wewnętrznej, czy-
li obszar znajdujący się wewnątrz magazynów, 
budynków wraz ze wszystkimi otworami okien-
nymi, drzwiowymi, wywietrznikami. Instalowa-
ne są tutaj wewnętrzne urządzenia i  systemy 
alarmowe, a  także monitoring wizyjny zintegro-
wany z  wewnętrznymi urządzeniami alarmowy-
mi. Co istotne, w  strefie ochrony wewnętrznej, 
a zwłaszcza tam, gdzie znajduje się broń i amu-
nicja, należy zastosować systemy alarmowe z co 
najmniej dwoma rodzajami czujek, działających 
na odmiennych zasadach. Mogą to być np. czuj-
ki podczerwieni i mikrofalowe lub podczerwieni 
i ultradźwiękowe.

SUFO

Choć coraz częściej ochrona obiektów wojsko-
wych powierzana jest wyspecjalizowanym fir-
mom zewnętrznym, nadal w znakomitej większo-
ści przypadków zapewniają ją wewnętrzne służby 
ochrony, działające na terenach komórek i jedno-
stek organizacyjnych resortu obrony narodowej. 
Oczywiście żołnierze są doskonale przygotowani 
do wykonywania zadań ochronnych. Okazuje się 
jednak, że ochrona fizyczna realizowana siłami 
żołnierzy zawodowych jest bardzo droga. Wynika 
to z faktu, że w czasie pełnienia wart powinni po-
dejmować intensywne szkolenie specjalistyczne. 
Dlatego bardziej efektywnym sposobem zapew-
nienia ochrony jednostkom wojskowym są firmy 
zewnętrzne SUFO (Specjalistyczne Uzbrojone For-
macje Ochronnych Przedsiębiorców).

Nacisk na zatrudnianie SUFO wynika bez-
pośrednio z  profesjonalizacji Sił Zbrojnych 
i  zaprzestania naboru żołnierzy do odbywania 
zasadniczej służby wojskowej. Uzawodowienie 
spowodowało, że armia zaczęła przygotowywać 

swoje struktury do profesjonalnego wykonywa-
nia zadań, a  pełnienie ochrony mienia do nich 
nie należy. W związku z  tym konieczne stało się 
wprowadzenie systemowych zmian w  sposobie 
zapewnienia bezpieczeństwa w  obiektach woj-
skowych, a  zwłaszcza w  budynkach, w  których 
znajduje się uzbrojenie. Z tego właśnie powodu 
na tereny wojskowe wprowadzeni zostali pra-
cownicy SUFO. Zasady ich pracy reguluje rozpo-
rządzenie Ministra Obrony Narodowej w sprawie 
ochrony przez specjalistyczne uzbrojone forma-
cje ochronne terenów komórek i jednostek orga-
nizacyjnych resortu obrony narodowej.

Warto pamiętać, że w sytuacji zatrudnienia 
SUFO konieczne jest otrzymanie zgody przed-
siębiorcy na realizację usług ochronnych po 
ogłoszeniu mobilizacji, wprowadzeniu stanu 
wojennego lub w  czasie wojny. Oznacza to, że 
w  takich sytuacjach, zgodnie z  rozporządze-
niem Rady Ministrów, SUFO może zostać zmili-
taryzowane.

W  związku z  dostępem SUFO do tajemnicy 
państwowej, przedsiębiorca musi uzyskać świa-
dectwo bezpieczeństwa przemysłowego, wydane 
przez Służby Kontrwywiadu Wojskowego. Zgoda 
na zaangażowanie SUFO do ochrony terenów, 
obiektów lub urządzeń wojskowych wydawana 
jest na wniosek dowódców poszczególnych jed-
nostek przez dowódcę określonego rodzaju Sił 
Zbrojnych, Dowódcę Garnizonu Warszawa, Szefa 
Inspektoratu Wsparcia Sił Zbrojnych i Komendan-
ta Głównego Żandarmerii Wojskowej.

Kable zakopywane w ochronie 
perymetrycznej

Niemniej ważne jak fizyczna ochrona obiektów 
wojskowych, jest zabezpieczenie za pomocą 
środków technicznych. Jednym z  rozwiązań 
perymetrycznych, które znajdują zastosowanie 
w  tego typu miejscach, są kable zakopywane 
w ziemi. Umieszcza się je wzdłuż linii strefowej. 
Ich zadaniem jest rejestrowanie prób przedosta-
wania się do strefy chronionej.

Niewątpliwą zaletą kabli zakopywanych 
w ziemi jest ich niewidoczność. Trudno je wykryć 
nawet przy użyciu detektorów. Najczęściej stoso-
wane są w miejscach, które nie posiadają ogro-
dzeń lub jako dodatkowe zabezpieczenie.

Kable zakopywane w ziemi mogą wykrywać 
zakłócenia pola magnetycznego, bowiem same 
wytwarzają takie pole i są w stanie zarejestrować 
powstałe w nim zmiany, wywołane wejściem in-
truza w strefę chronioną. Mogą także rejestrować 
zmiany ciśnienia, bowiem reagują na zwiększony 
nacisk na grunt.

Tego typu rozwiązania znakomicie spraw-
dzają się w obiektach obejmujących duży teren. 
Często łączy się je z  innymi systemami ochrony 
perymetrycznej – w tym z systemami napłotowy-
mi czy kamerami termowizyjnymi.



234 / 2 0 2 2  l i p i e c / s i e r p i e ń

BEZPIECZEŃSTWO | System Ochrony Perymetrycznej

Napłotowy system ochrony

Napłotowe systemy ochrony montowane są 
bezpośrednio na ogrodzeniach, bramach i  furt-
kach. Ich działanie oparte jest na detektorach 
RFID. Na ogrodzeniach umieszczane są detekto-
ry FLA, które wykrywają każde drganie ogrodze-
nia, w tym wstrząsy, nachylenie, próbę przejścia 
przez nie, uszkodzenia czujnika, odcięcia siatki 
czy demontażu fragmentu płotu. Co istotne, do 
zastosowania tego rozwiązania nie jest koniecz-
ne okablowanie. Informacja o  obecności intru-
za przekazywana jest z  jednego urządzenia do 
drugiego aż do odebrania jest przez jednostkę 
centralną – FLU. Proces ten wykonywany jest 
z  bardzo dużą szybkością – w  czasie 1 sekun-
dy transmisja przekazywana jest przez nawet 
300  detektorów, a  częstotliwość odświeżania 
sygnału wynosi zwykle 3 sekundy. Jednostka 
centralna FLU i  rozszerzenia FLE mają wejścia 
logiczne oraz podwójne wyjścia logiczne EOL 
pozwalające na połączenie ich z  każdą typową 
centralą SSWiN. Centrala alarmowa wysyła do 
akcelerometrów informacje o  tym, które obsza-
ry mają być strzeżone, natomiast w drugą stronę 
wysyłane są informacje o stanach alarmowych. 

Takie systemy często wykorzystują cyfrowe 
czujniki piezoelektryczne, które pozwalają na 
skuteczne wykrywanie wibracji mechanicznych 
wynikających z  prób forsowania ogrodzenia. 
Tego typu detektory zawierają element piezo-
elektryczny obsługiwany przez przetwornik sy-
gnału oparty na bazie mikroprocesora pozwa-
lającego na precyzyjne ustawienia parametrów 
poszczególnych detektorów.

Co się dzieje, jeśli następuje utrata transmisji 
radiowej z jednym z detektorów? W takiej sytuacji 
dochodzi do tzw. „jumpingu”, czyli przeskoczenia 
transmisji na kolejny, aktywny detektor. Jest to 
proces automatyczny i obejmuje także przekaza-
nie do jednostki centralnej informacji o awarii.

Napłotowe systemy ochrony wskazują do-
kładnie, w którym fragmencie ogrodzenia doszło 
do zakłócenia, czyli potencjalnej próby sforsowa-
nia przez intruza. Zneutralizowanie źródła takiej 
aktywności powoduje, że system samoczynnie 
się kalibruje i powraca do pełnej sprawności. Raz 
na dobę przeprowadza także autokontrolę, która 
potwierdza sprawność jego działania.

Oczywiście, detektory umieszczone na pło-
cie wystawione są na działanie różnych warun-
ków atmosferycznych, również tych najbardziej 
intensywnych, które mogą powodować ruchy 
ogrodzenia. Aby nie wprowadzały w  błąd, sto-
sowana jest technologia WAV (Weather Alarm 
Verification), dzięki której detektory same roz-
poznają niekorzystne warunki atmosferyczne, co 
minimalizuje ilość fałszywych alarmów. System 
ten, w  przeciwieństwie do kabli zakopywanych 
w  ziemi, jest również odporny na wyładowania 
atmosferyczne.

Napłotowe systemy ochrony przeznaczone 
do zastosowań w  obiektach wojskowych muszą 
być zgodne z normą obronną NO-04-A004:2016, 
a także spełniać właściwości GRADE 4.

Integracja systemów bezpieczeństwa

Napłotowe systemy ochronne oraz kable zamon-
towane w  ziemi mogą być połączone z  innymi 
systemami ochrony, takimi jak np. monitoring 
wizyjny (CCTV) czy video management system 
(VMS). Wykorzystywane są w nich kamery stało-
pozycyjne oraz szybkoobrotowe, które kierowa-
ne są w miejsce, w którym doszło do naruszenia 
detektora napłotowego. Sama wizualizacja de-
tektorów prowadzona jest w systemach VMS.

System ochrony może także zostać uzupeł-
niony przez specjalistyczne drony. W  przypad-
ku naruszenia płotu mogą one zostać wysłane 
w  miejsce zdarzenia i  za pomocą kamery, prze-
słać obraz sytuacji.

Dodatkowe rozwiązania ochronne mogą za-
bezpieczać ludzi a  także mienie znajdujące się 
na strzeżonym terenie. Wykorzystany może być 
także Systemem Sygnalizacji Włamania i  Napa-
du (SSWiN) czy System Zarządzania Budynkiem 
(PSIM – eng. Physical Security Information Ma-
nagement), który pozwala na wizualizację syste-
mu ochrony obwodowej i daje szereg informacji 
o jego stanie.

Stosowanym rozwiązaniem są także me-
gafony sieciowe, które przesyłają komunikaty 
ostrzegawcze w  przypadku naruszenia strefy 
chronionej. Integracja może obejmować również 
systemy radarowe (CTRL+SKY).

Podsumowanie

Sprzęt bojowy oraz broń, amunicja i  materiały 
wybuchowe są częścią kluczowego mienia woj-
skowego. Dlatego ich zabezpieczenie musi być 
skuteczne. Realizowane jest za pośrednictwem 
sprawnie działających sił ochrony fizycznej oraz 
kompleksowego zabezpieczenia technicznego.

Zadaniem zabezpieczenia technicznego 
jest wykrycie każdej próby niekontrolowanego 
wejścia na teren chroniony, już w  momencie 
przekroczenia jego granicy. Wczesne wykrycie 
intruza zapewniają systemy w  strefie ochrony 
zewnętrznej obwodowej. Dodatkowo sygnalizo-
wane powinno być każde dojście do budynków 
chronionych, co realizowane jest za pomocą sys-
temu w strefie ochrony zewnętrznej bezpośred-
niej. Z kolei systemy ochrony wewnętrznej mają 
za zadanie sygnalizowanie przebywania intruza 
w konkretnym budynku.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w  tematyce tech-
nicznej i przemysłowej
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Cezary Mecwaldowski

Urządzenia 
rentgenowskie 
do kontroli

S łużby Więzienne na całym świecie 
zmagają się ze wzrostem przemy-
tu. Przyczyn jest wiele, od braków 
kadrowych służb ochrony, po 
nieskuteczne metody wykrywa-

nia kontrabandy. Drogi przemytu pozostają 
te same, jednak wartość przechwytywanego 
przemytu systematycznie rośnie. Pokusa du-
żego zysku przezwycięża ryzyko oraz niwelu-
je ewentualne straty. Skutki kontrabandy są 
wielorakie, to nie tylko przemycone narkotyki, 
alkohol czy telefony komórkowe bezpośred-
nio podnoszące ryzyko zdarzeń w  więzieniu, 
zagrożenie dla funkcjonariuszy i  osadzonych, 
przyczyniają się do wzrostu liczby zgonów, 
prób samobójczych i samobójstw. Niezależnie 
od drogi przemytu, przeciwdziałaniem jest re-
alizacja kontroli. Realizuje się je przy wejściu 
do więzienia, a  także w  każdym innym miej-
scu na jego terenie. Kontroli podlegają oso-
by, pojazdy, bagaże, korespondencja, paczki, 
przedmioty, odzież, żywność, pomieszczenia. 

Współczesne kontrole trudno wyobrazić so-
bie bez zastosowania urządzeń. Wyposażenie 
współczesnego punktu kontroli, to1:
�� Bramkowy wykrywacz metali
�� Ręczny wykrywacz metali
�� Skaner rentgenowski bagażu i  korespon-

dencji
�� Alkomat
�� Termometr

Poza powyższymi urządzeniami do dys-
pozycji służby ochrony są także detektory te-
lefonów komórkowych, kamery inspekcyjne, 
chemiczne testery substancji psychoaktyw-
nych i psy specjalne wykrywające wspomniane 
substancje oraz materiały wybuchowe. Poja-
wiają się także chromatografy lotnych jonów 
do rozpoznawania substancji chemicznych czy 
detektory elektroniki.

1  C. Mecwaldowski „Urządzenia do kontroli i zapobie-
gania przemytom” OiB Nowoczesne technologie gwarancją 
sukcesu w obiektach penitencjarnych cz. II, 2021.
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Jednak do wykrywania i  zapobiegania kon-
trabandzie najbardziej uniwersalnymi i skutecz-
nymi urządzeniami są skanery rentgenowskie. 
Niestety zastosowana technologia promieniowa-
nia rentgenowskiego, pomimo śladowej dawki 
budzi lęki zarówno wśród stosujących je służb jak 
i  kontrolowanych osób. Bardzo często to efekt 
braku wiedzy i  przekonania o  szkodliwości pro-
mieniowania. Dzieje się tak pomimo spełnienia 
bardzo rygorystycznych wymagań kontroli i nad-
zoru nad pracą tych urządzeń. Z opisem techno-
logii ich działania można zapoznać się w artykule 
„Skanery X-Ray i MMW” w OMiI nr 4/20162. 

Chcąc osiągnąć najwyższe standardy bez-
pieczeństwa i  skuteczności kontroli, trudno 
nie stosować urządzeń rentgenowskich, inne 
współistniejące technologie nie pozwalają na 

2  C. Mecwaldowski „Skanery X-Ray i MMW” OMiI 4/2016.

Zdj. 1. Przykład skanera do kontroli bagażu 
i korespondencji
Źródło: materiały autora

Zdj. 2. Przykład mobilnego skanera przedmiotów i konstrukcji
Źródło: materiały autora

prześwietlenie całego ciała, jego organów i jam. 
Nowe technologie stają się coraz bezpieczniejsze 
w zakresie kontroli osób, również te wykorzystu-
jące promieniowanie rentgenowskie, a  dawka 
promieniowania jest niższa niż ta przyjmowana 
po spożyciu pokarmu zawierającego dużo pota-
su (jonizacyjnego K40) lub wdychania przez pa-
lacza zjonizowanego dymu tytoniowego. 

Dostępne obecnie na rynku technologie ska-
nerów osób można podzielić na:
�� Aktywne
–	 Rentgenowskie obrazujące prześwietlo-

ne całe ciało, jego organy i jamy
–	 Rentgenowskie backscatter obrazujące 

odbite od skóry promieniowanie 
–	 Mikrofalowe (MMW) podobnie jak rentge-

nowskie backscatter obrazujące z  odbi-
cia mikrofal od skóry/ciała 

�� Pasywne
–	 Terahercowe (nie generują promieniowa-

nia) obrazujące z odebranego promienio-
wania ciała ludzkiego

Do zastosowania w  więzieniach, wykrywania 
kontrabandy, najskuteczniejszym urządzeniem 
jest skaner rentgenowski prześwietlający całe cia-
ło, jego organy i jamy. Taki skaner pozwala wykryć 
kontrabandę bez szczególnego wstępnego przy-
gotowania czy zaangażowania w kontrolę służby 
ochrony, kontrolowana osoba staje w  odzieży, 
w wyznaczonym miejscu w skanerze lub na prze-
suwanej platformie i po chwili uzyskuje się obraz 
prześwietlonej osoby. Wysokiej rozdzielczości ob-
raz w  połączeniu z  oprogramowaniem sztucznej 
inteligencji (ang. AI) pozwala na wykrycie: 
�� połkniętych przedmiotów
�� schowanych w „kieszeniach” skóry
�� schowanych w fałdach skóry
�� schowanych we włosach
�� schowanych w jamach ciała
�� ukrytych w odzieży i przedmiotach kontrolo-

wanej osoby
�� ukrytych w protezach, pod opatrunkami itp.

Taki otrzymany w  wyniku skanowania ob-
raz rentgenowski całej osoby to wrażliwe dane 
biometryczne, które wymagają odpowiedniej 
ochrony i  procedur przetwarzania. Wspomnia-
ne inteligentne oprogramowanie pozwala na 
automatyczne rozpoznawanie kontrabandy ze 
wstępną identyfikacją przedmiotów oraz sygna-
lizowanie zmian (zdj. 6), gdy kontrolowana oso-
ba podlega kolejnej kontroli. 

Przeprowadzanie tradycyjnej kontroli oso-
bistej wiąże się z  naruszeniem strefy intymnej 
osoby, godności ludzkiej, prawa do prywatności. 
Jest niekomfortowe zarówno dla osoby kontro-
lowanej jak i  dla służby ochrony (co potwier-
dzają wieloletnie rozmowy z  funkcjonariuszami 
podczas szkoleń). Urządzenie rentgenowskie 
do prześwietlania osób minimalizuje powyższe, 
przyczyniając się także do znacznie większej sku-
teczności kontroli. Jest to niepodważalna zaleta 
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tych urządzeń. Oczywiście będą osoby, których 
z  różnych względów (najczęściej zdrowotnych) 
nie będzie można poddać skanowaniu urządze-
niem rentgenowskim, wtedy pozostaną tradycyj-
ne metody kontroli. 

Potrzeby rynku oraz rozwój technologiczny 
sprawiają, że pojawiające się urządzenia posia-
dają coraz większe rozdzielczości, nowe funkcje, 
szybkość działania i intuicyjną obsługę. Urządze-
nia te można podzielić na kategorie względem 
zastosowania:
�� skanery bagażu i  korespondencji 2D i  3D 

(zdj. 1)

�� mobilne skanery przedmiotów i  konstrukcji 
(zdj. 2)

�� skanery osób (zdj. 3)
�� skanery pojazdów/podwozia (zdj. 4)

W  każdej z  wymienionych kategorii na ryn-
ku można znaleźć szereg urządzeń. Wybór ska-
nera do zastosowania w  ochronie obiektu nie 
jest łatwy. Należy uwzględnić szereg czynników 
od parametrów technicznych, po wymagane 
przepisami procedury i  uprawnienia podmiotu 
stosującego takie urządzenia. Obecnie najtrud-
niejszym wyzwaniem dla zainteresowanych 
technologią rentgenowską są wymagania praw-
ne i proceduralne, co w wielu przypadkach znie-
chęca inwestorów. Nieco wysiłku formalnego 
jest jednak opłacalne i nie powinno zniechęcać 
do osiągnięcia najwyższego poziomu bezpie-
czeństwa obiektów i osób.

Nowoczesne technologicznie urządzenia 
i systemy, pomimo coraz bardziej przyjaznej dla 
użytkownika obsługi (ang. user friendly) wyma-
gają odpowiednich kompetencji3. Kompetencje 
użytkownik nabywa pracując wraz z  doświad-
czonym funkcjonariuszem lub poprzez dedy-
kowane, specjalistyczne szkolenia4. Najlepiej, 
kiedy obie formy zdobywania kompetencji są 
realizowane. 

Zdaniem autora urządzenia rentgenowskie, 
szczególnie te przeznaczone do prześwietlania 
całego ciała to najskuteczniejsze urządzenia do 
przeciwdziałania kontrabandzie.�  

mjr mgr inż. Cezary Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w  Centralnym 
Ośrodku Szkolenia Służby Więziennej w Kulach.

3  https://www.cbc.ca/news/canada/nova-scotia/body-
scanners-x-ray-jail-nova-scotia-drugs-detection-1.4794187

4  C. Mecwaldowski, R. Poklek „Nowoczesne szkolenie dla 
funkcjonariuszy realizujących kontrolę osób i bagażu w zakła-
dach karnych” OMiI 2/2018

Zdj. 3. Przykłady skanerów do kontroli osób
Źródło: ADANI Systems

Zdj. 4. Przykład skanera pojazdów
Źródło: ADANI Systems

Zdj. 5. Przykład wykonanego skanu pozostawionego 
bagażu skanerem mobilnym
Źródło: materiały autora

Zdj. 6. Przykład wykonanego skanu osoby 
Źródło: www.correction1.com
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Jak zepsuć elektroniczny system 
ochrony zewnętrznej

T ytuł artykułu ma za zadanie przyciągnąć czytel-
nika. Powyższy jednak jest nie tyle prowokujący 
co przewrotny. Wielu instalatorów i  projektan-
tów doskonale wie, jak zepsuć system ochrony 
zewnętrznej podobnie jak inne systemy. Nie jest 

to jednak wynikiem wiedzy, ale jej braku. Spróbujmy wyja-
śnić przyczyny tej sytuacji i w opisać najczęściej spotykane 
błędy projektów i instalacji.

Brak szkoleń i doświadczenia zarówno projektantów jak 
i instalatorów jest bardzo dużym problemem, który skutkuje 
tym, że użytkownik otrzymuje nieskuteczny system ochrony. 
Bardzo często projektowaniem elektronicznych systemów 
ochrony zewnętrznej zajmują się projektanci instalacji elek-
trycznych lub teleinformatycznych. Są to dziedziny pokrew-
ne z systemami sygnalizacji włamania, ale każda z nich ma 
swoją, odmienną specyfikę. Brak szkoleń, zwykle z powodu 
braku czasu, powoduje, że projekty są wadliwe. Jeśli taki 
projekt trafi w ręce również słabo przeszkolonego instalato-
ra to mamy idealny przepis na porażkę, za którą płaci użyt-
kownik. Z tego powodu pojawiają się później opinie, że elek-
troniczne systemy ochrony zewnętrznej są bezużyteczne. 
Trudno się z nimi nie zgodzić. Źle zaprojektowany i źle wy-
konany system przez brak wykrycia intruza lub nadmierną 
ilość niechcianych alarmów obniża bezpieczeństwo obiektu!

Aby prawidłowo zaprojektować system sygnalizacji wła-
mania konieczna jest wiedza z wielu dziedzin.
1.	 Taktyki kryminalistycznej w  zakresie taktyki przestęp-

czej i  zapobiegania przestępstwom. Wiedza ta pozwa-
la na prawidłowe przygotowanie analizy zagrożeń 

i wytypowanie miejsc o najwyższym ryzyku wystąpienia 
zagrożenia. Pozwala również na ocenę jakie działania 
(np. poprawa ogrodzenia, oświetlenie terenu) mogą ry-
zyko zmniejszyć.

2.	 Fizyki w  zakresie znajomości zjawisk fizycznych wyko-
rzystywanych przez czujki (w tym kamery) i  rządzących 
nimi praw, co pozwala na prawidłowe dobranie techno-
logii do obszaru, który ma być nadzorowany przez czuj-
kę, a dopiero później konkretnej czujki.

3.	 Elektrotechniki w  zakresie prawidłowego zaprojekto-
wania zasilania do czujek i  zabezpieczeń przeciwprze-
pięciowych. Czasami również do prawidłowego zapro-
jektowania uziemienia, jeśli takie nie istnieje na terenie 
obiektu.

4.	 Teleinformatyki w  zakresie prawidłowego zaprojekto-
wania torów transmisyjnych sygnałów alarmowych lub 
sygnałów wizyjnych z kamer światła dziennego i kamer 
termowizyjnych oraz zaprojektowania centrum monito-
rowania alarmów. 
Jak można zauważyć, zakres wiedzy konieczny do pra-

widłowego zaprojektowania systemu sygnalizacji włama-
nia jest naprawdę szeroki. Pod koniec niniejszego artyku-
łu będzie informacja, gdzie tą wiedzę można zdobywać. 
Tymczasem jednak zwróćmy uwagę na kwestie normali-
zacji. Warto przy tym zauważyć, że normy techniczne nie 
są w  Polsce obowiązkowe i  ich stosowanie jest konieczne 
tylko wtedy, gdy zapisano to w akcie prawnym lub umowa 
z  zamawiającym obliguje wykonawcę do ich stosowania. 
W  praktyce jest niewiele obiektów, na których projektant 
musi stosować się do norm dotyczących szeroko pojętych 
systemów alarmowych. Pomińmy kwestie prawne, ponie-
waż ich omówienie wykroczyłoby znacznie poza objętość 
niniejszego artykułu.

Istnieje zespół norm dotyczących systemów alarmowych 
obejmujący między innymi systemy telewizji dozorowej, 
systemy kontroli dostępu i  systemy sygnalizacji włamania. 
Na  jedną z  nich powołują się także zarówno zamawiający 
jak i  dystrybutorzy elektronicznych systemów ochrony ze-
wnętrznej. Jest to norma PN-EN 50131-1:2009 (Systemy alar-
mowe. Systemy sygnalizacji włamania i  napadu. Część 1: 
Wymagania systemowe.) Norma ta zawiera stopniowanie 
zabezpieczenia i klasyfikację środowiskową. Norma opisuje 
wymagania dla czujek stosowanych w systemach o różnych 
stopniach zabezpieczenia oraz w różnych warunkach środo-
wiskowych. Bardzo często można spotkać wymóg, że czujka 
stosowana do ochrony ogrodzenia musi spełniać wymaga-
nia dla np. stopnia 3. Analizując głębiej zapisy normy napo-
tkamy dwa problemy.
1.	 W punkcie 1 opisującym zakres normy znajdziemy nastę-

pujący zapis: „W niniejszej Normie Europejskiej określo-
no wymagania dotyczące instalowanych w  budynkach 
systemów alarmowych sygnalizacji włamania i  napadu 
wykorzystujących połączenia przewodowe wewnętrzne Czujka sioux na drucie kolczastym

www.cias.com.pl
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niezdefiniowane lub zdefiniowane, lub połączenia bez-
przewodowe wewnętrzne. Niniejsze wymagania od-
noszą się również do części składowych I&HAS* insta-
lowanych w  budynkach, które są zwykle instalowane  
na strukturze zewnętrznej budynku, np. pomocnicze 
urządzenia sterujące lub sygnalizatory. Norma nie zawie-
ra wymagań dotyczących strony zewnętrznej I&HAS*.” 
(*I&HAS skrót z języka angielskiego – system sygnalizacji 
włamania i napadu.)
�Z powyższego zapisu wynika jasno, że norma nie dotyczy 
elektronicznych systemów ochrony zewnętrznej.

2.	 Istnieją arkusze normy opisujące metody badania czujek 
PIR, czujek mikrofalowych czy czujek magnetycznych 
(tzw. kontaktronów) nie ma jednak żadnych arkuszy nor-
my opisujących metody badania barier mikrofalowych, 
czujek stosowanych do ochrony ogrodzeń lub czujek za-
kopywanych. 
Podsumowując, wymóg, aby system ochrony ogrodze-

nia spełniał wymagania dla stopnia 3 (posiadał tzw. Grade 3) 
zgodnie z normą PN-EN 50131-1:2009 jest równie uzasadnio-
ny jak wymaganie od rowerzysty posiadania prawa jazdy ka-
tegorii B. Jeśli producent napisze w deklaracji, że dany system 
spełnia wymagania dla danego stopnia to znaczy jedynie, że 
posiada np. wymaganą danym stopniem ochronę antysabo-
tażową. Ponieważ nie ma norm szczegółowych, nie oznacza 
jednak czy i na ile skutecznie wykrywa intruza!

W 2017 roku CENLEC (Europejski Komitet Normalizacyj-
ny Elektrotechniki) opublikował Specyfikację Techniczną 
CLC/TS 50661-1 (Systemy alarmowe. Zewnętrzne systemy 
ochrony obwodowej. Część 1: Wymagania systemowe.), któ-
ra wprowadza pewne wymagania i systematykę w stopnio-
waniu elektronicznych systemów ochrony zewnętrznej. Nie 
została ona jednak jeszcze wprowadzona w  Polsce, a  brak 
norm szczegółowych dotyczących różnych czujek i  tak nie 
daje pewności co do jakości ich działania.

Jest to wielki problem dla rynku elektronicznych syste-
mów ochrony zewnętrznej. Z jednej strony nie są precyzyjnie 
opisane wymagania jakie muszą spełniać projektanci i  wy-
konawcy tych systemów a  z  drugiej strony nie są opisane 
wymagania w stosunku do samych systemów. Powoduje to 
duży bałagan na rynku, na którym dystrybutorzy przerzuca-
ją się nic nie wartymi certyfikatami i konkurują z urządzenia-
mi wysokiej jakości czujkami wykorzystującymi stare, mało 
efektywne technologie, ale za to tanimi. 

Przechodząc do praktyki warto wymienić niektóre z naj-
częstszych błędów popełnianych przez projektantów i insta-
latorów elektronicznych systemów ochrony zewnętrznej.

1. Zasilanie

Systemy ochrony zewnętrznej instalowane są w  terenie 
otwartym, często w  dużych odległościach od źródeł zasila-
nia. Powoduje to trzy problemy:
�� zapewnienie prawidłowego napięcia do działania urzą-

dzeń – nieprawidłowo policzone spadki napięć mogą 
powodować, że urządzenia nie będą działały lub będą 
działały nieprawidłowo np. resetując się co chwilę,

�� zapewnienie prawidłowej ochrony przeciwprzepię-
ciowej – brak ochrony może powodować uszkodzenia 
urządzeń lub ich nieprawidłowe działanie. Warto zauwa-
żyć, że długie linie zasilające znacznie podnoszą ryzyko 

wystąpienia uszkodzeń na skutek np. wyładowań atmos-
ferycznych,

�� zapewnienie zasilania awaryjnego o wymaganym przez 
zamawiającego czasie podtrzymania systemów.

2. �Transmisja i wizualizacja sygnałów alarmu

Obecnie większość spotykanych na rynku urządzeń pozwa-
la na cyfrową transmisję sygnału alarmu. Jeszcze kilka lat 
temu, gdy wykorzystywano analogowe linie alarmowe pro-
blemem były występujące w  nich przepięcia powodowane 
wyładowaniami atmosferycznymi lub przepięciami indu-
kowanymi od przebiegających w  pobliżu linii zasilających 
inne urządzenia np. latarnie lub silniki elektryczne. Cyfrowa 
transmisja pozwoliła na znaczne uodpornienie na zakłóce-
nia zewnętrzne. Pojawiają się natomiast inne błędy:
�� zbyt długie linie transmisyjne do sygnałów transmitowa-

nych w standardach RS485 lub RS422,
�� zbyt długie odcinki kabli miedzianych do sieci LAN,

Poręczny uchwyt do blokady przejścia 

Słup w środku strefy detekcji bariery mikrofalowej

www.cias.com.pl
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�� brak ochrony przeciwprzepięciowej,
�� źle oprawione wtyczki kabli sieciowych,
�� zła konfiguracja sieci LAN np. sygnały z czujek transmi-

towane są w  tej samej sieci co sygnały z  kamer, które 
skutecznie opóźniają lub blokują transmisję sygnału 
alarmu,

�� źle dobrane moce obliczeniowe komputerów w LCN (lo-
kalnym centrum nadzoru) i  zła konfiguracja systemów 
telewizji dozorowej, co powoduje brak ciągłości obra-
zów z kamer i opóźnienia w wyświetlaniu sygnałów alar-
mów z czujek.

3. Konfiguracja i umiejscowienie czujek

Ponieważ w  systemach ochrony zewnętrznej wykorzystuje 
się czujki działające w  oparciu o  różne technologie jest to 
temat, który nie zmieści się w ramach niniejszego artykułu. 
Warto zatem wspomnieć skrótowo o  technologiach ofero-
wanych przez CIAS, jako autora niniejszego artykułu.

W przypadku barier mikrofalowych najczęściej popełnia-
ne błędy to:
�� brak wystarczającej zakładki uwzględniającej martwe 

strefy bariery mikrofalowej,
�� brak konfiguracji urządzeń (ustawienia odrębnego ka-

nału/modulacji dla każdej z barier, ustawienia czułości, 
ustawienia maksymalnej wartości sygnału przez kalibra-
cję położenia nadajnika i odbiornika),

�� ustawienie strefy detekcji zbyt blisko przeszkód takich 
jak drzewa, budynki, słupy itp.,

�� ustawienie bariery mikrofalowej równolegle do ogro-
dzenia, co może powodować brak możliwości wykrycia 
w części strefy detekcji,

�� brak utrzymania strefy detekcji wolnej od przeszkód 
i wysokiej roślinności.
W  przypadku czujek mikrofalowych najczęściej popeł-

niane błędy to:
�� ustawienie strefy detekcji zbyt blisko przeszkód (czujka 

zainstalowana jesienią lub zimą, w której strefie detekcji 

są korony drzew nie będzie działała prawidłowo wiosną 
i latem, gdy pojawią się liście),

�� brak konfiguracji urządzeń – czujki często działają na 
ustawieniach fabrycznych, które nie muszą być prawi-
dłowe dla warunków, w których je zainstalowano,

�� ustawienie czujek w taki sposób, że jedna zakłóca drugą.
W przypadku czujek montowanych na ogrodzeniach naj-

częściej popełniane błędy to:
�� nieprawidłowe (zbyt delikatne) mocowanie czujnika, co 

powoduje, że drgania ogrodzenia nie przenoszą się na 
czujnik,

�� niezamocowane przewody łączące czujniki, co może 
powodować ich stukanie w  ogrodzenie podczas wiatru 
i generowanie fałszywych alarmów,

�� czujniki mocowane w różnych miejscach na ogrodzeniu, 
w  pobliżu słupka i  na środku przęsła, co powoduje ich 
różną czułość ze względu na konstrukcję mechaniczną 
ogrodzenia,

�� zbyt długa linia łącząca czujniki, jeśli nie uwzględniono 
długości kabli układanych nad lub pod bramą, co powo-
duje zbyt niskie napięcie zasilania czujników na końcach 
linii,

�� montaż czujników na ogrodzeniu bardzo złej jakości, 
skorodowanym, nie tworzącym jednolitej całości lub na 
pojedynczych drutach odkosu.
Wymienione powyżej błędy to tylko kilka z całego zbio-

ru takich, z którym dział techniczny CIAS musi sobie radzić 
na co dzień. Aby ich uniknąć warto się szkolić. Szkolenia nie 
są stratą czasu, one czas oszczędzają i pozwalają ograniczyć 
koszty błędnych instalacji oraz stres wykonawców i  użyt-
kowników.

W kwestiach ogólnych opisanych na początku niniejsze-
go artykułu polecamy szkolenia organizowane przez Polską 
Izbę Systemów Alarmowych, a  w  szczególności kurs „ze-
wnętrzne systemy zabezpieczeń”.

W przypadku konkretnych urządzeń warto uczestniczyć 
w  kursach organizowanych przez producentów lub dystry-
butorów systemów. CIAS organizuje kursy w zakresach: 
�� znajomość produktów,
�� projektowanie,
�� instalowanie,
�� uruchomienie i konfiguracja,
�� serwis i 
�� eksploatacja

dla każdego z oferowanych urządzeń i systemów.
Na kurs można umówić się przez email pisząc na adres: 

szkolenia@cias.com.pl 
Dodatkową zaletą ukończenia szkolenia jest możliwość 

bezpłatnego przedłużenia gwarancji na zakupiony produkt, 
jeśli projekt instalacji i montaż urządzenia zostanie wykona-
ny przez przeszkolone przez nas osoby. Zapraszamy!�

 �Artykuł Firmy  
CIAS 
www.cias.com.pl

Zabezpieczenia przeciwprzepięciowe są ale nie podłączone.

www.cias.com.pl


I nnowacyjne technologie w  branży ochro-
ny przeciwpożarowej mogą czasami roz-
wijać się powoli w  porównaniu z  niektó-
rymi innymi branżami. Ustawodawstwo, 
regulacje i egzekwowanie prawa mogą ha-

mować ich rozwój na rynku. Ale to ważna część 
systemowych rozwiązań, ponieważ zdolność do 
innowacji w  tej branży ratuje życie i  zapobiega 
stratom.

Rosnąca złożoność dzisiejszej infrastruk-
tury i  zapotrzebowanie na bardziej zrównowa-

żone rozwiązania również napędzają potrzebę 
innowacji. Na szczęście istnieje wiele firm zaj-
mujących się opracowywaniem coraz lepszych, 
bezpieczniejszych i  wydajniejszych sposobów 
zapobiegania pożarom i ich gaszenia.

Przegląd rynku systemów 
przeciwpożarowych

Rynek systemów przeciwpożarowych został wy-
ceniony na 10,89 mld USD w 2020 r. i oczekuje się, 

Norbert Tuśnio

Nowości w systemach 
alarmowych
Przeciwpożarowe zabezpieczenia 
infrastruktury przemysłowej
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że osiągnie 16,76 mld USD do 2026 r., przy CAGR 
(ang. Compound Annual Growth Rate, średni 
wskaźnik rocznego wzrostu w badanym okresie, 
przy założeniu, że roczne wzrosty są dodawane 
do wartości bazy następnego okresu) na pozio-
mie 7,5% w okresie prognozy 2021–2026. Zakła-
dając, że w  przyszłości systemy sygnalizacji po-
żarowej będą oparte na oprogramowaniu, trzeba 
będzie przewidzieć przeszkolenie jednego lub 
dwóch serwisantów w zakresie programowania, 
aby uniknąć uzależnienia od dostawcy sprzętu. 
Wraz z poprawą możliwości czujników i techno-
logii kanałów komunikacyjnych, urządzenia IoT 
obecne w  budynkach mieszkalnych i  obiektach 
przemysłowych przyspieszyły przyjęcie nowo-
czesnych rozwiązań w  zakresie bezpieczeństwa 
pożarowego.

Wzrost liczby zgonów i  utraty mienia zwięk-
szył świadomość skuteczności systemów bez-
pieczeństwa pożarowego, co napędza rynek. 
Zainteresowanie instalacją systemów przeciw-
pożarowych wykazują również kraje o niskich in-
westycjach w rozwój infrastruktury. Czynniki, ta-
kie jak niewłaściwa obsługa palników gazowych 
i wycieki gazu służącego do gotowania, wadliwa 
praca urządzeń elektrycznych i  wytwarzanie 

iskier oraz przegrzanie sprzętu elektronicznego, 
zostały zidentyfikowane jako główne przyczyny 
powstawania pożarów na świecie.

Rynek napędzają surowe przepisy i… man-
daty od instytucji rządowych. Wdrożenie ujed-
noliconych przepisów budowlanych w  różnych 
krajach rozwiniętych i  rozwijających się we 
wszystkich segmentach użytkowników końco-
wych, nakazane przez władze lokalne, zwiększy-
ło zapotrzebowanie na systemy przeciwpożaro-
we. Na przykład rząd Wielkiej Brytanii zaleca, aby 
wszystkie systemy sygnalizacji pożarowej były 
instalowane i  konserwowane zgodnie z  odpo-
wiednią normą brytyjską, tj. BS 5839.

Wysokie koszty instalacji i  konserwacji ha-
mują rozwój rynku. Koszty systemów przeciwpo-
żarowych różnią się w zależności od żywotności, 
wielkości, użytkowania i rodzaju budynku. Gene-
ralnie systemy sygnalizacji pożarowej są droższe 
do zainstalowania w  starszych budynkach niż 
w nowo budowanych.

Zakres opracowania obejmuje różne rodzaje 
nowoczesnych systemów bezpieczeństwa z  ele-
mentami wykrywczymi i gaśniczymi, przy zasto-
sowaniu takich środków jak gaz czy preferowana 
ostatnio mgła wodna. Do rozwoju rynku ochrony 
przeciwpożarowej doprowadza coraz większa 
koncentracja organów rządowych na wdrażaniu 
sprzętu przeciwpożarowego w różnych gałęziach 
przemysłu, takich jak przemysł chemiczny i  pe-
trochemiczny, naftowy i  gazowy, farmaceutycz-
ny, lotniczy i obronny.

Inteligentne technologie w branży 
ochrony przeciwpożarowej

Właśnie na zeszłorocznej konferencji NFPA dużo 
mówiono o Smart Connected Things (SCoT) w sys-
temach przeciwpożarowych. W  dwóch sesjach 
zajęto się tymi systemami jako sposobom umożli-
wiającym zarówno właścicielom, jak i dostawcom 
usług określenie stanu systemu i jego poprawno-
ści działania (niektóre funkcje kontroli i  testowa-
nia) w  sposób zdalny. Połączone technologie od 
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lat są częścią naszego ekosystemu, a  teraz mają 
silną pozycję w branży przeciwpożarowej.

Na przykład zastosowanie inteligentnych 
technologii może zapewnić dokładniejsze i  wy-
dajniejsze kontrole działania i  testy systemów. 
Wyobraźmy sobie fikcyjny scenariusz pożaru ma-
gazynu. Jeśli magazyn jest wyposażony w  inteli-
gentną technologię do monitorowania ciśnienia 
wody i  natężenia przepływu w  instalacji tryska-
czowej budynku, wiadomo, ile wody zużywa się 
na minutę. Oznacza to, że w czasie tego zdarzenia 
zarządzający obiektem powinni mieć kontrolę 
nad rozwojem pożaru i mogą przekazywać te in-
formacje kierującemu działaniem ratowniczym. 
Możliwość zewnętrznego monitorowania przepły-
wu wody w budynku zabezpieczonym tryskacza-
mi to tylko jeden ze sposobów, w jaki inteligentna 
technologia może dosłownie ratować życie.

Inteligentną technologię można również wy-
korzystać do ostrzegania właścicieli budynków 
o wadliwych systemach tryskaczowych, zamarz-
niętych rurach i nie tylko.

Systemy przeciwpożarowe w budynkach 
mieszkalnych

Systemy przeciwpożarowe znajdują coraz więk-
sze zastosowanie w  domach. W  większości do-
mów montuje się autonomiczne czujki dymu 
w  pojedynczych pomieszczeniach, ponieważ 
jest to najprostszy system wykrywania pożaru 
i  ostrzegania mieszkańców budynku. Komplek-
sowy system w  budynkach mieszkalnych jest 
rzadziej stosowany jako inteligentny system wy-
krywania i gaszenia pożarów.

Co roku praktycznie na całym świecie do-
chodzi do pożarów w  budynkach mieszkal-
nych. Na  przykład w  Stanach Zjednoczonych 
ostatnie szacunki wskazują, że średnio rocznie 
371  700  pożarów budynków mieszkalnych spo-

wodowało śmierć 2590 osób, 12 910 rannych  
i 7,2 mld USD bezpośrednich szkód majątkowych.

W  ostatnim czasie zwrócono uwagę na za-
stosowanie systemu bezprzewodowego (ZigBee) 
w systemie wczesnego wykrywania pożaru. Sys-
tem ten staje się coraz bardziej atrakcyjny dla 
mieszkalnictwa, ponieważ nadaje się dla osób 
starszych, które mieszkają samotnie i  jest po-
strzegany jako bezpieczniejszy.

W  czerwcu 2019 r., scentralizowany inteli-
gentny system sygnalizacji pożarowej Hassan-
tuk zainstalowany w  budynkach mieszkalnych, 
pomógł zapobiec pożarowi w  willi w  Dubaju. 
System ten ma na celu połączenie domów z inte-
ligentnym systemem alarmowym.

W Anglii co roku straż pożarna jest wzywana 
do ponad 600 000 pożarów, w  których umiera 
ponad 800 osób i ponad 17 000 zostaje rannych. 
Około 50 000 pożarów (140 dziennie) powstaje 
w  budynkach mieszkalnych i  uśmierca prawie 
500 osób, a ponad 11 000 osób zostaje rannych. 
Wielu z nich można by było zapobiec, gdyby lu-
dzie otrzymali wczesne ostrzeżenie i byli w stanie 
uciec na czas, co wymagałoby odpowiednich sys-
temów ochrony przeciwpożarowej.

Niedawno firma Kidde zaprezentowała 
pierwszy w  historii czujnik dymu, który spełnia 
nowe amerykańskie standardy bezpieczeństwa 
UL 268 na rok 2020. Nowe standardy, które zosta-
ły faktycznie ogłoszone w 2016 roku, wymagają, 
aby wszystkie domowe czujki dymu spełniały 
dwa ważne kryteria w zakresie zwiększonej czu-
łości w celu spełnienia dwóch wymagań:
�� wykrywanie pożarów pianki poliuretanowej 

na podstawie wyników najnowszych badań
�� umiejętność rozróżniania dymu ze źródeł 

ognia od aerozoli pochodzących z gotowania
Więcej informacji na temat tych testów moż-

na znaleźć na stronie internetowej UL Safety 
Standards.



  

BEZPIECZEŃSTWO | Nowości w Systemach Alarmowych

34

Krótko mówiąc, czujki dymu muszą być 
w  stanie wykryć różnice w  materiałach w  zależ-
ności od rodzaju dymu, jaki wydziela się podczas 
spalania. Detektory muszą również rozpoznać 
różnicę między dymem pochodzącym z gotowa-
nia i z faktycznego pożaru.

Nowy czujnik dymu Kidde jest wyposażony 
w  technologię TruSense, która umożliwia szyb-
kie rozróżnienie między płomieniowymi czy 
bezpłomieniowymi pożarami a niektórymi typo-
wymi fałszywymi alarmami powstającymi w wa-
runkach domowych. Zmiany te zostały wpro-
wadzone w  nadziei, że właściciele domów nie 
tylko wymienią czujki dymu, ale potraktują ich 
zastosowanie poważniej. Inne firmy zajmujące 
się czujkami dymu także opracowują tego typu 
rozwiązania, ponieważ od zmian przepisów nie 
da się uciec.

Podobnie nowego podejścia i  zapewnienia 
lepszej ochrony wymaga się od systemów wykry-
wania „cichego zabójcy”, czyli tlenku węgla (CO). 
ABB stała się pierwszą firmą, która zintegrowała 
detektory CO ze swoim systemem automatyki 
domowej. Aby zapewnić całościowe rozwiązanie 
ochrony przeciwpożarowej, ABB wprowadziła na 
rynek nowy system Alarm-Stick, który integruje 
czujki dymu, ciepła i  tlenku węgla z  systemem 
ABB-free@home®.

Zapewniając najwyższy poziom bezpieczeń-
stwa i  kontroli, zarówno w  domu, jak i  zdalnie, 
rozwiązanie składające się z  pamięci USB i  no-
wych czujek zostało zaprojektowane tak, aby 
maksymalnie podnieść poziom ochrony przeciw-
pożarowej. Dzięki detektorom CO system nadaje 
się nie tylko do domów mieszkalnych, ale także 
do każdego miejsca, w którym może być emito-
wany tlenek węgla, takich jak kominki, kominy 
i urządzenia wydzielające spaliny.

Nowy system Alarm-Stick łączy się z punktem 
dostępowym systemu ABB-free@home® przez 
USB i komunikuje się bezprzewodowo z czujka-
mi, wykorzystując protokół czujki z certyfikatem 
VdS 3515, co sprawia, że proces integracji jest 
niezwykle łatwy. Połączony za pomocą Alarm-

-Stick i  skonfigurowany przez ABB-free@home, 
kompletny system czujek dymu, ciepła i CO może 
działać autonomicznie.

Rozwiązanie to jest na tyle kompleksowe, że 
gdy włączy się alarm pożarowy, wszystkie czujki 
w nieruchomości wejdą w stan ostrzeżenia, a na 
telefon komórkowy właściciela zostanie automa-
tycznie wysłane powiadomienie push informują-
ce o tym, czy przyczyną alarmu był pożar czy czad.

System wskaże również, w którym pomiesz-
czeniu wykryto zagrożenie, aby można było pod-
jąć środki zapobiegające dalszemu rozwojowi 
zdarzenia lub zagrożeniu życia. Alarm-Stick za-
pewnia dodatkowe środki ochrony przeciwpo-
żarowej, w tym możliwość włączenia wszystkich 
świateł w  mieszkaniu (łatwiejsze odnalezienie 
budynku przez służby ratownicze w  nocy) lub 
otwarcia żaluzji (ułatwienie dostępu, a  nawet 
przewietrzenie mieszkania w  przypadku zagro-
żenia zatruciem CO).

ABB od dziesięcioleci przoduje w przyspiesza-
niu postępu w technologii inteligentnych domów, 
z ponad 5 milionami zainstalowanych komponen-
tów połączonych systemów ABB-free@home® 
w ponad 40 krajach na całym świecie.

Technologia wykrywania płomienia 
i dymu na podstawie analizy obrazu

Technologia wykrywania płomienia i  dymu na 
obrazie cyfrowym istnieje już od jakiegoś cza-
su, ale detekcja oparta na strumieniu wideo jest 
wykorzystywana w  coraz szerszym zakresie za-
stosowań.

System Fire VID składa się z  algorytmów 
analitycznych opartych na analizie strumienia 
wideo, które wykorzystują obraz z kamer do za-
awansowanego wykrywania płomienia i  dymu. 
Ten obraz wideo jest następnie przetwarzany 
przez oprogramowanie, które określa, czy moż-
na zidentyfikować płomień lub dym pochodzący 
z  pożaru. Algorytmy używane do wykrywania 
dymu czy płomienia mogą opierać się na kilku 
kryteriach, takich jak zmiany jasności, kontra-
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stu, ruchu itp. W  zależności od typu systemu, 
narzędzia te mogą nawet zapewnić wykrywanie 
intruzów i inne czynności nadzoru oprócz funkcji 
przeciwpożarowych.

Ideą technologii VISD jest to, że faktycznie 
można zobaczyć sygnaturę dymu i  płomieni 
pojawiających się w  określonym obszarze – 
na  przykład w  elektrowniach, papierniach i  du-
żych centrach magazynowo-dystrybucyjnych czy 
na stadionach, gdzie miejsce powstania pożaru 
może być trudne do zidentyfikowania przy uży-
ciu tradycyjnych metod. Systemy Flame VID śle-
dzą rozprzestrzenianie się ognia począwszy od 
miejsca jego powstania, aby przyspieszyć akcję 
i wydajniej gasić.

Zintegrowane dźwiękowe systemy 
ostrzegawcze

Dźwiękowe systemy ostrzegawcze i  możliwość 
dostosowania wytycznych ewakuacyjnych to klu-
czowe narzędzia ratujące życie. W 2019 roku pro-
ducenci Notifier i Edwards wprowadzili na rynek 
produkty, które przenoszą zintegrowane dźwię-
kowe systemy ostrzegawcze na wyższy poziom.

Głośniki z  czujnikiem systemowym L-Series 
firmy Notifier przesyłają komunikaty niezbęd-
ne do wygenerowania danego kodu ewakuacji, 
z różnymi opcjami, aby spełnić wymagania użyt-
kownika. Ich 8-calowe głośniki z  podwójnym 
zasilaniem zapewniają wysoką zrozumiałość 
i  odpowiednią głośność dźwięku. Seria tych 
produktów zawiera również opcje montażu na 
ścianie i  suficie. Te zaawansowane głośniki są 
idealne dla dużych magazynów, czy też obsza-
rów o  dużym zagęszczeniu osób lub wyjątkowo 
hałaśliwych.

Edwards wypuścił swoją platformę EST4 
w  2019 roku jako „najlepszy dźwiękowy sys-
tem ostrzegawczy”. Platforma przechowuje 
250 komunikatów dźwiękowych do odtwarzania 
w  dowolnej kolejności i  obsługuje tysiące adre-
sowalnych urządzeń, wskaźników zadziałania 
i  urządzeń sterujących. Taka konfiguracja sys-
temu zapewnia projektantom większą elastycz-
ność w  planowaniu realizacji scenariuszy awa-
ryjnych, ponieważ zapewnia zaawansowaną, 
sieciową platformę sygnalizacji pożarowej i  ko-
munikacji w sytuacjach awaryjnych.

Stałe urządzenia gaśnicze mgłowe

Głównym problemem dla rozwijającej się branży 
ochrony przeciwpożarowej jest zrównoważony 
rozwój. Systemy tłumienia mgły wodnej, takie 
jak HI-FOG® firmy Marioff, gaszą pożary przy zu-
życiu znacznie mniejszej ilości wody niż trady-
cyjne systemy tryskaczowe. Woda utrzymywana 
jest pod bardzo wysokim ciśnieniem i jest uwal-
niana za pomocą specjalistycznych dysz i głowic 
zraszających. Mgła wodna jest w  stanie dotrzeć 

do znacznie większej powierzchni, ponieważ jest 
rozproszona w małych kropelkach.

Systemy gaszenia przy użyciu mgły wodnej, 
takie jak HI-FOG®, oddziałują chłodząco na pło-
mień i  otoczenie, stanowią barierę dla promie-
niowania cieplnego i  ograniczają dostęp tlenu 
do źródła ognia. Tego typu systemy są najczę-
ściej używane w obszarach gdzie pracują ludzie 
lub w zastosowaniach, w których zagrożenie za-
laniem wodą byłoby szkodliwe.

Innym niż systemy tryskaczowe sposobem 
gaszenia pożaru stosowanym w przemyśle są ga-
zowe systemy gaśnicze. Gaszenie gazami zostało 
stworzone jako zamiennik urządzeń halonowych 
kilkadziesiąt lat temu. Obecnie systemy mgłowe 
mogą z powodzeniem zastąpić gazowe. Gaszenie 
gazem jest bezpieczniejsze dla atmosfery ziem-
skiej, ale niestety stwierdzono, że przyczynia się 
do globalnego ocieplenia. W  rezultacie systemy 
gaśnicze mgłowe zyskują na popularności. Je-
dynie systemy ze środkiem gaśniczym na bazie 
wody są bezpieczniejsze, a  jednocześnie tak 
samo skuteczne, jak inne rodzaje systemów.

Wszystko dobrze, ale… 
cyberbezpieczeństwo

W  dzisiejszym połączonym świecie różnorod-
ność dostępnych urządzeń zapewnia liczne 
punkty wejścia dla cyberataków. Nadszedł czas, 
aby twórcy i producenci oprogramowania zrozu-
mieli luki w zabezpieczeniach systemu i ochronili 
swój produkt przed cyberatakami. Weryfikacja, 
czy systemy alarmowe spełniają odpowiednie 
standardy, może pomóc w  zapewnieniu wydaj-
ności i niezawodności oprogramowania produk-
tu w  celu skrócenia przestojów produkcyjnych 
i złagodzenia zagrożeń cybernetycznych.

Żyjemy w  połączonym świecie, a  rozwój IoT 
będzie nadal przyspieszać innowacje w  zakre-
sie produktów bezpieczeństwa i  ochrony życia, 
wspierając inteligentne miasta, systemy auto-
matyzacji budynków komercyjnych, inteligentne 
domy i pomagając chronić infrastrukturę krytycz-
ną. W  erze cyfrowej żadna firma nie jest całko-
wicie bezpieczna przed atakami hakerów. Firmy 
muszą zrobić wszystko, co w  ich mocy, aby od-
powiednio przeszkolić pracowników w  zakresie 
zagrożeń i  zaprojektować produkty odporne na 
ryzyka występujące w świecie cybernetycznym.�

Opracowano na podstawie:
1.  �https://firesystems.net/2020/01/05/technologies-in-the-fire-protec-

tion-industry/
2.  �https://www.mordorintelligence.com/industry-reports/global-fire-sa-

fety-systems-market-industry
3.  �https://new.abb.com/news/detail/31364/abb-takes-fire-protection-to-

the-next-level-with-launch-of-new-hazard-detection-devices
4.  �https://www.ul.com/news/cyber-security-fire-protection-systems

Norbert Tuśnio
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C arbon Tower — to jedna z  ostatnich inwestycji 
grupy Cavatina zrealizowanych we Wrocławskim 
Parku Przemysłowym. Ten niebanalny budynek 
wyróżnia się z otoczenia swoją architekturą. Wy-
rastająca z  prostopadłościennej, podstawowej 

3-kondygnacyjnej bryły wieża została wzniesiona na bazie 
trójkąta równoramiennego z wklęsłą fasadą od strony pobli-
skiej pętli tramwajowej na wysokość 15 pięter. Jego ciemna, 
podwójna elewacja doskonale izoluje termicznie i  akustycz-
nie. Na dachu wielopoziomowego parkingu zrealizowany 
został teren zielony przeznaczony dla celów rekreacyjnych. 
Obiekt spełnia wymagania budynków biurowych klasy A i po-
siada certyfikat BREEAM, poziom Very Good.

Wymagania

Cavatina, jako deweloper i generalny wykonawca dysponu-
jący własnym studiem architektonicznym, realizuje inwesty-
cje zarówno na terenie Polski, jak i za granicą. Specjalizuje 
się w budowie obiektów biurowych spełniających najwyższe 
standardy światowe, a także w późniejszym ich zarządzaniu. 

Realizując projekty „pod klucz” wyposaża swoje biurow-
ce w  systemy zapewniające wysoki poziom ich użyteczno-
ści. W  związku z  tym poszukuje jak najlepszych rozwiązań 
dotyczących także systemów zabezpieczeń technicznych, 
w  tym kontroli dostępu (KD). Podstawowymi wymogami, 
poza zgodnością z  najnowszymi standardami światowymi, 
są skalowalność i elastyczność systemu KD pozwalająca na 
dostosowywanie go do wymagań przyszłych użytkowników, 
w tym wynikających z  ich rotacji. Istotna też jest otwartość 
na integrację z innymi systemami oraz wsparcie producenta 
przy wdrożeniu i późniejszej eksploatacji.

Zastosowane rozwiązania

Po problemach z  rozwiązaniami KD od innego dostawcy 
na jednym z  pierwszych realizowanych obiektów inwestor 
zdecydował się poszukać alternatywnego rozwiązania. 
Ostateczny wybór padł na RACS 5 — polski system kontroli 
dostępu klasy Enterprise firmy Roger, który został najpierw 
wdrożony w  biurowcu Equal Business Park  B w  Krakowie, 
następnie zaś przyjęty jako docelowy standard wykonania 

Case Study
Skalowalny system kontroli dostępu 
w biurowcu Carbon Tower

www.roger.pl
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KD w pozostałych budynkach grupy Cavatina. Wpłynął na to 
nie tylko polski rodowód zarówno sprzętu, jak i oprogramo-
wania, ale przede wszystkim doświadczenia firmy Cavatina 
zdobyte na wcześniejszych przedsięwzięciach, gdzie system 
RACS 5 bardzo dobrze się sprawdził.

W biurowcu Carbon Tower system został pierwotnie zain-
stalowany w podstawowej wersji (ST), a następnie rozszerzo-
ny do wersji Enterprise (EX) z  uwagi na postawiony później 
wymóg integracji systemu z aplikacją do zarządzania biurami 
Integral by Cavatina opracowaną przez SoftwareHut.

W  budynku zostały zainstalowane czytniki zbliżeniowe 
typu BLE (ang. Bluetooth Low Energy) – model: MCT80M-BLE.  
Wybrane czytniki umożliwiają identyfikację zbliżeniową 
w  standardzie MIFARE oraz mobilną (Bluetooth, NFC), co 
przekłada się zarówno na wygodę użytkowania systemu, 
jak i jego bezpieczeństwo. Czytniki te zastosowano również 
z  uwagi na konieczność integracji systemu KD z  systemem 
zarządzania biurem wykorzystującym, poza standardowymi 
kartami, także dostęp mobilny (BLE/NFC). 

Dodatkowo w wybranych miejscach zostały zainstalowa-
ne czytniki QR, co umożliwia pełen zakres wykorzystania apli-
kacji Integral by Cavatina na obiekcie. Dzięki temu rozwiąza-
niu goście odwiedzający budynek mogą w wygodny i szybki 
sposób przemieszczać się po budynku skanując kod QR, któ-
ry otrzymali w zaproszeniu e-mail na spotkanie. Kod QR dzia-
ła podobnie jak wirtualna karta i umożliwia dostęp do okre-
ślonych przestrzeni z tą różnicą, że goście nie muszą pobierać 
aplikacji na telefon. Ponadto możliwa jest rejestracja gości na 
tablecie firmy Zonifero, znajdującym się w recepcji.

Zintegrowana z  systemem KD RACS 5 aplikacja Integral 
pozwala na całościowe zarządzanie udostępnionymi zaso-
bami biurowymi, począwszy od rezerwacji miejsca parkingo-
wego z jego lokalizacją na interaktywnej mapie, spotkaniami 

w  zintegrowanym kalendarzu, samochodami służbowymi 
czy wyposażeniem. Dochodzi do tego możliwość zgłaszania 
problemów i awarii czy też umawiania i organizacji spotkań 
tak dla pracowników, jak i gości zewnętrznych. Dzięki integra-
cji nie ma potrzeby dodatkowego nadawania niezbędnych 
praw dostępu do kontrolowanych przez RACS 5 zasobów, co 
w istotny sposób usprawnia korzystanie z całego systemu. 

Zastosowane karty są dwusystemowe, co pozwala na 
ich wykorzystanie nie tylko na przejściach kontroli dostępu, 
ale również w zainstalowanych systemach bram garażowych 
i szlabanowych z użyciem anten dalekiego zasięgu. Systemy 
te są zintegrowane z systemem RACS 5 za pomocą modułów 
dopasowujących firmy Roger. Jako elementy wykonawcze 
wykorzystano elektrozaczepy, zwory elektromagnetyczne 
oraz bramki obrotowe. Z uwagi na obowiązujące uwarunko-
wania normatywno-prawne elementy te są sterowane/zwal-
niane także z poziomu systemu alarmu pożarowego (SAP).

Oprócz podstawowego systemu budynkowego niektórzy 
najemcy mają również własne, wewnętrzne, autonomiczne 
systemy KD, które są zrealizowane także na systemie RACS 5 
przy wykorzystaniu wspólnych kart/identyfikatorów. Dużym 
udogodnieniem jest tu możliwość importu/eksportu identy-
fikatorów/użytkowników pomiędzy niezależnymi systemami.

Realizacja rozpoczęła się 2018, przebiega etapowo i do-
stosowywana jest do postępu prac, prowadzonych w związ-
ku z  ciągłym zagospodarowywaniem powierzchni przez 
nowych najemców. Część główna została wykonana w  cią-
gu około pół roku. Na potrzeby systemu wykonana została 
dedykowana, fizyczna sieć LAN.

Uzyskane korzyści

Wybrany system spełnia wszystkie stawiane przed nim wy-
magania, przede wszystkim skalowalności i  elastyczności, 
zarówno na etapie wdrożenia, jak i w czasie późniejszej eks-
ploatacji, zapewniając jednocześnie szybkie i pełne wsparcie 
producenta. Wszelkie wprowadzane zmiany, tak w zakresie 
zmiany uprawnień, organizacji stref dostępu, jak i rozbudo-
wy odbywają się bez zakłóceń w  pracy systemu. Rodzimy, 
polski system klasy Enterprise umożliwił integrację systemu 
KD z  aplikacją do zarządzania biurem Integral by Cavatina 
oraz pozostawia otwarte możliwości współpracy z  innymi 
systemami za rozsądną cenę. Istotny jest też sposób licencjo-
nowania oprogramowania, pozwalający na elastyczne roz-
szerzanie funkcjonalności systemu. Jednocześnie przyjęcie 
jednolitego standardu systemu kontroli dostępu na wszyst-
kich nowo realizowanych inwestycjach zapewnia gwarancję 
pewności zastosowanych rozwiązań i ich utrzymanie na naj-
wyższym poziomie przy pełnym wsparciu producenta.

Kolejne planowane etapy obejmują rozbudowę sys-
temu o dodatkowe przejścia zgodnie z wymaganiami no-
wych użytkowników obiektu oraz implementację funkcji 
rozpoznawania tablic rejestracyjnych LPR (ang. Licence 
Plate Recognition) w systemie KD.�

Artykuł Firmy ROGER

www.roger.pl
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Monitoring wizyjny i termowizyjny 
obszarów przygranicznych

Robert Gabrysiak

W   ochronie granic wykorzystu-
jemy przede wszystkim moni-
toring wizyjny. W  tym celu wy-
korzystywane są dwa główne 
rodzaje kamer. Pierwszy z nich 

stanowią tzw. kamery tradycyjne – optyczne. 
Drugi zaś to kamery termowizyjne – pozwalają-
ce dostrzec to czego oko ludzkie i zwykła kamera 
optyczna nie jest w  stanie dostrzec po zmroku. 
Kamery stosowane w  ochronie granic możemy 
także podzielić na stałopozycyjne jak i  obroto-
we. Pierwsze z  nich stosowane są np. na przej-
ściach granicznych, gdzie obserwowany obszar 
nie zmienia się – jest stały. Natomiast kamery 
obrotowe pozwalają obserwować różne frag-
menty sceny i przybliżać obraz. 30-krotny zoom 
optyczny oraz wysoka rozdzielczość kamer rzędu 
4K dają możliwość obserwacji na odległości się-
gające nawet kilku kilometrów – przy czym zależ-
ne jest to od wielkości obserwowanego obiektu. 

W  warunkach ograniczonej widoczności za-
stosowanie znajdują przede wszystkim kamery 
termowizyjne. Tego rodzaju kamery pozwalają 
wykryć obiekt – jednakże za ich pomocą nie je-
steśmy w  stanie potwierdzić tożsamości wykry-
tej osoby. Rozróżnia się kamery termowizyjne 
wykonane w  technologii chłodzonego lub nie-
chłodzonego bolometru. Oba rodzaje kamer 
należą do bardzo zaawansowanych i  drogich 
elementów wyposażenia straży granicznej. Po-
mimo tego dziś nikt nie wyobraża sobie pracy na 
granicy bez wyposażenia w  tak specjalistyczny 
sprzęt. Przykładowo Bieszczadzki Oddział Stra-
ży Granicznej został wyposażony w  chłodzone 
kamery termowizyjne Göz Mobile. Są to kamery 

tureckiej produkcji o zasięgu obserwacji do kilku 
kilometrów, dające obraz bardzo dobrej jakości. 
Charakteryzują się specjalnie zaprojektowanym 
układem okularów, który zapobiega wydostawa-
niu się światła na zewnątrz – dzięki czemu unika-
my ewentualnemu zdradzeniu lokalizacji patrolu 
obserwacyjnego. Oprócz tego kamery tureckiego 
producenta charakteryzują się:
�� ergonomiczną i trwałą konstrukcją
�� możliwością obrazowania termicznego o wy-

sokiej rozdzielczości zarówno w  dzień, jak 
i w nocy

�� automatycznym ulepszaniem i  przetwarza-
niem obrazu

�� łatwą wymianą baterii
�� niską wagą – nie przekraczającą wraz z bate-

rią 2,7kg
�� kompaktowymi wymiarami 

205 x 250 x 100 mm
Kamery termowizyjne wykorzystywane 

w  ochronie granic montowane są nie tylko na 
wieżach obserwacyjnych, czy też stanowią prze-
nośny element wyposażenia strażnika graniczne-
go ale używane są także w pojazdach, śmigłow-
cach i dronach będących na wyposażeniu Straży 
Granicznej. 

Na granicy polskiej montowane są także tzw. 
systemy perymetryczne. Jest to nic innego jak od-
powiednio dobrany zestaw czujników współpra-
cujący z kamerami optycznymi bądź termowizyj-
nymi. Czujniki – najczęściej sejsmiczne – zakopane 
są w  ziemi a  ich naruszenie powoduje automa-
tyczne uruchomienie kamery i przekazanie obra-
zu z chronionego obszaru. Poza tym kamery sto-
sowane są w tzw. fotopułapkach, które pozwalają 
prowadzić nadzór i obserwację dróg dojazdowych 
do granicy państwowej, umożliwiają podgląd 
monitorowanego terenu na żywo oraz rejestrację 
obrazu w  postaci zdjęć lub wideo. Fotopułapki 
umieszczane są w miejscach mało widocznych dla 
osób postronnych. Obraz z kamer przesyłany jest 
zdalnie do ośrodka monitorującego mieszczącego 
się w placówce Straży Granicznej. 

Coraz częściej mówi się o  wykorzystaniu 
sztucznej inteligencji (SI lub AI) w  ochronie 
granic. W  raporcie Biura Analiz Parlamentu Eu-
ropejskiego (EPRS) dotyczącym opracowania 
i  wdrażania SI w  celu poprawy bezpieczeństwa 
granic, zwrócono uwagę, że Unia Europejska 
i  państwa członkowskie podejmując wysiłki na 
rzecz wzmocnienia kontroli granicznej i  zmniej-
szenia zagrożenia terroryzmem i przestępczością 
coraz częściej sięgają po technologie sztucznej 

Stałym elementem problematyki 
bezpieczeństwa wewnętrznego 
kraju jest odpowiednio 
zastosowana i sformatowana 
obserwacja wizyjna granic 
państwa. W kontekście ostatnich 
wydarzeń na granicy wschodniej 
jak i trwającej wojny w Ukrainie 
– temat kontroli granic jest 
podstawowym problemem 
związanym z bezpieczeństwem 
Polski jak i państw UE.
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inteligencji. Autorzy analizy poinformowali, że w  scentralizowa-
nych systemach informacyjnych UE dotyczących bezpieczeństwa 
granic coraz częściej „uwzględnia się wykorzystywanie technologii 
biometrycznych w  celu identyfikacji lub weryfikacji tożsamości”.  
Autorzy zwracają jednak uwagę, że „mimo postępu w  zakresie 
technologii identyfikacji biometrycznej, dokładność rezultatów 
nadal różni się w zależności od wykorzystanej technologii i czyn-
ników kontekstowych”. „Nawet powszechnie uznane aplikacje do 
identyfikacji odcisków palców muszą mierzyć się z  wyzwaniami, 
w szczególności na etapie pobierania danych biometrycznych (co 
jest związane np. z  wiekiem badanych i  warunkami środowisko-
wymi). Niezawodność technologii rozpoznawania twarzy w  wa-
runkach rzeczywistego świata w dużym stopniu zależy od obrazów 
i jakości algorytmów stosowanych do porównywania danych bio-
metrycznych. Jakość algorytmów zależy z  kolei od jakości szko-
leniowych zbiorów danych oraz różnych technik optymalizacji. 
Reasumując, ostrożne wdrażanie SI w ochronie granic, przyniesie 
wyraźne korzyści związane ze zwiększeniem zdolności wykrywa-
nia nadużyć oraz lepszym i szybszym dostępem do informacji (źró-
dło informacji: EuroPAP News).

Oczywiście kamery – niezależnie od ich rodzaju – to tylko ele-
menty końcowe całego systemu informatycznego odpowiedzialne-
go za ochronę granic. Są niczym oczy i uszy systemu, które nie po-
trafią poprawnie funkcjonować i przekazywać informacji jeśli nie 
połączymy ich z mózgiem – czyli systemem zarządzającym. Dlate-
go dla skutecznego działania wymagane są zintegrowane systemy 
zarządzenia video VMS z analizą obrazu oraz wieloma nowoczesny-
mi funkcjonalnościami zapewniającymi ergonomię pracy, bezpie-
czeństwo transmisji, gwarancje zapisu materiału video oraz szybki 
czas reakcji dla zapewnienia adekwatnego działania. O systemach 
VMS pisaliśmy niedawno na łamach OiB dlatego nie będziemy po-
nownie ich tutaj omawiać. Warto jednak przypomnieć, że systemy 
VMS powinny charakteryzować się nie tylko tymi kilkoma powyżej 
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wymienionymi cechami ale dodatkowo powinny posia-
dać prosty i  przejrzysty interfejs użytkownika, zapew-
niać obsługę kamer wielu producentów oraz wysoki 
poziom cyberbezpieczeństwa a także dawać możliwość 
integracji z systemami klasy PSIM – o których możemy 
przeczytać w tym wydaniu OiB.

Skuteczna ochrona granic wymaga zastosowania 
nowoczesnych rozwiązań technicznych. Nadzorowanie 
granic musi odbywać się o każdej porze dnia i nocy, nie-
kiedy w  gęstych lasach czy na podmokłych obszarach 
rzek. Podejrzane osoby, intruzi i uciekinierzy poruszają-
cy się pieszo lub pojazdami muszą być wykrywani i śle-
dzeni na dystansie wielu kilometrów. Zadaniem służb 
granicznych jest także dokumentowanie nielegalnych 
czynności. Niestety przestępcy najczęściej działają pod 
przykryciem nocy lub w trudnych warunkach widoczno-
ści – dlatego stosowanie wysokiej jakości kamer optycz-
nych jak i termowizyjnych jest w tym przypadku w pełni 
uzasadnione i zrozumiałe bowiem na bezpieczeństwie 
granic – a  w szczególności granicy wschodniej nie po-
winno się oszczędzać. Warto też zauważyć, że dobry, 
profesjonalny sprzęt to nie tylko łatwość wykrywania 
intruzów ale też bezpieczeństwo naszych strażników, 
którzy uzyskują przewagę nad przeciwnikiem dzięki 
temu, że potrafią precyzyjnie określić jego pozycję i siłę. 
To wszystko powoduje, że nasza wschodnia granica jest 
bezpieczna – za co podziękowania należą się przede 
wszystkim naszym Pogranicznikom.�

Robert Gabrysiak

https://pl.firesecurityproducts.com/pl/news-and-events/intrusion/cybersecurity-ultrasync
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S ecurity Managment System (SMS) 
to zintegrowany system bezpie-
czeństwa zapewniający wizualizację 
i pozwalający na zarządzanie wszyst-
kimi systemami bezpieczeństwa za-

instalowanymi w  danym obiekcie. W  jego skład 
wchodzi również Physical Security Information 
System czyli PSIM.

Zintegrowane systemy SMS pozwalają na 
podgląd zdarzeń z  jednego stanowiska opera-
torskiego. Zdarzenia te mogą powodować różne 
– wcześniej zdefiniowane – reakcje operatorów 
lub urządzeń systemu. Rozumieć to możemy 
w taki sposób, że alarm sygnalizacji pożaru uru-
chamia np. kamerę w miejscu wywołania alarmu 
a odczytany przez operatora obraz stanowi o dal-
szych jego działaniach.

System SMS gwarantuje uzyskanie wysokie-
go poziomu niezawodności, ponadto zapewnia 
wysoką efektywność poprzez integrację poszcze-
gólnych zainstalowanych w  obiekcie systemów 
w jeden wspólny system. Dzięki systemowi SMS 
możemy obsługiwać wiele obiektów rozproszo-
nych a automatyzacja procesów pozwala odcią-
żyć operatora systemu i  ograniczyć możliwości 
popełnienia przez niego błędu. 

Systemy SMS wraz z systemami BMS (Building 
Managment System) wchodzi w skład globalnego 
systemu zarządzania i sterowania budynku BMCS 
i integruje m.in. takie systemy bezpieczeństwa jak:
�� system sygnalizacji pożaru

�� system oddymiania
�� system gaszenia pożaru
�� system sygnalizacji włamania i napadu
�� system kontroli dostępu
�� system telewizji dozorowej
�� system nagłośnienia ewakuacyjnego.

Bardzo ważnym aspektem w  konfiguracji 
każdego z systemów SMS jest to aby nie wpływał 
on na autonomiczność działania każdego z sys-
temów składowych. Oznacza to, że w razie awarii 
systemu integrującego SMS – czyli np. utracie ko-
munikacji – każdy z systemów składowych musi 
działać niezawodnie. 

Physical Security Information Management 
szczególne znaczenie ma w  kompleksach mili-
tarnych, handlowych czy transportowych. Mon-
towany jest także nawet w  dużych prywatnych 
posesjach, gdzie operator zbiera dane z  kamer 
wokół domu, kontrolując jednocześnie jego wnę-
trze i sytuację w rejonie bramy wjazdowej. Moż-
na powiedzieć, że jest on praktycznie niezbęd-
ny w  obiektach publicznych jak i  infrastruktury 
krytycznej takich jak: szpitale, dworce, lotniska, 
więzienia czy kompleksy wojskowe, gdzie każda 
awaria mogłaby mieć bardzo poważne skutki lub 
znacząco wpływać na bezpieczeństwo.

Zapewne do obiektów infrastruktury kry-
tycznej należy zaliczyć także obiekty energe-
tyczne takie jak różnego rodzaju elektrownie, 
farmy wiatrowe czy fotowoltaiczne. W tego typu 
obiektach wymagane są wysokiej jakości syste-

SMS, PSIM – czym są  
i do czego służą?

ZARZADZANIE | Zintegrowane Systemy Bezpieczeństwa

Robert Gabrysiak
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my, które nie tylko zapewniają bezpieczeństwo 
obiektom ale podnoszą efektywność procesów 
produkcyjnych, dostarczają jednoznaczne dane 
pozwalające na właściwą ocenę stanu obiektu 
oraz pozwalają podjąć natychmiastową reakcję 
w sytuacjach awaryjnych – to wszystko realizują 
systemy klasy PSIM.

Inne przykłady zastosowań systemów klasy 
PSIM mogą dotyczyć np. fabryk produkcyjnych, 
gdzie głównym zadaniem systemu będzie nadzór 
produkcji i  ochrona drogich maszyn. Zupełnie 
inne zadania będzie realizował PSIM w centrach 
handlowych, gdzie „skupi się” na ochronie ludzi 
i towarów. Natomiast dla właścicieli apartamen-
towców czy centrów biurowych posiadanie sys-
temu PSIM może być dodatkowym argumentem 
dla uzyskania wyższej stawki wynajmu.

Pamiętajmy jednak, że początkowo systemy 
klasy PSIM nie miały „zastępować” pracowników 
ochrony ale mocno ich wspomagać w  codzien-
nych obowiązkach. Jednakże ich ciągły rozwój 
doprowadził do funkcjonalności przy której 
możliwa jest skuteczna obsługa obiektów po-
przez jednego operatora i  to niekiedy w sposób 
zdalny – bez konieczności dozorowania obiektu 
na miejscu. Tym sposobem jeden operator może 
w  danym czasie nadzorować kilka obiektów 
rozproszonych. Warto podkreślić, że rozwój sys-
temów klasy PSIM to proces ciągły i nieustanny 
– obecnie odnotowuje się, że do tego typu sys-
temów wprowadzana jest sztuczna inteligencja 
(AI) a wszystko po to aby uzyskiwać coraz wyższy 
poziom bezpieczeństwa obiektów. 

Ktoś może jednak zapytać – po co mi PSIM 
skoro mogę użyć systemu VMS? Odpowiedź na 
to pytanie zależy od potrzeb i przyjętych planów 
bezpieczeństwa obiektu. Pamiętajmy jednak, że 
systemy VMS czyli Video Managment System to 
systemy, których działanie oparte jest na prze-
twarzaniu danych wizyjnych (kluczowym słowem 
jest tu słowo Video). PSIM natomiast to platforma 
działająca w  oparciu o  analizę wszystkich wpły-
wających danych, gromadzi informacje z różnych 
urządzeń zabezpieczających i systemów informa-
tycznych a  następnie przedstawia je dając jasny 
obraz sytuacji. Można powiedzieć, że VMS pozwa-
la stworzyć system, który będzie przypominał 
system PSIM jednakże na pewno go nie zastąpi. 
Oczywiście VMS sprawdzi się doskonale w  sys-
temach prostszych, gdzie informacja video jest 
wystarczająca do zapewnienia bezpieczeństwa. 
Nie wyklucza to faktu, że VMS może być podsys-
temem systemu PSIM.

PSIM to systemy, które charakteryzują się 
praktycznie niegraniczonymi możliwościami in-
tegracji istniejących na rynku rozwiązań bez ukie-
runkowywania się na konkretnych dostawców. 

Pytanie zatem brzmi – dla kogo są przezna-
czone systemy PSIM? 

Odpowiedź nasuwa się sama – wszędzie tam 
gdzie do zintegrowania mamy kilka systemów, 

z  których sygnały muszą być połączone w  celu 
lepszego zarządzania całością, a  także wszędzie 
tam, gdzie konieczne jest powiększenie istnieją-
cych już rozwiązań o nowe produkty lub systemy. 
Ciekawostką jest, że coraz częściej PSIM pojawia 
się jako platforma wspomagająca koncepcję 
smart city – poprzez łączenie informacji z analizy 
obrazów z kamer monitorujących przestrzeń pu-
bliczną i systemów zarządzania ruchem – tworząc 
jednolity obraz sytuacji w  przyjaznym dla użyt-
kownika interfejsie.

Do popularyzacji systemów PSIM przyczynia 
się także technologia IoT – bowiem platformy 
PSIM obejmują integrację z urządzeniami mobil-
nymi, umożliwiając podgląd zdarzeń i wpływanie 
na stany urządzeń i systemów.

Na zakończenie warto wspomnieć, że systemy 
PSIM pozwalają także na integrację różnych sys-
temów i  urządzeń przeciwpożarowych. Integrator 
systemu PSIM zapewnia współdziałanie systemów 
i  urządzeń przeciwpożarowych z  systemami bez-
pieczeństwa i pozwala zarządzać – z poziomu pulpi-
tu operatora – zdarzeniami pożarowymi wykrytymi 
przez systemy pożarowe dowolnego producenta. 
Dzięki temu operator systemu może podjąć odpo-
wiednie kroki zgodnie z procedurami bezpieczeń-
stwa określonymi dla chronionego budynku. 

Systemy integrujące urządzenia przeciwpoża-
rowe stanowią narzędzie wspomagające kontrolę 
i obsługę zastosowanych w obiekcie budowlanym 
systemów bezpieczeństwa pożarowego. Przez 
przedstawienie zgromadzonych danych w sposób 
czytelny i intuicyjny pozwalają na nadzór stanu i in-
terakcję poszczególnych komponentów systemu 
oraz wspomagają pracę operatora w podejmowa-
niu decyzji wraz z  ich wdrożeniem. Systemy inte-
grujące urządzenia przeciwpożarowe zaliczane są 
do specjalizowanych systemów informatycznych.

Podsumowując powyższe informacje warto 
wymienić podstawowe zalety jakie przynosi nam 
stosowanie systemu PSIM. Należą do nich:
�� niezależność od urządzeń wykonawczych 

w zakresie sterowania i monitorowania,
�� integracja wszystkich stosowanych na rynku 

systemów sygnalizacji pożarowej,
�� rozbudowany interfejs graficzny,
�� niezależność w  konfiguracji systemu np. 

przez instalatora lub integratora,
�� obsługa serwisowa oraz wsparcie techniczne 

realizowane bezpośrednio przez instalatora 
lub integratora.
Systemy informatyczne PSIM integrujące 

łączność i zarządzanie danymi, połączone z pro-
cedurami zapewniają efektywniejszy nadzór 
nad bezpieczeństwem obiektów niż człowiek 
pozbawiony tych narzędzi. Potwierdzają to 
wdrożone i  użytkowane na całym świecie roz-
wiązania PSIM.�

Robert Gabrysiak

ZARZADZANIE | Zintegrowane Systemy Bezpieczeństwa
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W   celu zagwarantowania odpo-
wiedniego poziomu bezpie-
czeństwa pożarowego obiek-
tów budowlanych stosowane 
są coraz to nowocześniejsze 

systemy przeciwpożarowe obejmujące takie ob-
szary jak np. detekcje, transmisje sygnałów alar-
mowych, kontrolę rozprzestrzeniania się dymu 
i  ciepła czy rozgłaszanie komunikatów alarmo-
wych. Każdy z  tych systemów jest niezwykle 
istotny i  jego awaria może skutkować poważny-
mi konsekwencjami prowadzącymi do powsta-
nia zagrożenia dla życia oraz zdrowia użytkowni-
ków jak i mienia zlokalizowanego w chronionym 
obszarze. W  związku z  powyższym niezwykle 
istotne jest zagwarantowanie aby systemy prze-
ciwpożarowe działały poprawnie oraz posiadały 
odpowiednie zasilanie umożliwiające działa-
nie tych urządzeń nawet w  razie zaniku prądu 
w  obiekcie. Zgodnie z  zapisem §181 Rozporzą-
dzenia Ministra Infrastruktury z dnia 12 kwietnia 
2002 r. w sprawie warunków technicznych, jakim 
powinny odpowiadać budynki i ich usytuowanie 
(Dz. U. z  2022 r. poz. 1225) obiekt budowlany, 
w  którym zanik napięcia w  elektroenergetycz-
nej sieci zasilającej może spowodować zagroże-
nie życia lub zdrowia ludzi, poważne zagrożenie 
środowiska, a  także znaczne straty materialne, 
należy zasilać co najmniej z dwóch niezależnych, 
samoczynnie załączających się źródeł energii 
elektrycznej oraz wyposażać w  samoczynnie 

załączające się oświetlenie awaryjne (zapasowe 
lub ewakuacyjne). Mamy więc zidentyfikowaną 
konieczność zapewnienia rezerwowego źródła 
zasilania, jednakże w  zależności od rodzaju za-
silanego systemu, spełnienie tego wymagania 
może być realizowane na różne sposoby, które 
z  kolei zostały określone w  Polskich normach 
wyrobu tj.:
�� PN-EN 54-4:2001+A1:2004+A2:2007 Systemy 

sygnalizacji pożarowej – Część 4: Zasilacze, 
oraz

�� PN-EN 12101-10:2007 Systemy kontroli roz-
przestrzeniania dymu i  ciepła – Część 10:  
Zasilacze.
Zgodnie z  zapisami powyższych norm 

w  przypadku systemów sygnalizacji pożarowej 

Zasilacze urządzeń 
przeciwpożarowych 

Ryc. 1. Zasilacz do SSP – rodzaje zasilania
Źródło: opracowanie własne.

Michał Pietrzak



„SSP” (wymagania normy PN-EN 54-4) podsta-
wowe źródło zasilania powinno być zapewnione 
poprzez sieć elektroenergetyczną (lub system 
równoważny) natomiast co najmniej jedno rezer-
wowe źródło zasilania powinno być zagwaran-
towane poprzez zastosowanie baterii podlega-
jących ładowaniu, przy czym należy zaznaczyć, 
że w przypadku zaniku zasilania podstawowego 
zasilacz powinien zapewnić automatyczne przej-
ście na źródło rezerwowe. 

W  przypadku systemów kontroli rozprze-
strzeniania dymu i ciepła „SKRDiC” (wymagania 
normy PN-EN 12101-10) podstawowe źródło za-
silania powinno być realizowane poprzez sieć 
elektroenergetyczną, baterię lub butle z  gazem 
(w  przypadku stosowania zasilaczy pneuma-
tycznych) natomiast rezerwowe źródło zasilania 
powinno być zapewnione poprzez zastosowa-
nie baterii, sieci elektroenergetycznej, zespołu 
prądotwórczego, butli z gazem lub zbiornika ci-
śnieniowego na powietrze. Należy także podkre-
ślić, że w odróżnieniu do systemów sygnalizacji 
pożarowej zasilacze stosowane w  systemach 
oddymiania powinny automatycznie przejść na 
rezerwowe źródło zasilania jedynie gdy zasilacz 
dostarcza energię elektryczną do systemów, 
które w wyniku zaniku prądu nie przechodzą do 

BEZPIECZEŃSTWO | Zasilacze przeciwpożarowe

 - przelotowe - bez bezpieczników
 - rozgałęźne - bez bezpieczników
 - rozgałęźne - z 1 bezpiecznikiem
 - rozgałęźne - z 2 bezpiecznikami

 - dostępne wersje o wydajnościach prądowych: 2A / 3A / 5A / 10A
 - dostępne wersje z miejscem na akumulator od 7Ah do 65Ah
 - certyfikowane moduły komunikacyjne, bezpiecznikowe  
i sekwencyjne do siłowników

Zasilacze przeciwpożarowe
Certyfikowane z normami EN54-4, EN12101-10

Certyfikat stałości właściwości 
użytkowych CNBOP-PIB  

Nr 1438-CPR-0628

Świadectwo dopuszczenia  
CNBOP-PIB Nr 3501/2019

Puszki przeciwpożarowe 
Seria AWOP i AWOZ
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położenia pożarowego. W  przypadku zasilania 
systemów, które podczas zaniku zasilania prze-
chodzą do położenia pożarowego wówczas zasi-
lacze takich systemów nie muszą być wyposażo-
ne w źródła rezerwowego zasilania. 

Należy także zwrócić uwagę, że zespoły 
kablowe (przewody i  kable elektryczne oraz 
światłowodowe wraz z  ich zamocowaniami), 
stosowane w  systemach zasilania i  sterowania 
urządzeniami służącymi ochronie przeciwpo-

żarowej, powinny zapewniać ciągłość dostawy 
energii elektrycznej lub przekazu sygnału przez 
czas wymagany do uruchomienia i  działania 
urządzenia. Czas ten może zostać skrócony 
do 30  minut jeśli zespół kablowy znajduje się 
w przestrzeni chronionej przez stałe samoczyn-
ne urządzenia gaśnicze wodne. 

Z uwagi na fakt, że zasilacze pełnią tak istot-
ną rolę w  zagwarantowaniu bezpieczeństwa 
obiektów i użytkowników, określone zostały dla 

Tabela 1. Wprowadzenie do obrotu i użytkowania – przykłady wymaganych dokumentów

Wyrób

Wymagane dokumenty

Wprowadzenie do obrotu Wprowadzenie 
do użytkowania

Certyfikat stałości 
właściwości użytkowych  

– dokument wydawany przez 
jednostki notyfikowane

Krajowy certyfikat stałości 
właściwości użytkowych 

– dokument wydawany przez 
jednostki akredytowane

Deklaracja właściwości 
użytkowych – dokument 

wystawiany przez Producenta

Świadectwo dopuszczenia  
– dokument wydawany przez 

CNBOP-PIB

Zasilacz systemów 
sygnalizacji 
pożarowej
(wykonanie 
normatywne)

konieczny do uzyskania  
na zgodność z normą: 

EN 54-4:1997+AC:1999+
A1:2002+A2:2006 Systemy 

sygnalizacji pożarowej  
– Część 4: Zasilacze

–

konieczna do wystawienia 
na podstawie uzyskanego 

certyfikatu stałości 
właściwości użytkowych

konieczne do uzyskania  
na zgodność z punktem 12.2 
załącznika do rozporządzenia 

MSWiA  
(Dz. U. Nr 85 poz. 553,  

ze zmianami)

Zasilacz systemów  
kontroli 
rozprzestrzeniania 
dymu i ciepła 
(wykonanie 
normatywne)

konieczny do uzyskania  
na zgodność z normą: 

EN 12101-10:2005+AC:2007 
Systemy kontroli 

rozprzestrzeniania dymu 
i ciepła – Część 10: Zasilacze

–

konieczna do wystawienia 
na podstawie uzyskanego 

certyfikatu stałości 
właściwości użytkowych

konieczne do uzyskania  
na zgodność z punktem 12.2 
załącznika do rozporządzenia 

MSWiA  
(Dz. U. Nr 85 poz. 553,  

ze zmianami)

Przewody i kable  
do instalacji 
przeciwpożarowych

–
konieczny do uzyskania  

na zgodność z Krajową Oceną 
Techniczną

konieczna do wystawienia 
na podstawie uzyskanego 

krajowego certyfikatu stałości 
właściwości użytkowych

konieczne do uzyskania  
na zgodność z punktem 14.1  

lub 14.2 załącznika do 
rozporządzenia MSWiA  
(Dz. U. Nr 85 poz. 553,  

ze zmianami)

Zamocowania 
przewodów i kabli 
do instalacji 
przeciwpożarowych

– – –

konieczne do uzyskania  
na zgodność z punktem 14.3 
załącznika do rozporządzenia 

MSWiA 
(Dz. U. Nr 85 poz. 553,  

ze zmianami)

Zespoły kablowe –
konieczny do uzyskania  

na zgodność z Krajową Oceną 
Techniczną

konieczna do wystawienia 
na podstawie uzyskanego 

krajowego certyfikatu stałości 
właściwości użytkowych

–

Źródło: opracowanie własne.

Ryc. 2. Zasilacz do SKRDiC – rodzaje zasilania
Źródło: opracowanie własne.



tej grupy urządzeń wymagania w  zakresie ko-
nieczności uzyskania stosownych certyfikatów 
potwierdzających deklarowane przez Producen-
ta charakterystyki wyrobu. Zasady wprowadza-
nia do obrotu i udostępniania na rynku wyrobów 
budowlanych w  Rzeczypospolitej Polskiej regu-
lują wskazane poniżej przepisy:
�� rozporządzenie Parlamentu Europejskie-

go i  Rady (UE) nr 305/2011  z  dnia 9 marca 
2011 roku ustalające tzw. europejski system 
wprowadzania do obrotu i  udostępniania 
wyrobów budowlanych (z oznakowaniem CE),  
które jest stosowane we wszystkich pań-
stwach członkowskich UE, 

�� ustawa z  dnia 16 kwietnia 2004 roku o  wy-
robach budowlanych (Dz. U. z  2020 r.  
poz. 215 z  późn. zm.), która reguluje m.in. 
zasady wprowadzania do obrotu i  udostęp-
niania wyrobów budowlanych na rynku 
krajowym (oznakowanie wyrobów znakiem 
budowlanym), 

�� rozporządzenie Ministra Infrastruktury i  Bu-
downictwa z  dnia 17 listopada 2016 roku 
w sprawie sposobu deklarowania właściwo-
ści użytkowych wyrobów budowlanych oraz 
sposobu znakowania ich znakiem budowla-
nym (Dz. U. 2016 poz. 1966, z późn. zm.).
Niezależnie od powyżej wskazanych do-

kumentów należy także pamiętać, że wyroby 
wprowadzane do użytkowania w  jednostkach 
ochrony przeciwpożarowej oraz wykorzystywa-

nych przez te jednostki podlegają wymaganiom 
artykułu 7 ustawy z dnia 24 sierpnia 1991 roku 
o  ochronie przeciwpożarowej stanowiące, iż 
„wyroby służące zapewnieniu bezpieczeństwa 
publicznego lub ochronie zdrowia i  życia oraz 
mienia wprowadzane do użytkowania w  jed-
nostkach ochrony przeciwpożarowej oraz wyko-
rzystywane przez te jednostki do alarmowania 
o pożarze lub innym zagrożeniu oraz do prowa-
dzenia działań ratowniczych, a  także wyroby 
stanowiące podręczny sprzęt gaśniczy, mogą 
być stosowane wyłącznie po uprzednim uzyska-
niu dopuszczenia do użytkowania”. 

Reasumując, systemy wykorzystywane do 
ochrony przeciwpożarowej zgodnie z  obowią-
zującymi przepisami powinny być wyposażone 
w  zasilacze spełniające stosowne wymagania 
zidentyfikowane w dedykowanych normach wy-
robów (spełnienie tych wymagań powinno zo-
stać potwierdzone odpowiednimi dokumentami 
certyfikacyjnymi i  wymaganymi deklaracjami).  
Dodatkowo należy zastosować odpowiednie źró-
dła zasilania w celu zapewnienia poprawnej pra-
cy systemów przeciwpożarowych w wymaganym 
czasie, zarówno podczas pracy w stanie normal-
nym jak i w stanie alarmowym.�

mgr inż. Michał Pietrzak
mgr inż. Urszula Garlińska
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C oraz powszechniejsze zastosowanie kamer i co-
raz większa ilość nagrań, powoduje, że wszyscy 
szukamy rozwiązań ułatwiających wychwyty-
wanie i  nagrywanie tylko tego, co jest istotne 
w  danym systemie monitoringu. Z  pomocą 

przychodzą rozwiązania typu VCA. VIVOTEK przygotował 
i  nadal rozwija nowy zestaw różnych analityk wideo mają-
cych na celu uproszczenie zarządzania systemem monitorin-
gu, a także uzyskiwanie dodatkowych danych o charakterze 
biznesowym.

VIVOTEK Smart VCA to następna generacja analityk wi-
deo działających bezpośrednio w kamerach Vivotek. Pakiet 
Smart VCA obejmuje następujące rodzaje detekcji:

Detekcja Wtargnięcia, Detekcja Pozostawania w  Strefie, 
Detekcja Brakującego Obiektu, Detekcja Pozostawionego 
Obiektu, Detekcja Przekroczenia Linii, Detekcja Twarzy oraz 
niedawno dodane: Detekcja Tłumu, Detekcja Biegu oraz De-
tekcja Naruszenia Strefy Parkowania przez samochody.

W  pierwszej kolejności VIVOTEK opracował zaawanso-
wany silnik AI do wykrywania osób, aby w znaczący sposób 
zredukować w systemach wideo niekorzystny efekt dużej licz-
by niewłaściwych identyfikacji wywołanych przez małe zwie-
rzęta, lekki deszcz czy zmiany oświetlenia i  umożliwić igno-
rowanie ich. Przekłada się to na większą dokładność i mniej 
fałszywych alarmów. W  drugim kroku rozbudowany został 
mechanizm sztucznej inteligencji wykrywający w  otoczeniu 
samochody, co pozwala VIVOTEK tworzyć kolejne analityki, 
w tym przypadku skupione na pojazdach.

Technologia Deep Learning

Jądrem VIVOTEK Smart VCA jest silnik AI wykorzystujący tech-
nologię Deep Learning, zapewniający wysoką dokładność 
wykrywania ludzi i pojazdów w porównaniu do tradycyjnych 
metod. Vivotek wykorzystał swoje szerokie doświadczenie 
w monitoringu wideo, przedkładające się na bogatą bazę ob-
razów, umożliwiającą rozwijanie silników detekcji osób i  sa-
mochodów, opartych o sieci neuronowe. Korzystając ze zgro-
madzonej bazy ludzkich sylwetek i  pojazdów, oraz szybkich 
reakcji przez wstępnie wyuczony model deep learning, inteli-
gentny silnik VCA błyskawicznie rozpoznaje pojawienie się lu-
dzi lub samochodów w monitorowanym obszarze. Ponieważ 
to ludzie i  pojazdy są najczęściej obiektem zainteresowania 
monitoringu wideo, funkcje detekcji pozwalają szybko skonfi-
gurować system monitoringu. Dzięki detekcji osób tylko aktyw-
ności ludzi będą wyzwalały zdarzenia, a kołyszące się zarośla, 
poruszające samochody czy zwierzęta będą ignorowane. Z ko-
lei dzięki detekcji samochodów, można skonfigurować system 
tak, by alarmował tylko w przypadku pojawienia się pojazdów. 
Takie rozwiązanie pozwala na zredukowanie liczby fałszy-
wych alarmów, jak i skrócenie czasu potrzebnego na konfigu-
rację kamery.

Złożone Reguły Zdarzeń

Poza jądrem sztucznej inteligencji istotnym elementem VCA 
są złożone reguły zdarzeń, które mogą być stosowane po kil-
ka dla jednej kamery. Pozwalają one na stworzenie scenariu-
szy odpowiedniej reakcji systemu monitoringu dla większo-
ści typowych sytuacji dozoru wideo.

Pakiet Smart VCA pozwala na gromadzenie bardziej istot-
nych danych w  systemie monitoringu w  porównaniu z  tra-
dycyjnymi metodami detekcji ruchu opartymi na różnicach 
między klatkami nagrania. Działając jako aplikacje w kamerze 
[tzw. on-edge] funkcje VCA pozwalają także zmniejszyć pasmo 
i  redukować potrzebną przestrzeń dyskową. Natomiast kie-
dy jest potrzeba wyszukania konkretnego zdarzenia w archi-
wum, metadane VCA ułatwiają przyśpieszone przeszukiwanie 
nagrań wideo, co przekłada się na lepszą efektywność syste-
mu i mniej pracy dla operatorów.

Detekcja Tłumu

Funkcja ta wskazuje, ile osób znajduje się w  wyznaczonym 
obszarze. Może być pomocna do zarządzania dystansem spo-

Kamery VIVOTEK 
coraz bardziej 
“smart”

www.suma.sloutions
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łecznym w sklepach i firmach. Dzięki tej funkcji system zaalar-
muje, gdy we wskazanym obszarze [pomieszczeniu] zgroma-
dzi się większa liczba ludzi niż wskazana w czasie konfiguracji. 
Ułatwia także monitorowanie miejsc, gdzie powinna przeby-
wać tylko 1 osoba.

Detekcja Biegu

Kolejna analityka w  pakiecie VIVOTEK Smart VCA wykrywa 
osoby poruszające się szybciej niż otoczenie. Może mieć za-
stosowanie w  takich miejscach jak szpitale, fabryki, centra 
handlowe, gdzie biegnący człowiek często oznacza jakąś 
nietypową czy potencjalnie niebezpieczną sytuację, wyma-
gającą reakcji obsługi.

Detekcja Naruszenia Strefy Parkowania

Jest to funkcja, gdzie nacisk jest położony na aktywność 
samochodów, a  nie ludzi. Zaimplementowany mechanizm 
sztucznej inteligencji wykrywa pojawienie się pojazdu w wy-
znaczonej strefie, w  której parkowanie i  zatrzymywanie się 
samochodów jest zabronione. Jest to zatem świetne roz-
wiązania dla zarządców budynków zmagających się z samo-
chodami parkującymi przed wjazdami na posesję, dla służb 
miejskich zarządzających parkingami przy ulicach, dla firm 
i instytucji, które na swoim terenie mają miejsca, gdzie nikt 
nie powinien parkować, a często ktoś jednak się zatrzymuje.

Pakiet Smart VCA jest dostępny w kamerach z serii 9x65, 
9x91, a także może zostać dokupiony do kamer 9x67-EHT-v2, 
9x87, a także w nowej serii 9x89-v2. 

Szczególnie polecamy klientom przyjrzenie się kamerom 
z serii 9x89-v2, która obejmuje 5-megapikselowe kopułki we-
wnętrzne i  zewnętrzne, bullety stało- i  zmiennoogniskowe. 
Wszystkie urządzenia wyposażone są w  oświetlacz Smart 
IR do 30 m, WDR Pro, oferują rozszerzony zakres temperatur 
pracy od –40 do +60 st. Cel. Dodatkowym atutem jest kształt 
kamer typu bullet, jest to powrót do ulubionej przez wielu 
klientów VIVOTEK formy smukłej tuby.

Kamery z wbudowaną analityką nie tylko nagrywają ob-
razy, ale w inteligentny sposób analizują sytuacje zachodzą-
ce w polu widzenia. Szeroki wachlarz reguł i łatwa konfigura-
cja pozwalają sprostać różnym wymaganiom użytkowników 
zapewniając w  efekcie bezpieczniejsze otoczenie dzięki VI-
VOTEK SMART VCA.

Więcej informacji na stronie: suma.solutions

Artykuł Firmy SUMA
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Sergiusz Parszowski

P roces integracji systemów alarmo-
wych przebiega zazwyczaj w kolejno 
następujących po sobie etapach:

�� planowanie systemu;
�� projektowanie systemu;
�� instalowanie systemu;
�� uruchomienie systemu;
�� weryfikowanie systemu;
�� przekazanie systemu;
�� utrzymanie systemu.

Wymienione etapy należy traktować oczywi-
ście jako minimalny zakres, pamiętając jedno-
cześnie, że w indywidualnych przypadkach może 
pojawić się potrzeba podjęcia dodatkowych 

1   S. Parszowski, „Integracja systemów alarmowych zgodna 
ze sztuką”, Ochrona i Bezpieczeństwo Nr 2/2022.

przedsięwzięć, np. przeprowadzenia inwentary-
zacji i odtworzenia dokumentacji użytkowanych 
systemów alarmowych.

1  Planowanie systemu

Jest to najważniejszy etap projektu, gdyż to wła-
śnie od niego zależą w  głównej mierze efekty 
uzyskane poprzez integrację systemów alarmo-
wych. W pierwszej kolejności należy zidentyfiko-
wać potrzeby i oczekiwania inwestora, które to 
będą podstawą do sformułowania konkretnych 
wymagań dla systemu zintegrowanego. Następnie 
należy przeprowadzić analizę ryzyka dotyczącą 
funkcjonowania i niezawodności przyszłego sys-
temu zintegrowanego.

Produktem końcowym etapu planowania po-
winna być specyfikacja zawierająca co najmniej 
następujące elementy:

W moim poprzednim artykule 
poświęconym integracji systemów 
alarmowych zatytułowanym 
„Integracja systemów alarmowych 
zgodna ze sztuką”1 podkreślałem, 
że integracja systemów alarmowych 
jest procesem trudnym i dlatego też 
wymaga metodycznego podejścia. 
Jako, że wspomniany artykuł spotkał 
się z zainteresowaniem czytelników, 
postanowiłem kontynuować ten temat 
i przedstawić najważniejsze informacje 
dotyczące poszczególnych etapów 
projektu. 

Integracja 
systemów 
alarmowych  
w siedmiu 
krokach
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�� wyszczególnienie systemów i urządzeń pla-
nowanych do integracji oraz pożądane ich 
parametry;

�� cele jakie zamierza się osiągnąć poprzez in-
tegrację;

�� charakterystykę miejsca lub miejsc, w których 
ma funkcjonować system zintegrowany;

�� wskazanie typu integracji dla każdej lokalizacji 
odpowiednio do wyników analizy ryzyka;

�� wskazanie klasy urządzenia sterującego odpo-
wiednio do wyników analizy ryzyka;

�� wymagania dotyczące odbioru i informacja 
czy przeprowadzany będzie wyłącznie test 
producencki czy także test na miejscu.
O typach integracji i klasach urządzeń sterują-

cych pisałem szczegółowo w poprzednim artyku-
le. Przypomnę tutaj tylko, że na podstawie normy 
PN-EN 50398-1:2017-10 – Systemy alarmowe – 
Systemy alarmowe łączone i zintegrowane – Część 
1: Wymagania ogólne, wyróżnia się cztery typy 
integracji, w których stosuje się różne sposoby 
komunikacji pomiędzy integrowanymi urządze-
niami i systemami. Jeżeli zaś chodzi o klasy urzą-
dzeń sterujących, to informują one o miejscach, 
w których stosuje się urządzenia danej klasy (od 
Klasy 1 do klasy 3).

2  Projektowanie systemu

Projektowanie systemu służy określeniu w jaki 
konkretnie sposób i przy pomocy jakich rozwią-
zań zamierza się zrealizować wymagania zdefi-
niowane na etapie planowania. Rekomendacje 
dotyczące projektowania systemu zintegrowane-
go obejmują:
�� potwierdzenie wcześniejszego wyboru lub 

zmianę planowanego typu integracji, co też 
powinno opierać się na wynikach przeprowa-
dzonej analizy ryzyka;

�� sporządzenie schematów przyczynowo-skut-
kowych, aby szczegółowo opisać interakcje 
między aplikacjami, które mają być skonfigu-
rowane w ramach zintegrowanego systemu 
alarmowego;

�� ocenę skutków awarii systemu zintegrowane-
go lub jego istotnych elementów, a jeżeli taka 
potrzeba wynika z przeprowadzonej oceny 
ryzyka, to należy zastosować środki minima-
lizujące ryzyko;

�� określenie wymaganego czasu przez jaki mają 
być przechowywane zdarzenia w dziennikach 
systemowych i/lub określenie liczby przecho-
wywanych zdarzeń;

�� wybranie komponentów i ustalanie ich spe-
cyfikacji w taki sposób, aby powstały system 
spełniał określone cele podane na etapie pla-
nowania;

�� określenie wymagań dotyczących konserwacji 
i serwisowania systemu zintegrowanego.
Jeżeli w ramach budowanego systemu zin-

tegrowanego media transmisji danych wykorzy-

stywane są przez więcej niż jedną aplikację, to 
dobór tych mediów transmisyjnych powinien być 
podyktowany potrzebami aplikacji o najwyższych 
wymaganiach.

3  Instalowanie systemu

Podczas instalowania systemu należy zadbać 
przede wszystkim o dwie rzeczy. Po pierwsze, by 
prace prowadzone były zgodnie z dokumentacją 
projektową. Po drugie, by prace te były wykony-
wane przez kompetentne osoby.

Jeżeli na dowolnym etapie instalowania sys-
temu pojawi się potrzeba dokonania zmian wzglę-
dem dokumentacji projektowej, można tego do-
konać wyłącznie po wcześniejszym uzgodnieniu 
z projektantem oraz inwestorem. W każdym przy-
padku należy przedstawić szczegółowe argumenty 
przemawiające za zmianami oraz przeprowadzić 
ocenę czy zmiana nie wpłynie negatywnie na dzia-
łanie pozostałych komponentów.
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4  Uruchomienie systemu

W ramach uruchomienia należy sprawdzić dzia-
łanie systemu zintegrowanego jako całości, jak 
i poszczególnych jego aplikacji. Jako minimum 
powinno się:
�� sprawdzić czy poszczególne aplikacje wcho-

dzące w skład systemu zintegrowanego zosta-
ły wykonane zgodnie z odpowiednimi norma-
mi, które mają do nich zastosowanie;

�� sprawdzić działanie całego systemu w nor-
malnym trybie pracy (w tym w stanach alar-
mowych);

�� sprawdzić działanie całego systemu w wa-
runkach przewidywanych awarii (np. awa-
ria zasilania wybranej aplikacji) i ustalić jaki 
to będzie miało wpływ na działanie innych 
aplikacji;

�� sprawdzić procedury włączania i wyłączania 
zasilania pod kątem wpływu na integralność 
systemu oraz bezpieczeństwo personelu;

�� sprawdzić czy wszystkie interakcje przyczyno-
wo-skutkowe pomiędzy aplikacjami działają 
w sposób prawidłowy i nie wpływają nega-
tywnie na działanie systemu jako całości, jak 
również poszczególnych aplikacji.
Wszystkie wyniki uzyskane w ramach prze-

prowadzanych testów powinny zostać dokładnie 
udokumentowane. 5  Weryfikowanie systemu

Weryfikowanie systemu polega przede wszystkim 
na porównaniu tego, w jaki sposób działa system 
zintegrowany z wcześniej uzgodnionymi matry-
cami przyczynowo-skutkowymi. Jeżeli występują 
rozbieżności w stosunku do wcześniejszych zało-
żeń, należy zidentyfikować przyczyny i dokonać 
stosownych korekcji. Nie można przekazać syste-
mu, który nie odpowiada potrzebom i nie spełnia 
oczekiwań inwestora.

6  Przekazanie systemu

Proces przekazania klientowi odpowiedzialności 
za stworzony system zintegrowany jest bardzo 
ważny dla wszystkich stron. Niezależnie czy sys-
tem jest przekazywany w całości, czy jednak nastę-
puje przekazanie cząstkowe, proces ten powinien 
być udokumentowany i obejmować co najmniej 
następujące elementy:
�� weryfikację zainstalowanych elementów;
�� weryfikację funkcjonalności elementów na 

zgodność ze specyfikacją;
�� weryfikację funkcjonalności systemu na zgod-

ność ze specyfikacją;
�� weryfikację i testowanie niezawodności sys-

temu (jeżeli wymagano);
�� przeprowadzenie testu odbiorczego zgod-

nie z wymaganiami postawionymi wcześniej 
na etapie planowania i projektowania;

�� przeprowadzenie testu odbiorczego na miej-
scu (jeżeli wymagano);
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�� przeprowadzenie i zarejestrowanie szkoleń 
dotyczących obsługi i administrowania sys-
temem;

�� przekazanie instrukcji obsługi oraz instrukcji 
utrzymaniowej;

�� przekazanie dokumentacji poszczególnych 
elementów jeżeli wymagają tego dedykowane 
im normy lub standardy;

�� przekazanie rejestru/dziennika systemu.
W sytuacjach, gdy to zasadne, proces prze-

kazania odpowiedzialności za systemem należy 
rozszerzyć o dodatkowe działania, które także 
dokumentujemy.

7  Utrzymanie systemu

Utrzymanie systemu obejmuje zarówno regular-
ne konserwowanie i serwisowanie tworzących 
go aplikacji, jak również odnosi się do systemu 
zintegrowanego jako całości. Jak zawsze, tak-
że w tym przypadku sprawność systemu zależy 
w dużej mierze od kompetencji osób odpowie-
dzialnych za jego utrzymanie. Z  teoretycznej 
strony jest to oczywistość, w  praktyce jednak 
kompetencje pracowników technicznych bywają 
niesatysfakcjonujące.

Jest jeszcze jeden element utrzymania syste-
mu, który jakkolwiek jest ważny w przypadku każ-
dego systemu, to w przypadku systemu zintegro-
wanego można go określić jako krytyczny. Mam na 
myśli dokonywanie wszelkich zmian w systemie 
zintegrowanym lub zmian w innych elementach 
(np. zasilaniu), które mogą mieć wpływ na jego 

działanie. W tym kontekście należy przestrzegać 
poniższych zasad:
�� dostawcy i/lub firmy serwisowe nie mogą do-

konywać zmian w systemie lub elementach 
systemu bez uprzedniego uzgodnienia z orga-
nizacją odpowiedzialną za system;

�� po wprowadzeniu zmian w komponentach lub 
aplikacjach działającego już systemu zinte-
growanego, organizacja odpowiedzialna za 
system powinna zapewnić przeprowadzenie 
testów akceptacyjnych w celu sprawdzenia 
czy funkcjonalności i wydajność systemu są 
zgodne ze specyfikacją;

�� przed wymianą sprzętu należy (pamiętając, 
że nawet te same modele sprzętu mogą mieć 
już inne oprogramowanie) upewnić się, że 
zainstalowane tam oprogramowanie nie bę-
dzie miało negatywnego wpływu na ogólne 
działanie systemu. Podobnie należy zachować 
ostrożność przy zmianie dowolnego oprogra-
mowania;

�� wszystkie wprowadzone zmiany muszą być 
dokumentowane, a wyniki ponownego testo-
wania systemu włączone do zapisów syste-
mowych.
Proces wprowadzania zmian możemy uznać 

za skończony dopiero, gdy upewnimy się, że nie 
wpłynął on negatywnie na przyczynowo-skutkowe 
działanie systemu zintegrowanego.

Role i odpowiedzialności

Na koniec chciałbym jeszcze przedstawić reko-
mendowany podział odpowiedzialności za proces:
�� inspektor nadzoru – który reprezentuje inwe-

stora w zakresie nadzoru nad całym procesem 
integracji od początku do końca;

�� wykonawca integracji – któremu zlecony zo-
staje proces integracji i realizuje go od początku 
do końca;

�� wykonawcy i konserwatorzy systemów – któ-
rzy realizują zamówienia inwestora w zakresie 
instalacji, konserwacji i napraw poszczególnych 
systemów, podsystemów i urządzeń.
W powyższym podejściu w sposób zamierzony 

rozdzielono role wykonawcy integracji oraz wy-
konawców i konserwatorów systemów, co ma na 
celu wykrycie przez „integratora” ewentualnych 
błędów i niezgodności dotyczących sposobu wy-
konania i konfiguracji dotychczasowych systemów 
alarmowych.�

Sergiusz Parszowski 
Lider zespołu eksperckiego Instin.pl. Konsultant w sprawach 
bezpieczeństwa i porządku publicznego, zarządzania kryzy-
sowego oraz bezpieczeństwa osób i obiektów. Audytor i szko-
leniowiec.
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N ajnowsza seria H, składająca się 
z przenośnych i mobilnych radio-
telefonów oraz radioprzemienni-
ków, oferuje zupełnie nową, in-
nowacyjną platformę sprzętową 

przenosząc funkcjonalność łaczności radiowej 
DMR na nowy poziom. Aktualnie na rynek wpro-
wadzane do sprzedaży są następujące modele: 
�� Przenośne: HP685, HP605, HP705 i HP785; 
�� Mobilne: HM785; 
�� Radioprzemiennik: HR1065 w wersji  

Standard i Enhanced.
Przenośne i  mobilne radiotelefony serii 

HP6/7 i HM785 wyposażone są w unikatową technologię re-
dukcji szumów działającją w  czasie rzeczywistym w  oparciu 
o algorytmy sztucznej inteligencji (AI). Pozwala to zmniejszyć 
niepożądane szumy tła i hałas o ponad 30dB zachowując wy-
soką czystość dźwięku. 

Radiotelefony z serii H oferują także polepszoną czułość 
odbiornika, która zwiększa zasięg do 25%. Wszystkie modele 
oferują obsługę zaawansowanego szyfrowania i mogą być wy-
posażone we wbudowany moduł Bluetooth, odbiornik GPS 
oraz czujnik położenia (dot. HP6/7) oraz opcjonalną funkcję 
rejestracji danych GPS i  głosu na karcie microSD (dot. HP7 
i HM785). Modele HP785, HP685 i HM785 są wyposażone w ko-

lorowe wyświetlacze TFT-LCD (2.4” w   HP785  
i HM785 oraz 1.8” w HP685). 

Oferują nowy interfejs użytkownika opar-
ty o  nawigację po ikonach, warstwowe menu 
oraz funkcję podręcznego menu zapewniające 
szybki i łatwy dostęp do najważniejszych opcji. 
Modele bez klawiatury (HP705 i HP605) zosta-
ły wyposażone w  uproszczone wyświetlacze 
OLED o przekątnej 0.91” informujące o podsta-
wowych parametrach pracy (wybrany kanał, 
stan akumulatora, moc nadawania itp.). 

Seria radiotelefonów przenośnych HP7 
i HP6 jest cieńsza i lżejsza w stosunku do swo-

ich poprzedników (280g wagi i 31.5mm grubości w przypad-
ku HP685 i odpowiednio 290 g/ 9.5 mm dla HP785). Duże gło-
śniki zapewniają do 93dB czystego dźwięku. Radiotelefony 
noszone zostały wyposażone w technologię „water porting” 
umożliwiającą odprowadzanie wody w przypadku pracy np. 
w strugach deszczu.

Radiotelefony przenośne z serii H zapewniają także wy-
jątkową trwałość i  najdłuższy dostępny czas pracy na aku-
mulatorze. Nowa platforma to zgodność normami US Army 
MIL-STD 810G, która potwierdza odporność na wstrząsy 
i wibracje, oraz stopień ochrony IP68, aby wytrzymać kurz, 
brud i  piasek oraz zanurzenie do maksymalnej głębokości 
2  metrów pod wodą przez maksymalnie cztery godziny. 
Nowy antymagnetyczny głośnik nie przyciąga metalicznych 
zanieczyszczeń, aby zapewnić wyraźniejszy głos i dłuższą ży-
wotność. Radiotelefony są standardowo wyposażone w no-
woczesne akumulatory w  technologii litowo-polimerowej. 
Nowe akumulatory są lżejsze i  mniejsze niż standardowe 
akumulatory litowe zapewniając także dłuższy czas pracy 
(minimum 24 godziny w przypadku HP7 i 20 godzin dla HP6). 
Radiotelefony mobilne HM785 z  serii H obsługują te same 
zaawansowane funkcje, co radiotelefony przenośne HP7  
– obsługa pozycjonowania GPS, Bluetooth czy nagrywanie 
danych GPS i głosu na karcie microSD. Radiotelefon wypo-
sażony jest w  czytelny 
wyświetlacz TFT-LCD 
o  przekątnej aż 2.4” 
oraz wbudowany gło-
śnik o  wysokiej mocy. 
Zachowano standardo-
wy rozmiar 1U oraz ten 
sam układ i  typ złącz 
akcesoryjnych. Radiotelefon oferuje możliwość montażu 
rozdzielnego (od 3m do 120m) oraz obsługę dwóch główek 
sterujących do zastosowania np. w  wozach strażackich czy 
tramwajach. Najciekawszą cechą HM785 jest jednak wspar-

cie IP – radiotelefon posiada wbudowany 
port Ethernet i kartę sieciową co umożliwia 
nie tylko uzyskanie zdalnego dostępu do ra-
diotelefonu ale także stworzenie sieci Multi-
site z  obsługą do 200 sztuk HM785 pracują-
cych w trybie DMR Tier II. W niedługim czasie 
dostępna będzie także wersja z obsługą pra-
cy jako przemiennik szczelinowy tzw. SFR 
(Single Frequency Repeater). 

Nowe radioprzemienniki HR1065 oferu-
ją także szereg rewolucyjnych i  ewolucyjn-
cyh funkcji Oferowane są już w formacie 1U 
zmniejszając zapotrzebowanie na miejsce 
do instalacji w szafach rack. Posiadają wbu-
dowany zasilacz 230VAC z możliwością zasi-
lania 13.6VDC, zasilania akumulatorowego 

z  funkcją automatycznego przełączania AC/DC. HR1065 za-
pewnia obsługę systemów trunkingowych DMR Tier III, XPT, 
sieci konwencjonalnych DMR Tier II a także systemów telefo-

Hytera Communications, wiodący 
światowy dostawca innowacyjnych 
rozwiązań do profesjonalnej 
komunikacji radiowej, z początkiem 
2022 roku rozpoczął wprowadzanie 
na rynek nowej rodziny produktów 
w standardzie ETSI DMR  
(Digital Mobile Radio) z serii H.

www.rtcom.pl
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nicznych PSTN i VoIP. Przemiennik oferowany jest w dwóch 
wersjach – standard i enhanced. 

Wersja rozszerzona poza wbudowanym portem USB, 
dodatkowym portem Ethernet posiada także wbudowany 
router, bramę SIP oraz platformę z  dostępem via www do 
zdalnej lub lokalnej aktualizacji, diagnostyki czy rekonfigu-
racji. Wersja enhanced jest napędzana wydajnym, 4 rdze-
niowym procesorem taktowanym zegarem 1.6GHz oraz jest 
wyposażona w 2GB RAM. W stosunku do swoich poprzedni-
ków, HR1065 posiada istotnie zwiększoną czułość odbiorni-
ka oraz obsługę automatycznego przełączania się pomiędzy 
trybem analogowym i cyfrowym. Dla zastosowań o znacze-
niu krytycznym HR1065 oferuje także możliwość linkowania 
radioprzemienników pomiędzy sobą w oparciu o transmisję 
radiową przy zastosowaniu radiotelefonów z serii HM785. 

Rok 2022 będzie obfitował w kolejne nowości firmy Hyte-
ra. W najbliższych miesiącach pojawią się kolejne modele ra-
diotelefonów przenośnych z serii H (w tym ATEX), mobilnych 
oraz radioprzemienników (w  tym wersje mobilne HR655), 
które uzupełnią portfolio produktów H w  standardzie DMR 
o kolejne pozycje.�

Reklama

ZWIĘKSZ SWOJE MOŻLIWOŚCI
PRZEDSTAWIAMY NOWĄ SERIĘ PRODUKTÓW HYTERA DMR Z SERII H

www.rtcom.pl
Autoryzowany  
przedstawiciel

www.rtcom.pl
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Z godnie z  „Postępowaniem związanym z  realiza-
cją polityki konkurencji” opracowanej przez Ko-
misję Europejską (2022/C 145 I/01), firma IFTER 
wprowadziła na rynek alternatywę w  zakresie 
zakazanych przez komisję systemów VMS. Uzy-

skano to, dzięki połączeniu technologicznemu produktów fir-
my IFTER i francuskiego producenta systemów wideo Pryntec 
będącego częścią grupy TEB SAS, która to od 40 lat dostarcza 
tego typu rozwiązania. Firma Pryntec oferuje innowacyjne 
rozwiązania wideo dla wszystkich sektorów biznesowych, 
zwłaszcza specjalizujących się w obsłudze transportu, obiek-
tów przemysłowych, logistyce, obszarów miejskich i centrów 
danych. Rozwiązania tej firmy sprawdzają się zwłaszcza na 
obiektach rozproszonych z  obsługą olbrzymiej ilości kamer 
wymagającej rozwiązań analitycznych i sztucznej inteligencji.

	 Integracja produktów firmy Pryntec z produktami firmy 
IFTER pozwala na uzyskanie kompleksowego, zintegrowane-
go produktu w skład którego wchodzą rozwiązania z zakresu 
obsługi wideo, certyfikowanych rozwiązań pożarowych, wy-
sokiej klasy kontroli dostępu spięte jednym systemem inte-
gracyjnym z pełną wizualizacją. 

VMS szyty na miarę – Digipryn

Głównym produktem firmy Pryntec jest Digipryn – oprogra-
mowanie spełniające rolę rejestratora wideo klasy VMS opar-
tego na standardowych rozwiązaniach komputerowych oraz 
systemie Windows.

Na dzień dzisiejszy ponad 50tys. rejestratorów Digipryn 
jest zamontowanych w  ponad jednej trzeciej banków we 
Francji oraz w wielu centrach handlowych, obiektach rządo-
wych, przemysłowych czy też uniwersytetach. Oprócz Francji 
stosowane są również w ponad dwudziestu innych krajach, 
w  tym w  Polsce w  takich firmach jak: Auchan, Castorama, 
Carrefour, DB Schenker i w wielu innych firmach. Tak chęt-
ne stosowanie przez klientów rejestratorów Digipryn wynika 
zarówno z wysokiej innowacyjności tego VMS, bardzo dobrej 
relacji ceny do jakości, jak również ponad przeciętnych moż-
liwościach, których przykładem jest zarządzanie przez jeden 
Serwer Prynvision do 10tys rejestratorami Digipryn. Dodat-
kowo struktura i organizacja tych produktów pozwalające na 
dowolne skalowanie i standaryzację do wymogów inwesto-
ra. Uzupełnieniem tej elastyczności jest obsługa przez reje-
strator Digipyn dowolnego typu kamer w różnych systemach 
transmisji danych zarówno w zakresie pobierania strumienia 
wideo jak i  sterowania kamerami PTZ. Umożliwia to opty-
malne dobranie kamer do wymogów inwestora, zwłaszcza 
że posiada wiele funkcji analitycznych.

Oferuje wysoką jakość wyświetlania i nagrywania z jako-
ścią do 4K i szybkością nagrywania sięgającą 60 klatek na se-
kundę z prezentacją obrazu sięgającą 100 kamer przez jeden 
komputer. Dzięki wirtualnym joystickom do sterowania ka-
merami wszystkich marek pozwala na łatwe i ujednolicone 
sterowanie kamerą i przeglądanie nagranego wideo.

Obraz z  rejestratora może być prezentowany w  aplikacji 
na komputerze, smartfonie lub poprzez przeglądarkę Web. 
Rejestrator ma wiele niezbędnych funkcji w  systemach bez-
pieczeństwa takich jak: rozbudowany anti-sabotaż (wykrywa-
nie zmiany tła, odblasków, niewłaściwego ustawienia ostro-
ści), wykrywanie intruzów, ruchu, podejrzanych obiektów, 
brakujących obiektów, liczenie, kontrola przekroczenia linii 
i wiele innych funkcjonalności niezbędnych w nowoczesnym 
monitoringu wizyjnym. Instalacja oprogramowania Digipryn 
na komputerach wykorzystujących systemy operacyjne Win-
dows 10 Professional lub Windows Server 2016 lub 2019 po-
zwala na wykorzystanie małych komputerów w  przypadku 
potrzeby rejestrowania obrazu z  kilkunastu kamer oraz du-
żych macierzy do obsługi bardzo dużej ilości kamer z długim 
czasem przechowywania. 

Koszt licencji uzależniony jest od ilości obsługiwanych 
kamer dzięki czemu łatwo jest je skalować, zwiększając tym 
samym efektywność ekonomiczną tego rozwiązania.

Zarządzanie wieloma rejestratorami  
jednocześnie – Prynvision

Prynvision jest oprogramowaniem do jednoczesnego zarzą-
dzania wieloma rejestratorami Digipryn przez wielu opera-
torów jednocześnie, korzystających z  obserwacji obrazu 
on-line, archiwalnego oraz dokonujących analiz i  raportów 
z  wielu rejestratorów jednocześnie. Posiada elastyczną ar-
chitekturę klient/serwer w pełni umożliwiającą zarządzanie 
użytkownikami i ich profilami, definiowanie centralnych za-
sad generowania raportów automatycznie rejestrowanych 
w systemie jak i wysyłanych przez email. Interfejs użytkow-
nika dostępny jest zarówno w formie aplikacji jak i Web.

Operator oprogramowania Prynvision nie łączy się indy-
widualnie do każdego rejestratora lecz ma w danej chwili do-
stęp do wszystkich kamer niezależnie od ich lokalizacji. Dzięki 

Integracja wideo w IFTER EQU2 
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Prynvision operator oprócz podglądu wideo i sterowania PTZ, 
ma możliwość pobierać i eksportować wideo, dokonywać in-
teligentnego przeszukiwania archiwalnych zapisów, weryfiko-
wać stan systemu (stan dysków, kamer, przekaźników, alarmy 
i zdarzenia). Dodatkowo umożliwia automatyczne monitoro-
wanie (% dostępności i  stan rejestratorów) oraz kompletną 
zdalną konfigurację sprzętu wraz z  jego zdalną aktualizacją 
(rejestratorów, kamer …) oraz takich funkcji jak maski stref 
prywatności, czy też zarządzania zasobami wideo (z możliwo-
ścią definiowania daty, użytkownika, pliku, czasu trwania …). 
Wszystkie statystyki wykonane w  Prynvision można wyeks-
portować do Excel, csv lub tekstu, dzięki czemu można wyko-
nywać dalsze ich analizy w innych systemach.

Jednym z  przykładów dostosowania produktów firmy 
Pryntec do potrzeb sektora bankowego jest przedstawianie 
na monitorach prezentowanych klientom cyklicznie obrazu 
z  kamer ich obserwujących podczas prezentacji multime-
dialnych materiałów marketingowych. Dzięki czemu zwięk-
sza się bezpieczeństwo (klienci zdają sobie sprawę że są 
monitorowani) oraz zwiększa się zainteresowanie materia-
łami marketingowymi przekazywanymi w  nowatorski spo-
sób. Oczywiście dzięki Prynvision wszystko jest centralnie  
zarządzane.

RODO – technologie do ochrony danych

W celu spełnienia wymogów RODO firma opracowała specjal-
ny moduł oprogramowania GO`IA Investigation pozwalający 
na przetwarzanie danych osobowych z zachowaniem pełnej 
poufności. GO`IA Investigation to oprogramowanie, które 
wykrywa za pomocą sztucznej inteligencji i  automatycznie 
indeksuje elementy wyszukiwane w wideo: ruch, osoby, ce-
chy, pojazdy, tablice rejestracyjne itp. Dzięki funkcji masko-
wania części obrazu, wystarczy kilka kliknięć, aby rozmyć lub 
odblokować żądany element. Pozwala to na zapewnienie 
anonimowości osób, przy jednoczesnym skróceniu czasu 
uzyskiwania końcowego filmu. Po zakończeniu tworzenia fil-
mu GO`IA Investigation proponuje usunięcie wszystkich da-
nych związanych z  przetwarzaniem filmu, zapewniając tym 
samym usunięcie z rejestratora danych osobowych.

Zwiększenie ochrony towarów i ludzi

GO`IA Risk Management to oprogramowanie, które dzięki 
sztucznej inteligencji wykrywa w obrazie on-line odstępstwa 
od zdefiniowanych zasad poruszania się osób, pojazdów  
lub przemieszczania się towaru, utraty pionowości podejrza-
nego, zatrzymania obserwowanego obiektu. 

Zarządzanie przepływem osób

GO`IA Filtering pozwala na szybkie przetwarzanie obrazu 
analizującego przepływ osób. Pozwala na określenie ilo-
ści osób w  danym obszarze, wykrywania osób typu VIP, 
oczekiwanych lub intruzów zdefiniowanych na jednej z  list  
(Goldlist, Whitelist, Watchlist i Blacklist).

Weryfikacja ilościowa i jakościowa

GO`IA Analytics umożliwia prowadzenie weryfikacji ilościo-
wej i jakościowej w formie:

�� liczenia: podaje dokładną liczbę klientów przychodzą-
cych i wychodzących lub pojazdów w wybranym obsza-
rze zarówno wewnątrz jak i na zewnątrz;

�� zliczanie kierunkowe: dokładnie analizuje kierunek prze-
pływu osób i pojazdów, aby zrozumieć i zoptymalizować 
organizację zakładu;

�� kategoryzacja i  analiza profili: możliwość definiowania 
profili analizy obrazu według płci, wieku, pojazdu i  in-
nych kryteriów.

Wizualizacja i integracja – IFTER EQU2

Wizualizacja IFTER EQU2 pozwala na pełną integrację z  re-
jestratorami Digipryn włączając go do integralnego systemu 
bezpieczeństwa obejmującego dodatkowo również systemy 
kontroli dostępu, włamaniowy, pożarowy i  automatyki bu-
dynkowej. Dzięki łatwej w  obsłudze wizualizacji w  oparciu 
o mapy architektoniczne nadzorowanych budynków, opera-
tor ma pokazaną dokładną lokalizację powstania incydentu 
z prezentacją obrazu on-line i z chwili powstania incydentu. 
Widząc rozmieszczone ikony kamer na planach i  pobudzo-
ne czujniki lub otwarte drzwi, łatwo jest nadzorować prze-
mieszczanie się intruza. W  chwili wystąpienia incydentu, 
automatycznie na monitorze wizualizacji prezentowany jest 
obraz on-line i archiwalny z chwili powstania incydentu z kil-
ku kamer obserwujących zagrożony obszar. Wywoływanie 
alarmów przez intruza w kolejnych pomieszczeniach powo-
duje podmianę wideo najdłużej prezentowane na aktualnie 
obserwujące incydent. Po zakończeniu incydentu, operator 
klikając na zdarzenie z  czujnika włamaniowego lub drzwi 
automatycznie otwiera wideo z  kamery obserwującej ten 
incydent. Pozwala to na minimalizację czasu niezbędnego 
do wykonywania weryfikacji. Dla zwiększenia efektywności 
przeglądania wideo na samym rejestratorze, IFTER EQU2 
może wpisywać zdarzenia alarmowe lub np. odbicia kart 
z kontroli dostępu w znaczniki rejestrowanego obrazu. Wy-
starczy wtedy wpisać np. Jan Kowalski w  rejestratorze aby 
znaleźć sekwencje obrazu związane z  tą osobą. Z  drugiej 
strony wykryta i  zidentyfikowana osoba przez kamery jest 
przekazywana do wizualizacji w  celu określenia lokalizacji 
danej osoby lub pojazdu. Kontrola dostępu EQU ACC dzięki 
odczytanym tablicom rejestracyjnym pojazdów może ste-
rować przejazdami pomijając zbliżenie karty do czytnika. 
Analogicznie dzięki identyfikacji osób EQU ACC może przy-
dzielać dostęp do poszczególnych pomieszczeń. Alarmy 
i zdarzenia przesyłane z rejestratora Digipryn pozwalają na 
natychmiastowe wykrywanie problemów z  utratą komu-
nikacji z  kamerą, które można dodatkowo zweryfikować  
w  IFTER EQU2 kontrolując urządzenia odpowiedzialne 
za transmisję danych i  zasilanie poprzez protokół SNMP 
(switch, router, UPS). Połączenie możliwości rejestratora  
Digipryn, EQU ACC i  IFTER EQU2 pozwala na dostosowanie 
do oczekiwań bardzo wymagających klientów zarówno woj-
skowych jak i korporacyjnych o bardzo rozproszonej struktu-
rze zarządzanych obiektów. 

Autor: Jerzy Taczalski
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D o elementów ochrony zewnętrz-
nej budynków zalicza się sprzęt 
pracujący w  ramach systemów 
detekcji wizyjnej, systemów do 
instalacji w  podłożu, systemów 

ogrodzeniowych i systemów barierowych.
Urządzenia systemu detekcji wizyjnej od-

powiadają za precyzyjną analizę obrazu z  ka-
mer. Do działających w  ramach systemu prze-
znaczonego do instalacji w  podłożu, zaliczany 
jest sprzęt ciśnieniowy, światłowodowy oraz 
elektromagnetyczny. Natomiast systemy ogro-
dzeniowe to w  praktyce mechaniczne sensory 
przełącznikowe, ogrodzeniowe systemy detekcji 
światłowodowej i  mikrofalowe sensory elektre-
towe. I w końcu systemy barierowe – do nich za-
liczają się urządzenia elektrostatyczne, pasywne 
i  aktywne kurtyny podczerwieni oraz aktywne 
bariery mikrofalowe.

Zasada działania barier podczerwieni

Aktywne bariery podczerwieni wykrywają in-
truza w  oparciu o  zjawisko tłumienia energii 
ukierunkowanej wiązki promieniowania elektro-
magnetycznego z zakresu częstotliwości promie-
niowania optycznego. W  skład bariery wchodzą 
najczęściej odbiornik oraz nadajnik. Nadajnik 
emituje podczerwień niewidoczną gołym okiem 
(w zakresie bliskiej podczerwieni 750–2500 nm), 
a  odbiornik ją odbiera. W  zależności od typu, 
bariery pracują na właściwej sobie długości fali. 
Może się zatem tak zdarzyć, że bariery jednako-
wego typu, produkowane przez tego samego 
producenta, będą się wzajemnie zakłócać. Dlate-
go też często stosowanym rozwiązaniem jest wy-
posażanie barier nie w jedną, a w kilka długości 
fali, które użytkownik może przestawiać.

Jeśli między nadajnikiem a odbiornikiem po-
jawi się przeszkoda, odbiornik przesyła informa-
cję np. do centrali alarmowej. Urządzenia zwykle 
wyposażone są w wyjścia przekaźnikowe NO/NC, 
dzięki czemu mogą współpracować z  różnymi 
modelami central alarmowych.

Na skuteczność barier podczerwieni wpływa-
ją m.in. takie cechy, jak szeroki zakres tempera-
tury pracy i duży zasięg na otwartej przestrzeni. 
Aby działały niezawodnie, powinny także posia-
dać szczelną obudowę chroniącą je przed trud-
nymi warunkami atmosferycznymi.

Rodzaje barier podczerwieni

Bariery podczerwieni mogą mieć tory 1 lub 2 wiąz-
kowe, rzadziej 4 czy 8 wiązkowe. 

Na rynku dostępne są bariery pracujące 
w  trybie ciągłym i  impulsowym. W  tym drugim 
przypadku wiązka promieniowania podczer-
wonego emitowana jest impulsowo, a  przerwa 
pomiędzy kolejnymi impulsami promieniowa-
nia wynosi od 50 do 500 ms. Dokonując zmiany 
czasu tej przerwy, można jednocześnie regulo-
wać selektywnością reakcji toru na zakłócenia. 
Chodzi tu o  możliwość uzyskania reakcji nie na 
wszystkie zjawiska, a na wybrane.

Wiązka w odbiorniku i nadajniku najczęściej 
formuje się i koncentruje dzięki technice opartej 
na lustrach i  soczewkach. Co ciekawe, w  sprze-
daży są bariery podczerwieni z  lustrem, które 
zostały zaprojektowane specjalnie do takich za-
stosowań, w których wymagana jest ochrona za 
pomocą wiązek podczerwieni, lecz prowadzenie 
przewodów do nadajnika oraz odbiornika jest 
niepraktyczne. Modele te oferują – podobnie jak 
w  przypadku tradycyjnych barier podczerwieni  
– ochronę „point to point”. Urządzenia o wymia-
rze kalkulatora kieszonkowego gwarantują dys-
kretną obserwację.

Na rynku znaleźć można także cyfrowe ba-
riery podczerwieni. Najczęściej znajdują zasto-
sowanie w  rozbudowanych systemach, gwaran-
tując najwyższy poziom zabezpieczenia obiektu. 
W rozbudowanych aplikacjach nie jest wymagany 
skomplikowany dobór częstotliwości poszczegól-
nych barier, co znacznie redukuje koszty związane 
z czasem instalacji i planowaniem systemów.

Co wyróżnia cyfrowe bariery podczerwieni? 
Dzięki zastosowaniu technologii cyfrowej wy-
eliminowano w  nich wszelkie negatywne efekty 
wynikające z wzajemnego zakłócania się wiązek 
podczerwieni pochodzących z sąsiednich barier. 
Wyposażono je także w system ATPC optymalizu-
jący poziom emitowanego sygnału w zależności 
od warunków środowiskowych. Zapewniono też 

Damian Żabicki

Bariery podczerwieni
Bariery podczerwieni to urządzenia 
zaliczające się do technicznych 
środków zewnętrznego zabezpieczenia 
obiektów stacjonarnych. To detektory 
ruchu, działające w oparciu o zjawisko 
tłumienia energii ukierunkowanej wiązki 
promieniowania elektromagnetycznego 
z zakresu promieniowanie optycznego 
podczerwieni.
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automatyczną kontrolę strojenia i  optymalizację mocy po-
szczególnych wiązek.

Jak wszystkie urządzenia, także i  tych nie ominęła re-
wolucja ekologiczna. Można już kupić bariery wolnostojące, 
bezprzewodowe, zasilane bateriami słonecznymi. Każda ko-
lumna wyposażona jest w baterie słoneczne oraz akumula-
tor. Działanie baterii, przy przesłoniętych panelach słonecz-
nych pozwala na bezproblemową pracę bariery przez okres 
dwóch miesięcy.

Instalacja barier – wymagania

Aby bariery podczerwieni były skuteczne, podczas ich insta-
lacji należy spełnić określone warunki. Przede wszystkim 
tor wiązki powinien przebiegać tam, gdzie może pojawić się 
intruz. Istotne jest także aby inne źródła promieniowania 
podczerwonego zostały odsunięte o  co najmniej 3° od osi 
optycznej toru. Tor nie może przebiegać także zbyt blisko 
muru, krzewów i drzew, a także w miejscu, w którym mógłby 
zostać zachlapany słoną lub brudną wodą.

Wspornik, na którym zainstalowana zostanie bariera, 
powinien być solidny i stabilny, bowiem przy torze o długo-
ści 100 m, odchylenie bariery od odbiornika lub nadajnika 
nawet o 1 procent, może skutkować niewykryciem obiektu 
o wielkości 1,8 m.

Tor jest najbardziej optymalny dla wiązek przebiegają-
cych na wysokości 0,7 – 1,0 m, bowiem zapobiega to genero-
waniu fałszywych alarmów przez małe zwierzęta. Należy tak-
że uważać na płaszczyzny błyszczące, w tym szyby, bowiem 
od nich mogą się odbijać wiązki, zakłócając pracę układu. 
Zakłócenia mogą być także powodowane przedmiotami ru-
chomymi znajdującymi się w pobliżu wiązki.

Kluczowe jest także prawidłowe dobranie odległości 
między nadajnikiem a odbiornikiem – powinna być zawsze 
mniejsza niż zasięg toru podawany przez producenta. Jeśli 
chodzi o przewody do podłączenia toru, powinny być popro-
wadzone w odległości co najmniej 30 cm od instalacji 230 V, 
w  rurkach, które ochronią je przed uszkodzeniami. Na eta-
pie testów powinny zostać wykryte ewentualne zakłócenia 
i przeszkody. Jeśli podczas sprawdzania poprawności dzia-
łania toru pomiędzy nadajnikiem a  odbiornikiem znajduje 
się przeszkoda, a  nie jest generowany alarm, należy wziąć 
pod uwagę możliwość odbijania się wiązki promieniowa-
nia podczerwonego np. od szyby lub murów. Pamiętajmy 
przy tym, że wiązka emitowanego promieniowania nie jest 
równoległa, podobnie jak strefa detekcji promieniowania 
odbieranego. Żaden odbiornik nie potrafi odróżnić wiązki 
bezpośrednio na niego padającej od wiązki odbitej, bowiem 
i w jednym i w drugim przypadku mamy do czynienia z pro-
mieniowaniem o  identycznej długości fali docierającym ze 
stałą przerwą między impulsami. 

Problemy eksploatacyjne i ich rozwiązania

Częstym problemem, który nakreśliliśmy już wcześniej, jest 
brak alarmu wynikający ze wzajemnego zakłócania się to-
rów. Jeśli zainstalowanych jest więcej odbiorników, mogą 
one wykrywać więcej niż jedną wiązkę. W  takim przypad-
ku warto rozważyć możliwość przeniesienia odbiorników 
w  inne miejsce lub wprowadzenia torów o  różnej długości 
fali promieniowania.

Czasem zakłócenia generowane są przez zewnętrzne 
źródła promieniowania, np. słońce czy reflektory. Mogą one 
powodować, że odbiornik wykryje promieniowanie, które 
zawiera w  sobie również promieniowanie o  częstotliwości 
równej tej na jaką został zaprojektowany. Oczywiście tego 
typu promieniowanie dociera do odbiornika w sposób cią-
gły, co z  kolei powoduje, że po zakryciu nadajnika bariery 
może nie wystąpić kryterium alarmu. Rozwiązaniem jest 
przeniesienie odbiornika do miejsca, w którym wystąpienie 
zewnętrznego źródła promieniowania jest mało prawdopo-
dobne. Można także umieścić odbiornik wyżej w stosunku do 
nadajnika. 

Fałszywe alarmy lub brak alarmów mogą być także wy-
nikiem złej regulacji czasu przerwy pomiędzy impulsami 
promieniowania. Jeśli przerwa jest za długa, może dojść do 
niewykrycia szybko poruszającego się intruza. Natomiast 
zbyt krótka przerwa spowoduje wszczynanie alarmu pod 
wpływem np. liści poruszanych wiatrem.

Błędy w działaniu torów mogą także wynikać z obecno-
ści rozrastającej się roślinności, parkujących samochodów 
czy małych zwierząt przebiegających „przez wiązkę”. Takie 
zakłócenia nie powinny wszczynać błędnych alarmów, je-
śli zastosowana została bariera z  dwiema wiązkami. Jeśli 
jednak się pojawiają, warto rozważyć zwiększenie czasu 
przerwy między impulsami, podniesienie instalacji lub za-
instalowanie torów o  większym zasięgu. Producenci zwy-
kle zapewniają, że ich bariery podczerwieni nie reagują na 
zmienne warunki atmosferyczne. Jednak w miejscach o du-
żym prawdopodobieństwie występowania mgły, dobrze jest 
zastosować tory o  większym zasięgu. Z  kolei aby zapobiec 
szronieniu, można zainstalować podgrzewacze urządzeń.

A  co z  burzami? Produkty najwyższej jakości mogą być 
odporne na napięcia indukowane od wyładowań, do war-
tości 14kV. Nie zmienia to jednak faktu istnienia zagrożenia 
wynikającego z uderzenia piorunem. 

Reasumując – kluczowe dla poprawności działania ba-
rier podczerwieni są dobrze wykonane projekty systemu 
ochrony obwodowej, poprzedzone precyzyjnie przeprowa-
dzoną analizą potrzeb, zagrożeń, źródeł zakłóceń oraz czę-
stotliwości występowania niekorzystnych zjawisk przyrod-
niczych. Ryzyko wystąpienia fałszywych alarmów zmniejsza 
też tzw. logika AND, czyli konieczność przecięcia dwóch lub 
trzech wiązek jednocześnie. 

Podsumowanie

Decydując się na zakup barier podczerwieni warto zwrócić 
uwagę przede wszystkim na specyfikę warunków ich pracy. 
Konieczne jest wykonanie wstępnej analizy potrzeb i zagrożeń 
i w oparciu o nią zaprojektowanie miejsc instalacji odbiorni-
ków i nadajników. Miejsce ich montażu powinno być oddalo-
ne od drzew, krzewów i murów, a ilość wiązek oraz zasięg mu-
szą uwzględniać wielkość powierzchni podlegającej ochronie.

Bariery podczerwieni powinny być wykonane z  solid-
nych i trwałych materiałów, cechujących się wysoką odpor-
nością na czynniki atmosferyczne. Jednak nawet takie barie-
ry muszą być chronione przed zachlapaniem wodą.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w tematyce technicznej i przemy-
słowej
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Cena 16,90 (w tym 8% VAT), ISSN 2658-1779, nr ind. 381756

8 Nowe technologie w systemach 
monitoringu  wizyjnego  

– podsumowanie roku  
– Robert Gabrysiak 

36 Nagłośnienie obiektów 
infrastruktury kluczowej:

tunele drogowe– Krzysztof Młudzik

14 Planowane zmiany  w przepisach prawa dotyczących 

Infrastruktury Krytycznej
– Sergiusz Parszowski
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15 Systemy bezpieczeństwa  w inteligentnych budynkach– Damian Żabicki

42 Prognozy rozwoju systemów bezpieczeństwa branży Security & Safety w 2022– Robert Gabrysiak

28 Jak bezpiecznie projektować, zarządzać i budować inteligentne miasta?– Sergiusz Parszowski
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29 Integracja systemów 
alarmowych zgodna  
ze sztuką
– Sergiusz Parszowski

54 Mobilny monitoring  
– wieże monitorujące
– Robert Gabrysiak

40 Działania i urządzenia wykorzystywane przez 

funkcjonariuszy Służby Więziennej wobec osób 

wchodzących na teren jednostki penitencjarnej 

– mjr dr Paweł Łuszcz
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Spotkań Projektantów  
Instalacji Niskoprądowych

20 lat tradycji 

sp
in

.lo
ck

us
.p

l

EDYCJA JESIENNA
POLSKA POŁUDNIOWA

28/29  
września 2022
Hotel Bania**** THERMAL & SKI 
Białka Tatrzańska

Świętuj z nami jubileusz 20 - lecia SPIN 
flagowego wydarzenia branży niskich prądów

tel: +48 605 868 610 spin@lockus.pl

https://spin.lockus.pl/


Dyskretny urok minimalizmu
Elektroniczna klamka ETB-IM do drzwi wewnętrznych z drewna, stali lub PVC

Błyskawiczny montaż

Bez wiercenia, okablowania,

bez zarysowań na skrzydle drzwi

Komfortowe użytkowanie

Wygodna, zabezpieczona przed przekręceniem, 

odporna na długotrwałą eksploatację

Skuteczna ochrona

Elastyczne nadawanie i zmiana

uprawnień dostępowych

Wysoka jakość

Zaprojektowana oraz wyprodukowana 

w Münster, Niemcy

Prosta konserwacja

Łatwa wymiana baterii za pomocą

standardowych narzędzi

Intuicyjna obsługa

Obsługa przy pomocy kluczy

blueSmart lub kart ID

bluesmart.winkhaus.com

bluesmart.winkhaus.com



