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Drodzy Czytelnicy! 

4/2021 lip
iec/sierp

ień
 

S ezon urlopowy praktycznie już poza nami. Nie ozna-
cza to jednak, że nadchodzące miesiące będą wiązać 
się tylko z codzienną rzeczywistością, gdyż tegoroczna 
jesień to szereg różnego rodzaju imprez, wystaw i tar-
gów związanych z ochroną mienia i bezpieczeństwem. 

Na początek chciałbym Was Drodzy Czytelnicy zaprosić na odbywa-
jące się w dniach 27–28.08 targi GRANICE 2021. Targi GRANICE 2021 
poświęcone są w całości służbom granicznym a głównymi motywami 
przewodnimi tegorocznych targów są: 30 – lecie Straży Granicznej, jej 
ewolucja, modernizacja i wyzwania oraz przylot i wystawa statków 
powietrznych Straży Granicznej i innych zaproszonych służb.

Na targach nie zabraknie równie nas! „Ochrona i Bezpieczeń-
stwo” będzie miała swoje stoisko, do odwiedzenia którego serdecznie 
już dziś zapraszamy.

Drugi dzień targów to dzień dla zwiedzających. Szczegóły doty-
czące targów oraz pokazów odbywających się w tym dniu możemy 
znaleźć pod adresem: https://www.targi.lublin.pl

Kolejną atrakcją, na którą warto się udać to odbywający się na tar-
gach kieleckich Międzynarodowy Salon Przemysłu Obronnego (MSPO). 
Impreza odbędzie się w dniach 07–10 września. MSPO to miejsce pre-
zentacji dokonań przemysłu zbrojeniowego z całego świata. Na sto-
iskach polskich i światowych producentów przedstawione zostaną 
najnowsze sprzęty wojskowe takiej jak: helikoptery, sprzęt pancerny 
i rakietowy, materiały wybuchowe czy sprzęt i materiały wojsk che-
micznych. Szczegółowy program targów oraz informacje dla zwiedza-
jących można znaleźć pod adresem: https://www.targikielce.pl/mspo.

Co natomiast znajdziemy w aktualnym numerze? Na początek 
zachęcam do zapoznania się z bardzo ciekawym artykułem dotyczą-
cym monitoringu w komunikacji miejskiej. Kolejne to interesujące 
artykuły dotyczące perymetrii w ochronie obiektów infrastruktury 
krytycznej, czy łączności w służbach. Z ramienia CNBOP mamy też 
interesujący materiał dotyczący zasilaczy. Swoje artykuły zaprezen-
tują również firmy Ela Compil, Axis Communications, Satel, C&C, Ifter, 
RTcom. Oprócz tego dalej kontynuujemy nasz cykl „Bezpieczeństwo 
na co dzień”, który tym razem dotyczy monitoringu miejskiego oraz 
bezpieczeństwa pożarowego – czujek zasysających. 

Serdecznie zapraszam do lektury!!!

Robert Gabrysiak
Redaktor prowadzący
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Międzynarodowe Targi 
Zabezpieczeń SECUREX we 
współpracy z Polską Izbą Systemów 
Alarmowych oraz Polskim 
Związkiem Pracodawców Ochrona 
zapraszają na SECUREX In Touch 
Meeting – dwudniową konferencję 
poświęconą bezpieczeństwu 
biznesu, infrastrukturze krytycznej, 
systemom zabezpieczenia 
technicznego oraz technologiom 
jutra. SECUREX In Touch Meeting 
odbędzie się w dniach  
29 i 30 września 2021 w Poznaniu.

O statnia edycja Międzynarodowych Tar-
gów Zabezpieczeń SECUREX odbyła się 
w 2018 roku, ze względów epidemicz-

nych kolejna odbędzie się dopiero w kwietniu 
2022 roku. Dynamika rozwoju branży zabezpie-
czeń, potrzeba podążania za trendami techno-

logicznymi, konieczność stałego aktualizowa-
nia wiedzy, czas oddzielający od siebie kolejne 
edycje targów zabezpieczeń SECUREX, a nade 
wszystko oczekiwania wystawców, partnerów 
i zwiedzających, aby w końcu spotkać się na 
żywo, stały się inspiracją do organizacji SECUREX 
In Touch Meeting.

Wydarzenie przygotowywane jest z myślą 
o przedstawicielach firm energetycznych, pa-
liwowych, transportowych, dużych przedsię-
biorstw produkcyjnych, sieci handlowych, szpi-
tali, placówek kulturalno-rozrywkowych, a także 
służb mundurowych: Żandarmerii Wojskowej, 
Służby Więziennej, Policji, administracji rządo-
wej i samorządowej, szczególnie z wydziałów 
Bezpieczeństwa i Zarządzania Kryzysowego. Ce-
lem konferencji jest zaprezentowanie najnow-
szych technologii łączących bezpieczeństwo 
z jednoczesnym podnoszeniem komfortu oraz 
wydajności pracy.

Udział w wydarzeniu jest płatny. 

Więcej informacji na stronie 
 www.securex.pl 

SECUREX IN TOUCH MEETING  
– branża zabezpieczeń spotka się we wrześniu! 
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	 BEZPIECZEŃSTWO	POŻAROWE
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[SATEL] 
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	 KONTROLA	DOSTĘPU	W	ZARZĄDZANIU	FIRM
22	 	Kontrola	dostępu	jako	wsparcie	w	zarządzaniu	

firm	 
[Jerzy Taczalski IFTER ]

	 ŁĄCZNOŚĆ	W	SŁUŻBIE	GRANICZNEJ
34	 	Radiotelefony	w	służbie	ochrony	granic 

[Cezary Mecwaldowski]

	 SYSTEMY	ŁĄCZNOŚCI	GRUPOWEJ
36	 	VOKKERO	GUARDIAN	–	system	łączności	grupowej 

full	duplex 
[RTcom]

	 	ZARZĄDZANIE	BEZPIECZEŃSTWEM	W	KONTROLI	
DOSTĘPU

38	 	Kontrola	dostępu	z	wykorzystaniem	najnowszych	 
Technologii	 
[Robert Gabrysiak]

56  OD	WYDAWCY 

Dwumiesięcznik  
Ochrona i Bezpieczeństwo 
powstaje we współpracy z

www.securex.pl
https://www.sw.gov.pl/dzial/czasopismo-forum
https://www.ibpnodex.pl/
https://pisa.org.pl/
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W	dniach	27–28	sierpnia	2021	r.	w	Cen-
trum	Lotniczym	PWSZ	Chełm	w	De-
pułtyczach	 Królewskich	 odbędzie	

się	IV	edycja	Wschodniej	Konferencji	i	Targów	
Ochrony	 Granic	 „GRANICE	 2021	 ”. To jedyne 
w Polsce wydarzenie w całości poświęcone róż-
nym aspektom ochrony granic oraz prezentacji 
formacji działających na granicach, ich zadań, 
wyzwań oraz współpracy z innymi instytucjami.

Wiodącym partnerem merytorycznym 
i Głównym Patronem Honorowym wydarzenia 
GRANICE 2021 jest Straż Graniczna, która w tym 
roku świętuje jubileusz 30-lecia istnienia. Pod-
czas konferencji zostaną poruszone zagadnienia 
związane z ewolucją, modernizacją i wyzwania-
mi, przed którymi obecnie stoi Straż Graniczna. 
Dopełnieniem konferencji będą targi, podczas 

których zaprezentują się krajowi i zagraniczni 
producenci szeroko rozumianego wyposażenia, 
urządzeń i  technologii przeznaczonych dla funk-
cjonariuszy Straży Granicznej i Krajowej Admi-
nistracji Skarbowej oraz dla kontroli sanitarnej 
i weterynaryjnej na granicach.      

28	 sierpnia	 to	 Dzień	 Otwarty	 Targów	
Ochrony	Granic	„GRANICE	21”. Wydarzenie bę-
dzie obfitowało w wiele interesujących pokazów, 
które pozwolą poznać pracę Straży Granicznej, 
Krajowej Administracji Skarbowej, a także in-
nych służb zaangażowanych w ochronę polskich 
granic. Największą atrakcją będą niewątpliwie 
dynamiczne pokazy służb mundurowych, wysta-
wa statków powietrznych i sprzętu naziemnego, 
skok spadochronowy, pokaz startu i misji drona 
„Łoś” i pokazy pracy psów służbowych SG i KAS. 
Wśród atrakcji będzie pokaz startu i lotu paralot-
ni, a także koncert i musztra Orkiestry Reprezen-
tacyjnej Straży Granicznej. Na stoiskach wysta-
wowych prezentowane będą również najbardziej 
nietypowe towary zatrzymane przez KAS przy 
próbach przemytu oraz pokazy chemiczne przy-
gotowane przez laboratorium celne. Wstęp na 
dzień otwarty jest wolny. 

Centrum Lotnicze PWSZ Chełm, Depułtycze 
Królewskie 55 

 www.granice.targi.lublin.pl

WSCHODNIA KONFERENCJA I TARGI OCHRONY GRANIC 
„GRANICE” 
Centrum Lotnicze PWSZ Chełm w Depułtyczach Królewskich,  
27–28 sierpnia 2021 r. 

S potkanie Projektantów Instalacji Nisko-
prądowych to wydarzenie, organizowane 
od 19 lat przez firmę Lockus, mające na 

celu tworzenie warunków sprzyjających wymia-
nie wiedzy i kontaktów pomiędzy projektantami, 
dystrybutorami i ekspertami branżowymi.

Przez ostanie dwa lata spotykaliśmy się na 
wydarzeniach wirtualnych. 19 SPIN, które odbę-
dzie się w dniach 29–30 września 2021 r. w Cen-
trum Wypoczynkowo – Konferencyjnym Pałac 
i Folwark Łochów będzie pierwszą konferencją 
w formule stacjonarnej po dłuższej przerwie.  
19 SPIN dedykowane jest dla projektantów insta-
lacji niskoprądowych z obszaru całej Polski.

Przegląd nowości branżowych, praktyczna 
wiedza, specjalistyczne prezentacje, wykłady, 
możliwość spotkania i rozmowy face to face, 
testowanie i porównywanie rozwiązań propo-
nowanych przez Partnerów spotkania oraz jak 
zawsze unikatowa atmosfera to tylko część po-
wodów, dla których wydarzenie 19 SPIN warto 
wpisać w swój kalendarz.

Zapraszamy do udziału! 

Więcej informacji na stronie:
 www.spin.lockus.pl

19 SPIN – SPOTKANIE PROJEKTANTÓW INSTALACJI 
NISKOPRĄDOWYCH – POWRÓT DO WYDARZENIA 
STACJONARNEGO! 

http://www.granice.targi.lublin.pl
http://www.spin.lockus.pl
www.granice.targi.lublin.pl
www.spin.lockus.pl
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J ak co roku, targi sektora obronnego w Kielcach są 
miejscem, w którym najważniejsi gracze branży mili-
tarnej mogą zaprezentować swoje najnowsze doko-

nania w tej dziedzinie. Od lat stanowi także wspólny grunt 
do nawiązywania ważnych relacji dla światowej obronność, 
kończących się podpisaniem wielomilionowych kontraktów.

Honorowy Patronat nad targami objął Prezydent Rzeczy-
pospolitej Polskiej Andrzej Duda.

Poza Polską Grupą Zbrojeniową będącą od lat Partnerem 
Strategicznym MSPO, wśród wystawców pojawią się firmy 
z Wielkiej Brytanii, Niemiec, Norwegii, Włoch czy Ukrainy.

Na tegorocznym Salonie swoją ofertę przedstawią także 
amerykańskie firmy zbrojeniowe. Firma Lockheed Martin za-
prezentuje m. in. model myśliwca bojowego F-35 Lightning II 
w skali 1:1. Ta imponująca maszyna gościła już na kieleckich 
Targach podczas XXVII edycji MSPO, w 2019 roku. Także wtedy 
wywołało to niemałe poruszenie wśród odwiedzających, w tym 
Prezydenta RP, Andrzeja Dudy. Warto przypomnieć, że są to sa-
moloty zakupione przez Polskę w ramach programu Harpia.

Atrakcją tegorocznych Targów Obronnych będzie rów-
nież czołg M1A2 Abrams. Ten niezwodny pojazd bojowy 
zdążył już sprawdzić się na frontach konfliktów zbrojnych od 
Bliskiego Wschodu, po odległe zakątki Azji. Trzecia genera-
cja, która pojawi się na MSPO, do dziś uważana jest za jeden 
z najlepszych, o ile nie najlepszy czołg na świecie. Dlatego 
też polska armia rozważa zakup 250 czołgów Abrams w naj-
wyższej konfiguracji SEPv3. MON planuje wydać na ten cel 
około 23 miliardów zł.

Uzupełnieniem oferty globalnego przemysłu obronnego 
tradycyjnie będzie Wystawa Sił Zbrojnych RP, który w tym 
roku nosi tytuł „Wytrwać-opanować-pokonać”. 

XXIX Międzynarodowy Salon Przemysłu Obronnego od-
będzie się od 7 do 10 września 2021 roku.

MSPO 2021: POTENTACI BRANŻY OBRONNEJ NIE ROZCZARUJĄ

Tegoroczny, XXIX Międzynarodowy Salon 
Przemysłu Obronnego w Targach Kielce 
zapowiada się na jedną z najważniejszych 
imprez wystawienniczych w Polsce. 
Na ten moment swój udział w wydarzeniu 
zapowiedziało blisko 250 firm z kraju  
i ze świata, łącznie zajmując prawie  
20 000 m kw. powierzchni targowej. 

M iędzynarodowe Targi Policji i Bezpieczeństwa Pu-
blicznego to wydarzenie dedykowane służbom 
mundurowym. Pierwotnie wystawa miała się od-

być między 22 a 24 listopada, jednak z uwagi na  organizacje 
w tym samym terminie 89. Sesji Zgromadzenia Ogólnego 
Międzynarodowej Organizacji Policji Kryminalnej (Interpol) 
w Stambule, zachodziła obawa, że przedstawiciele służb i re-
sortów krajowych i zagranicznych, z przyczyn obiektywnych, 
nie będą mogli uczestniczyć w zaplanowanym na Targach 
Kielce wydarzeniu.

Komenda Główna Policji jest jednym ze współorganiza-
torów wydarzenia. Jak wielokrotnie podkreślał gen. insp. dr. 
Jarosław Szymczyk, organizacja targów ma duże znaczenie 
dla służb mundurowych, a konferencja dotycząca cyberbez-
pieczeństwa jest jednym z priorytetów komendy.

Odbiorcami targów są służby podległe Ministrowi Spraw 
Wewnętrznych i Administracji. Targi POLSECURE dedykowa-

ne są więc Policji, Straży Granicznej, Służbie Ochrony Pań-
stwa, Służbom Specjalnym, Służbom Więziennym, a także 
krajowej administracji skarbowej oraz GOPR, TOPR, WOPR 
oraz LPR.

POLSECURE dołącza do portfolio Targów Kielce obok 
wystaw dedykowanych służbom mundurowym jak znany na 
całym świecie Międzynarodowy Salon Przemysłu Obronne-
go czy Międzynarodowe Tragi Sprzętu i Wyposażenia Straży 
Pożarnej i Służb Ratowniczych IFRE-EXPO.

MIĘDZYNARODOWE TARGI POLICJI I BEZPIECZEŃSTWA 
PUBLICZNEGO POLSECURE ZMIENIAJĄ SWÓJ TERMIN. 
WYDARZENIE ODBĘDZIE SIĘ W DNIACH 15–17 LISTOPADA

www.targikielce.pl
www.targikielce.pl
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C elem Konferencji jest wniesienie wkładu 
w dyskusję naukową i ekspercką doty-
czącą szeroko pojętego sektora energii. 

Głównym tematem tego interdyscyplinarnego 
wydarzenia będzie transformacja	 energetycz-
na. Ponadto, podczas paneli plenarnych i te-
matycznych poruszone zostaną takie zagadnie-
nia, jak: energetyka jądrowa, bezpieczeństwo 
wschodniej flanki NATO, zastosowania wodoru, 
systemy autonomiczne, nowy rynek gazu ziem-
nego, morska energetyka wiatrowa, ekonomicz-
na efektywności w sektorze energii i zrównowa-
żonego rozwoju, zarządzanie bezpieczeństwem 
energetycznym, cyberbezpieczeństwo infra-
struktury krytycznej.

Ze względu na szeroki zakres tematyczny 
Konferencji oraz istotne znaczenie problematy-
ki dotyczącej sektora energii, przedsięwzięcie 
kierowane jest w szczególności do: administracji 
publicznej, spółek sektora energii, ekspertów, 
pracowników naukowych, organizacji pozarzą-
dowych, dziennikarzy gospodarczych, doktoran-
tów, studentów. 

INSTYTUT POLITYKI ENERGETYCZNEJ IM. IGNACEGO 
ŁUKASIEWICZA W RZESZOWIE ZAPRASZA  
NA VI KONFERENCJĘ „BEZPIECZEŃSTWO ENERGETYCZNE  
– FILARY I PERSPEKTYWA ROZWOJU” 

Instytut Polityki Energetycznej im. Ignacego 
Łukasiewicza w Rzeszowie zaprasza 
na VI Konferencję „Bezpieczeństwo energetyczne 
– filary i perspektywa rozwoju”, która 
odbędzie się w dniach 13–14 września 2021 r. 
na Politechnice Rzeszowskiej im. Ignacego 
Łukasiewicza. Wydarzenie odbędzie się w formule 
hybrydowej (stacjonarnej oraz zdalnej – online) 
i transmitowane będzie na żywo w Internecie.

Szczegółowe	informacje	dotyczące	Konferencji 
	wraz	z	formularzem	zgłoszeniowym	znajdują	się	na	stronie	internetowej:	

 www.instytutpe.pl/konferencja2021

S erdecznie zapraszamy do Gdańska na spotkanie 
z zespołem Carrier Fire & Security. Spotkanie obę-
dzie się w naszej nowej siedzibie, w której zaprezen-

tujemy rozwiązania związane z realizacją zintegrowanych 
systemów zabezpieczeń w oparciu o produkty marki Ari-
tech™ i naszych partnerów oraz najnowsze zabezpieczenia 
przeciwpożarowe.

CZAS I MIEJSCE SPOTKANIA: 
Czwartek, 9 września – godzina 11.45
 Siedziba główna firmy Carrier Fire & Security Polska 
w Gdańsku przy ul. Heweliusza 18.

W ramach zapoznania z działalnością firmy w Polsce 
zaprosimy Państwa na zwiedzanie laboratoriów badawczo  
– rozwojowych. Zobaczycie Państwo w jak powstają produk-
ty i rozwiązania firmy Carrier oraz marki Artiech™.

Więcej informacji na naszej stronie: 
 htps://pl.firesecurityproducts.com

CARRIER FIRE & SECURITY POLSKA ZAPRASZA DO GDAŃSKA 
NA SPOTKANIE Z TECHNOLOGIAMI BEZPIECZEŃSTWA 

http://www.instytutpe.pl/konferencja2021
www.instytutpe.pl/konferencja2021
pl.firesecurityproducts.com
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S erdecznie zapraszamy Państwa do udziału w IV 
edycji Kongresu Bezpieczeństwa antyterro-
rystycznego budynków użyteczności publicz-

nej – Safe Place 2021, który w tym roku odbędzie się 
w dniach od 20 do 22 października w Klubie Wojskowej 
Akademii Technicznej w Warszawie. Wydarzenie zosta-
ło włączone w oficjalne obchody 70. rocznicy utworze-
nia Wojskowej Akademii Technicznej oraz 10. rocznicy 
powołania nauk o bezpieczeństwie w Polsce.

IV edycja największego kongresu antyterrorystycz-
nego w Polsce SAFE PLACE 2021 już 20–22 października 
w Klubie Wojskowej Akademii Technicznej w Warsza-
wie. W tym roku obradujemy przez 3 dni. Przygotowa-
liśmy też część praktyczną w formie warsztatów i kon-
kursów z nagrodami, a także aż 15 specjalistycznych 
paneli eksperckich.

Zapraszamy na prezentację specjalistycznego 
sprzętu i wyposażenia wojskowych i policyjnych sił 
specjalnych. Mamy prestiżowe patronaty RCB, KNF, 
CEPOL-u oraz wielu profesjonalnych współorganiza-
torów. Zapewniamy różnorodne pakiety uczestnictwa, 
w tym dobre ceny dla studentów. Ze względu na zagro-
żenie epidemiczne wstępnie przyjęliśmy hybrydową 
formę Kongresu. Zgodnie z obowiązującymi przepisa-
mi możemy spotkać się w gronie ograniczonej liczby 
uczestników wraz z nieograniczoną liczbą zaszcze-
pionych przeciwko COVID-19. Pozostałe osoby będą 
mogły wziąć udział w Kongresie online. Zapraszamy 
zatem do rejestracji oraz rezerwacji miejsc w formule 
stacjonarnej.

Szczegóły wydarzenia na stronie
 www.safeplace.edu.pl

IV EDYCJA KONGRESU BEZPIECZEŃSTWA 
ANTYTERRORYSTYCZNEGO BUDYNKÓW  
UŻYTECZNOŚCI PUBLICZNEJ SAFE PLACE 2021 

A xis Communication wprowadza na rynek dwie nowe 
bezhalogenowe kamery termowizyjne umożliwiają-
ce niezawodną detekcję i weryfikację. Urządzenia są 

w stanie przekazywać wysokiej jakości termowizyjne stru-
mienie obrazu 24 godziny na dobę, 7 dni w tygodniu. Pracują 
w każdych warunkach pogodowych i oświetleniowych oraz 
doskonale nadają się do ochrony obwodowej i detekcji na 
dużą odległość.

AXIS Q1951-E i AXIS Q1952-E:
�� Niezawodna detekcja 24/7
�� Wbudowane cyberzabezpieczenia
�� Kompaktowa i solidna bezhalogenowa konstrukcja
�� Obsługa analiz opartych na sztucznej inteligencji 
�� Elektroniczna stabilizacja obrazu 

Więcej informacji na stronie
 www.axis.com 

oraz na profilu 
 www.facebook.com/AxisCommunicationsPoland

NOWE KAMERY TERMOWIZYJNE 
OD AXIS COMMUNICATIONS

http://www.safeplace.edu.pl
www.safeplace.edu.pl
www.axis.com
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S cenariusz	pożarowy	– to dokument 
określający sposób w jaki budynek 
ma być chroniony przed zagroże-
niem pożarowym. Jest on wymaga-
ny dla obiektów w których konieczne 

jest zastosowanie urządzeń przeciwpożarowych. 
Przepisy prawne nie określają jasno jakie infor-
macje powinny znaleźć się w scenariuszu poża-
rowym. Analizując konkretny projekt, można wy-
snuć wniosek, że powinien on określać przebieg 
pożaru krok po kroku, z uwzględnieniem zagrożeń 
jakie ze sobą niesie oraz obrazować w jaki sposób 

zmniejszą się te zagrożenia dzięki działaniu za-
montowanych w budynku urządzeń przeciwpoża-
rowych. Zakres dokładności informacji scenariu-
sza rozwoju zależny jest od wielkości i architektury 
obiektu – im większy i bardziej skomplikowany, 
tym dokument będzie obszerniejszy.

Matryca sterowań – zawiera opis stanów 
sygnałów sterujących urządzeniami przeciwpo-
żarowymi który należy zaimplementować w pa-
mięci urządzeń sterująco-kontrolnych tak, aby 
wszystkie działania w odniesieniu do urządzeń 
biorących udział w akcji przeciwpożarowej wy-
konały się zgodnie z zamierzeniami określonymi 
w jego założeniach.

Nie mniej ważne, a często pomijane w sce-
nariuszu pożarowym jest określenie procedury 
powrotu wcześniej wysterowanych na skutek 
wywołania alarmu pożarowego urządzeń i sys-
temów. Wielokrotnie podczas tej operacji za-
chodzi potrzeba sekwencyjnego i warunkowego 
załączania urządzeń dużej mocy, tak aby urucha-
miane systemy powróciły do normalnego funk-
cjonowania bez żadnej awarii spowodowanej 
np. przeciążeniem zasilania. 

Nad tymi wszystkimi procesami kontrolę 
sprawuje Centrala Sterująca Urządzeniami Prze-
ciwpożarowymi FPM+

W trakcie eksploatacji obiektu konieczne jest 
gromadzenie wszystkich informacji o stanie zin-
tegrowanych, sterowanych i monitorowanych 
systemów, jak również analiza potencjalnych 
słabych punktów i natychmiastowa informacja 
o wykrytych awariach i usterkach. Gromadzone 
dane można przetwarzać na wiele sposobów 
i przedstawiać je w najbardziej czytelnej formie. 

Obecne rozwiązania techniczne dają 
nam możliwość pełnej kontroli nad 
algorytmami sterującymi, realizującymi 
coraz bardziej skomplikowane scenariusze 
pożarowe, aby eksploatowanie obiektu 
było nie tylko jak najbardziej bezpieczne 
dla jego użytkowników, lecz także 
bezproblemowe.

BEZPIECZEŃSTWO POŻAROWE 
W OBIEKTACH Z CENTRALĄ 
STERUJĄCĄ FPM+

BEZPIECZEŃSTWO | BEZPIECZEŃSTWO POŻAROWE

www.ela.pl/profesjonalnie
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Dlatego w Ela-compil powstał i jest nieustannie 
rozwijany FPM+ czyli Fire	 Protection	Manager 
– nowoczesne środowisko zapewniające stero-
wanie	 wszystkimi	 urządzeniami	 przeciwpo-
żarowymi, a także pozostałymi urządzeniami 
uwzględnianymi w scenariuszu pożarowym. 

Elementami składowymi FPM+ jest modu-
łowa centrala sterująca, której zadaniem jest 
przejęcie sygnału alarmowego z systemu sy-
gnalizacji pożaru i wykonanie ręcznych  lub/i za-
programowanych algorytmów sterowania, oraz 
program FireMATRIX, za pomocą którego można 
dowolnie konfigurować centralę FPM+. Program 
FireMATRIX  poza konfigurowaniem centrali ste-
rującej umożliwia także przeprowadzenie testów 
na dowolnym etapie instalacji. Jedną z wielu 
innowacji jakie posiada FireMATRIX jest funkcja 
generowania gotowych wydruków protokołów 
z przeprowadzonych testów. 

Za pomocą oprogramowania FireMATRIX	
łatwym staje się instalowanie, uruchamianie 
i testowanie urządzeń przeciwpożarowych. 
W trakcie eksploatacji obiektu, często zdarza 
się, że konieczne są zmiany w matrycy sterowań 
(czyli pliku wykonawczym, w którym zapisane 
są algorytmy sterowania). Taka potrzeba po-
jawia się np. kiedy pojawia się nowy najemca,  
lub obiekt podlega zmianom architektonicz-
nym. W przypadku zastosowania FPM+, wszyst-
ko staje się dużo łatwiejsze, zwykle wystarczy 
zmiana kilku parametrów w oprogramowaniu. 
Ogromną zaletą jest fakt, że cały czas mamy 
aktualną dokumentację, w której znajdują się 
wyspecyfikowane wszystkie urządzenia prze-
ciwpożarowe (w wielu obiektach, do dzisiaj nie 
można się doliczyć takich urządzeń) oraz ich 
stan podczas eksploatacji, a także stan podczas 
zagrożenia pożarem.
�� FPM+ zapewnia kontrolę nad wszystkimi 

urządzeniami biorącymi udział w scenariu-
szu pożarowym, zwiększając tym samym 
poziom bezpieczeństwa przeciwpożarowego 
budynku.

�� FPM+ działa niezależnie od systemu wykry-
wania pożaru, co zwiększa bezpieczeństwo 
oraz zapewnia sprawny odbiór całego syste-
mu ppoż. Przy dużej liczbie urządzeń, FPM+ 
odciąża centrale sygnalizacji pożaru, których 
zadaniem jest szybkie zlokalizowanie zagro-
żenia pożarem i jak najszybsze alarmowanie.

�� FPM+ jest urządzeniem modułowym, prze-
znaczonym do sterowania oraz nadzorowa-
nia pracy urządzeń i systemów w obiekcie 
budowlanym, które będą uruchomione na 
wypadek zagrożenia pożarem. FPM+ pozwa-
la na zbudowanie w krótkim czasie instalacji 
rozproszonej oraz łatwą ewentualną rozbu-
dowę systemu.

�� FPM+ pozwala na zintegrowane zarządzanie 
urządzeniami różnych producentów, takimi 
jak: systemy wentylacji ppoż., systemy od-

cięć pożarowych, systemy wspomagające 
ewakuację itp.

�� System FPM+ poza pełną automatyczną pra-
cą daje możliwość ręcznego sterowania sce-
nariuszami.
Centrala	 FPM+ jako jedna z pierwszych 

w Polsce została z powodzeniem przebadana 
i certyfikowana przez CNBOP-PIB i legitymuje się 
następującymi certyfikatami:
�� Krajowa Deklaracja Właściwości Użytkow-

nych nr 2020/B/FMP/01
�� Krajowa Ocena Techniczna CNBOP-PIB 

nr CNBOP-PIB-KOT-2017-/0028-1009 wydanie 4
�� Krajowy Certyfikat Stałości Właściwości 

Użytkowych Nr 063-UWB-0075
�� Świadectwo Dopuszczenia 2088/2017

Zgodnie z Krajową Oceną Techniczną 
nr CNBOP-PIB-KOT-2017/0028-1009 wydanie 4  
z dnia 14.V.2020 – centrala FPM+ nosi oficjalną 
nazwę „Urządzenie sterujące i sygnalizujące 
w systemach kontroli rozprzestrzeniania dymu 
i ciepła oraz sterowania gaszeniem – Centra-
la sterująca urządzeniami przeciwpożarowymi 
typu FPM plus (FPM+)”. Funkcjonalność centrali 
została powiększona o możliwość pracy siecio-
wej, oraz o sterowanie gaszeniem co zostało po-
twierdzone w dokumentach certyfikacyjnych. 

Obecnie FPM+ wykorzystywany jest w setkach 
budynków o różnym przeznaczeniu, od infrastruk-
tury krytycznej po te komercyjne jak biurowce czy 
galerie handlowe. W opinii ekspertów rynku, ste-
rowanie przez centralę FPM+ znacząco zwiększa 
bezpieczeństwo pożarowe w obiektach.  

  Ela-compil	Sp.	z	o.o. 
www.ela.pl/profesjonalnie 

Rys. 1. Topologia Centrali FPM+

http://www.ela.pl/profesjonalnie
www.ela.pl/profesjonalnie


W ybierając rozwiązania bezpieczeństwa 
w obiektach infrastruktury krytycznej, 
warto skupić się na elementach, któ-
re mogą zostać ze sobą zintegrowane, 
a więc pozwolą na zarządzenie nie jed-

nym rodzajem zabezpieczeń, ale całą siecią. Tego typu 
kompleksowe podejście przynosi korzyści w aż trzech 
obszarach. Po pierwsze, uniemożliwia dostęp niepo-
wołanych osób. Po drugie, wspiera w nadzorowaniu 
procesów operacyjnych, zmniejsza przestoje i poprawia 
wydajność. W końcu, pomaga monitorować, czy prze-

strzegane są zasady bezpieczeństwa pracy, a także oce-
nić ryzyka w czasie rzeczywistym i dopasować do nich 
odpowiednie praktyki BHP.

Nowoczesna	ochrona	perymetryczna

W osiągnięciu wszystkich trzech wspomnianych wyżej 
korzyści, a w szczególności zabezpieczeniu terenu przed 
intruzami, pomóc mogą rozwiązania ochrony peryme-
trycznej. Jednym z najnowocześniejszych systemów tej 
klasy jest rozwiązanie dostarczane przez Axis. Obejmuje 
ono dozór perymetryczny odpowiadający za obszar ze-
wnętrzny, a także przestrzeń wewnątrz obiektu (np. drogi 
wewnętrzne) i same budynki.

Technologia Axis Perimeter Defender zapewnia wy-
krywanie i zweryfikowanie potencjalnego intruza na 
terenie obwodu w czasie rzeczywistym. W tej warstwie 
wykorzystywane są kamery termowizyjne i wizyjne. Śle-
dzenie intruzów przebiega za pomocą kamer PTZ, które 
automatycznie przybliżają obraz i podążają za wykry-
tymi osobami i obiektami będącymi w ruchu. Systemy 
dozoru Axis przeznaczone dla tych celów są zaprojek-
towane do działania nawet w trudnym oświetleniu lub 
w całkowitej ciemności, ponieważ wykorzystują kamery 
wielokierunkowe z panoramicznym pokryciem obrazu 
i podczerwienią. Wbudowane, inteligentne narzędzia 
analityczne uruchamiają zaś ostrzeżenia i alarmują pra-
cowników ochrony, eliminując zbędny czas i koszty ruty-
nowych patroli oraz fałszywych alarmów. Ponadto mają 
możliwość generowania komunikatów audio na żywo 
lub odtwarzania nagrań, które odstraszają intruzów. 
Istotną zaletą rozwiązania jest zdalna obsługa systemu 
z dowolnego miejsca. 

Kolejną warstwą jest kontrola obiektów, w tym 
szczególnie ważna, kontrola dostępu. Umożliwia mo-
nitorowanie wejść i wyjść personelu – upoważnionych 
do wejścia do danych stref, a nawet pokojów pracowni-
ków, czy urządzeń w danym budynku. Ponadto, wspie-
ra zarządzanie wizytami upoważnionych gości oraz 
pojazdów, które mają uprawnienia do wjazdu na dany 
teren. Rozwiązanie pozwala przykładać mniejszą wagę 
do tradycyjnych fizycznych zabezpieczeń typu bramy 

BEZPIECZEŃSTWO | SIECIOWE ROZWIĄZANIA INFRASTRUKTURY KRYTYCZNEJ

Nie ulega wątpliwości, 
że infrastruktura krytyczna ma 
kluczowe znaczenie dla gospodarki, 
dlatego powinna być chroniona 
w odpowiedni sposób. Istotne, 
by zabezpieczenia uwzględniały 
nie tylko niepowołane wtargnięcia 
na teren, ale również zapewniały 
ciągłość operacyjną i gwarantowały 
bezpieczeństwo osób znajdujących 
się w pobliżu. Spójny system 
ochrony powinien obejmować 
zarówno otoczenie, jak i wnętrza 
budynków. Kluczowa jest integracja 
różnorodnych elementów: 
kamer, głośników, interkomów 
dostępowych – decyduje się na nią 
coraz więcej firm. 

JAK ZAPEWNIĆ BEZPIECZEŃSTWO 
INFRASTRUKTURZE KRYTYCZNEJ? 
O SIECIOWYCH ROZWIĄZANIACH DOZORU
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czy drzwi, digitalizując zarządzanie dostępem w inteli-
gentny sposób. 
 

Ciągłość	operacyjna	i	bezpieczeństwo	
pracowników

Ta sama sieć, która tak skutecznie chroni infrastruktu-
rę krytyczną przed wtargnięciami, może jednocześnie 
uchronić przed nieefektywnością operacyjną i kosz-
townymi przestojami. Równoczesne zadbanie o oba te 
obszary pozwala zwiększyć zwrot z inwestycji w system 
zabezpieczeń. Ta sama kamera może jednocześnie moni-
torować potencjalnych intruzów, jak i sprzęt, pod kątem 
ewentualnej awarii. Coraz więcej firm decyduje się na 
monitorowanie procesów. Pozwala ono bowiem zdalnie 
rozwiązywać problemy i wspierać pracowników w zakre-
sie konserwacji i właściwego zarządzania sprzętem. Dzię-
ki aplikacjom wizyjnym można zweryfikować występują-
ce problemy, np. z ciśnieniem, przepływami, temperaturą 
czy wyciekami i podjąć działania, zanim powstaną straty. 
Taki monitoring pozwala na zdalną obserwację tem-
peratury krytycznej, zarówno na krótkich, jak i długich 
dystansach. Nowoczesne systemy wizyjne umożliwiają 
utworzenie stref alarmowych, z których zostanie wysłane 
powiadomienie, gdy temperatura osiągnie poziom wyż-
szy lub niższy od określonych wcześniej progów. 

Co więcej, ten sam system zadba nie tylko o bezpie-
czeństwo maszyn, ale również, a może przede wszystkim 
– ludzi. Każdy właściciel infrastruktury krytycznej ma obo-
wiązek chronić zdrowie i bezpieczeństwo pracowników, 
a także otaczające środowisko. System dozoru sieciowe-
go może zapewnić skuteczną pomoc w osiągnięciu tych 
celów przy niewielkim dodatkowym koszcie. Warto pa-
miętać, że w tym zakresie, mamy w ostatnim czasie do 
czynienia z jeszcze trudniejszymi wyzwaniami niż zwykle. 
Pandemia i wynikające z niej restrykcje to dodatkowe 
obowiązki dla właścicieli wszelkich zakładów, związane 
przede wszystkim z zapewnieniem bezpieczeństwa pra-
cowników. Systemy wizyjne mogą wspierać właścicieli 
w dostosowywaniu się do nowych przepisów sanitarnych. 
Przykładowo, inteligentne kamery połączone z odpo-
wiednim oprogramowaniem mogą natychmiast zwery-
fikować czy osoba przebywająca na terenie zakładu nosi 
odpowiednie środki ochronne, np. maseczkę. Zautoma-
tyzowane systemy pozwalają także na stworzenie „nie-
widzialnych linii”, po przekroczeniu których natychmiast 
nadany zostanie komunikat audio przez głośnik. Może to 
być przydatne narzędzie do egzekwowania zachowywania 
odpowiednich odległości pomiędzy pracownikami, a tak-
że sposób przypominania im o zasadach bezpieczeństwa, 
np. o konieczności korzystania ze środków do dezynfekcji 
dłoni. Nietrudno sobie wyobrazić jak karkołomnym zada-
niem byłaby próba skontrolowania tego w sposób niezau-
tomatyzowany. Warto też wspomnieć o wymienionych już 
wcześniej rozwiązaniach dostępowych Axis – obok zapo-
biegania nieautoryzowanemu dostępowi, umożliwiają 

one także monitorowanie działań personelu. Sprawny do 
zór nad pracą i pewność, że właściwi pracownicy są w od-
powiednich lokalizacjach i wykonują zlecone im czynno-
ści stanowi o bezpieczeństwie i ciągłości pracy organizacji. 

Wzrost	popularności	rozwiązań	sieciowych

Na zintegrowane, sieciowe rozwiązania dozoru decy-
duje się coraz większa liczba firm na całym świecie, ze 
względu na potencjalne korzyści, które mogą dzięki nim 
osiągać.

Jedną z nich jest EDP Energias de Portugal – mię-
dzynarodowe przedsiębiorstwo, działające w sektorze 
energetycznym. W samej Brazylii, EDP przesyła, sprze-
daje i dystrybuuje energię elektryczną do około 3,4 
miliona klientów. Jednym z głównych wyzwań firmy 
były włamania i kradzieże kabli. Jest to potencjalnie 
śmiertelne ryzyko dla przestępców, które może również 
spowodować przerwy w dostawie prądu dla klientów, 
a co za tym idzie, zaszkodzić wizerunkowi firmy. Zespół 
techniczny EDP zdecydował się wykorzystać rozwiąza-
nia Axis do ochrony swoich obiektów. Sieć dozoru obej-
muje zastosowanie kamer, głośników audio, rozwiązań 
kontroli dostępu i radaru, a także systemu VMS. System 
pozwolił firmie EDP Brasil zmniejszyć liczbę włamań 
o 95% i zapobiegać wypadkom śmiertelnym. Niedawno 
firma EDP została uhonorowana jako najbardziej inno-
wacyjna firma w Brazylii w kategorii przedsiębiorstw 
energetycznych.

Innym przykładem może być elektrownia jądrowa 
Mochovce na Słowacji. Ze względu na jej kluczowe zna-
czenie, zasady ochrony obiektu ściśle określa ustawa. 
Kamery Axis wspierają monitorowanie terenu obiektu, 
a także przepływ ludzi i materiałów, związany z bu-
dową kolejnych bloków elektrowni. W obszarach kry-
tycznych, na przykład o zwiększonej radioaktywności, 
zastosowano specjalne kamery przeznaczone do pracy 
w skrajnych warunkach środowiskowych, które są tak-
że połączone z systemami VMS i alarmowym. Z pomocą 
kamery w sytuacjach krytycznych można również zdal-
nie dozorować cały proces i reagować na aktualną sy-
tuację dowolnego urządzenia bez konieczności fizycz-
nego przerywania całego procesu produkcyjnego. Takie 
przestoje mogłyby spowodować szkody o wartości se-
tek tysięcy euro. Brak konieczności wyłączania jakiego-
kolwiek procesu, dzięki możliwości kontrolowania go 
za pomocą kamer, przekłada się na ogromne oszczęd-
ności finansowe.  

Marek	Białek
Axis Communications
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Damian Żabicki

MONITORING WIZYJNY 
W KOMUNIKACJI 
MIEJSKIEJ
Obecnie zastosowanie systemów monitoringu wizyjnego w pojazdach 
komunikacji miejskiej jest już właściwie standardem. Jest to w dzisiejszych 
czasach najlepszy znany sposób na ograniczenie aktów wandalizmu, 
wykrycie jego sprawców a także zapewnienie bezpieczeństwa pasażerom 
i kierowcy. Tego typu rozwiązanie ma też jeszcze jedno zastosowanie  
– może być dowodem pozwalającym rozstrzygnąć prawdziwość zarzutów 
stawianych usługodawcy przez pasażera.
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musi być zatem znaczna. W zależności od ilości 
kamer i czasu zapisu, a także jakości nagrania, 
zazwyczaj stosuje się dyski o pojemności 2–6 TB. 
Należy przy tym pamiętać, że powinny to być 
urządzenia dedykowane do ciągłej pracy. W celu 
zabezpieczenia nagrań przed uszkodzeniem spo-
wodowanym ruchami autobusu, dyski powinny 
być umieszczone w kieszeniach z absorberami 
drgań. Warto pomyśleć o tym, aby były to miej-
sca zamykane na klucz.

Przydatne może się także okazać jedno-
czesne nagrywanie na dwóch dyskach, dzię-
ki czemu utrata danych na jednym z nich nie 
będzie wielkim problemem. System powinien 
być także wyposażony w stację dokującą, która 
usprawni wymianę nośników. Wybór powinien 
także paść na te rejestratory, których specyfi-
kacja zakłada stosowanie w pojazdach, i które 
posiadają właściwą dla takiego środowiska, 
odporną budowę pozwalającą na pracę w tem-
peraturach od –30 do 60 stopni Celsjusza. Szu-
kając odpowiedniego rejestratora warto także 
sprawdzić parametry jego procesora tak, aby 
urządzenie mogło wykonywać powierzone mu 
funkcje, a w przyszłości nie było przeszkód do 
jego ewentualnej rozbudowy. 

Ważne są także wytyczne dotyczące kamer. 
W przypadku kamer instalowanych wewnątrz 
pojazdu, określa je norma EN 50155:2007, do-
puszczająca tego typu urządzenia do zastosowań 

amieszczona na wstępie lista 
funkcji kamer CCTV instalowa-
nych w autobusach i tramwa-
jach, nie wyczerpuje możliwych 
zastosowań nagrywanego obra-
zu. Zapis z kamer może być przy-
datny do wykrycia wszelkiego 

rodzaju sprawców wykroczeń i przestępstw do-
konanych w autobusie, w tym np. kradzieży czy 
pobicia. Co istotne, rejestrowane w autobusie 
nagranie może być także automatycznie trans-
mitowane do centrali poprzez bezprzewodowe 
systemy łączności, takie jak GSM czy GPRS. Sys-
tem monitoringu można także zsynchronizować 
z systemem alarmowym pojazdu, centralnym 
zamkiem czy z zapłonem.

Istotne	parametry	systemu

Na system monitoringu w pojazdach komunika-
cji miejskiej, składają się rejestrator, kamery, mo-
nitor znajdujący się w kabinie kierowcy, moduł 
komunikacyjny oraz przełączniki, przetwornice 
napięcia i UPS.

Wybierając poszczególne elementy systemu, 
należy wziąć pod uwagę kilka istotnych parame-
trów. Zacznijmy od dysków – w każdym pojeździe 
znajduje się kilka kamer, a każda z nich zazwyczaj 
nagrywa przez okres kilkunastu dni. Pojemność 
przestrzeni do zapisu rejestrowanych informacji 
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w pojazdach. Na pewno, ze względów bezpie-
czeństwa, nie mogą mieć ostrych krawędzi. Zale-
ca się także, aby ich obudowa charakteryzowała 
się wytrzymałością mechaniczną przynajmniej 
na poziomie IK08.

Istotne są także ich parametry techniczne. 
Aby zapewnić szeroki kąt widzenia kamer, po-
winny być wyposażone w obiektywy o maksy-
malnej długości ogniskowej 2,8 mm. Osiągniecie 
czytelnego obrazu wymaga, aby nagranie miało 
jakość co najmniej Full HD (czyli 1920 x 1080). 
Przydatna jest także funkcja WDR, a także oświe-
tlacz podczerwieni, dzięki czemu kamera będzie 
mogła nagrywać także nocą. 

Podobnie jak w przypadku pozostałych ele-
mentów systemu, kamery powinny mieć taką 
konstrukcję, której nie otworzą osoby trzecie. 

Kamery monitoringu mogą być także za-
montowane na zewnątrz pojazdu. Dla takich 
urządzeń właściwe są wymogi określone normą 
EN 50155:2007. Ich wytrzymałość musi być na-
wet większa, niż w przypadku kamer wewnętrz-
nych i powinna osiągać IK10. Powinny się też 
charakteryzować wodoszczelnością na pozio-
mie IP 68 a także mieć wbudowaną grzałkę. Ich 
parametry techniczne, takie jak rozdzielczość 
nagrania, ogniskowa obiektywu czy dodatkowe 
funkcje, mogą być podobne, jak w kamerach 
wewnętrznych, jednak promień podczerwieni 
umożliwiający nocną rejestrację obrazu powi-
nien być dłuższy i osiągać ok. 30 m zasięgu.

Zalecane jest, aby system podłączony był do 
UPS-a, który zapewni podtrzymanie napięcia 

i umożliwi bezpieczne wyłączenie systemu, 
tym samym zabezpieczając nagrane 

dane przed uszkodzeniem. 
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Dodatkowe	funkcje

Wielu operatorów wyposaża system także w do-
datkowe funkcje, takie jak możliwość określania 
położenia pojazdu na mapie jego trasy. Mogą 
to być urządzenia, których zaawansowanie po-
zwala np. kontrolować inne układy elektryczne 
pojazdu, np. światła. Dobrze, gdy rejestrator pra-
cuje w trybie „pełny duplex”. Ta funkcja pozwala 
uzyskać pogląd wcześniej zapisanego obrazu bez 
przerywania nagrywania. 

Rejestrator może pracować w kilku zadanych 
trybach. Np.
�� w trybie pracy normalnej – w którym ekran 

monitora podzielony jest na cztery obrazy, 
z widokiem z kamer wewnętrznych autobusu, 

�� w trybie wyboru kamery – tu to kierowca, za 
pomocą ekranu dotykowego, dokonuje wy-
boru obrazu z każdej kamery w trybie pełne-
go ekranu. Może np. wybrać widok z kamery 
cofania oraz obserwującej pole przed auto-
busem za pomocą odpowiednich, opisanych 
przycisków widocznych na ekranie LCD, 

�� tryb otwarcia drzwi – który uruchamia się 
z chwilą otwarcia konkretnych drzwi auto-
busu,

�� tryb cofania – w tym przypadku obraz z kame-
ry tylnej (cofania) przełączany jest na monitor 
LCD na czas załączenia biegu wstecznego.
Wygodna jest także możliwość wielopolowej 

detekcji z obrazu, a także automatycznego wy-
łączenia rejestratora po wygaszeniu silnika lub 
wyjęciu kluczyka ze stacyjki. Pod kątem zasila-
nia – warto wybrać takie rejestratory, za pośred-
nictwem których mogą być zasilane kamery. Ze 
względów bezpieczeństwa, dobrze, gdy urządze-
nia te są zabezpieczane hasłem. 

Obraz powinien być rejestrowany wraz 
z datą, godziną, numerem kamery, a także do-
datkowo z numerem linii z kierunkiem jazdy, nu-
merem brygady, prędkością i numerem pojazdu 
oraz nazwą przystanku. To pozwoli na efektywne 
uporządkowanie danych podczas ich wyszuki-
wania bądź analizy.
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L i c z b ę 
kamer w po-
jeździe można ogra-
niczyć stosując takie urzą-
dzenia, które umożliwiają podgląd 
obrazu powstałego z użyciem obiektywu typu 
rybie-oko, pojedynczej panoramy, podwójnej 
panoramy, a także obserwację czterech nieza-
leżnych obrazów lub pojedynczego obszaru wy-
branego przez użytkownika. Niektóre warunki 
środowiskowe wymagają zastosowania kamer 
z funkcją Defog, poprawiającą wyrazistość ob-
razu w warunkach słabej przejrzystości powie-
trza, podczas deszczu lub w obecności dymu 
czy mgły.

Dogodnym rozwiązaniem jest prezentacja 
podglądu z kamer na monitorze dotykowym, 
zamontowanym na desce rozdzielczej. Ekran 
takiego urządzenia powinien mieć co najmniej 
8–9 cali. Dobrze, gdy wyposażony jest w interfejs 
komunikacyjny (USB, VGA lub LAN) oraz w para-
metry umożliwiające prawidłowe jego użytko-
wanie w pełnym słońcu, z czujnikiem natężenia 
światła. Dla kierowcy będzie wygodne, jeśli ten 
sam panel obsługiwać będzie sterowanie rów-
nież innymi urządzeniami w autobusie. Wtedym 
dotykając określone ikony, kierowca będzie 
mógł przełączać się między widokami z poszcze-
gólnych kamer, wyświetlać obraz z kamery cofa-
nia lub sprawdzać stan otwarcia bądź zamknię-
cia drzwi. 

Gdzie	rozmieścić	kamery?

Jak już wspomnieliśmy, kamery powinny być 
wyposażone w obiektywy o ogniskowej nie 
mniejszej niż 2,8 mm – 3,6 mm, co ma im zapew-
nić szeroki kąt widzenia. Nie mniej ważne jest ich 
rozmieszczenie w przestrzeni pojazdu w sposób 
eliminujący powstawanie tzw. martwych stref. 
Oczywiste punkty podlegające monitoringowi 
to drzwi wejściowe, a także kabina kierowcy 
i jej otoczenie. W pierwszym przypadku chodzi 
o możliwość identyfikacji pasażera, a w drugim 
 – o zabezpieczenie miejsca, w którym najczęściej 
dochodzi do konfliktów. 

W przypadku kamer zewnętrznych, najbar-
dziej newralgiczne miejsca, wymagające obser-
wacji to tył i przód pojazdu, a także drzwi. Mo-
nitorowanie tych przestrzeni pomoże dokonać 
rozstrzygnięć np. w przypadku kolizji z innym 
uczestnikiem ruchu. 

Co do rejestratorów – należy pamiętać, aby 
były umieszczone w zamkniętej szafce. Nie po-
winni bowiem mieć do nich dostępu ani kierow-
cy, ani – co oczywiste – pasażerowie. Ważne, by 
miejsce instalacji rejestratora posiadało dobrą 
wentylację, która wyeliminuje możliwość po-
wstawania awarii.

Sposób	przesyłu	danych

Obecnie przesyłanie danych z monitoringu 
następuje najczęściej za pośrednictwem sieci 
bezprzewodowej. Stąd konieczność wyposaże-
nia systemu w router z obsługą sieci 4G, który 
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z chwilą znalezienia się pojazdu w zasiągu dzia-
łania sieci w zajezdni, automatyczne przełączy 
sieć GSM na WiFi.

Jak pokazuje praktyka, dobrym rozwiąza-
niem jest wyposażenie systemu zdalnego za-
rządzania w harmonogram pobieranych nagrań 
i, co za tym idzie, możliwość programowania 
kolejnych zgrań obrazów z dysków umieszczo-
nych w autobusie. Dzięki temu przesył nagrania 
rozpocznie się samoistnie, gdy tylko samochód 
znajdzie się w zasięgu działania sieci WiFi. 

Monitoring	w	pojazdach	komunikacji	
zbiorowej	a	RODO

Ze względu na ochronę danych osobowych nagry-
wanych pasażerów, konieczne jest zapewnienie 
zaawansowanego systemu zabezpieczeń i zarzą-
dzania użytkownikami. Dlatego administratorowi 
należy przydzielić dostęp do wszystkich ustawień 
systemu, ale już np. kierowca lub motorniczy nie 
powinni mieć dostępu do nagrań. Z tego samego 
względu nagrania powinny być szyfrowane tak, 
aby nie można ich było odczytać bez odpowied-
niego oprogramowania. Oczywiście pasażer po-
winien otrzymać czytelną informację o tym, że 
autobus wyposażony jest w monitoring wizyjny, 
np. o treści „Obiekt monitorowany” oraz kto jest 

administratorem danych osobowych. Tego typu 
informacje mogą być zamieszczone np. na tablicy 
– naklejce informacyjnej.

Najczęściej wszystkie dane rejestrowane 
poprzez monitoring są dostępne do czasu zapeł-
nienia całej pojemności dysku. Zwykle nadpisy-
wane są po upływie 14 dni. Po tym terminie są 
usuwane, ustępując miejsca nowym, chyba, że 
zarejestrowany obraz zostanie zabezpieczony 
i może być użyty jako dowód w postępowaniu 
prowadzonym przez właściwy sąd lub inny organ 
publiczny. Za przechowywanie i zniszczenie ma-
teriałów po upływie określonych prawem termi-
nów odpowiada wyznaczony i przeszkolony pod 
kątem RODO pracownik organizatora komunika-
cji miejskiej.

Kwestią sporną jest nagrywanie dźwięku 
w autobusie. Wiele przedsiębiorstw transporto-
wych wprowadziło takie rozwiązanie, wyposa-
żając pojazdy w dodatkowe rejestratory głosu. 
W przestrzeni publicznej trwa dyskusja o zasad-
ności stosowania takich metod w kontekście pra-
wa do wolności i ochrony danych. 

Damian	Żabicki
Dziennikarz, analityk specjalizujący sie w tematyce tech-
nicznej i przemysłowej
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– dane techniczne umieszczane  
na dokumentach certyfikacyjnych
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Z asilacze do urządzeń przeciwpo-
żarowych są wyrobami mającymi 
szerokie zastosowanie w instala-
cjach mających na celu zapewnienie 
bezpieczeństwa obiektów budowla-

nych i ich użytkownikom. Stosowane są w insta-
lacjach takich jak systemy sygnalizacji pożarowej 
(SSP), dźwiękowe systemy ostrzegawcze (DSO), 
systemy kontroli rozprzestrzeniania dymu i cie-
pła (SKRDiC) czy systemy sterowania oddziele-
niami przeciwpożarowymi. Wyroby te powinny 
spełniać odpowiednie wymagania zawarte m. in. 
w normach zharmonizowanych:
�� EN 54-4:1997 + A1:2002 + A2:2006 Systemy 

sygnalizacji pożarowej – Część 4: Zasilacze,

�� EN 12101-10:2005 + AC:2007 Systemy kontro-
li rozprzestrzeniania dymu i ciepła – Część 10: 
Zasilacze
 co musi zostać potwierdzone odpowiednimi 

dokumentami. Szczegółowo te dokumenty oraz 
zasady wprowadzania tych wyrobów do obrotu 
i użytkowania zostały opisane w artykule pt. „Za-
silacze stosowane w ochronie przeciwpożarowej 
– zasady wprowadzania do obrotu i użytkowa-
nia, podział zasilaczy” opublikowanym w nume-
rze 5/2020 [1]. Dlatego ten artykuł nie będzie się 
do nich bezpośrednio odnosił.

Dokumenty wydawane przez Centrum Na-
ukowo-Badawczego Ochrony Przeciwpożarowej 
– Państwowy Instytut Badawczy identyfikują 
zarówno informacje dotyczące danych technicz-
nych oraz wykazy właściwości użytkowych de-
klarowanych przez producenta i potwierdzonych 
badaniami w laboratorium akredytowanym. 
W niniejszym artykule zostaną opisane dane 
techniczne umieszczane na certyfikatach stało-
ści właściwości użytkowych oraz świadectwach 
dopuszczenia.



Pierwszą cechą identyfikowaną na doku-
mentach (certyfikaty stałości właściwości użyt-
kowych oraz świadectwa dopuszczenia) jest typ 
wyrobu. Identyfikuje on oznaczenie wyrobu bę-
dące cechą charakterystyczną z uwagi na możli-
wość umieszczenia na jednym dokumencie kilku 
typów zasilaczy należących do jednej rodziny. 
Często oznaczenia typu wyrobu pozwalają na 
rozpoznanie podstawowych cech wyrobu (war-
tości napięcia i natężenia itp.). Jednak tu Produ-
cent wyrobu ma pełną dowolność.

Kolejną cechą, którą można znaleźć w da-
nych technicznych wyrobu jest rodzaj zasilania. 
Wyróżniamy tu dwa rodzaje: zasilanie elektrycz-
ne lub pneumatyczne (gdzie zasilacze pneuma-
tyczne występują jedynie w systemach kontroli 
rozprzestrzeniania dymu i ciepła). Podział ten 
wynika z postanowień normy EN 12101-10. Oba 
te typy zasilaczy różnią się m.in. konstrukcją oraz 
działaniem jakie jest realizowane w wyniku zani-
ku zasilania podstawowego – zasilacze elektrycz-
ne przełączają źródło zasilania na alternatywne 
(inna sieć elektroenergetyczna dostarczająca za-
silanie energią elektryczną, akumulatory dostar-
czające zasilanie energią elektryczną lub agrega-
ty prądotwórcze dostarczające zasilanie energią 
elektryczną). Zasilacze pneumatyczne w wyniku 
zaniku zasilania podstawowego powodują prze-
łączenie się na rezerwowe źródło zasilania mogą-
ce stanowić np. niezależną butlę go gazów (jed-
nokrotnego lub wielokrotnego napełnienia) lub 
zbiornik ciśnieniowy na powietrze.

Trzecią cechą identyfikowaną w certyfika-
tach oraz świadectwach dopuszczenia jest za-
kres temperatur pracy. Jest to również podział 
wynikający z przyporządkowania wyrobu do od-
powiedniej klasy środowiskowej zdefiniowanej 
w normie zharmonizowanej EN 12101-10. Po-
dział na klasy środowiskowe dotyczy tylko zasila-
czy stosowanych w systemach kontroli rozprze-
strzeniania dymu i ciepła (zasilacze stosowane 
w systemach sygnalizacji pożarowej identyfiko-
wane są do zastosowania w stałych warunkach 
środowiskowych bez podziału klasowego). Po-
dział wynikający ze wspomnianej wcześniej nor-
my przedstawia tabela 1.

Kolejną cechą charakterystyczną opisywa-
ną w danych technicznych wyrobu jest stopień 

ochrony obudowy. Parametr ten charakteryzuje 
się rozbieżnością pomiędzy obydwiema norma-
mi ponieważ norma dedykowana zasilaczom do 
SKRDiC identyfikuje inny stopień ochrony obu-
dowy dla każdej z klas środowiskowych nato-
miast norma EN 54-4 określa wymagany stopień 
ochrony obudowy zawsze na poziomie IP30 gdzie 
pierwsza cyfra charakteryzuje ochronę przed 
wnikaniem ciał stałych natomiast druga cyfra 
charakteryzacje ochronę przed wnikaniem wody. 
Zależność pomiędzy klasą środowiskową a mini-
malnym stopniem ochrony obudowy IP (dla zasi-
laczy elektrycznych) przedstawia tabela 2.

Tabela	2.	Zależność pomiędzy klasą środowiskową 
a minimalnym stopniem ochrony obudowy IP 
(dla zasilaczy elektrycznych)

Klasa środowiskowa Minimalny stopień 
ochrony obudowy IP 

1 30

2 42

3 54

4 65

Źródło: Norma EN 12101-10:2005+AC:2007 Systemy kontroli 
rozprzestrzeniania dymu i ciepła – Część 10: Zasilacze

Czwartą cechą charakterystyczną są rodzaje 
obudów oraz ich wymiary. Jest to parametr istot-
ny z punktu widzenia projektowania systemu. 
Z uwagi na fakt, że dostęp osób postronnych do 
tego typu wyrobów powinien być ograniczony 
należy umieścić w wydzielonym i odpowiednio 
zabezpieczonym pomieszczeniu. Wymiary obu-
dowy są parametrem o tyle pomocnym, że ich 
znajomość umożliwi odpowiednie umiejsco-
wienie zasilacza. W tym miejscu warto również 
nadmienić, że nie dopuszczalne jest stosowanie 
typoszeregu obudów, które nie były weryfikowa-
ne przez laboratorium. Wynika to między innymi 
z koniecznością potwierdzenia i zapewnienia 
odpowiedniego stopnia ochrony obudowy, który 
został omówiony powyżej.

Dalej dane techniczne opisują klasy wynika-
jące z normy EN 12101-10:2005+AC:2007 funk-
cjonalną i środowiskową. Klasa środowiskowa 
określa warunki otoczenia w jakim może być 

Tabela	1. Podział zasilaczy ze względu na klasę środowiskową zgodnie z normą EN 12101-10

Klasa środowiskowa Charakterystyka środowiska pracy Zakres temperatur pracy zasilacza (°C)

1 Wewnętrzne, czyste, niska temperatura -5 ÷ 40

2 Wewnętrzne, czyste, wysoka temperatura -5 ÷ 75

3 Wewnętrzne – korozyjne lub wilgotne 
Zewnętrzne -5 ÷ 75

4 Zewnętrzne – korozyjne -25 ÷ 75

Źródło: Norma EN 12101-10:2005+AC:2007 Systemy kontroli rozprzestrzeniania dymu i ciepła – Część 10: Zasilacze
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stosowany dany zasilacz natomiast klasa funk-
cjonalna określa rodzaj systemów w jakich zasi-
lacz może być stosowany. Zgodnie z powyższym 
identyfikowane są dwie klasy funkcjonalne, tj. 
klasa A określająca zasilacze do stosowania we 
wszystkich systemach oraz klasa B określająca 
zasilacze, które mogą być stosowane jedynie 
w systemach, które w przypadku zaniku zasilania 
podstawowego przechodzą w stan położenia po-
żarowego.

Ósmą i dziewiątą cechą identyfikowaną na 
dokumentach wydawanych przez jednostkę cer-
tyfikującą CNBOP-PIB są wyjściowe prądy obcią-
żenia wyrażane w amperach [A]. Zgodnie z normą 
EN 12101-10:2005+AC:2007 definiuje się je jako:
�� Imax a – maksymalny prąd wyjściowy, w sta-

nie dozorowania, który jest niezbędny przy 
aktywowaniu systemu kontroli rozprzestrze-
niania dymu i ciepła;

�� Imax b – maksymalny krótkotrwały prąd wyj-
ściowy, który jest niezbędny przy aktywowa-
niu systemu kontroli rozprzestrzeniania dymi 
i ciepła.
Natomiast norma EN 54-4 w załączniku 

A2:2006 powyższe charakterystyki definiuje jako:
�� Imax a – maksymalny znamionowy prąd wyj-

ściowy, który może być dostarczany w spo-
sób ciągły;

�� Imax b – maksymalny znamionowy prąd wyj-
ściowy wyższy niż Imaxa, który może być do-
starczany, gdy nie jest wymagane ładowanie 
z baterii.
Definicje w obydwu normach różnią się od 

siebie z uwagi na różnice w funkcjonowaniu oby-
dwu systemów (tj. SSP i SKRDiC) i konieczność 
zapewnienia dostawy energii do celów indywi-
dualnych dla danego systemu.

Kolejne cechy to zakres napięć wyjściowych 
zasilacza oraz napięcie zasilania podstawowego. 

Pierwsza cecha przedstawia informację w jakim 
zakresie mieści się napięcie podawane na obwo-
dach wyjściowych zasilacza urządzeń przeciwpo-
żarowych. Druga natomiast prezentuje napięcie 
podstawowe jakie jest podawane do urządzenia 
z źródła zasilania 

W dalszej części tabeli danych technicznych 
możemy znaleźć informację na temat ilości wejść 
oraz maksymalnego poboru prądu z sieci. Mak-
symalny pobór prądu z sieci informuje, ile prądu 
pobiera zasilacz w trakcie użytkowania. Jest to 
przydatna informacja z punktu widzenia projek-
towania systemu oraz ewentualnych kosztów 
eksploatacji.

Dalsze informacje związane są z akumulato-
rami stanowiącymi zasilanie rezerwowe. Przede 
wszystkim identyfikowane są zastosowane ro-
dzaje akumulatorów. Możemy tu wyróżnić aku-
mulatory wykonane w różnych technologiach 
np. kwasowo-ołowiowe lub żelowe. Każdy z tych 
typów charakteryzuje się innymi parametrami 
fizykochemicznymi. Dokumenty certyfikacyjne 
identyfikują również maksymalną pojemność 
akumulatorów (wyrażoną w Ah) dla każdej z od-
mian zasilaczy objętych zakresem certyfikacji.

Kolejnymi cechami identyfikowanymi na 
dokumentach dotyczących zasilaczy jest maksy-
malny prąd ładowania akumulatorów. Parametr 
ten ma wpływ na żywotność akumulatorów. Nie 
może być podany prąd o zbyt dużym natężeniu 
ponieważ będzie to powodowało zbytnie prze-
grzewanie się akumulatorów co w konsekwencji 
może prowadzić do skrócenia żywotności oraz 
sprowadzić zagrożenie dla bezpieczeństwa (np. 
spowodowanie pożaru).

W dalszej części danych technicznych może-
my znaleźć informacje dotyczące maksymalnej 
rezystancji baterii i podłączonych do niej elemen-
tów obwodu. Informacja ta jest istotna z u wagi 
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na ocenę sprawności akumulatora. Monitorowa-
nie zmian tego parametru pozwala na weryfika-
cję sprawności akumulatora (nie jest to parametr 
krytyczny jednak daje pewien ogląd stanu). Rezy-
stancja wewnętrzna akumulatora jest odwrotnie 
proporcjonalna do pojemności akumulatora co 
stanowi kolejną cechę charakterystyczną będącą 
identyfikowaną w dokumentach.

Dwiema ostatnimi ważnymi danymi umiesz-
czanymi na certyfikatach są napięcie ładowania 
akumulatorów w trybie pracy buforowej oraz 
kompensacja temperaturowa napięcia w trybie 
pracy buforowej. Pierwszy z tych parametrów 
określa z jakim natężeniem musi być podawa-
ny prąd w trybie pracy buforowej tak aby nie 
dopuścić do przedwczesnego rozładowania się 
akumulatorów. Drugi z tych parametrów identy-
fikowany jest zerojedynkowo (tak lub nie). Dzięki 
niemu możemy się dowiedzieć czy zasilacz po-
siada możliwość wyrównania utraconej energii 
która zostaje wydzielona w postaci ciepła.

Podsumowując, na dokumentach wydawa-
nych w ramach prowadzonych procesów certy-
fikacyjnych identyfikowanych jest wiele danych 
technicznych, które mogą okazać się pomocne 
dla wszystkich uczestników procesu zabezpie-
czania obiektu budowlanego – projektantów, 
instalatorów, konserwatorów oraz funkcjona-

riuszy wydziałów kontrolno-rozpoznawczych 
Państwowej Straży Pożarnej. Każda z tych osób 
weryfikuje wyrób i jego wykorzystanie w celu 
zmaksymalizowania skuteczności działania 
wyrobu w instalacji mającej na celu zapewnić 
bezpieczeństwo użytkownikom obiektu na wy-
padek wystąpienia jakiegokolwiek zagrożenia. 
Tak obszerne wykorzystanie dokumentów wyda-
wanych przez Jednostki Certyfikujące wymaga 
skrupulatnej i bezstronnej weryfikacji danych 
technicznych i charakterystyk użytkowych w la-
boratorium podczas badań oraz całego procesu 
certyfikacji (włącznie z inspekcjami zakładów 
produkcyjnych).  
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G łówną zaletą naszego produktu, 
oprócz bardzo dobrych urządzeń, 
jest właśnie oprogramowanie, któ-
re upraszcza i rozbudowuje moż-
liwości zarządzania firmą. Do za-

let sprzętu oprócz stabilności, niskiego zużycia 
energii, przechowywania w pamięci kontrolera 
dziesiątek tysięcy uprawnień i zdarzeń, jest jego 
modułowość oraz obsługa przez każdy kontroler 
sieci komputerowej z wykorzystaniem szyfrowa-
nego łącza. Dzięki tym przymiotom łatwa jest 
rozbudowa lub zmiana lokalizacji kontroli dostę-

pu w zależności od potrzeb. Wystarczy podpiąć 
kontroler do najbliższego przełącznika sieciowe-
go firmy, aby można było nim zarządzać, nieza-
leżnie czy podłączenie nastąpiło w tym samym 
budynku czy też w innym mieście.

Oprogramowanie można podzielić na trzy 
zasadnicze części: oprogramowanie do konfigu-
racji i zarządzania sprzętem, oprogramowanie 
poprzez WWW jako interfejs dla pracowników, 
oprogramowanie do integracji i wizualizacji za-
równo samej kontroli dostępu jak i automatyki 
oraz pozostałych systemów bezpieczeństwa. 
Mimo przedstawionego podziału funkcyjnego 
dla klienta najważniejsze jest to, że całość jest 
spójna i pochodzi od jednego producenta, dzięki 
czemu uzyskaliśmy idealną współpracę poszcze-
gólnych modułów.

Bezpieczeństwo

Dla uzyskania pełnego bezpieczeństwa systemu 
kontroli dostępu oprócz standardowych rozwią-
zań typu wykorzystanie bazy danych SQL, peł-
nego szyfrowania na każdym etapie, klient może 
zbudować system w oparciu o dwa niezależne 
serwery. Każdy z serwerów posiada niezależną 
bazę danych oraz moduły komunikacyjne. Kon-
trolery komunikują się z obydwoma serwerami. 
W przypadku wyłączenia serwera głównego, jego 
zadania przejmuje serwer zapasowy. Użytkowni-
kom pojawia się komunikat, że system pracuje 
w trybie awaryjnym na serwerze zapasowym. 
Po naprawie i podłączeniu do sieci serwera głów-
nego, administrator zaznacza opcję, że system 

Kontrola dostępu (SKD) ma za zadanie 
zarządzać uprawnieniami 
do przechodzenia przez poszczególne 
drzwi. W dużych firmach do zarządzania 
uprawnieniami osób wykorzystuje 
się oprogramowanie konfiguracyjne, 
które w wielu obiektach rozbudowane 
jest do roli systemu informatycznego 
współpracującego z systemem kadrowym, 
systemem zarządzania użytkownikami 
w sieci, gośćmi czy spotkaniami. Do tego 
typu systemów kontroli dostępu zaliczany 
jest produkt IFTER EQU ACC.

KONTROLA DOSTĘPU 
JAKO WSPARCIE 
W ZARZĄDZANIU FIRM
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może już wrócić do pracy na serwerze głów-
nym. Wszystkie powstałe dane w między czasie 
są przesyłane z serwera zapasowego na serwer 
główny, doprowadzając do wyrównania danych 
na serwerach. W przypadku wyłączenia serwe-
ra zapasowego, użytkownicy również są o tym 
informowani, lecz proces powrotu do działania 
serwera zapasowego jest już prowadzony auto-
matycznie.

Wiele	identyfikatorów	jedna	osoba

System kontroli dostępu IFTER EQU ACC umoż-
liwia wydanie więcej niż jednej karty kontroli 
dostępu o różnych uprawnieniach, każdemu 
użytkownikowi. Niezależnie ile kart będzie miała 
wydana osoba, wszystkie zdarzenia zarejestro-
wane przy użyciu tych kart będą przypisane tej 
osobie. Najlepiej ten mechanizm widać w przy-
padku gościa, gdzie niezależnie od tego ile kart 
zostało dla niego wydanych, jesteśmy wstanie 
prześledzić jego historię pobytu. Osoba oprócz 
fizycznej karty zbliżeniowej może mieć przypisa-
ny kod PIN, kod QR oraz numer samochodu, któ-
rego tablice będą automatycznie rozpoznawane 
przez kamerę przy szlabanie. W przypadku gdy 
osoba zapomni karty, pracownik recepcji po we-
ryfikacji danych osobowych, może wydać jedno-
dniowy duplikat ze wszystkimi uprawnieniami. 
Jeżeli osoba użyje oryginalnej karty, to duplikat 
jest automatycznie blokowany.

Całość ułatwia możliwość bezpośredniego 
drukowania kart z IFTER EQU ACC.

Zarządzanie	gośćmi

W zależności od polityki obsługi gości w firmie, 
można wydawać przepustki gościom korzystając 
z mechanizmu awizacji lub wydawać karty na 
portierni, wówczas po wydaniu karty gość odbie-
rany jest przez pracownika. Awizacja wykorzy-
stuje zgłoszenie przez pracownika, którego dnia 
i w jakich godzinach przybędzie do niego gość. 
W zgłoszeniu podawane są dane gościa, do kogo 
i gdzie się udaje. Po jego przybyciu następuje we-
ryfikacja i wydanie karty. Pracownik jest proszo-
ny o odebranie gościa. Dla usprawnienia wpro-
wadzania danych gości oraz w celu uniknięcia 
pomyłek można wykorzystać czytnik dokumen-
tów odczytujący dane osób z dowodu osobiste-
go, paszportu lub prawa jazdy. Jeżeli gość będzie 
na liście zastrzeżonych osób to system zablokuje 
wydanie karty takiej osobie.

Integracja	z	systemami	informatycznymi

Integracja IFTER EQU ACC z systemami informa-
tycznymi firmy odbywa się zarówno z systemem 
kadrowo płacowym popularnie nazywanym HR 
jak i systemem zarządzania uprawnieniami sieci 
wykorzystującymi Active Directory (AD). Dodanie 
pracownika zarówno w systemie HR lub AD au-
tomatycznie wprowadza go do kontroli dostępu, 
wraz z danymi typu dane personalne, unikalny 
identyfikator kadrowy, przynależność do grup 
organizacyjnych firmy i grup dostępowych.  
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Administratorowi SKD pozostaje potwierdzić 
przyznane uprawnienia do przejść i wydać kar-
tę. W przypadku zwolnienia pracownika z pracy, 
automatycznie blokowana jest jego karta. Inte-
gracja systemu HR z kontrolą dostępu pozwala 
na określenie w jakich godzinach pracownik pra-
cował czyli tworzy popularnie nazywany system 
Rejestracji Czasu Pracy (RCP). Pobierane dane 
z systemu HR o przewidzianych dniach pracy 
pracownika, przekazywane są do SKD gdzie po-
równywane są z odbiciami do czytników lub spe-
cjalistycznych rejestratorów RCP, kart pracowni-
czych. Po analizie tych danych IFTER EQU ACC, 
przekazuje gotowe dane do systemu HR w celu 
naliczenia wynagrodzenia. W przypadku braku 
tak rozbudowanego systemu HR, nasze oprogra-
mowanie może w pełni realizować funkcje RCP.

Depozytory

Ciekawą integrację stanowi również połącze-
nie depozytorów kluczy z EQU ACC. Z naszego 
oprogramowania możliwe jest zarządzanie użyt-
kownikami depozytorów łącznie z nadawaniem 
uprawnień. Dla poszczególnych kluczy można 
deklarować grupy pracowników uprawnionych 
do ich pobrania. Osoba, która nie oddała klucza 
na czas nie zostanie wypuszczona przez SKD do-
póki klucz nie zostanie zwrócony.

Rozwiązania	dla	fabryk

Fabryki ze względu na konieczność zapewnienia 
wysokiego bezpieczeństwa pracy mogą wykorzy-
stywać integrację IFTER EQU ACC z alkomatami. 
Polega ona na losowej weryfikacji pracowników 
i nie wpuszczaniu osób po spożyciu alkoholu. 
Kolejnym mechanizmem wspomagającym bez-
pieczeństwo jest informacja o zbliżającym się 
terminie upływu badań lekarskich lub wyga-
śnięciu uprawnień zawodowych. Po wygaśnięciu 
tychże uprawnień automatycznie blokowany 

jest dostęp do przejść kontroli dostępu do czasu 
przedłużenia uprawnień.

Monitorowanie	osób	w	obszarach

Do zarządzania obiektem bardzo istotne jest mo-
nitorowanie przebywania osób w wydzielonych 
obszarach. Pozwala to na określenie czy wszyscy 
wyszli już z danej części obiektu i ochrona może 
np. zamknąć ją na noc, system wówczas może 
automatycznie zmienić nastawy systemu wen-
tylacji, klimatyzacji, ogrzewania lub wyłączyć 
oświetlenie. W sytuacji alarmu np. pożarowego, 
ze względu na otwarcie drzwi dróg ewakuacyj-
nych, możemy określić ile osób znajdowało się 
na terenie budynku w chwili rozpoczęcia ewaku-
acji. W celu monitorowania czy wszyscy opuścili 
budynek można zamontować w punkcie ewaku-
acji czytnik do rejestrowania osób lub wyposażyć 
w czytniki mobilne ochronę, która dodatkowo 
będzie zarządzała sprawną ewakuacją, kierując 
sczytane osoby na plac ewakuacyjny.

Wizualizacja	i	integracja

Ze względu na to, że oprócz produkcji kontroli 
dostępu, od ponad 20 lat produkujemy system 
do wizualizacji i integracji systemów bezpieczeń-
stwa i zarządzania budynkiem, użytkownik może 
wykorzystać kontrolę dostępu do integracji z sys-
temami sygnalizacji pożaru, włamania i napadu, 
telewizji dozorowej czy automatyki budynkowej 
łącznie z układami pomiarowymi. Dobór tych 
systemów może być zrealizowany w oparciu 
o długą listę różnych producentów. Wizualizacja 
realizowana jest na planach architektonicznych 
z prezentacją czujników, których kształt i kolor 
odpowiada typowi urządzeń i aktualnemu sta-
nowi. Może być realizowana przy wykorzysta-
niu standardowych plików graficznych np. typu 
BMP, wykorzystując technologię wektorową lub 
w oparciu o przeglądarkę www.

W systemach kontroli dostępu doszło do sil-
nego rozwoju, w którym funkcjonalność sprzętu 
zaczyna pełnić coraz mniejszą rolę na rzecz coraz 
bardziej przyjaznego i użytecznego oprogramo-
wania. W zakresie takich systemów system kon-
troli dostępu IFTER EQU ACC wraz z systemem 
integracyjnym IFTER EQU2 spełnia oczekiwania 
wielu klientów. 

Jerzy Taczalski
Artykuł firmy IFTER

www.ifter.eu
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Z adaniem monitoringu jest bowiem 
rejestrowanie zdarzeń niebezpiecz-
nych i informowanie o nich odpo-
wiednie służby. Monitoring nie może 
bowiem służyć do „podglądania” 

naszego życia. Ma on być typowym „policjan-
tem”, którego zadaniem jest patrolowanie dane-
go obszaru i reagowanie na sytuacje zagrażające 
naszemu życiu, zdrowiu lub dewastacji czy utra-
cie mienia. 

Monitoring obecnie jest stosowany prak-
tycznie wszędzie – począwszy od zakładów 
pracy, poprzez banki, szkoły, urzędy, kościoły, 
prywatne posesje a także na ulicach, skwerach 
i parkach miast. Bezpieczne miasto to sygnał 
dla mieszkańców, że ludzie odpowiedzialni za 
zarządzanie dbają o ich komfort życia. Dzięki 
monitoringowi służby miejskie mogą szybciej 
i sprawniej reagować na określone zdarzenia. 
Takie rozwiązanie pomaga w rozpoznaniu twa-
rzy, tożsamości osób, a nawet może posłużyć 
do dokładnego odtworzenia przebiegu zdarzeń. 
W miejscach, gdzie zagęszczenie kamer jest wy-
sokie, przestępczość spada niemal o połowę, 
w porównaniu z miejscami, gdzie takiego syste-
mu się nie stosuje. 

Monitoring większości z nas 
kojarzy się z wszędobylskimi 
kamerami. Niektórych 
z nas to denerwuje 
i wywołuje dyskomfort 
związany z uczucie ciągłej 
obserwacji. Pozostali jednak 
akceptują obecność kamer 
i wręcz dzięki nim czują się 
bezpieczni. Monitoring został 
stworzony właśnie w celach 
bezpieczeństwa. 

Robert Gabrysiak
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Jeśli nadal nie jesteśmy przekonani co do 
słuszności stosowania monitoringu wizyjnego 
warto zainspirować się kilkoma poniższymi przy-
kładami, dla których monitoring CCTV okazał się 
strzałem w dziesiątkę.

Przedstawione przykłady obrazują jak w pro-
sty, korzystny pod względem kosztów i elastycz-
ny sposób można wykorzystać monitoring video. 

Optymalne bezpieczeństwo oferuje system 
monitoringu dokładnie pasujący do kwestii 
problemu na miejscu. Należy korzystać nie tyl-
ko z jego dobrej rozdzielczości, lecz również ze 
skutecznego efektu odstraszającego potencjal-
nych sprawców. W razie zdarzenia system po-
maga zachować ogląd sytuacji i szybko wezwać 
pomoc. Rozwiązania monitoringu wideo powin-
ny odznaczać się w szczególności przyjazną dla 
użytkownika obsługą i elastycznością. Komfor-
towa, intuicyjna obsługa pozwala nawet laikom 
obsługiwać i cieszyć się systemami monitoringu 
wizyjnego. Dlatego niska cena inwestycji nie 
może być głównym kryterium przy wyborze 
instalacji. Kto myśli o tym, aby zbudować sieć 
monitoringu obniżając koszty, musi liczyć się 
z częstymi uszkodzeniami i naprawami takiego 
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Przykład	1.	–	Sklep

Jeśli w Twoim sklepie często z półek ginie 
wartościowy towar a Twoi pracownicy z ra-
cji dużego ruchu w sklepie nie są w stanie 
zapanować nad kradzieżami zainstaluj dla 
ochrony swojego mienia oraz dla dobra pra-
cowników monitoring. Dzięki temu przy każ-
dym stanowisku kasowym będzie podgląd na 
sklep i jego klientów a przypadki kradzieży 
będą rejestrowane. Obraz z systemów moni-
toringu można będzie zawsze na koniec dnia 
przeanalizować i wychwycić a następnie zgło-
sić na policję incydenty kradzieży. 

Przykład	2.	–	parking	osiedlowy	lub	firmowy

Na parkingu pozbawionym monitoringu często dochodziło do aktów 
dewastacji pojazdów. Mieszkańcy osiedla czy pracownicy firmy często 
zgłaszali uszkodzenia swoich pojazdów nie mając praktycznie żadnych 
możliwości dochodzenia odszkodowania od sprawców, gdyż byli oni 
nieuchwytni. Sprawę załatwił umieszczony w dobrze widoczny sposób 
monitoring wideo, który już po krótkim czasie ujawnił sprawców tych 
czynów a problemy z uszkodzeniami pojazdów zniknęły.

Przykład	3	–	bar	z	kuchnią	na	zapleczu

Podczas pracy w kuchni pracownicy nie byli w stanie ocenić na czas 
czy klienci spożywający posiłek już wyszli i można po nich posprzą-
tać. Powodowało to sytuacje, że kolejni klienci wchodzili do brud-
nego baru, gdzie dodatkowo nie było widać obsługi – która akurat 
zajęta była w kuchni. W takim barze warto zainstalować niedrogi 
monitoring video pozwalający pracownikom w kuchni ocenić co 
dzieje się na sali z gośćmi. Dzięki temu pracownicy mogą szybko 
i w odpowiednim momencie reagować na nowo wchodzących do 
baru klientów jak i w odpowiednim momencie posprzątać stoły. 
Dzięki monitoringowi został znacznie podniesiony standard obsłu-
gi klienta jak i standard samego pomieszczenia. Oczywiście moni-
toring ten będzie jednocześnie pełnił funkcję dowodową w razie 
spornych sytuacji lub aktów dewastacji baru. 

Przykład	4	–	hotel	dla	zwierząt

W tym przykładzie monitoring pełni funkcję budującą zaufanie 
pomiędzy właścicielem hotelu a właścicielami zwierząt powierzo-
nych pod opiekę. Zainstalowanie kamer w pomieszczeniach dla 
zwierząt oraz w całym otoczeniu hotelu pozwala nie tylko na mo-
nitoring i ochronę przed nieproszonymi gośćmi ale także zapewnia 
właścicielom zwierząt znajdujących się w hotelu na obserwowanie 
swojego pupila na co dzień. Za pomocą własnego serwera wideo 
właściciele zwierząt mogą włączyć monitoring na żywo i to nawet 
na swoim smartfonie. Mogą w każdej chwili zobaczyć, czy ich pupil 
ma się dobrze. Tego typu usługa buduje zaufanie pomiędzy właści-
cielami zwierząt a hotelem i jego obsługą dając właścicielom zwie-
rząt poczucie bezpieczeństwa dla ich pupili a hotelowi gwarancję 
wiernych klientów. 

sprzętu. Warto postawić na sprawdzonych pro-
ducentów i firmy, które taką sieć zbudują. Po-
błażliwe podejście do tematu może skutkować 
awariami sieci, co w konsekwencji może prowa-
dzić do włamań czy strat.

Myśląc o instalacjach bezpieczeństwa i mo-
nitoringu CCTV warto skorzystać z usług kompe-
tentnego i doświadczonego zespołu osób, który 
wykorzystuje odpowiednią technologię.  

Robert Gabrysiak
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Czym	jest	platforma	PSIM+?

System integrujący WinGuard, określany jako 
oprogramowanie PSIM+, jest rozwiązaniem da-
leko wykraczającym poza ramy standardowych 
systemów integrujących. Nie tylko umożliwia, ale 
przede wszystkim usprawnia obsługę zintegro-
wanych systemów bezpieczeństwa, przemysło-
wych, automatyki budynkowej czy komunikacji. 
Potwierdzanie i obsługiwanie zdarzeń odbywa 
się w wyznaczonych centrach obsługi. Pracowni-
cy obsługujący zdarzenia są o nich informowani 
w sposób jasny i przejrzysty za pomocą tekstu, 
grafiki, czy obrazu z kamer. W kolejnych krokach 
są instruowani, według określonych procedur, 
w jaki sposób należy postępować w odpowiedzi 
na zdarzenia. 

Integracja systemów bazująca na PSIM po-
zwala użytkownikom na uzyskanie wielu korzyści 
takich jak zwiększona kontrola zasobów i proce-
sów bezpieczeństwa w obiektach i na obszarach, 
czy kompleksowy obraz sytuacyjny poparty 
szczegółowym raportowaniem. W konsekwencji 
zwiększonej efektywności rozwiązania te pozwa-
lają zredukować koszty zarządzania bezpieczeń-
stwem, oraz poprawić jego poziom dzięki do-
kładniejszej analizie danych ze zintegrowanych 
systemów.

Zbieranie, przetwarzanie i analizowanie in-
formacji niezbędnych do prawidłowego zarzą-
dzania obiektem i natychmiastowego reagowa-
nia na zagrożenia możliwe jest wyłącznie dzięki 
pełnej integracji systemów bezpieczeństwa. 

Neutralność	i	skalowalność	rozwiązania

Kluczowymi cechami WinGuard są neutralność 
i otwartość na integrowane technologie. Pozwala 
to na integrację i wizualizację niezależnych syste-
mów bezpieczeństwa w ramach spójnego inter-
fejsu użytkownika. Oferta podstawowa zapewnia 
ponad 450 interfejsów natywnych, wsparcie pro-
tokołów otwartych (Modbus, BacNet, OPC, KNX, 
itd.) oraz narzędzia do opracowywania nowych 
interfejsów.

Modułowa budowa systemu oraz dostępność 
rozwiązania w czterech wersjach licencjonowa-
nia, umożliwiają optymalny kosztowo dobór 
funkcjonalności oraz dalszy rozwój aplikacji wraz 
z rozwojem potrzeb i oczekiwań użytkownika. 

Cyberbezpieczeństwo

WinGuard zachowuje najwyższy standard bezpie-
czeństwa w zakresie dystrybucji i zarządzania da-
nymi. WinGuard, bez względu na wersję, wspiera 

NAJWYŻSZE STANDARDY 
BEZPIECZEŃSTWA  
DZIĘKI PLATFORMIE PSIM+
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szyfrowanie komunikacji w oparciu o standard 
AES 256, natomiast w przypadku aplikacji mo-
bilnych zabezpieczenie komunikacji odbywa się 
zgodnie ze standardem TLS. 

Redundancja

Aby zapewnić ciągły, nieprzerwalny dostęp do 
aplikacji, co jest szczególnie istotne w obiektach 
infrastruktury krytycznej, WinGuard wspiera wie-
loserwerową redundancję (funkcja Standby). 
Pełna baza danych systemu jest stale przecho-
wywana na jednej lub kilku niezależnych maszy-
nach. Opcjonalnie, w przypadku przyjęcia struk-
tury z jednym serwerem nadrzędnym, system 
umożliwia definiowanie tzw. segmentów danych 
(wydzielonego zakresu), które są synchronizo-
wane pomiędzy poszczególnymi lokalizacjami 
a centrum obsługi. Pozwala to na optymalizację 
wielkości połączenia sieciowego, jak i nie obcią-
żanie centrum mniej istotnymi danymi.

Mobilność

WinGuard zapewnia dostęp do aplikacji mobil-
nych Android i iOS, które są dostępne do pobra-
nia i skonfigurowania z poziomu App Store lub 
Play Store. Aplikacja oferuje także dostęp do 
interfejsu webowego, co zapewnia możliwość 
łatwego i efektywnego dostępu uprawnionym 
użytkownikom do wszystkich zdarzeń i zadań 
z dowolnego miejsca.

Wyższy	poziom	zabezpieczenia	
pożarowego

W obiektach, szczególnie funkcjonujących w ra-
mach infrastruktury krytycznej, już na etapie 
projektowania należy zdefiniować potencjal-
ne zagrożenia i w odpowiedzi na nie zaplano-
wać odpowiednie systemy zabezpieczające, 
w tym urządzenia przeciwpożarowe. Większą 
skuteczność działania, a więc i wyższy poziom 
bezpieczeństwa pożarowego obiektu zapew-
nia integracja wszystkich systemów ochrony 
przeciwpożarowej, niezależnie od producenta.  
Należy pamiętać, że system detekcyjny odpowie-
dzialny za błyskawiczne wykrycie zagrożenia po-
żarowego, stanowi oddzielną część układu syste-
mu bezpieczeństwa pożarowego obiektu.

W sytuacji zagrożenia pożarowego osoba kie-
rująca akcją ratowniczo-gaśniczą, dzięki integra-
torowi urządzeń przeciwpożarowych (SIUP), może 
podjąć odpowiednie kroki zgodnie z procedurami 
bezpieczeństwa (scenariuszem pożarowym) zde-
finiowanymi dla całego chronionego obiektu. 

Wizualizacja i możliwość sterowania syste-
mami ppoż. za pomocą integratora wpływa na 
poprawę bezpieczeństwa obiektu oraz umożli-
wia pracę nawet przy utracie zasilania podsta-
wowego. Potwierdzanie lub kasowanie alarmów 

pożarowych, sterowanie klapami pożarowymi, 
zmiany scenariusza pożarowego na polecenie 
kierującego akcją ewakuacyjną to tylko część 
działań, które można szybko i sprawnie przepro-
wadzić z poziomu stacji operatorskiej.

Pełną funkcjonalność integracji urządzeń 
ppoż. mogą zapewnić jedynie systemy certyfi-
kowane, które mają świadectwo dopuszczenia 
CNBOP-PIB. 

System integrujący urządzenia przeciwpo-
żarowe to kopalnia możliwości i korzyści na 
wszystkich etapach inwestycji i użytkowania 
obiektu – zarówno w trakcie projektowania, 
jak i podczas eksploatacji systemów ppoż. Pro-
jektant ma wreszcie możliwość zrealizowania 
koncepcji działania systemów ppoż., które do-
tąd mogły być wyłącznie pomysłem. Instalator 
samodzielnie wykona wszystkie prace związane 
z wdrożeniem i późniejszą konserwacją systemu. 
Operator natomiast zyska komfort pracy dzięki 
intuicyjności rozwiązania. Inwestor natomiast 
będzie dysponował najwyższym poziomem bez-
pieczeństwa, osiągając kompromis z wymarzoną 
architekturą wnętrza swojego budynku.

Podsumowując, WinGuard to nowa w Polsce, 
aczkolwiek sprawdzona na rynkach światowych 
propozycja, w zakresie integracji i wizualizacji 
systemów, wspierająca podejście procesowe do 
zarządzania bezpieczeństwem. W ramach uru-
chomionego programu partnerskiego, C&C Part-
ners zapewnia program szkoleń produktowych, 
oraz wsparcie: sprzedażowe, uruchomieniowe 
oraz serwisowe. 

Leszek Schmidt
Kierownik Działu Wsparcia Technicznego w C&C Partners
l.schmidt@ccpartners.pl
www.ccpartners.pl
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C hcąc zarysować podział obszarów 
należących do Infrastruktury Kry-
tycznej, dobrze jest rozpocząć od 
zdefiniowania tego, co jest obiek-
tem chronionym i jaki jest cel ochro-

ny. Przyjąć należy, że obiektem chronionym jest 
pewna przestrzeń, która jest ograniczona jakąś 
fizyczną barierą, zwaną obrysem, a wewnątrz 
tego obrysu nie ma przeszkód, które uniemożli-
wiałyby intruzowi atak.

Przykładem może być szafa pancerna lub 
gabinet z komputerem. W pierwszym przypadku 
obiektem ochrony jest szafa, a celem – jej zawar-
tość. W drugim, obiektem ochrony będzie gabi-
net, a celem ochrony informacje znajdujące się 
w komputerze. W przypadku infrastruktury kry-
tycznej, obiektem ochrony może być budynek 
(np. szpital).

OCHRONA PERYMETRYCZNA 
W INFRASTRUKTURZE KRYTYCZNEJ

Celem Systemu Ochrony Perymetrycznej 
jest zabezpieczenie przed nieuprawionymi 
wtargnięciami na teren obiektów 
chronionych, w tym zakładów 
przemysłowych, stref wyłączonych 
z ruchu cywilnego (takich jak lotniska, 
ujęcia wody pitnej, zakładu obrotu 
materiałami niebezpiecznymi czy obiekty 
militarne), a także stadionów i granic. 
System ochrony perymetrycznej ma 
za zadanie przeciwdziałać potencjalnym 
zagrożeniom, które mogą skutkować 
stratami materialnymi, utratą życia 
lub zdrowia osób przebywających 
w obszarze chronionym czy zakłócenia 
w funkcjonowaniu obiektu.

Damian Żabicki
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Z pewnym uproszczeniem można przyjąć, 
że strefą wewnętrzną obiektu chronionego, tzw. 
internal zone, jest ta właśnie przestrzeń, w której 
intruz nie odnajduje przeszkód do osiągnięcia 
celu ataku. Nawiązując do naszych przykładów, 
strefą wewnętrzną będzie tu wnętrze szafy pan-
cernej, gabinetu czy szpitala.

Kolejnym elementem wymagającym zde-
finiowania jest obrys obiektu chronionego. 
To oczywiście linia, która określa granicę strefy 
wewnętrznej. W naszych przykładach będą to 
ściany szafy pancernej; okna, drzwi, ściany i su-
fit gabinetu; czy zewnętrzne ściany, okna, drzwi, 
bramy wjazdowe, podłogi i dach szpitala. Innymi 
słowy, będą to linie, po przekroczeniu których 
intruz ma swobodny dostęp do zasobów Infra-
struktury Krytycznej.

Na zewnątrz obrysu obiektu chronionego 
znajduje się strefa peryferyjna (peripheral zone), 
która przylega do strefy wewnętrznej. Obszar, 
który podlega ochronie bezpośredniej kończy 
się na granicy strefy peryferyjnej (np. za ogro-
dzeniem szpitala), która nazywana jest obwo-
dem perymetrycznym. Możemy znaleźć również 
określenie tzw. strefy podejścia. To szczególnie 
zagrożone obiekty, które znajdują się w obszarze 
przylegającym do obrysu, a zatem w bliskiej od-
ległości od obiektu chronionego. 

Co	to	jest	System	Ochrony	
Perymetrycznej?

System Ochrony Perymetrycznej powinien obej-
mować otoczenie zewnętrzne, w tym ogrodzenie 
(obwód), strefę peryferyjną (czyli obszar we-
wnątrz obwodu), a także budynki i inne obiekty 
wymagające ochrony. Konieczne jest m.in. za-
bezpieczenie rozległych, rozproszonych obiek-
tów przemysłowych i dużych stref, które dla za-
pewnienia bezpieczeństwa podlegają nadzorowi 
(jak wspomniane lotniska czy strefa graniczna).

To ogromne przestrzenie, których ochrona 
musi być stała i musi eliminować wszelkie zagro-
żenia, zarówno te wynikające z działania człowie-
ka, jak i te, które są wynikiem zdarzeń losowych, 
w tym zjawisk naturalnych.

Tak szerokie spektrum zainteresowań powo-
duje, że na system ochrony perymetrycznej skła-
dają się rozmaite rozwiązania. Wykorzystują one 
często czujki i detektory ochrony zewnętrznej, 
systemy kontroli dostępu oraz takie rozwiązania 
i technologie, jak termowizja, radary, czujniki ru-
chu czy klasyczne systemy dozoru wizyjnego.

System	Ochrony	Perymetrycznej	
wczoraj	i	dziś

Dawniej Systemy Ochrony Perymetrycznej wy-
korzystywały głównie podwójne ogrodzenie 
(zewnętrzne i wewnętrzne), podwójny system 
detekcji, wizualną weryfikację alarmu z oświe-

tleniem całej obwodnicy oraz oddziały war-
townicze. Wadami takich systemów było m.in. 
generowanie fałszywych alarmów, ze względu 
na pokrywanie się podsystemów, czy też wykry-
wanie naruszenia strefy tylko w wąskim pasie 
obwodnicy, co oznacza, że w przypadku, w któ-
rym intruz przedostał się przez pas chroniony, 
znikał z pola widzenia detektorów. Problemem 
było także bezpieczeństwo wartowników, którzy 
poruszali się po często zalesionym terenie i byli 
narażeni na atak intruza (bądź intruzów). Dlatego 
w ostatnich latach sposób prowadzenia ochrony 
perymetrycznej uległ wyraźnej zmianie. Obecnie, 
również ze względu na unijne przepisy, niezbęd-
ne są bierne i aktywne systemy falowe, takie jak 
radary naziemne, kamery termowizyjne, kamery 
wizyjne, o zasięgach kilkusetmetrowych. Sprzęt 
powinien być wzajemnie sprzężony i mieć moż-
liwość wykrycia faktu przekroczenia ogrodzenia 
oraz monitorowania w systemie okrężnym całe-
go terenu strefy zastrzeżonej. 

Sprzęt	i	technologie	ochrony	
perymetrycznej

Obecnie w systemach ochrony perymetrycznej 
wykorzystywane są:
�� Kamery wizyjne – tego typu urządzenia, 

wyposażone w matrycowy czujnik obrazu 
CCD są stosowane w systemach ochrony od 
ponad pół wieku. Niestety, wymagają one 
sztucznego doświetlenia sceny, a sama ma-
tryca ma ograniczoną liczbę pikseli, która 
mocno pogarsza jakość obrazu w przypadku 
przybliżania.

�� Kamery termowizyjne – ich walorem jest brak 
konieczności zewnętrznego źródła światła. 
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Kamera wykrywa każdy obiekt znajdujący się 
w ruchu (zarówno biologiczny jak i mecha-
niczny), który emituje energię o natężeniu 
promieniowania w podczerwieni wyższą niż 
otoczenie.

�� Radary naziemne (perymetryczne) – mikro-
falowe urządzenie wykrywające obiekty lata-
jące i określające ich położenie w przestrze-
ni, a także śledzące ich ruch. Umiejętność 
przenikania mikrofal w zakresie pomiędzy 
3 a 30 GHz przez dym, mgłę czy opady oraz 
zdolność wykrywania obiektów na ziemi 
znajdujących się w zakresie zasięgu radaru 
spowodowały, że urządzenia te są cennymi 
elementami systemów ochrony. Co więcej, 
radary naziemne z reguły posiadają zdol-
ność naprowadzania kamer termowizyjnych 
lub sprzężonego zestawu tych kamer na wy-
kryty obiekt w celu ułatwienia rozpoznania 
i identyfikacji obiektu. Na uwagę zasługuje tu 
zestaw radarowokamerowy, zbudowany na 
jednej platformie obrotowej lub dwóch od-
dzielnych (dla radaru i zestawu kamerowego), 
sprzężonych z obiektywem ustawianym auto-
matycznie na odległość podaną przez radar.

�� Widzenie komputerowe (Machine Vision) 
– zwane też kamerami automatycznego (in-
teligentnego) rozpoznawania obrazów, lub 
w skrócie kamerami inteligentnymi (Automa-
tic Video Surveillance – AVS albo Intelligent 
Video Surveillance – IVS). W urządzeniach 
tych dedykowane im oprogramowanie ana-

lizuje obraz według zadanych kryteriów, 
a następnie kamera sygnalizuje alarm 
w przypadku pojawienia się w polu widzenia 
zaprogramowanej sekwencji obrazu: czło-
wiek, samochód, przedmiot itp.

�� Technologia detekcji ruchu – (Video Motion 
Detection – VMD) była pierwszą technologią 
w zakresie oprogramowania, której zada-
niem było wspomaganie operatora w anali-
zie obrazu wizyjnego. Automatyczna detekcja 
ruchu była wprowadzana równolegle z cyfry-
zacją obrazów i cyfrowym zapisem (Digital 
Video Recorder – DVR). Oprogramowanie 
VMD stosowane jest do analizy ruchu w polu 
widzenia kamer wizyjnych i termowizyjnych.

�� Inteligentna analiza obrazu (Intelligence Vi-
deo Surveillance – IVS) – to komputerowa 
analiza obrazu, oparta na programie, któ-
ry śledzi zmiany intensywności w obrębie 
poszczególnych pikseli. Włączenie alarmu 
następuje według zaprogramowanego kry-
terium, np. zmiany natężenia światła grupy 
pikseli lub przemieszczania się zmian. 

Przykłady	rozwiązań	z	zakresu	ochrony	
perymetrycznej

Jednym z bardziej nowoczesnych Systemów 
Ochrony Perymetrycznej jest trzystrefowe roz-
wiązanie Axis, które obejmuje w pierwszej kolej-
ności dozór wizyjny strefy obwodowej (wzdłuż 
różnego typu ogrodzeń), zamykającej obszar 
chroniony, w drugiej zabezpieczenie przestrze-
ni peryferyjnej, w trzeciej zaś zabezpieczenie 
budynków i obiektów znajdujących się w strefie 
peryferyjnej.

Ochrona obwodowa zapewnia wykrywanie, 
lokalizację i identyfikację intruza poruszającego 
się wzdłuż ogrodzenia i przy bramach w czasie 
rzeczywistym. W tym zakresie wykorzystywane 
są kamery termowizyjne i wizyjne PTZ, które au-
tomatycznie przybliżają obraz i podążają za wy-
krytymi osobami i obiektami, które znajdują się 
w ruchu. Systemy dozoru posiadają umiejętność 
pracy nawet w trudnych warunkach oświetlenia, 
czy całkowitej ciemności. Mają wbudowane inte-
ligentne narzędzia analityczne, które uruchamia-
ją ostrzeżenia i alarmują pracowników ochrony, 
eliminując fałszywe alarmy oraz zbędny czas 
i koszty rutynowych patroli. Ponadto mają możli-
wość generowania komunikatów audio na żywo 
lub odtwarzania nagranych wcześniej komunika-
tów, których celem jest odstraszanie intruzów.

W drugiej strefie – ochronie przestrzeni pery-
feryjnej – powinno nastąpić wykrycie i zweryfi-
kowanie wszelkich działań intruza. Tu także moż-
liwe jest równoczesne śledzenie personelu oraz 
pojazdów, znajdujących się w wielu miejscach. 
Ten element ochrony ma na celu dostarczenie 
cennych informacji o lokalizacji i prędkości prze-
mieszczania się, a nawet o odległości między 
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nimi i trasie ruchu. W tej strefie detekcja nastę-
puje również bez względu na oświetlenie, a tak-
że rozległość obszaru. System wykorzystuje ka-
mery obrotowe z obrazem panoramicznym 360° 
i kamery PTZ z promiennikiem podczerwieni. 
W przypadku zaobserwowania niepożądanej ak-
tywności szczególnie przydatna jest możliwość 
generowania komunikatów audio, istotną zale-
tą rozwiązania jest też zdalna obsługa systemu 
z dowolnego miejsca.

W ramach trzeciej strefy chronione są budyn-
ki poprzez kontrolę dostępu. A zatem, monito-
rowane są wejścia i wyjścia personelu, poprzez 
kontrolę uprawnień dostępu do danych stref, 
a nawet pokojów pracowników czy urządzeń 
w danym budynku. Ponadto wspierane jest za-
rządzanie wizytami gości i pojazdów uprawnio-
nych do wjazdu na chroniony teren. Rozwiązanie 
wspiera nowoczesny dozór budynków, pozwala 
przykładać mniejszą wagę do tradycyjnych fi-
zycznych zabezpieczeń typu bramy czy drzwi, di-
gitalizując zarządzanie dostępem w inteligentny, 
zaprogramowany sposób. 

Damian	Żabicki
Dziennikarz, analityk specjalizujący sie w tematyce tech-
nicznej i przemysłowej
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K ażda ze służb bezpieczeństwa pań-
stwa korzystając z łączności radio-
wej zmuszona jest uwzględniać 
wiele czynników determinujących 
wybór systemu i urządzeń. Straż 

Graniczna nie jest wyjątkiem. Wpływają na to 
cele i zadania tej formacji, pełniona służba sta-
cjonarna i mobilna, w rozległych obszarach 
przygranicznych, na lądzie, wodzie i w powie-
trzu. Służba w zmiennych warunkach atmosfe-
rycznych, utrudnionej propagacji fal radiowych, 
wymagająca współpracy transgranicznej, uzgod-
nień przydziału częstotliwości i wielu innych. To 
szereg zagadnień wpływających bezpośrednio 
i pośrednio na wybór stosowanych środków 
łączności. Niejednokrotnie będzie to kompro-
mis pomiędzy nowoczesnymi technologiami ko-
munikacyjnymi, funkcjonalnościami a prostotą 
i niezawodnością urządzeń oraz systemów1.

Do dyspozycji są powszechne rozwiązania 
stałe i mobilne, oparte o standardy otwarte ETSI 
DMR (Digital Mobile Radio) lub ETSI TETRA z za-
łożenia umożliwiające współpracę pomiędzy 
sobą urządzeń różnych producentów. Cyfrowa 
komunikacja wraz z szyfrowaniem danych daje 
gwarancję łączności pomiędzy uprawnionymi 
użytkownikami. Do dyspozycji jest praca radio-
telefonów w grupach przydzielanych ręcznie lub 

1 C. Mecwaldowski, „Radiotelefony w służbie ochrony 
obiektu”, OiB 2/2021

automatycznie. Tam gdzie możliwa jest budowa 
masztów i uruchomienie przemienników dostęp-
ny jest tryb trankingu (TMO). Inaczej pozostaje 
tryb pracy bezpośredniej pomiędzy radiotelefo-
nami (DMO).

Współczesne środki łączności radiowej poza 
możliwością komunikacji głosem, posiadają 
setki dodatkowych funkcji (zdj. 1), konfigurowal-
nych indywidualnie lub w ramach koincydencji. 
Te najbardziej znane to:
�� przyciski napadowe, 
�� funkcja samotnego wartownika „lone worker”, 
�� funkcja automatycznego alarmu „man down”, 
�� przesyłania danych czy komunikatów teksto-

wych, 
�� funkcja szyfrowania komunikacji, 
�� praca w grupie, 
�� lokalizacja radia, 
�� podłączane zewnętrzne lub wbudowane ka-

mery. 
Charakterystyczne funkcje techniczne radia 

jak:
�� radio włączone/wyłączone,
�� nadzorowany stan akumulatorów, 
�� wpływające na jakość komunikacji jak filtry 

tła w torze akustycznym,
�� automatyczne wzmocnienie w przypadku 

dużego hałasu, 
�� filtry zakłóceń częstotliwości nośnej, 
�� zdalne blokowanie/odblokowanie radiotele-

fonu, 

Cezary Mecwaldowski

RADIOTELEFONY 

w służbie ochrony granic

Zdj.	1.	Przykład nowej generacji radiotelefonów i wykorzystanie technologii RoIP 
Źródło: https://eschat.com/roip-arch/
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�� nasłuch otoczenia radiotelefonu, 
�� funkcja rozgłaszania-głośnomówiącą. 

Pojawiają się także radia z redundantny-
mi technologiami komunikacyjnymi np. DMR 
z GSM/LTE. Szyfrowanie w ramach ochrony da-
nych, poprzez dedykowane, wielowariantowe, 
zabezpieczone klucze szyfrujące interfejs radio-
wy. Lokalizację na zewnątrz budynków umożli-
wiają moduły GPS a wewnątrz dedykowane mo-
duły radiowe. 

Komunikacja radiowa, której piętą achilleso-
wą od zawsze był ograniczony zasięg, współcze-
śnie zintegrowana została z sieciami IP. Pozwala 
to na przesyłanie sygnału z radiotelefonów do 
serwera komunikacyjnego (przemiennika) wyko-
rzystując technologię Radio over Internet Proto-
col (RoIP). Dla służb bezpieczeństwa publicznego 
i ratownictwa komunikacja pomiędzy jednostką 
centralną a lokalizacjami wyniesionymi odbywa 
się z wykorzystaniem infrastruktury światłowo-
dowej, Ogólnopolskiej Sieci Teleinformatycznej 
dla numeru 112 (OST112). Architektura systemu 
ma być otwarta, umożliwiając integrację róż-
nych środków łączności, analogowych, DMR czy 
TETRA. Pozwala to komunikować ze sobą różne 
technologie jak telefonię stacjonarną i GSM. Po-
nadto dostępne są przemienniki GSM/LTE mon-
towane w pojazdach. Umożliwiają one utrzyma-
nie łączności w systemie radiowym z pojazdem 
(zdj. 2). Praktycznie dotyczy to terenu całego kra-
ju, z szeregiem dodatkowych funkcjonalności jak:
�� przesyłanie danych telemetrycznych, 
�� parametrów pojazdu, 
�� jego lokalizacji, 
�� obrazu z kamer pojazdu,
�� lub kamer nasobnych funkcjonariuszy będą-

cych w zasięgu radiowym od pojazdu, itp. 

Łączenie konwencjonalnych systemów ra-
diowych ze strukturą IP pozwala osiągnąć zasięg 
globalny. Komunikacja staje się domeną aplika-
cji i od wyobraźni użytkownika zależy, jakie funk-
cjonalności osiągnie. Współczesne konsole dys-
pozytorskie to najczęściej aplikacje i komputery 
obsługujące przemiennik, radiostację bazową po 
protokołach RoIP (Zdj. 3). Stanowisko dyspozy-

tora może być zwielokrotnione, z dedykowanymi 
uprawnieniami z zachowaniem hierarchii struk-
tury służb. Wszystkie przesyłane dane są nagry-
wane, tworzone są rejestry zdarzeń.

Obecny trend przechodzenia technologii 
radiotelefonów w kierunku GSM LTE i 5G ma 
swoje uzasadnienie ogólną dostępnością sieci, 
kosztów jej budowy i eksploatacji, funkcjonal-
ności aplikacji. W ramach „anonimizacji” służ-
by, stosuje się wydzielone pasma częstotliwości 
oraz technologie niepozwalające przestępcom 
na rozpoznanie radiowe. Zdalna blokada radia 
to zabezpieczenie przed niepowołanym dostę-
pem do informacji, gdy dostanie się ono w ręce 
przestępców. Zadania operacyjne realizowane 
przez funkcjonariuszy wymagają zachowania ta-
jemnicy nie tylko treści komunikacji, ale i samej 
komunikacji. Niekiedy podczas działań operacyj-
nych funkcje podświetlania, sygnalizacji optycz-
nej i dźwiękowej powinny być wyłączone. Można 
wtedy skorzystać z sygnalizacji za pomocą wibra-
cji. Zorganizowane grupy przestępcze wyposaża-
ją się w urządzenia do nasłuchu lub sygnalizacji 
prowadzonych łączności radiowych na określo-
nych częstotliwościach dedykowanych dla służb. 
Niejednokrotnie uprzedzając przestępców o zbli-
żających się funkcjonariuszach. Aby temu zapo-
biec wprowadza się komunikację przez GSM, któ-
ra jest powszechna, i jej występowanie nie musi 
oznaczać zbliżających się służb bezpieczeństwa. 
Słabe strony GSM ujawniają się jednak w zakresie 
bezpieczeństwa kryzysowego, utrzymania nieza-
wodności środków łączności. Dlatego, jak ma to 
miejsce w większości rozwiązań krytycznych pod 
względem bezpieczeństwa, także środki łączno-
ści powinny posiadać zdublowane, redundantne 
technologie2. 

kpt.	mgr	inż.	Cezary	Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w Centralnym 
Ośrodku Szkolenia Służby Więziennej w Kulach.

2 C. Mecwaldowski, „Łączność radiowa a współdziałanie 
służb bezpieczeństwa publicznego i ratownictwa” OiB 5/2020

Zdj.	2.	Przykład bramy łączącej wiele systemów 
telekomunikacyjnych
Źródło: WB Group

Zdj.	3.	Przykład stacji 
dyspozytorskiej cyfrowych 
systemów łączności
Źródło: www.dgt.pl
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F irma RTcom wprowadziła do swojej 
oferty rozwiązanie VOKKERO GU-
ARDIAN zapewniające pewną i bez-
pieczną grupową komunikację gło-
sową w trybie full duplex. Ten prosty 

i intuicyjny system łaczności jest przeznaczony 
dla użytkowników z sektora bezpieczeństwa 
publicznego, transportu, produkcji czy energe-
tyki – wszędzie tam, gdzie wymagana jest ciągła 
łączność grupowa bez potrzeby używania rąk do 
jego obsługi.

Podstawowym elementem systemu jest 
przenośny terminal radiowy, zapewniający 
łączność maksymalnie na odległość do 1,2 km 
w optymalnych warunkach, w paśmie niewy-
magającym zezwolenia radiowego. Urządzenie 
ma małe wymiary – 70×110×28 mm i waży 250 g 
(z akumulatorem). Zastosowany akumulator lito-
wo-polimerowy oferuje czas pracy do 12 godzin. 
Wbudowany wyświetlacz OLED informuje o pod-
stawowych parametrach pracy (stan naładowa-

nia, wybrany kanał, tryb pracy), a łatwo dostępne 
przyciski umożliwiają zmianę kanału i głośności 
lub włączenie trybu alarmowego. System nie wy-
maga do pracy dodatkowych elementów infra-
struktury czy sieci IP.

Terminale VOKKERO GUARDIAN oferowane 
są także w wersji „PLUS” z podwyższoną jakością 
dźwięku (próbkowanie 16 kHz) i obsługą szyfro-
wania. Opcjonalny moduł Bluetooth umożliwia 
także wykorzystanie bezprzewodowych zesta-
wów audio i podłączenie smartfona umożliwiając 
zestawianie połączeń z użytkownikami sieci GSM.

Do terminali VOKKERO oferowana jest sze-
roka gama akcesoriów audio, w tym przemysło-
wych ochronników słuchu, lekkich zestawów 
nagłownych, taktycznych z aktywną ochroną słu-
chu a także specjalizowanych do użytku z apara-
tami oddechowymi, kombinezonach chemicz-
nych czy podhełmowych.

Właściwości systemu VOKKERO GUARDIAN:
�� Opatentowany filtr szumów i redukcji hałasu
�� Intuicyjność użytkowania i łatwość obsługi
�� Bluetooth – możiwość podłączenia słucha-

wek bezprzewodowych i smartfona
�� Nie wymaga zezwolenia radiowego
�� Funkcja alarmu
�� Cyfrowe szyfrowanie i bezpieczna wymiana 

danych (wersja ATEX lub Plus)

VOKKERO GUARDIAN
– system łączności grupowej full duplex

www.rtcom.pl
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System VOKKERO GUARDIAN umożliwia po-
łączenie w trybie full duplex dla maksymalnie 
16 użytkowników i nie wymaga żadnego do-
datkowego elementu sterującego. System jest 
szczególnie przydatny w przypadku mobilnych 
zespołów pracujących np. na kolei, ratunkowych 
(np. ratow- nictwo chemiczne i praca w ubra-
niach gazoszczelnych) lub do użytku w przemy-
śle, gdzie wymagana jest ciągła łączność gru-
powa typu full duplex bez potrzeby użycia rąk. 
System znajduje także zastosowanie w ratownic-
twie medycznym i medycynie.

Przejrzysta i zrozumiała komunikacja znacz-
nie zmniejsza ryzyko związane z nieporozumie-
niami. Lekki, solidny i kompaktowy system za-
pewnia użytkownikom stałą łączność niezależną 
od sieci omórkowych czy radiowych.

Jednym z zastosowań jest użycie VOKKERO 
GUARDIAN jako rozwiązania do komunikacji dla 
zespołów saperskich wykorzystujących kom-

binezony antywybuchowe EOD. Do terminala  
VOKKERO	 GUARDIAN podłączone są dwa spe-
cjalnie zmodyfikowane akcesoria audio zapew-
niające saperowi bezproblemową łączność 
w oparciu o specjalizowane akcesoria audio:
�� Lekki zestaw nagłowny OTTO	Hurricane	 III	

mieszczący się pod hełm wyposażony w czu-
ły mikrofon z redukcją szumu oraz zapewnia-
jący słyszalność dźwięków otoczenia;

�� Moduł VPU (Voice Projection Unit) zbudowany 
w oparciu o mikrofonogłośnik OTTO	Revo	II. 
Naciskając i przytrzymując przycisk boczny 
Revo	 II, użytkownik może mówić i przesyłać 
polecenia do otaczającego personelu przez 
głośnik. Mikrofon Revo II został ulepszony, aby 
wychwytywać dźwięki otoczenia, ograniczać 
je elektronicznie, a następnie przekazywać je 
do słuchawek Hurricane	III.
System VOKKERO GUARDIAN może być tak-

że łatwo zintegrowany z systemami radiowymi 
za pośrednictwem bramy dostępowej (obsługa 
konwencjonalnych systemów analogowych, 
DMR, TETRA używanych np. w PSP) lub systema-
mi interkomowymi.

Zestawy Vokkero Guardian są dostęp-
ne w kompletach dla 2–4 użytkowników lub 
5–8 użytkowników i dostarczane w wodoodpor-
nych walizkach transportowych, zapewniających 
doskonałą ochronę przed uderzeniami, koro-
zją, wodą i kurzem. Dostępna jest także szeroka 
gama akcesoriów, takich jak ładowarki i interfej-
sy, zestawy słuchawkowe czy pokrowce. 

www.rtcom.pl
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U rządzenia systemów KD w coraz 
większym stopniu opierają swoje 
działanie na algorytmach sztucz-
nej inteligencji. Wykorzystanie 
algorytmów machining learning 

(ML) oraz deep learning (DL) stanowi nieodwra-
calny i coraz szerzej rozwijany trend, który daje 
ogromne możliwości zastosowania. Ponadto 
technologie DL i ML wpływają również na wyższy 
poziom świadczonych usług. W dobie pandemii 
i zaostrzonych rygorów higienicznych techno-
logie oparte na sztucznej inteligencji pozwalają 

na wdrażanie rozwiązań bezdotykowych w ob-
szarach kontroli dostępu. Poza tym umożliwiają 
zliczanie osób i w ten sposób przestrzeganie ob-
ostrzeń związanych z maksymalną ilością osób 
mogących przebywać w danym pomieszczeniu 
czy na danym obszarze. Coraz bardziej popularne 
stają się takie metody weryfikacji bezdotykowej 
jak rozpoznawanie twarzy, NFC oraz kody QR.

W systemach KD połączonych z systemami 
CCTV stawia się wymagania aby kamery działały 
poprawnie bez względu na porę roku, pogodę czy 
godzinę. Bardzo ważne jest to, by sprzęt dostar-

Robert Gabrysiak
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czał czytelne obrazy o każdej porze dnia i nocy, 
również w złych warunkach atmosferycznych. 
Dzisiejsza technologia obrazowania przy słabym 
oświetleniu dostarcza kolorowe obrazy nawet 
w ciemności i w nocy. Dzięki temu, że zapewnia 
kolorowe nagrania przez całą dobę, stała się tak 
popularna na rynku zabezpieczeń. Wiele kamer 
monitoringu jest obecnie wyposażonych w tech-
nologię pozwalającą na obrazowanie przy sła-
bym oświetleniu. To, co urządzenie „widzi” jest 
przetwarzane przez system i bez względu na porę 
nagrywania staje się kolorowym nagraniem. 

Duży wpływ na branżę zabezpieczeń w tym 
również na kontrolę dostępu może mieć tech-
nologia 5G charakteryzująca się większą prze-
pustowością sieci 5G oraz mniejszymi opóź-
nieniami. Umożliwia ona regularną transmisję 
obrazów o wysokiej jakości, co w połączeniu 
z coraz powszechniejszym zastosowaniem ka-
mer o rozdzielczości Ultra HD może przynieść 
nowe możliwości w zakresie bezpieczeństwa 
wideo. Ułatwi to również szybkie wdrażanie 
aplikacji opartych na sztucznej inteligencji 
w nowych urządzeniach.

Inteligentne budynki, chmura, technologie 
mobilne oraz Internet Rzeczy (IoT) 
czy technologia 5G to tylko niektóre 
kierunki rozwoju w świecie kontroli 
dostępu. Producenci rozwiązań kontroli 
dostępu muszą nadążać za innowacjami 
i zmieniającym się otoczeniem. Duży 
wpływ na rozwój systemów zabezpieczeń 
miała pandemia wirusa Covid-19, 
w wyniku której styl życia milionów ludzi 
na całym świecie uległ diametralnej 
zmianie. Restrykcje i obostrzenia sanitarne 
oraz związane z nimi ograniczenia 
wpłynęły na wszystkie sfery naszego 
życia, w tym także na branżę systemów 
zabezpieczeń i zastosowania pewnych 
rozwiązań technologicznych. Nadchodzące 
trendy w dziedzinie zabezpieczeń 
w znacznej mierze ukształtowały się 
w dobie pandemii
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Kolejnym trendem w dziedzinie zabezpie-
czeń, który przyniesie wymierne korzyści finan-
sowe użytkownikowi jest współpraca systemów 
bezpieczeństwa i zarządzanie nimi z poziomu 
jednej centralnej platformy. Chodzi bowiem o to, 
że użytkownicy oczekują rozwiązań komplekso-
wych – płynnej współpracy systemów bezpie-
czeństwa, wideo czy kontroli dostępu. 

W nowoczesnych systemach KD rozwija się 
także trend jakim jest przeniesienie zabezpie-
czeń do chmury. Daje to większą elastyczność, 
łatwiejsze wdrażanie i zarządzanie ponieważ nie 
wymaga dodatkowych serwerów i oprogramo-
wania. Pozwala to zaoszczędzić znaczną ilość 
czasu i kosztów, jednocześnie rozszerzając moż-
liwości lub zmniejszając stopień skomplikowania 
systemów bezpieczeństwa. Dzięki hostingowi 
w chmurze oraz możliwości zdalnej obsługi i na-
prawy rozwiązania te przynoszą szereg korzyści 
klientom, np. powiadamiając ich o naruszeniach 
bezpieczeństwa czy umożliwiając im łatwiejszą 
aktualizację i dostęp do serwisu. Kontrola do-
stępu realizowana w chmurze, o potwierdzonej 
niezawodności i stabilności, ma znacznie lepszą 
funkcjonalność i wydajność dzięki elastycznemu 
systemowi zarządzania. Nie wymaga instalacji 
oprogramowania ani złożonej infrastruktury IT, 
wystarczy urządzenie IQ z połączeniem interne-
towym, aby usługi kontroli dostępu stały się dla 
firm prostym i bezpiecznym rozwiązaniem do 
zarządzania kluczami, użytkownikami i drzwiami 
nawet w różnych lokalizacjach.

Na rynku KD coraz bardziej widoczny jest tak-
że rozwój technologii mobilnej. Przejście od da-
nych uwierzytelniających na karcie dostępu do 
danych identyfikacyjnych w telefonie komórko-
wym nastąpiło w sposób naturalny. Umieszcze-
nie danych w telefonie komórkowym ma dużą 
zaletę, ponieważ użytkownicy mogą je zmieniać 
szybko, w dowolnym miejscu i dwukierunkowo. 
Użytkownicy zyskują wygodę i wydajność z za-
chowaniem bezpieczeństwa. Zatem otwieranie 
drzwi poprzez przyłożenie smartfonu do czytnika 
BLE (Bluetooth Low Energy) lub NFC (Near-Field 
Communication) znajdującego się w klamce to 
bardzo niedaleka „powszechność”. Bezpieczna 
zaszyfrowana komunikacja mobilna jest kom-
patybilna z iOS poprzez BLE oraz z systemem 
Android przez BLE i NFC. Użytkownicy uzyskują 
prawo dostępu natychmiast i zdalnie, nie jest 
wymagana żadna infrastruktura ani zestawy bez-
przewodowe. Konieczny jest jedynie zasięg 3G 
w smartfonie, który automatycznie wykrywa czy 
drzwi są wyposażone w interfejs Bluetooth lub 
NFC, a następnie używa swojej bezpiecznej szy-
frowanej komunikacji do otwarcia drzwi, nawet 
jeśli użytkownik ma wiele praw dostępu w jednej 
aplikacji do kilku drzwi.

Kolejnym trendem, którego rozwój obserwu-
jemy w ostatnim czasie jest Internet Rzeczy IoT. 
Wszystko i wszyscy stajemy się coraz bardziej po-

 40
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łączeni w sieci. Ilość urządzeń IoT rośnie a z tym 
rola kontroli dostępu w IoT. IoT niewątpliwie wy-
warł duży wpływ na rozwój systemów kontroli 
dostępu, które stały się bardziej skuteczne po-
przez rejestrację i archiwizację wszelkich zdarzeń 
na serwerze lub cyfrowej chmurze danych oraz 
możliwość dokładnej analizy informacji doty-
czących użycia kluczy dostępu przez użytkowni-
ków. Atutem nowoczesnych systemów KD w erze 
IoT jest możliwość szybkiego dostosowywania 
uprawnień dostępowych dla pracowników, gości 
oraz wartowników, którzy pracują w różnych sek-
torach, przemieszczają się w różnych godzinach 
po różnych obszarach przedsiębiorstwa. Poza 
bezpieczeństwem walorem takiego systemu jest 
również możliwość dokładnego analizowania 
zdarzeń, związanego z użyciem kart zbliżenio-
wych lub innych transponderów. Administratorzy 
mają dostęp do danych związanych z rozpoczę-
ciem i zakończeniem pracy, przemieszczaniem 
się po budynku, próbą nieautoryzowanego prze-
dostania się do danej strefy. Aby korzystać z ta-
kich informacji należy stworzyć serwer do archi-
wizowana wszelkich rejestrów lub wykorzystać 
w tym celu cyfrową chmurę. Łączenie urządzeń 
z Internetem będzie zmieniać sposób, w jaki ży-
jemy, pracujemy i odpoczywamy, a to w nadcho-
dzących latach doprowadzi do przyspieszonego 
wdrożenia inteligentnych, połączonych rozwią-
zań kontroli dostępu.

Uważa się, że zdecydowanie bardziej bez-
pieczną alternatywą dla mobilnych systemów 
KD są systemy biometryczne. W tym wypadku 
kluczem dostępowym są unikatowe cechy fizycz-
ne naszego ciała, nie musimy posiadać smart-
fonu z dostępem do Internetu i zainstalowaną 
aplikacją. Rozwiązania biometryczne są powoli 
wdrażane do dużych przedsiębiorstw i korpora-
cji, jednak pod kątem higienicznym nie są one 
praktyczne w czasach pandemicznych. 

Zatem podsumowując przegląd trendów na 
najbliższe lata jakie mogą pojawić się w syste-
mach KD możemy powiedzieć że dominującymi 
są: wykorzystanie mobilności urządzeń, bezdo-
tykowość, systemy zlokolizowane w chmurze czy 
działające w oparciu o urządzenia IoT. Zapewne 
wokół tych technologii będziemy się poruszać nie 
tylko w branży KD ale w całym środowisku szero-
ko rozumianych systemów zabezpieczeń. 
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Wstęp

Dobór zespołów kablowych mających przesyłać 
energię elektryczną i sygnał w czasie trwania 
pożaru w obiektach budowlanych rodzaju PM 
(przemysłowo – magazynowych) jest czynno-
ścią bardzo odpowiedzialną i wymagającą sporo 
wiedzy o fizyce oddziaływań przede wszystkim 
temperatury na elementy będące składowymi 
zespołu kablowego. 

Dla przypomnienia składowymi zespołu ka-
blowego są: 
1. kable i przewody,
2. urządzenia nośne takie jak: drabinki, koryta, 

uchwyty mocujące różnego rodzaju,
3. urządzenia i materiały mocujące mające na 

celu trwałe i zgodne z zaleceniami producenta 
zamocowanie urządzeń nośnych do podłoża.
Samo podłoże nie jest elementem zespołu 

kablowego i w trakcie projektowania należy tylko 
brać pod uwagę jego właściwości. 

Oddziaływanie	cieplne	

Najbardziej krytycznym czynnikiem pożaru dzia-
łającym destrukcyjnie na elementy zespołu ka-
blowego jest oddziaływanie cieplne pożaru czyli 
wzrost temperatury. 

Poniżej podane są wykresy wzrostu tem-
peratury w piecach badawczych oraz przyjęty 
powszechnie rozwój temperatury pożaru z fazą 
rozwoju temperatury bez pełnego dostępu po-
wietrza. 

Są to dwie najważniejsze krzywe rozwoju 
temperatury czyli krzywa normowa zgodnie 
z którą dokonywana jest klasyfikacja wyrobów 
budowlanych (również są to kable i przewody) 
oraz krzywa rozwoju temperatury pożaru bez 
dostępu powietrza w I fazie, na podstawie której 
dokonywany jest między innymi dobór urządzeń 
przeciwpożarowych w obiekcie. 
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Oddziaływanie	cieplne	na	przewody	
i	kable

Odziaływanie cieplne powoduje przede wszyst-
kim zniszczenie powłoki i izolacji żył roboczych 
kabli i przewodów. Kable światłowodowe tracą 
zdolność przesyłania sygnału z powodu zmętnie-
nia modów światłowodowych i oczywiście ulega-
ją później zniszczeniu. 

W wyniku nagrzewnia się miedzianych żył ro-
boczych występują zjawiska bardzo niekorzystne 
dla przesyłania enenrgii elektrycznej i sygnału 
a mianowicie:
1. Występuje destrukcja struktury miedzi – tem-

peratura topnienia wynosi 1084,62°C, miedź 
traci wytrzymałość mechaniczną w okolicy 
700°C,

2. miedź jest bardzo dobrym przewodnikiem 
ciepła i w wyniku podgrzewania nawet pra-
wie punktowego następuje jej przegrzewanie 
i utrata właściwości fizycznych na znacznych 
długościach kabli od punktu nagrzewania. 

 Przewody i kable ich powłoki i izolacja żył ro-
boczych są nagrzewane od środka, 

3. pod wpływem nagrzewania następuje znaczne 
wydłużenie liniowe żył roboczych, współczyn-
nik rozszerzalności cieplnej miedzi wynosi: 

α = Δl/l x 1/ΔT

gdzie:
l – dowolny wymiar liniowy,
Δl –  zmiana tego wymiaru na skutek tempe-

ratury,
ΔT – zmiana temperatury ciepła
 Dla miedzi ΔT wynosi 18°C, natomiast  
α = 16,5 [10-6/K].

 Jest to wysoki współczynnik rozszerzalno-
ści liniowej. Żyły robocze kabli i przewodów 
na skutek podgrzewania mają tendencję do 
„meandrowania” czyli przesuwania się po 
podłożu. 
 Na skutek wzrostu temperatury następuje 
znaczny wzrost rezystancji żył roboczych. 
Zależność rezystancji od temperatury jest dla 
miedzi w szerokim zakresie temperatur linio-
wa i prawdziwy jest tutaj wzór: 

RT = R0 (1 + α x ΔT1)

gdzie:
RT –  rezystancja w danej temperaturze w [Ω],
R0 –  rezystancja w temperaturze odniesie-

nia w[Ω],
α –  temperaturowy współczynnik rezystan-

cji dla miedzi 
    α = 3,9 x 10-3 [K-1],
ΔT1 –  zmiana temperatury w [K].

Odziaływanie	cieplne	na	urządzenia	
nośne

Odziaływanie cieplne ma wpływ przede wszyst-
kim na masywne urządzenia nośne takie jak 
koryta kablowe, drabinki kablowe w mniejszym 
stopniu na uchwyty mocowane bezpośrednio do 
podłoża lub drabinek kablowych. 

Koryta kablowe i drabinki klasyfikowane są 
zgodnie z DIN 4102-12: podtrzymanie	 funkcji	
elektrycznych	 linii	 kablowych. Badanie prze-
prowadzone jest w specjalnych piecach a tem-
peratura narasta zgodnie z krzywą normową. 
Klasyfikacja oznaczana jest jako E	 (30, 60, 90) 
z indeksami czasowymi określającymi czas na-
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rażenia. Nie należy nazywać tego parametru 
odpornością ogniową. Drugim parametrem jest 
maksymalne obciążenie liniowe kg/m. Koryta 
kablowe mogą być obciążone maksymalnie do 
10 kg/m, natomiast drabinki kablowe i koryta 
siatkowe do 20 kg/m. 

Należy pamiętać o tym, że pod wpływem od-
działywania cieplnego kryta i drabinki kablowe 
mają tendencję zmiany gabarytów szczególnie 
wydłużenia liniowego, w następstwie tego wy-
stępuje tendencja do skręcania koryt i drabinek 
i w konsekwencji może nastąpić wysypanie kabli 
i przewodów. Koryta i drabinki z klasyfikacją E 
(…) zawsze mocowane są w taki sposób aby była 
zachowana asekuracja tzn. punkty podparcia za-
wsze są mocowane minimum trzypunktowo.

Punkty podparcia koryt i drabinek kablo-
wych są rozmieszczone częściej niż w normal-
nych elektrycznych systemach nośnych. 

Należy ściśle przestrzegać zaleceń producen-
tów dotyczących mocowania systemów nośnych. 

Urządzenia	i	materiały	mocujące	

Urządzenia i materiały mocujące systemy nośne 
i kable do podłoża należy stosować zgodnie z zale-
ceniami producenta i muszą posiadać odpowied-
nie certyfikaty zgodności. Zawsze będą to urzą-
dzenia wykonane tylko ze stali, masy plastycznej 
i innych akcesoriów do tego celu przeznaczonych. 

Podłoże

Należy brać pod uwagę podłoże do którego mo-
cujemy systemy i dobrać odpowiednie systemy 
mocujące. Niestety projektanci systemów nie 
mają wpływu na rodzaj podłoża. Czasami należy 

stosować rozwiązania ponad normatywne np. 
mocowanie do konstrukcji wsporczych stalo-
wych. W takich przypadkach należy zawsze skon-
sultować to z ekspertami ds. bezpieczeństwa po-
żarowego jak np. IBP Nodex i opracować dla tych 
rozwiązań odpowiednią ekspertyzę. 

Konstrukcja	kabli	i	przewodów	
o	cechach	dostawy	energii	i	sygnału	
w	warunkach	pożaru

Jak wynika z powyżej omawianych zagadnień 
krytycznym i najbardziej wrażliwym elementem 
systemów kablowych są kable i przewody a za-
sadniczo destrukcyjny wpływ temperatury na 
właściwości fizyczne miedzianych żył roboczych.

Najwłaściwszą metodą uchronienia żył robo-
czych przez czas konieczny do funkcjonowania 
w warunkach pożaru jest ich dodatkowe izolo-
wanie za pomocą obwoju z taśmy mikowej lub 
pokrycie żył roboczych warstwą ceramizującą. 

Jest to sposób na izolowanie żył roboczych 
przed wpływem temperatury oraz sposób na 
uniknięcie zwarć między żyłami oraz z konstruk-
cją nośną. 

Taki sposób konstrukcji kabli narzuca także 
warunki dla sposobów ich mocowania i układania. 

Kable o cechach ciągłości dostawy energii 
elektrycznej i sygnału są klasyfikowane zgodnie 
z normą europejską/polską PN-EN 50200:2003 
metoda palności cienkich przewodów i kabli bez 
ochrony specjalnej stosowanych w obwodach za-
bezpieczających. (cienkie to są przewody i kable 
o średnicy do 20 mm i przekrojach żył roboczych 
do 2,5 mm2), oznaczenie PH (15,30,60,90,120), 
indeksy czasowe wskazują jednocześnie na tem-
peraturę narażania zgodną z krzywą normową. 
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Odpowiednikami tej klasyfikacji jest klasy-
fikacja zgodna BS czyli FE(15,30,60,90,120) oraz 
DIN czyli E(15,30,60,90,120). Kable o takich zna-
kowaniach można stosować zamiennie. 

Taśma mikowa oraz materiały ceramizujące 
są bardzo kruche i generalna zasada ich układa-
nia polega na tym, aby w trakcie narażenia tem-
peraturowego składowych zespołu kablowego 
nie naruszyć ich struktury. Taki przypadek zniwe-
czyłby zabiegi związane z izolacją temperatury 
jak też izolacją przed zwarciami.

 Wymaga to specjalnego układania kabli 
w korytach i na drabinkach, należy wystrzegać 
się zbyt dużego nacisku przez inne kable ukła-
dane jedne na drugich. Należy unikać ostrych 
krawędzi np. koryt ciętych na wymiar a szcze-
gólnie przy zmianie kierunku układania np. z po-
ziomego na pionowy, do tego celu producenci 
systemów mają odpowiednie rynienki. Zawsze 
i bezwzględnie należy zachowywać odpowiedni 
promień gięcia kabli i przewodów.

Nie należy do porządkowania kabli układa-
nych poziomo na drabinkach i korytach kablo-
wych stosować opasek z taśmy stalowej. 

Przy mocowaniu w pionie na drabinkach 
kablowych za pomocą uchwytów kablowych 
nie powinno się dokręcać ich zbyt mocno aby już 
na wstępie nie niszczyć izolacji mikowej żył robo-
czych. Przy mocowaniu kabli w pionie na drabin-
kach odstępy pomiędzy uchwytami kablowymi 
stosujemy maksymalnie co 60 cm. 

Przy mocowaniu za pomocą uchwytów ka-
blowych odstępy stosujemy maksymalnie co 
30 cm zarówno w poziomie jak i w pionie. Sze-
rokość uchwytów niezależnie od średnicy prze-
wodu/kabla nie może być mniejsza niż 30 mm. 
Należy stosować uchwyty specjalne przeznaczo-
ne do przewodów PH o nieostrych i wyoblonych 
brzegach. 

Należy pamiętać, że oznakowanie kabla NYM 
lub HTKSH bez indeksu czasowego oznacza, 
że jest to zwykły kabel elektryczny bez izolacji 
termicznej żył, którego powłoka i izolacja żył 
roboczych jest wykonana z materiału bezhalo-
genowego. Oznacza to, że kabel ten nie wydziela 
nadmiernej ilości dymu, związków powodują-
cych korozję i nie ma też w produktach spalania 
związków toksycznych. 

Należy pamiętać, że kable bezhalogenowe 
są przeznaczone do układania wewnątrz po-
mieszczeń, nie są odporne na działanie promie-
ni ultrafioletowych, olejów i wody. Temperatura 
uplastycznienia materiałów bezhalogenowych 
wynosi około 50°C. Materiały te już w temperatu-
rze około 4000C ulegają rozpadowi. 

Oznacza to, że kable i przewody przezna-
czone do pracy na zewnątrz w ciężkich czasa-
mi warunkach przemysłowych należy dobierać 
w zależności od warunków środowiskowych. 
Są produkowane oczywiście też kable o cechach 
utrzymania ciągłości dostawy energii i sygnału 
w innych odpowiednich powłokach oraz izola-
cjach żył roboczych oznakowane jako PH, FE, E 
zawsze z indeksem czasowym. 

Kable bezhalogenowe narażone na działanie 
wysokiej temperatury pożaru (4000C osiągany 
jest zgodnie z rysunkiem po 23 minutach), two-
rzywo bezhalogenowe powłoki i żył roboczych 
ulega rozkładowi i pozostają jedynie żyły robo-
cze pokryte taśmą mikową lub materiałem cera-
mizującym. 

Kończąc apelujemy do projektantów in-
spektorów nadzoru i innych służb odpowie-
dzialnych, aby z ogromną rozwagą podcho-
dzili do zagadnień okablowania mającego 
funkcjonować w czasie pożaru i zasilających 
urządzenia przeciwpożarowe. Zapoznawali się 
z konstrukcją zespółow kablowych i ich zacho-
waniem w warunkach pożaru. Jest to tym bar-
dziej istotne dlatego, że dla przewodów i kabli 
nie ma w Europie jednolitej ustalonej normy 
i należy analizować czasami wiele materiałów 
i wymagań aby prawidłowo wykonać zasilanie 
urządzeń przeciwpożarowych. 

mgr inż. Janusz Sawicki
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Z asysające czujki dymu (ang. aspira-
ting smoke detector,) zajmują szcze-
gólne miejsce wśród systemów sy-
gnalizacji pożarowej. Stosowane są 
do aktywnej ochrony przeciwpoża-

rowej. Składają się z zaawansowanej centralnej 
jednostki detekcyjnej, która dzięki wbudowanej 
pompie, zasysa powietrze poprzez sieć rur trans-
portowych z zaprojektowanymi otworami zasy-
sającymi. Komora próbkowania oparta jest na 
nefelometrze, który analizuje obecność cząstek 
dymu zawieszonych w powietrzu poprzez me-
chanizm rozpraszania światła. Czujki zasysające 
wykrywają dym, niewidoczny gołym, nieuzbrojo-
nym okiem.

Kiedy uczęszczałem do szkoły, a było to już 
dawno temu, w mojej pamięci wyryła się specy-
ficzna nazwa systemu zasysającego VESDA® firmy 
Xtralis™ (nie mylić ze skuterem Piaggio Vespa, 
który ma 75 lat). Xtralis™ nie tylko produkuje za-
sysające czujki dymu VESDA®, ale jest również od 
ponad 30 lat światowym pionierem w tej dziedzi-
nie. Tylko w ostatnich latach firma zarejestrowa-
ła ponad 100 patentów.

Zasysająca detekcja dymu VESDA® to wyjąt-
kowe rozwiązanie, które pozwala na zastosowa-
nie pełnej ochrony przeciwpożarowej wszędzie 
tam, gdzie inne rozwiązania się nie sprawdzą. 
Konstrukcja urządzeń gwarantuje pracę w róż-
nych obszarach i przede wszystkich w różnych 

ZASYSAJĄCE CZUJKI DYMU  
– ZASTOSOWANIE W OBIEKTACH 
ENERGETYKI JĄDROWEJ

Norbert Tuśnio
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środowiskach. Detektory VESDA® znalazły swoje 
zastosowanie na całym świecie od serwerowni 
(Data Center), akumulatorni, magazynów czy 
zakładów produkcyjnych po chłodnie, kopalnie 
i sortownie śmieci – zarówno w czystych, jak 
i bardzo brudnych, wymagających lub niebez-
piecznych środowiskach.

Energetyka	jądrowa

Skutki nawet małego pożaru w elektrowni jądro-
wej mogą zakłócić dostawy energii elektrycznej 
do wielu tysięcy domów. Pożar to jeden z najbar-
dziej czarnych scenariuszy dla obiektów energe-
tyki jądrowej.

Konsekwencje poważnego pożaru, który po-
woduje jeszcze większe szkody, mogą wpłynąć 
na zdrowie i dobrobyt milionów ludzi, być może 
i następnych pokoleń oraz nieodwracalne skutki 
dla środowiska naturalnego. Najwyraźniej staw-
ka jest bardzo wysoka. Nic lepiej nie definiuje 
„infrastruktury krytycznej”, jak obiekty jądrowe.

Pożar w elektrowni jądrowej Browns Ferry 
w stanie Alabama w USA, 22 marca 1975 r., był klu-
czowym wydarzeniem, które przyniosło funda-
mentalne zmiany w ochronie przeciwpożarowej 
i  regulacjach w amerykańskiej energetyce jądro-
wej. Pożar powstał, gdy pracownicy przebywa-
jący w pomieszczeniu technicznym użyli świecy 
do sprawdzenia nieszczelności izolacji przepustu 
kablowego wykonanej z pianki poliuretanowej 
(nieszczęśliwie przewody te prowadziły do bu-
dynku reaktora). Pożar zainicjowany zapłonem 
materiału uszczelniającego i przewodów elek-
trycznych, które przez niego przechodziły, trwał 
przez prawie 7 godzin, zanim został ugaszony. Po-
nad 1600 kabli zostało uszkodzonych, z czego 628 
było ważnych dla bezpieczeństwa.

Pożar spowodował również wstrzymanie za-
silania w energię elektryczną, uszkodził systemy 
sterowania elektrownią i okablowanie. Pogor-
szyło to funkcjonowanie zarówno głównego, jak 

i rezerwowych systemów chłodzenia reaktora, 
a także wpłynęło na zdolność operacyjną monito-
rowania instalacji. Biorąc pod uwagę utratę wielu 
systemów bezpieczeństwa, operatorzy elektrow-
ni musieli wykonać doraźne naprawy w celu przy-
wrócenia działania systemów elektrowni, aby 
ostatecznie bezpiecznie wyłączyć reaktor.

Dochodzenie, które zostało przeprowadzone 
po pożarze elektrowni jądrowej Browns Ferry, 
wykazało znaczące niedociągnięcia, zarówno 
w projektowaniu zabezpieczeń przeciwpożaro-
wych w elektrowniach jądrowych, jak i procedu-
rach reagowania na wypadek pożaru. Komisja 
śledcza doszła do wniosku, że zasady bezpie-
czeństwa ludzi oraz ochrony mienia wymagane 
przez towarzystwa ubezpieczeniowe nie obej-
mowały w wystarczającym stopniu kwestii bez-
pieczeństwa jądrowego, zwłaszcza jeśli chodzi 
o możliwość spowodowania przez pożar uszko-
dzenia systemów operacyjnych, w szczególności 
systemów redundantnych lub komponentów 
ważnych dla bezpiecznego wyłączenia reaktora.

Obecnie procedury z zakresu ochrony prze-
ciwpożarowej elektrowni jądrowych muszą za-
pewniać pełne uwzględnienie podstawowych 
celów, jakimi jest minimalizacja zarówno praw-
dopodobieństwa wystąpienia, jak i skutków po-
żaru. Zatem system ochrony przeciwpożarowej 
musi dawać wystarczającą pewność, że pożar nie 
przeszkodzi w wykonaniu niezbędnych funkcji 
bezpiecznego wyłączania reaktora i nie zwięk-
szy znacząco ryzyka uwolnienia substancji pro-
mieniotwórczych do atmosfery. Podstawowymi 
celami programu ochrony przeciwpożarowej dla 
działających reaktorów są:
�� Zapobieganie powstawaniu pożarów
�� Wykrywanie, kontrola i szybkie ugaszenie 

ewentualnych pożarów
�� Zapewnienie, że konstrukcje, systemy i kom-

ponenty potrzebne do bezpiecznego wyłą-
czenia reaktora są chronione przed pożarem, 
który nie może zostać ugaszony natychmiast.
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Detektory VESDA® zaprojektowane są w opar-
ciu o komorę FLAIR. Jest to rewolucyjna komora 
detekcyjna będąca głównym elementem detekto-
ra, która zapewnia lepsze wykrywanie, ogranicza 
liczbę fałszywych alarmów, daje lepszą stabilność, 
dłuższy okres użytkowania oraz pozwala na ana-
lizę zasysanych cząstek pyłów i dymu. Zasysane 
cząstki obserwowane są za pomocą wewnętrznej 
kamery z matrycą CMOS, w którą wyposażona jest 
komora pomiarowa FLAIR. 

Należy pamiętać, że czujki ciepła i tryskacze 
reagują tylko przy określonym poziomie tempe-
ratury (około 57 °C), co może pozwolić na rozwój 
pożaru bez możliwości jego wczesnego wykrycia, 
a tym samym interwencji.

Czujki płomienia wymagają obecności widocz-
nej strefy spalania i mogą pracować nieprawidłowo 
przez zasłanianie ich pola widzenia przez korytka 
kablowe, szafki na sprzęt i inne przedmioty.

Bardzo wczesne wykrycie dymu daje naj-
większe możliwości wczesnego zbadania wszel-
kich zagrożeń pożarowych i odpowiedniej re-
akcji, gdy ryzyko poniesienia dużych strat jest 
jeszcze niskie. Takie podejście charakteryzuje się 
kluczowymi aspektami. Otrzymujemy precyzyjną 
informację oraz niezbędny czas do jej zbadania, 
czy podjęcia działań. 

Innymi kluczowymi powodami wyboru sys-
temu zasysającego w obiektach energetyki ją-
drowej jest łatwość jego instalacji i konserwacji. 
Zasysająca czujka dymu VESDA® została zapro-
jektowana z myślą o określonych obszarach ope-
racyjnych, takich jak sterownie, bezobsługowe 
podstacje i obszary w elektrowniach wymagają-
ce pod względem warunków środowiska, w któ-
rych mogą pojawić się niekorzystne temperatu-
ry, wilgoć, zapylenie, promieniowanie jonizujące 
i silny przepływ powietrza. Elastyczność detekcji 
poprzez zasysanie dymu pozwala sprostać takim 
wyzwaniom projektowym dla systemów prze-
ciwpożarowych.

Zasysające systemy dymu różnią się znacznie 
od konwencjonalnych punktowych czujek dymu. 
Ta konstrukcja na tyle odbiega od czujek punk-
towych, że nieuprawnionym jest ich porównywa-
nie. Z uwagi na ogromną popularyzację czujek 
zasysających obecnie stanowią one odrębną ga-
łąź w technologii przeciwpożarowej.

W przypadku ochrony na otwartej przestrze-
ni systemy zasysające zwykle składają się z kilku 
rur ułożonych równolegle nad lub pod sufitem, 
które biegną w odległości kilku metrów od sie-
bie. Otwory zasysające, również oddalone od 
siebie o kilka metrów, są wiercone w każdej ru-
rze, aby utworzyć matrycę, czyli zbiór punktów 
próbkowania, zapewniając równomierne roz-
mieszczenie ich na suficie. Powietrze lub dym są 
przez nie do rurociągu i dalej transportowane do 
bardzo czułego czujnika dymu znajdującego się 
w pobliżu, wykorzystującego ciśnienie ssania 
aspiratora, wentylatora lub pompy powietrza. 

W odpowiedzi na potrzebę obniżenia kosz-
tów budowy przy jednoczesnym zapewnieniu 
większego bezpieczeństwa, w wielu krajach 
opracowywane są właściwe przepisy budowla-
ne. Obecnie powszechnie przyjmuje się, że profe-
sjonalne techniki zarządzania ryzykiem pozwolą 
na wdrożenie najbardziej opłacalnych i nieza-
wodnych rozwiązań.

Elektrownia Jądrowa Bruce w Kanadzie sto-
suje podejście oparte na maksymalizacji wydaj-
ności, które spełnia powyższe cele. W 1999 roku 
rozpoczęto realizację projektu modernizacji 
dwóch elektrowni, które zostały zaprojektowane 
i zbudowane w latach 70. XX w., ze szczególnym 
naciskiem na kompletną ochronę przeciwpoża-
rową. Projekt reprezentował największą poje-
dynczą modernizację zabezpieczeń przeciwpo-
żarowych w przemyśle jądrowym.

Ze względu na skalę modernizacji zabezpie-
czeń przeciwpożarowych w tych elektrowniach, 
nastąpiła aktywna współpraca z NFPA w celu 
opracowania unikalnych rozwiązań problemów 
technicznych. Na prośbę firmy, NFPA zwołała 
posiedzenie Komitetu Technicznego ds. Obiek-
tów Jądrowych, odpowiadającego za wdrażanie 
normy NFPA 805, która dotyczyła ochrony prze-
ciwpożarowej elektrowni z reaktorami lekko-
wodnymi (ang. light water reactor, LWR), Dało 
to okazję do rozważenia, w jaki sposób wydajne 
metody można praktycznie i skutecznie zastoso-
wać w czasie modernizacji.

Nasz bohater, system VESDA®, został wybra-
ny z kilku kluczowych powodów. Główne obszary 
zabezpieczenia dotyczyły obciążenia ogniowego 
pochodzącego od instalacji elektrycznych i elek-
tronicznych, w systemach, które miały wpływ na 
bezpieczną pracę reaktora.

Początkowe etapy tego typu pożarów są trud-
ne do wykrycia przy użyciu standardowych punk-
towych czujek ciepła i dymu. Tradycyjne systemy 
wykrywania dymu mogą nie zdążyć aktywować 
się, zanim pożar wymknie się spod kontroli.
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W celu ochrony miejscowej określonego obiektu, 
punkty próbkowania mogą być doprowadzane 
do urządzenia i wokół niego za pomocą elastycz-
nych rurek kapilarnych.

Zasysająca czujka dymu VESDA® to udosko-
nalona forma monitoringu powietrza, która ma 
kilkaset razy wyższą czułość niż konwencjonalne 
czujki dymu, ale ze względu na jakość konstruk-
cji, optyki i elektroniki, jej współczynnik fałszy-
wych alarmów jest wyjątkowo niski.

Detektory VESDA® monitorują wczesne ozna-
ki przegrzania materiałów i zapewniają natych-
miastowe wykrycie zdarzeń związanych ze wzro-
stem temperatury i zagrożeń pożarowych, nawet 
na kilka godzin przed wystąpieniem potencjalne-
go pożaru.

W ten sposób, bardzo wczesne ostrzeżenie 
daje dużo czasu na interwencję obsługi lub re-
akcję automatyki, na przykład przez zadziałanie 
wyłącznika energii elektrycznej (po odcięciu do-
pływu prądu, następuje eliminacja źródła ciepła). 
Podstawową rolą zasysającej czujki dymu jest za-
tem zaawansowana ochrona przeciwpożarowa.

Szczególną cechą systemu VESDA® jest jego 
elastyczność w ustawianiu czułości (poziomy 
alarmowe czujki można ustawić w zależności od 
potrzeb). Istnieje możliwość ustawienia czterech 
poziomów alarmowania: Alarm, Akcja Pożar 1 
oraz Pożar 2, stanowiącego potwierdzenie po-
ważnego zdarzenia pożarowego, z opcją aktywa-
cji automatycznego systemu gaśniczego.

Zapewnienie tych programowalnych pozio-
mów alarmowych umożliwia opracowanie kom-
pleksowej strategii reagowania w sytuacjach 
awaryjnych i kryzysowych. Kontrola wzrostu 
poziomów alarmowania w odniesieniu do 
czasu umożliwia precyzyjne zinterpretowanie  
zdarzenia.

Unikalnym aspektem systemu wykrywania 
VESDA® jest spójność działania przez cały okres 
eksploatacji czujki. Ze względu na jakość kon-
strukcji czujnika oraz opatentowane mecha-
nizmy zapobiegające zanieczyszczeniu optyki, 
czujki VESDA zapewniają tak zwane „absolutne 
wykrywanie dymu”. Detektor VESDA® nie wy-
korzystuje metod kompensacji ani względnego 
skalowania. Takie metody mają na celu dosto-
sowanie progów alarmowych ustalonych pod-
czas uruchamiania, aby uwzględnić stopniowe 
zanieczyszczanie optyki. Takie zanieczyszczenie 
powoduje nieokreśloną, ale zauważalną kombi-
nację utraty wzmocnienia detektora (zmniejszo-
na czułość czujnika) i zwiększonego zgłaszanego 
poziomu sygnału tła (szum czujnika). W zależ-
ności od równowagi tych dwóch efektów i me-
tody kompensacji, takie czujki charakteryzują 
się zmniejszoną czułością na powstające pożary 
i zwiększonym ryzykiem generowania fałszy-
wych alarmów. Marginesy bezpieczeństwa mogą 
zostać utracone bez żadnego ostrzeżenia.

Dzięki chronionej optyce i mechanizmowi 
„absolutnego wykrywania dymu”, czujki VESDA® 
mogą działać bez konieczności regulacji progów 
alarmowych. Zakresy te ustalone na samym po-
czątku, podczas rozruchu, pozostają niezmienio-
ne. Nie ma potrzeby ponownej kalibracji. Kolejne 
zalety to brak ryzyka utraty czułości w czasie, 
zapewnienie powtarzalności próbkowania i bez-
awaryjności.

Amerykańska Komisja Regulacji Jądrowych 
zidentyfikowała ryzyko związane z systema-
mi, w których zmienia się czułość bez żadnego 
ostrzeżenia, i wymaga, aby redukcje czułości 
były potraktowane w analizie ryzyka pożarowe-
go PRA (ang. probabilistic risk assessment) jako 
zmniejszenie skuteczności systemu.
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Absolutne wykrywanie dymu to funkcja oferowana wy-
łącznie przez zasysające czujki dymu. Biorąc pod uwagę 
wysoką wartość materialną zabezpieczanych obiektów oraz 
nieocenioną wartość ludzkiego życia, absolutne wykrywanie 
dymu ma kluczowe znaczenie dla bardzo wczesnego rozpo-
znawania zagrożeń pożarowych i uruchamiania systemów 
ostrzegania o niebezpieczeństwie.

Podsumowanie	i	zakończenie

Zarówno w kraju, jak i na świecie, istnieje tendencja mająca 
w zamierzeniu wprowadzenie wydajnych metod opartych na 
analizie ryzyka do praktyki inżynierii bezpieczeństwa pożaro-

wego. Ruch ten istnieje nie tylko wśród ogólnej społeczności 
ochrony przeciwpożarowej, a także w społeczności ochrony 
przeciwpożarowej pracującej na rzecz elektrowni jądrowych 
(ang. nuclear power plant, NPP). Amerykańska Komisja Regu-
lacji Jądrowych (ang. Nuclear Regulatory Commission, NRC) 
wykorzystywała informacje oparte na analizie ryzyka jako 
część swoich decyzji regulacyjnych począwszy od lat 90. XX w. 
W 2002 roku stowarzyszenie National Fire Protection Associa-
tion (NFPA) wydało wspomnianą normę NFPA 805 „Performan-
ce-Based Standard for Fire Protection for Light-Water Reactor 
Electric Generating Plants”. Specjaliści zajmujący się ochroną 
przeciwpożarową elektrowni jądrowych korzystają z podejścia 
i spostrzeżeń opartych na analizie ryzyka i wyników (ang. Risk-
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W zależności od potrzeb i charakterystyki chronionego obszaru poszczególne progi alarmowe uruchamiają odpowiednie, przyjęte 
procedury. Narastający wzrost zadymiania aktywuje kolejne progi (przekaźniki):
�� ALARM – zwróć uwagę – najczęściej służy do wezwania personelu lub zwrócenia jego uwagi.
�� AKCJA – sprawdź zagrożenie – rozpocznie procedurę sprawdzenia, inspekcji chronionego obszaru. Poziom ten może zostać wyko-

rzystany do zaalarmowania kolejnych pracowników za pośrednictwem pagerów lub SMS-ów na telefony komórkowe.
�� POŻAR	1 – reaguj – wskazuje, że sytuacja jest poważna i na tym etapie aktywowana jest zaprogramowana matryca sterowań cen-

trali sygnalizacji pożarowej w budynku, np. automatyczne uruchomienie instalacji oddymiającej, rozpoczęcia sekwencji komuni-
katów przez dźwiękowy system ostrzegawczy czy uruchomienia monitoringu PSP. Na tym etapie można rozpocząć automatyczne 
wyłączanie instalacji elektrycznych i uruchamianie systemów redundantnych.

�� Pożar	2 – automatyka budynkowa – aktywuje się, gdy poziom dymu jest na tyle znaczący, aby przewidzieć, że występujący pożar 
jest bardzo poważny, a zatem należy uruchomić systemy gaśnicze.

Tak więc, ten jeden system może zapewnić jednocześnie bardzo wczesne ostrzeżenie o potencjalnym zagrożeniu, a także zainicjować 
gaszenie na znacznie późniejszym etapie.

-Informed and Performance-Based Decision Making, RI1/PB2),  
aby podejmować decyzje dotyczące ochrony przeciwpożaro-
wej. Jednym z takich strategicznych wyborów, poprawiających 
bezpieczeństwo pożarowe w obiektach energetyki jądrowej, 

1 RI – Proces podejmowania decyzji oparty na ryzyku. Zapewnia uza-
sadnioną podstawę do podejmowania decyzji i pomaga zidentyfikować naj-
większe ryzyka i ustalić priorytety działań w celu ich zminimalizowania lub 
wyeliminowania.

2 PB – Oparty na prawdopodobieństwie występowania kombinacji za-
grożeń oraz podejmowaniu decyzji biznesowych w oparciu o wyniki. Polega 
na sprawdzeniu danych biznesowych przed ustaleniem strategii lub podjęciem 
działań. Chodzi o zrozumienie swoich mocnych i słabych stron jako organizacji, 
aby mieć większe zaufanie do wyników wszelkich rozważanych strategii.

jest zastosowanie zasysających czujek dymu. Natomiast sku-
teczność działania wszystkich zabezpieczeń przeciwpożaro-
wych można zweryfikować poprzez wykonanie symulacji przy 
użyciu dedykowanych programów CFD (ang. computational 
fluid dynamics, nie mylić z „contract for difference”). 

Opracowano na podstawie: „VESDA by Xtralis – Very Early Warning Aspirating Smoke Detec-
tion in Nuclear Power Facilities” oraz „Verification and Validation of Selected Fire Models 
for Nuclear Power Plant Applications: Fire Dynamics Simulator (FDS)”

bryg.	dr	inż.	Norbert	Tuśnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomagającego Dowo-
dzenie w Szkole Głównej Służby Pożarniczej.

» Systemy oddymiania » Systemy napędów » Systemy sygnalizacji pożarowej

» Systemy naturalnej wentylacji » Systemy zamknięć ogniowych

KOMPLEKSOWE 
SYSTEMY ZABEZPIECZEŃ 
PRZECIWPOŻAROWYCH

www.dhpolska.pl 
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www.dhpolska.pl
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O becnie obowiązujące krajowe 
przepisy techniczno-budowlane 
w zakresie bezpieczeństwa poża-
rowego budynków mieszkalnych, 
kwalifikowanych do kategorii 

zagrożenia ludzi ZL IV, nie stawiają wymagania 
stosowania w nich urządzeń służących do wcze-
snego wykrycia pożaru. Podstawowym wymaga-
niem w zakresie bezpieczeństwa pożarowego dla 
tych obiektów jest kwestia konstrukcji budynku 
zapewniająca bezpieczną ewakuację osób z za-

grożonego obiektu. Niemniej jednak obecność 
urządzeń ostrzegawczych ma istotne znaczenie 
dla zwiększenia bezpieczeństwa mieszkańców.

Wczesne	wykrywanie	pożaru

Nie zawsze trzeba instalować pełny system sy-
gnalizacji pożarowej (SSP). Szczególnie w miesz-
kaniach i domach, można stosować same 
autonomiczne czujki dymu. Urządzenia te po 
wykryciu pierwszych symptomów pożaru na-
tychmiast wyzwalają wbudowaną sygnalizację 
optyczną i akustyczną. Należy sięgać po mode-
le posiadające certyfikat stałości właściwości 
użytkowych, potwierdzający zgodność z normą 
PN-EN 14604 Autonomiczne czujki dymu.

Doświadczenia	europejskie

Poszczególne kraje europejskie wprowadzają do 
swoich przepisów techniczno-budowlanych ko-
nieczność stosowania autonomicznych czujek 
dymu w nowo wznoszonych budynkach miesz-
kalnych (minimum po jednej czujce na każdej 
kondygnacji mieszkania czy domu). W Austrii 
obowiązują wytyczne w zakresie bezpieczeństwa 
pożarowego Austriackiego Instytutu Inżynierii 

AUTONOMICZNE 
CZUJKI DYMU

Bezpieczeństwo pożarowe jest 
jednym z podstawowych filarów 
nowoczesnego europejskiego 
budownictwa. Jak pokazują 
statystyki Systemu  
Wspomagania Decyzji Państwowej 
Straży Pożarnej, za rok 2016, 
co czwarty pożar wybuchł 
w obiektach mieszkaniowych [1]. 
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Bezprzewodowa czujka dymu 
– ASD-250 firmy SATEL może 

pracować autonomicznie 
lub w ramach bezprzewodowego 

systemu ABAX 2

www.satel.pl
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Budowlanej (OIB) OiB-Richtlinie Brandschutz  
(OIB-330.2-011/15, marzec 2015), którą wprowa-
dziło do stosowania większość krajów związko-
wych. Wytyczne te nakazują montowanie czujek 
dymu we wszystkich pomieszczeniach, za wyjąt-
kiem kuchni, a także na korytarzach prowadzą-
cych z salonów na drogi ewakuacyjne. Podobne 
przepisy możemy spotkać w Niemczech, gdzie 
wymaga się obowiązkowego stosowania czujek 
dymu w sypialniach, pokojach dziecięcych oraz 
korytarzach.

Miejsce	montażu	czujki	a	skuteczność	jej	
działania

Czujka dymu powinna być montowana na sufi-
cie, w najwyższym punkcie pomieszczenia. Wy-
nika to z naturalnej drogi przemieszczania się 
dymu, który unosi się ku górze w tzw. kolumnie 
konwekcyjnej i po napotkaniu sufitu przemiesz-
cza wzdłuż niego po płaszczyźnie poziomej. 
Czujki nie należy instalować w miejscach, gdzie 
występuje duża koncentracja kurzu i pyłu, w po-
mieszczeniach gdzie powstaje i skrapla się para 
wodna, ani w pobliżu grzejników, kuchenek, 
lamp, kratek wentylacyjnych czy klimatyzatorów.

Detektor dymu powinien być montowa-
ny min. 50 cm od ścian i obiektów, które mogą 
utrudniać swobodny dostęp dymu do czujki. 
W przypadku korytarzy węższych niż 1 m, detek-
tor dymu powinien być montowany na środku 
sufitu. W celu szybkiego wykrycia pożaru granicz-
na odległość między miejscem montażu czujki 
dymu a osią ogniska pożaru nie powinna przekra-
czać 7,5 m. W przypadku pomieszczeń o kształ-
cie kwadratu powierzchnia dozorowana auto-
nomicznej czujki dymu wynosi ok. 112 m2 oraz 
ok. 60m2 dla pomieszczeń o kształcie prostokąta. 
Przy wyborze miejsca montażu należy rozważyć, 
jakie są potencjalne źródła pożaru. Najbardziej 
odpowiednim miejscem do montażu czujki na 
korytarzu czy klatce schodowej jest przestrzeń 
między sypialniami a miejscami szczególnie na-
rażonymi na powstanie pożaru (kuchnie, pokoje 
z kominkiem). Minimalny zakres ochrony domu 
i mieszkania z wykorzystaniem autonomicznych 
czujek dymu obejmuje zainstalowanie na każdej 
kondygnacji jednego urządzenia w korytarzach. 
Optymalny zakres zaś obejmuje montaż czujek 

także w sypialniach. Maksymalny zakres ochrony 
to uwzględnienie wszystkich pomieszczeń. 

Kontrola	czujek	autonomicznych

Czujki autonomiczne powinny być poddawa-
ne regularnej kontroli w celu sprawdzenia po-
prawności ich działania. Zgodnie z normą PN-
-EN 14604, każda czujka autonomiczna musi być 
wyposażona w łatwo dostępny układ do bieżą-
cego testowania (np. przycisk TEST na obudo-
wie). Kontrole okresowe należy przeprowadzać 
w terminach i zakresie zgodnym z zaleceniami 
producenta – najczęściej co 6 lub 12 miesięcy. Ist-
nieją na rynku autonomiczne czujki dymu, które 
umożliwiają sygnalizację zabrudzenia elemen-
tów detekcji dymu (komory optycznej). Informa-
cja ta jest niezwykle cenna dla użytkownika, gdyż 
minimalizuje ryzyko fałszywego zadziałania czuj-
ki na skutek osadzającego się w niej kurzu.

Czujki	autonomiczne	w	systemie	
bezpieczeństwa

Czujki autonomiczne, w celu skuteczniejszego 
powiadamiania o zagrożeniu, mogą współpraco-
wać z systemami sygnalizacji włamania i napadu 
(SSWiN) np. bezprzewodowo. Takie rozwiązanie 
daje dużą swobodę wyboru miejsca montażu 
czujki, na przykład w sytuacji kiedy na etapie 
pierwotnego montażu systemu nie doprowadzo-
no przewodów w potencjalne miejsca montażu 
czujek. Jeśli w obiekcie występuje więcej urzą-
dzeń tego typu i pracują one w ramach jednego 
systemu, w razie wykrycia oznak pożaru przez 
jedno z nich, informacja może zostać przekazana 
do pozostałych, co uruchomi w każdym z nich sy-
gnalizację akustyczną i optyczną. 

Bibliografia
[1]   Centralne Repozytorium Danych Publicznych Ministerstwa Cyfryza-

cji, Zbiór danych: Statystyki zdarzeń Systemu Wspomagania Decyzji 
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Łączność z siecią i pełna
funkcjonalność

System nagłośnieniowy 
i dźwiękowy system ostrzegawczy 

• Wszystkie komponenty systemu są połączone w sieci, co 

zapewnia najwyższy poziom elastyczności i skalowalności.

• Innowacyjna architektura wzmacniaczy rozdziela moc 

w sposób inteligentny, co zapewnia niski koszt 

posiadania.
• Brak pojedynczego punktu awarii dzięki wbudowanym 

elementom nadmiarowym jest podstawą koncepcji 

systemu.
• Intuicyjny interfejs zaprojektowany z myślą o użytkowniku 

z funkcją wysyłania informacji zwrotnej o postępie i stanie 

pracy.
• Wszechstronny system przystosowuje się do 

dynamicznych potrzeb.
Dowiedz się więcej na www.boschsecurity.com
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Inteligentne rozwiązania  
sterowania i dostępu zdalnego

UltraSync™

UltraSync to rozwiązanie z zakresu 
cyberbezpieczeństwa, zapewnia ciągły  
i bezpieczny dostęp do informacji. UltraSync 
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