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Od otoczenia do centrum = AXISa.
chronionego obszcaru

Ochrona serca przedsiebiorstwa

9
Kamery AXIS Perimeter Detekcja Kamery PTZ Sieciowe Kontrola System Automatyczne
termowizyjne Defender radarowa Axis systemy dostepu Axis zarzgdzania §ledzenie
Axis audio obrazem

Incydenty w obiektach o krytycznym znaczeniu takich jak elektrownie, platformy wiertnicze czy kopalnie mogg powodowa¢ zaktécenia produkcji i
zagrozenia bezpieczenstwa. Sygnalizacja wtamania z wezesnym wykrywaniem i weryfikacjg potencjalnych niebezpieczenstw stuzy pomocg w zapewnieniu
niezaktéconego dziatania przedsigbiorstwa.
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Wiecej informaciji na stronie:
www.axis.com/intrusion-protection

Proaktywne zarzqdzanie alarmami

3 4 Radiotelefony w stuzbie ochrony 3 8 Kontrola dostepu 4 4 Zasady doboru i uktadania zespotéw kablowych
granic z wykorzystaniem w systemach bezpieczenstwa w budynkach
- Cezary Mecwaldowski najnowszych technologii przemystowych i budowlach

- Robert Gabrysiak - Janusz Sawicki NODEX
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Dyskretny urok
minimMmalizmu

Elektroniczna klamka ETB-IM do drzwi
wewnetrznych z drewna, stali lub PVC

Komfortowe uzytkowanie
g"‘r Wygodna, zabezpieczona przed przekrece-
niem, odporna na dtugotrwata eksploatacje
Prosta konserwacja
\ tatwa wymiana baterii za pomocg
standardowych narzedzi

Wysoka jakosé

Zaprojektowana oraz wyprodukowana
w MUnster, Niemcy

Skuteczna ochrona
Elastyczne nadawanie i zmiana
uprawnien dostepowych

Intuicyjna obstuga
Obstuga przy pomocy kluczy
blueSmart lub kart ID

Btyskawiczny montaz
Bez wiercenia, okablowania,
bez zarysowan na skrzydle drzwi

sklep.winkhaus.pl/blueSmart


www.sklep.winkhaus.pl/blueSmart

ezon urlopowy praktycznie juz poza nami. Nie ozna-
cza to jednak, ze nadchodzace miesigce beda wigzaé
sie tylko z codzienng rzeczywistoscia, gdyz tegoroczna
jesien to szereg réznego rodzaju imprez, wystaw i tar-
gbéw zwigzanych z ochrong mienia i bezpieczenstwem.
Na poczatek chciatbym Was Drodzy Czytelnicy zaprosi¢ na odbywa-
jace sie w dniach 27-28.08 targi GRANICE 2021. Targi GRANICE 2021
poswiecone sa w catosci stuzbom granicznym a gtéwnymi motywami
przewodnimi tegorocznych targéw sa: 30 - lecie Strazy Granicznej, jej
ewolucja, modernizacja i wyzwania oraz przylot i wystawa statkdw
powietrznych Strazy Granicznej i innych zaproszonych stuzb.

Na targach nie zabraknie réwnie nas! ,Ochrona i Bezpieczen-
stwo” bedzie miata swoje stoisko, do odwiedzenia ktorego serdecznie
juz dzi$ zapraszamy.

Drugi dzien targéw to dzien dla zwiedzajacych. Szczegbty doty-
czace targdw oraz pokazéw odbywajacych sie w tym dniu mozemy
znalez¢ pod adresem: https://www.targi.lublin.pl

Kolejna atrakcja, na ktéra warto sie udac to odbywajacy sie na tar-
gach kieleckich Miedzynarodowy Salon Przemystu Obronnego (MSPO).
Impreza odbedzie sie w dniach 07-10 wrzesnia. MSPO to miejsce pre-
zentacji dokonan przemystu zbrojeniowego z catego Swiata. Na sto-
iskach polskich i $wiatowych producentéw przedstawione zostana
najnowsze sprzety wojskowe takiej jak: helikoptery, sprzet pancerny
i rakietowy, materiaty wybuchowe czy sprzet i materiaty wojsk che-
micznych. Szczegbtowy program targdw oraz informacje dla zwiedza-
jacych mozna znalez¢ pod adresem: https://www.targikielce.pl/mspo.

Co natomiast znajdziemy w aktualnym numerze? Na poczatek
zachecam do zapoznania sie z bardzo ciekawym artykutem dotycza-
cym monitoringu w komunikacji miejskiej. Kolejne to interesujace
artykuty dotyczace perymetrii w ochronie obiektéw infrastruktury
krytycznej, czy tacznosci w stuzbach. Z ramienia CNBOP mamy tez
interesujacy materiat dotyczacy zasilaczy. Swoje artykuty zaprezen-
tuja réwniez firmy Ela Compil, Axis Communications, Satel, C&C, Ifter,
RTcom. Oprdcz tego dalej kontynuujemy nasz cykl ,Bezpieczenstwo
na co dzier”, ktory tym razem dotyczy monitoringu miejskiego oraz
bezpieczenstwa pozarowego - czujek zasysajacych.

Serdecznie zapraszam do lektury!!!

Robert Gabrysiak
Redaktor prowadzacy



SECUREX In Touch Meeting - Konferencja
29i30.09.2021 MTP Poznan

GRANICE Wschodnia Konferencja i Targi Ochrony
Granic - 27 i 28.08.2021 Deputtycze Krélewskie

19 SPIN Spotkanie Projektantéw Instalacji
Niskopradowych - 29 30.09.2021 Patac i Folwark
tochéw

MSPO - XXiX Miedzynarodowy Salon Przemystu
Obronnego - 7-10.09.2021 MTP Kielce

POLSECURE - Miedzynarodowe Targi Policji
i Bezpieczenstwa Publicznego - 15-17.11.2021
MTP Kielce

Bezpieczenstwo Energetyczne - filary

i perspektywa rozwoju - VI Konferencja
13i14.092021 Politechnika Rzeszowska
im. Ignacego tukasiewicza

CARRIER & Fire Security Polska - Spotkanie
z Technologiami Bezpieczenstwa - 9.09.2021
Gdarisk

SAFE PLACE - IV Edycja Kongresu Bezpieczeristwa
Antyterrorystycznego Budynkow Uzytecznosci
Publicznej - 20 - 22.10.2021

KAMERY TERMOWIZYJNE bezhalogenowe od AXIS
COMMUNICATIONS - NOWSCI rynkowe

BEZPIECZENSTWO

BEZPIECZENSTWO POZAROWE

Bezpieczenstwo pozarowe w obiektach z centrala
sterujaca FPM+

[ELA COMPIL]

SIECIOWE ROZWIAZANIA INFRASTRUKTURY
KRYTYCZNEJ

Jak zapewnic bezpieczenstwo infrastruktury
krytycznej? O sieciowych rozwigzaniach dozoru
[Marek Biatka z AXIS COMMUNICATIONS]

MONITORING W KOMUNIKACJI MIEJSKIEJ
Monitoring wizyjny w komunikacji miejskiej
[Damian Zabicki]

ZASILACZE URZADZEN PRZECIWPOZAROWYCH
Zasilacze stosowane w ochronie
przeciwpozarowej

- Dane techniczne umieszczane na dokumentach
certyfikujacych

[Szymon Pergata z CNBOP-PIP]
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MONITORING W ZYCIU CODZIENNYM
Monitoring i jego wptyw na bezpieczeristwo
w zyciu codziennym

[Robert Gabrysiak]

ZINTEGROWANE SYSTEMY BEZPIECZENSTWA
Najwyzsze standardy bezpieczenstwa dzieki
platformie PSIM+

[Leszek Schmidt C&C PARTNERS]

OCHRONA PERYMETRYCZNA OBIEKTOW
INFRASTRUKTURY KRYTYCZNEJ

Ochrona perymetryczna w infrastrukturze
krytycznej

[Damian Zabicki]

BEZPIECZENSTWO POZAROWE W BUDYNKACH
PRZEMYSEOWYCH

Zasady doboru i uktadania zespotéw kablowych
w systemach. Bezpieczeristwa w budynkach
przemystowych i budowlach

[Janusz Sawicki NODEX]



OCHRONA PRZECIWPOZAROWA

LE)  Zasysajace czujki dymu - zastosowanie
w obiektach energetyki jadrowej
[Norbert Tuénio]

SYSTEMY kACZNOSCI GRUPOWEJ

VOKKERO GUARDIAN - system tacznosci grupowej
full duplex

[RTcom]
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ZARZADZANIE BEZPIECZENSTWEM W KONTROLI
DOSTEPU

Kontrola dostepu z wykorzystaniem najnowszych
Technologii

[Robert Gabrysiak]

BEZPIECZENSTWO POZAROWE
73 Autonomiczne czujki dymu
[SATEL]

ZARZADZANIE

KONTROLA DOSTEPU W ZARZADZANIU FIRM
Kontrola dostepu jako wsparcie w zarzadzaniu
firm

[Jerzy Taczalski IFTER ]
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EACZNOSC W SEUZBIE GRANICZNEJ
Radiotelefony w stuzbie ochrony granic
[Cezary Mecwaldowski]
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SECUREX IN TOUCH MEETING
— branza zabezpieczen spotka sie we wrzesniu!

Miedzynarodowe Targi
Zabezpieczen SECUREX we
wspotpracy z Polska Izba Systemow
Alarmowych oraz Polskim
Zwigzkiem Pracodawcéw Ochrona
zapraszaja na SECUREX In Touch
Meeting - dwudniowa konferencje
poswieconga bezpieczenstwu

logicznymi, konieczno$¢ statego aktualizowa-
nia wiedzy, czas oddzielajacy od siebie kolejne
edycje targow zabezpieczen SECUREX, a nade
wszystko oczekiwania wystawcow, partnerow
i zwiedzajacych, aby w koncu spotkac sie na
zywo, staty sie inspiracja do organizacji SECUREX
In Touch Meeting.

Wydarzenie przygotowywane jest z mysla
o przedstawicielach firm energetycznych, pa-
liwowych, transportowych, duzych przedsie-
biorstw produkcyjnych, sieci handlowych, szpi-
tali, placowek kulturalno-rozrywkowych, a takze
stuzb mundurowych: Zandarmerii Wojskowej,
Stuzby Wieziennej, Policji, administracji rzado-
wej i samorzadowej, szczegdlnie z wydziatow
Bezpieczenstwa i Zarzadzania Kryzysowego. Ce-
lem konferencji jest zaprezentowanie najnow-
szych technologii taczacych bezpieczenstwo
z jednoczesnym podnoszeniem komfortu oraz
wydajnosci pracy.

biznesu, infrastrukturze krytycznej,
systemom zabezpieczenia
technicznego oraz technologiom
jutra. SECUREX In Touch Meeting
odbedzie sie w dniach

29i 30 wrzesnia 2021 w Poznaniu.

statnia edycja Miedzynarodowych Tar-
O gow Zabezpieczern SECUREX odbyta sie
w 2018 roku, ze wzgledéw epidemicz-
nych kolejna odbedzie sie dopiero w kwietniu

Udziat w wydarzeniu jest ptatny.

2022 roku. Dynamika rozwoju branzy zabezpie-
czen, potrzeba podazania za trendami techno-

Wiecej informacji na stronie
www.securex.pl
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WSCHODNIA KONFERENCJA | TARGI OCHRONY GRANIC

»GRANICE”

Centrum Lotnicze PWSZ Chetm w Deputtyczach Krélewskich,
27-28 sierpnia 2021 r.

GRANICE:
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dniach 27-28 sierpnia 2021 r. w Cen-
W trum Lotniczym PWSZ Chetm w De-
puttyczach Krélewskich odbedzie
sie IV edycja Wschodniej Konferencji i Targow
Ochrony Granic ,,GRANICE 2021 . To jedyne
w Polsce wydarzenie w catosci po$wiecone réz-
nym aspektom ochrony granic oraz prezentacji
formacji dziatajacych na granicach, ich zadan,
wyzwan oraz wspétpracy z innymi instytucjami.
Wiodacym partnerem merytorycznym
i Gtéwnym Patronem Honorowym wydarzenia
GRANICE 2021 jest Straz Graniczna, ktéra w tym
roku $wietuje jubileusz 30-lecia istnienia. Pod-
czas konferencji zostana poruszone zagadnienia
zwigzane z ewolucja, modernizacjg i wyzwania-
mi, przed ktérymi obecnie stoi Straz Graniczna.
Dopetnieniem konferencji beda targi, podczas

ktérych zaprezentuja sie krajowi i zagraniczni
producenci szeroko rozumianego wyposazenia,
urzadzen i technologii przeznaczonych dla funk-
cjonariuszy Strazy Granicznej i Krajowej Admi-
nistracji Skarbowej oraz dla kontroli sanitarnej
i weterynaryjnej na granicach.

28 sierpnia to Dzien Otwarty Targéw
Ochrony Granic ,,GRANICE 21”. Wydarzenie be-
dzie obfitowato w wiele interesujacych pokazéw,
ktére pozwola poznal prace Strazy Granicznej,
Krajowej Administracji Skarbowej, a takze in-
nych stuzb zaangazowanych w ochrone polskich
granic. Najwieksza atrakcjg beda niewatpliwie
dynamiczne pokazy stuzb mundurowych, wysta-
wa statkdw powietrznych i sprzetu naziemnego,
skok spadochronowy, pokaz startu i misji drona
~£0$” i pokazy pracy pséw stuzbowych SG i KAS.
Wsrdd atrakgji bedzie pokaz startu i lotu paralot-
ni, a takze koncert i musztra Orkiestry Reprezen-
tacyjnej Strazy Granicznej. Na stoiskach wysta-
wowych prezentowane beda réwniez najbardziej
nietypowe towary zatrzymane przez KAS przy
prébach przemytu oraz pokazy chemiczne przy-
gotowane przez laboratorium celne. Wstep na
dzien otwarty jest wolny.

Centrum Lotnicze PWSZ Chetm, Deputtycze
Krélewskie 55

» www.granice.targi.lublin.pl
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19 SPIN - SPOTKANIE PROJEKTANTOW INSTALACJI

NISKOPRADOWYCH - POWROT DO WYDARZENIA

STACJONARNEGO!

pradowych to wydarzenie, organizowane

od 19 lat przez firme Lockus, majace na
celu tworzenie warunkéw sprzyjajacych wymia-
nie wiedzy i kontaktéw pomiedzy projektantami,
dystrybutorami i ekspertami branzowymi.

Przez ostanie dwa lata spotykalismy sie na
wydarzeniach wirtualnych. 19 SPIN, ktére odbe-
dzie sie w dniach 29-30 wrzesnia 2021 r. w Cen-
trum Wypoczynkowo - Konferencyjnym Patac
i Folwark tochéw bedzie pierwsza konferencja
w formule stacjonarnej po dtuzszej przerwie.
19 SPIN dedykowane jest dla projektantéw insta-
lacji niskopradowych z obszaru catej Polski.

S potkanie Projektantéw Instalacji Nisko-

19spin

Przeglad nowos$ci branzowych, praktyczna
wiedza, specjalistyczne prezentacje, wyktady,
mozliwo$¢ spotkania i rozmowy face to face,
testowanie i poréwnywanie rozwigza propo-
nowanych przez Partneréw spotkania oraz jak
zawsze unikatowa atmosfera to tylko czes¢ po-
woddw, dla ktorych wydarzenie 19 SPIN warto
wpisaé w swoj kalendarz.

Zapraszamy do udziatu!

Wiecej informacji na stronie:
» www.spin.lockus.pl


http://www.granice.targi.lublin.pl
http://www.spin.lockus.pl
www.granice.targi.lublin.pl
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MSPO 2021: POTENTACI BRANZY OBRONNEJ NIE ROZCZARUJA

Tegoroczny, XXIX Miedzynarodowy Salon
Przemystu Obronnego w Targach Kielce
zapowiada sie na jedna z najwazniejszych
imprez wystawienniczych w Polsce.

Na ten moment swéj udziat w wydarzeniu
zapowiedziato blisko 250 firm z kraju

i ze Swiata, tacznie zajmujac prawie

20 000 m kw. powierzchni targowej.

miejscem, w ktdérym najwazniejsi gracze branzy mili-
tarnej moga zaprezentowac swoje najnowsze doko-
nania w tej dziedzinie. Od lat stanowi takze wspdlny grunt
do nawiazywania waznych relacji dla Swiatowej obronnos¢,
konczacych sie podpisaniem wielomilionowych kontraktow.
Honorowy Patronat nad targami objat Prezydent Rzeczy-
pospolitej Polskiej Andrzej Duda.

Poza Polska Grupa Zbrojeniowa bedaca od lat Partnerem
Strategicznym MSPO, wsrdd wystawcdéw pojawia sie firmy
z Wielkiej Brytanii, Niemiec, Norwegii, Wtoch czy Ukrainy.

Na tegorocznym Salonie swojg oferte przedstawia takze
amerykanskie firmy zbrojeniowe. Firma Lockheed Martin za-
prezentuje m. in. model mysliwca bojowego F-35 Lightning I
w skali 1:1. Ta imponujaca maszyna goscita juz na kieleckich
Targach podczas XXVII edycji MSPO, w 2019 roku. Takze wtedy
wywotato to niemate poruszenie wsréd odwiedzajacych, w tym
Prezydenta RP, Andrzeja Dudy. Warto przypomnied, ze sa to sa-
moloty zakupione przez Polske w ramach programu Harpia.

J ak co roku, targi sektora obronnego w Kielcach s3

.‘:t _ .-"; X __" |t? -

i
]
o §

Atrakcja tegorocznych Targdw Obronnych bedzie réw-
niez czotg M1A2 Abrams. Ten niezwodny pojazd bojowy
zdazyt juz sprawdzic sie na frontach konfliktéw zbrojnych od
Bliskiego Wschodu, po odlegte zakatki Azji. Trzecia genera-
cja, ktéra pojawi sie na MSPO, do dzi$ uwazana jest za jeden
z najlepszych, o ile nie najlepszy czotg na Swiecie. Dlatego
tez polska armia rozwaza zakup 250 czotgdw Abrams w naj-
wyzszej konfiguracji SEPv3. MON planuje wydac na ten cel
okoto 23 miliarddw zt.

Uzupetnieniem oferty globalnego przemystu obronnego
tradycyjnie bedzie Wystawa Sit Zbrojnych RP, ktéry w tym
roku nosi tytut ,Wytrwaé-opanowac-pokonac”.

XXIX Miedzynarodowy Salon Przemystu Obronnego od-
bedzie sie od 7 do 10 wrzesnia 2021 roku.
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MIEDZYNARODOWE TARGI POLICJI | BEZPIECZENSTWA
PUBLICZNEGO POLSECURE ZMIENIAJA SWOJ TERMIN.
WYDARZENIE ODBEDZIE SIE W DNIACH 15-17 LISTOPADA

blicznego to wydarzenie dedykowane stuzbom

mundurowym. Pierwotnie wystawa miata sie od-
by¢ miedzy 22 a 24 listopada, jednak z uwagi na organizacje
w tym samym terminie 89. Sesji Zgromadzenia Ogdlnego
Miedzynarodowej Organizacji Policji Kryminalnej (Interpol)
w Stambule, zachodzita obawa, ze przedstawiciele stuzb i re-
sortéw krajowych i zagranicznych, z przyczyn obiektywnych,
nie beda mogli uczestniczy¢ w zaplanowanym na Targach
Kielce wydarzeniu.

Komenda Gtéwna Policji jest jednym ze wspdtorganiza-
toréw wydarzenia. Jak wielokrotnie podkreslat gen. insp. dr.
Jarostaw Szymczyk, organizacja targdbw ma duze znaczenie
dla stuzb mundurowych, a konferencja dotyczaca cyberbez-
pieczenstwa jest jednym z priorytetdw komendy.

Odbiorcami targdw sa stuzby podlegte Ministrowi Spraw
Wewnetrznych i Administracji. Targi POLSECURE dedykowa-

I\/I iedzynarodowe Targi Policji i Bezpieczenstwa Pu-

iy i

@ polsecure

trviprm st sl Palice b S oimmy Capes

15-17 X1 2021

ne sg wiec Policji, Strazy Granicznej, Stuzbie Ochrony Pan-
stwa, Stuzbom Specjalnym, Stuzbom Wieziennym, a takze
krajowej administracji skarbowej oraz GOPR, TOPR, WOPR
oraz LPR.

POLSECURE dotacza do portfolio Targéw Kielce obok
wystaw dedykowanych stuzbom mundurowym jak znany na
catym $wiecie Miedzynarodowy Salon Przemystu Obronne-
go czy Miedzynarodowe Tragi Sprzetu i Wyposazenia Strazy
Pozarneji Stuzb Ratowniczych IFRE-EXPO.



www.targikielce.pl
www.targikielce.pl
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INSTYTUT POLITYKI ENERGETYCZNEJ IM. IGNACEGO
LUKASIEWICZA W RZESZOWIE ZAPRASZA
NA VI KONFERENCJE ,,BEZPIECZENSTWO ENERGETYCZNE

— FILARY | PERSPEKTYWA ROZWOJU”

Instytut Polityki Energetycznej im. Ignacego
tukasiewicza w Rzeszowie zaprasza

na VI Konferencje ,,Bezpieczenstwo energetyczne
- filary i perspektywa rozwoju”, ktéra

odbedzie sie w dniach 13-14 wrzesnia 2021 .

na Politechnice Rzeszowskiej im. Ignacego
tukasiewicza. Wydarzenie odbedzie sie w formule
hybrydowej (stacjonarnej oraz zdalnej - online)

i transmitowane bedzie na zywo w Internecie.

arfenenc|n MNaukown

zpieczenstwo
energetyczne

ROy | perspERTyWaE roIwom

P

www instytutpe. pl/konferencja2021

13-14.09 2021

elem Konferencji jest wniesienie wktadu
C w dyskusje naukowg i ekspercka doty-

czacy szeroko pojetego sektora energii.
Gtéwnym tematem tego interdyscyplinarnego
wydarzenia bedzie transformacja energetycz-
na. Ponadto, podczas paneli plenarnych i te-
matycznych poruszone zostang takie zagadnie-
nia, jak: energetyka jadrowa, bezpieczerstwo
wschodniej flanki NATO, zastosowania wodoru,
systemy autonomiczne, nowy rynek gazu ziem-
nego, morska energetyka wiatrowa, ekonomicz-
na efektywnosci w sektorze energii i zréwnowa-
zonego rozwoju, zarzadzanie bezpieczenstwem
energetycznym, cyberbezpieczenstwo infra-
struktury krytycznej.

Ze wzgledu na szeroki zakres tematyczny
Konferencji oraz istotne znaczenie problematy-
ki dotyczacej sektora energii, przedsiewziecie
kierowane jest w szczegdlnosci do: administracji
publicznej, spétek sektora energii, ekspertéw,
pracownikéw naukowych, organizacji pozarza-
dowych, dziennikarzy gospodarczych, doktoran-
téw, studentdw.

Szczegotowe informacje dotyczace Konferencji

wraz z formularzem zgtoszeniowym znajduja sie na stronie internetowej:

» www.instytutpe.pl/konferencja2021
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CARRIER FIRE & SECURITY POLSKA ZAPRASZA DO GDANSKA
NA SPOTKANIE Z TECHNOLOGIAMI BEZPIECZENSTWA

tujemy rozwiazania zwigzane z realizacjg zintegrowanych
systeméw zabezpieczen w oparciu o produkty marki Ari-
tech™ i naszych partneréw oraz najnowsze zabezpieczenia
przeciwpozarowe.

CZAS | MIEJSCE SPOTKANIA:

Czwartek, 9 wrzesnia - godzina 11.45

Siedziba gtéwna firmy Carrier Fire & Security Polska
w Gdarisku przy ul. Heweliusza 18.

W ramach zapoznania z dziatalnoscia firmy w Polsce
zaprosimy Panstwa na zwiedzanie laboratoriéw badawczo

- rozwojowych. Zobaczycie Pafistwo w jak powstajg produk-
ty i rozwigzania firmy Carrier oraz marki Artiech™.

z zespotem Carrier Fire & Security. Spotkanie obe-

S erdecznie zapraszamy do Gdarnska na spotkanie
dzie sie w naszej nowej siedzibie, w ktérej zaprezen-

Wiecej informacji na naszej stronie:
» htps://pl.firesecurityproducts.com
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IV EDYCJA KONGRESU BEZPIECZENSTWA
ANTYTERRORYSTYCZNEGO BUDYNKOW
UZYTECZNOSCI PUBLICZNEJ SAFE PLACE 2021

20-22 paidziemmika

Kilub WAT

SAFE PLACE

e .

IV Ogbélnopolski Kongres Maukowa-Techniczny
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edycji Kongresu Bezpieczenstwa antyterro-

rystycznego budynkdéw uzytecznosci publicz-
nej - Safe Place 2021, ktéry w tym roku odbedzie sie
w dniach od 20 do 22 pazdziernika w Klubie Wojskowej
Akademii Technicznej w Warszawie. Wydarzenie zosta-
to wtaczone w oficjalne obchody 70. rocznicy utworze-
nia Wojskowej Akademii Technicznej oraz 10. rocznicy
powotania nauk o bezpieczenstwie w Polsce.

IV edycja najwiekszego kongresu antyterrorystycz-
nego w Polsce SAFE PLACE 2021 juz 20-22 pazdziernika
w Klubie Wojskowej Akademii Technicznej w Warsza-
wie. W tym roku obradujemy przez 3 dni. Przygotowa-
lisSmy tez cze$¢ praktycznag w formie warsztatéw i kon-
kurséw z nagrodami, a takze az 15 specjalistycznych
paneli eksperckich.

Zapraszamy na prezentacje specjalistycznego
sprzetu i wyposazenia wojskowych i policyjnych sit
specjalnych. Mamy prestizowe patronaty RCB, KNF,
CEPOL-u oraz wielu profesjonalnych wspétorganiza-
toréw. Zapewniamy réznorodne pakiety uczestnictwa,
w tym dobre ceny dla studentdw. Ze wzgledu na zagro-
zenie epidemiczne wstepnie przyjeliSmy hybrydowa
forme Kongresu. Zgodnie z obowigzujacymi przepisa-
mi mozemy spotkac sie w gronie ograniczonej liczby
uczestnikow wraz z nieograniczong liczba zaszcze-
pionych przeciwko COVID-19. Pozostate osoby beda
mogty wzigé udziat w Kongresie online. Zapraszamy
zatem do rejestracji oraz rezerwacji miejsc w formule
stacjonarnej.

S erdecznie zapraszamy Panfstwa do udziatu w IV

Szczegdty wydarzenia na stronie
» www.safeplace.edu.pl
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NOWE KAMERY TERMOWIZYJNE

OD AXIS COMMUNICATIONS

bezhalogenowe kamery termowizyjne umozliwiaja-

ce niezawodng detekcje i weryfikacje. Urzadzenia sa
w stanie przekazywac wysokiej jakosci termowizyjne stru-
mienie obrazu 24 godziny na dobe, 7 dni w tygodniu. Pracuja
w kazdych warunkach pogodowych i o$wietleniowych oraz
doskonale nadaja sie do ochrony obwodowej i detekgji na
duza odlegtosc.

AXIS Q1951-E i AXIS Q1952-E:

= Niezawodna detekcja 24/7
=  Wbudowane cyberzabezpieczenia
= Kompaktowa i solidna bezhalogenowa konstrukcja
= Obstuga analiz opartych na sztucznej inteligencji
= Elektroniczna stabilizacja obrazu

0 xis Communication wprowadza na rynek dwie nowe

a7 E_
.

L3

AXIS a

EGFMMUNICATIGMNE

Wiecej informacji na stronie

» www.axis.com

oraz na profilu

» www.facebook.com/AxisCommunicationsPoland
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NSTWO POZAROWE

BEZPIECZ
OBI KTACH'Z

L JACA FPM+

Obecne rozwigzania techniczne daja

nam mozliwosé petnej kontroli nad
algorytmami sterujacymi, realizujgcymi
coraz bardziej skomplikowane scenariusze
pozarowe, aby eksploatowanie obiektu
byto nie tylko jak najbardziej bezpieczne
dla jego uzytkownikow, lecz takze
bezproblemowe.

FEVI+

Fire MATRIX

cenariusz pozarowy - to dokument
okreslajacy sposéb w jaki budynek
ma by¢ chroniony przed zagroze-
niem pozarowym. Jest on wymaga-
ny dla obiektéw w ktérych konieczne
jest zastosowanie urzadzen przeciwpozarowych.
Przepisy prawne nie okreslajg jasno jakie infor-
macje powinny znalez¢ sie w scenariuszu poza-
rowym. Analizujac konkretny projekt, mozna wy-
snuc wniosek, ze powinien on okreslac przebieg
pozaru krok po kroku, z uwzglednieniem zagrozen
jakie ze soba niesie oraz obrazowad w jaki sposéb

{NO POZAROWE

NTRALA

zmniejszg sie te zagrozenia dzieki dziataniu za-
montowanych w budynku urzadzen przeciwpoza-
rowych. Zakres doktadnosci informacji scenariu-
szarozwoju zalezny jest od wielkosci i architektury
obiektu - im wiekszy i bardziej skomplikowany,
tym dokument bedzie obszerniejszy.

Matryca sterowan - zawiera opis standw
sygnatéw sterujgcych urzadzeniami przeciwpo-
zarowymi ktéry nalezy zaimplementowad w pa-
mieci urzadzen sterujgco-kontrolnych tak, aby
wszystkie dziatania w odniesieniu do urzadzen
bioracych udziat w akcji przeciwpozarowej wy-
konaty sie zgodnie z zamierzeniami okreslonymi
w jego zatozeniach.

Nie mniej wazne, a czesto pomijane w sce-
nariuszu pozarowym jest okreslenie procedury
powrotu wczesniej wysterowanych na skutek
wywotania alarmu pozarowego urzadzen i sys-
temow. Wielokrotnie podczas tej operacji za-
chodzi potrzeba sekwencyjnego i warunkowego
zataczania urzadzen duzej mocy, tak aby urucha-
miane systemy powrdcity do normalnego funk-
cjonowania bez zadnej awarii spowodowanej
np. przecigzeniem zasilania.

Nad tymi wszystkimi procesami kontrole
sprawuje Centrala Sterujaca Urzadzeniami Prze-
ciwpozarowymi FPM+

W trakcie eksploatacji obiektu konieczne jest
gromadzenie wszystkich informacji o stanie zin-
tegrowanych, sterowanych i monitorowanych
systeméw, jak réwniez analiza potencjalnych
stabych punktéw i natychmiastowa informacja
o wykrytych awariach i usterkach. Gromadzone
dane mozna przetwarzaé na wiele sposobdw
i przedstawiac je w najbardziej czytelnej formie.


www.ela.pl/profesjonalnie

Dlatego w Ela-compil powstat i jest nieustannie
rozwijany FPM+ czyli Fire Protection Manager
- nowoczesne $rodowisko zapewniajace stero-
wanie wszystkimi urzadzeniami przeciwpo-
Zarowymi, a takze pozostatymi urzadzeniami
uwzglednianymi w scenariuszu pozarowym.

Elementami sktadowymi FPM+ jest modu-
towa centrala sterujaca, ktdrej zadaniem jest
przejecie sygnatu alarmowego z systemu sy-
gnalizacji pozaru i wykonanie recznych lub/i za-
programowanych algorytméw sterowania, oraz
program FireMATRIX, za pomoca ktdrego mozna
dowolnie konfigurowac centrale FPM+. Program
FireMATRIX poza konfigurowaniem centrali ste-
rujgcej umozliwia takze przeprowadzenie testéw
na dowolnym etapie instalacji. Jedna z wielu
innowacji jakie posiada FireMATRIX jest funkcja
generowania gotowych wydrukdéw protokotow
z przeprowadzonych testéw.

Za pomoca oprogramowania FireMATRIX
tatwym staje sie instalowanie, uruchamianie
i testowanie urzadzen przeciwpozarowych.
W trakcie eksploatacji obiektu, czesto zdarza
sie, ze konieczne sg zmiany w matrycy sterowan
(czyli pliku wykonawczym, w ktérym zapisane
sa algorytmy sterowania). Taka potrzeba po-
jawia sie np. kiedy pojawia sie nowy najemca,
lub obiekt podlega zmianom architektonicz-
nym. W przypadku zastosowania FPM+, wszyst-
ko staje sie duzo tatwiejsze, zwykle wystarczy
zmiana kilku parametréw w oprogramowaniu.
Ogromna zaleta jest fakt, ze caty czas mamy
aktualna dokumentacje, w ktérej znajduja sie
wyspecyfikowane wszystkie urzadzenia prze-
ciwpozarowe (w wielu obiektach, do dzisiaj nie
mozna sie doliczy¢ takich urzadzen) oraz ich
stan podczas eksploatacji, a takze stan podczas
zagrozenia pozarem.
= FPM+ zapewnia kontrole nad wszystkimi

urzadzeniami bioracymi udziat w scenariu-

szu pozarowym, zwiekszajac tym samym
poziom bezpieczenstwa przeciwpozarowego
budynku.

= FPM+ dziata niezaleznie od systemu wykry-
wania pozaru, co zwieksza bezpieczeristwo
oraz zapewnia sprawny odbior catego syste-
mu ppoz. Przy duzej liczbie urzadzen, FPM+
odcigza centrale sygnalizacji pozaru, ktérych
zadaniem jest szybkie zlokalizowanie zagro-

Zenia pozarem i jak najszybsze alarmowanie.
=  FPM+ jest urzadzeniem modutowym, prze-

znaczonym do sterowania oraz nadzorowa-

nia pracy urzadzen i systemdw w obiekcie
budowlanym, ktére beda uruchomione na
wypadek zagrozenia pozarem. FPM+ pozwa-
la na zbudowanie w krétkim czasie instalacji
rozproszonej oraz tatwg ewentualng rozbu-
dowe systemu.

= FPM+ pozwala na zintegrowane zarzadzanie
urzadzeniami réznych producentéw, takimi
jak: systemy wentylacji ppoz., systemy od-

BEZPIECZENSTWO | BEZPIECZENSTWO POZAROWE
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Rys. 1. Topologia Centrali FPM+

cie¢ pozarowych, systemy wspomagajace
ewakuacje itp.
= System FPM+ poza petng automatyczng pra-
3 daje mozliwos¢ recznego sterowania sce-
nariuszami.
Centrala FPM+ jako jedna z pierwszych
w Polsce zostata z powodzeniem przebadana
i certyfikowana przez CNBOP-PIB i legitymuje sie
nastepujacymi certyfikatami:
= Krajowa Deklaracja Wtasciwosci Uzytkow-
nych nr 2020/B/FMP/01
= Krajowa Ocena Techniczna CNBOP-PIB
nr CNBOP-PIB-KOT-2017-/0028-1009 wydanie 4
= Krajowy Certyfikat Statosci Wtasciwosci
Uzytkowych Nr 063-UWB-0075
» Swiadectwo Dopuszczenia 2088/2017
Zgodnie z Krajowa Oceng Techniczna
nr CNBOP-PIB-KOT-2017/0028-1009 wydanie 4
z dnia 14.V.2020 - centrala FPM+ nosi oficjalna
nazwe ,Urzadzenie sterujace i sygnalizujace
w systemach kontroli rozprzestrzeniania dymu
i ciepta oraz sterowania gaszeniem - Centra-
la sterujaca urzadzeniami przeciwpozarowymi
typu FPM plus (FPM+)”. Funkcjonalno$¢ centrali
zostata powiekszona o mozliwos$¢ pracy siecio-
wej, oraz o sterowanie gaszeniem co zostato po-
twierdzone w dokumentach certyfikacyjnych.
Obecnie FPM+ wykorzystywany jest w setkach
budynkdw o réznym przeznaczeniu, od infrastruk-
tury krytycznej po te komercyjne jak biurowce czy
galerie handlowe. W opinii ekspertow rynku, ste-
rowanie przez centrale FPM+ znaczaco zwieksza
bezpieczenstwo pozarowe w obiektach. | |

( Ela-compil Sp. z 0.0.

- [ www.ela.pl/profesjonalnie
elacomp :

il


http://www.ela.pl/profesjonalnie
www.ela.pl/profesjonalnie

ROZWIAZANIA INFRASTRUKTURY KRYTYCZNEJ

JAK ZAPEWNIC BEZPIECZENSTWO

INFRASTRUKTURZE KRYTYCZNEJ?
O SIECIOWYCH ROZWIAZANIACH DOZORU

Nie ulega watpliwosci,

ze infrastruktura krytyczna ma
kluczowe znaczenie dla gospodarki,
dlatego powinna by¢ chroniona

w odpowiedni sposdb. Istotne,

by zabezpieczenia uwzgledniaty

nie tylko niepowotane wtargniecia
na teren, ale réwniez zapewniaty
ciggtos¢ operacyjna i gwarantowaty
bezpieczenstwo osdb znajdujacych
sie w poblizu. Spéjny system
ochrony powinien obejmowacd
zaréwno otoczenie, jak i wnetrza
budynkoéw. Kluczowa jest integracja
roznorodnych elementdw:

kamer, gtosnikow, interkomow
dostepowych - decyduje sie na nig
coraz wiecej firm.

ybierajac rozwiazania bezpieczenstwa
w obiektach infrastruktury krytycznej,
warto skupi¢ sie na elementach, kté-
re moga zostac ze soba zintegrowane,
a wiec pozwola na zarzadzenie nie jed-
nym rodzajem zabezpieczen, ale cata siecia. Tego typu
kompleksowe podejscie przynosi korzysci w az trzech
obszarach. Po pierwsze, uniemozliwia dostep niepo-
wotanych oséb. Po drugie, wspiera w nadzorowaniu
proceséw operacyjnych, zmniejsza przestoje i poprawia
wydajno$é. W korfcu, pomaga monitorowac, czy prze-

strzegane sg zasady bezpieczenstwa pracy, a takze oce-
ni¢ ryzyka w czasie rzeczywistym i dopasowac do nich
odpowiednie praktyki BHP.

Nowoczesna ochrona perymetryczna

W osiagnieciu wszystkich trzech wspomnianych wyzej
korzysci, a w szczegblnosci zabezpieczeniu terenu przed
intruzami, pomdc moga rozwigzania ochrony peryme-
trycznej. Jednym z najnowoczesniejszych systemow tej
klasy jest rozwiagzanie dostarczane przez Axis. Obejmuje
ono dozér perymetryczny odpowiadajacy za obszar ze-
whnetrzny, a takze przestrzen wewnatrz obiektu (np. drogi
wewnetrzne) i same budynki.

Technologia Axis Perimeter Defender zapewnia wy-
krywanie i zweryfikowanie potencjalnego intruza na
terenie obwodu w czasie rzeczywistym. W tej warstwie
wykorzystywane s3 kamery termowizyjne i wizyjne. Sle-
dzenie intruzéw przebiega za pomoca kamer PTZ, ktére
automatycznie przyblizaja obraz i podazaja za wykry-
tymi osobami i obiektami bedacymi w ruchu. Systemy
dozoru Axis przeznaczone dla tych celéw sa zaprojek-
towane do dziatania nawet w trudnym oswietleniu lub
w catkowitej ciemnosci, poniewaz wykorzystujg kamery
wielokierunkowe z panoramicznym pokryciem obrazu
i podczerwienia. Wbudowane, inteligentne narzedzia
analityczne uruchamiaja za$ ostrzezenia i alarmuja pra-
cownikéw ochrony, eliminujac zbedny czas i koszty ruty-
nowych patroli oraz fatszywych alarméw. Ponadto maja
mozliwo$é generowania komunikatéw audio na zywo
lub odtwarzania nagran, ktére odstraszajg intruzow.
Istotna zaleta rozwigzania jest zdalna obstuga systemu
z dowolnego miejsca.

Kolejng warstwa jest kontrola obiektéw, w tym
szczegblnie wazna, kontrola dostepu. Umozliwia mo-
nitorowanie wejs¢ i wyj$¢ personelu - upowaznionych
do wejscia do danych stref, a nawet pokojéw pracowni-
kéw, czy urzadzehd w danym budynku. Ponadto, wspie-
ra zarzadzanie wizytami upowaznionych gosci oraz
pojazddw, ktére majg uprawnienia do wjazdu na dany
teren. Rozwigzanie pozwala przyktada¢ mniejsza wage
do tradycyjnych fizycznych zabezpieczen typu bramy



www.axis.com
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czy drzwi, digitalizujac zarzadzanie dostepem w inteli-
gentny sposéb.

Ciagtosc¢ operacyjna i bezpieczenstwo
pracownikow

Ta sama sieé, ktéra tak skutecznie chroni infrastruktu-
re krytyczna przed wtargnieciami, moze jednoczesnie
uchroni¢ przed nieefektywnoscig operacyjng i kosz-
townymi przestojami. Rownoczesne zadbanie o oba te
obszary pozwala zwiekszy¢ zwrot z inwestycji w system
zabezpieczen. Ta sama kamera moze jednoczes$nie moni-
torowaé potencjalnych intruzdw, jak i sprzet, pod katem
ewentualnej awarii. Coraz wiecej firm decyduje sie na
monitorowanie proceséw. Pozwala ono bowiem zdalnie
rozwigzywac problemy i wspieraé pracownikow w zakre-
sie konserwacji i wtasciwego zarzadzania sprzetem. Dzie-
ki aplikacjom wizyjnym mozna zweryfikowac wystepuja-
ce problemy, np. z ci$nieniem, przeptywami, temperatura
czy wyciekami i podjaé dziatania, zanim powstana straty.
Taki monitoring pozwala na zdalna obserwacje tem-
peratury krytycznej, zaréwno na krétkich, jak i dtugich
dystansach. Nowoczesne systemy wizyjne umozliwiaja
utworzenie stref alarmowych, z ktdrych zostanie wystane
powiadomienie, gdy temperatura osiagnie poziom wyz-
szy lub nizszy od okreslonych wczesniej progdw.

Co wiecej, ten sam system zadba nie tylko o bezpie-
czeAstwo maszyn, ale réwniez, a moze przede wszystkim
- ludzi. Kazdy witasciciel infrastruktury krytycznej ma obo-
wigzek chroni¢ zdrowie i bezpieczerstwo pracownikéw,
a takze otaczajace $rodowisko. System dozoru sieciowe-
go moze zapewni¢ skuteczng pomoc w osiagnieciu tych
celéw przy niewielkim dodatkowym koszcie. Warto pa-
mietad, ze w tym zakresie, mamy w ostatnim czasie do
czynienia z jeszcze trudniejszymi wyzwaniami niz zwykle.
Pandemia i wynikajace z niej restrykcje to dodatkowe
obowiazki dla wtascicieli wszelkich zaktadéw, zwigzane
przede wszystkim z zapewnieniem bezpieczenstwa pra-
cownikéw. Systemy wizyjne moga wspiera¢ witascicieli
w dostosowywaniu sie do nowych przepiséw sanitarnych.
Przyktadowo, inteligentne kamery potaczone z odpo-
wiednim oprogramowaniem moga natychmiast zwery-
fikowac czy osoba przebywajaca na terenie zaktadu nosi
odpowiednie $rodki ochronne, np. maseczke. Zautoma-
tyzowane systemy pozwalajg takze na stworzenie ,nie-
widzialnych linii”, po przekroczeniu ktérych natychmiast
nadany zostanie komunikat audio przez gtosnik. Moze to
by¢ przydatne narzedzie do egzekwowania zachowywania
odpowiednich odlegtosci pomiedzy pracownikami, a tak-
ze spos6b przypominania im o zasadach bezpieczeristwa,
np. o koniecznosci korzystania ze Srodkéw do dezynfekgji
dtoni. Nietrudno sobie wyobrazi¢ jak karkotomnym zada-
niem bytaby préba skontrolowania tego w sposob niezau-
tomatyzowany. Warto tez wspomnie¢ o wymienionych juz
wczesniej rozwigzaniach dostepowych Axis - obok zapo-
biegania nieautoryzowanemu dostepowi, umozliwiaja

one takze monitorowanie dziatari personelu. Sprawny do
z6r nad praca i pewnosé, ze wiadciwi pracownicy sa w od-
powiednich lokalizacjach i wykonuja zlecone im czynno-
$ci stanowi o bezpieczenstwie i ciggtosci pracy organizacji.

Wzrost popularnosci rozwigzan sieciowych

Na zintegrowane, sieciowe rozwigzania dozoru decy-
duje sie coraz wieksza liczba firm na catym $wiecie, ze
wzgledu na potencjalne korzysci, ktére moga dzieki nim
osiagac.

Jedna z nich jest EDP Energias de Portugal - mie-
dzynarodowe przedsiebiorstwo, dziatajace w sektorze
energetycznym. W samej Brazylii, EDP przesyta, sprze-
daje i dystrybuuje energie elektryczng do okoto 3,4
miliona klientéw. Jednym z gtéwnych wyzwan firmy
byty wtamania i kradzieze kabli. Jest to potencjalnie
$miertelne ryzyko dla przestepcéw, ktdre moze réwniez
spowodowad przerwy w dostawie pradu dla klientéw,
a co za tym idzie, zaszkodzi¢ wizerunkowi firmy. Zespot
techniczny EDP zdecydowat sie wykorzystac rozwiaza-
nia Axis do ochrony swoich obiektéw. Sie¢ dozoru obej-
muje zastosowanie kamer, gto$nikdw audio, rozwigzan
kontroli dostepu i radaru, a takze systemu VMS. System
pozwolit firmie EDP Brasil zmniejszy¢ liczbe wtaman
095% i zapobiega¢ wypadkom $miertelnym. Niedawno
firma EDP zostata uhonorowana jako najbardziej inno-
wacyjna firma w Brazylii w kategorii przedsiebiorstw
energetycznych.

Innym przyktadem moze by¢ elektrownia jadrowa
Mochovce na Stowacji. Ze wzgledu na jej kluczowe zna-
czenie, zasady ochrony obiektu Scisle okresla ustawa.
Kamery Axis wspierajag monitorowanie terenu obiektu,
a takze przeptyw ludzi i materiatéw, zwigzany z bu-
dowa kolejnych blokéw elektrowni. W obszarach kry-
tycznych, na przyktad o zwiekszonej radioaktywnosci,
zastosowano specjalne kamery przeznaczone do pracy
w skrajnych warunkach $rodowiskowych, ktére sa tak-
ze potaczone z systemami VMS i alarmowym. Z pomoca
kamery w sytuacjach krytycznych mozna réwniez zdal-
nie dozorowac caty proces i reagowac na aktualna sy-
tuacje dowolnego urzadzenia bez koniecznosci fizycz-
nego przerywania catego procesu produkcyjnego. Takie
przestoje mogtyby spowodowac szkody o wartosci se-
tek tysiecy euro. Brak koniecznosci wytaczania jakiego-
kolwiek procesu, dzieki mozliwosci kontrolowania go
za pomoca kamer, przektada sie na ogromne oszczed-
nosci finansowe. ]

AXISa

COMMUNICATIONS

Marek Biatek
Axis Communications
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MONITORING WIZYINY ¢
W KOMUNIKACJI =%
MIEJSKIEJ

Obecnie zastosowanie systemow monitoringu wizyjnego w pojazdach
komunikacji miejskiej jest juz wtasciwie standardem. Jest to w dzisiejszych
czasach najlepszy znany sposob na ograniczenie aktow wandalizmu,
wykrycie jego sprawcow a takze zapewnienie bezpieczenstwa pasazerom

i kierowcy. Tego typu rozwigzanie ma tez jeszcze jedno zastosowanie

- moze byé dowodem pozwalajgcym rozstrzygnaé prawdziwosé zarzutdw
stawianych ustugodawcy przez pasazera.

@
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amieszczona na wstepie lista
funkcji kamer CCTV instalowa-
nych w autobusach i tramwa-
jach, nie wyczerpuje mozliwych
zastosowan nagrywanego obra-
zu. Zapis z kamer moze by¢ przy-
datny do wykrycia wszelkiego
rodzaju sprawcéw wykroczen i przestepstw do-
konanych w autobusie, w tym np. kradziezy czy
pobicia. Co istotne, rejestrowane w autobusie
nagranie moze by¢ takze automatycznie trans-
mitowane do centrali poprzez bezprzewodowe
systemy tacznosci, takie jak GSM czy GPRS. Sys-
tem monitoringu mozna takze zsynchronizowaé
z systemem alarmowym pojazdu, centralnym
zamkiem czy z zaptonem.

Istotne parametry systemu

Na system monitoringu w pojazdach komunika-
cji miejskiej, sktadaja sie rejestrator, kamery, mo-
nitor znajdujacy sie w kabinie kierowcy, modut
komunikacyjny oraz przetaczniki, przetwornice
napiecia i UPS.

Wybierajac poszczegdlne elementy systemu,
nalezy wzia¢ pod uwage kilka istotnych parame-
trow. Zacznijmy od dyskow - w kazdym pojezdzie
znajduje sie kilka kamer, a kazda z nich zazwyczaj
nagrywa przez okres kilkunastu dni. Pojemno$é
przestrzeni do zapisu rejestrowanych informacji

musi by¢ zatem znaczna. W zaleznosci od iloSci
kamer i czasu zapisu, a takze jakoSci nagrania,
zazwyczaj stosuje sie dyski o pojemnosci 2-6 TB.
Nalezy przy tym pamietaé, ze powinny to by¢
urzadzenia dedykowane do ciagtej pracy. W celu
zabezpieczenia nagran przed uszkodzeniem spo-
wodowanym ruchami autobusu, dyski powinny
by¢ umieszczone w kieszeniach z absorberami
drgan. Warto pomyslec¢ o tym, aby byty to miej-
sca zamykane na klucz.

Przydatne moze sie takze okazad jedno-
czesne nagrywanie na dwéch dyskach, dzie-
ki czemu utrata danych na jednym z nich nie
bedzie wielkim problemem. System powinien
by¢ takze wyposazony w stacje dokujaca, ktéra
usprawni wymiane nosnikéw. Wybé6r powinien
takze pas¢ na te rejestratory, ktérych specyfi-
kacja zaktada stosowanie w pojazdach, i ktére
posiadajg wtasciwg dla takiego Srodowiska,
odporng budowe pozwalajaca na prace w tem-
peraturach od -30 do 60 stopni Celsjusza. Szu-
kajac odpowiedniego rejestratora warto takze
sprawdzi¢ parametry jego procesora tak, aby
urzadzenie mogto wykonywac powierzone mu
funkcje, a w przysztosci nie byto przeszkéd do
jego ewentualnej rozbudowy.

Wazne s3 takze wytyczne dotyczace kamer.
W przypadku kamer instalowanych wewnatrz
pojazdu, okresla je norma EN 50155:2007, do-
puszczajaca tego typu urzadzenia do zastosowan

.\,
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w pojazdach. Na pewno, ze wzgledéw bezpie-
czenstwa, nie moga miec ostrych krawedzi. Zale-
ca sie takze, aby ich obudowa charakteryzowata
sie wytrzymatoscia mechaniczna przynajmniej
na poziomie IK08.

Istotne sa takze ich parametry techniczne.
Aby zapewni¢ szeroki kat widzenia kamer, po-
winny by¢ wyposazone w obiektywy o maksy-
malnej dtugosci ogniskowej 2,8 mm. Osiagniecie
czytelnego obrazu wymaga, aby nagranie miato
jakos¢ co najmniej Full HD (czyli 1920 x 1080).
Przydatna jest takze funkcja WDR, a takze oswie-
tlacz podczerwieni, dzieki czemu kamera bedzie
mogta nagrywac takze noca.

Podobnie jak w przypadku pozostatych ele-
mentéw systemu, kamery powinny mieé taka
konstrukcje, ktdrej nie otworza osoby trzecie.

Kamery monitoringu moga by¢ takze za-
montowane na zewnatrz pojazdu. Dla takich
urzadzen wtasciwe sa wymogi okreslone norma
EN 50155:2007. Ich wytrzymato$¢ musi by¢ na-
wet wieksza, niz w przypadku kamer wewnetrz-
nych i powinna osigga¢ 1K10. Powinny sie tez
charakteryzowa¢ wodoszczelnosciag na pozio-
mie IP 68 a takze mie¢ wbudowana grzatke. Ich
parametry techniczne, takie jak rozdzielczos¢
nagrania, ogniskowa obiektywu czy dodatkowe
funkcje, moga by¢ podobne, jak w kamerach
wewnetrznych, jednak promien podczerwieni
umozliwiajacy nocna rejestracje obrazu powi-
nien by¢ dtuzszy i osiggac ok. 30 m zasiegu.

Zalecane jest, aby system podtgczony byt do
UPS-a, ktéry zapewni podtrzymanie napiecia

i umozliwi bezpieczne wytaczenie systemu,

tym samym zabezpieczajac nagrane

dane przed uszkodzeniem.
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Dodatkowe funkcje

Wielu operatoréw wyposaza system takze w do-
datkowe funkcje, takie jak mozliwo$¢ okreslania
potozenia pojazdu na mapie jego trasy. Moga
to by¢ urzadzenia, ktérych zaawansowanie po-
zwala np. kontrolowaé inne uktady elektryczne
pojazdu, np. $wiatta. Dobrze, gdy rejestrator pra-
cuje w trybie ,petny duplex”. Ta funkcja pozwala
uzyskac poglad wczesniej zapisanego obrazu bez
przerywania nagrywania.

Rejestrator moze pracowaé w kilku zadanych
trybach. Np.

= w trybie pracy normalnej - w ktérym ekran
monitora podzielony jest na cztery obrazy,
z widokiem z kamer wewnetrznych autobusu,

= w trybie wyboru kamery - tu to kierowca, za
pomoca ekranu dotykowego, dokonuje wy-
boru obrazu z kazdej kamery w trybie petne-
go ekranu. Moze np. wybra¢ widok z kamery
cofania oraz obserwujacej pole przed auto-
busem za pomoca odpowiednich, opisanych
przyciskéw widocznych na ekranie LCD,

» tryb otwarcia drzwi - ktory uruchamia sie
z chwilg otwarcia konkretnych drzwi auto-
busu,

= tryb cofania - w tym przypadku obraz z kame-
ry tylnej (cofania) przetaczany jest na monitor
LCD na czas zataczenia biegu wstecznego.
Wygodna jest takze mozliwo$¢ wielopolowej

detekcji z obrazu, a takze automatycznego wy-

taczenia rejestratora po wygaszeniu silnika lub
wyjeciu kluczyka ze stacyjki. Pod katem zasila-
nia - warto wybrac takie rejestratory, za posred-
nictwem ktorych moga by¢ zasilane kamery. Ze
wzgleddw bezpieczenstwa, dobrze, gdy urzadze-
nia te s zabezpieczane hastem.

Obraz powinien by¢ rejestrowany wraz

z data, godzing, numerem kamery, a takze do-

datkowo z numerem linii z kierunkiem jazdy, nu-

merem brygady, predkoscig i numerem pojazdu
oraz nazwa przystanku. To pozwoli na efektywne
uporzadkowanie danych podczas ich wyszuki-
wania badz analizy.



Liczbe

kamer w po-

jezdzie mozna ogra-

niczy¢ stosujac takie urza-

dzenia, ktére umozliwiaja podglad

obrazu powstatego z uzyciem obiektywu typu
rybie-oko, pojedynczej panoramy, podwdjnej
panoramy, a takze obserwacje czterech nieza-
leznych obrazdw lub pojedynczego obszaru wy-
branego przez uzytkownika. Niektore warunki
$rodowiskowe wymagajg zastosowania kamer
z funkcja Defog, poprawiajaca wyrazistos¢ ob-
razu w warunkach stabej przejrzystosci powie-
trza, podczas deszczu lub w obecnosci dymu
czy mgty.

Dogodnym rozwigzaniem jest prezentacja
podgladu z kamer na monitorze dotykowym,
zamontowanym na desce rozdzielczej. Ekran
takiego urzadzenia powinien mie¢ co najmniej
8-9 cali. Dobrze, gdy wyposazony jest w interfejs
komunikacyjny (USB, VGA lub LAN) oraz w para-
metry umozliwiajace prawidtowe jego uzytko-
wanie w petnym storicu, z czujnikiem natezenia
Swiatta. Dla kierowcy bedzie wygodne, jesli ten
sam panel obstugiwa¢ bedzie sterowanie row-
niez innymi urzadzeniami w autobusie. Wtedym
dotykajac okreslone ikony, kierowca bedzie
mogt przetaczad sie miedzy widokami z poszcze-
gblnych kamer, wyswietlac obraz z kamery cofa-
nia lub sprawdzac stan otwarcia badZ zamknie-
cia drzwi.

Gdzie rozmiesci¢ kamery?

Jak juz wspomnielis$my, kamery powinny by¢
wyposazone w obiektywy o ogniskowej nie
mniejszej niz 2,8 mm - 3,6 mm, co ma im zapew-
ni¢ szeroki kat widzenia. Nie mniej wazne jest ich
rozmieszczenie w przestrzeni pojazdu w sposéb
eliminujacy powstawanie tzw. martwych stref.
Oczywiste punkty podlegajace monitoringowi
to drzwi wejsciowe, a takze kabina kierowcy
i jej otoczenie. W pierwszym przypadku chodzi
o mozliwos¢ identyfikacji pasazera, a w drugim
- 0 zabezpieczenie miejsca, w ktérym najczesciej
dochodzi do konfliktow.

W przypadku kamer zewnetrznych, najbar-
dziej newralgiczne miejsca, wymagajace obser-
wacji to tyt i przéd pojazdu, a takze drzwi. Mo-
nitorowanie tych przestrzeni pomoze dokonad
rozstrzygnie¢ np. w przypadku kolizji z innym
uczestnikiem ruchu.

Co do rejestratoréw - nalezy pamietaé, aby
byty umieszczone w zamknietej szafce. Nie po-
winni bowiem mie¢ do nich dostepu ani kierow-
cy, ani - co oczywiste - pasazerowie. Wazne, by
miejsce instalacji rejestratora posiadato dobra
wentylacje, ktéra wyeliminuje mozliwos¢ po-
wstawania awarii.

Sposob przesytu danych

Obecnie przesytanie danych z monitoringu
nastepuje najczesciej za posrednictwem sieci
bezprzewodowej. Stad konieczno$é wyposaze-
nia systemu w router z obstuga sieci 4G, ktéry
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z chwila znalezienia sie pojazdu w zasiggu dzia-
tania sieci w zajezdni, automatyczne przetaczy
sie¢ GSM na WiFi.

Jak pokazuje praktyka, dobrym rozwigza-
niem jest wyposazenie systemu zdalnego za-
rzadzania w harmonogram pobieranych nagran
i, co za tym idzie, mozliwos¢ programowania
kolejnych zgran obrazéw z dyskéw umieszczo-
nych w autobusie. Dzieki temu przesyt nagrania
rozpocznie sie samoistnie, gdy tylko samochdd
znajdzie sie w zasiegu dziatania sieci WiFi.

Monitoring w pojazdach komunikacji

zbiorowej a RODO

Ze wzgledu na ochrone danych osobowych nagry-
wanych pasazeréw, konieczne jest zapewnienie
zaawansowanego systemu zabezpieczen i zarza-
dzania uzytkownikami. Dlatego administratorowi
nalezy przydzieli¢ dostep do wszystkich ustawienr
systemu, ale juz np. kierowca lub motorniczy nie
powinni mie¢ dostepu do nagran. Z tego samego
wzgledu nagrania powinny by¢ szyfrowane tak,
aby nie mozna ich byto odczytaé bez odpowied-
niego oprogramowania. Oczywiscie pasazer po-
winien otrzymac czytelna informacje o tym, ze
autobus wyposazony jest w monitoring wizyjny,
np. o tresci ,,0biekt monitorowany” oraz kto jest

administratorem danych osobowych. Tego typu
informacje moga by¢ zamieszczone np. na tablicy
- naklejce informacyjne;j.

Najczesciej wszystkie dane rejestrowane
poprzez monitoring sa dostepne do czasu zapet-
nienia catej pojemnosci dysku. Zwykle nadpisy-
wane s3 po uptywie 14 dni. Po tym terminie s3
usuwane, ustepujac miejsca nowym, chyba, ze
zarejestrowany obraz zostanie zabezpieczony
i moze by¢ uzyty jako dowdd w postepowaniu
prowadzonym przez wtasciwy sad lub inny organ
publiczny. Za przechowywanie i zniszczenie ma-
teriatéw po uptywie okreslonych prawem termi-
néw odpowiada wyznaczony i przeszkolony pod
katem RODO pracownik organizatora komunika-
cji miejskiej.

Kwestia sporng jest nagrywanie dzwieku
w autobusie. Wiele przedsiebiorstw transporto-
wych wprowadzito takie rozwigzanie, wyposa-
zajac pojazdy w dodatkowe rejestratory gtosu.
W przestrzeni publicznej trwa dyskusja o zasad-
nosci stosowania takich metod w kontekscie pra-
wa do wolnosci i ochrony danych. ]

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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Zasilacze serii AWZG2

Zgodne z normami:
Norma alarmowa EN50131-6 - GRADE 1, 2 _ﬂ
Norma kontroli dostepu EN60839-11 - GRADE 1, 2 .

Akcesoria:
listwy bezpiecznikowe / listwy sekwencyjne
komunikacja RS485 / LAN
oprogramowanie do zdalnej kontroli

== B
ZaSiIacze Serii EN54C / EN54M Certyfikat statosci wtasciwosci

uzytkowych CNBOP-PIB
Zgodne z normami: EN54-4, EN12101-10 Nr 1438-CPR-0628

Zasilacze do systeméw sygnalizacji pozarowej Swiadectwo dopuszczenia
/ . 0 a 0 A CNBOP-PIB Nr 3501/2019
oraz systemoéw kontroli rozprzestrzeniania dymu i ciepta
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PRZECIWPOZAR NEJ

— dane teghmczne umies 41-',.! #)
na dokumentach certyflkacy

asilacze do urzadzen przeciwpo-
zarowych s3 wyrobami majacymi
szerokie zastosowanie w instala-
cjach majacych na celu zapewnienie
bezpieczenstwa obiektéw budowla-
nych i ich uzytkownikom. Stosowane sa w insta-
lacjach takich jak systemy sygnalizacji pozarowej
(SSP), dzwiekowe systemy ostrzegawcze (DSO),
systemy kontroli rozprzestrzeniania dymu i cie-
pta (SKRDIC) czy systemy sterowania oddziele-
niami przeciwpozarowymi. Wyroby te powinny
spetnia¢ odpowiednie wymagania zawarte m. in.
w normach zharmonizowanych:
= EN 54-4:1997 + A1:2002 + A2:2006 Systemy
sygnalizacji pozarowej - Cze$¢ 4: Zasilacze,

= EN12101-10:2005 +AC:2007 Systemy kontro-

li rozprzestrzeniania dymu i ciepta - Cze$¢ 10:

Zasilacze

co musi zostaé potwierdzone odpowiednimi
dokumentami. Szczegdtowo te dokumenty oraz
zasady wprowadzania tych wyrobéw do obrotu
i uzytkowania zostaty opisane w artykule pt. ,,Za-
silacze stosowane w ochronie przeciwpozarowej
- zasady wprowadzania do obrotu i uzytkowa-
nia, podziat zasilaczy” opublikowanym w nume-
rze 5/2020 [1]. Dlatego ten artykut nie bedzie sie
do nich bezposrednio odnosit.

Dokumenty wydawane przez Centrum Na-
ukowo-Badawczego Ochrony Przeciwpozarowej
- Panstwowy Instytut Badawczy identyfikuja
zaréwno informacje dotyczace danych technicz-
nych oraz wykazy wtasciwosci uzytkowych de-
klarowanych przez producenta i potwierdzonych
badaniami w laboratorium akredytowanym.
W niniejszym artykule zostana opisane dane
techniczne umieszczane na certyfikatach stato-
$ci wtasciwosci uzytkowych oraz $wiadectwach
dopuszczenia.
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Tabela 1. Podziat zasilaczy ze wzgledu na klase srodowiskowa zgodnie z norma EN 12101-10

Klasa $rodowiskowa

Charakterystyka $rodowiska pracy

Zakres temperatur pracy zasilacza (°C)

1 Wewnetrzne, czyste, niska temperatura -5+40
2 Wewnetrzne, czyste, wysoka temperatura -5+75
Wewnetrzne - korozyjne lub wilgotne .
x} 5+75
Zewnetrzne
4 Zewnetrzne - korozyjne -25+75

Zrédto: Norma EN 12101-10:2005+AC:2007 Systemy kontroli rozprzestrzeniania dymu i ciepta - Cze$¢ 10: Zasilacze

Pierwsza cecha identyfikowanga na doku-
mentach (certyfikaty statosci wtasciwosci uzyt-
kowych oraz $wiadectwa dopuszczenia) jest typ
wyrobu. Identyfikuje on oznaczenie wyrobu be-
dace cecha charakterystyczna z uwagi na mozli-
wos¢ umieszczenia na jednym dokumencie kilku
typdw zasilaczy nalezacych do jednej rodziny.
Czesto oznaczenia typu wyrobu pozwalaja na
rozpoznanie podstawowych cech wyrobu (war-
tosci napiecia i natezenia itp.). Jednak tu Produ-
cent wyrobu ma petna dowolnos¢.

Kolejna cecha, ktdérg mozna znalezé w da-
nych technicznych wyrobu jest rodzaj zasilania.
Wyrézniamy tu dwa rodzaje: zasilanie elektrycz-
ne lub pneumatyczne (gdzie zasilacze pneuma-
tyczne wystepuja jedynie w systemach kontroli
rozprzestrzeniania dymu i ciepta). Podziat ten
wynika z postanowief normy EN 12101-10. Oba
te typy zasilaczy réznig sie m.in. konstrukcja oraz
dziataniem jakie jest realizowane w wyniku zani-
ku zasilania podstawowego - zasilacze elektrycz-
ne przetaczajg zrodto zasilania na alternatywne
(inna siec elektroenergetyczna dostarczajaca za-
silanie energia elektryczna, akumulatory dostar-
czajace zasilanie energia elektryczna lub agrega-
ty pradotworcze dostarczajace zasilanie energia
elektryczng). Zasilacze pneumatyczne w wyniku
zaniku zasilania podstawowego powoduja prze-
taczenie sie na rezerwowe zrddto zasilania moga-
ce stanowi¢ np. niezalezng butle go gazéw (jed-
nokrotnego lub wielokrotnego napetnienia) lub
zbiornik ci$nieniowy na powietrze.

Trzecia cecha identyfikowang w certyfika-
tach oraz $wiadectwach dopuszczenia jest za-
kres temperatur pracy. Jest to réwniez podziat
wynikajacy z przyporzadkowania wyrobu do od-
powiedniej klasy Srodowiskowej zdefiniowanej
w normie zharmonizowanej EN 12101-10. Po-
dziat na klasy Srodowiskowe dotyczy tylko zasila-
czy stosowanych w systemach kontroli rozprze-
strzeniania dymu i ciepta (zasilacze stosowane
w systemach sygnalizacji pozarowej identyfiko-
wane sag do zastosowania w statych warunkach
Srodowiskowych bez podziatu klasowego). Po-
dziat wynikajacy ze wspomnianej wczesniej nor-
my przedstawia tabela 1.

Kolejng cecha charakterystyczng opisywa-
na w danych technicznych wyrobu jest stopien
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ochrony obudowy. Parametr ten charakteryzuje
sie rozbieznosciag pomiedzy obydwiema norma-
mi poniewaz norma dedykowana zasilaczom do
SKRDIC identyfikuje inny stopien ochrony obu-
dowy dla kazdej z klas $rodowiskowych nato-
miast norma EN 54-4 okre$la wymagany stopien
ochrony obudowy zawsze na poziomie IP30 gdzie
pierwsza cyfra charakteryzuje ochrone przed
wnikaniem ciat statych natomiast druga cyfra
charakteryzacje ochrone przed wnikaniem wody.
Zalezno$¢ pomiedzy klasg Srodowiskowa a mini-
malnym stopniem ochrony obudowy IP (dla zasi-
laczy elektrycznych) przedstawia tabela 2.

Tabela 2. Zaleznos$¢ pomiedzy klasa srodowiskowa
a minimalnym stopniem ochrony obudowy IP
(dla zasilaczy elektrycznych)

Minimalny stopien

Klasa srodowiskowa sl e

1 30
2 42
3 54
4 65

Zrédto: Norma EN 12101-10:2005+AC:2007 Systemy kontroli
rozprzestrzeniania dymu i ciepta - Czes$¢ 10: Zasilacze

Czwarta cecha charakterystyczna sa rodzaje
obuddéw orazich wymiary. Jest to parametr istot-
ny z punktu widzenia projektowania systemu.
Z uwagi na fakt, ze dostep o0sdéb postronnych do
tego typu wyrobdw powinien by¢ ograniczony
nalezy umiesci¢ w wydzielonym i odpowiednio
zabezpieczonym pomieszczeniu. Wymiary obu-
dowy sg parametrem o tyle pomocnym, ze ich
znajomos¢ umozliwi odpowiednie umiejsco-
wienie zasilacza. W tym miejscu warto réwniez
nadmieni¢, ze nie dopuszczalne jest stosowanie
typoszeregu obuddw, ktdre nie byty weryfikowa-
ne przez laboratorium. Wynika to miedzy innymi
z koniecznoscia potwierdzenia i zapewnienia
odpowiedniego stopnia ochrony obudowy, ktory
zostat omowiony powyzej.

Dalej dane techniczne opisuja klasy wynika-
jace z normy EN 12101-10:2005+AC:2007 funk-
cjonalng i srodowiskowa. Klasa srodowiskowa
okresla warunki otoczenia w jakim moze by¢

19



stosowany dany zasilacz natomiast klasa funk-
cjonalna okresla rodzaj systeméw w jakich zasi-
lacz moze by¢ stosowany. Zgodnie z powyzszym
identyfikowane sa dwie klasy funkcjonalne, tj.
klasa A okres$lajaca zasilacze do stosowania we
wszystkich systemach oraz klasa B okre$lajaca
zasilacze, ktére moga byc stosowane jedynie

w systemach, ktére w przypadku zaniku zasilania

podstawowego przechodza w stan potozenia po-

zarowego.

Osma i dziewiagta cecha identyfikowana na
dokumentach wydawanych przez jednostke cer-
tyfikujagca CNBOP-PIB s3 wyjsciowe prady obcia-
Zenia wyrazane w amperach [A]. Zgodnie z norma
EN 12101-10:2005+AC:2007 definiuje sie je jako:
= Imax, - maksymalny prad wyjsciowy, w sta-

nie dozorowania, ktéry jest niezbedny przy

aktywowaniu systemu kontroli rozprzestrze-
niania dymu i ciepta;

= Imax, - maksymalny krétkotrwaty prad wyj-
$ciowy, ktdry jest niezbedny przy aktywowa-
niu systemu kontroli rozprzestrzeniania dymi
i ciepta.

Natomiast norma EN 54-4 w zataczniku
A2:2006 powyzsze charakterystyki definiuje jako:
= Imax_ - maksymalny znamionowy prad wyj-

Sciowy, ktéry moze by¢ dostarczany w spo-

s6b ciagty;

» Imax, - maksymalny znamionowy prad wyj-
$ciowy wyzszy niz Imax_, ktdry moze by¢ do-
starczany, gdy nie jest wymagane tadowanie
z baterii.

Definicje w obydwu normach réznia sie od
siebie z uwagi na réznice w funkcjonowaniu oby-
dwu systemdw (tj. SSP i SKRDIC) i koniecznos¢
zapewnienia dostawy energii do celéw indywi-
dualnych dla danego systemu.

Kolejne cechy to zakres napieé wyjsciowych
zasilacza oraz napiecie zasilania podstawowego.

Pierwsza cecha przedstawia informacje w jakim
zakresie miesci sie napiecie podawane na obwo-
dach wyjsciowych zasilacza urzadzen przeciwpo-
zarowych. Druga natomiast prezentuje napiecie
podstawowe jakie jest podawane do urzadzenia
z zrédta zasilania

W dalszej czesci tabeli danych technicznych
mozemy znalez¢ informacje na temat ilosci wejsé
oraz maksymalnego poboru pradu z sieci. Mak-
symalny pobdr pradu z sieci informuje, ile pradu
pobiera zasilacz w trakcie uzytkowania. Jest to
przydatna informacja z punktu widzenia projek-
towania systemu oraz ewentualnych kosztéw
eksploatacji.

Dalsze informacje zwigzane sa z akumulato-
rami stanowigcymi zasilanie rezerwowe. Przede
wszystkim identyfikowane sg zastosowane ro-
dzaje akumulatoréw. Mozemy tu wyrdznié aku-
mulatory wykonane w réznych technologiach
np. kwasowo-otowiowe lub zelowe. Kazdy z tych
typdw charakteryzuje sie innymi parametrami
fizykochemicznymi. Dokumenty certyfikacyjne
identyfikuja réwniez maksymalng pojemnosé
akumulatoréw (wyrazona w Ah) dla kazdej z od-
mian zasilaczy objetych zakresem certyfikacji.

Kolejnymi cechami identyfikowanymi na
dokumentach dotyczacych zasilaczy jest maksy-
malny prad tadowania akumulatoréw. Parametr
ten ma wptyw na zywotno$¢ akumulatoréw. Nie
moze by¢ podany prad o zbyt duzym natezeniu
poniewaz bedzie to powodowato zbytnie prze-
grzewanie sie akumulatoréw co w konsekwencji
moze prowadzi¢ do skrdcenia zywotnosci oraz
sprowadzi¢ zagrozenie dla bezpieczenstwa (np.
spowodowanie pozaru).

W dalszej czesci danych technicznych moze-
my znalez¢ informacje dotyczace maksymalnej
rezystancji baterii i podtaczonych do niej elemen-
téw obwodu. Informacja ta jest istotna z u wagi
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na ocene sprawnosci akumulatora. Monitorowa-
nie zmian tego parametru pozwala na weryfika-
cje sprawnosci akumulatora (nie jest to parametr
krytyczny jednak daje pewien oglad stanu). Rezy-
stancja wewnetrzna akumulatora jest odwrotnie
proporcjonalna do pojemnosci akumulatora co
stanowi kolejng ceche charakterystyczna bedaca
identyfikowang w dokumentach.

Dwiema ostatnimi waznymi danymi umiesz-
czanymi na certyfikatach sa napiecie tadowania
akumulatoréw w trybie pracy buforowej oraz
kompensacja temperaturowa napiecia w trybie
pracy buforowej. Pierwszy z tych parametréw
okresla z jakim natezeniem musi byé podawa-
ny prad w trybie pracy buforowej tak aby nie
dopusci¢ do przedwczesnego roztadowania sie
akumulatoréw. Drugi z tych parametréw identy-
fikowany jest zerojedynkowo (tak lub nie). Dzieki
niemu mozemy sie dowiedzie¢ czy zasilacz po-
siada mozliwos¢ wyrdwnania utraconej energii
ktéra zostaje wydzielona w postaci ciepta.

Podsumowujac, na dokumentach wydawa-
nych w ramach prowadzonych proceséw certy-
fikacyjnych identyfikowanych jest wiele danych
technicznych, ktére moga okazaé sie pomocne
dla wszystkich uczestnikéw procesu zabezpie-
czania obiektu budowlanego - projektantow,
instalatoréw, konserwatoréw oraz funkcjona-

riuszy wydziatéw kontrolno-rozpoznawczych
Panstwowej Strazy Pozarnej. Kazda z tych oséb
weryfikuje wyrdb i jego wykorzystanie w celu
zmaksymalizowania  skutecznosci  dziatania
wyrobu w instalacji majacej na celu zapewnié
bezpieczenstwo uzytkownikom obiektu na wy-
padek wystapienia jakiegokolwiek zagrozenia.
Tak obszerne wykorzystanie dokumentéw wyda-
wanych przez Jednostki Certyfikujace wymaga
skrupulatnej i bezstronnej weryfikacji danych
technicznych i charakterystyk uzytkowych w la-
boratorium podczas badan oraz catego procesu
certyfikacji (wtacznie z inspekcjami zaktadow
produkcyjnych). |
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JAKO WSPARCIE

KONTROLA DOSTEPU

W ZARZADZANIU FIRM

Kontrola dostepu (SKD) ma za zadanie
zarzadzad uprawnieniami

do przechodzenia przez poszczegdlne
drzwi. W duzych firmach do zarzadzania
uprawnieniami oséb wykorzystuje

sie oprogramowanie konfiguracyjne,
ktore w wielu obiektach rozbudowane
jest do roli systemu informatycznego
wspotpracujacego z systemem kadrowym,
systemem zarzadzania uzytkownikami

w sieci, gos¢mi czy spotkaniami. Do tego
typu systemow kontroli dostepu zaliczany
jest produkt IFTER EQU ACC.

téowna zaleta naszego produktu,
oprécz bardzo dobrych urzadzen,
jest wtasnie oprogramowanie, kto-
re upraszcza i rozbudowuje moz-
liwosci zarzadzania firma. Do za-
let sprzetu oprocz stabilnosci, niskiego zuzycia
energii, przechowywania w pamieci kontrolera
dziesiatek tysiecy uprawnien i zdarzen, jest jego
modutowos¢ oraz obstuga przez kazdy kontroler
sieci komputerowej z wykorzystaniem szyfrowa-
nego tacza. Dzieki tym przymiotom tatwa jest
rozbudowa lub zmiana lokalizacji kontroli doste-
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pu w zaleznosci od potrzeb. Wystarczy podpiac
kontroler do najblizszego przetacznika sieciowe-
go firmy, aby mozna byto nim zarzadzad, nieza-
leznie czy podtaczenie nastapito w tym samym
budynku czy tez w innym miescie.

Oprogramowanie mozna podzieli¢ na trzy
zasadnicze czesci: oprogramowanie do konfigu-
racji i zarzadzania sprzetem, oprogramowanie
poprzez WWW jako interfejs dla pracownikdw,
oprogramowanie do integracji i wizualizacji za-
rowno samej kontroli dostepu jak i automatyki
oraz pozostatych systeméw bezpieczenstwa.
Mimo przedstawionego podziatu funkcyjnego
dla klienta najwazniejsze jest to, ze catos¢ jest
spdjna i pochodzi od jednego producenta, dzieki
czemu uzyskalismy idealna wspotprace poszcze-
gblnych modutdw.

Bezpieczenstwo

Dla uzyskania petnego bezpieczenistwa systemu
kontroli dostepu oprécz standardowych rozwia-
zani typu wykorzystanie bazy danych SQL, pet-
nego szyfrowania na kazdym etapie, klient moze
zbudowaé system w oparciu o dwa niezalezne
serwery. Kazdy z serweréw posiada niezalezng
baze danych oraz moduty komunikacyjne. Kon-
trolery komunikuja sie z obydwoma serwerami.
W przypadku wytaczenia serwera gtéwnego, jego
zadania przejmuje serwer zapasowy. Uzytkowni-
kom pojawia sie komunikat, ze system pracuje
w trybie awaryjnym na serwerze zapasowym.
Po naprawie i podtaczeniu do sieci serwera gtow-
nego, administrator zaznacza opcje, ze system
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moze juz wréci¢ do pracy na serwerze gtow-
nym. Wszystkie powstate dane w miedzy czasie
sg przesytane z serwera zapasowego na serwer
gtdwny, doprowadzajac do wyréwnania danych
na serwerach. W przypadku wytaczenia serwe-
ra zapasowego, uzytkownicy rowniez sa o tym
informowani, lecz proces powrotu do dziatania
serwera zapasowego jest juz prowadzony auto-
matycznie.

Wiele identyfikatoréw jedna osoba

System kontroli dostepu IFTER EQU ACC umoz-
liwia wydanie wiecej niz jednej karty kontroli
dostepu o réznych uprawnieniach, kazdemu
uzytkownikowi. Niezaleznie ile kart bedzie miata
wydana osoba, wszystkie zdarzenia zarejestro-
wane przy uzyciu tych kart beda przypisane tej
osobie. Najlepiej ten mechanizm widaé w przy-
padku goscia, gdzie niezaleznie od tego ile kart
zostato dla niego wydanych, jesteSmy wstanie
przesledzi¢ jego historie pobytu. Osoba oprécz
fizycznej karty zblizeniowej moze miec przypisa-
ny kod PIN, kod QR oraz numer samochodu, kté-
rego tablice beda automatycznie rozpoznawane
przez kamere przy szlabanie. W przypadku gdy
osoba zapomni karty, pracownik recepcji po we-
ryfikacji danych osobowych, moze wydac jedno-
dniowy duplikat ze wszystkimi uprawnieniami.
Jezeli osoba uzyje oryginalnej karty, to duplikat
jest automatycznie blokowany.

Cato$¢ utatwia mozliwo$¢ bezposredniego
drukowania kart z IFTER EQU ACC.

Zarzadzanie gosémi

W zaleznosci od polityki obstugi gosci w firmie,
mozna wydawac przepustki gosciom korzystajac
z mechanizmu awizacji lub wydawac karty na
portierni, wowczas po wydaniu karty gos¢ odbie-
rany jest przez pracownika. Awizacja wykorzy-
stuje zgtoszenie przez pracownika, ktérego dnia
i w jakich godzinach przybedzie do niego gos¢.
W zgtoszeniu podawane sg dane goscia, do kogo
i gdzie sie udaje. Po jego przybyciu nastepuje we-
ryfikacja i wydanie karty. Pracownik jest proszo-
ny o odebranie goscia. Dla usprawnienia wpro-
wadzania danych gosci oraz w celu unikniecia
pomytek mozna wykorzystaé czytnik dokumen-
tow odczytujacy dane oséb z dowodu osobiste-
go, paszportu lub prawa jazdy. Jezeli go$é bedzie
na liscie zastrzezonych oséb to system zablokuje
wydanie karty takiej osobie.

Integracja z systemami informatycznymi

Integracja IFTER EQU ACC z systemami informa-
tycznymi firmy odbywa sie zaréwno z systemem
kadrowo ptacowym popularnie nazywanym HR
jak i systemem zarzadzania uprawnieniami sieci
wykorzystujacymi Active Directory (AD). Dodanie
pracownika zaréwno w systemie HR lub AD au-
tomatycznie wprowadza go do kontroli dostepu,
wraz z danymi typu dane personalne, unikalny
identyfikator kadrowy, przynalezno$é¢ do grup
organizacyjnych firmy i grup dostepowych.
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przyznane uprawnienia do przejs¢ i wydac kar-

te. W przypadku zwolnienia pracownika z pracy,
automatycznie blokowana jest jego karta. Inte-
gracja systemu HR z kontrolg dostepu pozwala
na okreslenie w jakich godzinach pracownik pra-
cowat czyli tworzy popularnie nazywany system
Rejestracji Czasu Pracy (RCP). Pobierane dane
z systemu HR o przewidzianych dniach pracy
pracownika, przekazywane sa do SKD gdzie po-
réwnywane s3 z odbiciami do czytnikéw lub spe-
cjalistycznych rejestratoréw RCP, kart pracowni-
czych. Po analizie tych danych IFTER EQU ACC,
przekazuje gotowe dane do systemu HR w celu
naliczenia wynagrodzenia. W przypadku braku
tak rozbudowanego systemu HR, nasze oprogra-
mowanie moze w petni realizowac funkcje RCP.

Depozytory

Ciekawg integracje stanowi réwniez potacze-
nie depozytoréw kluczy z EQU ACC. Z naszego
oprogramowania mozliwe jest zarzadzanie uzyt-
kownikami depozytoréw tacznie z nadawaniem
uprawnien. Dla poszczegdlnych kluczy mozna
deklarowac grupy pracownikéw uprawnionych
do ich pobrania. Osoba, ktéra nie oddata klucza
na czas nie zostanie wypuszczona przez SKD do-
poki klucz nie zostanie zwrdcony.

Rozwiazania dla fabryk

Fabryki ze wzgledu na konieczno$¢ zapewnienia
wysokiego bezpieczeristwa pracy mogg wykorzy-
stywac integracje IFTER EQU ACC z alkomatami.
Polega ona na losowej weryfikacji pracownikéw
i nie wpuszczaniu oséb po spozyciu alkoholu.
Kolejnym mechanizmem wspomagajacym bez-
pieczenstwo jest informacja o zblizajagcym sie
terminie uptywu badan lekarskich lub wyga-
$nieciu uprawnien zawodowych. Po wygasnieciu
tychze uprawnien automatycznie blokowany
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jest dostep do przej$¢ kontroli dostepu do czasu
przedtuzenia uprawnien.

Monitorowanie osob w obszarach

Do zarzadzania obiektem bardzo istotne jest mo-
nitorowanie przebywania oséb w wydzielonych
obszarach. Pozwala to na okreslenie czy wszyscy
wyszli juz z danej czesci obiektu i ochrona moze
np. zamkna¢ ja na noc, system wdwczas moze
automatycznie zmieni¢ nastawy systemu wen-
tylacji, klimatyzacji, ogrzewania lub wytaczy¢
oswietlenie. W sytuacji alarmu np. pozarowego,
ze wzgledu na otwarcie drzwi drég ewakuacyj-
nych, mozemy okresli¢ ile oséb znajdowato sie
na terenie budynku w chwili rozpoczecia ewaku-
acji. W celu monitorowania czy wszyscy opuscili
budynek mozna zamontowac w punkcie ewaku-
acji czytnik do rejestrowania 0séb lub wyposazy¢
w czytniki mobilne ochrone, ktéra dodatkowo
bedzie zarzadzata sprawng ewakuacja, kierujac
sczytane osoby na plac ewakuacyjny.

Wizualizacja i integracja

Ze wzgledu na to, ze oprdcz produkcji kontroli
dostepu, od ponad 20 lat produkujemy system
do wizualizacji i integracji systemow bezpieczen-
stwa i zarzadzania budynkiem, uzytkownik moze
wykorzystac kontrole dostepu do integracji z sys-
temami sygnalizacji pozaru, wtamania i napadu,
telewizji dozorowej czy automatyki budynkowej
tacznie z uktadami pomiarowymi. Dobér tych
systeméw moze by¢ zrealizowany w oparciu
o dtuga liste réznych producentéw. Wizualizacja
realizowana jest na planach architektonicznych
z prezentacja czujnikéw, ktérych ksztatt i kolor
odpowiada typowi urzadzen i aktualnemu sta-
nowi. Moze by¢ realizowana przy wykorzysta-
niu standardowych plikéw graficznych np. typu
BMP, wykorzystujac technologie wektorowa lub
w oparciu o przegladarke www.

W systemach kontroli dostepu doszto do sil-
nego rozwoju, w ktérym funkcjonalnos¢ sprzetu
zaczyna petni¢ coraz mniejsza role na rzecz coraz
bardziej przyjaznego i uzytecznego oprogramo-
wania. W zakresie takich systeméw system kon-
troli dostepu IFTER EQU ACC wraz z systemem
integracyjnym IFTER EQU2 spetnia oczekiwania
wielu klientdw. ]

IFTE

Jerzy Taczalski
Artykut firmy IFTER
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Monitoring wiekszos$ci z nas
kojarzy sie z wszedobylskimi
kamerami. Niektdrych

z nas to denerwuje

i wywotuje dyskomfort
zwigzany z uczucie ciggtej
obserwacji. Pozostali jednak
akceptuja obecnos¢ kamer

i wrecz dzieki nim czuja sie
bezpieczni. Monitoring zostat
stworzony wtasnie w celach
bezpieczenstwa.

°

adaniem monitoringu jest bowiem

rejestrowanie zdarzen niebezpiecz-

nych i informowanie o nich odpo-

wiednie stuzby. Monitoring nie moze

bowiem stuzy¢ do ,podgladania”
naszego zycia. Ma on by¢ typowym ,policjan-
tem”, ktérego zadaniem jest patrolowanie dane-
go obszaru i reagowanie na sytuacje zagrazajace
naszemu zyciu, zdrowiu lub dewastacji czy utra-
cie mienia.

Monitoring obecnie jest stosowany prak-
tycznie wszedzie - poczawszy od zaktadow
pracy, poprzez banki, szkoty, urzedy, koscioty,
prywatne posesje a takze na ulicach, skwerach
i parkach miast. Bezpieczne miasto to sygnat
dla mieszkancéw, ze ludzie odpowiedzialni za
zarzadzanie dbajg o ich komfort zycia. Dzieki
monitoringowi stuzby miejskie moga szybciej
i sprawniej reagowac na okreslone zdarzenia.
Takie rozwigzanie pomaga w rozpoznaniu twa-
rzy, tozsamosci os6b, a nawet moze postuzy¢
do doktadnego odtworzenia przebiegu zdarzen.
W miejscach, gdzie zageszczenie kamer jest wy-
sokie, przestepczos¢ spada niemal o potowe,
w poréwnaniu z miejscami, gdzie takiego syste-
mu sie nie stosuje.
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Przyktad 1. - Sklep

Jesli w Twoim sklepie czesto z pétek ginie
wartosciowy towar a Twoi pracownicy z ra-
cji duzego ruchu w sklepie nie s3 w stanie
zapanowa¢ nad kradziezami zainstaluj dla
ochrony swojego mienia oraz dla dobra pra-
cownikéw monitoring. Dzieki temu przy kaz-
dym stanowisku kasowym bedzie podglad na
sklep i jego klientow a przypadki kradziezy
beda rejestrowane. Obraz z systeméw moni-
toringu mozna bedzie zawsze na koniec dnia
przeanalizowaé i wychwyci¢ a nastepnie zgto-
si¢ na policje incydenty kradziezy.

Jesli nadal nie jesteSmy przekonani co do
stusznosci stosowania monitoringu wizyjnego
warto zainspirowac sie kilkoma ponizszymi przy-
ktadami, dla ktérych monitoring CCTV okazat sie
strzatem w dziesiatke.

Przedstawione przyktady obrazuja jak w pro-
sty, korzystny pod wzgledem kosztéw i elastycz-
ny spos6b mozna wykorzysta¢ monitoring video.

Optymalne bezpieczerstwo oferuje system
monitoringu doktadnie pasujacy do kwestii
problemu na miejscu. Nalezy korzysta¢ nie tyl-
ko z jego dobrej rozdzielczosci, lecz réwniez ze
skutecznego efektu odstraszajacego potencjal-
nych sprawcow. W razie zdarzenia system po-
maga zachowac oglad sytuacji i szybko wezwac
pomoc. Rozwigzania monitoringu wideo powin-
ny odznacza¢ sie w szczegdlnosci przyjazna dla
uzytkownika obstuga i elastycznoscia. Komfor-
towa, intuicyjna obstuga pozwala nawet laikom
obstugiwac i cieszy¢ sie systemami monitoringu
wizyjnego. Dlatego niska cena inwestycji nie
moze by¢ gtéwnym kryterium przy wyborze
instalacji. Kto mysli o tym, aby zbudowac sie¢
monitoringu obnizajac koszty, musi liczy¢ sie
z czestymi uszkodzeniami i naprawami takiego

Przyktad 2. - parking osiedlowy lub firmowy

Na parkingu pozbawionym monitoringu czesto dochodzito do aktéw
dewastacji pojazdéw. Mieszkancy osiedla czy pracownicy firmy czesto
zgtaszali uszkodzenia swoich pojazddw nie majac praktycznie zadnych
mozliwosci dochodzenia odszkodowania od sprawcéw, gdyz byli oni
nieuchwytni. Sprawe zatatwit umieszczony w dobrze widoczny sposdob
monitoring wideo, ktéry juz po krétkim czasie ujawnit sprawcow tych
czyndw a problemy z uszkodzeniami pojazddw zniknety.

Przyktad 3 - bar z kuchnia na zapleczu

Podczas pracy w kuchni pracownicy nie byli w stanie ocenic na czas
czy klienci spozywajacy positek juz wyszli i mozna po nich posprza-
taé. Powodowato to sytuacje, ze kolejni klienci wchodzili do brud-
nego baru, gdzie dodatkowo nie byto widac obstugi - ktdra akurat
zajeta byta w kuchni. W takim barze warto zainstalowa¢ niedrogi
monitoring video pozwalajacy pracownikom w kuchni ocenié co
dzieje sie na sali z gos¢mi. Dzieki temu pracownicy moga szybko
i w odpowiednim momencie reagowac na nowo wchodzacych do
baru klientéw jak i w odpowiednim momencie posprzatac stoty.
Dzieki monitoringowi zostat znacznie podniesiony standard obstu-
gi klienta jak i standard samego pomieszczenia. Oczywiscie moni-
toring ten bedzie jednoczesnie petnit funkcje dowodowa w razie
spornych sytuacji lub aktéw dewastacji baru.

Przyktad 4 - hotel dla zwierzat

W tym przyktadzie monitoring petni funkcje budujaca zaufanie
pomiedzy wtascicielem hotelu a wtascicielami zwierzat powierzo-
nych pod opieke. Zainstalowanie kamer w pomieszczeniach dla
zwierzat oraz w catym otoczeniu hotelu pozwala nie tylko na mo-
nitoring i ochrone przed nieproszonymi go$¢mi ale takze zapewnia
wtascicielom zwierzat znajdujacych sie w hotelu na obserwowanie
swojego pupila na co dzien. Za pomocg wtasnego serwera wideo
wtasciciele zwierzat moga wtaczy¢ monitoring na zywo i to nawet
na swoim smartfonie. Moga w kazdej chwili zobaczy¢, czy ich pupil
ma sie dobrze. Tego typu ustuga buduje zaufanie pomiedzy wtasci-
cielami zwierzat a hotelem i jego obstuga dajac wtascicielom zwie-
rzat poczucie bezpieczenstwa dla ich pupili a hotelowi gwarancje
wiernych klientéw.

sprzetu. Warto postawic¢ na sprawdzonych pro-
ducentéw i firmy, ktére taka sie¢ zbuduja. Po-
btazliwe podejscie do tematu moze skutkowac
awariami sieci, co w konsekwencji moze prowa-
dzi¢ do wtaman czy strat.

Myslac o instalacjach bezpieczeristwa i mo-
nitoringu CCTV warto skorzystac z ustug kompe-
tentnego i doswiadczonego zespotu osdb, ktory
wykorzystuje odpowiednia technologie. |

Robert Gabrysiak
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DZIEKI PLATFORMIE PSIM+
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Czym jest platforma PSIM+?

System integrujacy WinGuard, okreslany jako
oprogramowanie PSIM+, jest rozwigzaniem da-
leko wykraczajacym poza ramy standardowych
systemow integrujacych. Nie tylko umozliwia, ale
przede wszystkim usprawnia obstuge zintegro-
wanych systeméw bezpieczenstwa, przemysto-
wych, automatyki budynkowej czy komunikacji.
Potwierdzanie i obstugiwanie zdarzeri odbywa
sie w wyznaczonych centrach obstugi. Pracowni-
cy obstugujacy zdarzenia sa o nich informowani
w sposéb jasny i przejrzysty za pomoca tekstu,
grafiki, czy obrazu z kamer. W kolejnych krokach
s instruowani, wedtug okreslonych procedur,
w jaki sposdb nalezy postepowac w odpowiedzi
na zdarzenia.

Integracja systeméw bazujaca na PSIM po-
zwala uzytkownikom na uzyskanie wielu korzysci
takich jak zwiekszona kontrola zasobdéw i proce-
sOw bezpieczeistwa w obiektach i na obszarach,
czy kompleksowy obraz sytuacyjny poparty
szczegbtowym raportowaniem. W konsekwencji
zwiekszonej efektywnosci rozwigzania te pozwa-
lajg zredukowad koszty zarzadzania bezpieczen-
stwem, oraz poprawi¢ jego poziom dzieki do-
ktadniejszej analizie danych ze zintegrowanych
systemow.

Zbieranie, przetwarzanie i analizowanie in-
formacji niezbednych do prawidtowego zarza-
dzania obiektem i natychmiastowego reagowa-
nia na zagrozenia mozliwe jest wytacznie dzieki
petnej integracji systeméw bezpieczeristwa.

Neutralnos¢ i skalowalnosé rozwigzania

Kluczowymi cechami WinGuard s3 neutralnosé
i otwartosc na integrowane technologie. Pozwala
to naintegracje i wizualizacje niezaleznych syste-
mow bezpieczenistwa w ramach spéjnego inter-
fejsu uzytkownika. Oferta podstawowa zapewnia
ponad 450 interfejsdw natywnych, wsparcie pro-
tokotdéw otwartych (Modbus, BacNet, OPC, KNX,
itd.) oraz narzedzia do opracowywania nowych
interfejsow.

Modutowa budowa systemu oraz dostepnosc
rozwigzania w czterech wersjach licencjonowa-
nia, umozliwiaja optymalny kosztowo dobdr
funkcjonalnosci oraz dalszy rozwéj aplikacji wraz
z rozwojem potrzeb i oczekiwan uzytkownika.

Cyberbezpieczenstwo

WinGuard zachowuje najwyzszy standard bezpie-
czenstwa w zakresie dystrybucji i zarzadzania da-
nymi. WinGuard, bez wzgledu na wersje, wspiera
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szyfrowanie komunikacji w oparciu o standard
AES 256, natomiast w przypadku aplikacji mo-
bilnych zabezpieczenie komunikacji odbywa sie
zgodnie ze standardem TLS.

Redundancja

Aby zapewnic ciagty, nieprzerwalny dostep do
aplikacji, co jest szczegélnie istotne w obiektach
infrastruktury krytycznej, WinGuard wspiera wie-
loserwerowa redundancje (funkcja Standby).
Petna baza danych systemu jest stale przecho-
wywana na jednej lub kilku niezaleznych maszy-
nach. Opcjonalnie, w przypadku przyjecia struk-
tury z jednym serwerem nadrzednym, system
umozliwia definiowanie tzw. segmentéw danych
(wydzielonego zakresu), ktdre sa synchronizo-
wane pomiedzy poszczegdlnymi lokalizacjami
a centrum obstugi. Pozwala to na optymalizacje
wielkosci potaczenia sieciowego, jak i nie obcia-
Zanie centrum mniej istotnymi danymi.

Mobilnosé

WinGuard zapewnia dostep do aplikacji mobil-
nych Android i i0S, ktére s3 dostepne do pobra-
nia i skonfigurowania z poziomu App Store lub
Play Store. Aplikacja oferuje takze dostep do
interfejsu webowego, co zapewnia mozliwosé
tatwego i efektywnego dostepu uprawnionym
uzytkownikom do wszystkich zdarzen i zadan
z dowolnego miejsca.

Wyzszy poziom zabezpieczenia
pozarowego

W obiektach, szczegdlnie funkcjonujacych w ra-
mach infrastruktury krytycznej, juz na etapie
projektowania nalezy zdefiniowaé potencjal-
ne zagrozenia i w odpowiedzi na nie zaplano-
waé odpowiednie systemy zabezpieczajace,
w tym urzadzenia przeciwpozarowe. Wieksza
skutecznos$¢ dziatania, a wiec i wyzszy poziom
bezpieczenstwa pozarowego obiektu zapew-
nia integracja wszystkich systemdéw ochrony
przeciwpozarowej, niezaleznie od producenta.
Nalezy pamietaé, ze system detekcyjny odpowie-
dzialny za btyskawiczne wykrycie zagrozenia po-
zarowego, stanowi oddzielna czes$¢ uktadu syste-
mu bezpieczenstwa pozarowego obiektu.

W sytuacji zagrozenia pozarowego osoba kie-
rujaca akcja ratowniczo-gasnicza, dzieki integra-
torowi urzadzen przeciwpozarowych (SIUP), moze
podja¢ odpowiednie kroki zgodnie z procedurami
bezpieczenstwa (scenariuszem pozarowym) zde-
finiowanymi dla catego chronionego obiektu.

Wizualizacja i mozliwos¢ sterowania syste-
mami ppoz. za pomoca integratora wptywa na
poprawe bezpieczenstwa obiektu oraz umozli-
wia prace nawet przy utracie zasilania podsta-
wowego. Potwierdzanie lub kasowanie alarméw

pozarowych, sterowanie klapami pozarowymi,
zmiany scenariusza pozarowego na polecenie
kierujacego akcjg ewakuacyjna to tylko czes$é
dziatan, ktére mozna szybko i sprawnie przepro-
wadzié z poziomu stacji operatorskiej.

Petng funkcjonalno$¢ integracji urzadzen
ppoz. moga zapewni¢ jedynie systemy certyfi-
kowane, ktore maja $wiadectwo dopuszczenia
CNBOP-PIB.

System integrujacy urzadzenia przeciwpo-
zarowe to kopalnia mozliwosci i korzysci na
wszystkich etapach inwestycji i uzytkowania
obiektu - zaréwno w trakcie projektowania,
jak i podczas eksploatacji systeméw ppoz. Pro-
jektant ma wreszcie mozliwos$¢ zrealizowania
koncepcji dziatania systeméw ppoz., ktére do-
tad mogty by¢ wytacznie pomystem. Instalator
samodzielnie wykona wszystkie prace zwigzane
zwdrozeniem i pdzniejszg konserwacja systemu.
Operator natomiast zyska komfort pracy dzieki
intuicyjnosci rozwiazania. Inwestor natomiast
bedzie dysponowat najwyzszym poziomem bez-
pieczenstwa, osiggajac kompromis z wymarzona
architektura wnetrza swojego budynku.

Podsumowujac, WinGuard to nowa w Polsce,
aczkolwiek sprawdzona na rynkach swiatowych
propozycja, w zakresie integracji i wizualizacji
systemdw, wspierajaca podejscie procesowe do
zarzadzania bezpieczedstwem. W ramach uru-
chomionego programu partnerskiego, C&C Part-
ners zapewnia program szkolen produktowych,
oraz wsparcie: sprzedazowe, uruchomieniowe
oraz serwisowe. |

Leszek Schmidt

Kierownik Dziatu Wsparcia Technicznego w C&C Partners
l.schmidt@ccpartners.pl
www.ccpartners.pl
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OCHRONA PERYMETRYCZNA
W INFRASTRUKTURZE KRYTYCZNEJ

Celem Systemu Ochrony Perymetrycznej
jest zabezpieczenie przed nieuprawionymi
wtargnieciami na teren obiektow
chronionych, w tym zaktadéw
przemystowych, stref wytgczonych

z ruchu cywilnego (takich jak lotniska,
ujecia wody pitnej, zaktadu obrotu
materiatami niebezpiecznymi czy obiekty
militarne), a takze stadiondw i granic.
System ochrony perymetrycznej ma

za zadanie przeciwdziatac potencjalnym
zagrozeniom, ktére moga skutkowaé
stratami materialnymi, utrata zycia

lub zdrowia 0s6b przebywajacych

w obszarze chronionym czy zaktocenia

w funkcjonowaniu obiektu.
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Damian Zabicki

hcac zarysowad podziat obszaréw

nalezacych do Infrastruktury Kry-

tycznej, dobrze jest rozpocza¢ od

zdefiniowania tego, co jest obiek-

tem chronionymiijakijest cel ochro-
ny. Przyjac nalezy, ze obiektem chronionym jest
pewna przestrzen, ktéra jest ograniczona jakas
fizyczng bariera, zwana obrysem, a wewnatrz
tego obrysu nie ma przeszkdd, ktére uniemozli-
wiatyby intruzowi atak.

Przyktadem moze by¢ szafa pancerna lub
gabinet z komputerem. W pierwszym przypadku
obiektem ochrony jest szafa, a celem - jej zawar-
tos¢. W drugim, obiektem ochrony bedzie gabi-
net, a celem ochrony informacje znajdujace sie
w komputerze. W przypadku infrastruktury kry-
tycznej, obiektem ochrony moze byé budynek
(np. szpital).
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Z pewnym uproszczeniem mozna przyjacé,
ze strefg wewnetrzna obiektu chronionego, tzw.
internal zone, jest ta wtasnie przestrzen, w ktorej
intruz nie odnajduje przeszkdd do osiagniecia
celu ataku. Nawiagzujac do naszych przyktaddw,
strefa wewnetrzna bedzie tu wnetrze szafy pan-
cernej, gabinetu czy szpitala.

Kolejnym elementem wymagajacym zde-
finiowania jest obrys obiektu chronionego.
To oczywiscie linia, ktdra okresla granice strefy
wewnetrznej. W naszych przyktadach beda to
$ciany szafy pancernej; okna, drzwi, $ciany i su-
fit gabinetu; czy zewnetrzne Sciany, okna, drzwi,
bramy wjazdowe, podtogi i dach szpitala. Innymi
stowy, bedga to linie, po przekroczeniu ktérych
intruz ma swobodny dostep do zasobdéw Infra-
struktury Krytycznej.

Na zewnatrz obrysu obiektu chronionego
znajduje sie strefa peryferyjna (peripheral zone),
ktéra przylega do strefy wewnetrznej. Obszar,
ktéry podlega ochronie bezposredniej konczy
sie na granicy strefy peryferyjnej (np. za ogro-
dzeniem szpitala), ktéra nazywana jest obwo-
dem perymetrycznym. Mozemy znalez¢ rowniez
okreslenie tzw. strefy podejscia. To szczegdlnie
zagrozone obiekty, ktdre znajduja sie w obszarze
przylegajacym do obrysu, a zatem w bliskiej od-
legtosci od obiektu chronionego.

Co to jest System Ochrony
Perymetrycznej?

System Ochrony Perymetrycznej powinien obej-
mowac otoczenie zewnetrzne, w tym ogrodzenie
(obwdd), strefe peryferyjng (czyli obszar we-
wnatrz obwodu), a takze budynki i inne obiekty
wymagajace ochrony. Konieczne jest m.in. za-
bezpieczenie rozlegtych, rozproszonych obiek-
téw przemystowych i duzych stref, ktére dla za-
pewnienia bezpieczeristwa podlegaja nadzorowi
(jak wspomniane lotniska czy strefa graniczna).

To ogromne przestrzenie, ktérych ochrona
musi by stata i musi eliminowac wszelkie zagro-
zenia, zaréwno te wynikajace z dziatania cztowie-
ka, jak i te, ktére sa wynikiem zdarzen losowych,
w tym zjawisk naturalnych.

Tak szerokie spektrum zainteresowan powo-
duje, ze na system ochrony perymetrycznej skta-
daja sie rozmaite rozwigzania. Wykorzystujg one
czesto czujki i detektory ochrony zewnetrznej,
systemy kontroli dostepu oraz takie rozwigzania
i technologie, jak termowizja, radary, czujniki ru-
chu czy klasyczne systemy dozoru wizyjnego.

System Ochrony Perymetrycznej
wczoraj i dzis

Dawniej Systemy Ochrony Perymetrycznej wy-
korzystywaty gtéwnie podwdjne ogrodzenie
(zewnetrzne i wewnetrzne), podwdjny system
detekgji, wizualng weryfikacje alarmu z oswie-

tleniem catej obwodnicy oraz oddziaty war-
townicze. Wadami takich systeméw byto m.in.
generowanie fatszywych alarmoéw, ze wzgledu
na pokrywanie sie podsystemoéw, czy tez wykry-
wanie naruszenia strefy tylko w waskim pasie
obwodnicy, co oznacza, ze w przypadku, w ktd-
rym intruz przedostat sie przez pas chroniony,
znikat z pola widzenia detektoréw. Problemem
byto takze bezpieczefistwo wartownikéw, ktérzy
poruszali sie po czesto zalesionym terenie i byli
narazeni na atak intruza (badz intruzéw). Dlatego
w ostatnich latach sposdb prowadzenia ochrony
perymetrycznej ulegt wyraznej zmianie. Obecnie,
réwniez ze wzgledu na unijne przepisy, niezbed-
ne sa bierne i aktywne systemy falowe, takie jak
radary naziemne, kamery termowizyjne, kamery
wizyjne, o zasiegach kilkusetmetrowych. Sprzet
powinien by¢ wzajemnie sprzezony i mie¢ moz-
liwos$¢ wykrycia faktu przekroczenia ogrodzenia
oraz monitorowania w systemie okreznym cate-
go terenu strefy zastrzezonej.

Sprzet i technologie ochrony
perymetrycznej

Obecnie w systemach ochrony perymetrycznej

wykorzystywane sa:

=  Kamery wizyjne - tego typu urzadzenia,
wyposazone w matrycowy czujnik obrazu
CCD sa stosowane w systemach ochrony od
ponad pét wieku. Niestety, wymagaja one
sztucznego doswietlenia sceny, a sama ma-
tryca ma ograniczona liczbe pikseli, ktora
mocno pogarsza jako$¢ obrazu w przypadku
przyblizania.

= Kamery termowizyjne - ich walorem jest brak
koniecznosci zewnetrznego zrodta Swiatta.

31
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Kamera wykrywa kazdy obiekt znajdujacy sie
w ruchu (zaréwno biologiczny jak i mecha-
niczny), ktéry emituje energie o natezeniu
promieniowania w podczerwieni wyzsza niz
otoczenie.

Radary naziemne (perymetryczne) - mikro-
falowe urzadzenie wykrywajace obiekty lata-
jace i okreslajace ich potozenie w przestrze-
ni, a takze $ledzace ich ruch. Umiejetno$é
przenikania mikrofal w zakresie pomiedzy
3 a 30 GHz przez dym, mgte czy opady oraz
zdolno$¢ wykrywania obiektéw na ziemi
znajdujacych sie w zakresie zasiegu radaru
spowodowaty, ze urzadzenia te s3 cennymi
elementami systeméw ochrony. Co wiecej,
radary naziemne z reguty posiadaja zdol-
no$¢ naprowadzania kamer termowizyjnych
lub sprzezonego zestawu tych kamer na wy-
kryty obiekt w celu utatwienia rozpoznania
i identyfikacji obiektu. Na uwage zastuguje tu
zestaw radarowokamerowy, zbudowany na
jednej platformie obrotowej lub dwéch od-
dzielnych (dla radaru i zestawu kamerowego),
sprzezonych z obiektywem ustawianym auto-
matycznie na odlegtos¢ podang przez radar.
Widzenie komputerowe (Machine Vision)
- zwane tez kamerami automatycznego (in-
teligentnego) rozpoznawania obrazéw, lub
w skrdcie kamerami inteligentnymi (Automa-
tic Video Surveillance - AVS albo Intelligent
Video Surveillance - IVS). W urzadzeniach
tych dedykowane im oprogramowanie ana-

lizuje obraz wedtug zadanych kryteridw,
a nastepnie kamera sygnalizuje alarm
w przypadku pojawienia sie w polu widzenia
zaprogramowanej sekwencji obrazu: czto-
wiek, samochdd, przedmiot itp.

= Technologia detekcji ruchu - (Video Motion
Detection - VMD) byta pierwsza technologia
w zakresie oprogramowania, ktorej zada-
niem byto wspomaganie operatora w anali-
zie obrazu wizyjnego. Automatyczna detekcja
ruchu byta wprowadzana réwnolegle z cyfry-
zacja obrazéw i cyfrowym zapisem (Digital
Video Recorder - DVR). Oprogramowanie
VMD stosowane jest do analizy ruchu w polu
widzenia kamer wizyjnych i termowizyjnych.

= Inteligentna analiza obrazu (Intelligence Vi-
deo Surveillance - IVS) - to komputerowa
analiza obrazu, oparta na programie, kto-
ry Sledzi zmiany intensywnosci w obrebie
poszczegdlnych pikseli. Wiaczenie alarmu
nastepuje wedtug zaprogramowanego kry-
terium, np. zmiany natezenia $wiatta grupy
pikseli lub przemieszczania sie zmian.

Przyktady rozwiazan z zakresu ochrony
perymetrycznej

Jednym z bardziej nowoczesnych Systeméw
Ochrony Perymetrycznej jest trzystrefowe roz-
wigzanie Axis, ktére obejmuje w pierwszej kolej-
nosci dozér wizyjny strefy obwodowe]j (wzdtuz
réznego typu ogrodzen), zamykajacej obszar
chroniony, w drugiej zabezpieczenie przestrze-
ni peryferyjnej, w trzeciej za$ zabezpieczenie
budynkoéw i obiektéw znajdujacych sie w strefie
peryferyjnej.

Ochrona obwodowa zapewnia wykrywanie,
lokalizacje i identyfikacje intruza poruszajacego
sie wzdtuz ogrodzenia i przy bramach w czasie
rzeczywistym. W tym zakresie wykorzystywane
sg kamery termowizyjne i wizyjne PTZ, kt6re au-
tomatycznie przyblizajg obraz i podazajag za wy-
krytymi osobami i obiektami, ktére znajduja sie
w ruchu. Systemy dozoru posiadajg umiejetnosé
pracy nawet w trudnych warunkach oéwietlenia,
czy catkowitej ciemnosci. Majg wbudowane inte-
ligentne narzedzia analityczne, ktére uruchamia-
ja ostrzezenia i alarmujg pracownikéw ochrony,
eliminujac fatszywe alarmy oraz zbedny czas
i koszty rutynowych patroli. Ponadto maja mozli-
wos¢ generowania komunikatéw audio na zywo
lub odtwarzania nagranych wczesniej komunika-
tow, ktérych celem jest odstraszanie intruzow.

W drugiej strefie - ochronie przestrzeni pery-
feryjnej - powinno nastapi¢ wykrycie i zweryfi-
kowanie wszelkich dziatan intruza. Tu takze moz-
liwe jest rwnoczesne $ledzenie personelu oraz
pojazdéw, znajdujacych sie w wielu miejscach.
Ten element ochrony ma na celu dostarczenie
cennych informacji o lokalizacji i predkosci prze-
mieszczania sie, a nawet o odlegtosci miedzy
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nimi i trasie ruchu. W tej strefie detekcja naste-
puje réwniez bez wzgledu na o$wietlenie, a tak-
ze rozlegto$é obszaru. System wykorzystuje ka-
mery obrotowe z obrazem panoramicznym 360°
i kamery PTZ z promiennikiem podczerwieni.
W przypadku zaobserwowania niepozadanej ak-
tywnosci szczegdlnie przydatna jest mozliwosé
generowania komunikatéw audio, istotng zale-
ta rozwiazania jest tez zdalna obstuga systemu
z dowolnego miejsca.

W ramach trzeciej strefy chronione sg budyn-
ki poprzez kontrole dostepu. A zatem, monito-
rowane sa wejscia i wyjscia personelu, poprzez
kontrole uprawnien dostepu do danych stref,
a nawet pokojow pracownikdéw czy urzadzen
w danym budynku. Ponadto wspierane jest za-
rzadzanie wizytami gosci i pojazdéw uprawnio-
nych do wjazdu na chroniony teren. Rozwigzanie
wspiera nowoczesny dozdr budynkéw, pozwala
przyktada¢ mniejszg wage do tradycyjnych fi-
zycznych zabezpieczen typu bramy czy drzwi, di- i
gitalizujac zarzadzanie dostepem w inteligentny, , i
zaprogramowany sposob. |

r
Damian Zabicki
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RADIOTELEFONY

W stuzbie ochrony granic

Zdj. 1. Przyktad nowej generacji radiotelefondw i wykorzystanie technologii RolP
Zrédto: https://eschat.com/roip-arch/

Cezary Mecwaldowski
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azda ze stuzb bezpieczenstwa pan-

stwa korzystajac z tacznosci radio-

wej zmuszona jest uwzgledniad

wiele czynnikdéw determinujacych

wybér systemu i urzadzen. Straz
Graniczna nie jest wyjatkiem. Wptywaja na to
cele i zadania tej formacji, petniona stuzba sta-
cjonarna i mobilna, w rozlegtych obszarach
przygranicznych, na ladzie, wodzie i w powie-
trzu. Stuzba w zmiennych warunkach atmosfe-
rycznych, utrudnionej propagacji fal radiowych,
wymagajaca wspdtpracy transgranicznej, uzgod-
nien przydziatu czestotliwosci i wielu innych. To
szereg zagadnien wptywajacych bezposrednio
i posrednio na wybdr stosowanych $rodkéw
tacznosci. Niejednokrotnie bedzie to kompro-
mis pomiedzy nowoczesnymi technologiami ko-
munikacyjnymi, funkcjonalnosciami a prostota
i niezawodno$cig urzadzen oraz systemow?.

Do dyspozycji sa powszechne rozwigzania
state i mobilne, oparte o standardy otwarte ETSI
DMR (Digital Mobile Radio) lub ETSI TETRA z za-
tozenia umozliwiajace wspdtprace pomiedzy
sobg urzadzen réznych producentéw. Cyfrowa
komunikacja wraz z szyfrowaniem danych daje
gwarancje tacznosci pomiedzy uprawnionymi
uzytkownikami. Do dyspozycji jest praca radio-
telefonéw w grupach przydzielanych recznie lub

t C. Mecwaldowski, ,Radiotelefony w stuzbie ochrony
obiektu”, OiB 2/2021

automatycznie. Tam gdzie mozliwa jest budowa
masztéw i uruchomienie przemiennikéw dostep-
ny jest tryb trankingu (TMO). Inaczej pozostaje
tryb pracy bezposredniej pomiedzy radiotelefo-
nami (DMO).

Wspdtczesne Srodki tacznosci radiowej poza
mozliwoscig komunikacji gtosem, posiadaja
setki dodatkowych funkcji (zdj. 1), konfigurowal-
nych indywidualnie lub w ramach koincydencji.
Te najbardziej znane to:
= przyciski napadowe,
= funkcja samotnego wartownika ,lone worker”,
= funkcja automatycznego alarmu ,man down”,
» przesytania danych czy komunikatéw teksto-

wych,
= funkcja szyfrowania komunikacji,
= pracaw grupie,
= |okalizacja radia,
= podtaczane zewnetrzne lub wbudowane ka-

mery.

Charakterystyczne funkcje techniczne radia

= radio wiaczone/wytaczone,

= nadzorowany stan akumulatoréw,

» wptywajace na jako$¢ komunikacji jak filtry
tta w torze akustycznym,

= automatyczne wzmocnienie w przypadku
duzego hatasu,

= fiitry zakiocen czestotliwosci nosnej,

= zdalne blokowanie/odblokowanie radiotele-
fonu,



= nastuch otoczenia radiotelefonu,
» funkcja rozgtaszania-gtosnomodwiaca.

Pojawiaja sie takze radia z redundantny-
mi technologiami komunikacyjnymi np. DMR
z GSM/LTE. Szyfrowanie w ramach ochrony da-
nych, poprzez dedykowane, wielowariantowe,
zabezpieczone klucze szyfrujace interfejs radio-
wy. Lokalizacje na zewnatrz budynkéw umozli-
wiaja moduty GPS a wewnatrz dedykowane mo-
duty radiowe.

Komunikacja radiowa, ktorej pieta achilleso-
w3 od zawsze byt ograniczony zasieg, wspotcze-
$nie zintegrowana zostata z sieciami IP. Pozwala
to na przesytanie sygnatu z radiotelefonéw do
serwera komunikacyjnego (przemiennika) wyko-
rzystujac technologie Radio over Internet Proto-
col (RolP). Dla stuzb bezpieczenstwa publicznego
i ratownictwa komunikacja pomiedzy jednostka
centralna a lokalizacjami wyniesionymi odbywa
sie z wykorzystaniem infrastruktury $wiattowo-
dowej, Ogdlnopolskiej Sieci Teleinformatycznej
dla numeru 112 (OST112). Architektura systemu
ma by¢ otwarta, umozliwiajac integracje réz-
nych $rodkéw tacznosci, analogowych, DMR czy
TETRA. Pozwala to komunikowa¢ ze sobg rézne
technologie jak telefonie stacjonarng i GSM. Po-
nadto dostepne sg przemienniki GSM/LTE mon-
towane w pojazdach. Umozliwiajg one utrzyma-
nie tacznosci w systemie radiowym z pojazdem
(zdj. 2). Praktycznie dotyczy to terenu catego kra-
ju, z szeregiem dodatkowych funkcjonalnosci jak:
= przesytanie danych telemetrycznych,
= parametréw pojazdu,
= jego lokalizacji,
= obrazu z kamer pojazdu,
= lub kamer nasobnych funkcjonariuszy beda-

cych w zasiegu radiowym od pojazdu, itp.

L]

Zdj. 2. Przyktad bramy taczacej wiele systeméw
telekomunikacyjnych

Zrédto: WB Group

taczenie konwencjonalnych systemoéw ra-
diowych ze struktura IP pozwala osiagnac zasieg
globalny. Komunikacja staje sie domeng aplika-
cji i od wyobrazni uzytkownika zalezy, jakie funk-
cjonalnosci osiggnie. Wspdtczesne konsole dys-
pozytorskie to najczesciej aplikacje i komputery
obstugujace przemiennik, radiostacje bazowa po
protokotach RolP (Zdj. 3). Stanowisko dyspozy-
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tora moze by¢ zwielokrotnione, z dedykowanymi
uprawnieniami z zachowaniem hierarchii struk-
tury stuzb. Wszystkie przesytane dane s3 nagry-
wane, tworzone sa rejestry zdarzen.

Obecny trend przechodzenia technologii
radiotelefondw w kierunku GSM LTE i 5G ma
swoje uzasadnienie ogdlng dostepnoscia sieci,
kosztdw jej budowy i eksploatacji, funkcjonal-
nosci aplikacji. W ramach ,anonimizacji” stuz-
by, stosuje sie wydzielone pasma czestotliwosci
oraz technologie niepozwalajace przestepcom
na rozpoznanie radiowe. Zdalna blokada radia
to zabezpieczenie przed niepowotanym doste-
pem do informacji, gdy dostanie sie ono w rece
przestepcéw. Zadania operacyjne realizowane
przez funkcjonariuszy wymagaja zachowania ta-
jemnicy nie tylko tresci komunikaciji, ale i samej
komunikacji. Niekiedy podczas dziatar operacyj-
nych funkcje podswietlania, sygnalizacji optycz-
nej i dzwiekowej powinny by¢ wytaczone. Mozna
wtedy skorzystaé z sygnalizacji za pomoca wibra-
cji. Zorganizowane grupy przestepcze wyposaza-
ja sie w urzadzenia do nastuchu lub sygnalizacji
prowadzonych tacznosci radiowych na okreslo-
nych czestotliwosciach dedykowanych dla stuzb.
Niejednokrotnie uprzedzajac przestepcéw o zbli-
zajacych sie funkcjonariuszach. Aby temu zapo-
biec wprowadza sie komunikacje przez GSM, kté-
ra jest powszechna, i jej wystepowanie nie musi
oznaczac zblizajacych sie stuzb bezpieczenstwa.
Stabe strony GSM ujawniaja sie jednak w zakresie
bezpieczenstwa kryzysowego, utrzymania nieza-
wodnosci Srodkow tacznosci. Dlatego, jak ma to
miejsce w wiekszosci rozwigzan krytycznych pod
wzgledem bezpieczenstwa, takze $rodki taczno-
$ci powinny posiadac zdublowane, redundantne
technologie®. |

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
0srodku Szkolenia Stuzby Wieziennej w Kulach.

2 C. Mecwaldowski, ,tacznos$¢ radiowa a wspdétdziatanie
stuzb bezpieczenstwa publicznego i ratownictwa” 0iB 5/2020

Zdj. 3. Przyktad stacji

dyspozytorskiej cyfrowych

systemdw tacznosci

Zrédto: www.dgt.pl
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VOKKERO GUARDIAN

— system tacznosci grupowej full duplex

36

VPKKERO

ARADS COMMURITANION SVLTT M

irma RTcom wprowadzita do swojej

oferty rozwigzanie VOKKERO GU-

ARDIAN zapewniajace pewna i bez-

pieczng grupowa komunikacje gto-

sowa w trybie full duplex. Ten prosty
i intuicyjny system tacznosci jest przeznaczony
dla uzytkownikdéw z sektora bezpieczenstwa
publicznego, transportu, produkcji czy energe-
tyki - wszedzie tam, gdzie wymagana jest ciggta
taczno$¢ grupowa bez potrzeby uzywania rak do
jego obstugi.

Podstawowym elementem systemu jest
przeno$ny terminal radiowy, zapewniajacy
taczno$¢ maksymalnie na odlegto$é do 1,2 km
w optymalnych warunkach, w pasmie niewy-
magajacym zezwolenia radiowego. Urzadzenie
ma mate wymiary - 70x110x28 mm i wazy 250 g
(zakumulatorem). Zastosowany akumulator lito-
wo-polimerowy oferuje czas pracy do 12 godzin.
Wbudowany wyswietlacz OLED informuje o pod-
stawowych parametrach pracy (stan natadowa-

nia, wybrany kanat, tryb pracy), a tatwo dostepne
przyciski umozliwiaja zmiane kanatu i gtosnosci
lub wtaczenie trybu alarmowego. System nie wy-
maga do pracy dodatkowych elementéw infra-
struktury czy sieci IP.

Terminale VOKKERO GUARDIAN oferowane
sg takze w wers;ji ,,PLUS” z podwyzszong jakoscia
dzwieku (prébkowanie 16 kHz) i obstugg szyfro-
wania. Opcjonalny modut Bluetooth umozliwia
takze wykorzystanie bezprzewodowych zesta-
wow audio i podtaczenie smartfona umozliwiajac
zestawianie potgczen z uzytkownikami sieci GSM.

Do terminali VOKKERO oferowana jest sze-
roka gama akcesoriéw audio, w tym przemysto-
wych ochronnikéw stuchu, lekkich zestawéw
nagtownych, taktycznych z aktywna ochrona stu-
chu a takze specjalizowanych do uzytku z apara-
tami oddechowymi, kombinezonach chemicz-
nych czy podhetmowych.

Wtasciwosci systemu VOKKERO GUARDIAN:
= Opatentowany filtr szuméw i redukgji hatasu
= Intuicyjno$é uzytkowania i tatwos¢ obstugi
= Bluetooth - moziwo$é podtaczenia stucha-

wek bezprzewodowych i smartfona
= Nie wymaga zezwolenia radiowego
= Funkcja alarmu
= Cyfrowe szyfrowanie i bezpieczna wymiana

danych (wersja ATEX lub Plus)



www.rtcom.pl

System VOKKERO GUARDIAN umozliwia po-
taczenie w trybie full duplex dla maksymalnie
16 uzytkownikéw i nie wymaga zadnego do-
datkowego elementu sterujgcego. System jest
szczeg6lnie przydatny w przypadku mobilnych
zespotdw pracujacych np. na kolei, ratunkowych
(np. ratow- nictwo chemiczne i praca w ubra-
niach gazoszczelnych) lub do uzytku w przemy-
Sle, gdzie wymagana jest ciagta tacznosé gru-
powa typu full duplex bez potrzeby uzycia rak.
System znajduje takze zastosowanie w ratownic-
twie medycznym i medycynie.

Przejrzysta i zrozumiata komunikacja znacz-
nie zmniejsza ryzyko zwigzane z nieporozumie-
niami. Lekki, solidny i kompaktowy system za-
pewnia uzytkownikom statg tagcznos¢ niezalezna
od sieci omérkowych czy radiowych.

Jednym z zastosowan jest uzycie VOKKERO
GUARDIAN jako rozwiagzania do komunikacji dla
zespotow saperskich wykorzystujacych kom-
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binezony antywybuchowe EOD. Do terminala

VOKKERO GUARDIAN podtaczone sg dwa spe-

cjalnie zmodyfikowane akcesoria audio zapew-

niajagce saperowi bezproblemowa tacznosé

w oparciu o specjalizowane akcesoria audio:

= Lekki zestaw nagtowny OTTO Hurricane IlI
mieszczacy sie pod hetm wyposazony w czu-
ty mikrofon z redukcjg szumu oraz zapewnia-
jacy styszalno$¢ dzwiekdéw otoczenia;

= ModutVPU (Voice Projection Unit) zbudowany

w oparciu o mikrofonogto$nik OTTO Revo II.

Naciskajac i przytrzymujac przycisk boczny

Revo Il, uzytkownik moze moéwic i przesytac

polecenia do otaczajacego personelu przez

gtosnik. Mikrofon Revo Il zostat ulepszony, aby
wychwytywac dzwieki otoczenia, ograniczaé
je elektronicznie, a nastepnie przekazywac je

do stuchawek Hurricane lll.

System VOKKERO GUARDIAN moze by¢ tak-
Ze tatwo zintegrowany z systemami radiowymi
za posrednictwem bramy dostepowej (obstuga
konwencjonalnych systemdéw analogowych,
DMR, TETRA uzywanych np. w PSP) lub systema-
mi interkomowymi.

Zestawy Vokkero Guardian sg dostep-
ne w kompletach dla 2-4 uzytkownikdéw lub
5-8 uzytkownikéw i dostarczane w wodoodpor-
nych walizkach transportowych, zapewniajacych
doskonata ochrone przed uderzeniami, koro-
zja, woda i kurzem. Dostepna jest takze szeroka
gama akcesoriow, takich jak tadowarki i interfej-
sy, zestawy stuchawkowe czy pokrowce. |

RT
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Z WYKORZYSTANIEM
NAJNOWSZYCH TECHNOLOGII

Robert Gabrysiak
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rzadzenia systeméw KD w coraz
wiekszym stopniu opieraja swoje
dziatanie na algorytmach sztucz-
nej inteligencji. Wykorzystanie
algorytméw machining learning
(ML) oraz deep learning (DL) stanowi nieodwra-
calny i coraz szerzej rozwijany trend, ktéry daje
ogromne mozliwosci zastosowania. Ponadto
technologie DL i ML wptywaja rowniez na wyzszy
poziom $wiadczonych ustug. W dobie pandemii
i zaostrzonych rygoréw higienicznych techno-
logie oparte na sztucznej inteligencji pozwalaja

na wdrazanie rozwigzafd bezdotykowych w ob-
szarach kontroli dostepu. Poza tym umozliwiaja
zliczanie osdb i w ten sposob przestrzeganie ob-
ostrzen zwigzanych z maksymalng iloécig oséb
mogacych przebywaé w danym pomieszczeniu
czy na danym obszarze. Coraz bardziej popularne
staja sie takie metody weryfikacji bezdotykowej
jak rozpoznawanie twarzy, NFC oraz kody QR.

W systemach KD potaczonych z systemami
CCTV stawia sie wymagania aby kamery dziataty
poprawnie bez wzgledu na pore roku, pogode czy
godzine. Bardzo wazne jest to, by sprzet dostar-




Inteligentne budynki, chmura, technologie
mobilne oraz Internet Rzeczy (loT)

czy technologia 5G to tylko niektdre
kierunki rozwoju w Swiecie kontroli
dostepu. Producenci rozwigzan kontroli
dostepu muszg nadazac za innowacjami

i zmieniajacym sie otoczeniem. Duzy
wptyw na rozwoj systemdw zabezpieczen
miata pandemia wirusa Covid-19,

w wyniku ktorej styl zycia miliondw ludzi
na catym swiecie ulegt diametralne;j
zmianie. Restrykcje i obostrzenia sanitarne
oraz zwigzane z nimi ograniczenia
wptynety na wszystkie sfery naszego
zycia, w tym takze na branze systemow
zabezpieczen i zastosowania pewnych
rozwigzan technologicznych. Nadchodzace
trendy w dziedzinie zabezpieczen

W znacznej mierze uksztattowaty sie

w dobie pandemii

czat czytelne obrazy o kazdej porze dnia i nocy,
rowniez w ztych warunkach atmosferycznych.
Dzisiejsza technologia obrazowania przy stabym
oswietleniu dostarcza kolorowe obrazy nawet
w ciemnosci i w nocy. Dzieki temu, ze zapewnia
kolorowe nagrania przez catg dobe, stata sie tak
popularna na rynku zabezpieczen. Wiele kamer
monitoringu jest obecnie wyposazonych w tech-
nologie pozwalajaca na obrazowanie przy sta-
bym oswietleniu. To, co urzadzenie ,widzi” jest
przetwarzane przez system i bez wzgledu na pore
nagrywania staje sie kolorowym nagraniem.

Duzy wptyw na branze zabezpieczed w tym
rowniez na kontrole dostepu moze miec tech-
nologia 5G charakteryzujaca sie wieksza prze-
pustowoscig sieci 5G oraz mniejszymi opdz-
nieniami. Umozliwia ona regularna transmisje
obrazéw o wysokiej jakosci, co w potaczeniu
z coraz powszechniejszym zastosowaniem ka-
mer o rozdzielczosci Ultra HD moze przyniesé
nowe mozliwoéci w zakresie bezpieczenstwa
wideo. Utatwi to réwniez szybkie wdrazanie
aplikacji opartych na sztucznej inteligencji
w nowych urzadzeniach.
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Kolejnym trendem w dziedzinie zabezpie-
czen, ktory przyniesie wymierne korzysci finan-
sowe uzytkownikowi jest wspoétpraca systemow
bezpieczenstwa i zarzadzanie nimi z poziomu
jednej centralnej platformy. Chodzi bowiem o to,
ze uzytkownicy oczekuja rozwigzan komplekso-
wych - ptynnej wspdtpracy systeméw bezpie-
czenstwa, wideo czy kontroli dostepu.

W nowoczesnych systemach KD rozwija sie
takze trend jakim jest przeniesienie zabezpie-
czen do chmury. Daje to wieksza elastyczno$é,
tatwiejsze wdrazanie i zarzadzanie poniewaz nie
wymaga dodatkowych serwerdw i oprogramo-
wania. Pozwala to zaoszczedzi¢ znaczng ilo$é
czasu i kosztow, jednoczesnie rozszerzajac moz-
liwosci lub zmniejszajac stopier skomplikowania
systeméw bezpieczenstwa. Dzieki hostingowi
w chmurze oraz mozliwosci zdalnej obstugi i na-
prawy rozwigzania te przynosza szereg korzysci
klientom, np. powiadamiajac ich o naruszeniach
bezpieczenstwa czy umozliwiajac im tatwiejsza
aktualizacje i dostep do serwisu. Kontrola do-
stepu realizowana w chmurze, o potwierdzonej
niezawodnosci i stabilnosci, ma znacznie lepsza
funkcjonalno$¢ i wydajno$é dzieki elastycznemu
systemowi zarzadzania. Nie wymaga instalacji
oprogramowania ani ztozonej infrastruktury IT,
wystarczy urzadzenie 1Q z potaczeniem interne-
towym, aby ustugi kontroli dostepu staty sie dla
firm prostym i bezpiecznym rozwigzaniem do
zarzadzania kluczami, uzytkownikami i drzwiami
nawet w réznych lokalizacjach.

Na rynku KD coraz bardziej widoczny jest tak-
ze rozw0j technologii mobilnej. Przejscie od da-
nych uwierzytelniajacych na karcie dostepu do
danych identyfikacyjnych w telefonie komérko-
wym nastgpito w sposéb naturalny. Umieszcze-
nie danych w telefonie komérkowym ma duza
zalete, poniewaz uzytkownicy mogg je zmieniac
szybko, w dowolnym miejscu i dwukierunkowo.
Uzytkownicy zyskujg wygode i wydajno$¢ z za-
chowaniem bezpieczenistwa. Zatem otwieranie
drzwi poprzez przytozenie smartfonu do czytnika
BLE (Bluetooth Low Energy) lub NFC (Near-Field
Communication) znajdujacego sie w klamce to
bardzo niedaleka ,powszechno$é”. Bezpieczna
zaszyfrowana komunikacja mobilna jest kom-
patybilna z iOS poprzez BLE oraz z systemem
Android przez BLE i NFC. Uzytkownicy uzyskuja
prawo dostepu natychmiast i zdalnie, nie jest
wymagana zadna infrastruktura ani zestawy bez-
przewodowe. Konieczny jest jedynie zasieg 3G
w smartfonie, ktéry automatycznie wykrywa czy
drzwi s3 wyposazone w interfejs Bluetooth lub
NFC, a nastepnie uzywa swojej bezpiecznej szy-
frowanej komunikacji do otwarcia drzwi, nawet
jesli uzytkownik ma wiele praw dostepu w jednej
aplikacji do kilku drzwi.

Kolejnym trendem, ktdrego rozwéj obserwu-
jemy w ostatnim czasie jest Internet Rzeczy loT.
Wszystko i wszyscy stajemy sie coraz bardziej po-
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taczeni w sieci. llo$¢ urzadzen loT rosnie a z tym
rola kontroli dostepu w IoT. loT niewatpliwie wy-
wart duzy wptyw na rozwéj systeméw kontroli
dostepu, ktdre staty sie bardziej skuteczne po-
przez rejestracje i archiwizacje wszelkich zdarzen
na serwerze lub cyfrowej chmurze danych oraz
mozliwo$¢ doktadnej analizy informacji doty-
czacych uzycia kluczy dostepu przez uzytkowni-
kow. Atutem nowoczesnych systeméw KD w erze
loT jest mozliwos$¢ szybkiego dostosowywania
uprawnien dostepowych dla pracownikéw, gosci
oraz wartownikéw, ktdrzy pracujg w réznych sek-
torach, przemieszczaja sie w réznych godzinach
po réznych obszarach przedsiebiorstwa. Poza
bezpieczenstwem walorem takiego systemu jest
réowniez mozliwos¢ doktadnego analizowania
zdarzen, zwigzanego z uzyciem kart zblizenio-
wych lub innych transponderéw. Administratorzy
maja dostep do danych zwiazanych z rozpocze-
ciem i zakoniczeniem pracy, przemieszczaniem
sie po budynku, préba nieautoryzowanego prze-
dostania sie do danej strefy. Aby korzystac z ta-
kich informacji nalezy stworzy¢ serwer do archi-
wizowana wszelkich rejestrow lub wykorzystaé
w tym celu cyfrowa chmure. taczenie urzadzen
z Internetem bedzie zmieniac sposob, w jaki zy-
jemy, pracujemy i odpoczywamy, a to w nadcho-
dzacych latach doprowadzi do przyspieszonego
wdrozenia inteligentnych, potaczonych rozwia-
zan kontroli dostepu.

Uwaza sie, ze zdecydowanie bardziej bez-
pieczng alternatywa dla mobilnych systeméw
KD sa systemy biometryczne. W tym wypadku
kluczem dostepowym sg unikatowe cechy fizycz-
ne naszego ciata, nie musimy posiadac smart-
fonu z dostepem do Internetu i zainstalowang
aplikacja. Rozwigzania biometryczne sg powoli
wdrazane do duzych przedsiebiorstw i korpora-
cji, jednak pod katem higienicznym nie s3 one
praktyczne w czasach pandemicznych.

Zatem podsumowujac przeglad trendéw na
najblizsze lata jakie mogg pojawic sie w syste-
mach KD mozemy powiedzie¢ ze dominujacymi
s3: wykorzystanie mobilnosci urzadzen, bezdo-
tykowosc, systemy zlokolizowane w chmurze czy
dziatajace w oparciu o urzadzenia loT. Zapewne
wokot tych technologii bedziemy sie poruszad nie
tylko w branzy KD ale w catym $rodowisku szero-
ko rozumianych systemdw zabezpieczen. |
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ZASADY DOBORU | UKEADANIA
ZESPOLOW KABLOWYCH

W SYSTEMACH BEZPIECZENSTWA

W BUDYNKACH PRZEMYStOWYCH

| BUDOWLACH

Wstep

Dobér zespotéw kablowych majacych przesytaé

energie elektryczng i sygnat w czasie trwania

pozaru w obiektach budowlanych rodzaju PM

(przemystowo - magazynowych) jest czynno-

$cig bardzo odpowiedzialna i wymagajaca sporo

wiedzy o fizyce oddziatywan przede wszystkim
temperatury na elementy bedace sktadowymi
zespotu kablowego.

Dla przypomnienia sktadowymi zespotu ka-
blowego sa:

1. kableiprzewody,

2. urzadzenia no$ne takie jak: drabinki, koryta,
uchwyty mocujace réznego rodzaju,
urzadzenia i materiaty mocujace majace na
celu trwate i zgodne z zaleceniami producenta
zamocowanie urzadzen noénych do podtoza.
Samo podtoze nie jest elementem zespotu

kablowego i w trakcie projektowania nalezy tylko

bra¢ pod uwage jego wtasciwosci.

Oddziatywanie cieplne

Najbardziej krytycznym czynnikiem pozaru dzia-
tajacym destrukcyjnie na elementy zespotu ka-
blowego jest oddziatywanie cieplne pozaru czyli
wzrost temperatury.

Ponizej podane sa wykresy wzrostu tem-
peratury w piecach badawczych oraz przyjety
powszechnie rozwdj temperatury pozaru z faza
rozwoju temperatury bez petnego dostepu po-
wietrza.

Sa to dwie najwazniejsze krzywe rozwoju
temperatury czyli krzywa normowa zgodnie
z ktdra dokonywana jest klasyfikacja wyrobdw
budowlanych (réwniez sa to kable i przewody)
oraz krzywa rozwoju temperatury pozaru bez
dostepu powietrza w | fazie, na podstawie ktorej
dokonywany jest miedzy innymi dobér urzadzen
przeciwpozarowych w obiekcie.
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Oddziatywanie cieplne na przewody
i kable

Odziatywanie cieplne powoduje przede wszyst-
kim zniszczenie powtoki i izolacji zyt roboczych
kabli i przewodow. Kable swiattowodowe traca
zdolnos¢ przesytania sygnatu z powodu zmetnie-
nia moddw swiattowodowych i oczywiscie ulega-
ja pbzniej zniszczeniu.

W wyniku nagrzewnia sie miedzianych zyt ro-
boczych wystepuja zjawiska bardzo niekorzystne
dla przesytania enenrgii elektrycznej i sygnatu
a mianowicie:

1. Wystepuje destrukcja struktury miedzi - tem-
peratura topnienia wynosi 1084,62°C, miedz
traci wytrzymato$¢ mechaniczng w okolicy
700°C,

2. miedz jest bardzo dobrym przewodnikiem
ciepta i w wyniku podgrzewania nawet pra-
wie punktowego nastepuje jej przegrzewanie
i utrata wtasciwosci fizycznych na znacznych
dtugosciach kabli od punktu nagrzewania.
Przewody i kable ich powtoki i izolacja zyt ro-
boczych sg nagrzewane od $rodka,

3. pod wptywem nagrzewania nastepuje znaczne
wydtuzenie liniowe zyt roboczych, wspétczyn-
nik rozszerzalnosci cieplnej miedzi wynosi:

a=Al/lx1/AT

gdzie:

| - dowolny wymiar liniowy,

Al - zmiana tego wymiaru na skutek tempe-
ratury,

AT -zmiana temperatury ciepta

Dla miedzi AT wynosi 18°C,

a=16,5[10%/K].

natomiast
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Jest to wysoki wspétczynnik rozszerzalno-
§ci liniowej. Zyty robocze kabli i przewodéw
na skutek podgrzewania maja tendencje do
»,meandrowania” czyli przesuwania sie po
podtozu.

Na skutek wzrostu temperatury nastepuje
znaczny wzrost rezystancji zyt roboczych.
Zalezno$¢ rezystancji od temperatury jest dla
miedzi w szerokim zakresie temperatur linio-
wa i prawdziwy jest tutaj wzor:

R,=R,(1+axAT)

gdzie:

R, -rezystancjaw danejtemperaturze w[Q)],

R, -rezystancja w temperaturze odniesie-
nia w[Q],

a -temperaturowy wspétczynnik rezystan-
cji dla miedzi
a=3,9x10%[KY],

AT, - zmiana temperatury w [K].

Odziatywanie cieplne na urzadzenia
nosne

Odziatywanie cieplne ma wptyw przede wszyst-
kim na masywne urzadzenia nosne takie jak
koryta kablowe, drabinki kablowe w mniejszym
stopniu na uchwyty mocowane bezposrednio do
podtoza lub drabinek kablowych.

Koryta kablowe i drabinki klasyfikowane sa
zgodnie z DIN 4102-12: podtrzymanie funkcji
elektrycznych linii kablowych. Badanie prze-
prowadzone jest w specjalnych piecach a tem-
peratura narasta zgodnie z krzywa normowa.
Klasyfikacja oznaczana jest jako E (30, 60, 90)
z indeksami czasowymi okreslajagcymi czas na-




razenia. Nie nalezy nazywal tego parametru
odpornoscia ogniowa. Drugim parametrem jest
maksymalne obciazenie liniowe kg/m. Koryta
kablowe moga by¢ obciazone maksymalnie do
10 kg/m, natomiast drabinki kablowe i koryta
siatkowe do 20 kg/m.

Nalezy pamietac o tym, ze pod wptywem od-
dziatywania cieplnego kryta i drabinki kablowe
maja tendencje zmiany gabarytéw szczegdlnie
wydtuzenia liniowego, w nastepstwie tego wy-
stepuje tendencja do skrecania koryt i drabinek
i w konsekwencji moze nastapi¢ wysypanie kabli
i przewoddw. Koryta i drabinki z klasyfikacja E
(...) zawsze mocowane sg w taki sposob aby byta
zachowana asekuracja tzn. punkty podparcia za-
wsze s3 mocowane minimum trzypunktowo.

Punkty podparcia koryt i drabinek kablo-
wych s3 rozmieszczone czesciej niz w normal-
nych elektrycznych systemach nosnych.

Nalezy $cisle przestrzegac zalecen producen-
téw dotyczacych mocowania systeméw nosnych.

Urzadzenia i materiaty mocujace

Urzadzenia i materiaty mocujace systemy nosne
i kable do podtoza nalezy stosowac zgodnie z zale-
ceniami producenta i musza posiada¢ odpowied-
nie certyfikaty zgodnosci. Zawsze beda to urza-
dzenia wykonane tylko ze stali, masy plastycznej
i innych akcesoriéw do tego celu przeznaczonych.

Podtoze

Nalezy bra¢ pod uwage podtoze do ktérego mo-
cujemy systemy i dobra¢ odpowiednie systemy
mocujace. Niestety projektanci systeméw nie
maja wptywu na rodzaj podtoza. Czasami nalezy
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stosowal rozwigzania ponad normatywne np.
mocowanie do konstrukcji wsporczych stalo-
wych. W takich przypadkach nalezy zawsze skon-
sultowac to z ekspertami ds. bezpieczenstwa po-
zarowego jak np. IBP Nodex i opracowac dla tych
rozwigzan odpowiednia ekspertyze.

Konstrukcja kabli i przewodéw
o cechach dostawy energii i sygnatu
w warunkach pozaru

Jak wynika z powyzej omawianych zagadnien
krytycznym i najbardziej wrazliwym elementem
systeméw kablowych sa kable i przewody a za-
sadniczo destrukcyjny wptyw temperatury na
wtasciwosci fizyczne miedzianych zyt roboczych.
Najwtasciwsza metoda uchronienia zyt robo-
czych przez czas konieczny do funkcjonowania
w warunkach pozaru jest ich dodatkowe izolo-
wanie za pomocg obwoju z tasmy mikowej lub
pokrycie zyt roboczych warstwa ceramizujaca.
Jest to sposdb na izolowanie zyt roboczych
przed wptywem temperatury oraz sposéb na
unikniecie zwar¢ miedzy zytami oraz z konstruk-
cja nosna.
Taki sposob konstrukcji kabli narzuca takze
warunki dla sposobéw ich mocowania i uktadania.
Kable o cechach ciaggtosci dostawy energii
elektrycznej i sygnatu sa klasyfikowane zgodnie
z norma europejska/polska PN-EN 50200:2003
metoda palnosci cienkich przewoddw i kabli bez
ochrony specjalnej stosowanych w obwodach za-
bezpieczajacych. (cienkie to sa przewody i kable
o $rednicy do 20 mm i przekrojach zyt roboczych
do 2,5 mm?), oznaczenie PH (15,30,60,90,120),
indeksy czasowe wskazuja jednoczesnie na tem-
perature narazania zgodna z krzywg normowa.
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Odpowiednikami tej klasyfikacji jest klasy-
fikacja zgodna BS czyli FE(15,30,60,90,120) oraz
DIN czyli E(15,30,60,90,120). Kable o takich zna-
kowaniach mozna stosowac zamiennie.

Tasma mikowa oraz materiaty ceramizujace
sg bardzo kruche i generalna zasada ich uktada-
nia polega na tym, aby w trakcie narazenia tem-
peraturowego sktadowych zespotu kablowego
nie naruszyc ich struktury. Taki przypadek zniwe-
czytby zabiegi zwigzane z izolacja temperatury
jak tez izolacja przed zwarciami.

Wymaga to specjalnego uktadania kabli
w korytach i na drabinkach, nalezy wystrzegaé
sie zbyt duzego nacisku przez inne kable ukta-
dane jedne na drugich. Nalezy unikac ostrych
krawedzi np. koryt cietych na wymiar a szcze-
gblnie przy zmianie kierunku uktadania np. z po-
ziomego na pionowy, do tego celu producenci
systemdéw maja odpowiednie rynienki. Zawsze
i bezwzglednie nalezy zachowywaé odpowiedni
promien giecia kabli i przewodow.

Nie nalezy do porzadkowania kabli uktada-
nych poziomo na drabinkach i korytach kablo-
wych stosowac opasek z taSmy stalowe;j.

Przy mocowaniu w pionie na drabinkach
kablowych za pomoca uchwytéw kablowych
nie powinno sie dokrecad ich zbyt mocno aby juz
na wstepie nie niszczy¢ izolacji mikowej zyt robo-
czych. Przy mocowaniu kabli w pionie na drabin-
kach odstepy pomiedzy uchwytami kablowymi
stosujemy maksymalnie co 60 cm.

Przy mocowaniu za pomoca uchwytéw ka-
blowych odstepy stosujemy maksymalnie co
30 ¢cm zaréwno w poziomie jak i w pionie. Sze-
roko$¢ uchwytéw niezaleznie od $rednicy prze-
wodu/kabla nie moze by¢ mniejsza niz 30 mm.
Nalezy stosowac uchwyty specjalne przeznaczo-
ne do przewoddw PH o nieostrych i wyoblonych
brzegach.

Nalezy pamietac, ze oznakowanie kabla NYM
lub HTKSH bez indeksu czasowego oznacza,
ze jest to zwykty kabel elektryczny bez izolacji
termicznej zyt, ktérego powtoka i izolacja zyt
roboczych jest wykonana z materiatu bezhalo-
genowego. Oznacza to, ze kabel ten nie wydziela
nadmiernej ilosci dymu, zwigzkéw powoduja-
cych korozje i nie ma tez w produktach spalania
zwigzkow toksycznych.

Nalezy pamietaé, ze kable bezhalogenowe
sg przeznaczone do uktadania wewnatrz po-
mieszczen, nie sg odporne na dziatanie promie-
ni ultrafioletowych, olejéw i wody. Temperatura
uplastycznienia materiatéw bezhalogenowych
wynosi okoto 50°C. Materiaty te juz w temperatu-
rze okoto 400°C ulegaja rozpadowi.

Oznacza to, ze kable i przewody przezna-
czone do pracy na zewnatrz w ciezkich czasa-
mi warunkach przemystowych nalezy dobierad
w zaleznosci od warunkdéw $rodowiskowych.
S produkowane oczywiscie tez kable o cechach
utrzymania ciagtosci dostawy energii i sygnatu
w innych odpowiednich powtokach oraz izola-
cjach zyt roboczych oznakowane jako PH, FE, E
zawsze z indeksem czasowym.

Kable bezhalogenowe narazone na dziatanie
wysokiej temperatury pozaru (400°C osiggany
jest zgodnie z rysunkiem po 23 minutach), two-
rzywo bezhalogenowe powtoki i zyt roboczych
ulega rozktadowi i pozostaja jedynie zyty robo-
cze pokryte taséma mikowa lub materiatem cera-
mizujacym.

Konczac apelujemy do projektantéw in-
spektoréw nadzoru i innych stuzb odpowie-
dzialnych, aby z ogromna rozwaga podcho-
dzili do zagadnienn okablowania majacego
funkcjonowaé w czasie pozaru i zasilajacych
urzadzenia przeciwpozarowe. Zapoznawali sie
z konstrukcjg zespétow kablowych i ich zacho-
waniem w warunkach pozaru. Jest to tym bar-
dziej istotne dlatego, ze dla przewoddw i kabli
nie ma w Europie jednolitej ustalonej normy
i nalezy analizowaé czasami wiele materiatéw
i wymagan aby prawidtowo wykonac zasilanie
urzadzen przeciwpozarowych. [ |
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ZASYSAJACE CZUJKI DYMU
- ZASTOSOWANIE W OBIEKTACH
ENERGETYKI JADROWEJ

Norbert Tusnio

asysajace czujki dymu (ang. aspira-

ting smoke detector,) zajmuja szcze-

gblne miejsce wsrdd systemow sy-

gnalizacji pozarowej. Stosowane s3

do aktywnej ochrony przeciwpoza-
rowej. Sktadaja sie z zaawansowanej centralnej
jednostki detekcyjnej, ktora dzieki wbudowanej
pompie, zasysa powietrze poprzez siec rur trans-
portowych z zaprojektowanymi otworami zasy-
sajacymi. Komora prébkowania oparta jest na
nefelometrze, ktory analizuje obecnos$¢ czastek
dymu zawieszonych w powietrzu poprzez me-
chanizm rozpraszania $wiatta. Czujki zasysajace
wykrywaja dym, niewidoczny gotym, nieuzbrojo-
nym okiem.

Kiedy uczeszczatem do szkoty, a byto to juz
dawno temu, w mojej pamieci wyryta sie specy-
ficzna nazwa systemu zasysajacego VESDA® firmy
Xtralis™ (nie myli¢ ze skuterem Piaggio Vespa,
ktéry ma 75 lat). Xtralis™ nie tylko produkuje za-
sysajace czujki dymu VESDA®, ale jest rowniez od
ponad 30 lat $wiatowym pionierem w tej dziedzi-
nie. Tylko w ostatnich latach firma zarejestrowa-
ta ponad 100 patentdw.

Zasysajaca detekcja dymu VESDA® to wyjat-
kowe rozwigzanie, ktére pozwala na zastosowa-
nie petnej ochrony przeciwpozarowej wszedzie
tam, gdzie inne rozwiazania sie nie sprawdza.
Konstrukcja urzadzen gwarantuje prace w roz-
nych obszarach i przede wszystkich w réznych
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Srodowiskach. Detektory VESDA® znalazty swoje
zastosowanie na catym Swiecie od serwerowni
(Data Center), akumulatorni, magazynéw czy
zaktadow produkcyjnych po chtodnie, kopalnie
i sortownie $mieci - zaréwno w czystych, jak
i bardzo brudnych, wymagajacych lub niebez-
piecznych srodowiskach.

erergeiaiaarovs \\\A\\

Skutki nawet matego pozaru w elektrowni jadro-
wej moga zaktoci¢ dostawy energii elektrycznej
do wielu tysiecy domdw. Pozar to jeden z najbar-
dziej czarnych scenariuszy dla obiektow energe-
tyki jadrowej.

Konsekwencje powaznego pozaru, ktdry po-
woduje jeszcze wieksze szkody, moga wptynac
na zdrowie i dobrobyt milionéw ludzi, by¢ moze
i nastepnych pokolen oraz nieodwracalne skutki
dla srodowiska naturalnego. Najwyrazniej staw-
ka jest bardzo wysoka. Nic lepiej nie definiuje
sinfrastruktury krytycznej”, jak obiekty jadrowe.

Pozar w elektrowni jadrowej Browns Ferry
w stanie Alabama w USA, 22 marca 1975 r., byt klu-
czowym wydarzeniem, ktére przyniosto funda-
mentalne zmiany w ochronie przeciwpozarowej
i regulacjach w amerykanskiej energetyce jadro-
wej. Pozar powstat, gdy pracownicy przebywa-
jacy w pomieszczeniu technicznym uzyli Swiecy
do sprawdzenia nieszczelnosci izolacji przepustu
kablowego wykonanej z pianki poliuretanowej
(nieszczesliwie przewody te prowadzity do bu-
dynku reaktora). Pozar zainicjowany zaptonem
materiatu uszczelniajacego i przewodow elek-
trycznych, ktére przez niego przechodzity, trwat
przez prawie 7 godzin, zanim zostat ugaszony. Po-
nad 1600 kabli zostato uszkodzonych, z czego 628
byto waznych dla bezpieczenistwa.

Pozar spowodowat réwniez wstrzymanie za-
silania w energie elektryczna, uszkodzit systemy
sterowania elektrownia i okablowanie. Pogor-
szyto to funkcjonowanie zaréwno gtownego, jak

i rezerwowych systemow chtodzenia reaktora,
a takze wptyneto na zdolno$¢ operacyjng monito-
rowania instalacji. Biorgc pod uwage utrate wielu
systemOw bezpieczeristwa, operatorzy elektrow-
ni musieli wykonac¢ dorazne naprawy w celu przy-
wrdcenia dziatania systemow elektrowni, aby
ostatecznie bezpiecznie wytaczyc¢ reaktor.
Dochodzenie, ktore zostato przeprowadzone
po pozarze elektrowni jadrowej Browns Ferry,
wykazato znaczace niedociagniecia, zaréwno
w projektowaniu zabezpieczen przeciwpozaro-
wych w elektrowniach jadrowych, jak i procedu-
rach reagowania na wypadek pozaru. Komisja
Sledcza doszta do wniosku, ze zasady bezpie-
czenstwa ludzi oraz ochrony mienia wymagane
przez towarzystwa ubezpieczeniowe nie obej-
mowaty w wystarczajacym stopniu kwestii bez-
pieczenstwa jadrowego, zwtaszcza jesli chodzi
o mozliwos$¢ spowodowania przez pozar uszko-
dzenia systemoéw operacyjnych, w szczegdlnosci
systeméw redundantnych lub komponentéw
waznych dla bezpiecznego wytaczenia reaktora.
Obecnie procedury z zakresu ochrony prze-
ciwpozarowej elektrowni jadrowych musza za-
pewniaé¢ petne uwzglednienie podstawowych
celow, jakimi jest minimalizacja zaréwno praw-
dopodobieristwa wystapienia, jak i skutkéw po-
zaru. Zatem system ochrony przeciwpozarowej
musi dawad wystarczajaca pewnosé, ze pozar nie
przeszkodzi w wykonaniu niezbednych funkcji
bezpiecznego wytaczania reaktora i nie zwiek-
szy znaczaco ryzyka uwolnienia substancji pro-
mieniotworczych do atmosfery. Podstawowymi
celami programu ochrony przeciwpozarowej dla
dziatajacych reaktorow sa:
= Zapobieganie powstawaniu pozaréw
= Wykrywanie, kontrola i szybkie ugaszenie
ewentualnych pozaréw
= Zapewnienie, ze konstrukcje, systemy i kom-
ponenty potrzebne do bezpiecznego wyta-
czenia reaktora sg chronione przed pozarem,
ktéry nie moze zosta¢ ugaszony natychmiast.
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W odpowiedzi na potrzebe obnizenia kosz-
téw budowy przy jednoczesnym zapewnieniu
wiekszego bezpieczeristwa, w wielu krajach
opracowywane s3 wtasciwe przepisy budowla-
ne. Obecnie powszechnie przyjmuje sie, ze profe-
sjonalne techniki zarzadzania ryzykiem pozwola
na wdrozenie najbardziej optacalnych i nieza-
wodnych rozwigzan.

Elektrownia Jadrowa Bruce w Kanadzie sto-
suje podejscie oparte na maksymalizacji wydaj-
nosci, ktore spetnia powyzsze cele. W 1999 roku
rozpoczeto realizacje projektu modernizacji
dwdch elektrowni, ktére zostaty zaprojektowane
i zbudowane w latach 70. XX w., ze szczegblnym
naciskiem na kompletng ochrone przeciwpoza-
rowa. Projekt reprezentowat najwieksza poje-
dyncza modernizacje zabezpieczen przeciwpo-
zarowych w przemysle jadrowym.

Ze wzgledu na skale modernizacji zabezpie-
czen przeciwpozarowych w tych elektrowniach,
nastgpita aktywna wspétpraca z NFPA w celu
opracowania unikalnych rozwigzan problemoéw
technicznych. Na prosbe firmy, NFPA zwotata
posiedzenie Komitetu Technicznego ds. Obiek-
tow Jadrowych, odpowiadajacego za wdrazanie
normy NFPA 805, ktéra dotyczyta ochrony prze-
ciwpozarowe] elektrowni z reaktorami lekko-
wodnymi (ang. light water reactor, LWR), Dato
to okazje do rozwazenia, w jaki sposdb wydajne
metody mozna praktycznie i skutecznie zastoso-
wac w czasie modernizacji.

Nasz bohater, system VESDA®, zostat wybra-
ny z kilku kluczowych powoddw. Gtéwne obszary
zabezpieczenia dotyczyty obcigzenia ogniowego
pochodzacego od instalacji elektrycznych i elek-
tronicznych, w systemach, ktére miaty wptyw na
bezpieczna prace reaktora.

Poczatkowe etapy tego typu pozardw sa trud-
ne do wykrycia przy uzyciu standardowych punk-
towych czujek ciepta i dymu. Tradycyjne systemy
wykrywania dymu moga nie zdazy¢ aktywowac
sie, zanim pozar wymknie sie spod kontroli.

Detektory VESDA® zaprojektowane sa w opar-
ciu o komore FLAIR. Jest to rewolucyjna komora
detekcyjna bedaca gtéwnym elementem detekto-
ra, ktdra zapewnia lepsze wykrywanie, ogranicza
liczbe fatszywych alarméw, daje lepsza stabilnosé,
dtuzszy okres uzytkowania oraz pozwala na ana-
lize zasysanych czastek pytdw i dymu. Zasysane
czastki obserwowane sg za pomocg wewnetrznej
kamery z matryca CMOS, w ktéra wyposazona jest
komora pomiarowa FLAIR.

Nalezy pamietad, ze czujki ciepta i tryskacze
reaguja tylko przy okreslonym poziomie tempe-
ratury (okoto 57 °C), co moze pozwoli¢ na rozwéj
pozaru bez mozliwos$ci jego wczesnego wykrycia,
a tym samym interwencji.

Czujki ptomienia wymagaja obecnosci widocz-
nej strefy spalania i moga pracowac nieprawidtowo
przez zastanianie ich pola widzenia przez korytka
kablowe, szafki na sprzet i inne przedmioty.

Bardzo wczesne wykrycie dymu daje naj-
wieksze mozliwosci weczesnego zbadania wszel-
kich zagrozen pozarowych i odpowiedniej re-
akcji, gdy ryzyko poniesienia duzych strat jest
jeszcze niskie. Takie podejscie charakteryzuje sie
kluczowymi aspektami. Otrzymujemy precyzyjna
informacje oraz niezbedny czas do jej zbadania,
czy podjecia dziatan.

Innymi kluczowymi powodami wyboru sys-
temu zasysajacego w obiektach energetyki ja-
drowej jest tatwos¢ jego instalacji i konserwaciji.
Zasysajaca czujka dymu VESDA® zostata zapro-
jektowana z mysla o okreslonych obszarach ope-
racyjnych, takich jak sterownie, bezobstugowe
podstacje i obszary w elektrowniach wymagaja-
ce pod wzgledem warunkdéw srodowiska, w kto-
rych moga pojawic sie niekorzystne temperatu-
ry, wilgo¢, zapylenie, promieniowanie jonizujace
i silny przeptyw powietrza. Elastyczno$¢ detekcji
poprzez zasysanie dymu pozwala sprosta takim
wyzwaniom projektowym dla systemdéw prze-
ciwpozarowych.

Zasysajace systemy dymu rdznia sie znacznie
od konwencjonalnych punktowych czujek dymu.
Ta konstrukcja na tyle odbiega od czujek punk-
towych, ze nieuprawnionym jest ich poréwnywa-
nie. Z uwagi na ogromna popularyzacje czujek
zasysajacych obecnie stanowig one odrebna ga-
taz w technologii przeciwpozarowej.

W przypadku ochrony na otwartej przestrze-
ni systemy zasysajace zwykle sktadaja sie z kilku
rur utozonych réwnolegle nad lub pod sufitem,
ktére biegna w odlegtosci kilku metréw od sie-
bie. Otwory zasysajace, réwniez oddalone od
siebie o kilka metréw, sa wiercone w kazdej ru-
rze, aby utworzy¢ matryce, czyli zbiér punktéw
prébkowania, zapewniajac réwnomierne roz-
mieszczenie ich na suficie. Powietrze lub dym sa
przez nie do rurociagu i dalej transportowane do
bardzo czutego czujnika dymu znajdujacego sie
w poblizu, wykorzystujacego cisnienie ssania
aspiratora, wentylatora lub pompy powietrza.



W celu ochrony miejscowej okreslonego obiektu,
punkty probkowania moga by¢ doprowadzane
do urzadzenia i wokét niego za pomoca elastycz-
nych rurek kapilarnych.

Zasysajaca czujka dymu VESDA® to udosko-
nalona forma monitoringu powietrza, ktéra ma
kilkaset razy wyzsza czutos¢ niz konwencjonalne
czujki dymu, ale ze wzgledu na jako$¢ konstruk-
cji, optyki i elektroniki, jej wspotczynnik fatszy-
wych alarmoéw jest wyjatkowo niski.

Detektory VESDA® monitorujg wczesne ozna-
ki przegrzania materiatéw i zapewniaja natych-
miastowe wykrycie zdarzen zwigzanych ze wzro-
stem temperatury i zagrozen pozarowych, nawet
na kilka godzin przed wystapieniem potencjalne-
g0 pozaru.

W ten sposéb, bardzo wczesne ostrzezenie
daje duzo czasu na interwencje obstugi lub re-
akcje automatyki, na przyktad przez zadziatanie
wytacznika energii elektrycznej (po odcieciu do-
ptywu pradu, nastepuje eliminacja zrédta ciepta).
Podstawowa rolg zasysajacej czujki dymu jest za-
tem zaawansowana ochrona przeciwpozarowa.

Szczegblng cecha systemu VESDA® jest jego
elastyczno$é w ustawianiu czutodci (poziomy
alarmowe czujki mozna ustawi¢ w zaleznosci od
potrzeb). Istnieje mozliwos¢ ustawienia czterech
poziomdw alarmowania: Alarm, Akcja Pozar 1
oraz Pozar 2, stanowigcego potwierdzenie po-
waznego zdarzenia pozarowego, z opcja aktywa-
cji automatycznego systemu gasniczego.

Zapewnienie tych programowalnych pozio-
moéw alarmowych umozliwia opracowanie kom-
pleksowej strategii reagowania w sytuacjach
awaryjnych i kryzysowych. Kontrola wzrostu
pozioméw alarmowania w odniesieniu do
czasu umozliwia precyzyjne zinterpretowanie
zdarzenia.
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Unikalnym aspektem systemu wykrywania
VESDA® jest sp6jnosc dziatania przez caty okres
eksploatacji czujki. Ze wzgledu na jako$¢ kon-
strukcji czujnika oraz opatentowane mecha-
nizmy zapobiegajace zanieczyszczeniu optyki,
czujki VESDA zapewniaja tak zwane ,absolutne
wykrywanie dymu”. Detektor VESDA® nie wy-
korzystuje metod kompensacji ani wzglednego
skalowania. Takie metody maja na celu dosto-
sowanie progdéw alarmowych ustalonych pod-
czas uruchamiania, aby uwzgledni¢ stopniowe
zanieczyszczanie optyki. Takie zanieczyszczenie
powoduje nieokreslona, ale zauwazalng kombi-
nacje utraty wzmocnienia detektora (zmniejszo-
na czutos¢ czujnika) i zwiekszonego zgtaszanego
poziomu sygnatu tta (szum czujnika). W zalez-
nosci od rownowagi tych dwéch efektéw i me-
tody kompensacji, takie czujki charakteryzuja
sie zmniejszong czutoscia na powstajace pozary
i zwiekszonym ryzykiem generowania fatszy-
wych alarmdw. Marginesy bezpieczenstwa moga
zostac utracone bez zadnego ostrzezenia.

Dzieki chronionej optyce i mechanizmowi
»absolutnego wykrywania dymu”, czujki VESDA®
moga dziata¢ bez koniecznosci regulacji progdw
alarmowych. Zakresy te ustalone na samym po-
czatku, podczas rozruchu, pozostaja niezmienio-
ne. Nie ma potrzeby ponownej kalibracji. Kolejne
zalety to brak ryzyka utraty czutosci w czasie,
zapewnienie powtarzalnosci prébkowania i bez-
awaryjnosci.

Amerykanska Komisja Regulacji Jadrowych
zidentyfikowata ryzyko zwigzane z systema-
mi, w ktorych zmienia sie czuto$¢ bez zadnego
ostrzezenia, i wymaga, aby redukcje czutosci
byty potraktowane w analizie ryzyka pozarowe-
go PRA (ang. probabilistic risk assessment) jako
zmniejszenie skutecznosci systemu.
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Absolutne wykrywanie dymu to funkcja oferowana wy-
tacznie przez zasysajace czujki dymu. Biorac pod uwage
wysoka warto$¢ materialng zabezpieczanych obiektéw oraz
nieoceniong

artosc ludzkiego zycia, absolutne wykrywanie
we znaczenie dla bardzo wczesnego rozpo-
zarowych i uruchamiania systemow

eczenistwie.
NN

} J‘u, jak i na Swiecie, istnieje tendencja majaca
wprowadzenie wydajnych metod opartych na
praktyki inzynierii bezpieczenstwa pozaro-

wego. Ruch ten istnieje nie tylko wérdd ogdlnej spotecznosci
ochrony przeciwpozarowej, a takze w spotecznosci ochrony
przeciwpozarowej pracujacej na rzecz elektrowni jadrowych
(ang. nuclear power plant, NPP). Amerykanska Komisja Regu-
lacji Jadrowych (ang. Nuclear Regulatory Commission, NRC)
wykorzystywata informacje oparte na analizie ryzyka jako
cze$¢ swoich decyzji regulacyjnych poczawszy od lat 90. XX w.
W 2002 roku stowarzyszenie National Fire Protection Associa-
tion (NFPA) wydato wspomniana norme NFPA 805 ,,Performan-
ce-Based Standard for Fire Protection for Light-Water Reactor
Electric Generating Plants”. Specjalisci zajmujacy sie ochrong
przeciwpozarowa elektrowni jadrowych korzystaja z podejscia
i spostrzezen opartych na analizie ryzyka i wynikow (ang. Risk-
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W zaleznosci od potrzeb i charakterystyki chronionego obszaru poszczegélne progi alarmowe uruchamiaja odpowiednie, przyjete
procedury. Narastajacy wzrost zadymiania aktywuije kolejne progi (przekazniki):
ALARM - zwr6¢ uwage - najczesciej stuzy do wezwania personelu lub zwrécenia jego uwagi.
AKCJA - sprawdz zagrozenie - rozpocznie procedure sprawdzenia, inspekcji chronionego obszaru. Poziom ten moze zostaé wyko-
rzystany do zaalarmowania kolejnych pracownikéw za posrednictwem pagerdw lub SMS-6w na telefony komérkowe.
POZAR 1 - reaguj - wskazuje, ze sytuacja jest powazna i na tym etapie aktywowana jest zaprogramowana matryca sterowan cen-
trali sygnalizacji pozarowej w budynku, np. automatyczne uruchomienie instalacji oddymiajacej, rozpoczecia sekwencji komuni-

katéw przez dzwiekowy system ostrzegawczy czy uruchomienia monitoringu PSP. Na tym etapie mozna rozpocza¢ automatyczne
wytaczanie instalacji elektrycznych i uruchamianie systeméw redundantnych.
Pozar 2 - automatyka budynkowa - aktywuje sie, gdy poziom dymu jest na tyle znaczacy, aby przewidzieé, ze wystepujacy pozar
jest bardzo powazny, a zatem nalezy uruchomié systemy gasnicze.

Tak wiec, ten jeden system moze zapewnic jednoczesnie bardzo wczesne ostrzezenie o potencjalnym zagrozeniu, a takze zainicjowac

gaszenie na znacznie pdzniejszym etapie.

-Informed and Performance-Based Decision Making, RI'/PB?),
aby podejmowac decyzje dotyczace ochrony przeciwpozaro-
wej. Jednym z takich strategicznych wybordw, poprawiajacych
bezpieczenstwo pozarowe w obiektach energetyki jadrowej,

! RI - Proces podejmowania decyzji oparty na ryzyku. Zapewnia uza-
sadniona podstawe do podejmowania decyzji i pomaga zidentyfikowad naj-
wieksze ryzyka i ustali¢ priorytety dziatari w celu ich zminimalizowania lub
wyeliminowania.

2 PB - Oparty na prawdopodobieristwie wystepowania kombinacji za-
grozen oraz podejmowaniu decyzji biznesowych w oparciu o wyniki. Polega
na sprawdzeniu danych biznesowych przed ustaleniem strategii lub podjeciem
dziatani. Chodzi o zrozumienie swoich mocnych i stabych stron jako organizacji,
aby mie¢ wieksze zaufanie do wynikéw wszelkich rozwazanych strategii.

Reklama

jest zastosowanie zasysajacych czujek dymu. Natomiast sku-
teczno$¢ dziatania wszystkich zabezpieczen przeciwpozaro-
wych mozna zweryfikowac poprzez wykonanie symulacji przy
uzyciu dedykowanych programéw CFD (ang. computational
fluid dynamics, nie myli¢ z ,,contract for difference”). [ ]

Opracowano na podstawie: ,VESDA by Xtralis - Very Early Warning Aspirating Smoke Detec-
tion in Nuclear Power Facilities” oraz ,Verification and Validation of Selected Fire Models
for Nuclear Power Plant Applications: Fire Dynamics Simulator (FDS)”

bryg. dr inz. Norbert Tusnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomagajacego Dowo-
dzenie w Szkole Gtéwnej Stuzby Pozarnicze;.
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AUTONOMICZNE
CZUJKI DYMU

Bezprzewodowa czujka dymu

- ASD-250 firmy SATEL moze
pracowad autonomicznie

lub w ramach bezprzewodowego
systemu ABAX 2

Bezpieczenstwo pozarowe jest
jednym z podstawowych filarow
nowoczesnego europejskiego

budownictwa. Jak pokazuja
statystyki Systemu
Wspomagania Decyzji Panstwowe;j

N Strazy Pozarnej, za rok 2016,

co czwarty pozar wybucht

w obiektach mieszkaniowych [1].

becnie obowiagzujace krajowe
przepisy techniczno-budowlane
w zakresie bezpieczenstwa poza-
rowego budynkéw mieszkalnych,
kwalifikowanych do kategorii
zagrozenia ludzi ZL 1V, nie stawiajag wymagania
stosowania w nich urzadzen stuzacych do wcze-
snego wykrycia pozaru. Podstawowym wymaga-
niem w zakresie bezpieczenstwa pozarowego dla
tych obiektow jest kwestia konstrukcji budynku
zapewniajgca bezpieczng ewakuacje oséb z za-

grozonego obiektu. Niemniej jednak obecnos¢
urzadzen ostrzegawczych ma istotne znaczenie
dla zwiekszenia bezpieczenstwa mieszkancéw.

Wczesne wykrywanie pozaru

Nie zawsze trzeba instalowac petny system sy-
gnalizacji pozarowej (SSP). Szczegdlnie w miesz-
kaniach i domach, mozna stosowaé same
autonomiczne czujki dymu. Urzadzenia te po
wykryciu pierwszych symptoméw pozaru na-
tychmiast wyzwalaja wbudowana sygnalizacje
optyczng i akustyczna. Nalezy siega¢ po mode-
le posiadajace certyfikat statosci wtasciwosci
uzytkowych, potwierdzajacy zgodno$¢ z norma
PN-EN 14604 Autonomiczne czujki dymu.

Doswiadczenia europejskie

Poszczegdlne kraje europejskie wprowadzaja do
swoich przepiséw techniczno-budowlanych ko-
nieczno$¢ stosowania autonomicznych czujek
dymu w nowo wznoszonych budynkach miesz-
kalnych (minimum po jednej czujce na kazdej
kondygnacji mieszkania czy domu). W Austrii
obowiazujg wytyczne w zakresie bezpieczerstwa
pozarowego Austriackiego Instytutu Inzynierii
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Budowlanej (OIB) QiB-Richtlinie Brandschutz
(OIB-330.2-011/15, marzec 2015), ktdrg wprowa-
dzito do stosowania wiekszo$¢ krajow zwigzko-
wych. Wytyczne te nakazujg montowanie czujek
dymu we wszystkich pomieszczeniach, za wyjat-
kiem kuchni, a takze na korytarzach prowadza-
cych z salonéw na drogi ewakuacyjne. Podobne
przepisy mozemy spotka¢ w Niemczech, gdzie
wymaga sie obowigzkowego stosowania czujek
dymu w sypialniach, pokojach dzieciecych oraz
korytarzach.

Miejsce montazu czujki a skutecznos¢ jej
dziatania

Czujka dymu powinna by¢ montowana na sufi-
cie, w najwyzszym punkcie pomieszczenia. Wy-
nika to z naturalnej drogi przemieszczania sie
dymu, ktéry unosi sie ku gorze w tzw. kolumnie
konwekcyjnej i po napotkaniu sufitu przemiesz-
cza wzdtuz niego po ptaszczyznie poziomej.
Czujki nie nalezy instalowaé w miejscach, gdzie
wystepuje duza koncentracja kurzu i pytu, w po-
mieszczeniach gdzie powstaje i skrapla sie para
wodna, ani w poblizu grzejnikdw, kuchenek,
lamp, kratek wentylacyjnych czy klimatyzatorow.

Detektor dymu powinien by¢é montowa-
ny min. 50 cm od $cian i obiektow, ktére moga
utrudnia¢ swobodny dostep dymu do czujki.
W przypadku korytarzy wezszych niz 1 m, detek-
tor dymu powinien by¢ montowany na Srodku
sufitu. W celu szybkiego wykrycia pozaru granicz-
na odlegtos¢ miedzy miejscem montazu czujki
dymu a osig ogniska pozaru nie powinna przekra-
cza¢ 7,5 m. W przypadku pomieszczen o ksztat-
cie kwadratu powierzchnia dozorowana auto-
nomicznej czujki dymu wynosi ok. 112 m?oraz
ok.60m? dla pomieszczen o ksztatcie prostokata.
Przy wyborze miejsca montazu nalezy rozwazy¢,
jakie sa potencjalne zrédta pozaru. Najbardziej
odpowiednim miejscem do montazu czujki na
korytarzu czy klatce schodowej jest przestrzen
miedzy sypialniami a miejscami szczegélnie na-
razonymi na powstanie pozaru (kuchnie, pokoje
z kominkiem). Minimalny zakres ochrony domu
i mieszkania z wykorzystaniem autonomicznych
czujek dymu obejmuje zainstalowanie na kazdej
kondygnacji jednego urzadzenia w korytarzach.
Optymalny zakres za$ obejmuje montaz czujek
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takze w sypialniach. Maksymalny zakres ochrony
to uwzglednienie wszystkich pomieszczen.

Kontrola czujek autonomicznych

Czujki autonomiczne powinny by¢ poddawa-
ne regularnej kontroli w celu sprawdzenia po-
prawnosci ich dziatania. Zgodnie z norma PN-
-EN 14604, kazda czujka autonomiczna musi by¢
wyposazona w tatwo dostepny uktad do bieza-
cego testowania (np. przycisk TEST na obudo-
wie). Kontrole okresowe nalezy przeprowadzaé
w terminach i zakresie zgodnym z zaleceniami
producenta - najczesciej co 6 lub 12 miesiecy. Ist-
nieja na rynku autonomiczne czujki dymu, ktére
umozliwiaja sygnalizacje zabrudzenia elemen-
tow detekcji dymu (komory optycznej). Informa-
cja ta jest niezwykle cenna dla uzytkownika, gdyz
minimalizuje ryzyko fatszywego zadziatania czuj-
ki na skutek osadzajacego sie w niej kurzu.

Czujki autonomiczne w systemie
bezpieczenstwa

Czujki autonomiczne, w celu skuteczniejszego
powiadamiania o zagrozeniu, moga wspotpraco-
wac z systemami sygnalizacji wtamania i napadu
(SSWiN) np. bezprzewodowo. Takie rozwigzanie
daje duza swobode wyboru miejsca montazu
czujki, na przyktad w sytuacji kiedy na etapie
pierwotnego montazu systemu nie doprowadzo-
no przewoddéw w potencjalne miejsca montazu
czujek. Jesli w obiekcie wystepuje wiecej urza-
dzen tego typu i pracuja one w ramach jednego
systemu, w razie wykrycia oznak pozaru przez
jedno z nich, informacja moze zostaé przekazana
do pozostatych, co uruchomi w kazdym z nich sy-
gnalizacje akustyczna i optyczna. |
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