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W itam Was serdecznie w trzecim już tegorocznym numerze nasze-
go czasopisma. Jesteśmy w trakcie sezonu urlopowego dlatego 
wierzę, że każdy z Was zabierze nas na swoje wakacje – czyli spę-
dzi urlop aktywnie wypoczywając a dla relaksu „pochłaniając” 
lekturę OiB.

Jak zwykle przygotowaliśmy dla Was świeżą porcję ciekawych artykułów i in-
formacji – mówiąc wprost „dla każdego coś miłego”. 

Cyberbezpieczeństwo to dziś jeden z tematów top of the top – dlatego temu 
zagadnieniu poświęcony jest jeden z artykułów. W pozostałych zaś, możemy też 
poczytać m.in. o: wieżach kontroli lotów, inteligentnych miastach oraz barierach 
mikrofalowych i zasysających czujkach dymu. To tylko kilka propozycji z wielu in-
nych zawartych w tym numerze – jak zwykle zachęcam do lektury wszystkich ze 
względu na ich bogatą merytorykę i kunszt autorów. 

Życząc pięknej słonecznej i ciepłej pogody podczas urlopu oraz dużo aktywne-
go wypoczynku w trakcie całego sezonu wakacyjnego– zachęcam do relaksu z lek-
turą najnowszego numeru OiB.

Robert Gabrysiak
Redaktor prowadzący
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T argi POLSECURE zostały także docenio-
ne poza granicami naszego kraju, o ile 
w 2022 roku uczestniczyli wystawcy tylko 

z Polski i Niemiec, o tyle podczas tegorocznej edy-
cji swoją ofertę zaprezentowały firmy z 7 krajów: 
Belgii, Czech, Francji, Izraela, Niemiec, Wielkiej 
Brytanii oraz oczywiście Polski. Wystawę odwie-
dziło 36 delegacji z 27 krajów takich jak: Bułgaria, 

Chorwacja, Czechy, Estonia, Gruzja, Hiszpania, 
Izrael, Korea Południowa, Litwa, Łotwa, Malta, 
Mołdawia, Niemcy, Norwegia, Portugalia, Rumu-
nia, Rwanda, Słowacja, Słowenia, Ukraina, USA, 
Węgry, Wielka Brytania, Włochy oraz przedsta-
wiciele Europol-u i FRONTEX-u. Wydarzenie było 
doskonałą okazją do zapoznania się z ofertą firm 
specjalizujących się w produkcji wyposażenia 
specjalnego, środków ochrony osobistej, sprzętu 
ratowniczego, oprogramowania służącego łącz-
ności, dowodzeniu czy kontroli – czyli od racji 
żywnościowych dla funkcjonariuszy po całe la-
boratoria kryminalistyczne. 

merytoryczna	strona	targów	
PolSecure	–	konferencje,	seminaria,	
debaty 

O działalności zespołów DVI w różnych krajach 
oraz metodach identyfikacji w miejscu katastrof 
rozmawiali eksperci międzynarodowej konfe-
rencji organizowanej przez Komendę Główną 
Policji podczas pierwszego dnia Targów Polse-
cure. W panelu nie zabrakło ekspertów z Central-
nego Laboratorium Kryminalistycznego Policji.  
Międzynarodową konferencję pn. „Pewność 
w identyfikacji ofiar – rola zespołu DVI na miejscu 
katastrof masowych” rozpoczęto od odpowiedzi 
na pytania: czym są zespoły DVI, dlaczego iden-
tyfikacja ofiar jest bardzo ważna oraz jak wyglą-
da działalność zespołów do identyfikacji ofiar 
w różnych krajach m.in. w Ukrainie, na Malcie 
i w Wielkiej Brytanii.

Drugi dzień konferencji poświęcony był 
między innymi tematowi „Innowacyjność oraz  
budowanie kapitału ludzkiego na rzecz walki z cy-

BarDzo uDana eDyCja Targów 
PoLSeCure 2023 

PolSecure

Targi POLSECURE pojawiły się w kalendarzu Targów 
Kielce zaledwie w zeszłym roku, a biorąc pod uwagę 
dane liczbowe zostały zauważone. W ubiegłym roku 
powierzchnia wystawy zajmowała nieco ponad 
3 000 metrów kwadratowych, w tym roku wystawa  
urosła ponad 100% – powierzchnia wystawiennicza  
zajęła blisko 6 500 metrów kwadratowych.  
Wystawę odwiedziło przeszło 5 000 zwiedzających.



AktuAlności i informAcje brAnżowe

53 / 2 0 2 3  m a j / c z e r w i e c

berprzestępczością”. W trakcie panelu poruszono 
istotne zagadnienie, jakim jest rozwój innowacji 
oraz budowanie kapitału ludzkiego, w kontekście 
zwalczania cyberprzestępczości. Skuteczne zapo-
bieganie temu zagrożeniu, wymaga od organów 
ścigania ciągłej kreatywności i innowacyjności 
w stosowanych narzędziach i procedurach. Osią-
gnięcie tych celów uzależnione jest jednakże od 
zbudowania efektywnej strategii budowania wy-
soce kompetentnych kadr, zdolnych do podejmo-
wania najtrudniejszych wyzwań.

W ramach Międzynarodowych Targów  
Polsecure odbyła się również konferencja po-
święcona działaniom Straży Granicznej na grani-
cy z Białorusią i z Ukrainą. Było to pierwsze takie 
wydarzenie organizowane przez Straż Graniczną. 
W konferencji uczestniczył m.in. zastępca dyrek-
tora wykonawczego Frontexu, Uku Sarekanno 
który mówił, że choć migracja była już wykorzy-
stywana jako broń, to jednak nie w tak oczywi-
sty i niepokojący sposób, jak robił to reżim Alak-
sandra Łukaszenki. W ocenie wiceszefa Frontexu 
z podobnymi zagrożeniami Europa może mieć 
do czynienia także w przyszłości.

Pokazy	dynamiczne	–	ważny	element	
targów	dla	bezpieczeństwa

Pokazy dynamiczne zawsze wzbudzają zainte-
resowanie gości, którzy na żywo, w warunkach 
kontrolowanych mogą zobaczy przedstawicieli 
różnych służb mundurowych w akcji. Nie inaczej 
było w tym roku, gdzie w specjalnym bloku za-
prezentowano najnowocześniejszy sprzęt oraz 
umiejętności pracowników Straży Granicznej 
i Policji oraz ekspertów od zabezpieczeń. Nie za-
brakło muzycznych akcentów.

Występ Orkiestry Reprezentacyjnej Straży 
Granicznej oraz Policji rozpoczął blok pokazów 
pierwszego dnia targów POLSECURE. Na terenie 
zewnętrznym Targów Kielce, Komenda Głów-
na Policji zaprezentowała pokaz Motocyklowej 
Asysty Honorowej. Widowiskowa eskorta w wy-
konaniu policjantów na jednośladach, pokazała 
nie tylko ich umiejętności jazdy na motorze, ale 
i sposób zabezpieczenia najgwarniejszych osób 
w Państwie. Wydział Zabezpieczeń Działań Stra-
ży Granicznej przeprowadził z kolei akcję poka-
zową z użyciem psa bojowego. Czworonogi od lat 
stanowią o sile jednostek Straży Granicznej i wy-
korzystywane są zarówno w patrolach, jak i w ak-
cjach specjalnych. Ważnym elementem pokazów 
dynamicznych jest prezentacja najnowocześniej-
szego sprzętu i systemów bezpieczeństwa. Jeden 
z nich zaprezentowała firma KRD, zajmująca się 
m.in. produkcją szyb bezpiecznych. W przepro-
wadzonym teście wytrzymałości szyb KasiGlas, 
producenci przekonywali o ich wyższości nad 
takim środkami zabezpieczenia, jak chociaż-
by kraty. Firma Transactor Security pokazała  
system do detekcji i neutralizacji dronów. Bogata 

oferta wyspecjalizowanego sprzętu objęła m.in. 
innowacyjne systemy do neutralizacji zagrożeń 
IED/EOD, sprzęt detekcyjny do wykrywania za-
grożeń bombowych, biologiczno-chemicznych 
i radiologicznych.

Bardzo ciekawe warsztaty gotowości COMBAT 
DEFENCE przeprowadzili specjaliści Fundacji  
Gotowi. Skupia ona doświadczonych specjalistów 
w wielu dziedzinach, będących jednocześnie pa-
sjonatami przygotowywania się na trudne czasy. 
W tracie spotkania eksperci dzielili się swoimi 
umiejętnościami, wiedzą i doświadczeniami po-
trzebnymi do przetrwania zagrożeń. Kampania 
GOTOWI.ORG przekazuje informacje o tym, w jaki 
sposób można się przygotować na sytuacje kryzy-
sowe i pomimo trudności przetrwać je.

ważne	porozumienia	podczas	targów	
PolSecure

Targi POLSECURE to nie tylko ciekawa ekspo-
zycja skierowana do funkcjonariuszy służb, ale 
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także miejsce podpisywania ważnych dla bezpie-
czeństwa umów i porozumień.

Komendant Główny Policji gen. insp. Jaro-
sław Szymczyk podpisał porozumienia o współ-
pracy z instytucjami zajmującymi się bezpieczeń-
stwem. Pierwsze z nich zostało zawarte z gen. 
bryg. Karolem Molendą – Dowódcą Komponen-
tu Wojsk Obrony Cyberprzestrzeni z siedzibą 
w Legionowie jako organizatorem Wojskowego 
Systemu Telekomunikacyjnego. Porozumienie 
reguluje współpracę pomiędzy jednostkami pol-
skiej Policji w zakresie m.in. ochrony granicy, 
zabezpieczenia zdarzeń masowych, wspólnych 
ćwiczeń oraz współdziałania na wypadek kryzy-
su lub konfliktu zbrojnego. Szef polskiej Policji 
podpisał również umowę z Przedsiębiorstwem 
Sprzętu Ochronnego MASKPOL S.A. Podpisany 
dokument reguluje procedury zmierzające do 
zakupu kamizelek kuloodpornych kwalifikowa-
nych stanowiących indywidualną ochronę każ-
dego policjanta. Ułatwienie prac Centralnemu 
Laboratorium Kryminalistycznemu ma na celu 
natomiast podpisanie porozumienie w zakresie 
rekonstrukcji antroposkopijnych z Instytutem 
Chemii Bioorganicznej Polskiej Akademii Nauk 
z ramienia policji dokument podpisał nadinsp. 
Paweł Dobrodziej. Polska policja było podpisa-
ła także list intencyjny z Grupą WB Electronics 
S.A. Podpisana została również umowa ramowa  
z Lubawą S.A.

Fabryka Broni „Łucznik” – Radom i Straż Gra-
niczna podpisały umowę na dostawę 240 kara-
binków MSBS GROT C16 FB-A2 kal. 5.56×45 mm. 
Pogranicznicy już kolejny raz kupują karabinki 
MSBS GROT. Dotychczas trafiło do nich blisko 
1300 sztuk. Funkcjonariusze Straży Granicz-
nej podkreślają, że broń z Radomia doskona-
le sprawdza się w ich służbie i można ją łatwo 
przystosować do konkretnych działań, dlatego 
zdecydowano się na zakup następnej partii bro-
ni. Umowę w Kielcach podpisali reprezentują-
cy Fabryką Broni „Łucznik” – Radom sp. z o.o.  
dr Wojciech Arndt, prezes zarządu oraz Seweryn 
Figurski, członek zarządu oraz Komendant Głów-
ny Straży Granicznej gen. dyw. SG Tomasz Praga.

Gala	wręczenia	nagród	na	koniec	
PolSecure

Międzynarodowe Targi Policji i Bezpieczeństwa 
Publicznego zostały zakończone uroczystym 
wręczeniem nagród dla najlepszych produktów. 
Komisja konkursowa po przeanalizowaniu zgło-
szeń nagrodziła trzy produkty. 

Konsorcjum, w którego skład wchodzą: Lider 
– Politechnika Warszawska oraz VORTEX, Wyższa 
Szkoła Policji, Longevity za Mobilny Punkt Dystry-
bucji Infrastruktury Teleinformacyjnej (MPDiT)

ChangePro, producent HackingDept za  
HackingDept Offensive Training

Megmar Logistics & Consulting za Mobilne 
Bariery Antyterrorystyczne MVB-3X do ochrony 
przed pojazdami taranującymi

Wyróżnienie specjalne Komendanta Główne-
go Policji trafiło do firmy Flytronic, GRUPA WB, 
WB Electronics za wielozadaniowy bezzałogowy 
system latający FlyEye.

Nagroda Komendanta Głównego Straży Gra-
nicznej „Laur Graniczny” otrzymała firma PCO 
z Warszawy za ręczną kamerę termowizyjną NPL-1T.

Wyróżnienie specjalne Dyrektora Generalne-
go Służby Więziennej za zastosowane rozwiąza-
nia technologiczne i projektowe trafiło do firmy 
PPO Przedsiębiorstwo Państwowe ze Strzelców 
Opolskich za obuwie taktyczne PPO MILITARY- 
MODEL 941.
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W  dniach 19–20 kwietnia 2023 r w pięk-
nej scenerii unikatowego kompleksu 
wypoczynkowo – konferencyjnego  

Zamek Janów Podlaski, położonego w sercu 
Parku Krajobrazowego Podlaski Przełom Bugu, 
odbyła się wiosenna edycja Spotkania Projektan-
tów Instalacji Niskoprądowych – SPIN Extra 2023, 
organizowane od lat wydarzenie, które na stałe 
wpisało się już w kalendarz imprez branżowych. 

Po raz kolejny Partnerzy – dystrybutorzy 
i producenci mogli spotkać się z projektantami, 
aby współtworzyć wartościowe merytorycznie 
środowisko do rozmów na temat trendów, nowi-
nek i potrzeb branży niskich prądów.

Swoje rozwiązania podczas prelekcji oraz 
na stoiskach wystawienniczych zaprezentowało  
24 Wystawców, takich jak:
�� Złoci	Partnerzy: Bitner, Bosch, Dahua Tech-

nology, Dormakaba, Poltel wraz z Corning 
Optical Communications, Pelco/Motorola 
Solutions Company, Roger wraz z Sensor  
– Online, TP – Link,

�� Srebrni Partnerzy: Asbis Poland, Eaton,  
Elpio, Eltcrac System, Ewimar, Fca, Finder, 
Miwi Urmet, Quality07, Salto Systems, Teleste

�� brązowi	 Partnerzy: Mantar, Rateart, RST, 
Tommex, Zpas.
Partnerzy SPIN Extra 2023 zaprezentowali sze-

roki wachlarz specjalizacji: od zabezpieczeń prze-
ciwpożarowych, nowoczesnych systemów CCTV, 
bezprzewodowych systemów kontroli dostępu, 
systemów videodomofonowych, przez rozwiąza-
nia Data Center, rozwiązania sieci przewodowych  
i bezprzewodowych po nowoczesne systemu mul-
timedialne, profesjonalne rozwiązania wizualne  
i elektroakustyczne.

Nieodłącznym elementem Spotkań Projek-
tantów Instalacji Niskoprądowych jest panel 
ekspercki. Podczas wiosennej edycji SPIN Extra 
2023 wiedzą i doświadczeniem z uczestnikami 
podzielił się: 
�� Inżynier bezpieczeństwa pożarowego Pan 

Krzysztof Kawecki, który przeprowadził wykład 
ekspercki zatytułowany: „Koincydencja – przy-
śpieszenie, czy opóźnienie alarmowania?”.

Ze względu na lokalizację wydarzenia, jed-
ną z atrakcji tej edycji był pokaz konny. Piękne 
ogiery czystej krwi arabskiej, wyjątkowe, utytu-
łowane i doskonale wyszkolone zatańczyły do 
muzyki arabskiej wraz z tancerką ze skrzydłami 

Izis, wykonując również elementy z hiszpańskiej 
szkoły jazdy takie jak wspięcia czy klękanie – jest 
to jedyny taki pokaz w Polsce.

Natomiast podczas kolacji wystąpiła grupa 
Niepokonani z programem Tribute to Perfect, 
złożonym z największych przebojów tego kulto-
wego zespołu, a sam koncert spotkał się z bardzo 
pozytywnym odbiorem publiczności.

Dziękujemy za wspólnie spędzony czas i ak-
tywny udział w wiosennej edycji wydarzenia 
SPIN Extra 2023. 

Organizatorzy już	dziś	zapraszają	do	udzia-
łu	w	jesiennej,	edycji	21	SPin,	która	odbędzie	
się	 w	 dniach	 26–27	 września	 2023	 w	 Hotelu	 
crystal	mountain*****	w	wiśle.

Szczegóły już wkrótce pojawią się na stronie 
wydarzenia: https://spin.lockus.pl/
Zachęcamy do obejrzenia zdjęć ze SPIN Extra 2023: 
https://www.flickr.com/photos/105872726@
N08/albums/72177720307822742

KONTAKT:
organizator	–	lockuS
Partnerzy: Małgorzata Mogilska
T: 605 868 610, mmogilska@lockus.pl
Ewa Owsiak, T: 603 748 838
eowsiak@lockus.pl

Uczestnicy:
Łukasz Haliniak, T: 48 603 302 747
lhaliniak@lockus.pl

PoDSumowanie wioSennej eDyCji SPoTkania 
Projektantów InstalacjI nIskoPrądowych  
– SPin exTra 2023!

SPin	eXtrA

https://spin.lockus.pl/
https://www.flickr.com/photos/105872726@N08/albums/72177720307822742
https://www.flickr.com/photos/105872726@N08/albums/72177720307822742
mailto:mmogilska@lockus.pl
mailto:eowsiak@lockus.pl
mailto:lhaliniak@lockus.pl
https://spin.lockus.pl/
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j est nam niezmiernie miło, że po raz trzeci 
z rzędu otrzymaliśmy statuetkę Europe-
an Partner of the Year. Tym samym nasza 

spółka została uznana za najlepszego europej-
skiego partnera Protec w roku 2022. 

D+H Polska jest dystrybutorem systemów 
sygnalizacji pożarowych od 10 lat. Przez ten czas 
udało nam się na dobre zadomowić angielskie 
rozwiązania na polskim rynku ppoż. Systemy 
sygnalizacji pożarowej Protec stanowią dosko-
nałe uzupełnienie naszej oferty związanej z sys-
temami oddymiania, wentylacji pożarowej czy 
zamknięć ogniowych. Składają się na nie m.in. 
centrale pożarowe, czujki pożarowe, systemy 
zasysające i radiowe oraz akcesoria. Nasi Klien-
ci mogą liczyć na pełne wsparcie od projektu po 
montaż i serwis.

 www.dhpolska.pl

d+h Polska z nagrodą euroPean Partner  
of the year 2022

D+H POlSKA

W  ofercie W2 pojawiła się nowa seria sy-
gnalizatorów pożarowych P8, w skład 
której wchodzą urządzenia typu SA-P8, 

SO-P8, SAO-P8. Sygnalizatory te zastępują znane 
od lat wyroby SA-K5N, SO-Pd13, SA-K7N. Seria P8 
to zupełnie nowy projekt, a więc usprawnienie 
dotychczas stosowanych rozwiązań, jak i również 
innowacje. Należy tutaj wymienić nową bryłę 
optyczną 12m (SO-P8, SAO-P8), która pozwala 
uzyskać nawet do 70% większy promień obszaru 
pokrycia. Do pozostałych innowacji zawartych 
w serii P8 zaliczyć można opcję wyboru bryły 
optycznej (SO-P8, SAO-P8) w obrębie jednego 
urządzenia, czy możliwość wyboru częstotliwości 
błysku (SO-P8). Dodatkowo cała seria P8 została 
wyposażona w ogranicznik prądu rozruchowego, 
synchronizację za pomocą dodatkowej żyły, czy 
solidną obudowę o wytrzymałości mechanicznej 
IK07. Seria P8 to również mnogość dostępnych 
odmian. Sygnalizatory występują w obudowie 
białej lub czerwonej. Oprócz tego sygnalizatory 
z członem optycznym (SO-P8, SAO-P8) wystę-
pują w odmianach generujących światło czer-
wone, białe lub czerwone i białe naprzemiennie.  

Sam klosz członu optycznego jest matowy, co po-
prawia ogólny wygląd oraz estetykę. Warto pod-
kreślić, że sygnalizator SO-P8 jest certyfikowany 
jako zewnętrzny (może pracować w temperatu-
rach -25÷70°C, posiada IP54). Seria P8 jest objęta 
aktualnymi dokumentami CNBOP-PIB tj. Certyfi-
katami Stałości Właściwości Użytkowych (obowią-
zują dla wszystkich odmian) oraz Świadectwami 
Dopuszczenia (obowiązują dla odmian SA-P8/C, 
SA-P8/B, SO-P8/CC, SAO-P8/CC).

 www.w2.com.pl

nowa serIa sygnalIzatorów Pożarowych P8
w2

www.dhpolska.pl
www.w2.com.pl
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z nany producent okuć budowlanych oraz systemów 
zabezpieczeń mechanicznych i elektronicznych  
Winkhaus Polska celebruje w tym roku jubileusz 

30-lecia powstania firmy.
21 kwietnia 2023 odbyły się dwa splecione ze sobą rocz-

nicowe eventy. 
Przed południem pod hasłem „Pełna moc w czasach 

zmian!” w nowym centrum logistycznym firma pokazała goto-
wość do nowych wyzwań w nieprzewidywalnych obecnie cza-
sach. Goście z zainteresowaniem obejrzeli magazyny wysokie-
go składowania oraz hale produkcyjne. Gotowość potwierdził 
swoim wystąpieniem Tilmann Winkhaus, Parter Zarządzający 
Grupą Winkhaus. Zwieńczeniem tej części obchodów był wy-
kład Jacka Walkiewicza, znanego mówcy motywacyjnego, 
o wewnętrznej mocy i o sposobach jej wyzwolenia.

Druga część obchodów miała miejsce w Q Hotel Plus 
Bielany Wrocławskie. Wieczorną galę wypełniły gratulacje, 
podziękowania i wspomnienia. Premierę miał także film 
jubileuszowy – swoista podróż przez 30 lat wspólnej drogi 
biznesowej. Dziękowano klientom za zaufanie i wierność 
w czasach zmian i transformacji. Owacjami na stojąco po-
dziękowano także Kazimierzowi Jaworskiemu, założycielo-
wi i pierwszemu dyrektorowi polskiego oddziału Winkhausa.

Janusz Rodzki, Prezes Winkhaus Polska, dziękując wszyst-
kim klientom i pracownikom za 30 lat współpracy, zakończył 
wystąpienie znamiennym – „bez Was to wszystko nie miałoby 
sensu!”

 www.winkhaus.pl

30-lecIe wInkhaus Polska
winkHAuS

K amera jest wyposażona w nowe rozwiązanie ROAD AI,  
firmy Hanwha, które wykorzystuje analizę wizyjną 
opartą na AI do identyfikacji typu, marki, modelu 

i koloru wykrytych pojazdów. Rozpoznaje 70 marek samo-
chodowych, 600 modeli i 10 kolorów. Urządzenie jest wypo-
sażone w globalną migawkę (Global Shutter), która zapew-
nia większą dokładność i wyrazistość przechwytywanych 
obrazów tablic rejestracyjnych, charakteryzuje się też wyso-
ką częstotliwością odświeżania do 60 kl./s. Dostęp do nagrań 
można uzyskać za pośrednictwem Wisenet WAVE, Wisenet SSM  

oraz innych wiodących w branży programów do zarządzania 
materiałem wizyjnym, w tym Milestone i Genetec.

Więcej informacji na temat kamery TNO-7180RLP dostęp-
ne na:

 https://hanwhavision.eu/product/tno-7180rlp/

tno-7180rlP – szybkoobrotowa kamera  
z funkcją rozPoznawanIa tyPu, markI,  
modelu I koloru Pojazdu od hanwha VIsIon

HAnwHA	ViSion

Hanwha Vision, globalny dostawca rozwiązań 
wizyjnych, wprowadził na rynek szybkoobrotową 
kamerę ANPR TNO-7180RLP z technologią Global 
Shutter rozdzielczości 3 Mpix umożliwiającą 
rozpoznawanie tablic rejestracyjnych pojazdów 
poruszających się z prędkością do 200 km/h  
na dwóch pasach ruchu.

www.winkhaus.pl
https://hanwhavision.eu/product/tno-7180rlp/


  10

AktuAlności i informAcje brAnżowe

oProgramowanIe VIso V2.0.6 do systemu 
kontrolI dostęPu racs 5

roGer

W ersja v2.0.6 oprogramowania VISO przeznaczo-
nego do zarządzania systemem kontroli dostępu 
RACS 5 wprowadza szereg nowych funkcji i udosko-

naleń, wśród których do najważniejszych można zaliczyć in-
tegrację z systemem ppoż. Cerberus (Siemens) oraz obsługę 
kolejnych rejestratorów i kamer (Hanwha Vision, BCS Point).  
Powyższe nowości stanowią uzupełnienie dostępnych inte-
gracji systemu kontroli dostępu RACS 5 i w połączeniu z nimi 
tworzą rozwiązanie kwalifikujące się do dużych instalacji, 
w których wymagane jest centralne zarządzanie systemem 
bezpieczeństwa z poziomu jednej platformy oprogramo-
wania, którą w przypadku RACS 5 jest VISO SMS. Wśród 
innych dodanych do oprogramowania funkcji należy wy-
mienić możliwość obsługi kamer PTZ oraz definiowanie i re-
alizowanie scenariuszy bezpieczeństwa w ramach VISO SMS.  
Scenariusze bezpieczeństwa pozwalają na tworzenie prede-
finiowanych procedur działania obsługi obiektu, w wypadku 
wystąpienia sytuacji awaryjnych a w szczególności, sytuacji 

zagrożenia życia lub mienia. Możliwość sterowania kamera-
mi PTZ, która jest rozwinięciem już istniejącej funkcjonalno-
ści oprogramowania VISO w zakresie telewizji przemysłowej, 
istotnie ulepsza i rozszerza możliwości weryfikacji zagrożeń 
oraz koordynowania działań zapobiegawczych. Wśród in-
nych nowych funkcjonalności należy wymienić możliwość 
mapowania pól danych w ramach integracji z usługami kata-
logowymi (Active Directory), możliwość aktualizacji oprogra-
mowania wielu kontrolerów MC16 jednocześnie oraz funkcję 
generowania, eksportu i wydruku identyfikatorów w formie 
kodu QR. Identyfikacja za pomocą kodu QR wydrukowanego 
lub wyświetlonego na ekranie telefonu pozwala zaoszczę-
dzić wydatków na karty RFID, natomiast zastosowanie inte-
gracji z usługami katalogowymi pozwala przenieść zarządza-
nie użytkownikami do centralnego systemu, którym w tym 
przypadku jest usługa Active Directory.

 www.roger.pl

www.roger.pl
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T rwają intensywne przygotowania do 
wydarzenia, maj to tradycyjnie czas na 
wojskowy rekonesans w Targach Kielce. 

W spotkaniu, trwającym zazwyczaj kilka dni bio-
rą udział koordynujący Wystawę Sił Zbrojnych 
przedstawiciele Inspektoratu Wsparcia Sił Zbroj-
nych, Sztabu Generalnego WP, Dowództwa Ope-
racyjnego SZ, reprezentanci Baz Logistycznych 
oraz przedstawiciele grupy zadaniowej MSPO. 
Rekonesans jest okazją do wielu niezbędnych 
ustaleń dotyczących rozmieszczenia stoisk, za-
kwaterowania żołnierzy czy transportu sprzętu. 
Omawiana jest także ekspozycja organizowanej 
w tym roku po raz 24. Wystawy Sił Zbrojnych, 
która zatytułowana będzie „Nowy sprzęt-nowe 
wyzwania-nowe możliwości.” 

MSPO to nie tylko kompleksowa prezenta-
cja sprzętu wojskowego, ale także biznesowe 
spotkania i umowy zawierane pomiędzy produ-
centami sektora obronnego z różnych kontynen-
tów. Trzecia wystawa Europy, po targach w Pary-
żu i Londynie, odbędzie się od 5 do 8 września 
2023 roku. Honorowy patronat nad wydarze-
niem objął Prezydent Rzeczypospolitej Polskiej  
Andrzej Duda. Partnerem strategicznym Salonu 
jest Polska Grupa Zbrojeniowa. PGZ będzie także 
największym polskim wystawcą. Grupa wraz z fir-
mami wchodzącymi w skład holdingu zajmą całą 
halę C oraz sporą część terenów zewnętrznych. 

Od 2004 roku ważnym elementem MSPO są 
Wystawy Narodowe. Podczas tegorocznego Salo-
nu już po raz drugi w historii Krajem Wiodącym 
będzie Korea Południowa. Pojawienie się azja-
tyckiego partnera w tej roli to naturalny krok, 
Polska zdecydowała się na zakup olbrzymiej 
ilości sprzętu z tego kraju. Na południowokore-
ańskiej Wystawie Narodowej, która zajmie blisko 
2 tys. mkw, pojawią się potentaci rynku, między 
innymi: Hanwha, Hyundai Rotem, KAI, HHI, LIG, 
Poongsan, KIA, LS Mtron, Huneed, SNT i inne.

Merytorycznym uzupełnieniem MSPO będą 
seminaria i konferencje, także takie o charakte-
rze międzynarodowym.

Rejestracja i sprzedaż biletów i na targi są już 
dostępne online na stronie www.mspo.pl Bilety 
na MSPO mogą kupić jedynie osoby pełnoletnie. 

Zapraszamy do Targów Kielce od 5 do 8 wrze-
śnia 2023!

 www.targikielce.pl

trwa mIsja msPo 2023, rejestracja  
zwIedzających właśnIe ruszyła!

mSPo

Ubiegłoroczna, jubileuszowa 
edycja Międzynarodowego Salonu 
Przemysłu Obronnego zgromadziła 
613 wystawców z 33 krajów świata. 
Targi odwiedziło 60 delegacji 
z 39 państw, w tym osiem szczebla 
ministerialnego. Na MSPO 2022 
pojawiło się 25 tysięcy gości z całego 
świata. Tegoroczna wystawa zgodnie 
z ostrożnymi szacunkami ma szanse 
być jeszcze większa. Na potrzeby 
ekspozycji wybudowana zostanie 
dodatkowa hala tymczasowa. 
Takie hale pojawiają się w kieleckim 
ośrodku m.in. podczas Targów  
Techniki Rolniczej AGROTECH.

www.targikielce.pl
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W  dniach 26–27	 września	 2023	 w pię-
ciogwiazdkowym, luksusowym hotelu  
crystal	 mountain położonym na 

zboczu Bukowej Góry w Wiśle odbędzie się 
21 jesienna edycja Spotkania Projektantów  
instalacji	 niskoprądowych. Tradycyjnie pod-
czas wydarzenia Partnerzy zaprezentują swoje 
rozwiązania podczas prelekcji i na stoiskach 
wystawienniczych. Do dyspozycji uczestników 
będzie część ekspozycyjna, w ramach której pro-
wadzone będą prezentacje sprzętu i indywidual-
ne doradztwo. Nie zabraknie konsultacji z eks-
pertami, praktycznych warsztatów oraz czasu na 
rozmowy kuluarowe i integrację. 

Tematyka SPIN obejmuje szeroki wachlarz 
specjalizacji z branży niskich prądów: od sys-
temów sygnalizacji pożarowej, nowoczesnych 
systemów CCTV, systemów kontroli dostępu, sys-
temów DSO, systemów zarządzania budynkiem, 
poprzez systemy zasilania gwarantowanego, 
rozwiązania Data Center, systemy parkingowe, 
po profesjonalne rozwiązania sieciowe, multi-
medialne i integrację systemów.

Wśród pierwszych Partnerów 21 edycji SPIN 
znajdują się następujące firmy:
�� Złoci	Partnerzy: Ambient System, BKT Elek-

tronik, Grupa Romi wraz Corning Optical 
Communications, Hanwha Vision Europe, 
Hikvsion, Huawei, Megavision Technology, 
Roger wraz z Sensor – Online, Q4Net

�� Srebrni Partnerzy: 2N,BCS/NSS, Eltcrac  
System, Emiternet, Ewimar, Impakt wraz  

z PowerWalker, Ipands, MiwiUrmet, Optex, 
Pelco/Motorola Solutions Company

�� brązowi	Partnerzy: Aco, Alarmtech, Bitstre-
am, Novet, RST
Edycja jesienna dedykowana jest dla pro-

jektantów z południowej i centralnej Polski.  
Rejestracja na wydarzenie odbywa się za pośred-
nictwem formularza zamieszczonego na stronie: 
https://spin.lockus.pl/rejestracja/

Szczegółowe informacje na temat nadchodzą-
cej edycji można znaleźć na stronie internetowej: 
https://spin.lockus.pl/ oraz w mediach społeczno-
ściowych: 
FB: www.facebook.com/SPINiSPINExtra oraz
LinkedIn: https://bit.ly/3IBOrcc

Zapraszamy do udziału!

KONTAKT: 
PArtnerZY: Małgorzata Mogilska, 
+48 605 868 610, mmogilska@lockus.pl 
Ewa Owsiak, +48 603 748 838, eowsiak@lockus.pl 
ucZeStnicY:
Łukasz Haliniak, +48 603 302 747
lhaliniak@lockus.pl

organizator:	lockuS	k2

 www.lockus.pl 

21 SPin – jeSienna eDyCja SPoTkania  
Projektantów InstalacjI nIskoPrądowych, 
ProDuCenTów i DySTryBuTorów  
oraz ekSPerTów – zaPraSzamy

SPin

https://spin.lockus.pl/rejestracja/
https://spin.lockus.pl/
http://www.facebook.com/SPINiSPINExtra
https://bit.ly/3IBOrcc
mailto:mmogilska@lockus.pl
mailto:eowsiak@lockus.pl
http://www.lockus.pl
www.lockus.pl
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BEZPIECZEŃSTWO | KONTROLA DOSTęPU W CHMURZE

N owoczesna kontrola dostępu wy-
korzystuje to, co prawie każdy ma 
przy sobie praktycznie przez cały 
czas: smartfony. Fizyczne karty 
dostępu, tokeny i breloki jeszcze 

nie zniknęły, ale ich dominacja może wkrótce 
przejść do historii. Koszty produkcji i wymiany 
kart oraz obciążenia administracyjne związane 
z wydawaniem i unieważnieniem kart, od dawna 
nękają organizacje korzystające z fizycznych da-
nych uwierzytelniających.

Dzięki smartfonom użytkownicy uzyskują 
elektroniczny dostęp do aplikacji mobilnej od 
swojego pracodawcy, zarządcy nieruchomości lub 
innych upoważnionych podmiotów i rejestrują 
się w dogodnym dla siebie miejscu i momencie.  
Po zarejestrowaniu personel może wchodzić do 
pomieszczeń, do których ma dostęp w zależności 
od uprawnień, pory dnia lub innych czynników.

Brivo przeprowadziło badanie wśród użyt-
kowników systemów kontroli dostępu. Odpowie-
dzi udzielone w ankiecie znacząco potwierdzają, 
że wygoda to tylko jeden z czynników wyboru 
mobilnego dostępu. Inne korzyści w porównaniu 
do tradycyjnych metod obejmują: przyjazne dla 
użytkownika uwierzytelnianie wieloskładnikowe 
(50%), niższy poziom pożyczania poświadczeń 
(44%), łatwiejsze wydawanie/modyfikowanie/
odwoływanie (39%), wyższe bezpieczeństwo 
(37%) i niższy koszt (33% ).

Ponadto prawie trzy czwarte respondentów 
stwierdziło, że w ciągu trzech lat, co najmniej 
50% lub więcej ich użytkowników będzie miało 
dostęp mobilny do systemu!

Dostęp mobilny jest atrakcyjny dla użytkowni-
ków z różnych powodów. Mogą się zdalnie zareje-
strować w domu, bez potrzeby przychodzenia do 
firmy. Nie muszą nosić z sobą dodatkowych kart 
czy pilotów. Mogą korzystać z uruchomionych 
w smartfonach uwierzytelnień biometrycznych: 
odcisku palca czy obrazu twarzy. W efekcie oszczę-
dzają wiele czasu i mogą korzystać z urządzeń, 
które dobrze znają.

Kontrola danych biometrycznych jest od daw-
na stosowana w obiektach o wysokim poziomie 
bezpieczeństwa. Jednak wraz z rozwojem smart-
fonów wkroczyła również do codziennego życia. 
Dane biometryczne są wykorzystywane jako pod-
stawowe dane uwierzytelniające dostęp wśród 
37% użytkowników. Natomiast 63% użytkowników 
wykorzystuje  biometrię jako dane uwierzytelniają-
ce do uwierzytelniania dwuskładnikowego.

Biometria okazała się zwycięzcą w przypad-
ku aplikacji o ograniczonym poziomie bezpie-
czeństwa. Uwierzytelnianie twarzy to najwygod-
niejsza opcja. Wszystko, co robisz, to pokazujesz 
swoją twarz w smartfonie i uzyskujesz dostęp. 
Nie ma potrzeby zapamiętywania PINu, przykła-
dania telefonu do czytnika, przesuwania palcem 
po ekranie. Z tego względu ponad 60% osób, 
które odpowiedziały na ankietę, rozważa doda-
nie danych biometrycznych, aby mieć dostęp do 
swoich obiektów w ciągu najbliższych trzech lat. 
Podsumowując mobilne systemy kontroli dostę-
pu to wygodna i skuteczna przyszłość. 

Daniel	kamiński

mobIlne aPlIkacje głównym motorem 
rozwoju kontrolI dostęPu  
Pracującej w chmurze

https://smart-i.pl/
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już	w	 zeszłym	 roku	 PZPo	 sygnalizował	 nad-
chodzącą	trudną	sytuację	firm	ochrony,	zwią-
zaną	z	podwyżkami	płacy	minimalnej	w	2023	
r.	 Pierwsza	 podwyżka	 –	 styczniowa	 –	 już	 za	
nami,	w	lipcu	szykuje	się	kolejna,	to	w	sumie	
prawie	20%	więcej	niż	w	zeszłym	roku.	jak	to	
wpłynęło	na	funkcjonowanie	branży	w	pierw-
szych	miesiącach	2023	r.?
Informacje o podniesieniu płacy minimalnej 
oznaczały dla naszej branży widmo nadcho-
dzącego kryzysu. 20% wzrost kosztów pracy, 
które mają ponad 80% udział w łącznej struktu-
rze kosztów, musi mieć gigantyczny wpływ na 
wzrost cen naszych usług. Przy zaledwie kilku-
procentowej rentowności to „być albo nie być” 
każdej z firm ochrony. Musieliśmy negocjować 
w zasadzie wszystkie swoje kontrakty. Z jed-
nej strony mieliśmy strach tych, którzy usługi 
świadczą, z drugiej – olbrzymi opór tych, którzy 
je kupują. Rentowność w czasie kryzysu nie ro-
śnie u naszych klientów, skąd więc nagle mają 
zdobyć środki, żeby kupować dokładnie to samo, 
tylko o 20% drożej? Budżety na ochronę musiały 
jednak wzrosnąć co najmniej o tyle, o ile zwięk-
szyła się minimalna płaca. A przecież wzrosły też 
ceny utrzymania firm: czynszów, paliwa, energii 
etc. Wiele przedsiębiorstw czuje, że może stracić 
rynek i przestać istnieć. Część zastanawia się nad 

tym, żeby schronić się pod skrzydła większych 
firm, połączyć siły, a część po prostu kończy dzia-
łalność. Podsumowując, mamy w branży olbrzy-
mie wyzwanie, bo musimy skupiać się przede 
wszystkim na oszczędnościach, zamiast zwracać 
się ku inwestycjom i rozwojowi. 

czego	 spodziewacie	 się	 w	 drugiej	 połowie	
roku,	kiedy	w	branżę	uderzy	kolejna	fala	pod-
wyżek?	
Musimy znowu podnieść stawki, choć przy okazji 
negocjacji z klientami zmian od stycznia część 
firm zawarło już w umowach klauzulę lipcową. 
Liczymy się z różnymi scenariuszami. Bywa tak, 
że klienci zgadzają się na naszą podwyżkę, ale 
kosztem obniżenia liczby kupowanych roboczo-
godzin czy etatów pracowników ochrony. Niepo-
koi nas duża liczba klientów, którzy zdecydowali 
się zmienić dostawców na tańszych, jak wynika 
z raportu PZPO „Branża bezpieczeństwa w Pol-
sce: szanse, zagrożenia, kierunki rozwoju”. Myślę, 
że ten trend będzie odczuwalny i w drugiej po-
łowie roku. Z pewnością nie zmniejszą się ocze-
kiwania klientów dotyczące zwiększenia roli roz-
wiązań technologicznych, digitalizacji, nowych 
koncepcji nadzoru obiektów. Odpowiadamy na 
te potrzeby rynku, na szczęście technologie są 
coraz doskonalsze i bardziej dostępne.

wyzwania i PerSPekTywy 
sektora ochrony w Polsce

„Przed branżą olbrzymie wyzwania, 
by sprostać rosnącym kosztom pracy 
przy jednoczesnym braku pracowników 
na rynku. W tej sytuacji przedsiębiorcy 
będą się skupiać przede wszystkim na 
oszczędnościach, zamiast zwracać się  
ku inwestycjom i rozwojowi”  
– mówi Tomasz Wojak, prezes Polskiego 
Związku Pracodawców Ochrona.  
W naszej rozmowie prezes PZPO analizuje 
również powody tej sytuacji i szuka 
rozwiązań na przyszłość.
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jak	 –	 w	 związku	 z	 utrzymującym	 się	 niskim	
bezrobociem	 –	 sektor	 ochrony	 radzi	 sobie	
z	 pozyskiwaniem	 wykwalifikowanych	 pra-
cowników?	
Mamy w Polsce do czynienia z kryzysem – na 
rynku pracy i demograficznym. Oczywiście 
chętnie zatrudniamy naszych przyjaciół zza 
wschodniej granicy, jednak to tymczasowe roz-
wiązanie. Napływ imigrantów był zdecydowa-
nie odczuwalny w pandemii, ale po ataku Rosji 
na Ukrainę wielu mężczyzn wróciło do swojego 
kraju, by go bronić. Imigracja ze Wschodu nie 
ratuje więc aż tak istotnie naszego rynku pra-
cy. Możemy na szczęście posiłkować się byłymi 
funkcjonariuszami wojska i policji, którzy mają 
już część lub całość uprawnień emerytalnych, 
a są dla nas cenni ze względu na doświadcze-
nie i kwalifikacje.

jak	zachęcacie	do	pracy	w	branży?
Staramy się pokazać, że branża oferuje o wiele 
więcej niż zatrudnienie stereotypowego „star-
szego pana pilnującego parkingu”. Oczywiście 
mamy stanowiska niewymagające większego 
wysiłku, obsadzone przez osoby, które przeszły 
na wcześniejszą emeryturę i chcą sobie doro-
bić. Ale mamy też propozycje dla tych, którzy 
posiadają istotne dla nas doświadczenie, in-
teresują się obronnością i militariami. Wśród 
chronionych obiektów znajdują się ważne i dla 
wielu ciekawe budynki infrastruktury krytycz-
nej. Nie brakuje nam też wyzwań w obszarze 
kryminalnym. Ujmujemy na gorącym uczynku 
kilkaset tysięcy sprawców przestępstw rocznie 
lub zapobiegamy im, włącznie z przeciwdziała-
niem zorganizowanym grupom przestępczym. 
W naszej branży można więc robić dużo cieka-
wych rzeczy, a będąc ambitnym – zarobić do-
bre pieniądze.

czy	 poza	 sytuacją	 gospodarczą	 w	 ostatnim	
czasie	pojawiły	się	jeszcze	jakieś	inne	czynniki	
zewnętrzne,	 które	miały	 znaczący	 wpływ	 na	
sektor	ochrony?
W zeszłym roku rząd wprowadził najwięcej prze-
pisów od ośmiu lat. Zdajemy sobie sprawę z tego, 
że należy dostosowywać się choćby do prawa Unii 
Europejskiej, jednak skala zmian i konieczność 
uwzględniania ich w działaniu firmy wyraźnie 
przeszkadza nam w rozwoju. Przykład: w kwietniu 
tego roku weszły zmiany w kodeksie pracy, doty-
czące m.in. dopuszczania pracowników ochrony 
do badania trzeźwości. Musieliśmy spotykać się 
z prawnikami, policją, by ustalić, co nam wolno 
w kontekście tych przepisów. W przyszłości czeka 
na nas krajowy system ewidencji faktur, jednolity 
plik ubezpieczeniowy itd. A to wszystko oznacza 
większe koszty transformacji informatycznej, ko-
nieczność dostosowania firmowych systemów do 
obowiązujących przepisów. Liczymy też jednak na 
to, że rządzący okażą większe zrozumienie i bar-
dziej się zainteresują naszymi problemami. 

na	 czym	 powinny	 się	 obecnie	 skupiać	 firmy	
ochrony,	 by	 uzyskać	 możliwie	 dobre	 wyniki	
finansowe	za	2023	r.?	czy	jest	jakaś	recepta?
Recepta jest jednocześnie wyzwaniem. Trzeba 
starać się nie tylko przetrwać trudny czas, ale też 
patrzeć na biznes w perspektywie kilku lat. Warto 
przewidywać różne scenariusze, by reagować ela-
stycznie i uodparniać się na skoki kosztów pracy, 
wahania stawek, by dać firmie szansę na rozwój 
i zysk. Ważny jest pomysł na nieszablonowy model 
działania. Nasza branża powstała z potrzeby klien-
ta, i dziś my, prowadzący ten biznes musimy tę 
potrzebę analizować, wyciągać właściwe wnioski, 
dobrze je odczytywać. I proponować innowacyjne 
rozwiązania, nowocześniejsze niż te, które jeszcze 
dziesięć lat temu zadawalały naszych klientów. 
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O czywiście rozwój mechanicznych 
i elektronicznych systemów KD 
następował sukcesywnie stając 
się coraz lepszymi systemami 
aby dziś osiągnąć wysoki poziom 

zaawansowania i skuteczności działania. Do me-
chanicznych systemów KD zalicza się np. system 
klucza umożliwiający kodowanie mechanicznych 
kluczy i nadawanie uprawnień ich użytkownikom, 
dzięki czemu możliwe jest otwieranie wszystkich 

drzwi w budynku za pomocą jednego klucza, przy 
jednoczesnym zarządzaniu dostępem do poszcze-
gólnych pomieszczeń. W tego typu systemach do 
zabezpieczenia punktu dostępowego używane są 
wyłącznie urządzenia mechaniczne takie jak za-
mek / wkładka do drzwi czy kłódka.

Natomiast elektroniczne systemy dostępu to 
takie, w których funkcję poświadczeń pełnią od-
powiednio zaprogramowane karty zbliżeniowe, 
opaski i breloki RFID, smartfony, smartwatche 

konTroLa
dostęPu

Robert Gabrysiak

ZARZĄDZANIE | KONTROLA DOSTęPU

Najstarszym sposobem kontroli dostępu było zaangażowanie 
do tego celu specjalnie przeszkolonych pracowników pełniących 
funkcje portierów, ochroniarzy lub stewardów, których zadaniem 
było zabezpieczenie określonych miejsc dostępu. Praca takiego 
kontrolera polegała na identyfikowaniu osób chcących wejść 
do danej strefy kontroli dostępu a następnie na podstawie 
wcześniej określonych uprawnień decydowano o możliwości 
wejścia. Taki sposób kontroli dostępu to dziś archaizm, który 
został wyparty przez mechaniczne i  elektroniczne systemy 
kontroli dostępu. Dzięki temu KD stała się bardziej ekonomiczna 
i pozbawiona błędów wynikających z czynnika ludzkiego. 



Dyskretny urok minimalizmu
Elektroniczna klamka ETB-IM do drzwi wewnętrznych z drewna, stali lub PVC

Błyskawiczny montaż

Bez wiercenia, okablowania,

bez zarysowań na skrzydle drzwi

Komfortowe użytkowanie

Wygodna, zabezpieczona przed przekręceniem, 

odporna na długotrwałą eksploatację

Skuteczna ochrona

Elastyczne nadawanie i zmiana

uprawnień dostępowych

Zeskanuj kod QR

i dowiedz się więcej

Wysoka jakość

Zaprojektowana oraz wyprodukowana 

w Münster, Niemcy

Prosta konserwacja

Łatwa wymiana baterii za pomocą

standardowych narzędzi

Intuicyjna obsługa

Obsługa przy pomocy kluczy

blueSmart lub kart ID

bluesmart.winkhaus.com

bluesmart.winkhaus.com
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oraz biometria – odcisk palca czy rysy twarzy. 
Osoby zarządzające elektronicznymi systema-
mi KD posiadają wgląd w sytuację na obiekcie 
w czasie rzeczywistym oraz mają dostęp do peł-
nej historii zdarzeń. 

Obecnie systemy KD stosowane są praktycz-
nie w każdym rodzaju budynku – od małych biur 
do rozbudowanych fabryk, magazynów, obiek-
tów infrastruktury krytycznej, parkingów itp. Tak 
zróżnicowane zastosowanie wymaga aby system 
KD był właściwie dobrany do danego obiektu 
gwarantując przez to odpowiedni poziom bez-
pieczeństwa i funkcjonalność. Ważne też aby 
wybrany i zainstalowany na obiekcie system KD 
był łatwo skalowalny czyli umożliwiał jego rozbu-
dowanie w zależności od narastających potrzeb.

Wybierając system kontroli dostępu należy 
zastanowić się nad kilkoma istotnymi kwestiami 
takimi jak:
�� łatwość obsługi systemu
�� możliwość obsługi poprzez Internet
�� czy wybrany przez nas system KD da się zin-

tegrować np. systemem HR?
�� czy wybrany przez nas system KD pozwala na 

zarządzanie pracą urządzeń różnych produ-
centów?

�� w jaki sposób użytkownicy uwierzytelniają 
uprawnienia?

�� jakie posiada możliwości raportowania?
�� czy jest skalowalny i jak wygląda sprawa jego 

rozbudowy w przyszłości?

�� czy dostępne są i jak często są wykonywane 
aktualizacje oprogramowania systemu KD?
Odpowiadając na te pytania na pewno wybór 

systemu KD będzie nie tylko prostszy ale i całko-
wicie poprawny. Aktualnie na rynku KD można 
zaobserwować migrację ze starszych techno-
logii oraz wypracowanie nowego standardu 
KD. Nowe standardy technologiczne pozwalają 
użytkownikom na wykorzystanie rozbudowanej 
funkcjonalności i wyższego poziomu zabezpie-
czeń. Kontrola dostępu przechodzi do bardziej 
zintegrowanych systemów z wielowarstwowymi 
zabezpieczeniami, które nie są ograniczone skalą 
projektu. To całkowicie nowy poziom komfortu 
i użyteczności. Nadszedł czas na wykorzystanie 
nowoczesnych rozwiązań w zakresie kontroli 
dostępu w celu utworzenia fundamentów umoż-
liwiających radzenie sobie z nieprzewidzianymi 
zmianami i powstającymi zagrożeniami dla bez-
pieczeństwa. Należy stawiać czoła rozwijającym 
się zagrożeniom. Niestety niekiedy, dopiero nie-
oczekiwane zdarzenie lub naruszenie zabezpie-
czeń skłania organizację do zaktualizowania sys-
temu Kontroli dostępu. Współczesne systemy KD 
charakteryzują się także tym, że dbają o wygodę 
użytkowników. Każdy z nas dziś praktycznie cały 
czas posiada przy sobie urządzenia inteligent-
ne jak smartwatche czy smartfony. Dzięki temu 
użytkownicy systemu nie muszą już nosić wielu 
kart lub kluczy. Wykorzystanie takich czujników 
jak żyroskopy i akcelerometry pozwala sterować 
systemem KD za pomocą gestów. 

Zachodzące zmiany technologiczne wywie-
rają wpływ na infrastrukturę fizycznej kontroli 
dostępu i obejmują: zastosowanie 2-letnich cykli 
odświeżania komputerów, średni cykl życia urzą-
dzenia mobilnego wynoszący 18-miesięcy oraz 
modyfikacje zasad i polityki związane z przecho-
dzeniem do modelu BYOD (Brign Your Own De-
vice – przynieś własne urządzenie). Najnowsze 
rozwiązania w zakresie KD, oparte na przełomo-
wych technologiach i aktualnych standardach 
rynkowych, sprawiają, że zabezpieczenia stają 
się niezależne od sprzętu i nośników. Dzięki temu 
można w łatwy sposób obsługiwać nowe funkcje 
i podnieść poziom bezpieczeństwa. Decydując 
się na zmianę systemu KD na nowszy minima-
lizujemy ryzyko poważnego naruszenia zasad 
bezpieczeństwa. Wiadomo, że każda zmiana sys-
temu pociąga za sobą pewne środki finansowe. 
Jednakże inwestycja zwraca się dzięki zwięk-
szonemu poziomowi bezpieczeństwa w długim 
terminie, wydajniejszej pracy czy zredukowaniu 
składki ubezpieczeniowej ze względu na lepsze 
zarządzanie e-ryzykiem. Największy problem 
polega na tym, że często dostrzegamy przesta-
rzałość systemu dopiero wówczas, gdy już jest 
za późno. Wielu producentów nie chce inicjo-
wać procesu wymiany, bo obawia się, że klien-
ci wybiorą zastępcze rozwiązanie konkurencji, 
dlatego nie ostrzegają o tym, iż system przestaje 
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być aktualny. Niektórzy producenci czekają, aż 
będą mieli gotowy kosztowny produkt zastępczy, 
i wówczas informują o konieczności natychmia-
stowego wykupienia krytycznych aktualizacji, co 
odbiera klientom możliwość przeprowadzenia 
gruntownej analizy i określenia najlepszego spo-
sobu na modernizację systemu. 

W przeciwieństwie do przestarzałych roz-
wiązań nowoczesne i aktualne systemy Kontroli 
dostępu są niezwykle elastyczne i skalowalne. 
Pozwalają na łatwą rozbudowę i łatwą analizę 
danych co w efekcie końcowym sprzyja automaty-
zacji procesów. Współczesne systemy KD dają się 
łatwo aktualizować przez co nie trzeba ich zastę-
pować w przyszłości czymś nowym lub zupełnie 
innym. Dodatkowo takie systemy KD pozwalają 
na zdalne kontrolowanie wszystkich lokalizacji, 
uprawnień i połączonych systemów za pomocą In-
ternetu.  Bardzo ważnym aspektem w przypadku 
nowoczesnych – opartych na IP i wspomaganych 
odpowiednim oprogramowaniem – systemów KD 
jest ich cyberbezpieczeństwo. Wiadomo, że tak 
zbudowane systemy KD są częścią firmowej sieci 

IT dlatego tak ważny jest aspekt ochrony przed 
cyberatakami – należy zatem dbać o regularną ak-
tualizację zabezpieczeń systemu. 

Kolejną cechą charakteryzującą dzisiejsze 
systemy KD jest przeniesienie serwera i bazy da-
nych do chmury. Pozwala to na bezpieczne za-
rządzanie danymi i kopiami zapasowymi nawet 
wtedy, gdy dojdzie do awarii serwera fizycznego. 
Ponadto przechowywanie danych w chmurze 
pozwala na dostęp do nich z każdego miejsca 
gdzie mamy dostępną sieć Web. Nowoczesny 
system KD to także system mobilny czyli dostęp-
ny z poziomu tabletu czy smartfonu. Urządzenia 
mobilne wykorzystywane są wtedy jako środ-
ki dostępu do poszczególnych stref czy drzwi 
obiektu i zastępują tradycyjne karty dostępu. 
Takie rozwiązanie jest wygodne zarówno dla pra-
cowników – którzy nie muszą pamiętać o zabra-
niu karty dostępu oraz dla pracodawcy – który 
ma zredukowane koszty związane z obsługą tra-
dycyjnych kart dostępowych. 

W tym momencie warto zadać pytanie czy 
nieaktualny w rozumieniu przestarzały system 
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Kontroli dostępu należy zamienić na nowocze-
sny? Z czym wiąże się korzystanie ze starego sys-
temu i jakie niesie zagrożenia? Otóż lista zagrożeń 
przy pracy z przestarzałym system KD może być 
długa – poniżej wymieniono tylko kilka z nich:
�� problemy z bezpieczeństwem – większe ryzy-

ko kradzieży danych lub nieautoryzowanego 
dostępu

�� wyższe koszty – system, który stwarza pro-
blemy, może skutkować koniecznością za-
trudnienia dodatkowych informatyków lub 
ochroniarzy albo zainwestowaniem w dodat-
kowe systemy

�� obniżone morale pracowników ochrony 
– słaby i trudny w obsłudze system KD ne-
gatywnie wpływa na morale pracowników 
ochrony czy recepcji

�� spadek reputacji – każde naruszenie bezpie-
czeństwa ludzi, danych lub mienia psuje wi-
zerunek marki a reputacja traci na uszczerb-
ku co bardzo trudno ponownie odbudować

�� problemy z zachowaniem odpowiednich 
przepisów i standardów – przestarzały i nie-
dający się zaktualizować system KD staje się 

coraz bardziej niezgodny z coraz większą licz-
bą przepisów prawnych, zasad i regulacji.
Jeśli system KD przestaje „współpracować” 

z innymi systemami w których przechowywane 
są dane dochodzi do sytuacji gdzie np. nie wy-
korzystujemy optymalnie możliwości budynku 
gdyż nie wiemy ile i w jakich dniach znajduje się 
w nim osób, ile w związku z tym należy przygoto-
wać pomieszczeń i do jakich celów, jak dostoso-
wać nakłady na wyżywienie, ogrzewanie itp. 

Jeśli nasz system KD zaczyna przejawiać ob-
jawy opisane powyżej to należy zastanowić się 
nad implementacją nowego rozwiązania. Pierw-
szym i najważniejszym krokiem w podejmowa-
niu decyzji o nowym systemie KD powinna być 
obszerna konsultacja z odpowiednimi osobami 
w firmie aby poznać ich wymagania wobec sys-
temu KD. Na pewno należy podjąć konsultacje 
z osobami z działu IT, HR, działem Ochrony i za-
rządzania obiektami. Konsultacje te są dlatego 
tak ważne, że pozwolą one dobrać taki system 
KD, który połączy wszystkie działy i pozwoli na 
zbieranie danych ułatwiającym im pracę. Ponad-
to zapewnimy sobie odpowiedni poziom cyber-
bezpieczeństwa bo pamiętajmy, że nowoczesny 
system KD jest wpięty w sieć IT firmy – dlatego 
informatycy będą mogli zawsze skutecznie ak-
tualizować oprogramowanie zabezpieczające 
przed cyberatakami. System kontroli dostępu, 
który oferuje łatwą integrację z bazą danych ka-
drowych może na przykład skonfigurować auto-
matyczną aktualizację uprawnień w przypadku 
zmiany stanowiska. Dodatkowym atutem jest 
brak konieczności osobnego wprowadzania da-
nych do systemu Kontroli dostępu, co przynosi 
oszczędność czasu i zmniejsza ryzyko błędów. 
Nowoczesne systemy KD są łatwo skalowalne 
zatem pozwalają nam na dodanie odpowiednich 
funkcjonalności już w trakcie ich działania – dla-
tego łatwo je rozbudować w przypadku konsul-
tacji z pozostałymi działami firmy i wynikającymi 
z tego potrzebami. 

Po określeniu wszystkich wymagań do-
tyczących nowoczesnego systemu KD warto 
skorzystać z usług odpowiednich partnerów 
zewnętrznych. Dostawca rozwiązania musi być 
bezstronny w spojrzeniu na rynek oraz oferować 
otwartą platformę przystosowaną do integracji 
i wymagań na których nam zależy. Po zakupie 
systemu pozostaje nam tylko jego instalacja 
i płynne przejście do jego użytkowania. W nagro-
dę za poniesione koszty na pewno otrzymamy 
satysfakcję pracowników ale przede wszystkim 
bezpieczeństwo ludzi, danych i mienia oraz moż-
liwość ciągłego aktualizowania systemu i bycia 
na bieżąco z ciągle nadchodzącymi zagrożeniami 
technologicznymi – to bowiem są kluczowe ce-
chy najnowszych rozwiązań w dziedzinie KD. 

Robert Gabrysiak
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O becnie nadzór i sterowanie syste-
mami różnych producentów z apli-
kacji jednego, konkretnego produ-
centa nie jest możliwe. Dlatego 
właśnie powstały systemy SMS po-

zwalające scentralizować zarządzanie i nadzór na 
poziomie jednej aplikacji a wspólny interfejs oraz 
możliwość powiązania różnych systemów po-
zwala na uzyskanie wysokiego poziomu bezpie-
czeństwa obiektu. Systemy SMS nie pozwalają na 
„ukrywanie” usterek w poszczególnych systemach 
bezpieczeństwa. Przykładowo system SMS nie po-
zwoli na wprowadzenie blokady na niesprawnych 
elementach tym samym nie pozwoli np. zabloko-
wać czujek PPOŻ, które aktualnie są niesprawne 
i zakłócają prace systemu PPOŻ. Dzięki temu ob-
sługa systemu PPOŻ zmuszona jest wymienić taką 
czujkę na nową i przywrócić tym samym system 
PPOŻ do pełnej sprawności. Oczywiście mniejsze 
znaczenie miałoby to w przypadku awarii ele-
mentów systemu np. kontroli dostępu jednakże 
w przypadku kluczowych systemów mających 
bezpośredni wpływ na nasze bezpieczeństwo 
ta cecha systemów SMS jest bardzo potrzebna 

i pożądana. Zamiast wielu systemów działających 
obok siebie, są one teraz zintegrowane w jednym 
centralnym rozwiązaniu. W ten sposób codzienna 
obsługa systemów bezpieczeństwa staje się ja-
snym i spójnym zadaniem dla operatorów ochro-
ny. Muszą teraz tylko nauczyć się obsługi SMS-a  
zamiast wielu różnych aplikacji, które często 
znajdują się w centrum kontroli bezpieczeństwa. 
Jednym słowem, SMS umożliwia centralne zarzą-
dzanie systemami bezpieczeństwa, zwiększenie 
poziomu bezpieczeństwa i świadomości sytu-
acyjnej, zapewniając jednocześnie lepszy sposób 
oceny zagrożeń bezpieczeństwa. Zaletą systemów 
SMS, o której nie zawsze się pamięta, są niższe 
koszty szkolenia operatorów systemu, którzy mu-
szą nauczyć się obsługiwać tylko SMS’a a nie kilku 
systemów składowych. 

Integracja danych z wielu źródeł sprawia, że 
systemy stają się inteligentniejsze, a tym samym 
bardziej efektywne. SMS ma jednak pewne ogra-
niczenia, dlatego też powstała platforma PSIM, 
która okazuje się zdecydowanie bardziej skutecz-
na dla obiektów z wieloma złożonymi systemami.

Platforma oprogramowania PSIM to platfor-
ma, która integruje wszystkie systemy związane 
z bezpieczeństwem budynku lub obszaru wielo-
stanowiskowego w jednym, intuicyjnym interfej-
sie. Podobnie jest z SMS-em. Ale tam, gdzie SMS 
jest w większości zdolny jedynie do integracji 
systemów bezpieczeństwa i alarmów, platforma 
PSIM może pójść znacznie dalej łącząc ze sobą nie 
tylko systemy bezpieczeństwa ale także inne sys-
temy budynkowe. Takie zintegrowanie wszystkich 
systemów za pomocą platformy PSIM ma na celu 
obniżyć koszty oraz poprawić wydajność i bezpie-
czeństwo. Zastosowanie integracji systemów za 
pomocą platformy PSIM zapewnia:
�� nieprzerwane działanie systemów różnych 

producentów lub integratorów,
�� wysoki poziom bezpieczeństwa we wszyst-

kich obiektach,
�� możliwość pracy w rozległej i różnorodnej 

strukturze,
�� czytelny i intuicyjny graficzny interfejs użyt-

kownika.
Można powiedzieć, że system PSIM jest tzw. 

hipernadzorcą budynku – czyli jest systemem nad-
rzędnym nad wszystkimi innymi systemami. PSIM 
jako hipernadzorca łączy i zarządza wszystkimi sys-
temami w budynku, podczas gdy nadzorca zarządza 
tylko określonym systemem – czyli tak naprawdę 
fragmentem całego systemu PSIM. Przykładowym 

PLaTformy inTegraCyjne 
PSim i SmS

Robert Gabrysiak
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PSIM to skrót od angielskiej nazwy Physical 
Security Information Managment i dotyczy 
platformy umożliwiającej kompleksowe 
zarządzanie wszystkimi systemami 
zainstalowanymi w danym obiekcie lub na 
danym terenie. Oprogramowanie klasy PSIM 
pozwala na jednoczesne zarządzanie tak 
zróżnicowanymi systemami jak systemy 
bezpieczeństwa, łączności, transportu czy 
automatyki budynkowej. Natomiast platforma 
SMS (Security Managment System) umożliwia 
zarządzanie tylko systemami bezpieczeństwa. 
Zatem za jej pomocą możemy zarządzać np. 
systemami CCTV, PPOŻ, Kontroli Dostępu, 
Systemami Sygnalizacji Włamania i Napadu 
itp. Systemy SMS instaluje się aby umożliwić 
zarządzanie bezpieczeństwem obiektu 
z jednego miejsca i z poziomu jednej aplikacji.
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nadzorcą może być system zarządzający tylko kon-
trolą dostępu czy systemami CCTV. 

Dziś szybkie i skuteczne lokalizowanie i  roz-
wiązywanie problemów powstałych w budynku 
ma niezwykle duże znaczenie. Operatorzy PSIM 
mogą skutecznie podejmować działania w przy-
padku wyzwolenia alarmu w dowolnym podsys-
temie – jak np. CCTV czy wykrycia pożaru. Ponad-
to operatorzy mogą generować raporty w celu 
oceny wydajności podsystemów oraz tworzyć 
szczegółowe statystyki zdarzeń.

Korzystanie z oprogramowania PSIM wyma-
ga zaangażowania wielu podmiotów, którzy od-
grywają kluczową rolę w zapewnieniu sukcesu 
platformy. Każdy z nich ma do odegrania okre-
śloną rolę w zarządzaniu systemami budynko-
wymi i ich optymalizacji, a ich współpraca jest 
niezbędna do osiągnięcia pełnego potencjału 
oprogramowania PSIM. Głównym celem opro-
gramowania PSIM jest operator, który będzie co-
dziennie korzystał z platformy. Interfejs powinien 
być atrakcyjny, przejrzysty i intuicyjny. Jeśli ope-
rator musi wyszukać określone przyciski w sytu-
acji kryzysowej, oznacza to, że oprogramowanie 
PSIM nie wykonuje poprawnie swojej pracy. Każ-
da platforma PSIM powinna być w stanie zapew-
nić narzędzie do zarządzania dla menedżerów 
ds. bezpieczeństwa.

Do podstawowych korzyści wynikających ze 
stosowania platformy PSIM należą:
�� możliwość kontroli ryzyka – polega to na 

szybkim wykrywaniu i obsłudze alarmów 
i zdarzeń zgodnie ze zdefiniowanym przepły-
wem pracy,

�� redukcja kosztów – poprzez ograniczenie 
kosztów ochrony, których zdecydowaną 
większość pochłaniała dotychczas stała 
obecność w obiektach wyspecjalizowanych 
pracowników ochrony,

�� zwiększenie świadomości sytuacyjnej u ope-
ratorów systemu – operatorzy są urucha-
miani za pomocą powiadomień, błysków 
i dźwięków. Korzystając z predefiniowane-
go przepływu pracy, mogą szybko obsłużyć 
wszystkie alarmy i zdarzenia,

�� skalowalność systemu – system PSIM może 
rozwijać się zgodnie z oczekiwaniami i moż-
liwościami budżetowymi jednostki. Skalo-
walność systemu PSIM pozwala rozbudować 
go później o kolejne systemy lub obszary do 
zabezpieczenia.
Systemy klasy PSIM znalazły zastosowanie 

również w obiektach infrastruktury krytycznej. 
W więzieniach, elektrowniach gazowych, wia-
trowych czy farmach fotowoltaicznych wyma-
gane są najwyższej jakości systemy podnoszące 
efektywność procesów, dające wysoki poziom 
bezpieczeństwa, umożliwiające natychmiastową 
reakcję w sytuacjach awaryjnych oraz dostar-
czające jednoznaczne informacje pozwalające 
ocenić sytuację o zagrożeniu – a takie właśnie są 
systemy klasy PSIM. 

Robert Gabrysiak

Różnice pomiędzy systemami SMS i PSIM trafnie obrazują poniższe rysunki oraz tabela

cecha PSim SmS

wspólny	interfejs TAK TAK

możliwość	integracji Nielimitowana Tylko systemy ochrony

niezależność	od	producenta	systemu Wysoka Wysoka

Zarządzanie	i	kontrola TAK Głównie monitoring

konfiguracja Skomplikowana Stosunkowo prosta

obsługa	incydentów Bardzo wysoka Niska

świadomość	sytuacyjna Bardzo wysoka Średnia/Niska

Kontrola ryzyka Bardzo wysoka Średnia
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Obecny kryzys energetyczny

W obecnych czasach cała Europa zmaga się 
z kryzysem energetycznym. Wiąże się to między 
innymi z ograniczonymi możliwościami impor-
towania gazu ziemnego, ropy oraz węgla kopal-
nianego spoza Europy. Znacznie zmniejszona 
ilość pozyskiwania surowców przekłada się 
bezpośrednio na wzrost cen energii elektrycz-
nej. Sytuacja zmusiła rządzących do szybkiego 
reagowania i szukania potencjalnych rozwiązań 
służących obniżeniu zużycia prądu, tak aby oby-
watele czuli się bezpiecznie.

koncepcja	3D	drogą	do	samodzielności	
energetycznej	i	oszczędności

Dekarbonizacja, decentralizacja i digitalizacja. 
Trzy słowa dzięki, którym łatwiej zrozumieć 
przyszłość energetyki w Polsce. Pierwsze z nich 
to dekarbonizacja, czyli odejście od pozyski-
wania energii elektrycznej za pomocą węgli 

kopalnianych, zrealizowana może być dzięki in-
westowaniu w odnawialne źródła energii. Decen-
tralizacja polega na organizowaniu infrastruktu-
ry energetycznej w taki sposób, aby powstawały 
małe, rozproszone źródła energii, żeby umożliwić 
lokalną produkcje energii. Digitalizacja nie ozna-
cza nic innego, jak wykorzystanie nowoczesnych 
technologii cyfrowych do zarządzania energią 
poprzez bazy danych, sztuczną inteligencję oraz 
aplikacje. Do zeroemisyjnego oraz samodzielne-
go wytwarzania energii jeszcze daleka droga po-
nieważ w Polsce większość energii elektrycznej 
pozyskuje się z węgli kopalnianych. Wcześniej 
wspomniany przeze mnie kryzys zmusza jednak 
osoby rządzące oraz przedsiębiorców do myśle-
nia nad planowaniem zastąpienia węgla na od-
nawialne źródła energii, które zapewnią nieza-
leżność energetyczną jak i poprawę ekologiczną 
w państwie. Za digitalizacje odpowiedzialne są 
rozwiązania Smart City wdrażane także przez 
polskie miasta. Wprowadzanie nowoczesnych 
technologii, sterowanych przez systemy analiz 

SmarT CiTy 
recePtą na bezPIeczeństwo  
w DoBie kryzySu energeTyCznego

Mateusz Polak
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i przechowywania danych, sztuczną inteligencję, 
pozwala na szybsze oraz skuteczniejsze podej-
mowanie działań przez władze miast. Rozwiąza-
nia Smart City takie jak: przebudowa infrastruk-
tury oświetleniowej, termomodernizacja wraz 
z monitorowaniem zużycia mediów w budyn-
kach mogą pomóc w znaczy sposób zredukować 
zużycie energii elektrycznej na terenie miast.

inteligentne	przejścia	i	oświetlenie	
w	miastach

Miasta na co dzień szukają rozwiązań, aby zmniej-
szyć zużycie energii spowodowanej oświetleniem. 
Całkowite wyłączanie oświetlenia na danym ob-
szarze zazwyczaj nie jest dobrym pomysłem, po-
nieważ widoczność, szczególnie po zmroku, jest 
bardzo ważną potrzebą. Dzięki niej zwiększa się 
poczucie bezpieczeństwa obywateli podróżują-
cych samochodami jak i przemieszczających się 
pieszo. Oszczędność jak i bezpieczeństwo mogą 
zostać zachowane dzięki rozwiązaniom Smart 
City. Nowoczesny system oświetlenia powinien 
działać adaptacyjnie. Oświetlenia doposaża się 
w czujki wykrywające ruch człowieka, które włą-
czają i wyłączają się w odpowiednim czasie. Takie 
zastosowanie zdecydowanie przydaje się na tere-
nach mieszkalnych. W obecnych czasach systemy 
te bywają jeszcze wadliwe i ze względu na bezpie-
czeństwo, powinno je się bardzo ostrożnie stoso-
wać w takich miejscach jak przejścia dla pieszych 
czy skrzyżowania. Alternatywą dla adaptacyjnego 
oświetlenia jest technologia umożliwiająca stero-
wanie natężeniem światła. Lampy przygaszają się 
w godzinach, gdy natężenie ruchu spada, a zwięk-
szają swoją moc podczas godzin szczytu. Ważnym 
aspektem związanym z oświetleniem miast jest 
także wymiana wysokociśnieniowych lamp rtę-
ciowych oraz sodowych na ledowe. Rozwiązania 
takie zdecydowanie zredukowałyby zużycie prą-
du w miastach, co przekładałoby się również na 
oszczędności finansowe.

kraków	przykładem	dobrej	praktyki	
wykorzystywania nowoczesnej 
technologii

W 2018 roku Wydział Gospodarki Komunalnej 
Urzędu Miasta Krakowa podjął współpracę ze 
spółką PGE Energia Ciepła S.A. Podczas wspólnej 
pracy zdecydowano wdrożyć system, pozwala-
jący na ciągły monitoring zużycia mediów w bu-
dynkach użyteczności publicznej. Za obsługę 
monitorowanych danych odpowiedzialna była 
aplikacja Energy Lab. Dzięki systemowi nadzo-
rowano zużycie ciepła, gazu oraz wody, w tym 
konsumpcje energii elektrycznej w 655 budyn-
kach. Ponadto aplikacja ma możliwości dostar-
czania rozwiązań w celu polepszenia efektywno-
ści energetycznej i zoptymalizowania wydatków 
przeznaczonych na eksploatację budynków 

poddanych nadzorowi. Ważnym aspektem funk-
cjonalności aplikacji jest fakt tworzenia przez nią 
raportów kwartalnych, które w formie graficznej 
przesyłane są następnie do poszczególnych za-
rządców budynków. Osoby zarządzające mają 
szybki i łatwy dostęp do danych, na których 
opracowują działania mające na celu poprawie-
nie efektywności energetycznej. Zarządcy mają 
również możliwość skorzystania ze specjalistycz-
nych szkoleń prowadzonych przez ekspertów 
z zakresu efektywności energetycznej.

Używanie nowoczesnych technologii po-
zwalających na monitorowanie zużycia mediów 
i energii elektrycznej powinno być stosowane 
w większości polskich miast. Dzięki niej miasto 
może zredukować koszty związane z eksploata-
cją budynków oraz ich efektywnością energe-
tyczną, co przekłada się na oszczędność energii 
oraz zredukowanie kosztów związanych z utrzy-
maniem budynków użytku publicznego. Niestety 
do tej pory niewiele miast korzysta z tej tech-
nologii. Miasto Kraków zdecydowanie przoduje 
w nowoczesnych rozwiązaniach monitorowania 
zużycia. Do Krakowa małymi krokami dołączają 
Katowice oraz Warszawa.

inteligentne	czujniki	zużycia	energii	
elektrycznej

Monitorowanie zużycia prądu w domach i miesz-
kaniach staje się o wiele łatwiejsze i bezpieczniej-
sze dzięki digitalizacji i nowoczesnej technologii. 
Umożliwia to m.in.: instalacja inteligentnych 
czujników zużycia energii elektrycznej. Dzięki 
nim, kontrola zużycia prądu odbywa się zdalnie. 
Dane zużycia energii trafiają prosto do dostaw-
cy, są o wiele dokładniejsze, więc użytkownicy 
płacą za faktyczne zużycie prądu, a nie za pro-
gnozę. System pozwala także na analizę zużycia 
prądu, która przedstawiana jest w statystykach, 
co znacznie ułatwia zarządzanie energią elek-
tryczną przez użytkownika. Zdalne monitoro-
wanie liczników pozwala na bieżąco wyłapywać 
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usterki związane z funkcjonowaniem instalacji 
elektrycznej. Ponadto dzięki algorytmom anali-
tycznym, czujniki, zapobiegają kradzieży prądu. 
Systemowa analiza danych potrafi wykryć niele-
galne podpięcie się do sieci oraz oszacować czy 
nie nastąpiło uszkodzenie bądź modyfikacja.

Inteligentne czujniki wpływają na poprawę 
działania sieci energetycznej w gospodarstwach 
domowych. Użytkownicy mogą liczyć na bez-
pieczniejszą i bardziej opłacalną dostawę prądu.  
Dzięki funkcjom analitycznym systemu, czujni-
ki pozwalają na skuteczniejszą optymalizację  
i zarządzanie zużycia prądu elektrycznego, co 
przekłada się na oszczędność finansową.

lokalne	działania	Smartcity	
na	przykładzie	gminy	karczew

W 2013 roku Gmina Karczew wykonała termomo-
dernizacje 10 budynków użyteczności publicznej 
w ramach formuły partnerstwa publiczno-pry-
watnego. Umowa z wykonawcami czynności 
podpisana została na 15 lat. Do obowiązków 
firmy, z którą została podpisana umowa nale-
żały prace termomodernizacyjne oraz utrzyma-
nie obiektów, wobec których został wykonany 
proces. Podczas prac poprawiono wydajność 
energetyczną budynków oraz wprowadzono zin-
tegrowany system, który ma na celu monitoro-
wanie zużycia mediów oraz energii elektrycznej. 
Dzięki działaniom, oszczędności, które udało się 
uzyskać w budynkach oscylowały w okolicach 
20% dotychczasowego zużycia energii elektrycz-
nej oraz około 60% zużywanej energii cieplnej. 
Działania przeprowadzone na terenie gminy Kar-
czew są zdecydowanie dobrym przykładem, jak 
w nowoczesny sposób wykonywać prace termo-
modernizacyjne budynków. Podstawą skutecz-
nych działań jest także zaaplikowanie odpowied-
niego systemu monitorującego faktyczne zużycie 
mediów, dzięki któremu możemy podejmować 
działania w oparciu o rzetelne i użyteczne dane.

elektrownie	szczytowo-pompowe

Genialnym rozwiązaniem na magazynowanie 
energii oraz jej produkcję są elektrownie szczyto-
wo-pompowe. Charakterystyka ich działania po-
lega na wpompowywaniu wody pomiędzy dwa 
zbiorniki, które umieszczone są na dwóch wyso-
kościach. W czasie gdy w systemie elektroener-
getycznym następuje nadwyżka energii i cena 
energii jest najniższa, pompa zaczyna zasysać 
wodę z dołu do góry, natomiast w godzinach 
szczytu zapotrzebowania sytuacja jest odwrot-
na, woda opuszczana jest z góry do dołu, urucha-
miając turbiny, które produkują energię. Obecnie 
w Polsce jest ich tylko sześć. Największą z nich 
jest elektrownia szczytowo-pompowa w Żarnow-
cu. Pozostałe znajdują się w miejscowościach:  
Porąbka-Żar, Solina-Myczkowce, Żydów, Czorsz-
tyn-Niedzica-Sromowce Wyżne oraz Dychów. 
Zmagazynowana w nich moc wynosi niecałe 
9GWh. Przydatność elektrowni szczytowo-pom-
powych może zostać potwierdzona poprzez sy-
tuację, która wydarzyła się w 2021 roku, podczas 
awarii jednego z bloków Elektrowni Bełchatów. 
Elektrownie szczytowo-pompowe dostarczyły 
wtedy 1,5 GW mocy, co zdecydowanie pomogło 
opanować sytuację podczas awarii. W Polsce 
planuje się budowę nowych elektrowni szczy-
towo-pompowych. Najpewniejszą inwestycją 
wydaję się budowa nowego obiektu w Młotach. 
Planowanie jej ukończenia przewiduje się na lata 
2028–2029.

Smry	–	małe	reaktory	atomowe	
odpowiedzią	na	dotychczasowe	
rozwiązania	energetyki	jądrowej	
w Polsce

W kontekście polskiej energetyki coraz częściej 
poruszany jest temat wybudowania elektrow-
ni jądrowych. Do tej pory każdorazowa pró-
ba postawienia tych elektrowni kończyła się 
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niepowodzeniem i zapisała się w kartach histo-
rii jako niedokończony projekt. W dzisiejszych 
czasach mówi się jednak o tak zwanych małych 
elektrowniach jądrowych SMR (Small Modular 
Reactors). Charakterystyka działania SMR jest 
identyczna jak w przypadku dużych reaktorów, 
różni się jedynie wytwarzaną mocą, która jest 
około 3 razy mniejsza. W przypadku SMR jest to 
maksymalnie do 300 MW. Budowa modułowych 
elektrowni ma wiele zalet. Pierwszą z nich są 
koszty budowy oraz czas stawiania konstrukcji.

W porównaniu do standardowych elektrow-
ni, których wzniesienie wymaga 5 lat, SMRy bu-
dowane są zaledwie w 1,5 roku. Spowodowane 
jest to między innymi o wiele prostszą konstruk-
cją względem dużych elektrowni jądrowych. Bu-
dowa przebiega w systemie modułowym, polega 
więc na przeniesieniu już wyprodukowanych 
części w miejsce gdzie powstaje konstrukcja ca-
łej elektrowni. Pozostaje jeszcze zwrócić uwagę 
na kwestię bezpieczeństwa i lokalizacji SMRów. 
Reaktory mogą być częściowo umieszczone pod 
ziemią, co zwiększa bezpieczeństwo lokaliza-
cji, utrudniając fizyczne uszkodzenie reaktora. 
Ponadto dzięki takiemu rozwiązaniu strefa za-
mknięta, czyli strefa w której występuje ryzyko 
promieniowania wynosi około 350m (wielkość 
strefy wyznaczana jest na podstawię potencjal-
nych dawek promieniowania). Nowoczesne 
reaktory SMR wyposażone są także w systemy 
bezpieczeństwa, które pozwalają na samoczyn-
ne wyłączenie się bloku podczas awarii bez in-
gerencji operatora. Wszystkie wymienione ce-
chy tej technologii oraz stosunkowo niewielki 
rozmiar sprawiają, że SMRy mogą być budowa-
ne bliżej obszarów zaludnionych. Generowana 
przez nie moc jest w stanie zasilać miasto do 
100 tyś. mieszkańców lub dostarczać energię do 
dużych zakładów przemysłowych. Budowa SMR 
przyczyni się do procesu dekarbonizacji polskiej 
energetyki oraz zdecydowanie zredukuje koszty 
produkcji energii.

magazynowanie	energii	elektrycznej	
wytworzonej	przez	oZe

W kontekście odnawialnych źródeł energii czę-
sto poruszana jest tematyka magazynowania 
energii elektrycznej. Dzisiejsza technologia 
umożliwia takie działania. W momencie, gdy pa-
nują dogodne warunki pogodowe dla farm foto-
woltaicznych bądź wiatrowych, produkowana 
jest nadwyżka energii, której w żaden sposób 
nie da się wprowadzić do sieci energetycznej. 
Odpowiedzią na tę sytuację są magazyny ener-
gii, które pozwalają wprowadzić zgromadzony 
prąd z nadwyżki produkcji w momencie, kiedy 
będzie potrzebny. Sposobem na przechowy-
wanie energii jest budowanie tak zwanych ma-
gazynów bateryjnych. W tym wypadku energia 
gromadzona jest w bateriach takich jak np.: 
litowo-jonowe. Akumulatory znane nam są 
z przemysłu technicznego m.in. telefonów ko-
mórkowych. Potencjał przechowywania energii 
w bateriach litowo-jonowych polega na ich nie-
zawodności, którą charakteryzuje długa żywot-
ność i wysoka gęstość energii. Zastosowanie 
akumulatorów jest bardzo szerokie. Stawiać je 
można zarówno w gospodarstwach domowych 
zasilanych odnawialnymi źródłami energii, jak 
i w przypadku dużych farm fotowoltaicznych 
i wiatrowych produkujących energię na większą 
skalę. Dzięki inwestowaniu w magazyny energii 
przez dystrybutorów można liczyć na bezpiecz-
niejsze i stabilniejsze dostawy energii elektrycz-
nej. Do tej pory w Polsce największymi magazy-
nami energii są wcześniej opisane przeze mnie 
elektrownie szczytowo-pompowe. 

mateusz	Polak
Analityk w ObserwatoriumBezpieczenstwa.pl
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Pojazdy wjeżdżające i wyjeżdzające z terenu 
jednostki organizacyjnej SW:
�� Pojazdy służbowe należące do SW;
�� Pojazdy kontrahentów – zaopatrzenie; 
�� Samochody służb ratowniczych.

Aby przeciwdziałać powstaniu na terenie jed-
nostki Służby Więziennej zdarzenia nadzwyczaj-
nego5, oraz realizować wskazane uprawnienia 
funkcjonariusze pełniący służbę w rejonie bramy 
głównej mają prawo do realizacji następujących 
zadań i czynności6:
�� legitymowania osób ubiegających się o wstęp 

oraz opuszczających teren jednostek organi-
zacyjnych i deponowania dokumentów toż-
samości osób przebywających na terenie jed-
nostki organizacyjnej;

�� przeprowadzania kontroli pobieżnej, spraw-
dzania pojazdów wjeżdżających oraz wyjeż-
dżających, a także ładunków tych pojazdów, 
również za pomocą środków technicznych 
przeznaczonych do wykrywania przedmio-
tów niedozwolonych lub substancji psycho-
aktywnych, o których mowa w art. 242 § 12a 
ustawy z dnia 6 czerwca 1997 r. – Kodeks kar-
ny wykonawczy, zwanych dalej „substancja-
mi psychoaktywnymi”, lub z wykorzystaniem 
psa służbowego wytresowanego do wyszu-
kiwania przedmiotów niedozwolonych lub 
substancji psychoaktywnych, jak również, 
w uzasadnionych przypadkach przeprowa-
dzania kontroli osobistej tych osób. 
Oczywiście należy zaznaczyć, iż ze wskaza-

nych wyżej czynności są pewne wyłączenia, mia-
nowicie, nie dotyczą one (realizacji np. kontroli 
osobistej): Prezydenta Rzeczypospolitej Polskiej,  
Prezesa Rady Ministrów, członków Rady Ministrów, 
Rzecznika Praw Obywatelskich, Rzecznika Praw 
Dziecka, Prezesa Urzędu Ochrony Danych Osobo-
wych, osób korzystających z immunitetu parla-
mentarnego, sędziowskiego lub prokuratorskiego7. 

5 jest zagrożenie lub naruszenie bezpieczeństwa jed-
nostki organizacyjnej Służby Więziennej lub konwojowania, 
zagrożenie dla zdrowia lub życia osoby pozbawionej wolności, 
funkcjonariusza Służby Więziennej lub pracownika Służby Wię-
ziennej, a także naruszenie prawa przez wymienionych, ściga-
ne z urzędu. 

6 Art. 18.1 pkt 2–4 tamże
7 Art. 18.2 Pkt 2 tamże.

Paweł Łuszcz

S łużba Więzienna jest umunduro-
waną i uzbrojoną formacją apoli-
tyczną podległą Ministrowi Spra-
wiedliwości, posiadającą własną 
strukturę organizacyjną1, do jej 

podstawowych zadań należy między innymi: 
humanitarne traktowanie osób pozbawionych 
wolności, ochrona społeczeństwa przed spraw-
cami przestępstw lub przestępstw skarbowych 
osadzonych w zakładach karnych i aresztach 
śledczych, zapewnienie w zakładach karnych 
i aresztach śledczych porządku i bezpieczeń-
stwa2. Pierwszym a zarazem bardzo kluczowym 
i strategicznym miejscem zakładu karnego czy 
też aresztu śledczego jest wejście do jednostki3.  
To w tym miejscu odbywa się ruch zarówno 
osobowy jak i towarowy, obejmuje on wszelakie 
działania funkcjonariuszy związane z wejściem 
jak i wyjściem z terenu jednostki organizacyjnej 
Służby Więziennej. Ruch związany z osobami, 
pojazdami obejmuje wszelkie działania nie tyl-
ko związane z wejściem ale także z wyjściem 
z terenu jednostki. 

 Przytoczony wyżej ruch osób i pojazdów 
a co za tym idzie towarów można podzielić na 
następujące grupy:

osoby wchodzące i wychodzące z terenu jed-
nostki organizacyjnej SW m. in.:
�� funkcjonariusze i pracownicy SW;
�� funkcjonariusze i pracownicy innych służb 

np. Policji, Zespołów ratownictwa medycz-
nego, Państwowej Straży Pożarnej;

�� osoby wchodzące na teren w związku z reali-
zacją uprawnień osadzonych np. prawo do 
widzeń z osobami najbliższymi;

�� inne osoby4 
oraz

�� osoby osadzone. 

1 Art. 1 Ustawy z dnia 9 kwietnia 2010 r. o Służbie Więzien-
nej (Dz. U. z 2022 r. poz. 2470, z 2023r. poz. 240, 347, 641.).

2 Art. 2.2 pkt 4–6 tamże.
3 To miejsce zazwyczaj nazywane bramą główną, ale 

obejmuje swoim działaniem także takie wejścia do jednostek 
jak biuro przepustek, brama gospodarcza czy też brama prze-
ciwpożarowa. 

4 Do tej grupy możemy zaliczyć polityków, osoby sprawu-
jące nadzór nad jednostkami np. sąd penitencjarny, Rzecznika 
Praw Obywatelskich itd. 

zabezPIeczenIe rejonu wejścIa  
do jednostek organIzacyjnych sw 
– kluczowe elementy



Właściwy sposób realizacji zadań służbowych 
przez funkcjonariuszy SW, wymaga wykorzysty-
wania odpowiedniego wyposażenia w trakcie ich 
służby, który zostanie niżej przedstawiony i po-
dzielony na stosowne grupy. 

Sprzęt	ratujący	życie

W kwestii sprzętu ratującego życie należy przyjąć 
jako zasadę, iż w rejonie bramy głównej znajdu-
je się jedno urządzenie typu „ambu”8 oraz jedno 
urządzenie automated external defibrillator (AED).

urządzenia	techniczne

Wykorzystywany sprzęt i urządzenia przez funk-
cjonariuszy w trakcie realizacji zadań służbo-
wych ma istotne znaczenie z dwóch przyczyn: 
po pierwsze przeciwdziała powstaniu zdarzenia 
nadzwyczajnego, po drugie poprawia warunki 
pracy i znacząco wpływa na jej bezpieczeństwo. 
Dlatego miejsce tak istotne dla bezpieczeństwa 
jednostki organizacyjnej SW jakim jest brama 
główna powinna być wyposażona między innymi 
w poniższe urządzenia: 
�� urządzenia służące do identyfikacji dokumen-

tów – sprzęt ten pozwoli na dokonanie tech-
nicznej analizy autentyczności dokumentu;

�� urządzenia umożliwiające wykrycie osoby 
w pojazdach – to urządzenia potocznie na-
zywane – „wykrywanie życia w pojazdach”.  
Ich działanie polega na wychwyceniu i anali-
zie czy w kontrolowanym pojeździe jest wy-
czuwalne bicie serca, tętno, puls;

�� bramowe i ręczne wykrywacze metalu i cera-
miki – zasadnym jest, aby te urządzenia rów-
nież posiadały funkcje wykrycia elementów 
ceramicznych, np. noży wykonanych z tego 
materiału;

�� ręczne detektory – wykrywacze narkotyków 
– w potocznym języku funkcjonariuszy na-
zywane – „elektronicznymi nosami”. Urzą-
dzenie to działa na zasadzie swobodnego 
zasysania powietrza z badanego elementu 
i dokonania jego analizy pod kątem zawie-
rania materiału narkotycznego. Przeprowa-
dzone badanie osób powinno obejmować 
w pierwszej kolejności okolice dłoni, paska 
do spodni, stóp/obuwia;

�� lustra inspekcyjne, obejmujące swym zakre-
sem zarówno dach auta, jak i jego podwozie;

�� urządzenie do bezpiecznego rozładowania 
i załadowania broni; 

�� elektroniczny lub manualny depozytor bro-
ni – urządzenie to wpłynie na poprawę pracy 
i bezpieczeństwo funkcjonariusza pełniące-
go służbę w rejonie bramy głównej. Osoba 

8 jest to urządzenie stosowane do prowadzenia wenty-
lacji oddechowej u pacjentów wymagających zastąpienia lub 
wspomagania tej funkcji.

wchodząca na teren jednostki zobowiązana 
do zdeponowania broni wszystkie czynno-
ści z tym związane wykonuje sama (dlatego 
tak ważnym jest umieszczenie w tym rejonie 
urządzenia do bezpiecznego rozładowywa-
nia broni), bez konieczności angażowania 
funkcjonariusza;

�� urządzenie do prześwietlania bagaży;
�� skaner rentgenowski (RTG)9;
�� biometryczny czytnik linii papilarnych lub tę-

czówki oka10.
Ostatnim przedstawianym elementem, które-

go wykorzystanie w jednostce (w rejonie wejścia 
do jednostki) ma wymierny wpływ na bezpieczeń-
stwo są psy służbowe specjalne11. Ich wykorzysta-
nie obejmuje nie tylko kontrolę osób ale również 
pojazdów, korespondencji lub paczek12.

Pozostałe	elementy	

Wyposażenie funkcjonariuszy należy uzupełnić 
także o tłumacze	 języka	 migowego oraz tłu-
macze	 języków	 obcych. Ich posiadanie i użyt-
kowanie znacząco poprawi skuteczność działań 
związanych z bezpieczeństwem oraz komunika-
cją z osobami wchodzącymi na teren jednostek. 
Należy też zaznaczyć, iż właściwym pozostaje 
opracowanie i wdrożenie w życie odpowiednich 
procedur czy też instrukcji regulujących postę-
powanie funkcjonariuszy w sytuacji ujawnienia 
przedmiotu niedozwolonego w przypadku kon-
troli lub w rejonie jednostki. 

Tak istotne miejsce dla bezpieczeństwa jed-
nostki jakim jest wejście na jej teren wymaga 
pełnego zabezpieczenia w niezbędne urządzenia 
i sprzęt. Pozwoli to zminimalizować wystąpienie 
zdarzenia nadzwyczajnego i wpłynie wymiernie 
na zwiększenie bezpieczeństwa i komfortu pracy 
funkcjonariuszy.  

mjr	dr	Paweł	Łuszcz	
specjalista ds. ochrony w OISW w Krakowie

9 Stacjonarne urządzenie, ważnym pozostaje aby przeka-
zywany obraz posiadał funkcje maskowania stref intymnych. 

10 Urządzenie w głównej mierze wykorzystywane wzglę-
dem osób osadzonych opuszczających teren jednostki organi-
zacyjnej w związku z zatrudnieniem ich poza jej terenem. Jego 
wykorzystanie daje 100% identyfikację osoby. 

11 §10 pkt 1 Zarządzenia nr 89/2021 Dyrektora General-
nego Służby Więziennej z dnia 29 grudnia 2021 r. w sprawie 
określenia kryteriów zdrowotnych i użytkowych doboru, w tym 
cech przydatności, psów w Służbie Więziennej oraz sposobów 
ich użytkowania. Psy wyszkolone na specjalistycznych kursach 
do odnajdywania substancji narkotycznych. 

12 Należy zaznaczyć, iż aby wskazany rodzaj kontroli był 
przeprowadzony odpowiednio, należy go wykonać przy wyko-
rzystaniu nie tylko odpowiedniej siatki (wygrodzenia) oddziela-
jącego psa od osób ale również zabezpieczenia korespondencji 
czy dostarczanych przedmiotów. 
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W  2021 roku hakerzy uzyskali 
dostęp do materiału wideo za-
rejestrowanego przez prawie 
150 tyś. kamer CCTV należą-
cych m.in. do firmy zajmującej 

się bezpieczeństwem sieciowym Cloudflare, 
producenta pojazdów elektrycznych Tesla oraz 
dużej liczby więzień, szkół, szpitali i posterun-
ków policji1.

22 września 2022 roku grupa Anonymous 
włamała się do ponad dwóch tysięcy kamer 
podłączonych do sieci w Iranie. Kamery zain-
stalowane były na posterunkach policji, uli-
cach, w sklepach i domach. Hashtag #OpIran 
zyskał globalną popularność na platformie 
wkrótce po opublikowaniu wideo, ponieważ 
użytkownicy wzywali do solidarności z prote-
stującymi przeciwko śmierci Amini – 22-letniej 
kobiety, która zmarła po tym, jak została za-
trzymana przez krajową policję moralności, po 
postawieniu zarzutów o naruszenie surowego 
islamskiego kodeksu ubioru poprzez noszenie 
zbyt luźnej chusty na głowie. Jej śmierć wywo-

1 https://www.spiceworks.com/it-security/data-secu-
rity/news/tesla-and-cloudflare-among-victims-of-verkada-
security-breach/ [dostęp 2 marca 2023 r.]

łała protesty w miastach w całym Iranie, a nie-
które kobiety publicznie zdejmowały i paliły 
obowiązkowe chusty.

Cyberbezpieczeństwo jest ważną kwestią dla 
firm i organizacji reprezentujących każdy sektor, 
o każdej wielkości i w każdej lokalizacji. I choć 

Grzegorz Data

cyberbezPIeczeństwo 
w systemach ochrony 

rysunek	1.	Zarejestrowany obraz ze stołówki 
więziennej przechwycony przez hakerów
Źródło: Bloomberg https://www.bqprime.com/business/
hackers-expose-tesla-jails-in-breach-of-150-000-security-cams
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nikt nie zaprzeczy, że jest ono ważne, najczęściej 
jest jednym z pierwszych punktów, które są od-
suwane na dalszy plan w budżecie. Wraz ze wzro-
stem ilości urządzeń podłączonych do Internetu 
rośnie prawdopodobieństwo naruszeń bezpie-
czeństwa. 

Starsze systemy nadzoru (wizyjne, kontroli 
dostępu czy sygnalizacji włamania i napadu) 
nie były podłączone do Internetu lub dostęp-
ne zdalnie. Wraz z ewolucją technologiczną 
ewoluowały centrale alarmowe, kamery prze-
mysłowe i czujki. Podłączenie ich do globalnej 
sieci zwiększyło możliwości ochrony, wygodną 
obsługę i opcję integracji z innymi systemami 
a użycie chmury obliczeniowej sprawiło iż prze-
chowywanie danych stało się bardziej elastycz-
ne. Obecnie większość tradycyjnych systemów 
CCTV oraz SSWiN jest bezpośrednio podłączona 
do Internetu w celu uzyskania zdalnego dostę-
pu, wsparcia i konserwacji lub jest podłączona 
do sieci lokalnej, która z kolei jest połączona 
z Internetem. Paradoksalnie systemy, które po-
winny zapewniać bezpieczeństwo organizacji 
mogą stać się przyczyną ataku lub wycieku da-
nych. Atakujący wiedzą, że zabezpieczenia dla 
urządzeń tego typu są często poważnie niedo-
stateczne i nadal biorą sobie za cel te podatne 
na ataki urządzenia.

Niedawno badacze z firmy Fortinet zauwa-
żyli, że botnet2 Mirai zaczął wykorzystywać 
lukę (CVE-2021-36260) na którą podatne są 
urządzenia chińskiego producenta, jednego 
z głównych graczy na światowym rynku kamer 
monitorujących. Botnet Mirai w październi-
ku 2016 zaatakował GitHub, Twitter, Reddit,  
Netflix, Airbnb, CNN, Spotify i wiele innych 
portali, które nagle przestały być osiągalne.  
Na usługodawcę chmurowego OVH skierowano 
atak o sile 1Tbps, badacze twierdzą, iż główną 
rodziną urządzeń służących do tego ataku były 
właśnie kamery CCTV.

 Za pomocą wyszukiwarki shodan autor tego 
artykułu zbadał liczbę urządzeń dostępnych 
bezpośrednio w Intrenecie: na świecie było do-
stępnych 4 311 407 urządzeń chińskiego pro-
ducenta, z czego 33 223 w Polsce, urządzeń bez 
zmienionego domyślnego hasła odnaleziono 
181 386, odpowiednio urządzeń innego znane-
go producenta z otwartym portem do zarzadza-
nia na świecie odnaleziono 1 093 826 a w Polsce 
26 372. Podobnego rozpoznania można dokonać 
również za pomocą wyszukiwarki Google – wy-
starczy wpisać w pole wyszukiwania ciąg intext: 
”Hikvision” inurl:”login.asp”. Wyszukiwarka sho-
dan znajduje także 131 urządzeń ETHM-1 Satela 
dostępnych przez Internet.

2 Botnet to sieć urządzeń i komputerów zainfekowanych 
złośliwym oprogramowaniem, która pozwala hakerowi na 
zdalną kontrolę nad maszynami w celu wysyłania spamu, roz-
przestrzeniania wirusów lub przeprowadzania ataków DDoS 
bez wiedzy i zgody faktycznych właścicieli.
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rysunek	2.	Zrzut ekranu magazynu Tesli –materiał wykradziony przez hackerów 
Źródło: twitter

rysunek	3. Obrazy przechwycone przez Anonymous z kamer  
zainstalowanych w iranie
Źródło: https://twitter.com/Anonymous_VNPC/status/1572873889239429123  
[dostęp 2 marca 2023 r.]

rysunek	4. Dostępne w sieci Internet urządzenia firmy Hikvision 
Żródło: [dostęp: 2 marca 2023 r.] 

https://twitter.com/Anonymous_VNPC/status/1572873889239429123
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W 2021 roku Consumer Reports3 potwier-
dził, że cztery z badanych 13 wideodomofonów 
posiadały luki bezpieczeństwa, narażając ich 
właścicieli na włamania i wycieki danych osobo-
wych, w tym adresów e-mail i haseł Wi-Fi.

Skaner do rozpoznawania urządzeń prze-
mysłowych, systemów sterowania i Internetu  
Rzeczy o nazwie ꓘamerka-GUI w Polsce wskazuje 

3 https://www.consumerreports.org/digital-security/
video-doorbells-home-security-cameras-vulnerable-to-
hacking-a4667188201/ [dostęp 2 marca 2023 r.]

na ponad 2,5 tys. urządzeń posiadających podat-
ności dostępnych przez Internet, (na całym świe-
cie ponad 121 tyś, w USA prawie 60 tys., w Niem-
czech ok 15 tyś), urządzenia te komunikują się 
przez protokoły MQTT, BACnet, ModBus, Tri-
dium Niagara (automatyka budynków), a nawet  
DICOM (urządzenia medyczne).

Najczęstszą przyczyną naruszeń cyberbez-
pieczeństwa jest błąd ludzki lub luka w proce-
durze. Błędy te mogą być przypadkowe lub ce-
lowe, ale kluczowym jest, aby regularnie szkolić 
personel w zakresie prawidłowego korzystania 
z urządzeń w sieci. Słabe, wielokrotnie używane 
lub rzadko zmieniane hasła to jedna z najczęst-
szych słabości, jakie powtarzają się w przypadku 
cyberataków. Im więcej urządzeń znajduje się 
w sieci, tym większe są szanse na wystąpienie 
cyberataku.

Najważniejszym sposobem ochrony syste-
mów bezpieczeństwa przed zagrożeniami cyber-
netycznymi jest proaktywna obsługa. Zarządzanie 
cyklem życia urządzeń powinno być priorytetem, 
co oznacza, że starsze urządzenia powinny być 
wymieniane na nowsze modele zgodnie z za-
leceniami producenta. Oprogramowanie na 
wszystkich urządzeniach powinno być również na 
bieżąco zaktualizowane poprawkami publikowa-
nymi przez producenta. Dodatkowo należy śledzić 
biuletyny bezpieczeństwa, gdzie publikowane są 
podatności zarejesrtowane przez organizacje zaj-
mują ce się bezpieczeństwem informatycznym. 
Kolejną ważną kwestią bezpieczeństwa jest edu-
kacja wszystkich pracowników, którzy powinni 
znać dobre praktyki branżowe. 

Garść dobrych praktyk:
1. Budowanie świadomości bezpieczeństwa – 

jeśli nie jesteśmy świadomi potencjalnych 
podatności cybernetycznych, zagrożeń i pro-
blemów, nie będziemy robić nic, aby im zapo-
biec. Dostawcy zabezpieczeń mogą wspierać 
bezpieczeństwo, przekazując ważne infor-
macje o znanych podatnościach klientom 
i partnerom, gdy tylko je odkryją.

2. Zmiana domyślnych haseł – na pierwszy rzut 
oka to bardzo oczywista kwestia, jednak-
że jeden z raportów magazynu CSO Online 
alarmował, iż na jednym tylko portalu hac-
kerskim odnaleziono ponad 73 tyś zaindek-
sowanych lokalizacji internetowych, które 
prowadziły do rejestratorów i kamer z do-
myślnymi nazwami użytkownika i domyślny-
mi hasłami.

 Niektórzy instalatorzy w ogóle nie zmieniają 
hasła i pozostawiają to samo domyślne hasło 
dla wszystkich kamer. Dobrą praktyką jest 
dla kamer dostępnych przez sieć publiczną 
ustalić różne silne hasła dla każdej z kamer. 
W sieci lokalnej – to samo silne hasło dla 
wszystkich kamer.

3. Polityka haseł – w wielu środowiskach, hasło 
roota lub hasło administratora jest współ-

rysunek	5.	Dostępne w sieci Internet moduły ETHM-1
Żródło: [dostęp 2 marca 2023 r.]

rysunek	6.	urządzenia dostępne systemów bezpieczeństwa, automatyki 
przemysłowej, monitoringu i inteligentnych domów, które są ogólnie dostępne 
w sieci Internet.
Żródło: ꓘamerka [dostęp 2 marca 2023 r.]

https://www.consumerreports.org/digital-security/video-doorbells-home-security-cameras-vulnerable-to-hacking-a4667188201/
https://www.consumerreports.org/digital-security/video-doorbells-home-security-cameras-vulnerable-to-hacking-a4667188201/
https://www.consumerreports.org/digital-security/video-doorbells-home-security-cameras-vulnerable-to-hacking-a4667188201/
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dzielone przez wszystkich administratorów, 
co zwiększa ryzyko bezpieczeństwa. Rotacja 
pracowników, czy to poprzez odejścia, czy 
zmianę obowiązków może stworzyć nie-
oczekiwane problemy w bezpieczeństwie. 
Warto ustalać konta indywidualne, które 
w każdej chwili mogą być blokowane. Nale-
ży także upewnić się, że każdy użytkownik 
ma uprawnienia tylko do zasobów i funkcji, 
których potrzebuje do wykonywania swojej 
pracy. Hasło głównego administratora (root) 
powinno mieć odpowiednią złożoność, nie 
powinno być użytkowane na co dzień i np. 
zdeponowane w bezpiecznym miejscu w ra-
zie sytuacji awaryjnych. Po jego użyciu warto 
wygenerować nowe. Konta typu „gość” lub 
„anonim” powinny być wyłączone. 

4. Zarządzanie cyklem życia urządzeń. Proak-
tywna konserwacja to najlepszy sposób na 
zapewnienie bardziej stabilnego i bezpiecz-
nego systemu, dlatego zawsze należy instalo-
wać aktualizacje, gdy producent je udostęp-
nia. Urządzenia DVR, NVR czy VMS najczęściej 
pracują na systemie operacyjnym Linux lub 
Windows – warto sprawdzić który to system 
i w jakiej wersji, by potem śledzić i monitoro-
wać znane luki w tych systemach, a następ-
nie upewnić się, że system operacyjny ma 
aktualne poprawki bezpieczeństwa. Dodat-
kowo warto mieć świadomość o obecności 
dodatkowych modułów zainstalowanych na 
urządzeniu (np. serwer internetowy Microsoft 
IIS, lub Apache, silniki bazodanowe, biblioteki 
kompresujące materiał wideo), aby posiadać 
wiedze, które luki i podatności będą miały do-
datkowo wpływ na bezpieczeństwo.

5. Aktualizacja oprogramowania układowego 
(firmware) – prócz aktualizacji oprogramo-
wania serwerów, rejestratorów lub macierzy 
należy także aktualizować oprogramowa-

nie układowe kamer bądź urządzeń. Wiele 
urządzeń posiada możliwość sprawdzenia 
dostępnych poprawek i aktualizacji zabez-
pieczeń. Warto sprawdzić poprawność pracy 
urządzenia po aktualizacji na jednym wybra-
nym urządzeniu zanim zaktualizujemy ich 
dużą ilość. Przy większych instalacjach warto 
posiadać środowisko testowe do sprawdza-
nia nowych wersji oprogramowania lub róż-
nych wariantów ustawień. 

6. Blokowanie ruchu sieciowego. Większość 
użytkowników końcowych wymaga zdalnego 
dostępu do kamer przemysłowych. Funkcja 
ta jest zwykle realizowana przez wystawienie 
rejestratora DVR, NVR lub VMS do sieci Inter-
netowej. Urządzenia bezpośrednio dostępne 
przez Internet są zwykle skanowane ponad 
10 000 razy dziennie. W idealnym przypadku 
nie należy podłączać swojego niezabezpie-
czonego urządzenia do Internetu. Jeśli jednak 
jest to konieczne powinno się otworzyć jak 
najmniej portów i wykorzystać firewall nowej 
generacji, który analizuje ruch sieciowy bloku-
jąc nieprawidłowy ruch, oraz ataki typu „brute 
force”, warto także otworzyć ruch na serwery 
z określonej puli adresowej – IP Filter.

7. Budowanie sieci dla systemów bezpieczeń-
stwa i wizyjnych (SECURITY) jako odseparo-
wanej od głównej sieci organizacji (DATA). 
Jeśli sieci te będą połączone bezpośrednio 
możemy otworzyć wejście dla hackerów, 
którzy zaatakują jedną z sieci, inną kwestią 
jest duże prawdopodobieństwo wykorzysta-
nia podatności rejestratorów czy kamer (dla 
których łaty pojawiają się znacznie rzadziej 
niż do systemów operacyjnych działających 
na komputerach). W idealnym przypadku 
warto umieścić urządzenia bezpieczeństwa 
w galwanicznie odseparowanej sieci. Akcep-
towaną, dobrą praktyką jest umieszczenie 
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systemów bezpieczeństwa oraz środowiska 
IT w odrębnych sieciach wirtualnych VLAN.

  8. Szyfrowane połączenia – zaskakująco duża 
liczba rejestratorów DVR/NVR/VMS pozwa-
la na połączenia, które nie są szyfrowane za 
pomocą protokołu SSL lub jego odpowied-
nika. Powoduje to możliwość przejęcia hasła 
a także potencjalne naruszenie prywatności 
i podsłuch.

  9. Szyfrowany zapis na dyskach – podobnie jak 
przy połączeniach sieciowych przejęcie jed-
nego z dysków w rejestratorze naraża organi-
zację na utratę prywatności – materiał wideo 
powinien być zaszyfrowany, zarówno gdy 
jest przechowywany na dysku, jak i gdy jest  
przekazywany.

10. Bezpieczeństwo fizyczne – należy zabezpie-
czyć szafy, kable i pomieszczenia, w których 
znajdują się rejestratory DVR/NVR/VMS, prze-
łączniki sieciowe oraz serwery i macierze 
dyskowe do przechowywania obrazu. Należy 
zapewnić bezpieczną kontrolę dostępu do 
pomieszczenia oraz w tym monitoring wideo. 

11. Wyłączenie zbędnych, niebezpiecznych pro-
tokołów sieciowych – w małych firmach lub 
sieciach domowych w których zainstalowa-
no proste routery typu SOHO (Small Office 
Home Office) należy wyłączyć usługę UPNP, 
która automatycznie przekierowuje porty 
w routerze lub modemie. Jeżeli system auto-
matycznie przekieruje porty, a hasło pozosta-
nie domyślne, możem dojść do zalogowania 
się do urządzenia przez intruza. Warto także 
wyłączyć usługę P2P umożliwiającą zdalne 
łączenie się poprzez chmurę producenta. 
Jeżeli nie korzystamy z protokołu SNMP na-

leży go wyłączyć, jeśli jednak przydatny jest 
on do monitorowania stanu urządzeń należy 
ustalić wartość „community” na RO – tylko 
do odczytu. Ze względów bezpieczeństwa 
nie należy stosować protokołu SNMP do kon-
figurowania urządzeń.

12. Kontrola zdarzeń i potencjalnych incydentów 
– należy okresowo, nie tylko gdy podejrzewa-
my, że ktoś uzyskał nieautoryzowany dostęp 
do systemu, kontrolować dzienniki systemo-
we. Logi pokażą, które adresy IP zostały uży-
te do zalogowania się do systemu i do jakich 
usług bądź zasobów uzyskano dostęp.
Naruszenia danych i włamania do sieci kom-

puterowych stają się coraz większym problemem 
również w systemach bezpieczeństwa, gdyż coraz 
częściej systemy te przyłączamy do globalnej sie-
ci Internet. Systemy bezpieczeństwa będą coraz 
częściej stawały się celem hackerów tak bezpo-
średnio jak i pośrednio jako brama do sieci orga-
nizacji. W celu zapewnienia cyberbezpieczeństwa 
swojej organizacji, konieczne jest podjęcie dzia-
łań tak organizacyjnych jak i technicznych. Ważne 
jest określenie i stosowanie dobrych praktyk oraz 
polityki bezpieczeństwa a także staranna analiza 
ryzyka, a co za tym idzie inwentaryzacja zasobów, 
ustalenie potencjalnych zagrożeń oraz określenie 
podatności. Później konieczne jest rzetelne wdro-
żenie systemu bezpieczeństwa i stała, okresowa 
jego konserwacja. 

mjr Grzegorz Data
specjalista ds. informatyki i łączności
OISW w Rzeszowie
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z dalne wieże kontroli lotów umoż-
liwiają sprawowanie kontroli ru-
chu lotniczego w danym porcie z in-
nego, oddalonego nawet o kilkaset 
kilometrów miejsca – z wykorzy-

staniem zaawansowanych cyfrowych środków 
transmisji obrazu i dźwięku. Systemy wideokon-
ferencyjne stanowią ważną technologię wyko-
rzystywaną w zdalnej pracy wieży kontroli lo-
tów. Dzięki temu narzędziu, kontrolerzy mogą 
prowadzić wideokonferencje z pilotami i innymi 
pracownikami branży lotniczej, co zwiększa efek-
tywność pracy i umożliwia szybkie reagowanie 
na zmieniające się sytuacje. Ten zaszyfrowany 
sygnał jest wykorzystywany do odtworzenia wi-
doku lotniska i jego okolic na ekranie LCD o prze-
kątnej 360°, co odpowiada rzeczywistości, ale 
prawdopodobnie jest lepsze niż ograniczony do 
sektora widok, który istniałby z pomieszczenia 
kontroli wizualnej na lotnisku. Ośrodek taki może 
obsługiwać kilka lotnisk, na których zainstalowa-
no maszty z kamerami. Kontrolerzy mają przed 
sobą rozmieszczone panoramicznie monitory 
zamiast okien, na których wyświetlany jest ob-
raz z kamer. Taki system umożliwia zwiększenie 
elastyczności i sprawności pracowników służb, 
oferując jednocześnie lotniskom większą liczbę 
opcji, wśród których można wymienić możli-
wość wydłużenia godzin pracy lub obsługiwania 

większych lotów komercyjnych. Zaletą jest też 
szybki rozwój systemu oraz prowadzenie symu-
lacji1. 

Zainteresowanie operacjami na zdalnych 
wieżach jest coraz większe, czego powodem 
jest przewidywana efektywność, zarówno w za-
kresie kosztów, jak i realizacji operacji a także 
ochrony środowiska. Przykładowo rozwiązanie 
cyfrowe jest rzeczywiście „bardziej ekologicz-
ne” niż dwie wieże konwencjonalne. Konwen-
cjonalna wieża jest to zazwyczaj pomieszczenie 
z dużą ilością szkła, umieszczone na szczycie 
wysokiego betonowego szybu, mocno narażo-
ne na działanie czynników atmosferycznych.  
Natomiast budowa (i remont) cyfrowego cen-
trum wieżowego jest łatwiejsza, ponieważ nie 
musi ono znajdować się na linii wzroku pasa star-
towego (wystarczy, że są tam kamery). Ponadto, 
nie wymaga ona nieefektywnej przestrzeni stoso-
wanej w konwencjonalnej wieży. Na podstawie 
przeprowadzonych badań przez agencję ochro-
ny środowiska we Francji (ADEME) szacuje się, 
że cyfrowe centrum wieżowe wymaga o 10–20% 
mniej emisji CO2 na metr kwadratowy w przy-
padku budowy, a także mniejszej powierzchni 
użytkowej – nawet o 50% w zależności od tego, 

1 https://cordis.europa.eu/article/id/415953-remote-airport- 
tower-concept-proven-and-ready-for-deployment/pl
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jakie biura i pomieszczenia znajdują się w bu-
dynku i jakie usprawnienia można wprowadzić. 
Nawet jeśli pominąć materiały budowlane wie-
ży, istnieją znaczne oszczędności w operacjach. 
Na podstawie danych z dwóch średniej wielko-
ści lotnisk (~80 000 ruchów samolotów między 
nimi w 2019 roku) oszacowane średnie roczne 
emisje wież to 170 ton CO2 rocznie. Równoważne 
roczne emisje cyfrowego centrum wieżowego są 
w regionie 50–60 ton CO2 rocznie, innymi słowy 
około 70% mniej niż w przypadku konwencjonal-
nej wieży. Jest to oparte na dość typowej konfi-
guracji sprzętu wieży cyfrowej (monitory, serwe-
ry itp.), która sama w sobie stanowi około 40% 
śladu CO2 wieży cyfrowej. Nie obejmuje to jednak 
transmisji danych2. 

Przykładowe	rozwiązania	zdalnej	wieży	
w	europie

Dobrym przykładem na potwierdzenie efektyw-
ności zdalnej wieży jest symulacja wykonana 
w czasie rzeczywistym (ang. The real-time simu-
lation, RTS) która miała miejsce w Centrum Sys-
temów Prototypowych ENAV w Rzymie z wyko-
rzystaniem symulatora wieży (TBA3D). 

Koordynowany przez ENAV projekt RACOON 
miał na celu wykazanie wykonalności usług zdal-
nej wieży dla operacji na jednym lub wielu lotni-
skach w rzeczywistym środowisku operacyjnym. 
Projekt opierał się na stopniowym podejściu 
demonstracyjnym, wykorzystującym symula-
cje w czasie rzeczywistym i sesje w trybie cienia 
jako etapy przygotowawcze do testów na żywo-
/w locie. W projekt zaangażowały się Air France,  
NAV Canada, SEA, Searidge Technologies, IDS, 
Techno Sky, SICTA i Deep Blue, a także Alitalia 
i PRADA jako partnerzy wspierający.

Zgodnie z założeniami projektu, RTS obejmo-
wał scenariusze, w których pojedynczy kontroler 
jednocześnie zarządzał, w warunkach małego 

2 https://www.egis-group.com/all-insights/control-to-
wers-that-grow-back-greener

ruchu, lotniskami Mediolan Linate i Mediolan 
Malpensa. Przeprowadzono kilka przebiegów 
symulujących warunki dzienne, nocne i słabą wi-
doczność, a także uwzględniono pewne zdarze-
nia nienominalne, takie jak sytuacje awaryjne, 
nieudane podejście do lądowania i dwie sytuacje 
awaryjne. Podczas symulacji partnerzy przeana-
lizowali aspekty bezpieczeństwa i wydajności 
ludzkiej, dwa kluczowe obszary działania projek-
tu. Mając to na uwadze, w symulacji uczestniczył 
zintegrowany zespół ekspertów ds. walidacji, 
kontrolerów i inżynierów systemowych, jak rów-
nież ekspertów ds. bezpieczeństwa. Umożliwiło 
to uzyskanie informacji zwrotnej na temat uży-
teczności platformy, wykonalności koncepcji, 
operacyjnych metod pracy oraz oceny interfejsu 
człowiek-maszyna (HMI) i dostarczyło przydat-
nych danych dla kolejnych działań demonstra-
cyjnych Remote Airport Concept of OperatioN 
(RACOON)3.

Nowoczesne koncepcje zdalnej wieży kon-
troli lotów zawierają szereg funkcji śledzenia. 
Pozycję samolotu można łatwo śledzić dzięki 

3 https://www.sesarju.eu/newsroom/all-news/sesar-
racoon-project-simulates-remote-tower-services-multiple-
airportsports

fot.	1.	Saab Digital Air Traffic Solutions AB
Źródło: SAAB
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etykiecie umieszczonej obok śledzonego celu 
na ekranie kontrolera za oknem, podającej m.in. 
informacje o znaku wywoławczym, wysokości 
i odległości. Personel naziemny i pojazdy mogą 
być śledzone, jak również ptaki i inne zwierzęta 
lub ludzcy intruzi. Automatycznie wykrywane 
są przypadki wtargnięcia na pas startowy. Na-
tomiast zwiększając czujność kontrolera, należy 
uważać, aby nie przeciążyć go zbyt dużą ilością 
informacji, co doprowadzi do sytuacji, w której 
kontrolerzy będą odczuwać pewne zmęczenie 
alarmem z powodu ciągłych wejść. Należy sta-
rannie ocenić koordynację zadań, ponieważ kon-
trolerzy będą prawdopodobnie spędzać więcej 
czasu „głową w dół”, koncentrując się na zarzą-
dzaniu systemami (np. elektronicznymi pasami 
lotu), zamiast faktycznie obserwować ruch. Idea 
zdalnej wieży awaryjnej zapewniającej przynaj-
mniej pewien poziom obsługi lub tę samą ob-
sługę przy zmniejszonym natężeniu ruchu jest 
korzystna z punktu widzenia bezpieczeństwa 
w porównaniu z koniecznością całkowitego za-
mknięcia lotniska.

Na szwedzkich lotniskach w Örnsköldsvik, 
Sundsvall i Linköping od 2017 prowadzona jest 
kontrola lotów ze zdalnej wieży przy zastosowa-
niu rozwiązania oferowanego przez firmę Saab. 
Saab wspólnie ze szwedzkim organem ds. żeglugi 
powietrznej – LFV jako pierwsi na świecie wpro-
wadzili tego typu rozwiązanie w 2015 r. w Szwe-
cji. Ponadto w szwedzkim Sälen w 2018 roku 
zbudowane zostało pierwsze od dwudziestu lat 

nowe lotnisko i również jest jednym z pierw-
szych w Europie, które ma zainstalowaną infra-
strukturę do zdalnej kontroli operacji lotniczych. 
Wszystkie loty są nadzorowane przez zdalne 
centrum kontroli lotów Saaba zlokalizowane 
w Sundsvall, przy zastosowaniu rozwiązań Saab 
Digital Air Traffic Solutions (SDATS)4. London 
City Airport także zadebiutowało w 2021 zasto-
sowaniem nowych technologii od firmy SAAB. 
W Polsce były przymiarki do wdrożenia zdalnej 
wieży na lotnisku w Modlinie, jednak z uwagi 
na koszty w porównaniu z eksploatacją lotniska 
zdecydowano pozostanie przy rozwiązaniu wie-
ży mobilnej. Wieże kontroli lotów w Polsce wciąż 
wykorzystują wiele tradycyjnych rozwiązań, a ich 
modernizacja i wprowadzenie nowoczesnych 
technologii postępuje powoli.

wnioski

Zdalna praca w wieży kontroli lotów zaczęła się 
pojawiać na rynku w ostatniej dekadzie i cieszy 
się coraz większą popularnością. Jest to spo-
wodowane przede wszystkim wzrostem zapo-
trzebowania na kontrolę ruchu lotniczego oraz 
potrzebą zwiększenia efektywności i poprawy 
bezpieczeństwa lotów. Zdalna praca w wieży 
kontroli lotów pozwala na obsługę większej licz-
by lotów oraz zwiększenie elastyczności w plano-
waniu pracy kontrolerów lotów.

W zależności od konfiguracji systemu zdal-
nej pracy, kontrolerzy mogą pracować zdalnie 
w centrum kontroli ruchu lotniczego lub w odda-
lonej od lotniska wieży kontroli lotów. Systemy 
zdalnej pracy pozwalają na realizację wszystkich 
zadań typowych dla pracy w tradycyjnej wie-
ży kontroli lotów, takich jak nadzór nad lotami, 
udzielanie instrukcji pilotom oraz koordynacja 
ruchu lotniczego na terenie lotniska.

Ważnym elementem zdalnej pracy w wieży 
kontroli lotów jest zapewnienie odpowiednie-
go poziomu bezpieczeństwa i ochrony danych. 
W związku z tym, przed wdrożeniem tej koncep-
cji konieczne jest przeprowadzenie szczegóło-
wych analiz i ocen ryzyka oraz wdrożenie odpo-
wiednich zabezpieczeń. 

Bibliografia:
1.  Bezzałogowa wieża kontrolna SaabaTekst pochodzi z Magazynu Mili-
tarnego MILMAG, link https://milmag.pl/bezzalogowa-wieza-kontrolna-
-saaba/https://milmag.pl/bezzalogowa-wieza-kontrolna-saaba/
2.   Control towers that grow back greener, link: https://www.egis-group.

com/all-insights/control-towers-that-grow-back-greener
3.   Koncepcja zdalnej pracy wieży kontroli lotów sprawdzona i gotowa do 

wdrożenia, link: https://cordis.europa.eu/article/id/415953-remote-
airport-tower-concept-proven-and-ready-for-deployment/pl

4.   SESAR RACOON project simulates remote tower services for multiple 
airports, link: https://www.sesarju.eu/newsroom/all-news/sesar-rac-
oon-project-simulates-remote-tower-services-multiple-airportsports
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B ezzwłoczna detekcja zagrożenia 
pożarowego stanowi podstawowy 
element poprawnego funkcjono-
wania systemu sygnalizacji poża-
rowej oraz zapewnienia bezpie-

czeństwa użytkowników obiektu budowlanego. 
Obecnie dostępne sposoby detekcji pozwalają 
na zastosowanie szerokiego zakresu metod wy-
krywania w oparciu o różnego rodzaju czujki 
pożarowe stanowiące elementy liniowe syste-
mów sygnalizacji pożarowej. Z uwagi na ilość 
dostępnych rozwiązań w zależności od zastoso-
wanej czujki wykrywana może być inna właści-
wość fizyczna lub chemiczna w dedykowanych 
przedziałach czasu. Mając na uwadze powyższe, 
odpowiednie dobranie elementów detekcyjnych 
stanowi podstawę do szybkiego wykrycia pożaru 
oraz umożliwia wdrożenie odpowiednich dzia-
łań i procedur zmierzających do minimalizacji 
zagrożenia oraz ewakuacji ludzi. Oczywistym 
jest także, że zastosowane elementy detekcyj-
ne powinny uwzględniać warunki środowisko-
we chronionego obszaru tak, aby czujka była 
w stanie w jak najwcześniejszym etapie pożaru 
wykryć zjawiska, które będą powstawać w po-
czątkowej fazie zdarzenia. Niemniej z uwagi na 
specyfikę chronionych przestrzeni niektóre stan-
dardowe czujki mogą okazać się nieodpowiednie 

do zagwarantowania odpowiedniego poziomu 
bezpieczeństwa, w związku z czym mamy także 
do dyspozycji szereg czujek specjalnych, które 
umożliwiają lub ułatwiają detekcję. Jednymi 
z takich urządzeń są zasysające czujki dymu, 
które stanowią wsparcie w sytuacji gdy dym ge-
nerowany przez pożar ma utrudnioną lub zablo-
kowaną drogę do czujki, lub w przypadku gdy 
konserwacja zwykłych rozwiązań jest utrudnio-
na. W niniejszym materiale przybliżona zostanie 
zasada działania, konstrukcja oraz zastosowanie 
tych urządzeń.

Ogólna zasada działania czujek zasysających 
jest stosunkowo prosta i sprowadza się do wyko-
rzystania czujki dymu wraz z systemem zasysa-
jącym (wentylatorem), orurowaniem oraz w ra-
zie konieczności dodatkowym filtrem. Poprzez 
zastosowanie stałego sytemu rurociągów bezu-
stannie pobierana jest próbka powietrza z chro-
nionego obszaru, która poprzez wykorzystanie 
ciągu powietrza generowanego przez wentyla-
tor, jest transferowana do czujki dymu umiesz-
czonej w zamkniętej obudowie. W zależności 
od zaprogramowanego poziomu czułości czujki, 
zasysająca czujka dymu wyzwoli sygnał alarmo-
wy po osiągnięciu zadanych stanów progowych. 
Wygenerowany sygnał zostaje następnie przeka-
zany do centrali sygnalizacji pożarowej, której 

zasysające czujkI dymu 
– wymagania, konstrukcja 
i zastosowanie

Marcin Twardowski
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zadaniem będzie zainicjowanie odpowiednich 
zdarzeń zgodnie z zaplanowanymi scenariusza-
mi pożarowymi. 

Zaczynając od kwestii formalnych, na ryn-
ku dostępna jest norma zharmonizowana  
EN 54-20:2006+AC:2008 Systemy sygnalizacji po-
żarowej – Czujki dymu zasysające, która stanowi 
dokument określający wymagania jakie mu-
szą spełniać zasysające czujki dymu stosowane 
w systemach sygnalizacji pożarowej. Niniejsza 
norma określa podstawowe właściwości, które 
musi spełnić wyrób w skład którego oprócz wy-
magań dotyczących trwałości na oddziaływanie 
warunków środowiskowych wchodzą również 
wymagania dotyczące między innymi czułości 
zadziałania, opóźnienia reakcji, właściwości 
w warunkach pożaru oraz niezawodności eks-
ploatacyjnej. Z punktu widzenia funkcjonalności 
czujek, kluczowym parametrem jest ich czułość 
pożarowa, która pozwala na określenie ade-
kwatności ich zastosowania w danym obiekcie 
oraz w odniesieniu do występującego zagrożenia 
pożarowego. Zgodnie z normą zasysające czujki 
dymu zostały sklasyfikowane w ramach trzech 
klas tj.: klasa A czujki o bardzo wysokiej czuło-
ści, klasa B o podwyższonej czułości oraz klasa C 
o normalnej czułości. 

Poza dobraniem odpowiedniej czułości czuj-
ki istotny jest także sposób instalacji układu za-
sysającego na obiekcie. Obecnie stosowane są 
konfiguracje w postaci pojedynczego rurociągu, 
gdzie instalacja polega na pokryciu całego ob-
szaru chronionego tylko jednym rurociągiem 
podłączonym bezpośrednio do detektora oraz 
konfiguracje z wieloma rurociągami, które skła-
dają się z kliku wydzielonych lub rozgałęzionych 
rurociągów. Dodatkowo rozróżnić można kieru-
nek instalacji, gdzie rozmieszczenie rurociągu 
realizowane jest poziomo lub pionowo w sto-
sunku do podłoża np. na ścianach, sufitach lub 
pionowych / poziomych elementach konstrukcji 
regałów magazynowych. Podczas rozmieszcza-
nia systemu rurociągów istotne jest także od-
powiednie rozstawienie otworów zasysających. 
Jednakże odstępy pomiędzy tymi otworami są 

determinowane bazując na rodzaju zastosowa-
nego systemu oraz rodzaju chronionego obiektu. 

Jak już zostało wspomniane na wstępie, za-
sysające czujki dymu stosowane są w sytuacji, 
gdy z uwagi na warunki środowiskowe wykorzy-
stanie standardowych rozwiązań detekcyjnych 
może okazać się nieodpowiednie lub gdy przez 
trudny dostęp do czujek punktowych konserwa-
cja urządzeń byłaby znacznie utrudniona lub nie-
możliwa. Wyróżnić możemy kilka preferowanych 
obszarów zastosowania przedmiotowych czujek:
�� Pomieszczenia IT – dzięki wysokiej czułości 

występujące zagrożenia mogą być wykrywa-
ne już na bardzo wczesnym etapie ich wystą-
pienia,

�� Kościoły – dzięki zastosowanej konstrukcji 
istnieje możliwość „schowania” orurowa-
nia, co pozwala stworzyć mniej rzucający się 

413 / 2 0 2 3  m a j / c z e r w i e c

ryc.	1.	Przykładowy schemat budowy zasysającej czujki dymu
Źródło: opracowanie własne

ryc.	1. Konfiguracja układu rurowego
Źródło: opracowanie własne
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w oczy system detekcji, który nie zaburza wy-
stępujących zdobień lub innych elementów 
wystroju i wykończenia, objętych np. ochro-
ną konserwatora zabytków,

�� Obszary z ograniczeniem dostępu do instala-
cji po jej zainstalowaniu – np. instalacje wy-
sokiego napięcia, więzienia, sale operacyjne, 
magazyny wysokiego składowania,

�� Chłodnie – obszar w którym praca normal-
nych urządzeń elektrycznych jest niemożli-
wa. Przydaje się tutaj możliwość zamontowa-
nia czujki detekcyjnej poza strefą chłodzenia, 
należy jednak pamiętać aby przy takim zasto-
sowaniu wykorzystać dodatkowo odpowied-
nie narzędzie chroniące przed wodą powsta-
łą w wyniku skraplania.
W związku z powyższym, zasysające czuj-

ki dymu dają projektantom więcej możliwości 
ochrony pomieszczeń lub urządzeń w sytu-
acjach, gdy zwykłe czujki dymu są nieprzydatne 
lub problematyczne w zastosowaniu. Dodatko-
wo, czujki te mogą być nieodzownym rozwiąza-
niem pod kątem ułatwienia konserwacji systemu 

detekcji, gdzie przy zastosowaniu zwykłych czu-
jek punktowych dostęp do każdej czujki byłby 
utrudniony, przez co okresowe konserwacje 
znacznie wydłużone i uciążliwe. Jednakże, jak 
z każdym rozwiązaniem w celu jego popraw-
nego stosowania, należy posiadać odpowiedni 
poziom wiedzy, aby w prawidłowy sposób zapro-
jektować działający system zasysający. Należy 
także zdać sobie sprawę, że zastosowanie zabez-
pieczenia w postaci czujek zasysających posiada 
ograniczenia powierzchniowe wynikające z ryzy-
ka braku ochrony dużej powierzchni w sytuacji 
awarii systemu. Niemniej, pomimo powyższych 
aspektów, systemy zasysające są bardzo przy-
datnymi rozwiązaniami do zastosowania w wielu 
obszarach, co przekłada się na ich stałą popular-
ność wśród projektantów systemów sygnalizacji 
pożarowej.  

mgr	inż.	michał	Pietrzak
mgr	marcin	twardowski

tabela	1. Klasyfikacja zasysających czujek dymu

Klasa Opis Przykładowe	zastosowanie

A Czujka dymu zasysająca bardzo 
wysokiej czułości

Bardzo wczesne wykrywanie: wykrywanie bardzo rozrzedzonego dymu na przykład przez wprowadzenie  
do kanałów klimatyzacyjnych, by wykryć bardzo małe stężenie dymu 

B Czujka dymu zasysająca 
podwyższonej czułości

Wczesne wykrywanie: na przykład wykrywanie pożaru szczególnie wartościowych, wrażliwych 
lub krytycznych urządzeń takich jak komputery lub szafy w wyposażeniem elektronicznym

C Czujka dymu zasysająca normalnej 
czułości

Standardowe wykrywanie: ogóle wykrywanie pożarów w normalnych pomieszczeniach lub przestrzeniach, 
o poziomie wykrywania co najmniej równoważnym liniowym lub punktowym czujkom dymu 

Źródło:  opracowanie własne na podstawie normy EN 54-20:2006+AC:2008 Systemy sygnalizacji pożarowej – Czujki dymu zasysające
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NOWE TECHNOLOGIE | RADARY W OCHRONIE ANTYDRONOWEJ

R adary są podstawowymi czujni-
kami w rozwiązaniach lotniczych, 
morskich, czy militarnych i coraz 
częściej wykorzystywane są w sys-
temach ochrony granic, placówek 

wojskowych, więziennych, jak i obiektów komer-
cyjnych.

Radar radarowi nierówny 

Oczywiście różnice są i to zarówno w budo-
wie urządzenia, jak i wykorzystywanej techno-
logii. Różne rozmiary, moce nadawania, czy 

częstotliwości – to podstawowe parametry wi-
doczne już w specyfikacjach. Wchodząc głębiej 
zauważymy, że również przetwarzanie sygnału 
i tryby pracy są zróżnicowane – w zależności od 
przeznaczenia i zadań, jakim radar ma sprostać. 
Jednak w tym labiryncie rozwiązań istnieje kilka 
podstawowych kategorii, które pomagają usyste-
matyzować parametry i przeznaczenie urządzeń. 

Pierwsza kategoria dotyczy sposobu, w jaki 
fale elektromagnetyczne są generowane i prze-
syłane: mogą być to krótkie impulsy (radary 
pulsacyjne) lub transmitowane w sposób ciągły 
(Continuous Wave – CW). Systemy pulsacyjne od 
wielu lat wykorzystywane są w zastosowaniach 
obronnych. Wiele nowoczesnych systemów 
opiera się na rozwinięciu tej technologii (zwłasz-
cza CW z modulacją częstotliwości – FMCW).

Inna kategoria definiująca radary dotyczy 
anteny, która nadaje i odbiera fale elektroma-
gnetyczne. Istnieją anteny kierunkowe, któ-
re muszą być fizycznie skierowane na obszar 
obserwacji. Występują również stałe	 anteny	
dookólne, które nie dostarczają zbyt wielu in-
formacji o kierunku detekcji. Znajdziemy także 
sterowane elektronicznie anteny kierunkowe 
(ESA – czasami nazywane macierzami fazowymi), 

technologIe radarowe 
w ochronIe obIektów I systemach 
antydronowych

https://www.linc.pl/


które kontrolują sygnał fal elektromagnetycz-
nych podczas nadawania i odbierania, przez co 
sygnał jest ukierunkowany w „wiązki”, co popra-
wia zasięg i skuteczność detekcji. Dodatkowe 
technologie, jak np. micro	Doppler umożliwiają 
odróżnić nadlatujący dron od innych obiektów 
takich, jak np. ptaki. 

Standard	eSA,	a	meSA	 
–	co	je	łączy,	a	co	różni

Standard	eSA uznawany jest za najlepszy z moż-
liwych już od czasów II Wojny Światowej, a jed-
nostki ESA, które można znaleźć w myśliwcach 
na całym świecie, są złotym standardem w za-
kresie wydajności radarów. 

Niestety rozmiar, waga, wymagania dotyczą-
ce mocy oraz koszty bezpośrednie i koszty utrzy-
mania technologii ESA okazały się zaporowe dla 
wielu potencjalnych odbiorców – poza ochroną 
najbardziej krytycznych potrzeb związanych 
z bezpieczeństwem narodowym.

Istnieje jednak alternatywa łącząca możliwo-
ści ESA w wydajnym i kompaktowym rozwiązaniu. 
Dzięki nowatorskim pomysłom takim, jak „me-
tamateriały” opatentowanymi przez Echodyne, 
nowe radary są w stanie osiągnąć dużo więcej. 

Czym zatem są Metamateriały? Wbrew pozo-
rom, to nie materiałoznawstwo samo w sobie, 
a nieszablonowe podejście do projektowania 
oraz wykorzystanie fizyki materiałów w sposób 
wykraczający poza dotychczas przyjęte standar-
dy. Dzięki innowacyjnemu myśleniu zespół pod 
kierownictwem Ebena Frankenberga i Toma Dri-
scolla opracował nową technologię, która z po-
wodzeniem znalazła zastosowanie w Radarach 
Echodyne pod nazwą meSA. 

Dzięki nowym standardom, radary Echodyne 
sprawdzają się w różnych aplikacjach – również 
tych ukierunkowanych na rynki komercyjne. 

Echodyne ma w portfolio zróżnicowane 
produkty radarowe, tak, jak różnorodne i spe-
cyficzne są potrzeby odbiorców ich rozwiązań. 
Do zabezpieczenia rządowych obiektów strate-
gicznych, cywilnych, czy infrastruktury krytycz-
nej właściwym kierunkiem będzie zastosowanie 
radarów EchoShield i EchoGuard – te drugie są 
szczególnie polecane z racji zasięgów oraz sku-
teczności detekcji celów naziemnych i powietrz-
nych. Pojedynczy radar Echodyne może wykry-
wać wiele zagrożeń jednocześnie. Radary mogą 
działać niezależnie za pomocą wbudowanego in-
terfejsu użytkownika (UI), jak również, jako część 
większej platformy C2/C3 i oprogramowaniem 
do zarządzania wideo (VMS) w celu połączenia 
wielu różnych systemów i sensorów w jednym 
interfejsie operatora. 

Artur Nowakowski
Architekt systemów bezpieczeństwa

Reklama
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z apewnienie bezpieczeństwa i ochro-
ny dla różnych typów obiektów i in-
frastruktury stało się priorytetem, 
kiedy zagrożenia i ich rodzaje zmie-
niają się tak dynamicznie. Firmy, in-

stytucje publiczne oraz prywatne gospodarstwa 
domowe coraz częściej zwracają uwagę na ze-
wnętrzne systemy ochrony perymetrycznej, jako 
skuteczną metodę zapobiegania zagrożeniom 
i działaniom niepożądanym, na terenie ich nieru-
chomości. Ochrona perymetru, czyli granic i ob-
szarów zewnętrznych danego obiektu jest klu-
czowym aspektem tworzenia kompleksowych 
systemów bezpieczeństwa. To właśnie ten rodzaj 
ochrony pozwala na znacznie szybsze wykrycie 
intruza i podjęcie z wyprzedzeniem działań ma-
jących na celu przerwanie ataku. Tradycyjne me-
tody ochrony, takie jak ogrodzenia czy systemy 
alarmowe, stają się coraz mniej skuteczne w ob-
liczu rosnących wyzwań, takich jak włamania, 
kradzieże, sabotaże czy ataki. Właśnie dlatego 
w ostatnich latach widzimy, wyraźny rozwój ze-
wnętrznych systemów ochrony perymetrycznej. 
Systemy te mogą obejmować szereg zaawanso-
wanych technologii takich jak: systemy wizyjne 
lub termowizyjne z analizą obrazu, radary, sys-
temy napłotowe czy detektory do zastosowań 
zewnętrznych. Jednym z zabezpieczeń tego 
ostatniego typu są bariery mikrofalowe. Choć 
rozwiązania te dostępne są na rynku już od wielu 
lat, to nadal zyskują na popularności. Jak dzia-
łają takie urządzenia? Jak wygląda ich obsługa 
oraz jak prawidłowo planować je w systemach 
zabezpieczeń? O tych kwestiach warto wiedzieć, 
decydując się na tą technologię.

technologia	mikrofalowa	

Widmo mikrofalowe jest jedną z ważniejszych 
technologii wykorzystywanych w komunikacji, 
nawigacji i teledetekcji. Już wiele lat temu do-
ceniono zalety obrazowania za pomocą mikro-
fal, które zostały wykorzystane w radarach typu 
SAR, czyli radarów z syntetyczną aperturą. Jest 
to przydatne narzędzie do obrazowania obsza-
rów, zwłaszcza gdy warunki atmosferyczne lub 
oświetlenie są niekorzystne. W ciągu ostatnich 
dwóch dekad technologie mikrofalowe były rów-
nież wykorzystywane w zastosowaniach zwią-
zanych z bezpieczeństwem. Od czasów II wojny 
światowej systemy radarowe były niezbędne do 
wykrywania obiektów znajdujących się w dużej 
odległości. Wysoka prędkość propagacji sygnału 
i odporność na warunki pogodowe sprawiły, że 
mikrofale stały się najlepszym wyborem do za-
stosowań obronnych.

Technologia mikrofalowa znalazła także za-
stosowanie w systemach bezpieczeństwa na lot-
niskach. Sygnały mikrofalowe mogą łatwo prze-
nikać przez odzież i ujawniać ukryte przedmioty, 
np. materiały wybuchowe i broń palną. W odróż-
nieniu od konwencjonalnych bramek pozwalają-
cych na detekcję metali (WTMD), bramki w tech-
nologii mikrofalowej pozwalają na detekcję 
innych przedmiotów np. improwizowanych urzą-
dzeń wybuchowych (IDE), noży ceramicznych, 
czy plastikowych lub proszkowych materiałów 
wybuchowych. Dzięki temu pozwalają na sku-
teczną detekcję większej liczby zagrożeń. Opinia 
publiczna wykazuje coraz większą akceptację dla 
takich technologii, zwłaszcza że coraz częściej 

technologIa mIkrofalowa 
w zabezPIeczenIach

Jakub Sobek
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pracuje z automatycznymi algorytmami detekcji, 
co pozwala zmniejszać obawy związane z naru-
szeniem prywatności. 

Jednym z miejsc, gdzie technologia mi-
krofalowa także znalazła zastosowanie jest 
ochrona perymetryczna. Bariery mikrofalowe 
wykorzystywane są do detekcji obiektów na za-
bezpieczanych odcinkach. Nie zawsze systemy 
wizyjne oparte o widmo optyczne są odpowied-
nie do wszystkich zastosowań. Niejednokrotnie 
też, system ochrony buduje się łącząc ze sobą 
różne technologie. Istnieją także obszary zasto-
sowań, w których bariera mikrofalowa stanowi 
korzystniejszych wybór, ze względu na swoje 
właściwości fizyczne przenikania przez np. nie-
przezroczyste, drobne cząsteczki. Działanie ba-
riery mikrofalowej, można sobie wyobrazić jak 
działanie bariery świetlnej. Sygnał mikrofalowy 
jest nadawany po jednej stronie monitorowanej 
strefy i odbierany po przeciwnej stronie. Jeśli 
obiekt wejdzie na tę ścieżkę mikrofalową, od-
bierany sygnał mikrofalowy zmienia się, a obec-
ność obiektu może zostać rozpoznana na tej 
podstawie.

Bariera mikrofalowa może działać w trybie 
aktywnym lub pasywnym. W trybie aktywnym 
nadajnik wysyła ciągły strumień fal mikrofalo-
wych, które są odbierane przez odbiornik. Jeśli 
w wyniku zakłóceń pola mikrofalowego strumień 
zostaje przerwany, system wykrywa naruszenie 
i aktywuje alarm.

W trybie pasywnym system korzysta z istnie-
jącego promieniowania mikrofalowego w oto-
czeniu. Odbiornik monitoruje zmiany w tym pro-
mieniowaniu i reaguje na wszelkie zakłócenia, 
które wskazują na obecność intruza.

Bistatyczne bariery mikrofalowe (osobno 
nadajnik i odbiornik) pozwalają na zabezpiecze-
nie odcinków o różnej długości w zależności od 
wybranego modelu. Mogą to być dystanse od ok. 
50 do 500 metrów. Technologia barier mikrofa-
lowych działa skutecznie w różnych warunkach 
pogodowych – śnieg, deszcz, mgła bez redukcji 
odległości.

Skuteczność działania poszczególnych roz-
wiązań mikrofalowych stosowanych w ochronie 
zależy od skuteczności analizy cyfrowej zmian 
promieniowania mikrofalowego. Cały proces 
działania takiego rozwiązania do ochrony można 
przedstawić w kilku krokach:
�� Nadajnik generuje sygnał mikrofalowy w kie-

runku odbiornika. Odbiornik rejestruje ten 
sygnał i przekazuje do dalszej analizy. 

�� Układ przetwarzania analogowo-cyfrowego, 
przekształca odebrany sygnał na formę cy-
frową. Dzięki temu sygnał analogowy prze-
kształcany jest na skwantowane wartości 
cyfrowe. W tym procesie otrzymujemy tzw. 
sygnał dyskretny, który w odróżnieniu od 
analogowego sygnału ciągłego nie jest funk-
cją ciągłą, lecz ciągiem liczbowym. 

�� Następnie w regularnych odstępach czasu 
odczytywane są wartości sygnału cyfrowego. 

�� Kolejno procesor sygnałowy (DSP z ang. Digital 
Signal Processor) wykonuje operacje na 
uzyskanym sygnale. Skwantowane wartości 
cyfrowe są poddawane różnym operacjom 
przetwarzania sygnałowego w celu analizy 
i ekstrakcji informacji. Może to obejmować 
filtrację, demodulację, detekcję zmian, ana-
lizę widmową, analizę czasową, korelację 
i inne techniki przetwarzania sygnałów.

�� Detekcja i analiza wykonywana jest poprzez 
dedykowane algorytmy. Pozwalają one na 
detekcję i ignorowanie zakłóceń w polu mi-
krofalowym lub detekcję charakterystycz-
nych wzorców związanych np. z ruchem osób 
w chronionej strefie.

�� Na podstawie wyników analizy, system może 
podjąć odpowiednie działania, takie jak ak-
tywacja alarmu, powiadomienie personelu 
odpowiedzialnego za bezpieczeństwo lub 
podjęcie innych działań zgodnie z zaprogra-
mowanymi scenariuszami alarmowymi. 

Warto zauważyć, że konkretny proces analizy 
cyfrowej może różnić się w zależności od wybra-
nego systemu ochrony perymetrycznej. Każdy 
system może wykorzystywać różne algorytmy 
i techniki przetwarzania sygnałów w celu uzy-
skania optymalnej wydajności detekcji i analizy. 
To właśnie skuteczność algorytmów jest jednym 
z najważniejszych elementów, który różnicuje sku-
teczność poszczególnych rozwiązań między sobą. 

Istotną cechą barier mikrofalowych jest sku-
teczność ich działania nawet w nocy, przy złej 
widoczności lub w złych warunkach pogodo-
wych. Są w stanie skutecznie rejestrować ruchy 
obiektów i dzięki analizie odróżniać ich wielkość. 
Dodatkowo cechą charakterystyczną barier mi-
krofalowych jest bardzo szybkie generowanie 
sygnału alarmowego od momentu wtargnięcia 
intruza w chronioną strefę. Bariery mikrofalowe, 
w porównaniu z barierami aktywnej podczer-
wieni, są bardziej odporne na fałszywe alarmy. 
W przypadku rozwiązań mikrofalowych ana-
liza zdarzeń jest bardziej dokładna. Istotnym 
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elementem, który może negatywnie wpływać 
na działanie takich systemów jest zbyt wysoka 
roślinność. Może zakłócać prawidłowe działanie 
barier i generować fałszywe alarmy. 

Projektowanie systemów z barierami 
mikrofalowymi

Zrozumienie zasad fizycznych pozwala projek-
tantom tworzyć bardziej efektywne i zoptyma-
lizowane rozwiązania. Poznanie zależności mię-
dzy parametrami i zrozumienie ich wpływu na 
działanie urządzenia umożliwia projektowanie 
bardziej wydajnych i precyzyjnych systemów. 
Gdy pojawiają się problemy lub awarie w urzą-
dzeniach, zrozumienie zasad fizycznych pozwa-
la na skuteczniejsze rozwiązywanie problemów. 
Analiza działania urządzenia w oparciu o znajo-
mość fizyki może pomóc w identyfikacji przyczyn 
i naprawie błędów.

Poza tym warto poznać pewne wytyczne pro-
jektowe i dobre praktyki dotyczące stosowania 
konkretnych rozwiązań. Tak samo jest w przy-
padku barier mikrofalowych. Warto zatem po-
znać kilka najważniejszych zasad:
�� Podział	ochrony	na	strefy	– Strefę ochrony 

perymetrycznej wokół obiektu należy po-
dzielić na strefy, gdzie za ochronę każdej ze 
stref będzie odpowiadać jedna para barier 
mikrofalowych. Chronione odcinki powinny 
być proste, tak aby zapewnić widoczność 
pomiędzy elementem nadawczym (TX), 
a odbiorczym (RX). Optymalny podział strefy 
chronionej na odcinki pozwala także zopty-
malizować koszty całego systemu.

�� Parzysta liczba barier – Należy dążyć do 
tego, aby w systemie zawsze występowała 
parzysta liczba chronionych odcinków. Po-
zwala to na uniknięcie sytuacji kiedy urzą-
dzenia RX i TX są zainstalowane blisko siebie. 
W przeciwnym razie w systemie może do-
chodzić do zakłóceń, a to będzie skutkować 
nieprawidłowym działaniem lub dużą liczbą 
fałszywych alarmów. 

�� Pokrycie	 martwych	 stref	 – Sygnał mikro-
falowy z urządzenia nadawczego ma prze-
strzenny, paraboliczny kształt. Z tego powo-
du w pobliżu bariery występuje tzw. „martwa 
strefa”, gdzie intruz nie zostanie wykryty. Dla-
tego też w projektach zaleca się, aby strefy 
detekcji nakładały się na siebie lub przecina-
ły się tylko pełnymi strefami detekcji. 

�� identyfikacja	 przeszkód	 – Należy zawsze 
zweryfikować czy w miejscach, gdzie pla-
nowane jest wykorzystanie barier mikrofa-
lowych nie znajdują się jakieś przeszkody, 
które ograniczą ich działanie np. kontenery, 
zbiorniki, składowane materiały itp. 

�� uwzględnienie	 szerokości	 strefy	 – Jedną 
z cech charakterystycznych dla barier mikro-
falowych jest fakt, że strefa detekcji ma nie tyl-
ko swoją długość lecz także swoją szerokość. 
Należy to uwzględnić przy projektowaniu, tak 
aby bariery umieszczać w odpowiedniej odle-
głości od ogrodzenia. W przeciwnym razie ze-
staw urządzeń, może wykrywać np. osoby po-
ruszające się wzdłuż ogrodzenia, na zewnątrz 
obiektu, a często jest to niepożądane. 

�� ukształtowanie	 terenu	 – Należy zwrócić 
szczególną uwagę na ukształtowanie terenu 
w miejscu, gdzie wykorzystywane będą barie-
ry mikrofalowe. Jeśli teren opada lub wznosi 
się, bariery mikrofalowe powinny zostać od-
powiednio pochylone, tak aby strefa detekcji 
prawidłowo pokrywała chronioną strefę. 

�� roślinność	 – Należy zwrócić uwagę, aby 
w strefie działania nie znajdowały się duże 
drzewa lub krzewy. Mogą ograniczać skutecz-
ne działanie barier lub powodować fałszywe 
alarmy przy ruchu na wietrze. 
Bariery mikrofalowe są skutecznymi narzę-

dziami do wykrywania i monitorowania intruzów 
w różnych środowiskach, takich jak obiekty woj-
skowe, zakłady przemysłowe, czy obiekty uży-
teczności publicznej. Należy przestrzegać i pa-
miętać o pewnych najważniejszych wytycznych 
projektowych. To od ich przestrzegania będzie 
zależeć skuteczność działania systemu i brak 
problemów z dużą liczbą fałszywych alarmów. 
Warto podkreślić, że bariery mikrofalowe pra-
cują najczęściej w połączeniu z innymi systema-
mi ochrony, takimi jak kamery CCTV czy alarmy 
dźwiękowe. Są bardzo chętnie wykorzystywane 
ze względu na łatwą integrację. Przed przystąpie-
niem do implementacji bariery mikrofalowej, za-
leca się dokładne zrozumienie i wdrożenie omó-
wionych wytycznych projektowych. Zrozumienie 
czynników takich jak topografia terenu, warunki 
atmosferyczne i specyficzne wymagania syste-
mu ochrony pozwoli na zoptymalizowanie kon-
figuracji barier mikrofalowych i zapewnienie jak 
najwyższej skuteczności. 

jakub	Sobek

Antena planarna wewnątrz bariery mikrofalowej
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ifTer eQu2 – komPLekSowe 
zarządzanIe bezPIeczeństwem 
infraSTrukTury kryTyCznej

W  ochronie elektronicznej obiek-
tów infrastruktury krytycznej 
stosuje się zarówno ochronę 
bezpośrednią budynków po-
przez wykorzystanie systemów 

sygnalizacji alarmów, kontroli dostępu oraz ka-
mer telewizji dozorowej. Ze względu na koniecz-
ność zapewnienia najwyższego poziomu bezpie-
czeństwa, wykrywanie intruzów realizowane jest 
również w linii ogrodzenia poprzez zastosowanie 
pery metrycznych systemów na płotowych lub 
zakopywanych, ewentualnie uzupełnionych przez 
bariery podczerwieni lub mikrofalowe. Uzupełnia-
jącym elementem jest kontrola dostępu i system 
alarmowy do ochrony przejazdów i przejść. Do 
monitoringu i weryfikacji stosuje się cały szereg 
różnych kamer. Bardziej problematyczna wydaje 
się ochrona bardzo długich ogrodzeń lub rurocią-
gów przebiegająca przez trudno dostępne tereny 
zalesione, o skomplikowanej rzeźbie terenu lub 
bagienne wymagające silnego kanalizowania mo-
nitoringu wizyjnego oraz konieczności montażu 
wielu kamer. W takim przypadku korzystanie z ka-
mer stałych do weryfikacji zagrożeń poza miej-
scami, w których spodziewamy się naturalnego 
pojawianie się osób w danym miejscu (bliska lo-
kalizacja drogi, zabudowań) wydaje się mało efek-
tywna w relacji ilości informacji i kosztów. W miej-
scach, w których jest małe prawdopodobieństwo 
pojawienia się osób, a odcinek chroniony ma wie-
le kilometrów długości, najbardziej efektywnym 

rozwiązaniem wydaje się zastosowanie pery me-
trycznych kabli zakopywanych i weryfikację alar-
mów poprzez zastosowanie automatycznie startu-
jących dronów z kamerami. Główną zaletą, oprócz 
zmniejszenia kosztów inwestycji i utrzymania, jest 
wzrost skuteczności wykrywania i weryfikacji. 
Zmniejszenie kosztów wynika z braku potrzeby 
montażu setek słupów z kamerami, do których 
należy ułożyć dodatkowe okablowanie i zasilanie 
co może być problematyczne na obszarach po-
zbawionych odpowiedniej infrastruktury. Należy 
pamiętać, że te setki urządzeń wymaga konserwa-
cji i wymiany po zepsuciu, zniszczeniu przez intru-
zów lub w wyniku wyładowania atmosferycznego. 
Dron może patrolować odcinek chroniony od kilku 
do kilkudziesięciu kilometrów, oraz łatwiej jest go 
wymienić na model lepiej dostosowany do danego 
odcinka patrolowania. Aby uzyskać pełną funkcjo-
nalność i skuteczność, dron musi być w pełni zin-
tegrowany z systemem zarządzającym. Musi mieć 
dedykowane stanowisko zapewniające automa-
tyczne ładowanie i chroniące go na czas ładowania 
przed wpływem środowiska (śnieg, oblodzenie, 
deszcz), oraz musi automatycznie startować i le-
cieć do miejsca weryfikacji wskazanego przez sys-
tem zarządzający IFTER EQU2. 

Do skutecznego działania ochrony infrastruk-
tury krytycznej niezbędne jest odpowiednie wy-
konanie zasilania i transmisji danych. Zgodnie 
z obowiązującymi normami dotyczącymi elek-
tronicznych systemów zabezpieczeń, akumula-
torowe zasilanie urządzeń powinno być na tyle 
rozproszone, aby wyłączenie głównego źródła 
zasilania nie powodowało spadku skuteczności 
ochrony obiektu. Nie mniej ważna jest ciągła 
weryfikacja pracy urządzeń odpowiedzialnych 
za transmisję danych. Zważywszy, że większość 
urządzeń aktualnie korzysta z transmisji IP to 
monitorowane są poprzez odpytywanie urządze-
nia lub korzystając z protokołu SNMP. Najwyższe 
normy bezpieczeństwa wymagają stałego mo-
nitorowania przez IFTER EQU2 zarówno torów 
zasilania, stanu akumulatorów podtrzymujących 
zasilanie, oraz torów transmisji danych, co po-
zwala na szybkie i skuteczne niwelowanie awarii 
i przeciwdziałanie skutkom sabotażu.

Nie mniej ważne jest zarządzanie dostępem 
do szafek, w których zgrupowane są urządzenia 

Ochrona infrastruktury krytycznej 
ze względu na swoją istotę wymaga 
kompleksowego podejścia nie tylko 
w bezpośrednim zakresie ochrony 
elektronicznej, ale również musi 
obejmować zasilanie, transmisję danych 
oraz posiadać system informatyczny 
skutecznie zarządzający całością. Łatwo 
jest to zrealizować przy wykorzystaniu 
systemu klasy PSIM firmy IFTER.
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Obs ługa  OSDPv2 pozwa la  p rzy  
zachowan iu  wysok iego  poz iomu 
bezpieczeństwa na podłączenie czytników 
dowolnego producenta. Uproszczona 
konfiguracja wyłącznie z oprogramowania, 
przysp iesza i  upraszcza proces 
uruchomienia.

D b a ł o ś ć  o  s z c z e g ó ł y  p o d c z a s  
projektowania EQU ACC 400 zapewnia 
wysoką ochronę przed przepięciami 
i uszkodzeniami mechanicznymi, szeroki 
zakres temperatury pracy, wykrywanie 
sabotaży i antymaskingu wejść. Dzięki 
temu sprzęt ma 5 lat gwarancji.

System EQU ACC 400 wykonany jest w 
klasie 4 zgodnie z normą PN-EN 60839-11, 
z a p e w n i a j ą c  n a j w y ż s z y  p o z i o m  
bezpieczeństwa w zakresie kontroli 
dostępu. System jest dedykowany 
do obiektów wojskowych, przemysłowych 
i infrastruktury krytycznej

INTERAKTYWNY

EFEKTYWNY 
KOSZTOWO

Dzięki swojej modułowości zarówno 
w zakresie sprzętu jak i oprogramowania, 
może być efektywnie dostosowany do 
potrzeb klienta. Cały system produkowany 
jest na terenie Unii Europejskiej więc nie 
ma problemów z ciągłością dostaw.

Rozbudowany pakiet oprogramowania 
zapewnia nie tylko wizualizację w trzech 
technologiach, (raster, wektor, web) która 
jest zintegrowana z innymi systemami 
bezpieczeństwa, ale mamy do dyspozycji 
również recepcję, awizację czy RCP.

Kontroler przechowuje w pamięci pełną 
konfigurację i do 1mln kart i 0,5mln 
zdarzeń.  Każdy  komuniku je  s ię  
z systemem nadzorczym po TCP/IP, więc 
nie ma znaczenia czy wszystkie kontrolery 
znajdują się w tym samym budynku czy są 
rozproszone po całym świecie.
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odpowiedzialne za zabezpieczenia i transmisyj-
ne. Szafki o wzmocnionej konstrukcji, wyposa-
żone w czujnik oderwania i otwarcia mogą być 
włączone w system alarmowy i poprzez zmianę 
uzbrojenia operator zdalnie może udzielać do-
stępu do danej szafki, lub poprzez włączenie do 
systemu kontroli dostępu, wtedy technik, który 
będzie przy szafce może po zbliżeniu identyfika-
tora otworzyć taką szafkę. Wykorzystanie czytni-
ków daje nam możliwość nadawania zezwolenia 
konkretnemu technikowi oraz dokładnie wiemy, 
kiedy otworzył i zamknął szafkę.

Możemy zauważyć, że ilość danych przy za-
bezpieczeniu infrastruktury krytycznej jest bardzo 
duża, dodatkowo pochodzą one od różnych sys-
temów wykorzystujących inne zjawiska fizyczne 
do wykrywania zagrożeń. Oczywiście każdy z tych 
systemów uzupełnia pozostałe, ale tylko w przy-
padku wzajemnego współdziałania uzyskiwane są 
najlepsze efekty, co możemy uzyskać wykorzystu-
jąc system klasy PSIM np. IFTER EQU2. Jest to sys-
tem posiadający bardzo rozbudowane możliwości 
integracyjne z przyjazną dla użytkownika wizu-
alizacją. Lista integrowanych urządzeń różnych 
producentów i otwartych protokołów jest bardzo 
długa i pozwala optymalnie dobrać urządzenia 
do potrzeb. Obejmuje swym zakresem zarówno 
systemy bezpieczeństwa jak i automatyki budyn-
kowej, monitorowania urządzeń IP. Ze względu 
na to, że istotą jest monitorowanie rozproszonych 
urządzeń, które niekiedy nie mają szyfrowanej 
transmisji IP, firma IFTER opracowała koncentra-
tor obsługujący do dwóch urządzeń i 4 niezależ-
ne centra nadzoru, przechowując w pamięci do 
100tys. ostatnich zdarzeń z tych urządzeń.

W celu uzyskania możliwości pracy na wielu 
stanowiskach jednocześnie, system oparty jest 
na bazie danych typu SQL, a komunikacja mię-
dzy komputerami jest szyfrowana AES.

jak	działa	PSim	do	zarządzania	
infrastrukturą	krytyczną

IFTER EQU2 posiada bardzo intuicyjny i prosty 
interfejs użytkownika dzięki czemu jest bardzo 
przydatny we wspieraniu pracy operatora cen-
trum bezpieczeństwa. Na planach obiektu lub 

terenu umieszcza się elementy graficzne prezen-
tujące poszczególne urządzenia. Ich kształt i kolo-
rystyka odzwierciedla typ urządzenia i jego aktu-
alny stan. Istotne jest to, że na jednym podkładzie 
umieszcza się wszystkie urządzenia z danej lokali-
zacji. Dzięki czemu widząc wykrycie intruza przez 
czujnik możemy kliknąć na ikonę kamery, która 
nadzoruje dany teren i szybko zweryfikować 
źródło zagrożenia. Oczywiście można wyłączać 
poszczególne warstwy i obserwować np. tylko 
kabel zakopany lub tylko kamery. Dla zwiększe-
nia nieczułości na fałszywe alarmy możemy 
dzięki skryptom zdefiniować, że powiadomienie 
o alarmie nastąpi dopiero w chwili jednoczesne-
go wykrycia intruza przez kamerę i czujnik pery 
metryczny. Wtedy automatycznie pokaże się mu 
lokalizacja alarmu i obraz ze wszystkich kamer 
obserwujących dany rejon zarówno w zakresie 
obrazu online jak i archiwalnego na kilkanaście 
sekund z przed wykrycia intruza.

Do każdego alarmu operator ma wyświetla-
ne procedury postępowania, które zmieniają 
się w zależności od pory dnia lub już wybranych 
punktów procedury oraz zmieniając się w zależ-
ności od rozwoju zagrożenia.

W rozwiązaniach wykorzystujących systemy 
pery metryczne do wykrycia zagrożenia i drony do 
weryfikacji, IFTER EQU2 automatycznie prezen-
tuje operatorowi miejsce zagrożone. Po potwier-
dzeniu przez operatora konieczności weryfikacji, 
system startuje drona i wysyła w miejsce zagrożo-
ne. Operator ma prezentowane informacje o ak-
tualnej lokalizacji, stanie technicznym drona oraz 
podgląd na obraz z kamery. Po dotarciu drona na 
miejsce, operator może zweryfikować poprzez 
kamerę wbudowaną w drona, miejsce zagrożone 
i okolice. Jeżeli stwierdzi, że jest to fałszywy alarm 
może poprzez wizualizację wysłać do drona roz-
kaz powrotu do bazy.

IFTER EQU2 dzięki wbudowanej obsłudze 
technologii klastrowej pozwala na budowanie 
wielopoziomowego zarządzania bezpieczeń-
stwem. Najniżej w hierarchii są placówki odpo-
wiedzialne za ochronę najmniejszego obszaru. 
Posiadają pełną wizualizację i integracje w zakre-
sie monitorowanego obszaru i w przypadku bra-
ku połączenia z centrum np. regionalnym mogą 
pracować autonomicznie. Centra regionalne mają 
pełną kontrolę nad lokalnymi centrami w zakresie 
wizualizacji, sterowania jak i zmiany konfiguracji. 
W chwili połączenia lokalnego centrum z głów-
nym, wszystkie dane zaległe spływają do główne-
go centrum, które w celu zwiększenia bezpieczeń-
stwa danych może pracować na dwóch serwerach 
bazodanowych i komunikacyjnych jednocześnie. 
Taka konstrukcja systemu IFTER EQU2 pozwala na 
uzyskanie kompleksowego systemu zarządzania 
bezpieczeństwem infrastruktury krytycznej.

jerzy	taczalski
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