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Drodzy Czytelnicy!

ozpoczynamy sezon urlopowy, ktérego nieodzownym
towarzyszem na pewno bedzie prezentowany trzeci
w tym roku numer Ochrony i Bezpieczeristwa. Wydanie
to moze stanowic¢ doskonatg lekture na czas urlopu i wy-
poczynku.

A co w numerze? Przede wszystkim zapraszam do zapoznania sie
z relacjami z targéw SECUREX oraz POLSECURE. Poza tym w dziale
aktualno$ci znajdziemy wiele nowych ciekawostek z branzy ochrony
i bezpieczenstwa. Dodatkowo jak to bywa w kazdym naszym nume-
rze, oferujemy Wam ciekawe artykuty z branz: CCTV, wieziennictwa,
cyberbezpieczeristwa a takze PPOZ w odniesieniu do systeméw fo-
towoltaicznych.

Jak zwykle gwarantujemy wysoka jako$¢ zamieszczonych artyku-
téw wynikajaca z wiedzy i fachowosci ich autoréw. Wierzymy, ze pre-
zentowany numer OiB spetni Pafistwa oczekiwania i kazdy znajdzie
w nim co$ interesujacego.

Zyczac pieknej pogody podczas urlopu oraz aktywnego wypo-
czynku - zachecam w chwilach spokoju i relaksu do lektury naszego
czasopisma.

Robert Gabrysiak
Redaktor prowadzacy
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20 SPIN Jubileuszowe Spotkanie Projektantow
Instalacji Niskopradowych 28-29 wrzesnia
w Hotelu BANIA 32
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10-lecie CIAS Polska - Jubileuszowa relacja
z Patacu w Matej Wsi

Jak kompleksowo dbac o bezpieczenstwo 36
w branzy przemystowej?
- AXIS Communications

POLSECURE 2022 - relacja
z Miedzynarodowych Targéw Policji
i Bezpieczenistwa Publicznego w Kielcach
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Nowe gtosniki w ofercie AMBIENT SYSTEM

Nowa Edycja Programu RCP MASTER
do Analizy i Rozliczania Czasu Pracy
- firmy ROGER
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26

BEZPIECZENSTWO

OCHRONA PRZECIWPOZAROWA

Ewolucja czy rewolucja? Nowy zewnetrzny
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MONITORING WIZYJNY
Rejestracja obrazu w telewizji dozorowej CCTV
[Damian Zabicki]

ZABEZPIECZENIA PRZECIWPOZAROWE

Zasilacze do urzadzen przeciwpozarowych
- wymagania CNBOP

[Robert Gabrysiak]

ANALIZA ZAGROZEN CYBERNETYCZNYCH

Cyber threat intelligence
[Grzegorz Data]

BEZPIECZENSTWO POZAROWE SYSTEMOW
FOTOWOLTAICZNYCH

Bezpieczenstwo pozarowe systemoéw

fotowoltaicznych
[Norbert Tusnio]

MONITORING MIEJSKI

Monitoring wizyjny w przestrzeni publicznej
[Robert Gabrysiak]
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NOWOCZESNE SYSTEMY MONITORINGU WIZYJNEGO
Nowoczesne systemy parkingowe

i otwierania szlabandw
[Robert Gabrysiak]

KONTROLA DOSTEPU
Nowoczesny system kontroli dostepu

bez ktopotu
[WINKHAUS]

ZABEZPIECZENIA

ZASILANIE AWARYJNE SYSTEMOW ELEKTRONICZNYCH
Zasilanie awaryjne elektronicznych

systemow zabezpieczen
[SATEL]

OD WYDAWCY

BEZPIECZENSTWO JEDNOSTEK PENITENCJARNYCH
Wykorzystanie posiadanego sprzetu przez
funkcjonariuszy Stuzby Wieziennej jako
istotny element podnoszacy bezpieczenistwo
jednostek organizacyjnych Stuzby Wieziennej
[Pawet tuszcz]
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20 SPIN: Jubileuszowe Spotkanie
Projektantow Instalacji Niskopradowych!

A
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MAR N -

dniach 28-29 wrzesnia 2022 r w Hotelu Bania****
\/\/ Thermal & SKI odbedzie sie dwudziesta, potu-

dniowa edycja Spotkania Projektantéw Instalacji
Niskopradowych. Na Uczestnikow czeka wiele atrakcji
oraz nowosci w formule wydarzenia.

Przez 20 lat SPIN stat sie unikalng, biznesowa platfor-
ma wymiany kontaktéw i opinii na temat projektowania
w branzy instalacji niskopradowych. Jest istotnym punktem
w historii rozwoju rynku, ekspansji technologii i innowacji
w projektowaniu i integracji systemoéw. Lockus jako orga-
nizator z przyjemnoscia obserwuje progres i dynamike roz-
woju rynku. Jednoczesnie bedac statym partnerem bizneso-
wym dla firm z branzy, wdraza rozwiazania i ustugi bedace
odpowiedzig na nowe oczekiwania i rosngce potrzeby rynku.

Tematyka SPIN obejmuje szeroki wachlarz specjalizacji
z branzy niskich pradéw: od systemoéw sygnalizacji pozaro-
wej, nowoczesnych systemoéw CCTV, systemoéw kontroli do-
stepu, systeméw DSO, systeméw zarzadzania budynkiem,
poprzez systemy zasilania gwarantowanego, rozwigzania

W
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EDYCJA JUBILEUSZOWA

Data Center, systemy parkingowe, po profesjonalne rozwia-
zania sieciowe, multimedialne i integracje systemow.

W programie jubileuszowego spotkania nie zabraknie
wielu merytorycznych wyktadéw, praktycznych warszta-
tow, a takze prezentacji eksperckiej oraz czasu na rozmowy
z w strefie biznesowej. Przewidziano takze czas naintegracje
w kompleksie basenow termalnych w Hotelu Bania oraz uro-
czysta kolacje z atrakcjami.

Edycja potudniowa dedykowana jest dla projektantow
z potudniowej lub centralnej Polski. Rejestracja na wydarze-
nie odbywa sie za posrednictwem formularza zamieszczone-
go na stronie www.spin.lockus.pl

Wsrdd pierwszych Wystawcow, ktorzy potwierdzili swojg
obecno$¢ znajduja sie nastepujace firmy: 2N, Aco, BKT Elek-
tronik, Dahua Technology, Dormakaba, Hikvision, Impakt
wraz z PowerWalker, Intelek/Solarix, Molex, NSS/BCS, Paw-
laki Pro Audio, Poltel Telecom wraz z Corning Optical Com-
munications, RCS Engineering, Roger, Romi, Salto Systems,
Tommex, Unicard, Zpas.
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nasza redakcja zostata zaproszona do

Patacu Mata Wies, ktéry potozony jest
pod Warszawg posréd przepieknych ogrodéw
i parku na terenie rezerwatu Modrzewina. Byt to
wspaniale spedzony czas w gronie najblizszych
przyjaciét i partneréw CIAS Polska, ktdrzy ze
swojej strony zapewnili zaproszonym gosciom
wyjatkowag atmosfere i niezapomniane wraze-
nia. Zesp6t Patacowy Mata Wie$ okazat sie wy-
jatkowo urokliwy, pogoda wspaniale dopisy-
wata a catosci dopetnity kulinarne doznania na
najwyzszym poziomie. Pragniemy jeszcze raz
podziekowac za wspdlnie spedzone chwile, przy-
wota¢ dobre wspomnienia oraz pogratulowaé
Jubileuszu, zyczac dalszych dtugich lat dziatalno-
$ci w branzy oraz wielu sukcesow.

Z okazji Jubileuszu 10-leciafirmy CIAS Sp.zo.o.

SINCE1974

))))
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EXTREME
SECURITY
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JAK KOMPLEKSOWO DBAC O BEZPIECZENSTWO

W BRANZY PRZEMYStOWEJ?

Obiekty przemystowe majg priorytetowe
znaczenie dla gospodarek panstw.
Kluczowe zatem jest odpowiednie
podejscie do projektowania systemow
dozoru obiektow przemystowych,
zarowno w kontekscie ochrony
perymetrycznej, jak i wtasciwego
zabezpieczenia linii produkcyjnych.

Tak szerokie spektrum potrzeb wymaga
wdrozenia kompleksowych rozwigzan

z zakresu monitoringu wizyjnego,
technologii audio i analityki.

branzy przemystowej wszystkie elementy musza
\/\/ idealnie do siebie pasowaé, by zminimalizowad
wystapienie incydentu, ktéry mogtby spowodo-
waé, np. spadek wydajnosci linii produkcyjnej. Podobnie
jest z sieciowymi systemami dozoru wizyjnego, gdzie kom-
plementarnos¢ wdrazanych rozwigzan pozwala na szybsze
przekazywanie informacji miedzy urzadzeniami - tym sa-
mym wptywajac na stopien ochrony danego obiektu.
Zaktady przemystowe to przewaznie duze kompleksy,
wymagajace statej ochrony, takze pod katem bezpieczen-
stwa pracownikdéw przebywajacych na terenie produk-
cyjnym. Dlatego tez wdrozenie zintegrowanego systemu
bezpieczenstwa w modelu end-to-end to warto$¢ dodana
dla przedsiebiorstwa z réznych powoddw - nie tylko pod
wzgledem kompleksowej ochrony catego obiektu, ale tak-
ze na potrzeby wyciagania przysztosciowych wnioskow
poprawiajacych bezpieczenstwo i optymalizujacych prace
catego obiektu.

Petna ochrona zaktadu przemystowego

Wyobrazajac sobie obiekt przemystowy mamy na mysli
ogromna hale produkcyjng z przestronnym, przynaleza-
cym do niego otoczeniem zewnetrznym. By skutecznie
monitorowac tak rozbudowang przestrzen, pomocne beda
rozwigzania, tgczace mozliwosci dozoru wizyjnego, IP au-
dio i kontroli dostepu. Tak rozbudowany system bedzie
szczegblnie cenny w przypadku np. nieautoryzowanego
wtargniecia intruza na teren zaktadu. Woéwczas kamery
przystosowane do wykrywania podejrzanych zachowan
i podazania za obiektem w ruchu sa w stanie wykry¢ nie-
powotang osobe. Dzieki zainstalowanym w urzadzeniu
funkcjom analitycznym kamera moze wysta¢ odpowiedni
komunikat pracownikom ochrony budynku. Dodatkowo
urzadzenia wyposazone w systemy IP audio, umozliwiaja
emitowanie komunikatéw, ktérych zadaniem jest odstra-
szenie intruza. Uzupetnieniem bedg réwniez rozwigzania
kontroli dostepu - zezwalajace na dostep do wybranych
stref tylko osobom do tego upowaznionym.
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Bezpieczenstwo pracownikow

Kamery umieszczone w catym zaktadzie, moga wychwycié
potencjalne zagrozenia dla oséb przebywajacych na tere-
nie obiektu. Przyktadowo kamery termowizyjne sa w stanie
wykry¢ niebezpieczne wzrosty temperatury, np. na linii pro-
dukcyjnej, a nastepnie przekazac zebrane dane do zintegro-
wanego systemu powiadomien audio, dzieki ktéremu zosta-
nie wyemitowane ostrzezenie. Zautomatyzowane systemy
pozwalajg réwniez na stworzenie tzw. niewidzialnych linii,
czyli stref, ktoérych przekroczenie mogtoby stanowic bez-
posrednie zagrozenie dla zdrowia pracownikéw. Potaczone
systemy audio/wideo sa w stanie wykry¢ obecnos$¢ osoby
przebywajacej w strefie zagrozenia, a nastepnie wystac od-
powiedni komunikat nakazujacy opuszczenie obszaru.
Potaczenie systemdw dozoru wizyjnego z technologiami
IP audio moze réwniez by¢ pomocne przy weryfikacji tego,
czy pracownicy stosuja odpowiednie zabezpieczenia pod-
czas przebywania na terenie zaktadu, np. prawidtowe nosze-
nie kaskdw. Kamera jest w stanie wychwyci¢ osobe, ktéra nie
stosuje nalezytych srodkéw ochrony osobistej, a nastepnie
przekazac te informacje do systemu powiadomien audio.

Optymalizacja proceséw i wycigganie wnioskow
dzieki analityce

Dzieki integracji réznych rozwiazan sieciowych mozliwa
jest takze analiza proceséw zachodzacych w zaktadzie, co
pozwala na zwiekszenie wydajnosci operacyjnej firmy oraz
zoptymalizowanie prac wykonywanych na terenie zaktadu.
Umieszczenie kamer w strategicznych miejscach, np. nie-
opodal linii produkcyjnej, moze miec kluczowe znaczenie
w weryfikacji tego, czy caty proces przebiegt zgodnie z okre-
Slonymi procedurami. Dane pozyskane z monitoringu s3 na
biezaco, nieprzerwanie analizowane w kamerze. Zastosowa-
ne algorytmy s3 w stanie wychwyci¢ ewentualne btedy czy
awarie maszyn. Zebrane informacje sg przekazywane do
odpowiedniego oprogramowania do zarzadzania materia-
tem wizyjnym, dzieki czemu jego operator, ma mozliwos¢
bezposredniego wgladu do sytuacji i zasygnalizowania wy-
stgpienia problemu.

Wiecej informacji o firmie Axis mozna znalez¢
na stronie internetowej pod adresem

» www.axis.com

oraz na profilu
» www.facebook.com/AxisCommunicationsPoland



http://www.axis.com
https://www.facebook.com/AxisCommunicationsPoland
www.axis.com
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TARGI POLSECURE 2022 - TO BYt UDANY DEBIUT

»Bardzo dziekuje przedstawicielom réznych
stuzb, za to ze jesteSmy na tych targach wszyscy
razem. To byt jeden z elementéw sukcesu

tego wydarzenia” - tak Miedzynarodowe

Targi Policji i Bezpieczenstwa Publicznego
podsumowat, podczas swojego wystapienia

na gali wreczenia nagrod konczacej wystawe

| Zastepca Komendanta Gtéwnego Policji
nadinspektor Dariusz Augustyniak. Wydarzenie
byto wspétorganizowane przez Komende Gtéwna
Policji. Partnerem strategicznym Targow

byta GRUPA WB.

w realizacje przedsiewziecia zaréwno stuzb
podlegtych Ministerstwu Spraw Wewnetrz-
nych i Administracji, jak rdwniez innych instytucji
reprezentowanych w Komitecie Honorowym i Ra-
dzie Programowej POLSECURE. Taka opinia jest
szczegblnie wazna podczas debiutu wydarzenia
targowego, ktdry zawsze wiaze sie z niepewnoscia,
co podkreslali takze sami wystawcy.
»Szczerze méwiac, na samym poczatku do-
sy¢ sceptycznie podchodzilismy do tej imprezy.
Pierwsza edycja jest zawsze ryzykowna inwesty-

N adinspektor podkreslit zaangazowanie

¢ja” - tak udziat firmy WORKS 11 podsumowywat
prezes zarzadu Jakub Bokiewicz - ,Targi POLSE-
CURE okazaty sie jednak bardzo udane. Mielismy
wielu klientéw z kluczowych dla nas instytucji
rzadowych, co wigzato sie z bardzo ciekawymi
rozmowami na temat potencjalnej sprzedazy”

Targi rozpoczety sie ceremonia oficjalnego
otwarcia, w ktdrej udziat wzieto wielu znako-
mitych gosci, na czele z Podsekretarzem Stanu
w Ministerstwie Spraw Wewnetrznych i Admini-
stracji, Bartoszem Grodeckim oraz generalnym
inspektorem Jarostawem Szymczykiem, Komen-
dantem Gtéwnym Policji wraz z zastepcami: nad-
inspektorem Dariuszem Augustyniakiem i nadin-
spektorem Pawtem Dobrodziejem. Po ceremonii
Goscie, w tym delegacje zagraniczne odwiedzity
ekspozycje targowa.

Merytoryczna strona Targéw
POLSECURE - Miedzynarodowa
Konferencja Policji

W pierwszym dniu Konferencji w catosci po-
Swieconemu cyberbezpieczenstwu przedsta-
wiciele najwazniejszych miedzynarodowych
organizacji dotyczacych bezpieczenstwa pu-
blicznego podzielili sie swojg wiedza z polska
policja. W panelu dyskusyjnym pod nazwa
»Obecne zagrozenia i trendy cyberprzestep-
czo$ci” brali udziat Craig Jones z INTERPOLU,
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www.targikielce.pl/polsecure

Edvardas Sileris z EUROPOLU, Craig Wolf
- z US Secret Service, Carsten Meywirth z nie-
mieckiego BKA i Elvis Chan z FBI.

Drugi dzien konferencji poswiecony byt mo-
dernizacji i rozwojowi. Przedstawiciele policji,
strazy pozarnej oraz stuzb wieziennych dyskuto-
wali o nowych mundurach, asortymencie i wpty-
wie postrzegania na prace policji i innych stuzb
bezpieczenstwa publicznego.

Trzeci dzien byt ,Dniem samorzadowym”.
Uczestnicy konferencji dyskutowali m. in. o za-
sadach bezpieczenstwa na wypadek zagroze-
nia zycia, czy tez o monitoringu w przestrzeni
publicznej. Panel rozpoczat prezydent Kielc,
Bogdan Wenta. Wspomniat on m. in. o tym jak
tatwo jest zaburzy¢ poczucie bezpieczenstwa pu-
blicznego, np. grozba mailowa, ale tez jak waz-
ny jest skuteczny system szybkiego reagowania
na wszelkiego rodzaju zagrozenia, bez wzgledu
na ich skale i rodzaj.

Pokazy dynamiczne - wazny element
targow policyjnych

Pokazy: kontrterrorystéw z uzyciem psa bo-
jowego, musztry paradnej, pséw policyjnych,
ratownictwa motocyklowego, czy prezentacje
najnowszych dronéw mozna byto ogladad przez
trzy dni w Targach Kielce. Dynamiczne show
przygotowane przez Centralny Pododdziat
Kontrterrorystéw Policji ,BOA” wzbudzit duze
zainteresowanie widzdw.

Partner strategiczny Targow
POLSECURE z premierg i umowg

Pierwszego dnia targdw Grupa WB zaprezento-
wata prototyp osobistego, bezzatogowego czte-
rowirnikowca. Najnowszy bezpilotowiec (bsp),
opracowany przez inzynieréw spotki Flytronic
(wchodzacej w sktad Grupy WB), jest konstrukcja
wielozadaniowa mogaca wspieraé zaréwno zot-
nierzy w walce jak i wspieraé rozbudowane sys-
temy monitoringu.

POLSECURE pod znakiem nowych barw
radiowozow

Projekt tego, jak majg wygladaé nowe auta po-
licyjne mozna byto zobaczy¢ juz wielokrotnie
na réznych pokazach. Od teraz bedzie je moz-
na zobaczy¢ takze na ulicach polskich miast.
Oficjalna premiera odbyta sie w drugim dniu Mie-
dzynarodowych Targdw Policji i Bezpieczenstwa
Publicznego.

Jak podkreslit podczas prezentacji nowych
radiowozéw nadinspektor Dariusz Augustyniak,
| zastepca Komendanta Gtéwnego Policji, pla-
nowana zamiana wygladu pojazdéw jest podyk-
towana przede wszystkim dazeniem do ich jak
najlepszej widocznosci.
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Gala wreczenia nagroéd na koniec
POLSECURE

Miedzynarodowe Targi Policji i Bezpieczenstwa
Publicznego zostaty zakonczone uroczystym
wreczeniem nagrdd dla najlepszych produktéw.
Wreczone zostaty takze nagrody TOP DESIGN
za najbardziej efektowne stoiska. | Zastepca
Komendanta Gtéwnego Policji nadinspektor
Dariusz Augustyniak wreczyt rbwniez wyréznienie
specjalne KOMENDANTA GEOWNEGO POLICJL.

Wiecej szczegbtowych informacji na stronie:
» www.targikielce.pl/polsecure

SLUZRA

“ WIEZIENMA
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iedzynarodowe Targi Zabezpieczen
I\/l Securex to od lat jedno z najwazniej-
szych wydarzen biznesowych skiero-
wanych dla branzy zabezpieczeri. R6znorodno$é
ekspozycji w tym roku zapewnity firmy, ktére
oferowaty zwiedzajacym szeroki wachlarz pro-
duktdw, ustug i innowacyjnych rozwiazan.
Najbardziej innowacyjne rozwigzania zostaty
nagrodzone Nagroda Ztotego Medalu Targéw
Securex oraz Ztotego Medalu Poznan Media

Expo. Zachecamy do zapoznania sie z listg lau-
reatow: https://www.securex.pl/pl/aktualnosci/
poznaj-laureatow-zlotego-medalu-targow-
securex-oraz-pme-2022/

Swoje jubileusze Swictowaty takze na tar-
gach: Polska Izba Radiodyfuzji Cyfrowej - 20-le-
cie; firma C&C Partners - 30-lecie; Polski Zwigzek
Pracodawcdw Ochrona - 30-lecie.

Targom Securex towarzyszyta bogata oferta
konferencji, warsztatow i debat.

Podczas Targéw SECUREX odbyto sie réw-
niez spotkanie z Piotrem Niemczykiem - ko-
mentatorem i publicysta, b. zastepca Dyrektora
Wywiadu UOP, b. Wiceministrem Gospodarki
oraz autorem ksigzek ,,Krétki kurs szpiegowania”,
»5z0sta rano. Kto puka? Jak ojczyzna Solidarno-
$ci zmienia sie w panstwo policyjne”, ,,Pogarda.
Dlaczego rosnie liczba przestepstw z nienawisci
w Polsce?”. Niemczyk odnidst sie w jego trakcie
do obecnej sytuacji wojny w Ukrainie.

Kazdego dnia targowego Krajowe Stowarzy-
szenie Ochrony Informacji Niejawnych oraz Sto-



https://www.securex.pl/pl/aktualnosci/poznaj-laureatow-zlotego-medalu-targow-securex-oraz-pme-2022/
https://www.securex.pl/pl/aktualnosci/poznaj-laureatow-zlotego-medalu-targow-securex-oraz-pme-2022/
https://www.securex.pl/pl/aktualnosci/poznaj-laureatow-zlotego-medalu-targow-securex-oraz-pme-2022/
https://www.securex.pl/
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warzyszenie Wspierania Bezpieczeristwa Na-
rodowego oferowaty zwiedzajacym konsultacje
w zakresie ochrony informacji niejawnych, biz-
nesowych, danych osobowych, bezpieczenstwa
obiektéw oraz cyberbezpieczenstwa. Wiecej in-
formacji na ten temat: https://www.securex.pl/
pl/aktualnosci/poznaj-program-wydarzen-ksoin-
i-swbn-w-trakcie-targow-securex/

Serdecznie dziekujemy za uczestnictwo w te-
gorocznej edycji i zachecamy do udziatu w Tar-
gach wiosng 2024 roku.

Zespot Targéw Securex

Reklama
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https://www.securex.pl/pl/aktualnosci/poznaj-program-wydarzen-ksoin-i-swbn-w-trakcie-targow-securex/
https://www.securex.pl/pl/aktualnosci/poznaj-program-wydarzen-ksoin-i-swbn-w-trakcie-targow-securex/
https://www.securex.pl/pl/aktualnosci/poznaj-program-wydarzen-ksoin-i-swbn-w-trakcie-targow-securex/
https://www.securex.pl/
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CARRIER
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dniach 24-25 maja odbyty sie Il-gie
\/\/ ogdlnopolskie warsztaty Reagowanie

na Zamachy - Dobre Praktyki i Re-
komendacje. To kolejna impreza organizowa-
na dzieki wspdtpracy Aritech i Safety Project.
Wspoétpraca ta ma na celu promocje $wiado-
mosci o zagrozeniach oraz wiedzy o metodach
prewencji i usuwaniu skutkéw zdarzen o naturze
terrorystycznej czy skutkéw katastrof natural-
nych. Dwa dni intensywnego szkolenia, ¢wiczen
praktycznych, dyskusji i wymiany doswiadczen
pomiedzy uczestnikami oraz zaproszonymi eks-
pertami daty impuls do dziatania oraz pozwolity
poczué cho¢ namiastke realnych zdarzen w trak-
cie przygotowanych symulacji i ¢wiczen. Gtow-
nymi tematami byty zagadnienia przygotowania

& ARITECH

Il OGOLNOPOLSKIE WARSZTATY REAGOWANIE
NA ZAMACHY - DOBRE PRAKTYKI | RE

KOMENDACJE

obiektéw i organizacji do skutecznego reagowa-
nia na zdarzenia z szerokiego spektrum zagrozen
np.: przyjecie komunikatu o zagrozeniu, masowy
zabdjca, materiaty wybuchowe, pierwsza pomoc
oraz wykorzystanie zabezpieczen technicznych
itd. Mozliwo$¢ spotkania i wymiany doswiadczen
praktykdéw odpowiedzialnych za przygotowanie
obiektéw z ratownikami i specjalistami-wete-
ranami stuzb antyterrorystycznych umozliwito
nowe spojrzenie na tematyke warsztatow bez
koniecznosci zdobywania wtasnego doswiadcze-
nia w traumatycznych okolicznosciach. Juz dzi-
siaj zapraszamy na kongres Safe Place, ktory od-
bedzie sie 17-19.10.2022 oraz nastepne edycje
warsztatow.

P pl.firesecurityproducts.com

Aritech jest globalng marka firmy Carrier
Fire & Security reprezentujaca rozwiazania za-
bezpieczen dla klientéw prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowana
platforme bezpieczefistwa w obszarze systeméw
alarmowych, kontroli dostepu, wideo i wykrywa-
nia pozaru.

33922223333222223333222233333222333332222333332222333332233333322233333322233333222233333222233322233333322223333323333%)

AMBIENT SYSTEM

NOWE GtOSNIKI W NASZEJ OFERCIE!

GLOSNIKI TUBOWE
ABT-T1410/ABT-T2015

NOWOSC!

norma PN-EN 53-24

-‘anbm L

Zastosowanie:

= Parki
= Szkotyiboiska

= Perony kolejowe
= Parkingi naziemne i podziemne
= Hale magazynowe

wzbogacity nasze portfolio gto$nikéw pozarowych.
Charakterystyka:
Doskonata zrozumiato$é mowy
= Srodowisko pracy A, B, C
= Wysoki stopien ochrony przed pytem i wilgocia (IP66)
= Zabezpieczenie linii gtosnikowej przed zwarciem lub przerwa
= Montaz na $cianie i suficie
= Dwa wejscia kablowe izolowane dtawnicami
= Petna zgodnos$¢ z norma PN-EN 54-24
= Certyfikat zgodnos$ci CNBOP: 1438-CPR-0801
= Zabezpieczenia termiczne zgodne z norma BS5839-8

Z dumg informujemy, iz NOWE GEOSNIKI ABT-T1410, ABT-T2015


pl.firesecurityproducts.com
www.ambientsystem.eu/pl
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NOWA EDYCJA PROGRAMU RCP MASTER
DO ANALIZY | ROZLICZANIA CZASU PRACY

i rozliczania czasu pracy jest dostepny na rynku od

prawie 15 lat. W tym czasie ukazaty sie 3 edycje tego
programu. Na poczatku biezgcego roku zostata wydana jego
kolejna, czwarta juz wersja.

RCP Master 4 udostepnia wszystkie dostepne wczesniej
funkcjonalnosci, ktore potwierdzity swoja wartos¢ w tysia-
cach wdrozonych z sukcesem instalacji oraz oferuje szereg
nowych mozliwosci dostosowanych do wymogdw dzisiej-
szego rynku pracy.

Nowa edycja programu zawiera m.in. modut RCP Master
4 Web, ktéry umozliwia pracownikom dostep do wybranych
funkcji systemu rejestracji czasu pracy (RCP) za posrednic-
twem przegladarki internetowej. Pracownik korzystajacy
z RCP Master 4 Web moze zapoznac sie z aktualnym stanem
wypracowanego czasu pracy, przejrzec rejestr zdarzen, zto-
zy¢ wniosek o urlop lub zgtosi¢ innego rodzaju absencje
bez koniecznosci kontaktu z dziatem kadr. Ponadto, modut
RCP Master 4 Web umozliwia zdalna rejestracje zdarzer RCP,
w tym rejestracje pracy zdalne;j.

RCP Master 4 Web zapewnia réwniez zestaw funkcji prze-
znaczonych dla przetozonych réznego szczebla (kierowni-
cy, brygadzisci, liderzy zespotéw itp.), ktdrzy zyskujg w ten
sposdb wygodny i szybki sposéb wgladu w czas pracy oséb
funkcjonujacych w ramach zarzadzanej grupy pracownicze;j.

P rogram RCP Master (Roger) przeznaczony do analizy

Tak jak poprzednie wersje programu, RCP Master 4 moze
pracowac niezaleznie lub stanowi¢ integralna cze$¢ systemu
kontroli dostepu RACS 4 lub 5. Kontynuowany jest elastyczny
i korzystny system licencjonowania, ktéry umozliwia dobér
licencji w zaleznos$ci od wielko$ci i potrzeb firmy. RCP Ma-
ster 4 jest w petni kompatybilny z RCP Master 3, co umozliwia
szybka i wygodna migracje do nowszej wersji programu.

223322222222222233333333933222223333333333333333322222333333333333333322222333333333333333333222233333333333333333322333%)

c&C

PRZEMYStOWE STACJE INTERKOMOWE SIP

— TRWALE ROZWIAZANIE KOMUNIKACYJNE [

@ ©

K oncentrujac sie na najwyzszym poziomie bezpie-

czenstwa, prostej obstudze i przysztej skalowalnosci,
przemystowe stacje IP z serii EE 7000H od Commend

sg przeznaczone do komunikacji w trudnych warunkach.
Wersje stacji serii EE 7000H zapewniajg doktadnie to, cze-

g0 wymagaja zaréwno uzytkownicy, jak i lokalne przepisy.
Oparta na wytrzymatej, odpornej na korozje i lekkiej
obudowie z poliweglanu seria EE 7000H umozliwia prosty

i szybki montaz, eliminuje kosztowne rutynowe serwisowa-
nie i znaczaco obniza koszty konserwacji.

Dodatkowo certyfikat IP66 i szeroki dopuszczalny zakres
temperatur sprawia, ze przemystowe stacje interkomowe s3
doskonatym wyborem do szerokiej gamy zastosowan. Dzieki
wysokiej jakosci mikrofonom i dzwiekowi 16 kHz eHD Voice,
seria EE 7000H zapewnia najwyzszg zrozumiato$¢ mowy.

Nawet w bardzo hatasliwym otoczeniu dwa potezne
wzmacniacze wbudowanego gtosnika i podtaczany gtosnik
PA zapewniaja krystalicznie czysty dzwiek. Ponadto mikro-
fon i funkcja IVC (Intelligent Volume Control) pozwalaja na
automatyczne dostosowanie gtosnosci do hatasu otocze-
nia - nawet podczas odtwarzania.

Poniewaz urzadzenia obstugujg zaréwno potaczenia
lolP, jak i rozwigzania SIP (hybrydowe), stacje mozna tatwo
zintegrowad z dowolnym systemem Voice over IP, w tym ist-
niejacym juz systemem interkomowym Commend. Wyma-
gany tryb pracy jest wybierany za pomoca oprogramowania
konfiguracyjnego.

11



www.roger.pl
www.ccpartners.pl

BEZPIECZENSTWO | OCHRONA PRZECIWPOZAROWA

EWOLUCJA CZY REWOLUCJA?
NOWY ZEWNETRZNY SYGNALIZATOR
GEOSOWO-OPTYCZNY TYPU SGO-PGZ3

12

Wstep

W ofercie W2 pojawit sie nowy sygnalizator,
ktory jest kolejnym przedstawicielem serii ze-
wnetrznych sygnalizatorow gtosowo-optycz-
nych. SGO-Pgz3, bo o nim mowa podobnie jak
poprzednicy spetnia wymagania norm zhar-
monizowanych EN 54-3:2001+A1:2002+A2:2006
oraz EN 54-23:2010. Na wyrob przez CNBOP-PIB
wydane zostaty Certyfikat Statosci Wtasciwosci
Uzytkowych oraz Swiadectwo Dopuszczenia.

Budowa

Sygnalizator SGO-Pgz3 wygladem przypomina
SGO-Pgz2. Posiada on bowiem taka sama obu-
dowe. Jedyna widoczna dla uzytkownika réznica
z zewnatrz jest konstrukcja klosza lampy czto-
nu optycznego. W SGO-Pgz3 jest ona wykonana
z dyfuzorem, co poprawia walory estetyczne (nie
wida¢ elementéw znajdujacych sie wewnatrz).
Zmiany konstrukcyjne objety przede wszystkim
elektronike.
W nowym cztonie optycznym zmienione
zostato zrodto Swiatta z palnika ksenonowego
(SGO-Pgz2) na 4 wysokiej jasnosci diody LED.
Pozwolito to zwiekszy¢ uzyskiwang bryte foto-
metryczna przy jednoczesnym obnizeniu poboru
pradu. Dodatkowo dostepne sg rézne konfigura-
cje optyki. Urzadzenie wystepuje w 3 odmianach:
= SGO-Pgz3 - Swiatto czerwone (4 diody), klosz
lampy w kolorze czerwonym,
= SGO-Pgz3/sb - Swiatto biate (2 diody), klosz
lampy w kolorze biatym,

= SGO-Pgz3/sbcz - Swiatto biate i czerwone
naprzemiennie (2 czerwone i 2 biate diody),
klosz lampy w kolorze biatym.

Nalezy pamietaé, ze Swiadectwem Dopusz-
czenia CNBOP-PIB jest objeta jedynie wersja
SGO-Pgz3.

Jesli chodzi o czton akustyczny to jako prze-
twornik dzwieku zastosowano gtosnik 4 Q o wy-
sokiej efektywnosci > 90 dB (1W/1m) w szerokim
pasmie. W celu uzyskania jak najlepszych para-
metréw akustycznych w urzadzeniu zastosowano
wzmacniacz audio pracujacy w klasie D z uktadem
wyciszenia stuknie¢ w gtosniku o mocy wyjscio-
wej ok. 20 W RMS 1 kHz. Nowa konstrukcja cztonu

akustycznego pozwolita poprawi¢ nie tylko po-
ziom dzwieku sygnatu alarmowego czy komuni-
katu, lecz réwniez ich jakos¢.

Zaréwno cze$¢ optyczna, jak i akustyczna
moze by¢ synchronizowana (réwne btyski lamp
oraz odtwarzanie komunikatu w tym samym mo-
mencie we wszystkich urzadzeniach pracujacych
w sieci). Moze okazac sie to istotne i wrecz ko-
nieczne w momencie budowania wiekszych sie-
ci sygnalizatoréw (np. wiecej niz 1 sygnalizator
optyczny widoczny z tego samego punktu).

Funkcjonalnosci

Sygnalizator SGO-Pgz3 zostat zaprojektowany

zupetnie od nowa w taki sposéb, zeby byt on

kompatybilny z innymi urzadzeniami W2 dostep-

nymi na rynku (sygnalizatory wewnetrzne: gto-

sowe SG-Pgw2, SG-Pgw3 oraz sygnalizator gto-

sowo-optyczny SGO-Pgw). Dzieki temu istnieje

mozliwo$¢ rozbudowy juz istniejacych instalacji

o nowe sygnalizatory SGO-Pgz3 bez konieczno-

$ci zmiany okablowania. Podobnie jak we wspo-

mnianych sygnalizatorach w pokrywie urzadze-

nia znalez¢ mozna:

= zaciski zasilania oraz wyzwalania komunika-
téw oznaczone jako +,+,,GND,

= zaciski synchronizacji oznaczone jako S,, S,,

= zaciski do podtaczenia WSD-1 oznaczone
jako D,+,GND,

= ztacze microUSB do komunikacji (zmiana
ustawien sygnalizatora np. syreny),

= potencjometr do ptynnej regulacji poziomu
dzwieku.

W zaleznosci od tego, na ktore zaciski poda
sie napiecie zasilania, zostanie wyzwolony dany
komunikat znajdujacy sie w pamieci urzadzenia
(+, - K1.mp3, +, - K2.mp3, + i+, - K3.mp3). Umoz-
liwia to zmiane nadawanego komunikatu w trak-
cie alarmu. Sygnalizator SGO-Pgz3 zostat wypo-
sazony w blokade podnapieciowa (przy zasilaniu
do 16 V DC pobdr pradu jest bliski 0 mA), funkcje
autoadresowania (brak koniecznosci wyboru try-
bu pracy MASTER / SLAVE), magistrale komunika-
cyjna CAN (kopiowanie pamieci, synchronizacja
akustyki oraz optyki) czy funkcje autoaktualizacji
(mozliwos$¢ przekopiowania ustawien z jednego
urzadzenia do pozostatych pracujacych w sieci).
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Dodatkowo dla synchronizacji zastosowano zabezpie-
czenie przed uszkodzeniem (w przypadku uszkodzenia czy
problemdéw z magistrala sygnalizatory zadziataja bez syn-
chronizacji). Nowoscia jest zastosowanie ogranicznika pradu
rozruchowego, ktéry pozwala zmniejszy¢ wartos¢ amplitudy
przebiegu pradu po uruchomieniu sygnalizatora ponad 4x.

Autodiagnostyka

Istotna z punktu widzenia uzytkownika moze by¢ réwniez
autodiagnostyka akustyczna oraz optyczna. Dzieki tym funk-
cjonalnoscig mozliwe jest szybkie zdiagnozowanie ewentu-
alnych probleméw, ktére moga wystapié. Jesli w urzadze-
niu brakuje plikéw lub sa one nieprawidtowe sygnalizator
bedzie generowat sygnat o czestotliwosci 1 kHz 1s on/1s off.
Btad na wejsciu adresujagcym lub uszkodzenie sygnali-
zatora spowoduje generowanie sygnatu o czestotliwosci
2 kHz 0,5s on/0,5 s off. Nowoscia jest optyczna sygnalizacja
bteddéw podczas kopiowania komunikatéw. Pozwala ona wy-
kry¢ btedy powstate przy przesytaniu plikow po sieci sygna-
lizatoréw (wykorzystana funkcja autoaktualizacji). Btad jest
wykazywany poprzez szybkie btyski generowane przez lam-
pe. W przypadku, gdy btyski sa generowane przez urzadzenie
z ustawiong opcja autoaktualizacji na 1 oznacza to, ze to urza-
dzenie odnotowato sygnat zadania ponownego kopiowania
z innego (innych) sygnalizatora-6w pracujacych w sieci. Jesli
btyski sa generowane przez urzadzenie z opcjg autoaktualiza-
cji na 0 oznacza to, ze nie udato sie mu zaktualizowac pamieci.

Warto podkreslié, ze podczas procesu kopiowania lampa nie
btyska, stychaé jedynie sygnat dzwiekowy. Jezeli w trakcie
kopiowania uruchomi sie, ktorys z sygnalizatorow oznacza
to, ze jest on nieprawidtowo podtaczony do sieci. Po kopio-
waniu odtwarzane sa komunikaty zgodnie ze stanem na wej-
Sciach adresujacych, lampa btyska normalnie. Sam proces
w zaleznosci od ilosci plikdw oraz ich wagi moze trwad nawet
ok. 10 minut. Po kopiowaniu ustawien warto sprawdzi¢, czy
ktérys z sygnalizatordéw nie zgtasza btedu. Jest to wazne, po-
niewaz po odtaczeniu zasilania pamiec o btedach sie kasuje.

Podsumowanie

Jak widac sygnalizator SGO-Pgz3 ma kilka wspdlnych cech
i funkcjonalnosci z sygnalizatorami SG-Pgw2, SG-Pgws3,
SGO-Pgw. Dzieki temu uzyskano kompatybilno$¢ wsteczng
pozwalajaca na bezproblemowe budowanie uktaddw skta-
dajacych sie z tego typu urzadzen. Zastosowanie nowych
rozwigzan pozwolito osiggnac lepsze parametry technicz-
ne (np. poziom dzwieku na poziomie >100 dB) niz wspo-
mniane sygnalizatory. W projekcie zawarto sporo nowo-
$ci takich jak: ogranicznik pradu rozruchowego, optyczna
sygnalizacja btedéw przy kopiowaniu komunikatéw, czy
wzmacniacz audio pracujacy w klasie D. Nowe rozwigza-
nia pozwolity uzyskac bardzo dobre parametry, jesli chodzi
o poziom oraz jako$¢ dzwieku, jak i rowniez wielko$¢ bryty
fotometrycznej przy jednoczesnym stosunkowo niewiel-
kim poborze mocy z zasilacza.

Reklama

NOWOSC

Zewnetrzny sygnalizator glosowo - optyczny

SGO-Pgz3

W2

ul. Ceramiczna 1A,
86-005 Kruszyn Krajenski,
tel. +48 52 522 32 38,

e-mail: zamowienia@w2.com.pl

GLOSNIEJSZY, JASNIEJSZY, LEPSZY
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REJESTRACJA OBRAZU
W TELEWIZJI DOZOROWEJ CCTV

Telewizja przemystowa CCTV (ang. Closed Circuit TeleVision) nazywana
obecnie czesciej monitoringiem wizyjnym, jest narzedziem umozliwiajgcym
obserwacje i rejestracje obrazu za pomoca kamer znajdujacych sie w pewnej
odlegtosci od obiektu. W systemach dozoru wcigz obecne s3 trzy rodzaje
monitoringéw wizyjnych - analogowy, hybrydowy oraz cyfrowy (czyli IP).

Damian Zabicki

14

Rodzaje monitoringu wizyjnego

Najstarsza telewizja przemystowa oparta byta na
systemie analogowym. Miata swoje ograniczenia
- pozwalata na realizacje podgladu wytacznie
w obrebie sieci lokalnej zbudowanej na kablach
koncentrycznych, taczacych indywidualnie ka-
mery z rejestratorem. Obraz zapisywany byt
w rozdzielczoéci PAL/NTSC - czyli maksymalnie
ok. 768x576 pikseli. Cho¢ nie jest to wysoka ja-
kos¢, tego typu systemy wciaz funkcjonuja w wie-
lu obiektach komercyjnych i przemystowych.

Nieco bardziej zaawansowane s3a systemy
hybrydowe. Dziatajg one w oparciu o hybrydowe
rejestratory lub serwery wizyjne IP, umozliwiaja-
ce taczenie kamer analogowych z urzadzeniami
cyfrowymi IP i korzystajace z ich funkcjonalno-
$ci. W praktyce urzadzenia hybrydowe po pro-
stu konwertujg sygnat analogowy na cyfrowy
i umozliwiaja jego cyfrowy zapis lub pozwalaja
na zdalny podglad.

Najnowoczes$niejszym rozwigzaniem w sys-
temach dozoru wizyjnego jest monitoring IP.
Wykorzystuje on protokét internetowy IP, pozwa-



lajacy na tworzenie duzych, otwartych na rozbu-
dowe systemdéw przy wykorzystaniu istniejacej
infrastruktury sieci LAN.

Zalet systemu IP, w stosunku do poprzed-
nikow, jest wiele. Przede wszystkim nie ma ko-
niecznosci taczenia kazdej kamery bezposrednio
z rejestratorem. To powoduje, ze monitoring
IP jest bardziej elastyczny a do tego umozliwia
rozproszenie urzadzen dziatajgcych w obrebie
wykorzystywanej sieci i - co za tym idzie - prosta
i szybka rozbudowe systemu.

Walorem jest takze jako$¢ obrazu rejestrowa-
nego za posrednictwem kamer megapixelowych.
W tym wypadku uzytkownika ogranicza wtasci-
wie jedynie wielko$¢ matrycy i przetwornika.
Powszechnie stosowane sa juz kamery o roz-
dzielczo$ciach HD (1.0 Mpx - 1280x 720) czy Full
HD (2.0 Mpx- 1920-1080). Co wiecej, na rynku
znalez¢ mozna takze kamery o rozdzielczosciach
powyzej 3.0 Mpx, ktére pozwalaja na dokonywa-
nie zapisu o bardzo wysokiej jakosci. Tego typu
urzadzenia stosowane s3 n.in. do obserwacji
obiektéw magazynowych.

Sktadowe systemu IP

W sktad systemu telewizji dozorowej CCV opartej
na protokole IP, wchodzg kamery IP, rejestrato-
ry IP, switch i router.

Kamery IP nagrywaja, podobnie jak kamery
analogowe, jednak wyposazone s3 takze w funk-
cje matego komputera. Pozwalajg na transmisje
obrazu w czasie rzeczywistym za pomocg sieci
IP. Moga tez, dzieki wbudowanym serwerom
WWW, FTP, pracowac niezaleznie od komputera,
co umozliwia montaz w dowolnym miejscu, pod
warunkiem, ze ma ono dostep do wifi.

Rejestrator sieciowy IP (ang. Network Video
Recorder - NVR) stuzy do obstugi i zarzadzania
systemami monitoringu IP. To samodzielne urza-
dzenie, ktdre przechwytuje obraz z kamer IP pra-
cujacych w obrebie okreslonej sieci LAN. Rejestra-
tory sieciowe pozwalaja na podglad i zapis obrazu
a takze na jego archiwizacje na dyskach twardych
i w chmurze. Moga obstugiwa¢ od 4 az do kilku-
dziesieciu kamer jednoczesnie, co pozwala naich
zastosowanie takze w duzych systemach.

Z kolei switch przekazuje dane miedzy ele-
mentami sieci z doborem portu przetacznika,
na ktéry dane s przekazywane. To podstawo-
we urzadzenie stuzace do potaczenia kilku ka-
mer z rejestratorem i zapewniajace prawidtowe
funkcjonowanie systemu monitoringu w sieci
lokalne;j.

I w konicu router, ktérego zadaniem jest ta-
czenie réznych sieci komputerowych. To swoisty
wezet komunikacyjny. Zastosowanie routera po-
zwala na udostepnienie obrazu na zewnatrz, za
posrednictwem Internetu a takze na zdalny do-
step i zarzadzanie monitoringiem, bez wzgledu
na miejsce, w ktérym znajduje sie uzytkownik.
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Wystarczy, ze ma dostep do przegladarki interne-
towej lub aplikacji mobilne;j.

Rodzaje kamer IP

Na rynku oferowana jest cata gama kamer IP. Jak
w ich gaszczu znalez¢ odpowiednig? Oczywiscie,
trzeba wzia¢ pod uwage wtasne potrzeby, a tak-
ze wymogi zabezpieczanego obiektu. Przydatne
okaze sie rowniez zaznajomienie z rodzajami ka-
mer i ich funkcjami.

Kamery tubowe (bullet) to urzadzenia cie-
szace sie najwieksza popularnosciag w systemach
dozoru obiektow. Wyposazone sg w staty korpus
oraz stope montazowa. Kierunek i zakres obser-
wowanego pola jest poktosiem ich ksztattu. Naj-
czesciej stosowane sa w miejscach, w ktérych
istnieje koniecznos¢ (lub takie sg oczekiwania
wtasciciela obiektu), aby nie rzucaé sie w oczy
i nie odstrasza¢ zawczasu intruzéw.

Kamery koputkowe (dome) zbudowane sa
w spos6b umozliwiajacy dyskretng obserwacje.
Intruz nie wie, gdzie skierowany jest obiektyw.
Dodatkowo urzadzenia te posiadajg zwykle wan-
daloodporng konstrukcje. Sg dedykowane do
montazu sufitowego, a zatem cechuje je wiekszy
kat widzenia, niz ma to miejsce w przypadku ka-
mer tubowych.

W tej kategorii mozna spotka¢ modele z sze-
rokokatnym obiektywem - tzw. rybim okiem.
Pozwala on na obserwacje pola o zakresie 180
stopni. Dzieki temu czesto zamiast kilku, wystar-
czy zastosowanie jednej kamery. Najczesciej ten
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typ kamer instalowany jest w szkotach, centrach
handlowych czy na halach produkcyjnych.

Kolejny typ kamer to kamery obrotowe
(z ang. Pan Tilt - PT). Pod wzgledem technolo-
gicznym s3 to najbardziej zaawansowane urza-
dzenia sposréd kamer stosowanych w monito-
ringu wizyjnym. Umozliwiaja zdalne sterowanie
obiektywem i obrotem gtowicy we wszystkich
kierunkach.

Kryteria doboru kamer do CCTV

Decydujac sie na zakup kamer do monitoringu
wizyjnego, trzeba zacza¢ od okreslenia miejsca
montazu. W zaleznosci od tego, jak dtugo w cia-
gu dnia beda pracowac i w jakich warunkach,
nalezy przewidzie¢ konieczno$¢ wybrania wta-
Sciwego wspdtczynnika ochrony mechanicz-
nej. Jesli bowiem kamera bedzie narazona na
uszkodzenia mechaniczne, mozna rozwazy¢
zakup takiej, ktéra wyposazona zostata w wan-
daloodporna obudowe.

Istotna jest takze ochrona urzadzenia przed
niekorzystnymi czynnikami atmosferycznymi. To
kryterium dotyczy zwtaszcza kamer zewnetrz-
nych, ktére poddawane by¢ mogg opadom desz-
czu czy $niegu.

Niektore urzadzenia przeznaczone s3 do
pracy ciagtej, czyli przez cata dobe 7 dni w tygo-
dniu. Aby rejestracja obrazu byta wtedy mozli-
wa, kamera powinna posiadac o$wietlenie noc-
ne. Najczesciej sa to diody IR, emitujace zakres
fal podczerwonych. Aby kamery wyposazone
w diody IR dziataty poprawnie, musza mie¢ me-
chaniczny filtr IR-Cut odcinajacy Swiatto z diod
w ciggu dnia.

Obiektywy

Istotnym elementem kamer uzywanych w sys-
temach monitoringu wizyjnego, sa obiektywy,
odpowiadajace za tworzenie obrazu oraz jego
transmisje. Kluczowe parametry obiektéw to ich
ogniskowa (rozumiana jako odlegto$é, w jakiej
od centrum optycznego obiektu powstaje jego
obraz), przestona, liczba aperturowa obiektywu
(tzw. jasno$¢ obiektywu), gtebia ostrosci, liczba
transmisyjna obiektywu, rozdzielczo$¢, ostrosc,
kontrastowosc.

Obiektywy moga by¢ mini, statoogniskowe,
manualne i obiektywy auto iris.

Rejestratory cyfrowe

Urzadzenia pozwalajace na nagrywanie wideo
w formacie cyfrowym to rejestratory cyfrowe.
Zapis obrazu nastepuje w formacie cyfrowym
na dyskach twardych lub innych mediach. Naj-
nowsze rejestratory cyfrowe pozwalaja na bu-
dowe monitoringu w oparciu o siatke kamer.
Obrazy i dzwieki moga by¢ przechowywane na

popularnych nosnikach takich jak CD, DVD lub
urzadzeniach z wejsciem USB. Z kolei podglad
i archiwizacja zdarzen jest mozliwa za sprawg
wykorzystania sieci LAN, WAN lub za posrednic-
twem Internetu.

Oczywiscie rejestratory, podobnie jak ka-
mery, mogg by¢ takze analogowe i hybrydowe.
Zaletg analogowych jest bez watpienia kompaty-
bilnos¢ ze wszystkimi producentami kamer ana-
logowych. Walorem jest tez to, ze filmy zajmuja
mata cze$¢ dysku nagran.

I w koncu rejestratory skierowane dla kamer
sieciowych IP. W niektérych modelach znalezé
mozna wbudowany switch PoE, pozwalajacy na
zasilanie kamer z komputera.

Kamery hybrydowe obstuguja technologie
kamer IP z kamerami analogowymi. Mogg mieé
4, 8 i 24 kanaty. Dostepne s3 takze rejestratory
trybrydowe, obstugujace 3 rodzaje technologii
- kamer analogowych, HD-CVIi AHD.

Wybierajac rejestrator do CCTV nalezy wziaé
pod uwage ilo$¢ obstugiwanych kamer (najczesciej
istnieje mozliwos¢ podtaczenia 4,18 lub 16 kamer).
Warto zawczasu pomysleé o tym, czy w przysztosci
system ten nie bedzie rozbudowywany.

Istotny jest takze format kompresji obrazu -
np. MPEG-4, MJPEG oraz H.265 i H.264 (najlepszy).

Predkos¢ nagrywania to kolejne kryterium
doboru. llos¢ klatek na sekunde jest uzalezniona
od rozdzielczosci. Wybdr uwzglednia¢ powinien
przeznaczenie monitoringu. Przydatne sa tak-
ze dodatkowe funkcje, takie jak detekcja ruchu,
mozliwo$¢ podgladu przez sie¢ LAN, port USB,
wyjsécie VGA, harmonogram, a takze szereg try-
bow zapisu (m.in. wg timera, praca ciagta, z de-
tekgji ruchu czy tez z wyjéé alarmowych)..

Podsumowanie

Systemy telewizji dozorowej CCTV sg bardzo waz-
nym elementem systemdw zabezpieczenia zycia
i mienia. Niezwykle istotna w tym wzgledzie jest
rejestracja obrazu, ktéra - aby zapis z urzadzenia
pozwalat na identyfikacje intruza - powinna by¢
oparta o kamere i rejestrator o najlepszej jakosci
zapisu. Zarejestrowany obraz powinien by¢ czy-
telny i szczegbtowy. Moze by¢ zapisany w kolo-
rach czarnym i biatym, moze tez stac sie koloro-
wym zapisem.

Najwazniejsze kwestie, ktore nalezy rozstrzy-
gnac przed wyborem rejestratora dotycza szcze-
gotowosci zapisu - czy wazne s3 detale, czy tylko
ogdlny obraz, funkcjonalnosci sprzetu - czy posia-
da podstawowe czy rozszerzone oprogramowanie
oraz ilos¢ kamer podtaczonych do rejestratora -
od tego zalezy, jaka powinien mie¢ moc. [ ]

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej



RACS 5Vv2

Polski system kontroli dostepu klasy Enterprise

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemow rozproszonych terytorialnie
Integracja z tradycyjnym systemem windowym
Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych ?-
Integracja z systemami SSP, SSWIN, CCTV =

Integracje z platformami zarzadzania biurowcami Zonifero,
IU Technology, Space0S

il

Integracje z platformami BMS, VMS, M i P
Integracja z ustugg Active Directory

Rozszerzony modut obstugi gosci

roger

Intelligence for Building


www.roger.pl

/

+ ki

ZARZADZANIE | NOWOCZESNE SYSTEMY MO

= NOWOCZESNE SYSTEMY PARKINGOWE |
| OTWIERANIA SZLABANOW

Automatyczne rozpoznawanie

tablic rejestracyjnych przy wjazdach

na parkingi czy autostrady to

jedno z najbardziej dynamicznie
rozwijajacych sie rozwigzan w zakresie
automatycznego sterowania

ruchem. Systemy ,,czytajace” tablice
rejestracyjne pojazdow znacznie
usprawniajg ruch poprzez skrécenie
czasu obstugi pojedynczego

pojazdu opuszczajgcego parking czy
przejezdzajacego bramki autostradowe.
W takich rozwigzaniach eliminuje sie
reczng obstuge zwigzang z np. optatami
czy koniecznoscig zeskanowania biletu
przy szlabanie.

Robert Gabrysiak

poséb dziatania systemu polega

na tym, ze po odczytaniu przez

odpowiednig kamere tablica re-

jestracyjna poréwnywana jest

z baza danych i w zaleznosci od
wyniku szlaban zostaje otwarty lub wywota-
ne jest inne zdarzenie. W taki lub podobny
sposéb dziata wiekszo$¢ systemdw otwiera-
nia szlabandw.

Systemy identyfikacji tablic rejestracyj-
nych znane s3 tez pod oznaczeniami SITR
(System identyfikacji tablic rejestracyjnych),
ANPR (Automatic number plate recognition)
lub LPR (License Plate Recognition). Sku-
teczne dziatanie takiego systemu zalezy od
rodzaju i usytuowania kamery, silnika ste-
rujacego szlabanem, oswietlenia, stopnia
zabrudzenia tablic rejestracyjnych czy tez od
predkosci przejezdzajacych pojazdéw - co
ma szczegdlne znaczenie przy duzym nateze-
niu ruchu. Kompletny system LPR (czy ANPR)
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sktada sie z potaczonych w sieci nastepuja-

cych urzadzen:

= Kamery IP z funkcja czytania tablic,

= Serwera z odpowiednim oprogramowa-
niem,

Sterownikéw szlabandéw lub innych urza-

dzen.

Kamera czytajaca tablice, wysyta zare-
jestrowany obraz do serwera, gdzie podda-
wany jest on analizie, na podstawie ktorej
nastepuje odczyt numeréw rejestracyjnych.
Zdjecie numerdw rejestracyjnych moze by¢
zapisane na serwerze i zosta¢ wykorzystane
do innych celéw np. do pordéwnania z baza
numerdéw rejestracyjnych  samochodéw
skradzionych. Do oprogramowania systemu
mamy dostep z dowolnego urzadzenia posia-
dajacego przegladarke internetowa. Nalezy
pamietac, ze oprogramowanie jest wielopo-
ziomowe zatem rézni uzytkownicy systemu
moga posiadad rézne uprawnienia. Systemy
odczytu rejestracji pojazdéw charakteryzuja
sie mozliwoscia realizowania bardzo wielu
funkcji i tylko od wtasciciela systemu zalezy,
ktére z nich bedzie wykorzystywat. Funkcja-
mi tymi sg:
=  Wspomniane powyzej - alarmowanie

o pojazdach skradzionych/poszukiwa-

nych,

Otwieranie szlabanu dla wszystkich po-

jazdow lub z pominieciem pojazddw

z ,czarnej listy” (czyli listy stworzonej

przez zarzadce systemu na ktorej znaj-

duja sie numery pojazdéw, dla ktérych
wjazd jest zabroniony),

Obstuga wielu kamer,

Rejestracja czasu parkowania,

Zliczanie wjazddw i wyjazddw,

W przypadku duzych parkingdw mozli-

wos$¢ uruchomienia funkcji odnalezienia

pojazdu (find my car),

Klasyfikowanie pojazdéw wg ilosci wizyt,

czasu pobytu czy chocby pory dnia,

Klasyfikowanie wg lokalizacji z mozliwo-

$cig wizualizacji na mapie Polski,

Harmonogramowanie wizyt - czyli usta-

wianie dostepu do parkingu wg okreslo-

nego harmonogramu (taka sytuacja moz-
liwa jest np. na matych parkignach przy

) .
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urzedach miejskich, gdzie w godzinach
pracy urzedu dostep do parkingu maja tyl-
ko pojazdy znajdujace sie na ,,biatej liscie”
np. pracownicy, aby po godzinach pracy
urzedu dostep do parkingu miaty wszyst-
kie pojazdy - szlaban otworzy sie dla kaz-
dego jednak w systemie moze pozostac
informacja o numerach pojazdu parkuja-
cego, czasie jego pobytu na parkingu itp.).

Takie bogactwo funkcji pozwala na réz-
norodno$¢ zastosowan a wszelkiego rodzaju
dane statystyczne wynikajace z systemu po-
zwalajg witascicielom parkingu na bardziej
efektywne zarzadzanie.

Systemy odczytu tablic rejestracyjnych
moga stanowi¢ takze fragment znacznie bar-
dziej rozbudowanych systemdéw parkingo-
wych.

W sktad rozbudowanych systeméw par-
kingowych oprécz systemu czytania reje-
stracji wchodzi takze system zliczania wol-
nych miejsc parkingowych, ktdry pozwala
kontrolowaé ilo$¢ pojazdéw na parkingu
lub w danej strefie i automatycznie regu-
lowa¢ ruchem wg zadanych parametréw.
Czytelne tablice informacyjne wykonane
w technologii LED informuja o wolnych
miejscach lub stanie parkingu ,WOLNY/ ZA-
JETY”. Zadaniem systemu jest usprawnienie
organizacji ruchu na terenie parkingu po-
przez naprowadzanie kierowcéw na wolne
miejsca parkingowe. Kamery zewnetrzne
i wewnetrzne wykrywaja obecnos¢ pojaz-
déw i automatycznie oznaczajg wolne miej-
sce wykorzystujac do tego kolorowe $wiatta.
Dane zbierane przez kamery ANPR na wjez-
dzie, wyjezdzie oraz wewnatrz parkingu sa
nastepnie zgromadzone w oprogramowa-
niu, dzieki czemu pozwalaja okresli¢ liczbe
wolnych miejsc parkingowych. Na duzych
i bardziej skomplikowanych parkingach
system dzieki zgromadzonym danym po-
trafi wskazaé kierowcy kierunek ruchu oraz
liczbe dostepnych miejsc w danej strefie
parkingu - co zdecydowanie utatwia kie-
rowcom poruszanie sie po parkingu w celu
znalezienia wolnego miejsca. System ANPR
pozwala takze, w kazdej chwili, na zlokali-
zowanie naszego pojazdu poprzez wprowa-
dzenie w aplikacje numeru rejestracyjnego
- na tej podstawie dowiemy sie, w ktérym
sektorze parkingu jest nasze auto oraz jak
tam dotrzec. Ta funkcja potocznie nazywana
jest lokalizatorem pojazdéw.

Obraz z kamer pomocniczych znajduja-
cych sie wewnatrz parkingu moze by¢ wy-
korzystany rowniez do odtworzenia zdarzen
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parkingowych. Jezeli dojdzie do incydentu,
operator bedzie w stanie prze$ledzi¢ wyda-
rzenia, sprawdzajac alerty z konkretnych
godzin.

System rozpoznawania tablic rejestra-
cyjnych mozna takze wykorzystaé¢ do waze-
nia pojazdéw. Na podstawie rozpoznanego
numeru rejestracyjnego, system odnajduje
pierwsze wazenie i kojarzy je z drugim. Na
podstawie réznicy dwoch mas zostaje okre-
Slona masa netto towaru. Logika dziatania
systemu moze zosta¢ kazdorazowo dostoso-
wana do konkretnych wymagan klienta.

Systemy LPR moga byc takze wykorzysty-
wane przez policje. Takie zastosowanie zo-
stato zaimplementowane w Warszawie, gdzie
policja wykorzystuje system do lokalizowa-
nia np. skradzionych pojazdéw, czy tez przy
uruchomieniu procedury Child Alert - kiedy
to sprawdzane jest czy samochdd porywacza
nie porusza sie po terenie Warszawy. Wdra-
zanie systemu LPR w stolicy rozpoczeto sie
juz 2021 r. a warto$¢ projektu zostata osza-
cowana na kwote 3766000zt z czego 85% sfi-
nansowat Norweski Mechanizm Finansowy
2014-2021. Pozostatg cze$¢ 15% sfinansowa-
ta Komenda Stoteczna Polic;ji.

Reasumujac, opisane powyzej systemy
LPR oraz sygnalizacji i zliczania wolnych
miejsc parkingowych to dopiero namiastka
tego jakie jeszcze systemy moga by¢ zain-
stalowane na wspotczesnym i nowoczesnym
parkingu. Nie mozemy bowiem zapominac
o bileterkach, czyli terminalu wjazdowym
oraz terminalu wyjazdowym, szlabanach,
automatycznych kasach parkingowych czy
tez systemach sterowania oswietleniem
w zaleznosci od natezenia ruchu na parkin-
gu. Urzadzenia systemu parkingowego wy-
konuja analize zajetosci parkingu, kontroluja
ilo$¢ biletéw w terminalach wjazdowych lub
zarejestrowanych w systemie LPR, informu-
ja operatora o koniecznosci odebrania go-
towki z automatycznych kas parkingowych.
W przeciwienstwie do recznego poboru optat
za parkowanie, automatyczny system parkin-
gowy pracuje autonomicznie i nie wymaga
zaangazowania czynnika ludzkiego w pet-
nym wymiarze godzin pracy. |

Robert Gabrysiak
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aktady Karne i Areszty Sledcze okre-
$lane jako ,jednostki organizacyj-
ne”! to bardzo wyjatkowe i specy-
ficzne miejsca. Wynika to nie tylko
z faktu utrudnionego wejscia na ich
teren (nie kazdy kto ma che¢ moze wejéé na ich
teren) gdyz ,pozbawienie lub ograniczenie wol-
nosci moze nastapic tylko na zasadach i w trybie
okreslonych w ustawie™ ale takze widocznej ar-
chitektury (wysokie mury?). Wejscie na jej teren
jest Scisle okreslone w obowigzujacych przepi-
sach mianowicie np. ,Rzecznik Praw Obywatel-
skich lub osoba przez niego upowazniona ma

! art. 8 pkt 1 ppkt 3 Ustawy o Stuzbie Wieziennej z dnia
9 kwietnia 2010 r. (Dz.U. 2022 r.poz. 655).

2 art. 41 pkt 1 Konstytucji Rzeczpospolitej Polskiej z dnia 2
kwietnia 1997 r. (Dz.U.1997 nr 78 poz. 483).

3 [...] wysokos¢ ogrodzenia, wraz ze zwiericzeniem, win-
na wynosi¢ 5-6 m, od poziomu terenu”. Wytyczne nr 2 Dyrek-
tora Generalnego Stuzby Wieziennej z dnia 4 czerwca 2013 r.
w sprawie wymagan dla zabezpieczer techniczno-ochronnych
w jednostkach organizacyjnych stuzby wieziennej, §2 pkt 2
ppkt2 lit. b.

PRZEZ FUNKCJONARIUSZY StUZBY
WIEZIENNEJ JAKO ISTOTNY ELEMENT

. PODNOSZACY BEZPIECZENSTWO JEDNOSTEK
| _“JORGANIZACYJNYCH StUZBY WIEZIENNEJ

prawo wstepu w kazdym czasie, bez ograniczen,
do zaktaddw karnych, aresztéw $ledczych innych
miejsc, w ktorych przebywajg osoby pozbawione
wolnosci oraz poruszania sie po ich terenie”,
a uprawnieniem Dyrektora tejze jednostki po-
zostato okre$lenie czasu wejscia os6b w zwigz-
ku z realizacja widzen dla osadzonych ,osoba
uprawniona do widzenia z osadzonym wchodzi
do jednostki organizacyjnej w ustalonych dniach
i godzinach odbywania widzen”®. Oprdcz zasad
wstepu Ustawodawca okreslit tez prawa funkcjo-
nariuszy w tym zakresie mianowicie - funkcjona-
riusze petnigcy stuzbe w rejonie bramy gtéwnej
maja prawo do ,legitymowania oséb ubiega-
jacych sie o wstep oraz opuszczajacych teren
jednostki organizacyjnej Stuzby Wieziennej”®.
Dostrzezemy zatem, iz wyjatkowos$¢ jednostek
organizacyjnych to nie tylko struktura wizualna -
budowlana, ale takze cytowane wyzej ustawowe
uprawnienia pracujacych funkcjonariuszy.

Zakres zadan funkcjonariuszy SW jest na-
prawde duzy i obejmuje on nie tylko te zwigzane
z szeroko pojeta resocjalizacja - prowadzenie od-
dziatywan penitencjarnych i resocjalizacyjnych
wobec 0s6b skazanych na kare pozbawienia
wolnoéci” ale réwniez zabezpieczenie prawidto-
wego toku postepowania karnego®, zapewnienie
w zaktadach karnych i aresztach $ledczych po-
rzadku i bezpieczeristwa® oraz przeciwdziatanie
narkomaniit®.

Co warte wskazania funkcjonariusze realizu-
ja swoje zadania nie tylko wobec oséb osadzo-

4 art. 8b §1 Ustawa Kodeks Karny Wykonawczy z dnia
6 czerwca 1997 r. (Dz. U. 2022 r. poz. 22, 655).

$ §111 Rozporzadzenia Ministra Sprawiedliwosci z dnia
17 pazdziernika 2016 . (poz. 1804).

6 art. 18 pkt 1 ppkt 2 Ustawy o Stuzbie Wieziennej z dnia
9 kwietnia 2010 . (Dz. U. 2022 r.poz. 655).

7 art. 2 pkt 2 ust 1 Ustawy o Stuzbie Wieziennej z dnia
9 kwietnia 2010 r. (Dz. U. 2022 r.poz. 655).

8 art. 2 pkt 2 ust 2 Ustawy o Stuzbie Wieziennej z dnia
9 kwietnia 2010 r. (Dz. U. 2022 r.poz. 655).

° art. 2 pkt 2 ust 6 Ustawy o Stuzbie Wieziennej z dnia
9 kwietnia 2010 . (Dz. U. 2022 r. poz. 655).

10 Art. 5 pkt 2 ust 6 Ustawy o przeciwdziatania narkomanii
zdnia 29 lipca 2005 r. (Dz. U. 2022 r. poz. 763,764).
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nych w jednostkach ale takze wzgledem innych
niz pozbawione wolnosci (takze ich bagazy)
wchodzacych na jej teren np. w zwigzku z realiza-
cjg widzen dla osadzonych jak réwniez pojazdéw
wjezdzajacych i wyjezdzajacych z terenu jednost-
ki. Patrzac zatem catosciowo na Zaktady Karne
i Areszty Sledcze mozemy powiedzied, iz dziata-
nia funkcjonariuszy i pracownikéw obejmuja taki
stan ich bytnosci aby na ich terenie nie doszto do
zdarzenia nadzwyczajnego®!, czyli takiej sytuacji,
ktéra godzitaby w porzadek i bezpieczenstwo.
Aby przeciwdziata¢ powstaniu sytuacji nie-
bezpiecznych jak réwniez wypetniaé natozone
na Stuzbe Wiezienng ustawowe obowiazki i za-
dania nalezy oprécz obowigzkéw i praw jakie
posiadaja funkcjonariusze sprawi¢, zeby dyspo-
nowali oni wtasciwym zapleczem technicznym
tj. urzadzeniami poprawiajacymi nie tylko jako$é
ich pracy ale w gtéwnej mierze jej efektywnosc.
Aby lepiej zobrazowad i przedstawi¢ posia-
dany i wykorzystywany sprzet (urzadzenia) przez
funkcjonariuszy nalezy podzieli¢ go na wskazane
ponizej grupy**:
= po pierwsze to miejsca ich petnienia stuzby;
= podrugie sprzet przypisany do stanowiska;
= po trzecie to osobiste wyposazenie funkcjo-
nariusza;
= po czwarte to te elementy obejmujgce swym
zakresem cata jednostke organizacyjna.

Miejsce petnienia stuzby:

Brama gtéwna/biuro przepustek

Wejscie do jednostki penitencjarnej jest miej-

scem istotnym z punktu widzenia bezpieczen-

stwa. To tutaj odbywa sie caty ruch osobowy

i towarowy. Dlatego funkcjonariuszy petnigcych

stuzbe w rejonie wejscia do jednostki (stanowi-

sko bramowego, dyzurnego biura przepustek)

trzeba wyposazy¢ w:

= urzadzenia stuzace do identyfikacji legalno-
$ci dokumentdw tozsamosci'3;

Nie bez znaczenia pozostaje przeszkolenie
tychze funkcjonariuszy z zakresu sprawdzenia
i poprawnej diagnozy czy dokument tozsamosci
jest autentyczny.

11 Pkt 11 zatacznika z dnia 3 stycznia 2018 r. nr 1 do za-
rzadzenia nr 1/2018 Dyrektora Generalnego Stuzby Wieziennej
w sprawie stuzby dyzurnej w jednostkach organizacyjnych
Stuzby Wieziennej, zdarzefh mogacych wystapié¢ w Stuzbie Wie-
ziennej oraz sposobu ich wyjasniania i dokumentowania.

2 Autor jest Swiadomy ztozonosci przedstawionej tema-
tyki i problematyki, dlatego nie rosci sobie praw do posiada-
nia jedynej racji, a wypracowany model wyposazenia i sprzetu
w trakcie realizacji zadan stuzbowych przedstawia jako propo-
zycje do rozwazan. Szerzej P. kuszcz, Koncepcja Bezpieczen-
stwa Jednostki Penitencjarnej, Warszawa 2021 r.

¥ Sprzet ten pozwoli na dokonanie technicznej analizy
autentycznosci dokumentu osob wchodzacych do jednostki,
jak réwniez przyjmowanych do odbycia kary rowniez TA. Wska-
zane urzadzenie powinno réwniez by¢ wykorzystywane przez
funkcjonariuszy i pracownikdéw ewidencji zajmujacymi sie
przyjeciami osadzonych do jednostki.

= urzadzenia umozliwiajgce wykrycie osoby
w pojazdach®;

= bramowe i reczne wykrywacze metalu i cera-
miki's;

= reczne detektory - wykrywacze narkoty-
kow?s;

= lustra inspekcyjne, obejmujace swym zakre-
sem zaréwno dach auta, jak i jego podwozie;

= urzadzenie do bezpiecznego roztadowania
i zatadowania;

= bezobstugowy depozytor broni'’;

= skaner rentgenowski (RTG)%.

Oddziat mieszkalny
= urzadzenie typu ,ambu”*;
= automated external defibrillator (AED)?;

* To urzadzenia potocznie nazywane - wykrywanie zycia
w pojazdach. Ich dziatanie polega na wychwyceniu i analizie
czy w kontrolowanym pojezdzie jest wyczuwalne bicie serca,
tetno, puls.

1% W obecnym czasie posiadany sprzet wykrywa tylko
elementy metalowe. Analizujac zagrozenia, ktdre wystapity na
terenie krajow europejskich zasadnym jest, aby te urzadzenia
réwniez posiadaty funkcje wykrycia elementéw ceramicznych,
np. nozy wykonanych z tego materiatu.

% W potocznym jezyku funkcjonariuszy nazywane - elek-
tronicznymi nosami. Urzadzenie to dziata na zasadzie swobod-
nego zasysania powietrza z badanego elementu i dokonania
jego analizy pod katem zawierania materiatu narkotycznego.
Przeprowadzone badanie oséb powinno obejmowad w pierw-
szej kolejnosci okolice dtoni, paska do spodni, stop/obuwia.

" Urzadzenie to wptynie na poprawe pracy i bezpie-
czenstwo funkcjonariusza petnigcego stuzbe w rejonie bramy
gtéwnej. Osoba wchodzaca na teren jednostki zobowiazana
do zdeponowania broni wszystkie czynnosci z tym zwigzane
wykonuje sama (dlatego tak waznym jest umieszczenie w tym
rejonie urzadzenia do bezpiecznego roztadowywania broni,),
bez konieczno$ci angazowania funkcjonariusza.

8 Stacjonarne urzadzenie, waznym pozostaje aby przeka-
zywany obraz posiadat funkcje maskowania stref intymnych.

¥ Jest to urzadzenie stosowane do prowadzenia wenty-
lacji oddechowej u pacjentéw wymagajacych zastapienia lub
wspomagania tej funkcji. Umiejscowione w kazdej dyzurce
oddziatowego.

% Jedno urzadzenie w kazdym pawilonie mieszkalnym
dla osadzonych.
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= gasnica wodno - mgtowa?

= kamera inspekcyjna, ktéra utatwi dokony-
wanie kontroli cel i pomieszczen - réwniez
w innych miejscach nie tylko oddziat miesz-
kalny ale takze np. kuchnia, magazyn mun-
durowy, warsztat remontowy;

= reczne wykrywacze metalu i ceramiki %;

= reczne detektory - wykrywacze narkotykow?;

= lustra inspekcyjne;

= skaner rentgenowski (RTG)?.

Wartownia

= minimum 100 sztuk kajdanek jednorazo-
wych, ktére mozna wykorzysta¢ w trakcie
transportu czy tez ewakuacji osadzonych
z terenu jednostki organizacyjnej®;

= automated external defibrillator (AED);

= urzadzenia do bezpiecznego roztadowania
i zatadowania broni;

= myjka do ultradzwiekowego czyszczenia
uzbrojenia.

Wyposazenie osobiste funkcjonariusza:

Co do zasady wskazanym jest aby wszyscy funk-

cjonariusze dziatu ochrony® byli wyposazeni

w $rodki przymusu bezposredniego i jest to ob-

ligatoryjne (bez wzgledu na zajmowane stano-

wisko):

= ZK typu zamknietego/areszt $ledczy - kaj-
danki, patka stuzbowa, reczny miotacz sub-
stancji obezwtadniajacych (RMP), n6z bez-
pieczny, rekawice nozoodporne, rekawiczki
jednorazowe, opatrunek hydrozelowy, zare-
kawki*", sygnalizator alarmowy.

= ZKtypu pétotwartego - kajdanki, reczny mio-
tacz substancji obezwtadniajacych (RMP),

2 Oprdcz posiadanego sprzetu ppoz. Obecnie zasadnym
jestaby w oddziatach mieszkalnych znajdowata sie co najmniej
jedna gasnica- stuzaca do gaszenia odziezy na cztowieku.

2 W obecnym czasie posiadany sprzet wykrywa tylko
elementy metalowe. Analizujac zagrozenia, ktdre wystapity na
terenie krajéw europejskich zasadnym jest, aby te urzadzenia
réwniez posiadaty funkcje wykrycia elementdw ceramicznych,
np. nozy wykonanych z tego materiatu.

2 W potocznym jezyku funkcjonariuszy nazywane - elek-
tronicznymi nosami. Urzadzenie to dziata na zasadzie swobod-
nego zasysania powietrza z badanego elementu i dokonania
jego analizy pod katem zawierania materiatu narkotycznego.
Przeprowadzone badanie oséb powinno obejmowaé w pierw-
szej kolejnosci okolice dtoni, paska do spodni, stop/obuwia.

2 To reczne urzadzenie mogace by¢ wykorystywane za-
réwno wzgledem os6b oraz bagazy i posiadanych rzeczy.

% |ch liczba moze by¢ zwiekszona w zaleznosci od pojem-
no$ci normatywnej jednostki organizacyjnej.

% Funkcjonariusze innych dziatéw sa wyposazani w sprzet
w sytuacji bezposredniego kontaktu z osadzonymi, np. dziat
kwatermistrzowski - szef kuchni. Kobiety, ktdre petniag stuzbe/
prace w innych komérkach niz dziat ochrony w trakcie bezpo-
Sredniego kontaktu z osadzonymi posiadajg na wyposazeniu
indywidualny sygnalizator alarmowy.

2" Jest to element odziezy wykorzystywany w okresie let-
nim, kiedy funkcjonariusze petnig stuzbe w umundurowaniu
z ktérym rekawem - ten element pozwala zabezpieczy¢ przed-
ramiona w sytuacji zagrozenia, stosowania $pb.

ndz bezpieczny, rekawice nozoodporne, re-
kawiczki jednorazowe, opatrunek hydrozelo-
wy, zarekawki, sygnalizator alarmowy;

= ZK typu otwartego - kajdanki, ndz bezpiecz-
ny, rekawice nozoodporne, rekawiczki jedno-
razowe, opatrunek hydrozelowy, zarekawki,
sygnalizator alarmowy;

= kamery nasobne®.

Elementy obejmujace swym zakresem
cata jednostke organizacyjna:

= urzadzenia stuzace do zagtuszania sygnatu
telefonii komérkowej lub system wykrywa-
nia sygnatu telefonii komérkowej;

= system antydronowy;

= psy stuzbowe specjalne;*

= psy stuzbowe patrolowo - obronne®.

Wyposazenie funkcjonariuszy nalezy uzu-
petnié takze o ttumacze jezyka migowego oraz
w ttumacze jezykéw obcych. Ich posiadanie
i uzytkowanie znaczaco poprawi skutecznosé
dziatan zwigzanych z bezpieczenstwem - stoso-
wanie $rodkéw przymusu bezposredniego oraz
w codziennej komunikacji z osadzonym obco-
krajowcem oraz osoba gtuchoniema. Posiadanie
wskazanych urzadzeri znaczaco wptynie na po-
prawe warunkéw pracy funkcjonariuszy, prze-
strzeganie praw cztowieka oraz zniwelowanie
sytuacji, ktére moga nosi¢ znamiona zdarzenia
nadzwyczajnego.

Przedstawione wyposazenie, sprzet ktéry
mogtby byé wykorzystywany w trakcie realiza-
cji zadan stuzbowych w jednostkach organiza-
cyjnych SW nie tylko przyczyni sie do poprawy
warunkéw stuzby samych funkcjonariuszy, ale
réwniez wptynie na zwiekszenie bezpieczenstwa
jednostek penitencjarnych. [ ]

mjr dr Pawet tuszcz
specjalista ds. ochrony w OISW w Krakowie

% Ten rodzaj wyposazenia posiada tylko dowddca zmia-
ny i jego zastepca. Urzadzenie uruchamiane tylko w sytuacji
zagrozenia.

2 §10 pkt 1 Zarzadzenia nr 89/20221 Dyrektora General-
nego Stuzby Wieziennej z dnia 29 grudnia 2021 r. w sprawie
okreslenia kryteriéw zdrowotnych i uzytkowych doboru, w tym
cech przydatnosci, pséw w Stuzbie Wieziennej oraz sposobéw
ich uzytkowania. Psy wyszkolone na specjalistycznych kursach
do odnajdywania substancji narkotycznych.

% §10 pkt 2 Zarzadzenia nr 89/20221 Dyrektora General-
nego Stuzby Wieziennej z dnia 29 grudnia 2021 r. w sprawie
okreslenia kryteriéw zdrowotnych i uzytkowych doboru, w tym
cech przydatnosci, pséw w Stuzbie Wieziennej oraz sposobéw
ich uzytkowania, art. 19 pkt 4 Ustawy o Stuzbie Wieziennej
z dnia 9 kwietnia 2010 r. (Dz. U. 2022 r. poz. 655). Psy te moga
réwniez petnic stuzbe w specjalnych sektorach zabezpieczajac
jednostke organizacyjna przed ucieczkg osadzonego.
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ZASILANIE AWARYJNE ]
ELEKTRONICZNYCH SYSTEMOW
ZABEZPIECZEN

Elektroniczne systemy
zabezpieczen, ze wzgledu
na role jaka petnia, powinny
moc pracowac stale, takze
w przypadku wystapienia
przerwy w dostawie energii
elektrycznej. W zwigzku

z tym do zasilania urzadzen
wchodzacych w sktad tego
typu instalacji, wykorzystuje
sie zasilacze buforowe

- zrédta mogace zapewnic
ciggtos¢ zasilania nawet
przez wiele godzin.

&
©

ki

$rdd szerokiej gamy zasilaczy

buforowych dostepnych na

rynku, najwieksza efektyw-

no$¢ oferujg konstrukcje z bez-

posrednim przetwarzaniem
napiecia sieciowego. Urzadzenia wyposazone
w przetwornice impulsowa, obnizaja napiecie
sieciowe i dostosowuja do wymagan danej in-
stalacji. Wykorzystuja akumulatory zewnetrzne,
jako awaryjne zrédto pradu statego. W momencie
awarii sieci lub odtaczenia od niej, zgromadzona
w nich energia kierowana jest na wyjscie zasi-
lajace. Z kolei podczas normalnej pracy catego
systemu, podtaczone akumulatory sa tadowane
i utrzymywane w stanie gotowosci. Doskonatym
przyktadem impulsowych zasilaczy buforowych
sg dwa uniwersalne modele produkowane przez
firme SATEL: APS-1412 oraz APS-724.

Dwa urzadzenia - wiele mozliwosci

Podstawowe parametry tych urzadzen, czyli mak-
symalny prad wyj$ciowy oraz znamionowe napie-
cie wyjsciowe, ,zakodowane” sg w ich nazwach.
I tak wydajnos¢ pradowa modelu APS-1412

—
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= to az 14 A lub 12 A (zasilanie urzadzen) + 2 A
(tadowanie akumulatoréw), za$ napiecie wyjscio-
| | we to 12V DC. W przypadku APS-724 wynoszg one

odpowiednio 7A(lub6Ai1A)i24VDC.

Dostepno$¢ dwdch modeli o réznych napie-
ciach znamionowych daje odbiorcy mozliwos¢
wyboru jednostki, ktéra bedzie odpowiadata
Instalaci alarmows parametrami docelowej instalacji: alarmowej,
monitoringu wizyjnego, domofonowej, kontroli
dostepu, automatyki budynkowej czy przemy-
stowej i wielu innych.

Wysoki prad wyjsciowy umozliwia wtaczenie
do systemu pojedynczych duzych obcigzen lub
wielu mniejszych. Dla przyktadu, instalacja CCTV,
wykorzystujgca tylko jeden APS-1412, moze
obejmowac nawet 50 kamer zasilanych pradem
nieprzekraczajgcym 250 mA. Ten konkretny
model oferuje takze mozliwos¢ integracji z nie-
ktérymi urzadzeniami z portfolio SATEL, m.in.
ekspanderami wej$¢ INT-E lub wyj$¢ INT-ORS,
o centralami kontroli dostepu ACCO-NT czy kon-
trolerami przej$¢ ACCO-KP, jak réwniez uniwer-
salnymi modutami: komunikacyjnym GSM-X LTE
i monitorujgcymi GPRS-A LTE lub ETHM-A. Wyko-
rzystuje sie w tym celu specjalny kabel wpinany
do 3-pinowych ztacz APS. Dzieki temu mozna nie
tylko szybko potaczy¢ zasilacz z odbiornikiem
- bedzie on wéwczas odbierat informacje o sta-
nie zasilania AC, stanie podtaczonego akumula-
tora oraz o ewentualnym przecigzeniu zasilacza.

Dla lokalnej sygnalizacji stanu APS-1412
Instalacja domofonowa oraz APS-724 wyposazone sa w cztery réznigce
sie kolorami diody LED. Za ich pomoca urzadze-
nie sygnalizowa¢ moze status wyjscia zasilania,
akumulatora, zasilania AC, a takze przekrocze-
nie temperatury zasilacza. Oprdcz tego wykryte
awarie sygnalizowane s3a akustycznie oraz na
czterech wyjsciach typu OC. Na wyjscia te wy-
stawiona moze by¢ informacja o: braku zasilania

instalacja CCTV

kontrola dostepu

automatyka budynkowa
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AC, braku akumulatora, roztadowanym akumu-
latorze lub jego zbyt duza rezystancja wewnetrz-
na, przeciazenie zasilacza oraz przekroczeniu
dopuszczalnej temperatury pracy. Stany wyjsé
wykorzysta¢ mozna np. w ramach systeméw au-
tomatyki przemystowej.

Stabilne parametry pracy

Warto podkresli¢, ze opisywane urzadzenia za-
silajace charakteryzuja sie wysoka sprawnoscia
energetyczng przekraczajagca 90%. Konkret-
nie mowa o max. 91% w przypadku zasilacza
APS-1412 i az 94% w APS-724. Dzieki optymali-
zacji konstrukcji polegajacej miedzy innymi na
wykorzystaniu wysokosprawnych podzespotow,
nie jest wymagane zaktadanie dodatkowego
chtodzenia - emisja ciepta jest niezwykle niska.
Ewentualne jego nadwyzki sa skutecznie odpro-
wadzane przez obudowe wykonang z anodo-
wanego aluminium. Oczywiscie, ze wzgledoéw
bezpieczenstwa, zasilacze nie powinny by¢ in-
stalowane w szczelnej zabudowie - przeptyw po-
wietrza dookota powinien by¢ swobodny.

Wspomniana wyzej wysoka sprawnos¢ ener-
getyczna oraz duza wydajno$¢ pradowa to nie
jedyne zalety zasilaczy. Idg one bowiem w parze
z bardzo dobrymi, stabilnymi parametrami pracy,
nawet przy duzych wahaniach napiecia sieciowe-
go. Wynika to z zastosowania uktadéw scalonych,
ktérych wtasciwoscig jest dynamiczne dostoso-
wywanie sie do zmiennych warunkéw. Zastoso-
wano takze aktywny uktad korekcji wspétczyn-
nika mocy PFC (nawet do 0,99). Precyzyjna
regulacja napiecia, kontrola stanu natadowania
akumulatora (z pomiarem rezystancji wewnetrz-
nej), a takze funkcja automatycznego odtaczenia
w przypadku nadmiernego roztadowania - prze-
dtuzaja zywotnos¢ awaryjnego zrodta zasilania,
bez ryzyka jego uszkodzenia. Wysoki poziom
bezpieczenstwa zapewnia zabezpieczenia: prze-
ciwprzecigzeniowe (OCP), przeciwprzepieciowe
(OVP) oraz przeciwzwarciowe (SCP).

Zgodnos$¢ z normami

Oba opisywane zasilacze w zakresie bezpieczen-
stwa odpowiadaja wymogom normy EN 60950-1,
natomiast biorac pod uwage kryterium kompa-
tybilnosci elektromagnetycznej, a konkretnie
poziomu przewodzonych i promieniowanych za-
ktécen EMI, sg zgodne z norma EN 55011 Class B.
Z kolei spetnianie przez APS 1412 wymogdw dla
Stopnia zabezpieczenia Grade 2 wedtug normy
EN 50131 jest niezwykle wazne w sytuacji, gdy to
zrddto energii ma pracowaé w ramach systemu
sygnalizacji wtamania i napadu.

Gdyby jednak wymagany byt wyzszy sto-
pien zabezpieczenia (Grade 3), warto dodac, ze
w ofercie SATEL dostepny jest inny model zasila-
cza, ktdry spetnia tak rygorystyczne wymagania.
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Wysoka sprawnos¢ energetyczna
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Mowa tu o APS-612 - urzadzeniu charakteryzuja-
cemu sie znamionowym napieciem wyjsciowym
12V DC i wydajnos$cia pradowa 3 A.

Satel?

MADE TO PROTECT
Artykut Firmy SATEL
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Nowoczesny system
kontroli dostepu
bez ktopotdw

ontrola dostepu w biurowcach i budynkach

uzyteczno$ci publicznej jest w tej chwili po-

wszechnym standardem, a czesto koniecznym

wymogiem narzuconym przez inwestora. Kiedy

powstaje nowy obiekt, rozbudowana koncep-
cja takiego systemu pojawia sie juz na etapie projektowa-
nia, a prace przygotowawcze do instalacji trwaja na kazdym
etapie budowy. Poniewaz wiekszo$¢ dostepnych na rynku
rozwigzan bazuje na instalacjach niskopradowych, do ich
montazu niezbedne jest rozprowadzenie po budynku od-
powiedniego okablowania oraz zaplanowanie zabezpieczen
napiecia, w postaci UPS-6w czy agregatow.

Znacznie wieksze wyzwanie stanowi wprowadzenie sys-
temu kontroli dostepu do istniejacego i funkcjonujacego
budynku, w ktérym na co dzien dziatajg firmy i przebywaja
pracownicy. Taka operacja kojarzy sie nieodtacznie z nie-
dogodnosciami w postaci prac remontowych, zwigzanych
z kuciem $cian, ktadzeniem okablowania, wymiana stolarki
drzwiowej oraz instalacja wielu skomplikowanych i drogich
urzadzen.

Jeszcze bardziej ztozonym zagadnieniem jest mon-
taz kontroli dostepu w budynkach zabytkowych, objetych
ochrona konserwatora zabytkow. Czesto mieszcza sie w nich
hotele, muzea, szpitale, jednym stowem instytucje, w kt6-
rych na co dzien funkcjonujg zaréwno pracownicy jak i 0so-
by z zewnatrz, a ktdre trzeba w sposéb szczegdlny chronié
przed nieuprawnionym dostepem.

Firma Winkhaus Polska posiada w swojej ofercie roz-
wigzanie, pozwalajace zabezpieczy¢ obiekty i poszczegdlne
pomieszczenia w budynku przed nieautoryzowanym doste-
pem, a ktérego instalacja przebiega bez prowadzenia prac
remontowych, ingerencji w strukture budynku, czy nawet
wymiany drzwi i zamkdw.
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Mowa tu o elektronicznym systemie blueSmart, przezna-
czonym do wszelkiego rodzaju obiektéw, przede wszystkim
biurowcow i przedsiebiorstw, ale tez szkdt, szpitali, obiektow
uzytecznosci publicznej, budynkéw zaréwno nowoczesnych
jak i historycznych.

Instalacja bez przygotowan

System blueSmart mozna zamontowa¢ na kazdym etapie
eksploatacji obiektu. Instalacja nie wymaga zadnych wcze-
$niejszych zabiegéw, nie ma znaczenia stan budynku ani
jego przeznaczenie, liczba uzytkownikéw i stopiert skompli-
kowania praw dostepu.

Brak okablowania

Dzieki wykorzystaniu sieci wirtualnej system blueSmart nie
wymaga okablowania i moze by¢ instalowany takze w obiek-
tach juz wykonczonych i uzytkowanych. Rozwigzuje takze
wszelkie problemy z instalacja zabezpieczen w drzwiach ca-
toszklanych.

tatwy montaz

Wktadki elektroniczne wymiarami i ksztattem nie réznia sie
od standardowych wktadek bebenkowych. Dzieki temu ich
montaz w drzwiach jest bardzo prosty - polega na wymianie
wktadki mechanicznej na jej odpowiednik elektroniczny.

Wysoki poziom bezpieczeristwa

System blueSmart taczy zalety bezpieczenstwa systemoéw
mechanicznych z elastyczno$cia zaawansowanej elektroniki

OCHRONA i BEZPIECZENSTWO
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- drzwi sa w petni zaryglowane, jak w tradycyjnym zamku,
a nie tylko zablokowane przez elektrozaczep.

System posiada zintegrowane moduty czasowe, reje-
struje kazdg operacje lub zamiar operacji dokonany przez
autoryzowany lub nieautoryzowany klucz, wraz zinformacja
o czasie i godzinie jej wykonania. Klucz zagubiony lub skra-
dziony zostaje wyeliminowany przez administratora z syste-
mu i staje sie catkowicie bezuzyteczny dla nieuprawnionego
posiadacza.

Elastyczne, bezkosztowe zmiany uprawnien
odpowiednio do zmian w organizacji

Elastycznos$¢ blueSmarta daje mozliwo$¢ praktycznie nie-
ograniczonego dopasowania systemu do zmieniajacej sie
organizacji obiektéw. Uprawnienia sa zmieniane przez ad-
ministratora systemu za pomoca kilku klikniec.

System pozwala na rozszerzenie o nowe wktadki i klu-
cze w dowolnym momencie. Moze sktadaé sie nawet ze
195 tysiecy komponentéw. Jego mniejszy ,brat”, system
blueCompact, przeznaczony do matych firm, zbudowany
z maksymalnie 25 wktadek i 99 kluczy, obstugiwany jest
za pomocg aplikacji na smartfonie. Ten sam system moze
funkcjonowad w wiecej niz jednym budynku i réznych, na-
wet oddalonych od siebie lokalizacjach.

Ceniona przez firmy zaletg systemu jest mozliwos¢ zain-
stalowania go tylko w wybranych drzwiach, zamykajacych
pomieszczenia strategiczne z punktu widzenia firmy. To na
przyktad serwerownia lub pomieszczenie, w ktérym prze-
chowywane sa dane osobowe czy inne wrazliwe informacje.

Przy zastosowaniu wktadek elektronicznych korzystamy
z nieograniczonej liczby kombinacji dostepu i uzytkowni-
kéw, a w razie zagubienia lub kradziezy klucza nie ma po-
trzeby wymiany zamknieé w obiekcie, jedynym kosztem jest
zakup nowego klucza.

Dyskretna stylistyka

Wktadki nie posiadaja wystajacych elementéw, sa zlicowane
ze skrzydtem drzwi i dopasowuja sie do drzwi w réznych sty-
lach, zardwno nowoczesnych, jak i zabytkowych.

Kompatybilnos¢

System blueSmart jest kompatybilny z innymi systemami
dostepu zarzadzanymi online. Wéwczas pod kontrolg mozna
mied nie tylko otwieranie drzwi, ale takze system rejestracji
czasu pracy, mozna sterowa¢ winda albo uruchomié maszy-
ne produkcyjna lub biurowa drukarke. Przy uzyciu klucza
uzytkownik moze otwierad szlabany, sterowac o$wietleniem
czy uzbroié system alarmowy. Klucze moga by¢ dodatkowo
wyposazone w transpondery pomagajace skoordynowaé
obstugiwane systemy.

Elementy systemu

blueSmart sktada sie z wyposazonych we wtasne zasilanie
wktadek elektronicznych, kluczy oraz czytnikow aktuali-
zujacych, ktére petnia role interfejséw miedzy komponen-
tami systemu a oprogramowaniem sterujgcym. ZespoOt
komponentéw dopetnia wprowadzona niedawno klamka

ZARZADZANIE | KONTROLA DOSTEPU

elektroniczna. Wszystkie te elementy komunikuja sie miedzy
soba bezprzewodowo, bez zasilania zewnetrznego i w spo-
s6b zaszyfrowany, z zachowaniem najwyzszych standardéw
bezpieczenstwa.

Wktadki elektroniczne

Wktadki zasilane sa wewnetrznymi bateriami litowymi, a ich
stan kontrolowany jest na biezaco przez oprogramowanie,
ktére sygnalizuje z odpowiednim wyprzedzeniem koniecz-
nos¢ wymiany. Trwato$¢ baterii gwarantowana jest nawet
do 10 lat w przypadku wktadek zewnetrznych i do 5 lat
w przypadku wktadek wewnetrznych, w zaleznosci od cze-
stotliwosci uzycia. W znormalizowanych warunkach atmos-
ferycznych baterie zatem moga ,,obstuzy¢” nawet do 25 ty-
siecy cykli.

Klucze elektroniczne

Istotnym elementem systemu jest klucz, bedacy nosnikiem
informacji miedzy pozostatymi komponentami. Na podsta-
wie zapisanych w kluczu danych wktadka pozwala, badz nie,
na obrot klucza i tym samym odryglowanie lub zaryglowanie
zamka. Transmisja danych miedzy kluczem a wktadka opar-
ta jest na technologii RFID.

Kazdy klucz przypisany jest do konkretnego uzytkow-
nika i moze dziata¢ tylko w godzinach wyznaczonych przez
administratora. Klucz po wyznaczonym czasie traci swoje
uprawnienia. Przed kolejnym dniem pracy uzytkownik ak-
tualizuje klucz w czytniku i wtedy moze otworzy¢ drzwi, do
ktérych ma przydzielony dostep.

Sam klucz jest wykonany z solidnego tworzywa, estetycz-
ny, dostepny w kilku kolorach. Nie zawiera czesci tatwych do
uszkodzenia ani ostrych mogacych przeciaé kieszen czy to-
rebke. Jest odporny na wode i dziatanie Srodkéw dezynfeku-
jacych, mozna go bez szkody nawet wyprac w pralce.

Klamka elektroniczna

Najnowszy komponent systemu, elektroniczna klamka do
drzwi wewnetrznych ETB-IM, réwniez dziata bezprzewodo-
wo i moze by¢ zainstalowana wszedzie tam, gdzie uzasad-
nienie ma montaz drzwi na karte zblizeniowa lub kod. Jest
idealnym rozwigzaniem do drzwi w hotelach i biurach.

Czytnik

Czytnik stuzy komunikacji pomiedzy oprogramowaniem
blueSmart a elementami systemu. Moze by¢ umieszczony
na zewnatrz lub wewnatrz budynku. Pracownicy przy wej-
$ciu do obiektu aktualizujg w czytniku swoje klucze, pobie-
raja przypisane im uprawnienia i przekazuja do systemu in-
formacje zapisane na ich wtasnych kluczach. Czytnik online
jako jedyny element systemu wymaga okablowania, jednak
w przypadku braku zasilania kontrola zostaje w petni zacho-
wana, bez koniecznos$ci instalacji urzadzen podtrzymuja-
cych napiecie. [ |

Magdalena Madej
Specjalistka ds. systeméw zabezpieczen - Winkhaus Polska

27


bluesmart.winkhaus.com

BEZPIECZENSTWO | ZABEZPIECZENIA PRZECIWPOZAROWE

ZASILACZE DO URZADZEN
PRZECIWPOZAROWYCH
— WYMAGANIA CNBOP

Zabezpieczenie przeciwpozarowe to
jedno z najwazniejszych zabezpieczen
budynku majace bezposredni wptyw

na bezpieczenstwo jego uzytkownikow.
Odpowiednio zaprojektowana instalacja
zasilajgca urzadzenia przeciwpozarowe
zapewnia ich wtasciwe funkcjonowanie
zarowno w stanie gotowosci,

jak i w czasie pozaru.

ymagania dotyczace zasilaczy
urzadzen przeciwpozarowych
okreslono w odpowiednich
normach i rozporzadzeniach.
Podstawowa norma okresla-
jaca parametry i funkcje zasilaczy do urzadzen
Robert Gabrysiak przeciwpozarowych jest norma PN-EN 54-4, kté-
ra mozna naby¢ w nastepujacych wersjach:
= PN-EN 54-4:2001/A2:2007 - wersja polska.
W niniejszym zataczniku: - dodano wymaga-
nia na zasilacze stanowiace integralng czes¢
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innych urzadzen sygnalizacji pozarowej

- uaktualniono i dodano nowe wymagania

dotyczace odpornosci EMC - dokonano szere-

gu réznych zmian w celu poprawienia btedéw

i lepszego odzwierciedlenia biezacej praktyki;
= PN-EN 54-4:2001/A1:2004 - wersja polska.

W tej zmianie do normy dotyczacej zasilaczy

stosowanych w systemach sygnalizacji poza-

rowej okreslono powiazanie normy z dyrek-
tywa 89/106/EEC Wyroby budowlane;
= PN-EN 54-4:2001 - wersja polska.

W normie okre$lono wymagania i badania

urzadzen zasilajacych, bedacych czescia sys-

temow sygnalizacji pozarowej. W szczeg6l-
nosci podano zasady wspétpracy zasilaczy

z rezerwowym zrodtem zasilania (baterig

akumulatoréw) oraz wymagania w zakresie

badan $rodowiskowych i kompatybilnosci
elektromagnetycznej.

Kolejng norma stanowigca o zasilaczach do
urzadzen p.poz jest norma PN-EN 12101-10:2007
- wersja polska ,,Systemy kontroli rozprzestrze-
niania dymu i ciepta - Cze$¢ 10: Zasilacze”, ktéra
w swoim zakresie okresla wymagania i podaje
metody badan dla podstawowego i dodatkowe-
go elektrycznego i pneumatycznego wyposaze-
nia zasilajacego energia, przeznaczonego do sto-
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sowania w systemach do kontroli rozprzestrzeniania dymu
i ciepta w budynkach. Podaje takze wymagania dotyczace
oceny zgodnosci tego wyposazenia.

Poza normami nie mniej wazne sg certyfikaty CNBOP-PIB
(Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
- Panistwowy Instytut Badawczy). Jednostka Certyfikujaca
CNBOP-PIB prowadzi procesy dopuszczenia wyrobow stu-
z3cych zapewnieniu bezpieczenstwa publicznego, ochronie
zdrowia, zycia oraz mienia, wprowadzane do uzytkowania

Reklama

w jednostkach ochrony przeciwpozarowej oraz wykorzysty-
wane przez te jednostki do alarmowania o pozarze lub in-
nym zagrozeniu oraz do prowadzenia dziatan ratowniczych,
a takze wyrobow stanowigcych podreczny sprzet gasniczy.

Wykaz wyrobdw podlegajacych procesowi dopusz-
czenia zawarto na stronie Instytutu pod linkiem: https://
www.cnbop.pl/uslugi/jednostka-certyfikujaca/wykazy/
wykaz-p-d.pdf.

Warto zwrdci¢ uwage, ze w punkcie 81 wykazu zawarto
zasilacze urzadzen przeciwpozarowych, ktére badane sa
wg standardu CNBOP-PIB 0007:2016 (wydanie 3) ,Zasilacze
do urzadzen przeciwpozarowych). Standard ten w swoim
zakresie obejmuje ,aktualne informacje dotyczace stanu
prawnego i normalizacyjnego oceny zgodnosci wyrobéw bu-
dowlanych stuzacych do ochrony przeciwpozarowej, takich
jak zasilacze do urzadzen przeciwpozarowych majace istot-
ne znaczenie zaréwno dla projektantow, instalatoréw i kon-
serwatoréw, jak réwniez funkcjonariuszy pionéw kontrol-
no-rozpoznawczych Paristwowej Strazy Pozarnej, organow
nadzoru budowlanego oraz inwestoréw czy deweloperéw.
Specjalista wzbogacony wiedzg zawarta w niniejszej publi-
kacji bedzie Swiadom tego, jakie wymagania powinien spet-
niac wyréb oraz jakie dokumenty i oznakowanie na wyrobie
potwierdzaja spetnienie okreslonych wymagan. Zdobyta
w ten sposéb wiedza umozliwi wybér wyrobu, ktdry spetnia
aktualne wymagania, jest bezpieczny oraz w petni funkcjo-
nalny. Standard identyfikuje wymagane dokumenty dla za-
silaczy, jak réwniez istotne wymagania czy funkcjonalnosci,
jakie powinny posiadac certyfikowane i dopuszczone zasila-

Zasilacze przeciwpozarowe

Certyfikowane z normami EN54-4, EN12101-10

- dostepne wersje o wydajnosciach pradowych: 2A /3A /5A / 10A

- dostepne wersje z miejscem na akumulator od 7Ah do 65Ah
- certyfikowane moduty komunikacyjne, bezpiecznikowe
i sekwencyjne do sitownikéw

_XZ

CNBOP-PIB

Certyfikat statosci wtasciwosci
uzytkowych CNBOP-PIB
Nr 1438-CPR-0628

Swiadectwo dopuszczenia
CNBOP-PIB Nr 3501/2019

®

Pulsar

www.pulsar.pl

Puszki przeciwpozarowe
Seria AWOP i AWOZ

- przelotowe - bez bezpiecznikéw
- rozgatezne - bez bezpiecznikéw
- rozgatezne - z 1 bezpiecznikiem
- rozgatezne - z 2 bezpiecznikami
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Tabela 1.

Klasa Zakres temperatur Minimalny stopien IP
Srodowisko . .
sSrodowiskowa pracy (°C) (zasilacze elektryczne)
30

Wewnetrzne, czyste, niska temperatura

2 Wewnetrzne, czyste, wysoka temperatura

Wewnetrzne - korozyjne, wilgotne
lub zewnetrzne

4 Zewnetrzne - korozyjne

od -5 do +40

od-5do +75 42
od -5 do +75 54
od -25 do +75 65

Zrédto: 1-10:2005+AC:2007 Systemy kontroli rozprzestrzeniania dymu i ciepta - Czes¢ 10: Zasilacze.

cze”. Oczywiscie powyzej wspomniany standard
»opiera sie” na wspomnianych normach i dzieli
zasilacze na:

= Zasilacze stosowane w systemach sygnaliza-

Cji pozarowej;
= Zasilacze stosowane w dzwiekowych syste-

mach ostrzegawczych;
= Zasilacze stosowane w systemach kontroli

rozprzestrzeniania dymu i ciepta;
= Zasilacze stosowane w systemach sterowa-
nia oddzieleniami przeciwpozarowymi.

Wszystkie z wyzej wymienionych zasilaczy
mogg dostarczac energie z podstawowego zré-
dta zasilania, ktérym jest sie elektroenergetycz-
na a w przypadku jej zaniku - ze zrédet rezerwo-
wych takich jak bateria akumulatoréw.

Norma PN-EN 54-4 precyzuje szereg wymagan
jakie powinny spetniac zasilacze znajdujace zasto-
sowanie w systemach ochrony przeciwpozarowej.
Pod wzgledem stopnia ochrony IP norma okre$la,
ze zasilacze systemoéw przeciwpozarowych po-
winny posiada¢ obudowy o minimalnym stopniu
IP na poziomie IP30. Nieco inaczej podziat ten
przedstawia sie dla zasilaczy systemdw kontroli
rozprzestrzeniania dymu i ciepta, ktéry zawarto
w normie EN 12101-10:2005+AC:2007. Tutaj kla-
syfikacja zasilaczy przedstawia sie jak w tabeli 1.

ZEP1O0

Kolejne wymogi wspomnianych powyzej
norm dotycza znakowania zasilaczy. W przypad-
ku normy PN-EN 54-4 od cechowania zasilaczy
wymaga sie aby zawieraty:
= numer normy europejskiej tj. EN 54-4;
= nazwe lub znak towarowy producenta lub

dostawcy;
= numer typu lub innego oznaczenia zasilacza;
= kod lub numer identyfikujacy okres produk-

¢ji zasilacza.

W przypadku zasilaczy posiadajacych swoja
obudowe nalezy na etykiecie cechujacej zawrzed
minimum pierwsze trzy informacje. Natomiast,
gdy zasilacz wbudowany jest w obudowe urza-
dzenia zasilanego tym zasilaczem to na cechowa-
niu nalezy zawrze¢ przynajmniej informacje do-
tyczace numeru normy europejskiej oraz nazwy
i znaku towarowego producenta czy dostawcy.

Nieco ,bogatsze” znakowanie wymagane
jest wg normy PN-EN 12101-10 wg ktdrej powin-
no ono zawiera¢ informacje na temat:
= numeru normy europejskiej tj. EN 12101-10;
= nazwy lub znaku towarowego producenta

lub dostawcy;
= numeru typu lub innego oznaczenia zasilacza;
= kodu lub numeru identyfikujacego okres pro-

dukgji, partie lub jednoznaczny wzorzec zasi-
lacza;
= klasy wedtug normy europejskiej EN 12101-10;
= danych technicznych zawierajacych:

- czas przerwy

- maksymalna pojemno$¢ baterii akumu-
latoréw
wartosci wejsciowe

- wartosci wyjéciowe
= ostrzezen, jesli s wymagane.

Minimalne wymagania cechowania dla zasila-
czy we wiasnej obudowie powinny zawierac infor-
macje o numerze normy europejskiej tj. EN 12101-10,
nazwie lub znaku towarowym producenta lub
dostawcy, numerze typu lub innego oznaczenia
zasilacza oraz ostrzezenia - jesli s3 wymagane.
W przypadku zasilaczy wbudowanych w obudowe
urzadzenia, ktére zasilajg na zewnatrz obudowy
powinno umiesci¢ sie informacje o numerze normy
europejskiej tj. EN 12101-10, nazwie lub znaku to-
warowym producenta lub dostawcy oraz ostrzeze-
nia - jesli sa wymagane.
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Ponadto wspomniane powyzej normy narzu-
caja jeszcze szereg innych wymagan, z ktérych
kilka wymieniono ponizej:

a) dlazasilaczy w oddzielnej obudowie wymaga
sie aby posiadaty one dwa niezalezne wyjscia
zabezpieczone przed zwarciem oddzielny-
mi bezpiecznikami. Jesli ten wymog nie jest
spetniony to zasilacze nie moga by¢ wszedzie
wykorzystane - np. nie moga by¢ uzyte do za-
silania central dZzwiekowego systemu ostrze-
gawczego;

b) zasilacz podczas zasilania z rezerwowego
zrédta zasilania powinien mie¢ mozliwo$é
odciecia wyjscia w momencie np. gdy napie-
cie baterii akumulatoréw osiggnie pewien
okreslony przez producenta poziom;

c) wymaga sie odpowiedniej sygnalizacji prze-
palenia bezpiecznika baterii, uszkodzenia
obwodu tadowania, niskiego napiecia wyj-
Sciowego, wysokiego napiecia wyjsciowego
czy tez uszkodzenia zasilacza;

d) Kluczowe wymagania stawia sie tez odno-
$nie zabezpieczen przed przepieciem, zwar-
ciem oraz przecigzeniem;

e) Kazdy zasilacz powinien posiada wyjscie
awarii zbiorczej (alarm), wyjscie techniczne
EPS oraz wyjscie techniczne APS.

Oczywiscie producenci zasilaczy oferuja zde-
cydowanie wiekszg ilo$¢ dostepnych rozwigzan

technicznych - wybiegajac zdecydowanie poza
wymagania norm i rozporzadzen. Przyktadowo
umieszczaja w swoich zasilaczach wejscie sygna-
tu awarii zewnetrznej, sterowane wyjscie prze-
kaznikowe, czy funkcje zdalnego testu akumu-
latoréw, pomiaru napiecia sieci zasilajacej 230V
oraz sygnalizacje otwarcia obudowy.

Powyzej wymienione wymagania dotyczace
zasilaczy to tylko nieliczne z tych, ktére zawarto
w przytaczanych normach i standardzie CNBOP.
Wszystkich zainteresowanych szczeg6towymi
informacjami odsytam do tychze norm oraz na
strone Instytutu Badan i Certyfikacji CNBOP
- skad mozna dowiedzie¢ sie takze jak krok po
kroku przebiega proces certyfikacji zasilaczy
oraz innych urzadzen przeciwpozarowych. Bo-
wiem nalezy pamietad, ze zasilacze do urzadzen
przeciwpozarowych moga by¢ wprowadzone do
obrotu a nastepnie do uzytkowania w Polsce tyl-
ko i wytacznie wtedy, gdy producent sporzadzit
deklaracje wtasciwosci uzytkowych oraz nieza-
leznie uzyskat $wiadectwo dopuszczenia. [ ]

Zrédta wiedzy:
1. www.cnbop.pl
2. www.pkn.pl

Robert Gabrysiak
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Grzegorz Data

yber threat intelligence - ze wzgle-
du na wielorakie znaczenia stowa
intelligence, ktére mozna ttuma-
czy( jako rozpoznanie, wywiad, czy
nawet analize zagrozen. Najbardziej
chyba odzwierciedlajgce idee pojecia ttumacze-
nia to rozpoznanie zagrozen cybernetycznych
(informatycznych). Jedna z najkrétszych defini-
cji (przez analogie do business intelligence) to
proces przeksztatcania danych o zagrozeniach
cybernetycznych w informacje (dane w okreslo-
nym kontekscie) a informacji w wiedze. Dane
to np. fakty, adresy, ciagi znakowe, informacja
w tym sensie sg to dane w okreslonym kontek-
Scie czy tez relacji, wiedza za$ to interpretacja
lub wykorzystanie posiadanych informacji do
rozwiania problemu lub podjecia decyzji. Roz-
poznanie byto by wiec interpretacja oparta na
dowodach, zebranych aby zidentyfikowac cele,
motywacje techniki taktyki lub procedury spraw-
cOw zagrozenia. Rozpoznanie pomaga zrozu-
mied, ztagodzi¢ lub wyeliminowad zagrozenia.
Definicje powyzsza dobrze przedstawia sche-
mat na rysunku 1 zaproponowany przez Bank
of England (Bank of England, 2016c, p. 13).
Stosowanie tradycyjnych mechanizméw za-
bezpieczen jest wystarczajace na wewnetrzne
potrzeby organizacji, ale w prawie nie zauwaza
ryzyk, ktore powoduja zagrozenia pochodzace

z zewnatrz. Hacktywizm, cyberkonflikty miedzy
panstwami czy szpiegostwo przemystowe to sta-
te elementy listy zagrozen. Wskazane zatem jest,
aby mechanizmy obrony przed nimi miaty cha-
rakter wyprzedzajacy i powinny funkcjonowaé
niczym sprawny wywiad, gdyz wtasciwe jest zato-
zenie, ze skuteczny moze zostaé przeprowadzony
z prawdopodobienstwem graniczacym z pew-
noscia. O ile tradycyjne cyberbezpieczenstwo
obejmuje rekrutacje i zatrudnienie ekspertow
zajmujacych sie bezpieczeristwem informatycz-
nym, ustalenie formalnych regulacji i polityk
bezpieczenstwa oraz rozmieszczenie urzadzen
i aplikacji zabezpieczajacych infrastrukture tech-
nicznag tak rozpoznanie zagrozen cybernetycz-
nych (Cyber Threat Intelligence) opiera sie na
gromadzeniu wiedzy o zagrozeniach stosujac:
biaty wywiad (OSINT-Open Source INTelligen-
ce), informacje z medidéw spotecznosciowych
(SOCMINT - SOCial Media INTelligence) oraz in-
formacje ze zrédet osobowych (HUMINT - HUMan
INTelligence) a takze wiedze z deep- i dark-web.
Kluczowym zadaniem cybernetycznego rozpo-
znania jest badanie, analiza trendéw oraz zmian
w takich obszarach jak cyberprzestepczosd,
cyberaktywizm (np. Anonymous) oraz cybersz-
piegostwo (np. ataki APT). Oczywiscie wiedza ta
musi by¢ wzbogacona informacjami z wtasnej
infrastruktury, gromadzac i korelujac dane o zda-
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rzeniach bezpieczenstwa. Nalezy zmieni¢ optyke - nie zasta-
nawiac sie czy organizacja jest bezpieczna, lecz jakie czynno-
$ci zostang podjete, gdy zostaniemy zaatakowani. Konieczna
jest proaktywna postawa z gotowoscia na cyberatak.

Wedtug brytyjskiego Osrodka Ochrony Infrastruktury

Narodowej (CPNI), istnieja cztery rodzaje rozpoznania za-
grozen przedstawione na rysunku 2. (National Cyber Secu-
rity Centre, 2015, p. 4), podobnie definiuje je brytyjska firma
MWR Infosecurity wspétpracujgca z CERT w Wielkiej Brytanii
(MWR Infosecurity, 2015).

Techniczne: Techniczne rozpoznanie cyberzagrozen za-
wiera szczegdtowe informacje o zasobach napastnika,
takich jak narzedzia, kanaty dowodzenia i kontroli oraz
infrastruktura. Rozni sie od rozpoznania taktycznego tym,
ze koncentruje sie na konkretnych wskaznikach, szybkiej
dystrybucji i reakcji, a zatem ma krétszy uzyteczny okres
eksploatacji. Fakt, ze atakujacy uzywa konkretnego zto-
Sliwego oprogramowania, to rozpoznanie taktyczne,
a wskazniki przeciwko konkretnemu skompilowanemu
przyktadowi to rozpoznanie techniczne. Typowe przykta-
dy wywiadu dotyczacego zagrozen technicznych obejmu-
ja sumy szkodliwego oprogramowania lub phishingowych
przynet-dokumentdéw MD5, nagtéwki wiadomosci e-mail
typu phishing, adresy IP dla urzadzen kofcowych C2 lub
nazw domen uzywanych przez C2. Idealne wskazniki po-
winny pochodzi¢ z aktywnych kampanii, ktore sa obecnie
doswiadczane przez inne organizacje. Dzieki szybkiemu
wiaczeniu tych wskaznikdw do infrastruktury defensyw-
nej, takich jak firewalle, urzadzenia filtrujace poczta i roz-
wigzania zabezpieczajace przed wyciekiem danych, orga-
nizacje moga starac sie wykrywac napastnikéw - zaréwno
wtedy, gdy najpierw atakuja, czy we wczesnych stadiach
ataku. Przeszukujac liste wczesniej zapisanych potaczen
lub plikéw binarnych, mozna réwniez wykry¢ ataki hi-
storyczne. Wyzwaniem czesto zgtoszonym przez organi-
zacje prébujace wywiadu technicznego jest to, ze sama
ilos¢ danych moze szybko stac sie przyttaczajaca. W tym
przypadku nalezy doktadnie rozwazy¢ alokacje zasobdw,
a organizacja moze by¢ bardziej selektywna w gromadzo-
nych danych lub decydujac sie na budowe lub zakup du-
zych platform analitycznych, aby poradzié sobie z iloscig
danych. Wazne jest jednak, aby alokacja zasobéw i rozwoj
zdolnosci byty stale zbalansowane przed oceng korzysci
ptynacych z wywiadu dotyczacego zagrozenia technicz-
nego. Mozna by stwierdzi¢, ze wieksze korzysci beda po-
chodzi¢ z inwestowania w inne formy inteligenciji. Istnieje
wiele komentarzy w spotecznosci zabezpieczen co do uzy-
tecznosci technicznego rozpoznania zagrozen, a niektére
twierdza, ze jest to bardzo skuteczny sposob zapobiega-
nia i wykrywania kompromitacji, inni watpia w jego uzy-
tecznos¢. Ta ostatnia grupa poréwnuje ja do sygnatur an-
tywirusowych, poniewaz napastnicy mogg w niewielkim
stopniu przystosowac sie, aby zapewnié, ze ich narzedzia
nie sa rozpoznawane. Istnieje obawa, ze duze ilosci da-
nych nie zawierajg informacji kontekstowych, a zatem nie
moga dostarczy¢ wiekszej analizy i oceny zrédet.

Taktyczne: Rozpoznanie taktyczne moze byc jedna
z najbardziej uzytecznych form rozpoznania w zakresie
ochrony organizacji. Jest to informacja dotyczaca tak-
tyki wykorzystywanej przez grupy napastnikéw - w tym
ich narzedzi i metodologii - i jest czesto okreslana jako

ROZPOZNANIE

\

« ZASTOSOWANA INFORMACJA

WIEDZA

« DANE W OKRESLONYM
KONTEKSCIE

« OBIEKTY

_——
Rysunek 1. Schemat rozpoznania zagrozen cybernetycznych
Zrédto: Bank of England, 2016c, p. 13.

Taktyki, Techniki i Procedury (TTP - Tactics, Techni-
ques and Procedures). Celem taktycznego rozpozna-
nia zagrozen jest zrozumienie, w jaki sposdb aktorzy
(actors - sprawcy) moga atakowac organizacje, a tak-
ze mapowac te wiedze na sposoby, jak te ataki mozna
ztagodzi¢ lub wykry¢. Taktyczne rozpoznanie zagrozen
cybernetycznych jest wykorzystywane przez obrofncéw,
takich jak architekci, administratorzy i personel ochrony.
Zrédtami informacji taktycznych sa raporty o incyden-
tach, atakach i kampaniach publikowane w Internecie,
statyczna i dynamiczna analiza malware.

Operacyjne: szczegétowa analiza poszczegdlnych atakéw
oraz okreslenie mozliwosci obrony na podobne zagroze-
nia w przysztosci. Operacyjne rozpoznanie zagrozen to
trafne informacje o konkretnych atakach przychodzacych.
Informuje o naturze ataku, tozsamosci i zdolnosci ataku-
jacego - i wskazuje, kiedy moze nastapic¢ atak. Stuzy do
ztagodzenia ataku: na przyktad poprzez usuniecie $ciezek
ataku lub utwardzenie systemu zabezpieczen. Zrédtem
rozpoznania mogg by¢ wszelakie socialmedia, fora dysku-
syjne, zrodta osobowe, grupy dyskusyjne,

Strategiczne: wiedza o zmieniajacym sie ryzyku (stra-
tegicznych przesunieciach) konieczny jest osrodek
dowodzacy do okreslenia krytycznej oceny zagrozen.
Strategiczne rozpoznanie zagrozenia jest przeznaczone
dla kierownictwa wysokiego szczebla w organizacji, za-
zwyczaj zarzad lub osoby reprezentujgce zarzad. Ma ona
na celu pomdc strategom zrozumieé obecne zagrozenia
oraz zidentyfikowad dalsze zagrozenia, o ktérych jeszcze

« Strategiczne « Taktyczne
WIadOmOSCI Metodologia
wysokiego 5

3 atakujacych
poziomu S .
o zmieniaiacym narzedzia i taktyki
s ryz ;Euy ARCHITEKCI
ZARZAD | ADMINISTRATORZY
2 Wskazniki
Szl specyficznego
konkretnego P yl &
rzychodzacego maiware
SR OBSEUGA SOC
. i OBSEUGI
CERCECY INCYDENTOW

« Operacyjne « Techniczne

|
Rysunek 2. Rodzaje rozpoznania zagrozen
Zrédto: MWR Infosecurity, 2015.
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Potrzeby

Ocena

Rozpowszechnianie

|
Rysunek 3. Cykl rozpoznania
Zrédto: (MWR Infosecurity, 2015).

nie s3 Swiadomi. Zajmuje sie takimi pojeciami jak ryzyko
i prawdopodobiefstwo, a nie aspektami technicznymi,
jest uzywany przez zarzad do prowadzenia strategicz-
nych decyzji biznesowych i zrozumienia wptywu po-
dejmowanych decyzji. Materialnie jest czesto w formie
prozy, na przyktad raportéw lub briefingdw - zaréw-
no podczas konferencji, jak i spotkan indywidualnych
z kadra kierownicza i cztonkami zarzadu. Posiada silny
biznesowy nacisk, ktory jest uzywany do prowadzenia
strategii. Zrédtami rozpoznania moga by¢ oceny sytuacji
geopolitycznej (trendy, ambicje, strategie) analizy i ra-
porty finansowe i gietdowe, polityczne kontakty miedzy-
ludzkie, artykuty publikowane w prasie autorstwa wyso-
ko postawionych oséb. Wiekszo$¢ tych danych mozna
odnalez¢ stosujac zrddta o otwartym dostepie (OSINT).

Gartner - przedsiebiorstwo analityczno-doradcze spe-
cjalizujace sie w zagadnieniach strategicznego wykorzysta-
nia technologii oraz zarzadzania technologiami definiuje
rozpoznanie zagrozen jako wiedzy bazujacej na dowodach,
przy wykorzystaniu kontekstu, mechanizméw wskaznikéw,
implikacji, zgtoszen o powstajacych lub istniejacych zagro-
zeniach. Kluczowymi wyzwaniami sa: trudno$¢ w okresleniu
wskaznikow ryzyka, kiedy nie znamy przeciwnikéw i ich in-
tencji, przygotowanie bezpieczenstwa powinno odbywac sie
na okoto trzy lata do przodu a nie tylko na istniejace zagro-
zenia (Gartner, 2014).

Bank of England twierdzi wrecz, iz testy penetracyjne tak
czesto uzywane w celu podniesienia bezpieczenstwa, nie sa
juz adekwatne do ochrony bezpieczenstwa sektora bankowe-
go i zaleca ochrone instytucji finansowych w oparciu o rozpo-
znanie zagrozen cybernetycznych (Bank of England, 2016a,
pp. 21-22) (Bank of England, 2016b).

Efektywny program rozpoznania posiada kilka obszardw,
na ktérych mozna sie skoncentrowaé. Podziat rozpoznania za-
grozen na konkretne funkcje pozwala lepiej go skalowad, gdyz
poszczegdlni cztonkowie zespotu moga by¢ bardziej wykwali-
fikowani w okreslonych aspektach rozpoznania. Moga skupic¢
sie i rozwijac na poszczegdlnych czesciach cyklu, tatwiej tez
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bedzie $ledzi¢ konkretne stabosci lub braki w poszczegdlnych

etapach (MWR Infosecurity, 2015). Poszczegdlne etapy cyklu

rozpoznania przedstawia rysunek 3:

= Wymagania: krok, ktory jest czesto pomijany, a moze by¢
kluczem do udanego programu. Kierownictwo musi okre-
$li¢, co chce wiedzie¢ konkretnie i co powinien im powie-
dzied program rozpoznania zagrozen. Na przyktad wymog
moze brzmie nastepujaco: ,Informuj nas o wszystkich
powszechnie znanych, powszechnie wykorzystywanych
lukach w ciggu jednego dnia od ich poznania”. Wymaga-
nia moga by¢ bardziej restrykcyjne dla zespotdéw rozpo-
znania zagrozen, np. ,Uzyskiwanie szczegdtowych infor-
macji i probek wiekszosci narzedzi do zdalnego dostepu
do zestawdw przestepczych dla naszych zespotéw ds.
forensyki”. Zespoty musza wspdtpracowaé z decydenta-
mi, aby uzgodni¢ wymogi, ktdre sa nie tylko mozliwe do
osiagniecia, ale przede wszystkim dostarcza produktéw,
na ktérych organizacja bedzie mogta dziatal.

= Zbieranie: krok, ktéry moze dominowaé w znacznej
czesci budzetu zespotu do rozpoznania zagrozen cy-
bernetycznych, polega na gromadzeniu informacji lub
danych, ktére nalezy przeanalizowac. Informacje moga
pochodzi¢ z wielu réznych zrédet, takich jak kanaty in-
formacyjne, ptatne ustugi lub kanaty, fora a nawet zrédta
ludzkie. Prawie wszystkie informacje o zagrozeniach wy-
magaja jakiej$ analizy. Zrozumienie, ktére zroédta moga
generowac pozadane informacje, ktére sa wiarygodne
i dostarczaja wartosciowych informacji i w jakim czasie
je wykorzystaé nie jest banalnym procesem.

= Analiza: przeksztatcanie danych w informacje, ktére
moga by¢ pdzniej wykorzystane czesto wymaga analizy.
W niektorych przypadkach analiza bedzie stosunkowo
prosta, np. przeanalizowanie pliku danych do zestawu
regut ,deny” i alertow zapory. W innych przypadkach be-
dzie wymagato wyodrebnienia odpowiednich informacji
z wiekszego zbioru, na przyktad z raportu i zrozumienia,
ktdére elementy majg zastosowanie do aktywdw organi-
zacji. Wazna role dla analityka ma poszukiwanie moz-
liwosci tworzenia nowych typéw inteligencji poprzez
synteze z biezacej wersji. Na przyktad analityk moze
poswieci¢ czas na czytanie dokumentdw, aby wyodreb-
ni¢ wskazniki kompromisu, a takze okresli¢ operacyjne
informacje, ktére moga by¢ przekazane obroricom sieci.
Ewentualnie po przeczytaniu takich dokumentéw i in-
nych zrédet analityk moze identyfikowaé trendy, ktére
mozna zebra¢ razem w produkt strategiczny wywiadu
dla wyzszego zarzadzania. Czasem okazuje sie, ze zebra-
ne dane nie zawieraja waznych danych analitycznych
i nalezy powrdci¢ do etapu zbierania.

= Produkcja/rozpowszechnianie: na tym etapie two-
rzona jest i rozpowszechniana informacja o rozpozna-
niu (wywiadowcza) dla klientéw (kierownictwo, admi-
nistratorzy sieci, obroncy itp.). Informacja bedzie sie
rézni¢ w zaleznosci od podtypu rozpoznania i klienta.
Na przyktad moze wymagac¢ od raportu, informacji dla
obroncéw lub po prostu zatwierdzonej reguty dodanej
do sprzetu chronigcego sied.

= Ocena: innym czesto zaniedbywanym etapem rozpozna-
nia w sytuacjach zagrozenia jest ocena informacji w celu
zapewnienia jej zgodnosci z pierwotnymi wymaganiami.
Jesli wymagania zostaty zrealizowane, informacja moze
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dodatkowo spetnia¢ wymogi, aby pomdc opracowaé
nowe, gtebsze wymagania, ktére opieraja sie na rozpo-
znaniu - a cykl wywiadowczy moze sie powtorzyd. Jesli
analiza zagrozen nie spetnia wymagan, sugeruje w pew-
nym momencie awarie, to model cyklu mozna wykorzy-
sta¢ do ustalenia, gdzie wystapita awaria. Czy wymaga-
nia byty nierealne? Czy proces zbierania uzywat ztych
zrddet? Czy dane zawarte w zrddtach zostaty pobrane,
ale nie zostaty wyciagniete podczas analizy?

Korzysci ze stosowania rozpoznania zagrozen
cybernetycznych

INSA (Intelligence and National Security Alliance) stowa-
rzyszenie sSrodowisk wywiadowczych z siedziba w Arlington
zrzeszajace bytych i obecnych pracownikéw NSA, CIA, Rady

Bezpieczenstwa Narodowego, Narodowej Rady Wywiadu

w swym raporcie wymienia gtéwne zalety z taktycznego roz-

poznania cybernetycznego (INSA, 2015, p. 3):

= Zapewnia kontekst i przydatno$¢ ogromnej ilosci da-
nych. Wiele organizacji posiada dostep do terabajtéw
danych bez mozliwosci jej zrozumienia i filtrowania tak
by uczynié je uzytecznymi. Na poziomie taktycznym, klu-
czowe jest odfiltrowanie szumu. Taktyczne cyber-roz-
poznanie wprowadza procesy metodyczne, ktére poma-
gaja zarzadzad przychodzacymi danymi, zamieniajac je
w cenng i praktyczna wiedze o zagrozeniach.

= Pozwala organizacjom rozwijaé proaktywng postawe
i wzmocnic cyberbezpieczenstwo oraz ogélne zasady za-
rzadzania ryzykiem. Rozpoznanie na poziomie taktycz-
nym musi by¢ wystarczajaco precyzyjne, tak aby wspie-
ra¢ zdolno$¢ organizacji do zminimalizowania ryzyka.
Poprzez identyfikacje organizacyjnych i sieciowych po-
datnosci a takze wzoréw postepowania przeciwnika roz-
poznanie cybernetyczne moze zapewni¢ prawdopodob-
na droge ataku, odstaniajac obszary najwyzszego ryzyka
okreslajac stabosci tak techniczne jak i organizacyjne.

» Pomaga podejmowac lepsze decyzje w trakcie i po wy-
kryciu cyberzagrozenia. Zgromadzona w systemie infor-
macja o zagrozeniach i dzienniki zdarzen (logi), moze za-
pewnic¢ petniejszy obraz tego, jak przeciwnik zyskat lub
prébuje zdoby¢ dostep do organizacji. Wskazniki kom-
promitacji (I0Cs) obejmujace sygnatury wiruséw oraz
pliki malware, adresy IP i inne wskazéwki nieprawidto-
wej aktywnosci sieciowej, ktére moga pomdc ujawnic
TTP (Taktyki, Techniki i Procedury) przeciwnika, a takze,
jakie dane mogty zosta¢ przejete. Wskazniki kompromi-
tacji moga ujawnic kim jest przeciwnik, jakie moze miec
intencje i motywacje.

» Ukierunkowuje cyberbezpieczeristwo na tor proaktyw-
ny, z mozliwoscig przewidywania nastepnych atakéw,
a nie tylko reaktywny, reagujacy po zaistniatym fakcie.
Wieksza ilos¢ zgromadzonych analiz i danych pozwoli
organizacji na zapewnienie lepszej obrony i doskonale-
nie technik rozpoznania cybernetycznego.

Wobec wyrafinowanych i bezwzglednych ,cyberprze-
ciwnikéw”, organizacje musza ciagle doskonali¢ swoje zdol-
nosci obronne. Moga zatrudnic zespoty zdolnych obrofncéw
sieci komputerowej, ale nawet najbardziej elitarni eksperci
moga nie by¢ w stanie zabezpieczy¢ ,,cybergranic” bez uzy-
cia rbwnie sprawnych narzedzi.

To czego potrzebuja to platforma do przechowywania
bardzo szczegdtowych informacji na temat kazdego indywi-
dualnego zagrozenia. Potrzebuja takze instrumentéw do wy-
konywania zaawansowanych analiz tych danych do tworzenia
swoistych informacji wywiadowczych. | musza by¢ w stanie
udostepniac te informacje na biezaco wsrdd cztonkéw zespo-
tu obrony, tak aby zapobiec nastepnym atakom cybernetycz-
nym, zanim one nastapia, a nie juz po stwierdzonym fakcie.

Zrédta rozpoznania zagrozen cybernetycznych

= Wewnetrze - zrodta wewnetrzne to wszystkie informacje
zbierane wewnatrz organizacji. Najcze$ciej to informacje
gromadzone przez firewalle, systemy zapobiegania wta-
maniom (IPS), systemy zabezpieczen, antywirusy, dzien-
niki zdarzen systeméw, czyli wiekszo$¢ informacji we-
wnetrznej bierzemy z sieci organizacji. Cenng informacja
sg analizy powtamaniowe komputeréw i odnalezione
w nich cyfrowe dowody. Petna dogtebna analiza pozwala
zidentyfikowad narzedzia badz taktyke, technike i proce-
dury (TTP) atakujacych, ktére nie zmieniaja sie tak czesto
jak adresy czy domeny.

= Spoteczno$ciowe - ta kategoria obejmuje kazda spotecz-
no$¢ dzielaca sie informacjami o rozpoznaniu zagrozen,
ktéra posiada relacje zaufania i wspélne interesy. Moze
by¢ to takze nieformalna grupa np. przedsiebiorcow re-
prezentujacych te sama gataz przemystu lub zrzeszenie
wyzszych uczelni.

= Zewnetrzne - kategoria ta zawiera wszystkie informacje
zdobywane spoza wtasnej organizacji lub od zaufanych
partneréw. Istnieja dwa typy zrédet zewnetrznych.
Pierwszym z nich sa zrédta publiczne. Zrédta te sg do-
stepne dla kazdego i zwykle sg bezptatne. Brak kosztéw
ponoszonych za dostep do tych zrédet moze wigzac sie
z brakiem gwarancji dostepu to tychze ustug. Istnieje
wiele takich baz w sieci udostepniajacych adresy IP,
domeny, skréty niebezpiecznych plikéw, w réznych for-
matach, czesto po uprzedniej rejestracji (SANS Institu-
te, 2013, pp. 9-10), (Liska, 2015). [ |

Bibliografia
1. ActiveResponse.org, 2016. The Diamond Model. [Online] Available at: http://www.acti-
veresponse.org/the-diamond-model/ [Data uzyskania dostepu: 13 marzec 2017].

. Bank of England, 2016a. An Introduction to Cyber Threat Modelling v2.0, Londyn: BANK
of England.

. Bank of England, 2016b. CBEST Implementation Guide, Londyn: Bank of England.

Bank of England, 2016c. CBEST Intelligence-Led Testing, Londyn: Bank of England.

. Caltagirone, S., Pendergast, A. i Betz, C., 2013. The Diamond Model of Intrusion Analysis,
Hanover, MD: Center for Cyber Threat Intelligence and Threat Research.

. ENISA, 2014. ENISA Threat Landscape 2014, Heraklion, Grecja: European Union Agency
for Network and Information Security.

. Gartner, 2014. Threat intelligence what is it, and How Can it Protect You from Today’s
Advanced Cyber-Attack, Broomfield: Webroot.

. Hutchins, E. M., Cloppert, M. i Amin, R., 2011. Intelligence-Driven Computer Network
Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains, brak
miejsca: Lockheed Martin.

. INSA, 2015. TACTICAL CYBER INTELLIGENCE, Arlington: INTELLIGENCE AND NATIONAL
SECURITY ALLIANCE.

10. Liska, A., 2015. Building an Intelligence-led Security Program. Waltham: Syngress.

11. MWR Infosecurity, 2015. Threat Intelligence: Collecting, Analysing, Evaluating, Londyn:

MWR InfoSecurity.

12. National Cyber Security Centre, 2015. An introduction to threat intelligence, Londyn:

CERT-UK Publication.

SANS Institute, 2013. Tools and Standards for Cyber Threat Intelligence, brak miejsca:

SANS Institute.

14. SecureWorks, 2016. Breaking the Kill Chain, brak miejsca: SecureWorks.

N~ o usrw N

©

©

13.

w

mjr Grzegorz Data
specjalista ds. informatyki i tacznosci
OISW w Rzeszowie

35



BEZPIECZENSTWO | BEZPIECZENSTWO POZAROWE SYSTEMOW FOTOWOLTAICZNYCH

BEZPIECZENSTWO POZAROWE
SYSTEMOW FOTOWOLTAICZNYCH

36

Norbert Tu$nio

nstalacje fotowoltaiczne od kilku lat zago-
Scity na naszych dachach. Spoteczenstwo
zainteresowane odnawialnymi zrédtami
energii podjeto ekonomiczna, w perspek-
tywie kilkunastu lat decyzje, instalujac
panele. Ich niepodwazalng zalete mozna ujaé
w kilku stowach, jako obnizenie kosztéw energii
elektrycznej, a niedoskonatosci i watpliwosci wy-
mieniono ponizej:
= wieloletni czas oczekiwania na zwrot kosztéw,
szczegdlnie przy kredytowaniu inwestycji
= blizej nieokreslony sposéb utylizacji i recy-
klingu zuzytych paneli oraz
= dodatkowe zagrozenie pozarowe od instala-
cji elektrycznej
Do tego systemy fotowoltaiczne nadal nie za-
pewniaja skutecznego magazynowania energii, co
dato sie odczud podczas ostatnich wichur w lutym
w Polsce (tysigce odbiorcow pozostato bez pra-
du nawet przez dwa dni). Natomiast w styczniu
zerwata sie konstrukcja paneli fotowoltaicznych
z dachu firmy w Biatymstoku. Podsumowujac dy-
wagacje o alternatywnych zrddtach energii nalezy
dodad, ze stoimy przed perspektywa budowy elek-
trowni atomowych w naszym kraju (co do tej pory
sie nie udato), ale jak méwi Krzysztof Broszkowski
- Manager w Dziale Operacyjnym firmy FG Energy,
nawet jesli prad bedzie pochodzit z elektrowni ja-
drowej, to nie spowoduje to nagtego spadku cen
energii elektrycznej, a jedynie ,uniezaleznienie
sie” od sieci krajowych dystrybutordw i produkcja
swiasnego” pradu pozwoli na oszczednosci w do-
mowym budzecie. Instalacja paneli stonecznych
jest szczegdlnie zalecana przy duzych poborach
pradu (klimatyzacja, sauna) i w kombinacji z inny-
mi OZE (np. pompa ciepta).

Wprowadzenie

Zadaniem instalacji fotowoltaicznych jest prze-
twarzanie energii storica bezposrednio w energie
elektryczna. Jest to jeden z przyktadow odna-
wialnych zrodet energii (OZE).
Wyrdznia sie trzy podstawowe typy instalacji
fotowoltaicznych:
= on-grid - instalacja podtaczona do sieci elek-
troenergetycznej
= off-grid - instalacja niepodtaczona do sieci
elektroenergetycznej, co wymaga magazy-
nowania energii
= hybrydowa - instalacja taczaca w sobie roz-
wigzania z on-grid oraz off-grid, z mozliwo-

$cig przytaczenia innych Zrddet energii z gru-

py OZE

Z uwagi na charakter budowy i pracy, insta-
lacja PV moze w stanach awaryjnych stanowié
zagrozenie porazeniowe dla ludzi.

Instalacja fotowoltaiczna pracuje zaréwno
podczas dziennego oswietlenia, jak i (w nie-
petnym zakresie) w warunkach ograniczonego
oswietlenia (np. sztucznego). Pomimo iz ryzyko
porazenia jest niewielkie, nie da sie go catkowicie
wyeliminowad.

Instalacje fotowoltaiczna (PV, ang. photovol-
taic) mozna podzieli¢ na czes¢ statopragdows (pa-
nel-falownik) oraz zmiennopradowa (falownik-in-
stalacja elektryczna w budynku).

Podczas prowadzonych dziatann ratowni-
czych strazacy musza mie¢ na uwadze réznorod-
ne zagrozenia, ktorych nie sposdb jest wymienic
w jednym opracowaniu. Biorac to pod uwage,
podczas formutowania zamiaréw taktycznych,
trzeba miec zawsze na uwadze przede wszystkim
bezpieczenstwo ekip ratowniczych.

Zasada dziatania instalacji
fotowoltaicznej

1. Moduty fotowoltaiczne

Gtéwnym sktadnikiem takiej instalacji s3 modu-
ty fotowoltaiczne (rys. 1). Sa to urzadzenia elek-
tryczne, w ktérych przy wykorzystaniu zjawiska
fotoelektrycznego zachodzi bezposrednia prze-
miana energii promieniowania $wietlnego (na-
turalnego lub sztucznego) w energie elektrycz-
na. Kazdy modut fotowoltaiczny zbudowany jest
z ogniw fotowoltaicznych, ktére potaczone sa ze
soba szeregowo lub szeregowo-réwnolegle. Ca-
tos¢ jest odpowiednio zabezpieczona i umiesz-
czona w obudowie tworzacej modut (rys. 2).
Napiecie znamionowe instalacji PV, np. o mocy
400 W, wynosi do 50 V. Sprawno$¢ modutu silnie
zalezy od natezenia promieniowania stoneczne-
go. W celu uzyskania wiekszych mocy moduty
PV taczy sie ze soba szeregowo lub réwnolegle.
Potaczenie szeregowe powoduje wzrost napiecia
w obwodzie DC (pradu statego) proporcjonalnie
do liczby potaczonych modutéw. Tak spiete mo-
duty tworza tancuchy (stringi), z ktorych energia
elektryczna przekazywana jest za pomoca po-
taczen kablowych do falownikow (inwerteréw).
Moduty fotowoltaiczne potaczone wzajemnie ze
sobg tworzg panel PV.
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2. Falownik (ang. inverter)

Falownik (rys. 3) to urzadzenie przeksztatcajace energie
elektryczna z pradu i napiecia statego na energie w postaci
pradu i napiecia przemiennego, zgodnego z wymagany-
mi parametrami sieci elektrycznej (w Polsce 230/400 V, 50
Hz). Falowniki dobiera sie indywidualnie do potrzeb danej
instalacji, uwzgledniajac przy tym m.in. wielko$¢ instalacji
i sposéb pracy. Falownik moze by¢ zainstalowany w réznych
miejscach (na zewnatrz i wewnatrz obiektu), ktére spetnia
wymogi jego montazu podane przez producenta. Falownik
nie tylko przetwarza energie elektryczna, ale jednoczesnie
realizuje nastepujace zadania:
= utrzymuje parametry pradu elektrycznego zgodne z wy-
mogami publicznej sieci energetycznej
» monitoruje w sposdb ciagty parametry pracy instalacji
= automatycznie odtacza system od sieci w przypadku
zaniku napiecia pradu przemiennego AC

Uwaga! Nadal na odcinku miedzy falownikiem a modutami moze wyste-
powaé napiecie DC.

Innym stosowanym rozwigzaniem sg mikrofalowniki
(rys. 4) zwane réwniez mikroinwerterami. R6znica w stosun-
ku do falownikéw polega na tym, ze s3 one bezposrednio
przytaczone do kazdego pojedynczego modutu PV, z ktérego
konwertujg prad staty (DC) na prad przemienny (AC). Z uwa-
gi na wskazanie montazu mikrofalownika do modutéw, ich
liczba w instalacji moze wynosi¢ od jednego do nawet kil-
kudziesieciu sztuk, przy zatozeniu maksymalnie jednego
mikrofalownika na cztery moduty. Jedna z korzysci ich sto-
sowania jest obnizenie napiecia po stronie DC do wartosci
bezpieczne;j.

3. Okablowanie |

Do prawidtowej pracy instalacji PV powinny by¢ stosowane
przewody specjalne tzw. solarne. Statopragdowa czes¢ insta-
lacji PV (na odcinku panel-falownik) prowadzona jest prze-
wodami w podwdjnej izolacji odpornej na promieniowanie
UV i wptyw warunkéw atmosferycznych. W duzych instala-
cjach stosuje sie kable jednozytowe o przekroju od 4 mm? do
120 mm?. Zabronione jest stosowanie ,zwyktych” przewo-
déw uzytkowanych w instalacjach elektrycznych 230 V.

Zaleca sie aby przewody prowadzone byty w rurach,
kanatach kablowych, zlokalizowanych wewnatrz lub na ze-
wnatrz obiektu budowlanego. W praktyce zdarza sie, ze tra-
sy kablowe prowadzone s3 ciggami wentylacyjnymi, co jest
niezgodne z przepisami ochrony przeciwpozarowej.

Przewody pradu statego (DC) taczy sie ze soba za po-
moca konektoréw (ztaczek) dedykowanych do instalacji
PV (rys. 5). Obecnie spotykanym standardem sg konektory
typu MC4. Jednakze nie wszyscy producenci uzywaja orygi-
nalnych ztaczy, lecz ztacza z nimi kompatybilne, o zblizonej
budowie. Niestety wystepowaty przypadki, w ktérych stabej
jakosci ztacza pekaty podczas montazu lub mrozéw. Powo-
dowato to zmniejszenie powierzchni stykdw lub sity docisku
co prowadzito do wydzielania sie nadmiernej ilosci ciepta
czy powstania tuku elektrycznego, na skutek wzrostu warto-
$ci rezystancji.
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Rys. 1. Budowa modutu fotowoltaicznego

Zrédfto: https://poradnikprojektanta.pl/ogniwa-i-moduly-fotowoltaiczne-
zasada-dzialania-i-budowa/

Rys. 2. Widok przedniej i tylnej cze$ci modutu fotowoltaicznego
Zrédto: materiat firmy FG Energy
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Rys. 3. Przyktadowy falownik PV
Zrédto: materiat firmy FG Energy
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Rys. 4. Przyktadowy mikrofalownik
Zrédlto: https://www.hoymiles.com/pl-eu/microinverter-single-phase/

4. Zabezpieczenia

Jedna z wazniejszych czesci instalacji fotowoltaicznych sa
urzadzenia zabezpieczajace i kontrolujace. Nalezg do nich
zabezpieczenia nadmiarowo-pradowe (bezpieczniki, wy-
taczniki), roztaczniki, ograniczniki przepiec. Falownik, z uwa-
gi na charakter swojej pracy, moze réwniez petni¢ funkcje
zabezpieczajace.

W niektérych, z reguty bardziej rozbudowanych insta-
lacjach fotowoltaicznych, spotyka sie dodatkowe formy za-
bezpieczen, np. optymalizatory mocy (rys. 6). Montowane sa
one pod modutami PV, poza swoim podstawowym przezna-
czeniem polegajacym na zoptymalizowaniu sprawnosci mo-
dutéw, w razie awarii lub roztaczenia systemu PV, posiadaja
dodatkowg funkcje zmniejszenia napiecia DC na modutach
i przewodach do bezpiecznego poziomu. Uruchamiaja sie
w momencie zaniku napiecia zasilajacego lub odtaczenia
falownika, automatycznie zmniejszajac napiecie modutéw
do 1 V. Dodatkowo falownik i optymalizator wytgcza sie pod
wptywem ekstremalnie wysokiej temperatury lub gdy wy-
stapi tuk elektryczny.

Roztaczniki bezpieczenstwa (rys. 7) - s3 urzadzeniami
stuzacymi do zataczania i roztaczania napiecia statego po-
chodzacego z modutéw fotowoltaicznych. Ich sterowanie
odbywa sie automatycznie poprzez sie¢ pradu przemienne-
go. Celem ich dziatania jest roztagczenie obwodu pradu state-
g0 w momencie przerwy w zasilaniu po stronie pradu prze-
miennego i automatyczne zataczenie obwodu pradu statego
po przywrdceniu zasilania pradu przemiennego. Taka sytu-
acja nastepuje w przypadku awarii sieci energetycznej lub
umyslnego wytaczenia zasilania budynku, gdy istnieje za-

|

Rys. 5. Konektor typ MC-4

Zrédto: https://www.semicon.com.pl/dlaczego-warto-wybrac-oryginalne-
zlacza-mc4/
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grozenie pozarowe. Roztaczniki automatyczne nie wymaga-
ja obstugi, a dzieki umiejscowieniu ich w poblizu modutéw,
daja dodatkowa korzy$¢, polegajaca na obnizeniu napiecia
na trasach kablowych po stronie DC.

5. Dodatkowe wyposazenie instalacji PV

Do dodatkowego wyposazenia instalacji fotowoltaicznej na-

leza:

= magazyn energii - statopragdowy bank energii zwykle wy-
konany na bazie baterii akumulatoréw. Mogg one tworzy¢
system potaczonych ze sobg szeregowo-réwnolegle bate-
rii o catkowitej pojemnosci kilkuset Ah przy réznym napie-
ciu siegajacym nawet 48 V (stanowia kluczowy element
wiekszosci instalacji off-grid)

= regulatortadowania - stuzacy do kontrolowania procesu
tadowania magazyndw energii w systemach fotowolta-
icznych (chroni baterie przed przetadowaniem oraz nad-
miernym roztadowaniem, a w konsekwencji przed ich
uszkodzeniem)

Zagrozenia wystepujace przy pracy w obrebie
systeméw fotowoltaicznych

Do zagrozen zwigzanych z pracg w poblizu systemoéw foto-

woltaicznych naleza:

= Ryzyko porazenia tukiem elektrycznym. tuk elektrycz-
ny powstaje zwykle przy roztaczaniu obwoddéw pod na-
pieciem. Przyktadowo, uderzenie toporem strazackim
w przewdd zasilajacy pracujacej instalacji fotowoltaicz-
nej mogtoby spowodowac powstanie tuku elektryczne-
go pomiedzy biegunami dodatnim i ujemnym. Z tego
powodu niszczenie przewoddw zasilajacych jest zabro-
nione. Nalezy réwniez pamietad, ze nawet po przecieciu
przewodu zasilajacego, fragment od panelu do miejsca
przeciecia nadal znajduje sie pod napieciem.

Rys. 6. Optymalizator mocy
Zrédto: materiat firmy FG Energy
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Rys. 7. Roztacznik bezpieczeristwa DC
Zrédto: materiat firmy FG Energy

=  Ryzyko upadku z wysokosci.

= Spadajace elementy z dachu. Podczas prowadzenia
dziatan w obrebie instalacji PV nalezy liczy¢ sie ze spa-
dajacymi jej fragmentami, co jest szczegdlnie prawdo-
podobne w przypadku pozaréw obejmujacych pionowo
zamontowane panele (np. na elewacji budynku).

= Ryzyko poparzenia.

= Wystepowanie gazéw toksycznych w trakcie spalania
elementéw instalacji. Ogniwa fotowoltaiczne w trak-
cie spalania wytwarzaja trzy gtéwne szkodliwe zwiazki
chemiczne, takie jak: rakotworczy tellurek kadmu CdTe
(zwykle w instalacjach komercyjnych lub uzytkowych),
arsenek galu GaAs (wysoce toksyczny i rakotwoérczy), fos-
for P (dawka Smiertelna wynosi 50 mg), czy chlorowodor
HCl powstaty podczas topienia sie izolacji przewodéw
(wysoce toksyczny, w reakcji z woda tworzy kwas solny).

= Ryzyko porazenia pradem podczas prac rozbidrkowych
szczegblnie w systemach z potencjalnymi awariami
i uszkodzonymi komponentami - niezalezenie od odta-
czenia zasilania obiektu, cze$¢ instalacji od modutu
fotowoltaicznego do falownika moze znajdowal sie
pod napieciem, nawet podczas dziatad po zmierzchu,
w przypadku oddziatywania takich zZrddet $wiatta jak:
ksiezyc w petni, ptomien, sztuczne oswietlenie miejsca
prowadzenia dziatan.

= Ryzyko wystgpienia napiecia na konstrukcji montazowe;j.
Nalezy pamietad, ze nawet jeden uszkodzony element
instalacji taki jak modut, konektor, przewdd moze spowo-
dowad pojawienie sie napiecia na metalowych elemen-
tach przewodzacych obiektu i instalacji.

Porazenie pradem elektrycznym

Porazenie pradem elektrycznym jest jednym z zagrozen ty-
powych w stuzbie pozarniczej. Powszechnos$¢ uzytkowania
energii elektrycznej, a takze nowoczesne technologie, na
czele z rozwijajaca sie elektromobilnoscia i stale rosngcym

udziale instalacji fotowoltaicznych, stwarzajg wyzwanie dla
stuzb ratowniczych. Obiekt pod napieciem to fragment in-
stalacji lub urzadzenia elektrycznego, ktérego cechuje po-
tencjat elektryczny wyzszy niz potencjat ziemi, przyjmowany
jako 0 V. W niektdrych sytuacjach, np. izolowanych od ziemi
uktadach zasilania, réznica potencjatéw wystepuje pomie-
dzy biegunami zrédta napiecia. Z praktycznego punktu wi-
dzenia oznacza to, ze jezeli obiekt pod napieciem zostanie
uziemiony, np. poprzez dotkniecie dtonia, nastapi przeptyw
pradu razeniowego przez ciato cztowieka do ziemi. Innymi
stowy, cztowiek stanie sie cze$ciag obwodu elektrycznego.
Nalezy pamietaé, ze napiecie jest zawsze przyczyna, a prze-
ptyw pradu skutkiem. A zatem czym wyzsze napiecie obiek-
tu, tym wiekszy prad przeptynie przez ciato cztowieka. Nale-
zy réwniez podkresli¢, ze jezeli cztowiek bedzie skutecznie
odizolowany od ziemi (np. poprzez obuwie dielektryczne),
dotkniecie obiektu pod napieciem nie spowoduje porazenia.
Sprawi to jedynie, ze cztowiek bedzie znajdowat sie pod na-
pieciem. Co do zasady, czym wyzsze napiecie obiektu, tym
skutki porazenia moga by¢ grozniejsze.
Po dotknieciu obiektu pod napieciem, rezystancja ciata
cztowieka oraz posiadanych $rodkéw ochrony indywidual-
nej (obuwie, rekawice) bedzie wptywacé na warto$¢ pradu
razenowego. Warto$¢ ta, z kolei, przyczynia sie do skutkdw
porazenia odniesionych bezposrednio do organizmu stra-
zaka. Prad elektryczny przeptywajacy przez zywy organizm
wywotuje w nim rézne zmiany fizyczne, chemiczne oraz bio-
logiczne.
Na skutki porazenia pradem elektrycznym wptywaja na-
stepujace czynniki:
= elektryczne (rodzaj, wielko$¢ natezenia, czas przeptywu
pradu)
= fizjologiczne (stopiern rozwoju organizmu cztowieka,
stan naskodrka)

= zewnetrzne (czynniki wptywajace na zmniejszenie rezy-
stancji ciata ludzkiego, np. wilgotnos¢, wysoka tempera-
tura)

Zgodnie z obowiazujacymi normami, za prég wyczuwal-
nosci uznaje sie wartos¢ pradu 0,5 mA. Nalezy pamietac, ze
jest to wartos¢ duzo nizsza od typowych praddéw znamiono-
wych domowych instalacji elektrycznych (np. 16 czy 25 A).
Juz taka warto$¢ natezenia pradu stanowi zagrozenie wysta-
pienia niekontrolowanych odruchéw.

Skutki porazenia pradem

Warto podkreslic, ze poza zaktécaniem naturalnych dla or-
ganizmu sygnatéw elektrycznych przekazywanych przez
uktad nerwowy, istota porazenia pradem wiaze sie z wy-
dzielaniem ciepta od rezystancji tkanek, wzrostu ich tem-
peratury i niszczeniem struktur biologicznych. Dlatego prad
elektryczny moze oddziatywac na organizm ludzki w sposob
posredni lub bezposredni. Dziatanie posrednie powstajgce
bez przeptywu pradu przez ciato cztowieka, powoduje takie
urazy jak:
= oparzenia ciata wskutek pozaréw wywotanych zwarciem
elektrycznym lub spowodowane dotknieciem do nagrza-
nych elementéw
= grozne dla zycia oparzenia ciata tukiem elektrycznym,
a takze metalizacja skéry spowodowana osadzaniem sie
roztopionych czastek metalu
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» uszkodzenia wzroku wskutek duzej jaskrawosci tuku
elektrycznego

= uszkodzenia mechaniczne ciata w wyniku upadku z wy-
sokosci lub upuszczenia trzymanego przedmiotu

Uwaga! Tradycyjne systemy PV pracujg pod napieciem do 1000 V DC.

Potencjalne przyczyny pozarow instalacji
fotowoltaicznych

Systemy fotowoltaiczne stale sprawdzajg sie jako jedne z naj-
bardziej preferowanych zrédet alternatywnej energii, a rocz-
nie (dane na 2019r.) instaluje sie panele o tacznej mocy ponad
120 GW. Systemy fotowoltaiczne sg wyjatkowo bezpieczne
w normalnych warunkach pracy, jesli sa instalowane i kon-
serwowane przez profesjonalistéw zgodnie z przepisami i wy-
tycznymi dotyczacymi instalacji elektrycznych. Jednak wraz
z rosnaca dystrybucjg réznych systemdéw fotowoltaicznych
dziatajacych zaréwno na ziemi, na dachach, a nawet zintegro-
wanych z budynkami, nalezy wzia¢ pod uwage ryzyko mozli-
wego pozaru w miejscu instalacji systemow fotowoltaicznych
(tak jak w przypadku kazdej sieci energetycznej).

W latach 1995-2012 w Niemczech zgtoszono 400 poza-
row zwigzanych z systemami fotowoltaicznymi. W 180 przy-
padkach Zrédtem pozaru byt pojedynczy element foto-
woltaiczny. Aby podkreslic bezpieczenstwo systeméw
fotowoltaicznych, nalezy wspomnied, ze te 180 przypadkow
stanowito mniej niz 0,1% wszystkich pozaréw w Niemczech
w tym okresie. Jednym z przyktadéw tego typu pozaréw
w tym kraju byt pozar w fabryce w Norderney w sierpniu
2013 r. (spowodowat szkody wynoszace miliony euro).

Rézne elementy systemu fotowoltaicznego s3 palne ze
wzgledu na zawartos$¢ polimerdw, na przyktad: folia do en-
kapsulacji EVA (ang. ethylene vinyl acetate) i polimerowa
warstwa tylna w modutach, polimery w kablach, puszkach
potaczeniowych i falownikach. Badania prowadzone przez
niemieckie Federalne Ministerstwo Gospodarki i Tech-
nologii wykazaty, ze w przypadku systemu o mocy 9 kWp
(jednostka ta nie dorobita sie jeszcze swojego polskiego
odpowiednika) z 38 standardowymi modutami fotowolta-
icznymi jest do 60 kg materiatu polimerowego z samych
modutéw. Polimery moga wytwarza¢ podwyzszong tem-
perature poréwnywalng z temperaturg oleju opatowego.
Ciepto spalania polietylenu (46 MJ/kg) jest nawet wyzsze
niz oleju opatowego (43 MJ/kg).

Podczas pozaru i bezposrednio po nim, system fotowolta-
iczny moze potencjalnie emitowad szkodliwe zwiazki w posta-
ci cieczy, ciat statych lub dymu. Sami uzytkownicy moga czué
sie bezpiecznie wobec toksycznych produktow spalania ze
wzgledu na niewielka ilo$¢ niebezpiecznych substancji wyste-
pujacych w systemach fotowoltaicznych. Jednak strazacy in-
terweniujacy w zdarzeniu moga by¢ narazeni na niebezpiecz-
ne poziomy stezeri metali, takich jak otow, kadm i selen, jesli
w systemie znajduja sie moduty cienkowarstwowe.

Jak zmniejszy¢ to zagrozenie?

Strazacy musza by¢ poinformowani o istnieniu modutéw
fotowoltaicznych, ich lokalizacji i rodzaju, aby odpowiednio
i bezpiecznie zaplanowad swoje dziatania.
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Strazacy musza uzywaé masek, aby chronié¢ sie przed
szkodliwym i potencjalnie toksycznym gazem.

Odpady z uszkodzonego miejsca instalacji fotowoltaicznej
wymagaija profesjonalnej utylizacji.

Ograniczenie przestrzeni na dachu po instalacji systemu
PV utrudnia dostep i moze powodowac poslizgniecie czy upa-
dek z wysokosci.

Jak ,pomdc” strazakom?

Nalezy zachowaé przejscia o okreslonej szerokosci i odpo-
wiednie odstepy od granic dachu.

Nalezy oznaczy¢ przewody pradu statego i zachowad
aktualny schemat uktadu okablowania.

Urzadzenia fotowoltaiczne zwiekszajag obciazenie dachu,
co moze prowadzi¢ do potencjalnego zawalenia sie dachu
w czasie pozaru. Zagrozenie to ro$nie, jesli belki nosne zo-
stang ostabione z powodu dziatania ognia i wysokiej tempe-
ratury. Moduty takze moga spas¢ na ziemie podczas pozaru,
zagrazajac zardbwno mieszkarnicom, jak i ratownikom.

Ostatecznie nalezy:
= Zachowac poprawnos¢ techniczna podczas procesu pro-

jektowania, ewentualnie skonsultowac sie z inzynierem

budowlanym.
= W przypadku wzywania strazy pozarnej, poinformowac

0 obecnosci na dachu systemu fotowoltaicznego.

Systemy fotowoltaiczne maja wysokie napiecie DC, ktére
potencjalnie moze wytworzy¢ tuk w przypadku wystapienia
awarii. Moze on trwa¢ do momentu wytaczenia napiecia lub
zwiekszenia odlegtosci miedzy stykami.

Powodem tukéw elektrycznych moga byc zle przyluto-
wane ztacza ogniw lub nieprawidtowe potaczenia miedzy
ztaczami ogniw a szynami zbiorczymi wewnatrz modutu.

Niskiej jakosci puszki potaczeniowe z niepewnymi
stykami przewodow i nieutrzymujace szczelnosci moga
prowadzi¢ do korozji, stabego odprowadzania ciepta, a ni-
skiej jakosci bypassy moga réowniez powodowaé zwarcia
tukowe.

Inne ryzyko moze powsta¢ w przypadku stosowania
ztaczy dwdch réznych producentow.

Opor przejscia elektrycznego moze znacznie wzrosnad,
powodujac intensywne nagrzewanie sie uszkodzonego ele-
mentu.

Jak temu zapobiec?

Nalezy wybierac tylko wysokiej jakosci komponenty systemu
fotowoltaicznego, takie jak moduty fotowoltaiczne, kable,
falowniki. Nie nalezy jednoczesnie stosowac ztaczy réznych
producentéw.

Moduty fotowoltaiczne wytwarzaja energie tak dtugo, jak
s3 wystawione na wystarczajaco silne zrodto swiatta. Nawet
sztuczne zrédta swiatta z lamp halogenowych moga wytwa-
rza¢ wystarczajacg moc do zasilania systeméw fotowolta-
icznych do niebezpiecznego poziomu. To samo zagrozenie
moze powstac od $wiatta pochodzacego z ptomieni.

W raporcie UL (ang. Underwriters Laboratories) doty-
czacym bezpieczenstwa strazakéw i systemdw fotowoltaicz-
nych (dostepnym na stronie CESA, ang. Clean Energy States
Alliance) zgromadzono zalecenia dotyczace bezpieczenstwa
pozarowego systemow PV.
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Zgodnie z polskimi przepisami konieczne prace wyburze-
niowe i rozbiérkowe wykonywane s3 tylko w okolicznosciach
uzasadnionych stanem wyzszej koniecznosci (prawo ich za-
rzadzenia ma strazak kierujacy akcja ratownicza). W takich
okolicznosciach kierujacy akcja moze postuzy¢ sie prawem
odstapienia od zasad dziatania uznanych powszechnie za
bezpieczne. Potencjalne ryzyko dla strazaka stanowi potrzeba
otworzenia dachu, aby uzyska¢ dostep do systemu fotowolta-
icznego. Oznacza to niekiedy koniecznos¢ przeciecia przewo-
déw pod napieciem - jest to element dziatania ratowniczego,
ktéry prawie zawsze powoduje wytworzenie tuku i moze sta-
nowi¢ znaczne zagrozenie niebezpiecznego porazenia pra-
dem. Ciecie okablowania paneli stonecznych pod napieciem
musi wiec przebiega¢ w sposdb profesjonalny.

Nawet uszkodzone moduty moga nadal wytwarzaé ener-
gie, ktéra moze zagraza¢ strazakom-ratownikom podczas
demontazu i sktadowania. Test UL pokazat, ze nawet po
uszkodzeniu spowodowanym przez ciepto lub ogien, 60%
modutéw moze nadal dziatac z petng moca.

Jak sobie z tym radzi¢?

Odtaczy( zasilanie systemu fotowoltaicznego.

Strazacy musza by¢ wyposazeni w aparaty ochrony drég
oddechowych.

Nalezy uruchomié procedure szybkiego wytaczenia, aby
wyeliminowac ryzyko bezposredniego kontaktu strazakéw
z przewodem pradu statego pod napieciem.

Uwaga! Szybkie wytaczenie (ang. Rapid Shutdown)
zostato wprowadzone w Stanach Zjednoczonych w celu
zmniejszenia liczby pozaréw i poprawy bezpieczenstwa stra-
zakdw gaszacych systemy fotowoltaiczne.

Szybkie wytaczanie zostato po raz pierwszy wprowadzo-
ne w Narodowym Kodeksie Elektrycznym (NEC) z 2014 r.,
aby zapewni¢ strazakom prostg metode tatwego odtaczania
przewoddw pradu statego instalacji stonecznej w celu za-
pewnienia bezpiecznych dziatan na dachu budynku podczas
pozaru. W standardowym uktadzie PV z falownikiem, nawet
gdy jest on wytaczony, okablowanie DC z uktadu stoneczne-
go pozostaje pod napieciem przy stonecznej pogodzie.

W Stanach Zjednoczonych, zgodnie z sekcjg 690.12 Na-
tional Electric Code 2017, napiecie pradu statego na przewo-
dach modutu musi by¢ nizsze niz 80V po czasie 30 sekund od
szybkiego wytaczenia.

W Niemczech norma VDE-AR-E 2100-712 dopuszcza na-
piecie nie wieksze niz 120 V w catym generatorze fotowolta-
icznym po wytaczeniu.

Dzieki dalej opisanym rozwigzaniom instalatorzy moga
spetni¢ nawet najbardziej rygorystyczny standard.

Urzadzenie Santon switch mozna zainstalowaé w po-
blizu ciggéw fotowoltaicznych. W przypadku pozaru, gdy
strazak wytacza obwdd pradu przemiennego, wytacznik
ten bezposrednio odtacza prad staty w bezposredniej bli-
skosci modutéw stonecznych, co sprawia, ze miejsce to jest
znacznie bezpieczniejsze dla strazakow. Wytacznik przeciw-
pozarowy pradu DFS zachowa sie w ten sam sposob, jesli
temperatura wzrosnie powyzej 100°C. Po powrocie zasilania
pradem zmiennym urzadzenie DFS automatycznie wtacza
zasilanie pradem statym.

SolarEdge jest jednym z niewielu producentéw sprzetu
solarnego, ktéry zapewnia zintegrowanga funkcje szybkiego

wytaczania. W przypadku zastosowania jednej z ponizszych

metod napiecie ciggu zostanie zredukowane do réwnej licz-

by modutéw w ciggu (jesli w ciagu jest 30 modutdw, to w cza-

sie 30 s napiecie ciggu wynosi 30 V):

= Wytacznik AC falownika jest wytaczony lub napiecie AC
do falownika jest odtaczone inng metoda (celowo lub

w wyniku btedu)
= Przetacznik ON/OFF falownika jest wytaczony
= Wytacznik pradu DC jest wytaczony (dotyczy tylko inwer-

teréw z modutem bezpieczenstwa)

Istniejg dwa sposoby spetnienia wymagan NEC 690.12
w zakresie szybkiego wytaczenia (Rapid Shutdown):
= Produkty Tigo Flex MLPE (ang. Module Level Power Elec-

tronics) wykorzystuja bezprzewodowa komunikacje mie-

dzy elektronikag modutu TAP i TS4. Flex MLPE wymaga

TAP (ang. Tigo Access Point) i CCA (ang. Cloud Connect

Advanced) w celu szybkiego wytaczenia.
= Transmiter TS4-F wykorzystuje komunikacje PLC i nadaj-

nik RSS. TS4-F wykonuje tylko szybkie wytaczanie bez

monitorowania na poziomie modutu.

Oba rozwigzania mozna zastosowa do wszystkich
gtéwnych falownikéw i modutéw fotowoltaicznych. W sytu-
acjach awaryjnych, takich jak pozar, standardowa procedu-
ra dla ratownikow pierwszego rzutu jest odtaczenie wytacz-
nika obwodu pradu przemiennego w budynku. Ta utrata
zasilania z sieci powoduje wytaczenie falownika i modutu
Cloud Connect Advanced (CCA) lub nadajnika RSS. Za kaz-
dym razem, gdy CCA lub RSS wytacza sie, jednostki TS4 stu-
73ce do zapewnienia bezpieczenstwa (TS4-S, TS4-0, TS4-L
i TS4-F) automatycznie wchodza w tryb odtaczenia na po-
ziomie modutu i catkowicie wytgczaja napiecie wyjsciowe
i zasilanie. Tak wiec, nawet jesli ekipa ratownicza nie akty-
wuje bezposrednio odtaczenia poziomu modutu, jednostki
TS4 sa przystosowane do uruchomienia standardowego
protokotu bezpieczenstwa i reagowania na sytuacje kry-
zysowe. Ta sama koncepcja dotyczy systemu opartego na
TS4-F. Jedli uzywane s3 zewnetrzne nadajniki RSS, nalezy
je wytaczy¢ w tym samym czasie, co falownik, aby spetnié
wymagania NEC 690.12.

Zakonczenie

Problem bezpieczenstwa pozarowego systemow fotowolta-
icznych zostat od poczatku dostrzezony przez krajowe stuzby
ratownicze z Komenda Gtéwna Paristwowej Strazy Pozarnej
na czele. Dlatego wiele informacji, ktore znalazty sie w opra-
cowaniu, zaczerpnietych zostato z niezatwierdzonej jeszcze
procedury ,Standardowe zasady postepowania podczas
zdarzen w obrebie instalacji fotowoltaicznych”. Jest to kolej-
ny zbiér dobrych praktyk po opublikowanych ,Standardo-
wych zasadach postepowania podczas zdarzen z samocho-
dami osobowymi z napedem elektrycznym”. [ ]

Norbert Tusnio
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MONITORING WIZYJNY
W PRZESTRZENI PUBLICZNEJ

We wspotczesnych miastach czy
miasteczkach trudno znalez¢ miejsce
publiczne pozbawione monitoringu.
Kamery obserwuja dzis nie tylko ulice,
chodniki, sklepy czy osiedla mieszkaniowe.
Mozemy je spotkad takze w parkach,
komunikacji miejskiej, na przystankach
autobusowych, parkingach, basenach,
placach zabaw, przedszkolach, szkotach
czy urzedach. Ich obecnosc nie dziwi
dzisiaj nikogo i wydaje sie, ze stanowi
coraz stabszy argument przeciwko

aktom wandalizmu, przemocy czy
przestepczosci. By¢ moze przyczyna
takiego stanu byt brak regulacji prawnych
w zakresie mozliwosci wykorzystania
nagran jako materiatéw dowodowych

a takze autentycznosc tychze materiatow
zwigzana z ich ,stabg” jakoscia.

ednakze wspoétczesne technologie

rozwigzujg problem skutecznej ob-

serwacji i monitoringu przestrzeni

publicznej. Przede wszystkim gwa-

rantuja one wysoka rozdzielczo$é
obrazu pozwalajacag na prawidtowe rozpozna-
wanie o0s6b czy sytuacji. Poczatek rewolucji
technologicznej w zakresie monitoringu prze-
strzeni publicznych nastapit w 2011 roku, kiedy
to wdrozono technologie wieloprzetwornikowa
(multifocal-sensor technologie). Pozwalata ona
bowiem na obserwacje bardzo duzych obszaréw
przy zdecydowanie mniejszej liczbie zastosowa-
nych kamer w poréwnaniu do ilosci kamer trady-
cyjnych PTZ (pan-tilt-zoom). Podczas obserwacji
duzych terenéw wazne jest aby obraz zapisywac
z odpowiednia rozdzielczo$cia, ktora okreslona
jest w normie DIN_EN 62676-4 i podawana w pi-
x/m (piksel na metr). Norma ta moéwi, ze dla ope-
ratora prowadzacego obserwacje ,,na zywo” pa-

i
Robert Gabrysiak
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rametr ten musi wynosi¢ co najmniej 250pix/m
aby mégt on skutecznie rozpoznac osobe.

Tak po krétce wygladat przetom w rozwoju
technologicznym - zapoczatkowany w 2011 r.
Aktualnie prognozuje sie znaczny wzrost zainte-
resowania monitoringiem wizyjnym w poréwna-
niu do lat poprzednich - czyli czaséw pandemii,
ktéra de-facto przyczynita sie do wzrostu zaufania
spoteczenstwa do nowych technologii w szcze-
gblnosci w zakresie bezpieczenstwa publicznego.
Monitoring publiczny moze dzi$ opierac sie na
takich rozwigzaniach technologicznych jak: sieci
5G, sztuczna inteligencja Al czy sieci ,zero trust”.
Sied ,,zero trust” swdj szczegdlny rozkwit przezy-
ta wtasnie w czasie pandemii i stata sie wtasciwa
metoda ochrony sieci wewnatrz organizacji. Dzi$
siec ,zero trust” oznacza, ze kazde urzadzenie IP
posiadajace dostep do zasobdw jest uznawane
jako potencjalne zagrozenie - co w przypadku
systeméw dozoru wizyjnego oznacza koniecz-
no$¢ stosowania sygnowanego oprogramowania
oraz przeprowadzania regularnych aktualizacji
systemu. Ponadto dane z monitoringu nalezy
szyfrowac oraz zabezpieczaé tozsamosé.

Wspodtczesny monitoring wizyjny stawia tez
duzy nacisk na zabezpieczenie nagran wideo
tak, aby nie mozna byto (w razie przechwycenia)
nimi manipulowaé - bowiem tylko autentyczne
nagranie nie moze by¢ zakwestionowane. W tym
celu nagrania zabezpiecza sie juz na etapie re-
jestracji - np. poprzez wprowadzenie cyfrowe-
go podpisu do strumienia wideo w momencie
przechwytywania. Takie rozwigzanie pozwala
udowodnié, ze dany obraz pochodzi z konkret-
nej kamery i zostat zarejestrowany w okreslonym
czasie - bez naruszania struktury obrazu.

Kolejna nowa technologia zdobywajaca ryn-
ki Swiatowe jest sieC 5G. Sie¢ ta charakteryzuje
sie wysoka przepustowoscia i niewielkimi op6z-
nieniami. Te cechy sieci 5G moga stanowic o sze-
rokim jej wykorzystaniu w ramach monitoringu
wizyjnego, gdyz pozwoli to budowad systemy
o wysokim stopniu bezpieczenstwa. Jesli do tego
dotozymy wykorzystanie sztucznej inteligencji
Al, ktéra zoptymalizuje monitoring w zakresie
wydajnosci otrzymamy nowoczesny, stabilny,
bezpieczny system monitoringu wizyjnego prze-
strzeni publicznych.

Podsumowujac rozwoj technologiczny syste-
mow monitoringu mozemy zauwazyc, ze gtowny
trend polega na tworzeniu hybryd - czyli tacze-
niu wielu rozwigzan systemowych w celu jak naj-




bardziej bezpiecznego zbierania, przechowywa-
nia i analizy danych.

Tworzac system monitoringu wizyjnego wy-
bieramy najlepsze rozwigzanie technologiczne.
Jednak caty czas musimy pamietac o wtasciwej
ochronie danych osobowych - czyli wchodzi-
my w zakres zagadnien RODO. Przetwarzanie
danych osobowych przy monitoringu wizyjnym
wigze sie z zapisywaniem, przegladaniem, udo-
stepnianiem, a nawet usuwaniem nagran zare-
jestrowanych zdarzeri i oséb. To powoduje, ze
niezwykle istotne jest kontrolowanie dostepu do
tych danych.

Pamietajmy, ze monitoring wizyjny jest forma
przetwarzania danych osobowych a zatem pod-
lega przepisom RODO. W szczegdlnosci chodzi
o dane wizerunkowe oraz indywidulane cechy
0s0b czy chocby numery rejestracyjne pojazdow.
Warto takze dodac, ze monitoring nie powinien
obejmowac rejestracji dzwieku. Prezes UODO
uznat, ze bytoby to nadmiarowe przetwarzanie
danych. Podstawa dopuszczajaca zastosowanie
monitoringu w przestrzeni publicznej sa konkret-
ne przepisy prawa. W zaleznosci od konkretnej
sytuacji, podstawa prawna sie zmienia. Kluczowe
jest takze odpowiednie informowanie osob ob-
jetych monitoringiem o tym fakcie. Eksperci od
ochrony danych osobowych twierdza, ze sama
tablica z grafikg kamery nie jest wystarczajacym
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spetnieniem obowiazku informacyjnego ponie-
waz osoba, ktdrej dane dotycza, musi miec Swia-
domos$é skutkdw ptynacych z przetwarzania jej
danych w formie monitoringu.

Obserwowanie ludzi wywotuje zawsze pew-
ne watpliwosci. W wyniku niedoinformowa-
nia lub niewiedzy obserwowanych pojawia sie
wsrdd nich wiele pytan i mitéw zwigzanych z pra-
wem do stosowania monitoringu, jego legalno-
Scig oraz bezpieczeristwem zarejestrowanych
danych. Przyktadem moze by¢ mit méwiacy, ze
nadzér wizyjny jest zawsze forma przetwarzania
danych osobowych. Owszem jest on taka forma
lecz nie zawsze - np. przy stosowaniu kamer
stuzacych do monitorowania terenu ale nie od-
zwierciedlajacych wizerunku (kamery podczer-
wieni pokazuja jedynie sylwetki a nie odzwier-
ciedlajg wizerunku). Podobnym mitem jest to, ze
monitoring wizyjny w zaktadzie pracy moze po-
stuzyé pracodawcy do rozliczania wynikéw pra-
cy poszczegblnych pracownikéw. Otéz zgodnie
z prawem, pracodawca nie moze wykorzystywaé
monitoringu wizyjnego do nadzoru nad realiza-
cja zadan pracownikéw. Uregulowane to zostato
w zmienionym na przepisy o ochronie danych
osobowych Kodeksie pracy. Nadzér wizyjny
w zaktadzie pracy moze jedynie stuzy¢ do zapew-
nienia bezpieczenstwa pracownikom, ochrony
mienia lub kontroli produkcji i ochrony danych
produkcyjnych.

Nieco inaczej przepisy RODO traktuja moni-
toring zamontowany na prywatnych posesjach,
w celu ochrony mienia prywatnego. Wtasciciele
takich systemdéw monitoringu nie musza mar-
twic sie przepisami RODO poniewaz przepisy te
nie dotycza przetwarzania danych w celach oso-
bistych lub domowych. Problem jednak pojawia
sie wtedy, gdy kamery takiego systemu siegaja
poza obszar prywatnych posesji - np. obejmuja
chodnik czy ulice. W takim przypadku na skutek
nagrania osoby lub identyfikowalnego pojazdu
dochodzi do przetwarzania danych osobowych,
tyle, ze w celach prywatnych. UODO podpowia-
da, ze w takim przypadku nalezy odpowiednio
oznaczy(¢ posesje prywatna i w miare mozliwosci
nie obserwowacd sasiednich prywatnych budyn-
kow czy terenu publicznego.

Takich jak powyzej i wiele innych dylematow
zwigzanych z ochrong danych osobowych moze
pojawic sie podczas wdrazania systemow moni-
toringu wizyjnego w przestrzeniach publicznych.
Nalezy wtedy siegna¢ po odpowiednie rozporza-
dzenia i przepisy a w razie watpliwosci wszystkie
dziatania konsultowaé bad? opiniowaé w odpo-
wiednimi urzedzie - takimi jak UODO. [ ]

Robert Gabrysiak
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