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Łączność z siecią i pełna
funkcjonalność

System nagłośnieniowy 
i dźwiękowy system ostrzegawczy 
• Wszystkie komponenty systemu są połączone w sieci, co 

zapewnia najwyższy poziom elastyczności i skalowalności.
• Innowacyjna architektura wzmacniaczy rozdziela moc 

w sposób inteligentny, co zapewnia niski koszt 
posiadania.

• Brak pojedynczego punktu awarii dzięki wbudowanym 
elementom nadmiarowym jest podstawą koncepcji 
systemu.

• Intuicyjny interfejs zaprojektowany z myślą o użytkowniku 
z funkcją wysyłania informacji zwrotnej o postępie i stanie 
pracy.

• Wszechstronny system przystosowuje się do 
dynamicznych potrzeb.

Dowiedz się więcej na www.boschsecurity.com
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L ato to przede wszystkim sezon urlopowy. Wielu z nas po-
dróżuje nie tylko po Polsce ale wybiera się w długie zagra-
niczne podróże. W  tych beztroskich wyprawach zawsze 
pamiętajmy o  zapewnieniu sobie i   swoim bliskim bez-
pieczeństwa w pełnym zakresie. Nie dokładajmy, poprzez 

swoją bezmyślność bądź nieuwagę, niepotrzebnej pracy służbom 
ratowniczym – niech pozostaną one na swoich posterunkach bez 
konieczności interwencji. Wtedy na pewno wrócimy z  urlopu zado-
woleni i wypoczęci – czego Wam Drodzy Czytelnicy serdecznie życzę. 
W imieniu całej Redakcji OiB, życzymy miłego i bezpiecznego wypo-
czynku spędzonego w gronie rodziny i przyjaciół oraz chwil relaksu 
z lekturą naszego czasopisma!! 

W  aktualnym numerze znajdziecie Państwo mnóstwo interesu-
jących artykułów z  zakresu kontroli dostępu, telewizji przemysło-
wej, termowizji czy sygnalizacji pożarowej. Swoje produkty zapre-
zentują m.in. takie firmy jak Bosch, Satel, Miwi Urmet, Ela Compil,  
Axis Communications. Oprócz tego dalej kontynuujemy nasz nowy 
cykl „Bezpieczeństwo na co dzień”, który tym razem dotyczy czujni-
ków czadu, dymu i gazu. 

Wszystkich serdecznie zapraszamy do zapoznania się z kalenda-
rzem imprez branżowych planowanych na jesień 2021 – z pewnością 
każdy z Was znajdzie coś dla siebie.

Ponownie życząc udanych urlopów serdecznie zapraszam do lek-
tury numeru 3 OiB.

Robert Gabrysiak
Redaktor prowadzący
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U rządzenia brzegowe, jak kamery 
sieciowe i  kodery wizyjne, funk-
cjonujące w architekturze rozpro-
szonej samodzielnie przetwarzają 
dane wizyjne i  wyszukują ważne 

informacje. Dzięki odpowiedniemu oprogramo-
waniu urządzenia te mogą wybrać materiał wi-
zyjny, który wydaje się być istotnym do dalszej 
analizy. Pozwala to na mniejsze obciążenie sieci. 
Istotną cechą monitoringu wizyjnego opartego 
na architekturze rozproszonej jest możliwość 
jego skutecznego zabezpieczenia przed nieupo-
ważnionym dostępem.

Cechy inteligencji, systemom opartym o ana-
lizę obrazu, nadają tzw. metadane, czyli infor-
macje opisujące zawartość obrazu. Przykładami 
takich metadanych są:
�� wielkość obiektu i jego pozycja na obrazie,
�� szybkość obiektu,
�� numer rejestracyjny

Bardzo istotnym jest aby metadane były od-
powiednio precyzyjne oraz aby tylko rzeczywiste 
obiekty były nimi opisywane i  raportowane. Im 
bardziej zaawansowana jest analiza metada-
nych, tym ważniejsza jest dokładność, to zaś 
skutkuje większym prawdopodobieństwem wła-
ściwego rozpoznania i sklasyfikowania obiektu. 

Ochrona obwodowa to jedno z najczęstszych 
zastosowań monitoringu wizyjnego opartego na 
architekturze rozproszonej. Istotą ochrony jest 
dostarczenie obrazu, który umożliwi trafną ocenę 
sytuacji. Algorytmy inteligentnej analizy obrazu 
stosowane w ochronie obwodowej mogą służyć 
np. do wykrywania przekroczenia linii. Aplikacja 
może zasygnalizować przekroczenie umownej 
linii tworzącej wirtualne ogrodzenie. Możemy 
określić jaka ma być reakcja systemu na przekro-
czenie tegoż umownego wirtualnego ogrodzenia 
np. nastąpi uruchomienie alarmu lub też włączy 
się funkcja nagrywania obrazu. Po wykryciu po-
dejrzanego zachowania na obrazie chronionego 
obszaru ukazuje się miejsce zaobserwowanego 

incydentu i podany jest jego dokładny czas. Po-
nadto zostaje podjęta próba identyfikacji osób. 

Jedną z  analiz służących do ochrony pery-
feryjnej jest analiza o nawie Outdoor detection. 
Informuje ona w  czasie rzeczywistym o  wtar-
gnięciu na teren monitorowanych obszarów 
zewnętrznych. Dzięki opatentowanej koncepcji 
trzech stref pozwala na dokładną analizę i  roz-
poznanie osób upoważnionych lub intruzów 
oraz ułatwia detekcję nieautoryzowanego wkro-
czenia, nawet w  trudnych warunkach atmosfe-
rycznych. W analizie tej możliwe jest stosowanie 
kamer kolorowych jak i  termowizyjnych, usta-
wienie wielkości obiektów, kierunku obiektów, 
odległości obiektów ich prędkości oraz perspek-
tyw. Analiza ta rozpoznaje ruch, sabotaż, rozpo-
znaje obiekty i pozwala je śledzić. 

Kolejnym rodzajem analizy jest wykrywa-
nie intruza tzw. Intrusion Detection. Analiza ta 
w  czasie rzeczywistym informuje o  wtargnięciu 
na chroniony obszar niepożądanego osobnika. 
Dzięki indywidualnym ustawieniom możemy wy-
kluczyć z analizy np. spadające liście, silny wiatr 
czy obecność zwierząt. Tego typu wykluczenia 
zapobiegają fałszywym alarmom. 

Innym przykładem analizy w ochronie obwo-
dowej jest wykrywanie podejrzanych osób tzw. 
Loitering Detection. Podobnie jak w poprzednich 
dwóch analizach tutaj również wszystko odbywa 
się w czasie rzeczywistym. Odpowiednie moduły 
alarmują w  przypadku wykrycia włóczęgostwa 
a  dzięki koncepcji podziału na strefy możliwe 
jest wykrywanie podejrzanych ruchów nawet 
w  trudnych warunkach atmosferycznych. Ana-
liza rozpoznaje włóczęgostwo a  także powolne 
ruchy czy podejrzane zachowania i nadaje się do 
zastosowania z  kamerami kolorowymi jak i  ter-
mowizyjnymi. 

Wyodrębnia się także analizę „odpowiedzial-
ną” za ochronę peryferyjną infrastruktury kry-
tycznej. Alarmuje ona, gdy rozpozna wtargnięcie 
osób trzecich na teren zewnętrzny monitoro-

Monitoring wizyjny wzbogacony o funkcje analizy obrazu  
to świetne narzędzie doskonale sprawdzające się w ochronie 
obwodowej. Najbardziej optymalne wydaje się zastosowanie 
architektury rozproszonej systemu monitoringu oraz kamer 
sieciowych. Analiza danych wizyjnych przynosi naprawdę 
spektakularne efekty, przyczyniając się nie tylko do 
zwiększenia poziomu bezpieczeństwa mienia i osób 
w firmach, instytucjach lub przestrzeni publicznej.
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wanych obiektów.  
Dzięki opatentowa-
nej koncepcji trzech 
stref potrafi analizo-
wać podejrzane za-
chowania i  umożliwia 
rozpoznanie intruza. Do-
datkowo wykrywa zmianę 
temperatury otoczenia, 
co bardzo ułatwia precy-
zyjne i niezawodne wzbu-
dzenie alarmu nawet 
w  trudnych warunkach 
pogodowych. W  ochronie 
peryferyjnej obiektów kry-
tycznych inteligentna ana-
liza pozwala na wykrywanie 
osób niepożądanych na terenie 
chronionym, wykrywanie sabota-
żu, podejrzanych zachowań, włóczę-
gostwa i powolnych ruchów

Innym zastosowaniem inteligent-
nej analizy treści obrazu jest zapo-
bieganie nielegalnemu przekraczaniu 
granic. W  tym rozwiązaniu powszech-
nie stosuje się kamery termowizyjne 
„widzące” w  nocy. Analiza obrazu ter-
micznego połączona z  danymi pocho-
dzącymi z  innych źródeł informacji, jak 
choćby z  radarów naziemnych czy kamer 
pracujących w świetle widzialnym, pozwala 
na określenie poziomu zagrożenia oraz podję-
cie odpowiednich działań.

W ochronie obwodowej duże znaczenie od-
grywa także możliwość wykorzystania funkcji 
rozpoznawania twarzy czy tablic rejestracyj-
nych. Funkcja rozpoznawania twarzy szczegól-
nie przydatna jest w  ochronie granic i  ochro-
nie perymetrycznej, gdyż pozwala na szybką 
identyfikację osób podejrzanych czy też osób 
objętych np. zakazem wstępu na teren danego 
kraju czy na określony obszar. Kamery z funk-
cją rozpoznawania twarzy potrzebują zaledwie 
milisekund, by na bieżąco dopasować twarz 
z rejestrowanego obrazu do zapisu w bazie da-
nych, skategoryzowanych pod kątem kontroli 
dostępu, identyfikacji VIP-ów lub wskazania 
osób niepożądanych.

System rozpoznawania twarzy to techno-
logia, która ma na celu identyfikację i  weryfi-
kację twarzy danej osoby na podstawie obrazu 
cyfrowego. Istnieje wiele sposobów i  technik 
rozpoznawania twarzy. Najczęściej system 
analizuje konkretne cechy twarzy i porównuje 
je z danymi w obrębie bazy danych. Analiza 3D 
pozwala na poprawną analizę twarzy w  róż-
nych warunkach oświetleniowych. System 
rozpoznawania twarzy jest w  stanie rozróżnić 
emocje na podstawie mimiki twarzy, a  także 
wyszukać dodatkowe atrybuty takie jak: oku-
lary, maska, broda lub wąsy. Systemy rozpo-

znawania twarzy potrafią również wyszukiwać 
osoby na podstawie wgranych zdjęć. Dzięki 
temu wyszukiwanie materiału, na którym wy-
stępuje dana osoba jest bardzo szybkie oraz 
efektywne. 

We wszystkich współczesnych syste-
mach rozpoznawania twarzy w  aplikacjach 
dozorowych CCTV wyróżnia się dwa pod-
stawowe elementy związane z  precyzyjną 
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i prawidłową kategoryzacją osób, mianowicie: 
weryfikacja oraz identyfikacja. Weryfikację 
wykorzystuje się głównie wtedy, gdy mamy 
do czynienia z  ograniczoną bazą personalną. 
Baza ta zawiera tzw. deskryptory twarzy, czyli 
charakterystyki twarzy osób znajdujących się 
w  bazie. Deskryptory te tworzą bardzo szcze-
gółową reprezentację twarzy danej osoby. Po-
zwala to na tworzenie ogromnych baz danych 

osób identyfikowanych 
oraz na zdecydowanie 

szybsze ich porównanie. 
Dzięki weryfikacji nie są 

możliwe takie działania jak 
choćby możliwość wejścia na 
chroniony teren przy wyko-
rzystaniu skradzionej karty 
wstępu. 

Identyfikacja w  porów-
naniu z  weryfikacją jest za-
gadnieniem o  zdecydowanie 

większej złożoności i  znajduje 
ona bardzo szerokie zastoso-

wanie w  systemach monitorin-
gu obiektów. Powszechnie tego 

typu narzędzie stosowane jest 
w  systemach dozorowych portów 

lotniczych, budynków użyteczności 
publicznej czy też dworców kolejo-

wych i autobusowych. 
Nadmierna inwigilacja poprzez inte-

ligentne systemy CCTV może budzić pew-
ne wątpliwości i obawy. Przykładem może 

tu być monitoring z  inteligentną analizą 
obrazu stosowany w Chinach. Chińskie wła-

dze wykorzystują kamery CCTV, które dzię-
ki sztucznej inteligencji potrafią namierzać 

poszukiwane osoby. Chiński monitoring jest 
ogromny i prawdopodobnie przekroczył już po-
nad 600 milionów kamer kontrolowanych przez 
sztuczną inteligencję. System ten jest zdolny do 
śledzenia mieszkańców, identyfikowania jakim 
samochodem się poruszają, a nawet kim są ich 
przyjaciele – a  stare powiedzenie mówi „co za 
dużo to niezdrowo”...

Podsumowując możemy uznać, że inteli-
gentna analiza obrazu znacznie zrewolucjo-
nizowała, unowocześniła a  przede wszystkim 
poprawiła skuteczność systemów CCTV. Dzięki 
niej systemy te stały się zdecydowanie bardziej 
przydatne w sytuacjach krytycznych, gdyż dzię-
ki wbudowanym inteligentnym algorytmom re-
agują tylko i  wyłącznie na sytuacje zagrożenia 
a także szybko pozwalają uzyskać odpowiednie 
dane z nagrań.�

Materiały źródłowe:
https://monitoringwizyjny.com/inteligentna-analiza-obrazu
https://is-systems.pl
http://www.eb.com.pl/artykuly/inteligentna-analiza-obrazu.htm
https://crn.pl/artykuly/monitoring-i-analiza-obrazu-jak-wdrozyc-jak-
wykorzystac/
https://www.ctr.pl/artykuly/kamery-vca.htm
https://www.axis.com/pl-pl/partners/adp-partner-program

Robert Gabrysiak
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Monitoring nawet tam, gdzie nie ma do 
tego przygotowanej infrastruktury

Znaczna większość systemów do monitoringu 
jest oparta na istniejącej infrastrukturze – dostę-
pie do internetu, stałego zasilania i bezpiecznym 
terenie instalacji. Niestety dla wielu z  lokalizacji 
spełnienie takich wymogów jest niemożliwe. 
Często są to miejsca, w których dochodzi do ak-
tów wandalizmu, kradzieży i  niszczenia mie-
nia, tam również powstają gruzowiska z nie-
legalnie wyrzucanych odpadów. Obszary te są 
wyzwaniem dla branży security, ponieważ trud-
no tam zapewnić monitoring wizyjny. Problem 
ten dotyczy także poligonów, żwirowni, pasiek, 
działek rekreacyjnych, placów budów i innych 
różnych obiektów chronionych przez agencje. 
Problem ten trapi wielu klientów komercyjnych 
z  sektora budżetowego, służb mundurowych 
i służb specjalnych.

Co z fotopułapkami?

Jesteśmy jednym z  pierwszych dystrybutorów 
fotopułapek w Polsce i wciąż aktywnie dystrybu-
ujemy kilkadziesiąt różnych modeli najbardziej 
rozpoznawalnych producentów. Jako pierwsi 
w  kraju zauważyliśmy niebezpieczeństwo zwią-
zane z  użytkowaniem fotopułapek po wprowa-
dzeniu RODO, na co odpowiedzią było wprowa-
dzenie do oferty fotopułapek z  szyfrowaniem 
danych. Jednak nawet najbardziej zaawanso-
wane kamery leśne nie posiadają zalet, które 
ma system Reconeyez.

Po pierwsze – detektor

Reconeyez jest systemem bezprzewodowych ka-
mer z oprogramowaniem online do zarządzania 
materiałami wideo i  samymi kamerami. Urzą-
dzenia produkowane są w Estonii, a sam system 

SYSTEM RECONEYEZ  
INTELIGENTNY MONITORING MOBILNY 
DLA BRANŻY SECURITY

www.tvprzemyslowa.pl
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istnieje na rynku od 12 lat i jest sprawdzony przez 
setki użytkowników w ponad 35 krajach. Pierw-
szym jego komponentem jest detektor, czyli ka-
mera z dwoma obiektywami (do pracy dziennej 
i  nocnej) i  diodami podczerwieni. Czujka PiR 
jest w stanie wykryć ruch z 30 metrów, po czym 
następuje wykonanie zdjęć. Minimalny interwał 
między nimi to 100 milisekund, co oznacza, że 
w ciągu jednej sekundy detektor może wykonać 
10 zdjęć! Ma to bardzo duże znaczenie w trak-
cie fotografowania szybko poruszających się 
osób i  pojazdów, by uchwycić najważniejsze 
klatki – np. z  widocznymi numerami tablicy 
rejestracyjnej lub detalami twarzy.

Po drugie – mostek

Za wysyłkę zdjęć odpowiedzialny jest mostek 
–  osobny nadajnik, który łączy się z  detektorami 
drogą radiową 2.4 GHz. Jeden mostek może pra-
cować w  zestawie z  maksymalnie 8. detektorami 
jednocześnie i może być ustawiony w odległości do 
500 metrów od nich. Możliwość konfiguracji ułoże-
nia detektorów i mostków jest dowolna, ponieważ 
detektory mogą pełnić rolę repeaterów i  przeka-
zywać zdjęcia również z  innych urządzeń, które 
znajdują się w sieci, ale które nie mają komunikacji 
radiowej bezpośrednio z mostkiem. Możemy więc 
rozwiesić detektory tak, by były w podobnej odle-
głości od mostka, lub ustawić system w linii.

Zdjęcia przesyłane są następnie przez mostek 
przez moduł GSM lub link radiowym 869/915Mhz 
na serwer z  analityką obrazu. Mostek Reconeyez 
pracuje z kartami SIM każdego polskiego operato-
ra komórkowego – wystarczy tylko raz przeprowa-
dzić konfigurację sieci.

Po trzecie – oprogramowanie z analityką 
obrazu, minimalizującą fałszywe alarmy

Jedną z  kluczowych zalet systemu Reconeyez 
jest aplikacja do obsługi systemu. Domyślnie 
odbywa się to przez konto użytkownika zało-
żone na serwerze producenta, ale istnieje też 
możliwość kupna serwera i  oprogramowania 
on-site (u  klienta). Aplikacja służy do przeglą-
dania zdjęć, monitorowania statusu detekto-
rów i  mostków oraz do konfiguracji urządzeń. 
Użytkownik otrzymuje dostęp jako administra-
tor i ma pełne możliwości w tworzeniu subkont 
dla kolejnych użytkowników. Może on nadać im 
różny stopień dostępu, a  także może przypisać 
dla nich konkretne urządzenia – możliwe jest 
więc rozdzielenie zadań i obowiązków nawet 
w bardzo dużych strukturach pracowniczych. 
Istotną funkcjonalnością systemu jest analityka 
obrazu, która przebiega automatycznie na każ-
dym przesłanym zdjęciu. Wszystkie zdjęcia, na 
których zostaje wykryta osoba lub pojazd będą 
automatycznie oznaczone jako alarm. Analityka 
obrazu znacznie minimalizuje liczbę fałszy-
wych alarmów, oszczędza czas i  bardzo pod-
nosi skuteczność systemu.

Wygodna i bezpieczna obsługa dzięki 
pojemnym akumulatorom

Dlaczego wygodna? Pojemne akumulatory 
oznaczają rzadsze wizyty w  miejscu instalacji, 
co oszczędza czas i  pieniądze potrzebne na do-
jazdy. Dlaczego bezpieczna? Częste wizyty przy 
urządzeniach mogą zwrócić niepotrzebną uwagę 
osób postronnych.

www.tvprzemyslowa.pl
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Akumulatory Li-Ion stosowane w  sys-
temie Reconeyez to ogniwa o  pojemności 
10  200  mAh, które pozwalają na wykonanie 
aż 50 000 zdjęć, lub pracę przez 400 dni w try-
bie stand-by. Są to wartości nieosiągalne dla 
fotopułapek i  innych kamer mobilnych. Detek-
tor mieści jeden akumulator, a  mostek aż czte-
ry. Wymiana akumulatora jest niezwykle prosta 
i  zajmuje kilkanaście sekund. Dla dodatkowego 
zabezpieczenia można zainstalować syrenę, któ-
ra w  trakcie wykrycia intruza nada odstraszają-
cy audiowizualny sygnał. Wszystkie urządzenia 
– mostki, detektory i syreny można podpiąć pod 
panel solarny, dodatkowy zestaw baterii lub 
nawet podłączyć pod zasilanie z sieci.

Bardzo prosty montaż

Instalacja detektorów i  mostków jest bardzo 
łatwa i  opiera się na uniwersalnym uchwycie 
montażowym, który posiada zarówno otwory do 
montażu na śruby lub kołki rozporowe, jak i wej-
ścia na parciane paski montażowe. Ze strony, 
z  której uchwyt łączy się z  urządzeniem, mamy 
do dyspozycji okrągłą głowicę, która pozwala 
w  dużym stopniu regulować położenie i  kąt na-
chylenia detektorów i mostków.

Co z integracją?

Reconeyez można integrować z innymi systema-
mi bezpieczeństwa – w  tym z  systemami wyko-
rzystywanymi przez agencje ochrony i  centra 
monitoringu miejskiego.

Szyfrowanie danych zapewniające 
bezpieczeństwo

System Reconeyez korzysta z  AES128 i  ECC. 
Wszelkie połączenia między detektorem a most-
kiem i między mostkiem a serwerem są szyfrowa-
ne, a zdjęcia zapisywane w pamięci wewnętrznej 
detektorów.

Alarmy kradzieżowe

Monitoring mobilny zazwyczaj pozostawia-
ny jest w  miejscu obserwacji bez nadzoru. Na 
szczęście urządzenia Reconeyez są wyposażone 
we wbudowany akcelerometr, który reaguje na 
poruszenie i  przesyła alarm do użytkowników. 
Dodatkowo, detektory w  momencie poruszenia 
robią zdjęcie, co zwiększa szansę na rozpozna-
nie złodzieja. Akcelerometr można w bardzo du-
żym zakresie regulować (w  każdym urządzeniu 
z  osobna), co pozwala wykluczyć fałszywe alar-
my czujnika antykradzieżowego.

I do ogródka, i do ogrodu...  
np. botanicznego?

Reconeyez jest w  pełni skalowalny i  nie ważne, 
czy będą to trzy detektory do ochrony parku 
miejskiego, czy trzydzieści detektorów do ochro-
ny parku narodowego. Dzięki temu sprawdzi się 
on wszędzie tam, gdzie jest potrzeba monito-
ringu, a  nie ma odpowiedniej infrastruktury dla 
kamer CCTV.

Aktualnie rozbudowujemy sieć partnerów, 
w  związku z  czym zapraszamy do nawiązania 
kontaktu i  rozpoczęcia współpracy – wszystkim 
oferujemy szerokie wsparcie techniczno-handlo-
we, szkolenia i atrakcyjne warunki projektowe.

Charakter produktu umożliwia nie tylko jego 
sprzedaż, ale również najem krótko i długotermi-
nowy – chętnie przedstawimy szczegóły tego roz-
wiązania Partnerom i Klientom końcowym.

Sprawdź: reconeyez.pl�

O FIRMIE
Firma TVprzemyslowa od 2007 roku prowadzi dystrybucję sys-
temów telewizji przemysłowej, a także innych rozwiązań z za-
kresu zabezpieczeń technicznych. Od wielu lat specjalizuje się 
w  monitoringu mobilnym, dostarczając unikalne rozwiązania 
wyposażone we własne zasilanie i  moduły bezprzewodowej 
komunikacji danych. Pracownicy kierują się wartościami rze-
telnej i  uczciwej współpracy z  partnerami i  klientami końco-
wymi, stawiając przy tym na ochronę projektową i wsparcie 
przy realizacji wspólnych działań.

tvprzemyslowa.pl
kontakt@TVprzemyslowa.pl
+48 61 8750 476

www.tvprzemyslowa.pl
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S ystem integrujący urządzenia 
przeciwpożarowe (SIUP) przezna-
czony jest do monitoringu i sterowa-
nia urządzeniami przeciwpożarowy-
mi. Może realizować lokalny nadzór 

instalacji i  urządzeń dla jednego lub wielu roz-
proszonych obiektów w tym między innymi:
�� systemy sygnalizacji pożarowej,
�� dźwiękowe systemy ostrzegawcze,
�� urządzenia i systemy stałych urządzeń gaśni-

czych,
�� systemy kontroli rozprzestrzeniania dymu 

i ciepła,
�� elementy oddzieleń przeciwpożarowych (np. 

drzwi, kurtyny, bramy),
�� systemy oświetlenia awaryjnego,
�� przeciwpożarowe wyłączniki prądu,
�� dźwigi przystosowane do potrzeb ekip ratow-

niczych (dźwigi dla straży pożarnej),
�� inne urządzenia przeciwpożarowe wykorzy-

stywane w czasie stanu alarmu pożarowego.
Zadaniem systemu integrującego urządzenia 

przeciwpożarowe jest umożliwienie integracji, 
wizualizacji, sterowania i zarządzania instalacja-
mi ochrony przeciwpożarowej w  ramach jednej 
platformy sprzętowo-programowej. 

Physical Security Information Manage-
ment (PSIM) jest światowym standardem inte-

growania różnorodnych systemów i  urządzeń 
bezpieczeństwa, pozwalającym na ich kontrolę 
przez spójny, przejrzysty i  jednorodny interfejs 
użytkownika. Interfejs ten umożliwia zbieranie 
i korelację zdarzeń z wielu urządzeń, rozproszo-
nych systemów informacyjnych i  bezpieczeń-
stwa, takich jak CCTV (z analizą wizyjną), kontro-
la dostępu, systemy komunikacji, czy wszelkiego 
rodzaju czujniki czy systemy BMS i SMS. 

Integracja systemów oparta na PSIM pozwa-
la użytkownikom na uzyskanie wielu korzyści 
takich jak zwiększona kontrola zasobów i  pro-
cesów bezpieczeństwa w  obiektach i  na obsza-
rach, czy kompleksowy obraz sytuacyjny poparty 
szczegółowym raportowaniem. W  konsekwencji 
zwiększonej efektywności rozwiązania te pozwa-
lają zredukować koszty zarządzania bezpieczeń-
stwem, oraz poprawić jego poziom dzięki do-
kładniejszej analizie danych ze zintegrowanych 
systemów. 

Pełna implementacja PSIM powinna za-
wierać sześć podstawowych funkcjonalności: 
�� Zbieranie informacji z różnych urządzeń i sys-

temów, oraz archiwizacja
�� Analiza zebranych informacji (zdarzeń, alar-

mów), korelacja niezależnych informacji 
z  różnych systemów w oparciu m.in. o czas, 
miejsce, typ zdarzenia

SIUP VS. PSIM – O INTEGRACJI 
SYSTEMU 

www.ela.pl
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�� Przekazywanie obsłudze operatorskiej już 
obrobionych danych do zweryfikowania i po-
twierdzenia

�� Przedstawienie obsłudze obiektu zestanda-
ryzowanych procedur postepowania (krok 
po kroku) w określonej sytuacji

�� Rozbudowany system raportowania, obej-
mujący wszystkie zdarzenia i  alarmy, umoż-
liwiający analizę ewentualnych przyczyn czy 
zależności

�� Nadzór nad sposobem reagowania na zda-
rzenia przez obsługę, uwzględniającym czas 
reakcji i podjęte działania
System PSIM jest z nadrzędnym systemem in-

formatycznym, niezależnym od urządzeń, ale ma-
jącym możliwości techniczne do nadzorowania 
pracy oraz sterowania systemów integrowanych. 

System integrujący urządzenia przeciwpo-
żarowe (SIUP) jest nadrzędnym, w  stosunku do 
urządzeń i  systemów przeciwpożarowych, sys-
temem, który nadzoruje i  kontroluje pracę tych 
systemów. SIUP umożliwia również wykonywa-
nie ręcznych sterowań, nawet w przypadku akcji 
pożarowej. 

W  szczególności, po spełnieniu warunków 
związanych z  certyfikacją, system PSIM może 
pełnić rolę SIUP. Podstawowymi wymaganiami 
dla SIUP, które odróżniają go od dowolnego PSIM 
jest współpraca z  systemami przeciwpożarowy-
mi, oraz ścisłe określenie warstwy sprzętowej, tj. 
wszystkich komponentów wchodzących w skład 
SIUP (serwery, elementy łączy danych, zasilania, 
obudowy itd.). System SIUP jako wydzielony mo-
duł w systemie PSIM wolny jest od ewentualnych 

zakłóceń czy np. obciążeń wieloma strumienia-
mi danych jakie obsługuje system PSIM. Dzięki 
temu zapewnione jest bezpieczeństwo sterowań 
w sytuacjach krytycznych jakimi jest zagrożenie 
pożarem.�

 �Ela-compil Sp. z o.o. 
GEMOS adv. PSIM 
www.ela.pl 

Rys. 1. Schemat działania GEMOS adv.PSIM

http://www.ela.pl
www.ela.pl
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B osch to zaufany partner z  ponad 
90-letnim doświadczeniem w  sys-
temach nagłośnieniowych (PA). 
Wprowadzając teraz na rynek sys-
tem PRAESENSA, Bosch wyznaczył 

nowy standard w systemach DSO. W pełni oparty 
na protokole IP i wyposażony w zaawansowane 
funkcje rozgłoszeniowe, ten najnowocześniejszy 
system łączy w  sobie doskonałą efektywność 
kosztową i jakość dźwięku z łatwością instalacji, 
integracji i  użytkowania. Łączność IP umożliwia 
nowy poziom adaptacji i  skalowalności, w  po-
łączeniu z  lokalnymi możliwościami zasilania 
rezerwowego, dzięki czemu PRAESENSA jest tak 
samo dostosowana zarówno do scentralizowa-
nych, jak i rozproszonych topologii.

PRAESENSA wykorzystuje wielokanałowe 
wzmacniacze z  elastycznym podziałem mocy, 
dopasowujące się do obciążenia głośników 
w każdym obszarze i dostosowujące się do zmie-

niających się wymagań. Zaawansowana obróbka 
dźwięku odbywa się w  procesorze DSP na po-
ziomie wzmacniacza, co eliminuje ograniczenia 
związane ze scentralizowanym przetwarzaniem 
sygnału. Moc przetwarzania PRAESENSA skalu-

PRAESENSA
Zaawansowany system rozgłoszeniowy 
oraz dźwiękowy system ostrzegawczy
PRAESENSA – ewolucja w świecie 
IP i w łatwości obsługi

www.boschsecurity.com
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je się bezpośrednio z  liczbą wzmacniaczy i  ob-
szarów, zachowując najwyższy poziom jakości 
dźwięku, niezależnie od wielkości systemu.

Oprócz adaptowalności, PRAESENSA wpro-
wadza nową intuicyjność obsługi systemu. Sta-
cja wywoławcza zaprojektowana i  przetestowa-
na na podstawie szeroko zakrojonych badan jak 
i  konsultacji z  użytkownikami końcowymi, ma 
zintegrowany kolorowy ekran dotykowy 4,3” ze 
specjalnie opracowanym graficznym interfejsem 
użytkownika.

Stacja wywoławcza wyświetla odpowiedzi na 
trzy najważniejsze pytania:
Co jest odtwarzane – muzyka / wiadomość / alarm
Gdzie jest odtwarzane – który obszar(-y)
Kiedy się zakończy – wyraźne wskazanie urucho-
mienia/zakończenia muzyki bądź wiadomości

Serwer APAS umożliwia dostęp do zaawan-
sowanych funkcji rozgłoszeniowych z  poziomu 
stacji roboczej, laptopa czy też tabletu z ekranem 
dotykowym. Specjalnie opracowany graficzny in-
terfejs użytkownika (GUI) umożliwia skonfiguro-
wanie różnych profili operatorów oraz w  prosty 
sposób dostosowanie go do zmieniających się 

potrzeb użytkowania np. w wyniku zmiany wiel-
kości lub podziału stref. 

Wprowadzenie rozwiązań IP

Dźwięk cyfrowy przyczynił się do lepszej wydaj-
ności, szybszej instalacji i  łatwiejszego pozycjo-
nowania sprzętu. Kolejnym wielkim skokiem 
w  zakresie możliwości systemu PRAESENSA był 
rozwój łączności z  protokołem internetowym 
(IP), który wprowadził nowe możliwości sieciowe 
i  poprawił zarówno głos, jak i  dźwięk. Te zmia-
ny umożliwiły pokrycie większego obszaru oraz 
wniosły elastyczność i  skalowalność na nowy 
poziom. Wcześniejsze rozwiązania typu VoIP 
zapewniały akceptowalną jakość mowy w  sieci, 
ale z  ograniczoną przepustowością dla muzyki. 
Zastosowanie technologii Audio over IP (AoIP) 
zapewnia wysoką, pełnozakresową jakość mowy 
i muzyki. Wraz z tą nową technologią pojawiły się 
nowe standardy: AES67 dla AoIP, AES70 dla ste-
rowania IP przez Ethernet, z których oba zostały 
połączone w nowej architekturze sieci medialnej 
OMNEO

Zaprojektowana w  sposób w  pełni redun-
dantny, w tym zintegrowanymi kanałami wzmac-
niacza rezerwowego, podwójnymi zasilaczami, 
okablowaniem pętli odpornym na awarie i nad-
miarowością kontrolera systemu, PRAESENSA 
nie posiada pojedynczego punktu który mógłby 
ulec awarii, co stanowiło podstawę przy projek-
towaniu koncepcji systemu.

Od tego momentu, dzięki dojrzałej technolo-
gii i zaawansowanej łączności, firma Bosch stwo-
rzyła wysoce elastyczny, oszczędny i  przyjazny 
dla użytkownika system PRAESENSA. Ta ewolu-
cja technologii DSO i  łatwość obsługi zapewnia 
zaawansowane funkcje o wysokiej jakości dźwię-
ku i niskim zużyciu energii w całkowicie nowym, 
całkowicie elastycznym i  prawdziwie skalowal-
nym systemie.�

Artykuł Firmy BOSCH

�� Logowanie różnych spersonalizowanych profili 
użytkowników

�� Zarządzanie obszarami i grupami
�� Wizualizacja obszarów za pomocą fotografii 
�� Wstępne odsłuchiwanie zapowiedzi
�� Kolejkowanie zapowiedzi
�� Biblioteka wiadomości z możliwością przesyłania 

plików w różnych formatach audio
�� Nagraj i następnie odtwórz komunikat

�� Nadawanie komunikatów do wybranych 
obszarów

�� Sterowanie muzyką z wyborem źródła 
i głośnością

�� Harmonogram zdarzeń
�� Interfejs do serwerów muzyki w tle innych 

firm
�� Usługa “Text- to-speech” w różnych 

językach
�� Rejestrowanie historii działań

www.boschsecurity.com
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Aby ochrona granic była skuteczna, powinna korzystać 
z najnowszych zdobyczy technologicznych, w tym 
z monitoringu wizyjnego i termowizji. Kamery tradycyjne 
zazwyczaj montowane są na przejściach granicznych, 
pozwalając na obserwację i rejestrację zachodzących 
w tym miejscu zdarzeń. Kamery termowizyjne, 
w szczególności przenośne, pozwalają na wykrywanie 
obiektów niezależnie od warunków atmosferycznych, pory 
dnia czy odległości. Dlatego stanowią doskonałe narzędzie 
w pracy służb celnych.
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O becnie w ochronie granic najbardziej roz-
budowany jest system wizyjny obejmu-
jący tradycyjne kamery, stałopozycyjne 
oraz obrotowe. Kamery stałopozycyjne 
zwykle stosowane są na przejściach gra-

nicznych, w  miejscach, w  których obserwowana scena 
i pole widzenia są stałe. Z kolei kamery obrotowe umoż-
liwiają obserwację wybranych fragmentów sceny oraz 
przybliżanie obrazu. W praktyce często dysponują nawet 
30-krotnym zoomem optycznym i  rozdzielczością 4K, 
która pozwala na obserwację i identyfikację obiektów na 
dużych odległościach. 

Kamery termowizyjne wykorzystywane są m.in. do 
wykrywania osób w sposób nieuprawniony przekracza-
jących granice państwa, w  tym zbiegów i  nielegalnych 
imigrantów. Przenośne urządzenia znajdują zastosowa-
nie m.in. w przypadku skrytej obserwacji terenu, prowa-
dzonej w miejscach, w których nie poradzą sobie trady-
cyjne przyrządy optyczne, w tym lornetki. Takie tereny to 
m.in. leśne gęstwiny czy zakola rzek. Co więcej, kamery 
termowizyjne są w stanie śledzić intruzów zarówno po-
ruszających się pieszo, jak i  pojazdami – nawet na dy-
stansie kilku kilometrów. Działają one w oparciu o tech-
nologię chłodzonego i niechłodzonego bolometru. 

Kamery bolometryczne chłodzone 
i niechłodzone

W zależności od tego, jakie zjawisko fizyczne zostaje wy-
korzystane dla ich działania, na rynku znaleźć możemy 
3 typy detektorów kamer termowizyjnych: 
�� Termoelektryczne, w  których dokonywany jest po-

miar siły termoelektrycznej stosu termoelektrod,
�� Fotoemisyjne, w których mierzone są zmiany prądu 

detektora,
�� Bolometryczne, mierzące rezystancję detektora.

Jak już wspomniałem, w  służbach celnych najczę-
ściej zastosowanie znajdują te ostatnie. One również 
występują w  dwóch różnych technologiach – z  prze-
twornikami chłodzonymi i  niechłodzonymi. Zaletą 
pierwszej z nich jest to, że wytwarzany obraz może być 
bardziej szczegółowy, a zasięg detekcji obrazu sięga na-
wet 15 km. Ma to znaczenie w przypadku bardzo szybko 
poruszających się obiektów lub w miejscach, w których 
istotne znaczenie odgrywa dokładność. Wadą kamer 
chłodzonych jest ich wysoka cena oraz konieczność 
dokonywania okresowych napraw, co generuje dodat-
kowe koszty.

Znacznie częściej spotykane są detektory niechło-
dzone, w  których materiałem wykrywającym podczer-
wień jest tytanian baru strontu lub amorficzny krzem, 
tlenek wanadu. Ta ostatnia ze wspomnianych technolo-
gii pozwala na znaczne obniżenie kosztów urządzenia. 

Na polskich granicach najczęściej zastosowanie znaj-
dują kamery z niechłodzonymi układami detekcji. Są one 
znacznie tańsze i nie wymagają częstych napraw, a przy 
tym zadania, jakie mają do wypełnienia, nie są obarczo-

ne koniecznością tak dużej dokładności, jaką uzyskuje 
się w przypadku kamer z przetwornikami chłodzonymi. 
Jednak nie jest to regułą. Dwa lata temu 9 placówek 
Bieszczadzkiego Oddziału Straży Granicznej otrzymało 
zestawy kamer termowizyjnych z  przetwornikami chło-
dzącymi o łącznej wartości prawie 3 mln złotych.

Istotne parametry kamer 

Na rynku znaleźć można szereg modeli kamer termowi-
zyjnych. Wybór właściwego urządzenia z pewnością nie 
jest łatwy. Trzeba przy tym pamiętać, że nie istnieje ter-
mowizor uniwersalny, który dopasowany jest do wszyst-
kich możliwych zastosowań. Szukając kamery termowi-
zyjnej, trzeba zadać sobie pytanie, jakie zadanie zostanie 
jej powierzone.

Przy wyborze kamery trzeba wziąć pod uwagę takie 
parametry, jak zakres temperatur, rozdzielczość (do 
wykrywania małych obiektów niezbędna jest wysoka), 
możliwość łączenia obrazu (w przypadku konieczności 
porównywania obrazu termicznego z obrazem w świe-
tle widzialnym), dokładność i  trwałość. Co więcej, ka-
mery stosowane w  pracy służb granicznych powinny 
charakteryzować się możliwością rejestracji obrazu 
w ruchu, przy jego zróżnicowanej dynamice. To istotne 
zwłaszcza wtedy, gdy zadaniem służb celnych jest mo-
nitorowanie pojazdu zbliżającego się do granicy z pręd-
kością np. ponad 100 km/h.

Jakość kamer musi pozwalać na pracę w  trudnych 
warunkach pogodowych, a także w sytuacji narażenia na 
wstrząsy, uderzenia czy wilgoć. Dużym wyzwaniem jest 
wybór kamery z wysoką światłoczułością i jednocześnie 
stosunkowo krótkim czasem migawki. Warto bowiem 
pamiętać, że im dłuższy czas migawki, tym bardziej roz-
myty może być obraz. Odpowiednią światłoczułość moż-
na uzyskać jedynie wtedy, gdy kamera wyposażona jest 
w  doskonałej jakości obiektyw i  mocny procesor, a  jej 
praca opiera się na dobrym softwarze. 

Bez wątpienia kamery termowizyjne to kosztowne 
rozwiązanie. Tak wysoką cenę generuje m.in. zastoso-
wanie obiektywu germanowego, co ma związek z tym, że 
german jest materiałem trudnym do obróbki. Przez zwy-
kły, szklany obiektyw nie przechodzą fale magnetyczne 
w zakresie fal długich, dlatego niezbędne jest wykorzy-
stanie drogiego zamiennika. Obok germanu, stosowany 
jest również monokryształ selenku cynku oraz siarczku 
cynku i szkła chalogenidkowego. 

Oprogramowanie kamer termowizyjnych  
w służbach celnych

Na skuteczność monitoringu wizyjnego stosowanego 
na terenach przygranicznych wpływ mają nie tylko ka-
mery, ale także ich oprogramowanie. W  tym zakresie 
coraz częściej zastosowanie znajdują narzędzia pozwa-
lające na automatyczną analizę obrazu. Jest to przydat-
ne np. w przypadku konieczności wykrycia osoby, która 
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przekracza określoną linię (np. granicę) lub znajduje się 
w obszarze strzeżonym (np. na terenie przygranicznym). 
Algorytmy stosowane w  oprogramowaniu kamer coraz 
częściej sięgają do rozwiązań stosowanych w  uczeniu 
maszynowym. Co istotne, nie tylko wychwytują obraz, 
poddają go analizie i  przesyłają informacje o  zdarze-
niach będących potencjalnym zagrożeniem, ale także 
gromadzą dane, tworząc statystyki i raporty, które pod-
dawane są dalszej ocenie.

Kamery termowizyjne, które znajdują się na wyposa-
żeniu służb celnych, powinny być wyposażone w  szereg 
dodatkowych możliwości. Ważną funkcją, jaką mogą speł-
niać, jest zdolność rozpoznawania tablic rejestracyjnych 
a  także identyfikacja przewożonych kontenerów. Taką 
możliwość uzyskuje się za pomocą zmodyfikowanych al-
gorytmów do czytania tekstu (np. OCR, ACR). 

Bardzo ważne dla skuteczności monitoringu przy-
granicznego jest także kompleksowe podejście, łączące 
różne jego aspekty (np. kamery termowizyjne i  optycz-
ne), właśnie za pomocą określonych algorytmów. Za-
stosowanie takiego rozwiązania pozwala na ocenę ilości 
osób, ilości i  rodzaju przedmiotów czy pojazdów, które 
znajdują się w  określonym miejscu i  czasie. Tego typu 
wyliczenia wraz z materiałem wideo mogą być istotnym 
dowodem w pracy dochodzeniowej.

Monitoring wizyjny na terenach 
przygranicznych. Drony

Drony to popularna nazwa bezzałogowych statków po-
wietrznych (bsp). Do tego typu urządzeń zalicza się za-
równo statki wielowirnikowe, jak i  płatowce (przede 
wszystkim popularny polski FlyEye). 

Wadą dronów wielowirnikowych, zgłaszaną przez 
pracowników Straży Granicznej, jest hałas, jaki emitują. 
Trudno w takiej sytuacji o zaskoczenie przemytników. Ich 
zaletą jest to, że mogą mieć niewielkie rozmiary i wagę. 

Na wyposażeniu Straży Granicznej jest kilka zesta-
wów bezzałogowych statków powietrznych, które słu-
żą do działań obserwacyjno-rozpoznawczych. W skład 
każdego z zestawów wchodzą trzy bezzałogowe samo-
loty i moduły obserwacyjne oraz stacja kontroli i prze-
kazu danych w  czasie rzeczywistym. Dzięki dronom 
możliwa jest m.in. obserwacja obiektów i śledzenie po-
jazdów. Straż Graniczna wykorzystuje je także podczas 
działań zapobiegających nielegalnej migracji i do walki 
z przemytem. Co istotne, również z  takim przemytem, 
który dokonywany jest za pomocą dronów.

Wykorzystywane w  służbach granicznych są także 
płatowce. To ciche bsp o  wadze ok. 11 kg. Przy dobrej 
pogodzie potrafią utrzymać się w  powietrzu nawet 
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do  90  minut. Nie potrzebują specjalnych warunków, 
bowiem startują z każdego miejsca i niemal na każdym 
potrafią wylądować. 

Wyposażenie Straży Granicznej w drony idzie w pa-
rze z innymi inwestycjami w tym zakresie. Kilka lat temu 
na potrzeby SG skonstruowany został „wirtualny maszt”, 
czyli samochód wyposażony w specjalny dron na uwięzi, 
którego przeznaczeniem było prowadzenie obserwacji 
i  nadzoru granic. To narzędzie ma zastosowanie m.in. 
w  terenach górzystych, w  których występują duże pro-
blemy z widocznością i łącznością. 

Podsumowanie

Bez względu na to, czy mówiąc o terenach przygranicz-
nych myślimy o obszarach znajdujących się na morzu, lą-
dzie lub w powietrzu, monitoring wizyjny oraz termowi-
zyjny stanowią bardzo skuteczne narzędzie do ochrony 
granic. Wyposażone w dedykowane przypisanym im za-
daniom algorytmy pozwalają nie tylko na prowadzenie 
obserwacji i  rozpoznania nielegalnych imigrantów lub 
przemytu towarów, ale także do generowania i  analizy 
danych statystycznych wręcz na masową skalę. 

Ze względu na dynamiczny rozwój sektora transpor-
towego, zarówno drogowego, jak i  lotniczego czy mor-

skiego, dla ochrony przed przemytem bardzo istotne są 
wszelkie inwestycje w  najnowsze technologie wizyjne. 
Istotne jest przy tym, aby zakupiony sprzęt charakteryzo-
wał się dobrej jakości obrazem. Można założyć przy tym, 
że kamera służąca do obserwacji i rozpoznawania twarzy 
lub tablic rejestracyjnych, wykorzystywana w pracy po-
graniczników, powinna być postrzegana jako komputer. 
Musi być bowiem wyposażona w  mocny procesor, do-
brze skonstruowany algorytm a także rejestrować dobrej 
jakości obraz, który będzie mógł być wykorzystany w ce-
lach dochodzeniowych.

Bez wątpienia, cały ten komplet narzędzi wykorzy-
stujących nowe technologie musi uzupełniać nie mniej 
ważny operator, legitymujący się odpowiednimi kompe-
tencjami. W związku z tym pracownikom Straży Granicz-
nej oferowane są liczne kursy, m.in. obejmujące obsługę 
dronów.�

Damian Żabicki
Dziennikarz, analityk specjalizujący sie w tematyce technicznej i prze-
mysłowej
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Z   początkiem czerwca do oferty  
SATEL wprowadzonych zostało kil-
kanaście nowych produktów: uni-
wersalną czujkę przewodową XD-2, 
konwerter dla stacji monitorującej 

SMET Pro, zasilacz impulsowy APS-30 S, dwa 
nowe modele anten dla modułów komunika-
cyjnych oraz aż dziewięć nowych modeli czujek 
magnetycznych (część w  dwóch wersjach kolo-
rystycznych). 

 Uniwersalna czujka XD-2 

Poczet nowości otwiera przewodowa czujka uni-
wersalna XD-2. Wcześniej wybór funkcji dostęp-
ny był jedynie w  modelach bezprzewodowych: 
AXD-200 (pracująca w  paśmie częstotliwości 
868 MHz, w ramach systemu ABAX 2) i MXD-300 
(433  MHz, system MICRA). Czujka przeznaczona 
jest do pracy wewnątrz budynków i może praco-
wać z  dowolną centralą alarmową. Lekkim de-
signem oraz kompaktowymi wymiarami nawią-
zuje do innych czujek SATEL: wspomnianej już 
AXD-200 oraz bezprzewodowej czujki stłuczenia 
szyby AGD-200. Podobnie jak one, nowy model 
dostępny jest w  trzech kolorach: białym, brązo-
wym i  ciemnoszarym. Pozwala to łatwo dobrać 
urządzenie np. do wystroju wnętrza.

XD-2 oferuje możliwość pracy w  jednym 
z  4  trybów: jako czujka magnetyczna, wstrzą-
sowa, wstrząsowa i  magnetyczna albo zalania 
wodą. Zaletą 3 pierwszych trybów jest możliwość 
podłączenia dodatkowej czujki przewodowej NC 

(np. magnetycznej). Ustawianie funkcji urzą-
dzenia dokonuje się za pomocą przełączników  
DIP-switch, przed podłączeniem jej do centrali. 

Jednym z  wyróżników XD-2 jest tryb czujki 
wstrząsowej (oraz wstrząsowej i magnetycznej). 
Elementem detekcyjnym jest akcelerometr pie-
zoelektryczny wykrywający nawet bardzo drob-
ne drgania. XD-2 może reagować na dwa rodzaje 
zdarzeń. Pierwszym z  nich jest reakcja na poje-
dynczy silny wstrząs wywołany silnym uderze-
niem – przy pomocy potencjometru reguluje się 
czułość czujki wstrząsowej. Drugi przypadek, to 
reakcja na określoną liczbę niewielkich wstrzą-
sów (niespełniających kryterium czułości) bę-
dących następstwem kilku słabszych uderzeń. 
Tu także mamy do dyspozycji regulację, jednakże 
nie siły wstrząsów, a  ich liczby. Wskazać można 
od 1 do 7 wstrząsów, których wystąpienie w cza-
sie 30 sekund zostanie zgłoszone jako narusze-
nie (ustawienie 0 powoduje dezaktywację tego 
trybu). Co ważne, czułość wstrząsu jak i ich licz-
ba analizowane są niezależnie. W  efekcie alarm 
może zostać wywołany zarówno przez pojedyn-
czy, silny wstrząs od pojedynczego mocnego 
uderzenia jak i przez kilka drobnych wstrząsów, 
spowodowanych serią delikatniejszych uderzeń.

 �Konwerter dla stacji monitorującej 
SMET Pro

Kolejną nowością jest SMET Pro – urządzenie 
przeznaczone dla firm zajmujących się monitoro-
waniem systemów alarmowych, które nie używa-

NOWOŚCI W OFERCIE SATEL
Czerwiec 2021

NOWE TECHNOLOGIE | NOWOŚCI 2021

www.satel.pl
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ją stacji monitorującej firmy SATEL, ale chciałyby 
zaoferować współpracę właścicielom urządzeń 
SATEL. Urządzenie odbiera zdarzenia przesyłane 
przez Ethernet lub sieć komórkową danych z wy-
korzystaniem formatu SATEL i  konwertuje je na 
format transmisji obsługiwany przez stację mo-
nitorującą. SMET Pro może symulować analogo-
wą linię telefoniczną oraz popularne odbiorniki 
takie jak: RC4000 VISIONIC, Sur-Gard czy RSM-02. 
Konwerter może pracować w  dwóch trybach: 
zaawansowanym z  obsługą 1024 abonentów 
(z kontrolą łączności z abonentem) lub prostym 
(bez kontroli łączności) – tu odbiorców może być 
znacznie więcej.

 Zasilacz buforowy APS-30 S 

APS-30 S to zestaw składający się z zasilacza bu-
forowego 12 V DC, transformatora o mocy 60 VA 
oraz obudowy OPU-4P, w  której jest miejsce na 
zamontowanie akumulatora kwasowo-ołowio-
wego 12 V 7  Ah. W  komplecie dostępne są tak-
że styki sabotażowe, przewody do podłączenia 
akumulatora i akcesoria montażowe (kołki, pod-
kładki). Zasilacz może pracować bez akumulato-
ra –  wówczas prąd wyjściowy może wynosić do 
3,0 A. W przypadku pracy z akumulatorem, war-
tość ta będzie obniżona o  prąd ładowania – do 
wyboru 0,5 lub 1,0 A.

 Nowe anteny ANT-LTE-I oraz ANT-LTE-O

W  ofercie pojawiły się także dwie nowe anteny 
dla modułów komunikacyjnych i  central posia-
dających wbudowane przemysłowe telefony 

komórkowe. Obie anteny znajdą zastosowanie 
przy urządzeniach pracujących w technologiach: 
LTE, UMTS/HSPA+, GSM/GPRS/EDGE. ANT-LTE-I  
to model montowany wewnątrz obudów. Jej 
przewód zakończony jest złączem IPX. Natomiast 
ANT-LTE-O  posiada złącze SMA i  przeznaczona 
jest do instalacji na obudowie. 

 Nowe czujki magnetyczne

Ostatnią grupę stanowi cała gama nowych prze-
wodowych czujek magnetycznych:
�� B1-F – nawierzchniowa płaska przeznaczona 

do montażu powierzchniowego (przykręca-
nego), biała lub brązowa

�� B1-S – nawierzchniowa miniaturowa do mon-
tażu powierzchniowego (przyklejanego lub 
przykręcanego), biała lub brązowa

�� B1-P – nawierzchniowa pastylkowa w posta-
ci niewielkiej podłużnej pastylki, do montażu 
powierzchniowego (przyklejana), biała lub 
brązowa

�� B1-PT – nawierzchniowa pastylkowa z  zaci-
skami do przykręcania przewodów, do mon-
tażu powierzchniowego (przyklejana), biała 
lub brązowa 

�� B2-FL – wpuszczana z  kołnierzem, biała lub 
brązowa 

�� B-21 – wpuszczana z kołnierzem i adapterem 
umożliwiającym montaż czujki w trudno do-
stępnych miejscach, biała lub brązowa 

�� B-2FLF – wpuszczana płaska z  kołnierzem, 
biała lub brązowa 

�� B-3CS – wpuszczana z kołnierzem, w metalo-
wej obudowie, ø6 mm

�� B-3CM – wpuszczana z kołnierzem, w metalo-
wej obudowie, ø8 mm

Więcej informacji na temat nowych urządzeń 
znaleźć można na stronie www.satel.pl.�

Artykuł Firmy SATEL

http://www.satel.pl
www.satel.pl
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Najnowsze normy europejskie

Zastosowanie w  elektronicznych systemach 
kontroli dostępu i  komponentów stosowanych 
w zabezpieczeniach w celu przyznawania dostę-
pu znajduje europejska norma PN-EN 60839-11-
1:2014-01. Pierwsza jej część, dotycząca budowy 
tego rodzaju systemów została już przetłuma-
czona na język polski. Przetłumaczenie drugiej, 
związanej z  warunkami stosowania, nastąpić 
powinno jeszcze w  tym roku. W  dokumentach 
tych znajdziemy m.in. wymagania funkcjonal-
ne powiązane z  urządzeniami kontroli dostępu, 
podzielone na cztery stopnie zabezpieczenia, 
odpowiadające poziomom ryzyka. Klasyfikacja 
sporządzona została m.in. w  oparciu o  wartość 
zasobów a  także przewidywane doświadczenie, 
dostępne narzędzia i  umiejętności osób, które 
mogłyby próbować przełamać zabezpieczenie 
(włamywaczy, hakerów itp.), i obejmuje:

Damian Żabicki

NOWE STANDARDY 
W SYSTEMACH 
KONTROLI DOSTĘPU 
– przegląd aktualnych norm i przepisów

Systemy kontroli dostępu 
muszą pracować w zgodzie 
z szeregiem norm 
i przepisów, odnoszących 
się zarówno do ich budowy, 
warunków stosowania 
i funkcjonalności, jak i zasad 
związanych z ustawą o RODO. 
W artykule przedstawiamy 
wybrane aspekty dotyczące 
prawa obowiązującego w tym 
właśnie zakresie.
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1 stopień – �który znajduje zastosowanie do za-
bezpieczenia zasobów o  niskiej war-
tości i  ma charakter organizacyjny 
(dotyczy zatem m.in. dostępu do po-
kojów hotelowych).

2 stopień – �ma również charakter organizacyjny, 
jednak stosowany jest do zabezpie-
czenia zasobów od niskiej do średniej 
wartości (dotyczy np. małych przed-
siębiorstw czy biur).

3 stopień – �przypisany jest do kontroli dostępu 
do zasobów o  średniej lub wysokiej 
wartości (dotyczy sektora finansów, 
administracji i przemysłu).

4 stopień – �może zostać wykorzystany do ochro-
ny zasobów o  bardzo dużej wartości 
lub tych, które przypisane są infra-
strukturze krytycznej (są to zatem 
obiekty wojskowe i  rządowe, labora-
toria o  szczególnie niebezpiecznych 
profilach czy przedsiębiorstwa zaj-
mujące się produkcją krytyczną).

Jeśli w systemach 3. i 4. stopnia zabezpiecze-
nia wykorzystywana jest sieć współdzielona z in-
nymi użytkownikami (Internet, intranet i  inne), 
niezbędne jest szyfrowanie sygnałów między 
poszczególnymi elementami systemu. W  ta-
kich przypadkach informacja przechowywana 
w  identyfikatorze powinna być również zabez-
pieczona przed nieautoryzowaną modyfikacją 
lub kopiowaniem.

W  opisywanej, pierwszej części normy, zna-
leźć można także szczegółowe wymagania funk-
cjonalne dotyczące działania czytników, w  tym 
wskaźników sygnalizujących alarmy i  stany 
przejść, utratę łączności czy awarię zasilania.

Ponadto norma w  sposób szczegółowy od-
nosi się do procedur badań, które powinny być 
przeprowadzone dla potwierdzenia funkcjonal-
ności systemu w aspekcie przyporządkowanego 
funkcjonalnościom stopnia zabezpieczenia.

Europejska norma – wytyczne 
stosowania

W nadal nieprzetłumaczonej części 2, zawarte są 
wytyczne stosowania, w których znaleźć można 
m.in. zasady toku postępowania włączonego 
w cykl życia systemu, obejmujące etapy: plano-
wania, projektowania, instalowania, uruchamia-
nia, przekazania, działania systemu i  jego kon-
serwacji.

Czytamy tu m.in. o  tym, że w  tym samym 
systemie mogą być stosowane przejścia kontro-
lowane o różnych stopniach zabezpieczenia, któ-
re powinny być określone osobno dla każdego 
przejścia. Należy przy tym wziąć pod uwagę wy-
magania dotyczące kontroli wejścia i wyjścia, ale 
kolejno współpracujące ze sobą elementy syste-
mu powinny spełniać wymagania najwyższego 
stopnia. Chodzi m.in. o to, żeby np. czytnik reali-
zujący funkcjonalności 4. stopnia zabezpieczenia 
był zintegrowany z centralą oraz konsolą obsługi 
o funkcjonalności tego samego stopnia. Dopusz-
cza się przy tym dołączenie czytnika dostępu 
niższego stopnia do centrali wyższego stopnia, 
ale nie odwrotnie. Pozwala to na optymalizację 
kosztów systemu dostępu i  zastosowanie tań-
szych urządzeń w miejscach, w których szacowa-
ny poziom ryzyka jest niższy. 

Biometryczna kontrola dostępu

Systemy biometrycznej kontroli dostępu są 
już na stałe obecne w  wielu dziedzinach życia, 
począwszy od komputerów czy smartfonów, 
których pracę inicjuje odczyt linii papilarnych 
użytkownika przypisanych do urządzenia, po 
głosowe otwieranie drzwi. Nieco rzadziej stoso-
wane są systemy oparte o  skan tęczówki oka, 
kształt twarzy, kształt ucha czy układ żył na dło-
ni, ale i takie spotkać możemy na swojej drodze. 
Ze  względu na swoją prostotę, biometria wyko-
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rzystywana jest coraz powszechniej. Warto przy 
tym pamiętać, że urządzenia posługujące się tego 
typu zabezpieczeniem przetwarzają dane, które 
już w  2018 roku unijne przepisy RODO zakwali-
fikowały do szczególnych danych osobowych.  
Co to oznacza w praktyce?

Na administratorze danych spoczywa obo-
wiązek dokonania oceny zasadności stosowania 
zabezpieczeń biometrycznych. Ocena ta powin-
na opierać się na odpowiedzi na pytania: czy cel 
zastosowania takiego zabezpieczenia jest istot-
ny, a  biometria jest niezbędna do osiągnięcia 
tego celu, czy możliwe jest użycie innych, mniej 
inwazyjnych rozwiązań oraz czy można dać oso-
bie, która ma posłużyć się biometrią wybór in-
nego rozwiązania. Ten ostatni aspekt ma szcze-
gólne znaczenie m.in. ze względu na nie zawsze 
wysokiej jakości technologię, która obsługuje 
biometryczną kontrolę dostępu lub w  przypad-
ku, gdy chcemy udostępnić możliwość wejścia 
do systemu (a  także np. pomieszczenia lub na 
zabezpieczony teren) osobom trzecim.

W związku z zakwalifikowaniem biometrii do 
szczególnych danych osobowych, tego typu za-
bezpieczenie podlega pod art. 9 ustawy o RODO, 
który zabrania przetwarzania danych osobo-

wych, w  tym danych biometrycznych, w  celu 
jednoznacznego zidentyfikowania osoby 

fizycznej. Od tej zasady są wyjątki, np. te, 
dla których muszą być spełnione nastę-

pujące warunki:
�  osoba, której dane dotyczą, wy-

raziła wyraźną zgodę na przetwa-
rzanie tych danych osobowych 
w  jednym lub kilku konkretnych 
celach, chyba że prawo Unii lub 
prawo państwa członkowskiego 
przewidują, iż osoba, której dane 

dotyczą, nie może uchylić zakazu, 
o którym mowa w ust. 1;

�  przetwarzanie jest niezbędne do 
wypełnienia obowiązków i  wykonywa-

nia szczególnych praw przez administratora 
lub osobę, której dane dotyczą, w dziedzinie 
prawa pracy, zabezpieczenia społecznego 
i  ochrony socjalnej, o  ile jest to dozwolone 
prawem Unii lub prawem państwa człon-
kowskiego, lub porozumieniem zbiorowym 
na mocy prawa państwa członkowskiego 
przewidującymi odpowiednie zabezpiecze-
nia praw podstawowych i  interesów osoby, 
której dane dotyczą;

�� przetwarzanie jest niezbędne do ochrony ży-
wotnych interesów osoby, której dane doty-
czą, lub innej osoby fizycznej, a osoba, której 
dane dotyczą, jest fizycznie lub prawnie nie-
zdolna do wyrażenia zgody;

�� przetwarzania dokonuje się w  ramach 
uprawnionej działalności prowadzonej z za-
chowaniem odpowiednich zabezpieczeń 
przez fundację, stowarzyszenie lub inny nie-
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zarobkowy podmiot o  celach politycznych, 
światopoglądowych, religijnych lub związko-
wych, pod warunkiem że przetwarzanie do-
tyczy wyłącznie członków lub byłych człon-
ków tego podmiotu lub osób utrzymujących 
z nim stałe kontakty w związku z jego celami 
oraz, że dane osobowe nie są ujawniane poza 
tym podmiotem bez zgody osób, których 
dane dotyczą;

�� przetwarzanie dotyczy danych osobowych 
w  sposób oczywisty upublicznionych przez 
osobę, której dane dotyczą;

�� przetwarzanie jest niezbędne ze względów 
związanych z ważnym interesem publicznym, 
na podstawie prawa Unii lub prawa państwa 
członkowskiego, które są proporcjonalne 
do wyznaczonego celu, nie naruszają istoty 
prawa do ochrony danych i  przewidują od-
powiednie i  konkretne środki ochrony praw 
podstawowych i  interesów osoby, której 
dane dotyczą.

Biometryczna kontrola dostępu 
w praktyce

Biometryczna kontrola dostępu bardzo często 
znajduje zastosowanie w  sektorze finansowym 
i ubezpieczeniowym (w tym przypadku koniecz-
ne jest uzyskanie wyraźnej zgody klienta na tego 
typu identyfikację), a  także we wspomnianych 
urządzeniach osobistych, takich jak komputery 
czy smartfony. Takie zabezpieczenie coraz czę-
ściej oferują także producenci zamków do drzwi, 
stosowanych zarówno w  instytucjach publicz-
nych jak i prywatnych.

Jeśli mamy do czynienia z  przetwarzaniem 
danych biometrycznych pracowników przez 
pracodawców, ci drudzy muszą uzyskać dobro-
wolną zgodę w  oświadczeniu w  formie papie-
rowej lub elektronicznej, przy czym brak takiej 
zgody nie może być podstawą złego traktowania 
pracownika.

Oczywiście, szczególną kategorię pracodaw-
ców stanowią np. banki, bowiem one takiej zgo-
dy nie będą potrzebować, jeżeli podanie danych 
biometrycznych będzie konieczne ze względu na 
kontrolę dostępu do informacji przetwarzanych 
przez bank i  kontrolę dostępu do pomieszczeń. 
Jednak instytucje te będą mogły przetwarzać te 
dane jedynie przez okres zatrudnienia.

W odniesieniu do opisanej wcześniej normy, 
dla biometrycznej kontroli dostępu wskazany 
został m.in. wskaźnik fałszywych akceptacji FAR, 
który nie powinien tu przekraczać:
�� 1% (przejście 1. stopnia), 
�� 0,3% (przejścia 2. i 3. stopnia) 
�� 0,1% (przejście 4. stopnia). 

Dodatkowo, w  systemie 4. stopnia powinna 
być realizowana sygnalizacja przymusu, a  mo-
nitorowanie łączności powinno następować 
odpowiednio co 2 minuty. Czasy podtrzymania 

zasilania powinny wynosić przy systemach 3. i 4. 
stopnia odpowiednio: 2 i 4 godz.

Podsumowanie

Zgodnie z  europejskimi standardami, niezwykle 
ważnym etapem procesu budowy systemów kon-
troli dostępu jest szacowanie ryzyka, które po-
winno nastąpić podczas planowania systemu, dla 
każdego przejścia oddzielnie. Dzięki temu możli-
we jest wyznaczenie stopnia zabezpieczenia, a co 
za tym idzie – wyboru urządzenia i jego parame-
trów, spełniających szereg zawartych w  normie 
wymagań szczegółowych. Ze względu na to, że 
norma wskazuje aż 140 funkcjonalności i 25 do-
puszczalnych wyjątków, proces planowania sys-
temu kontroli dostępu wymaga precyzyjnej zna-
jomości wymagań zawartych w dokumencie.

Bez wątpienia, systemy kontroli dostępu 
wkraczają w  coraz to nowsze dziedziny życia, 
chroniąc nasze mienie lub dostęp do szczegól-
nie poufnych danych. Potrzeby stosowania tego 
typu zabezpieczeń inicjują powstawanie techno-
logii, które są narzędziami do osiągnięcia celu. 
Ich zastosowanie powinno być jednak adekwat-
ne do istniejącego zagrożenia a  także wartości 
chronionych zasobów. W  przypadku zastosowa-
nia systemów pozwalających na identyfikację 
użytkownika, w większości przypadków niezbęd-
ne jest uzyskanie stosownej zgody, o czym infor-
muje nas ustawa o RODO.�

Damian Żabicki
Dziennikarz, analityk specjalizujący sie w  tematyce tech-
nicznej i przemysłowej
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W ykrywanie, śledzenie podejrzanych zda-
rzeń i  przeciwdziałanie zagrożeniom na 
danym obszarze to dziś oczywiste zadania 
stawiane zarówno przed samym systemem 
monitoringu wizyjnego jak i  operatora-

mi go obsługującymi. Pomocna w realizacji tych zadań jest 
sztuczna inteligencja (Artificial Intelligence, AI), dzięki której 
zdarzenia są sprawniej zarządzane, a w efekcie zwiększa się 
efektywność prowadzonego monitoringu. System IndigoVi-
sion oferuje moduł sztucznej inteligencji BriefCam dedyko-
wany takim właśnie zaawansowanym analizom wideo.

Sztuczna inteligencja wyręcza operatorów w  uciążliwej 
obserwacji monitorów i  wspiera w  szybszym i  dokładniej-
szym rozpoznawaniu zdarzeń. Bez pomocy AI operatorom 
jest znacznie trudniej szybko zareagować na dany incydent; 
również czas niezbędny na ręczne przeszukanie materiału 
zarejestrowanego z  wielu kamer w  celu np. zlokalizowania 
podejrzanej osoby niebezpiecznie się wydłuża. A  czas jest 
w takich sytuacjach parametrem niezmiernie istotnym. Fakt, 
że system często składa się z setek kamer, które transmitują 
ogromne ilości danych, może stwarzać problemy w zakresie 
przestrzeni dyskowej, nie wspominając już o  przeciążeniu 
operatorów. Sztuczna inteligencja sprawia, że dozór jest 
znacznie efektywniejszy. Analizuje błyskawicznie ogromne 
ilości danych w całej sieci, a jednocześnie odciąża operato-
rów, optymalizuje bezpieczeństwo, usprawnia zarządzanie 
zdarzeniami i znacząco zwiększa wydajność pracy. 

Sztuczną inteligencję można zaprogramować tak, aby 
wykrywała nietypowe zachowania (spełniające określo-
ne kryteria) i  natychmiast ostrzegała o  nich operatorów. 
To z kolei umożliwia operatorowi natychmiastowe podjęcie 
wymaganego w danej sytuacji działania. 

Wsparciem dla sztucznej inteligencji są analizy obrazu 
będące standardem w najnowszych seriach kamer IndigoVi-
sion. Służą one do zasygnalizowania o zdarzeniach, które są 
albo być powinny istotne dla operatorów systemu monito-
ringu. Nagrywanie ogromnej ilości materiału wideo nie dość, 
że jest niemal niemożliwe do przejrzenia to dodatkowo stwa-
rza zagrożenie, że to co istotne zostanie przez operatora sys-
temu pominięte. Aby uniknąć takich sytuacji, IndigoVision 
proponuje całą serię analityk: wejście do strefy, wyjście ze 
strefy, przekroczenie linii, wykrywanie ludzi, wałęsanie się, 
zniknięcie czy też pojawienie się obiektu. Co więcej sztuczna 
inteligencja IndigoVision – moduł BriefCam umożliwia wy-
krywanie i klasyfikację obiektów wg narzuconych kryteriów. 
Operator może wyszukać obiekt po jego rodzaju (człowiek, 
pojazd, przedmiot), czy kolorze. Może doprecyzowywać wy-
szukiwanie określając płeć (kobieta, mężczyzna), definiu-
jąc dodatkowe akcesoria (walizka, torba, plecak, kapelusz, 
czapka, maseczka) a nawet wskazując informacje dotyczące 
odzieży (krótki, długi rękaw). Tych możliwości jest znacznie 
więcej: pokazanie obiektów poruszających się wzdłuż okre-
ślonej linii, wskazanie obiektów, które pozostają w  scenie 
dłużej niż określona długość czasu, wyświetlenie numerów 
tablic rejestracyjnych wykrytych w scenie i wiele innych. Taki 
automatyczny proces wyszukiwania przeprowadzany przez 
technologię AI pozwala zaoszczędzić cenny czas reakcji na 
zdarzenia alarmowe.

Wraz z nastaniem ery COVID-19 zmieniła się też liczba 
incydentów, na które operator musi reagować, a w których 
wykryciu wspiera go sztuczna inteligencja, czy analizy wi-
deo. Mogą nimi być np. zgromadzenia, brak maseczki, nie-
zachowanie dystansu czy też podwyższona temperatura 
ciała człowieka. We wszystkich tych zadaniach operatora 
wspiera system monitoringu wizyjnego IndigoVision. Nie-
zawodny, skuteczny i sprawdzony!

Systemowi IndigoVision poświę-
cony będzie organizowany 1 lipca 
br. o  godz. 11.00 bezpłatny webinar. 
Szczegóły i zapisy: 
www.konferencje.miwiurmet.pl.
Zapraszamy!�

SZTUCZNA INTELIGENCJA  
I ZAAWANSOWANA ANALIZA 
WIDEO W SYSTEMIE INDIGOVISION

http://www.konferencje.miwiurmet.pl
www.konferencje.miwiurmet.pl


www.miwiurmet.pl


  

TECHNOLOGIE | PROCESY PROJEKTOWANIA SYSTEMÓW ALARMOWYCH

28

W   związku z  wieloma pytaniami z  którymi 
w swojej pracy spotykamy się na co dzień 
chcielibyśmy podzielić się z  Państwem 
naszą refleksją z  zakresie interpretacji 
oraz możliwości realizacji tak zwanego 

rejestru zdarzeń systemowych w systemach I&HAS GALAXY  
DIMESION. Chcielibyśmy na wstępie przypomnieć Państwu, 

że wszystkie urządzenia systemowe dostępne w  rodzinie 
central alarmowych Galaxy Dimension posiadają zgodność 
potwierdzoną stosownym certyfikatem AFNOR (załącznik 
AFNOR G3 Dimension) o numerze N°1230000360A5 z wyma-
ganiami normy EN50131 dla stopnia GRADE3. W tej samej 
normie PN-EN50131-1 z sierpnia 2009r Systemy Alarmowe 
Część 1: Wymagania systemowe na stronie 32 w tablicy 21 

odnajdujemy następujące wyma-
gania dotyczące systemów realizo-
wanych w  określonym „Stopniu”, 
„GRADE”.

Z  tabeli 1 jednoznacznie wyni-
ka, że pojemność rejestru zdarzeń 
dla systemów GRADE3 nie może być 
mniejsza niż (500 zdarzeń) natomiast 
czas trwałości po całkowitym uszko-
dzeniu zasilania I&HAS nie krótszy 
niż 30 dni. Jak Państwo wiecie w sys-
temie Galaxy podstawowy rejestr 
zdarzeń dla części I&HAS wynosi 
1500 zdarzeń a  dla części ACS rów-
nież 1500 zdarzeń. Wymaganą „trwa-
łość zapisu” zapewnia zabudowana 
fabrycznie w  płytę główną systemu 
bateria WARTA CR2025. Można więc 
z  całą pewnością stwierdzić, że sys-
temy I&HAS GALAXY w  rozumieniu 
wymagań normy PN-EN50131-1 speł-
niają wymogi dla Stopnia 3 odnośnie 
Zapisu Zdarzeń oraz Pojemności  
Pamięci.

Sytuacja wygląda nieco inaczej 
w  chwili w  której projektujemy lub 
opracowujemy koncepcję bezpie-
czeństwa dla obiektów podlegają-
cych jurysdykcji MON – Ministerstwa 
Obrony Narodowej, w  tym głównie 
szeroko rozumianych „jednostek 
wojskowych”, choć nie tylko. Otóż 
wspomniane obiekty i  lokaliza-
cje podlegają innym wytycznym. 
Do  8  maja 2020r obowiązywała nor-
ma „zakładowa” NO-04 wydana 
przez MON oraz zatwierdzona de-
cyzją Nr  169/MON Ministra Obrony 
Narodowej z  dnia 10  maja 2010  r. 
(Dz. Urz. MON Nr 10, poz. 110), w któ-
rej w pkt. 2.5.1 Parametry funkcjonal-

REJESTR ZDARZEŃ SYSTEMOWYCH 
W ROZWIĄZANIACH I&HAS GALAXY 
DIMESION
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ne systemów alarmowych na stronie 7 czytamy: „posiadać 
centrale alarmowe z rejestrem wszystkich zdarzeń o pojem-
ności umożliwiającej ich rejestrację z co najmniej ostatnich 
trzech miesięcy”. Widzimy więc, że MON ustala wymagania 
określone w  czasie a  nie jak norma PN-EN50131 w  mini-
malnej ilości zapamiętywanych i  chronionych zdarzeń. 
Ta  informacja oraz wymóg został również przeniesiony do 
dokumentu „Wymagania Eksploatacjno-Techniczne” dla 
XIX Grupy SpW – Systemy i  Urządzenia Specjalistyczne do 
ochrony obiektów wydanych przez Inspektorat Wsparcia Sił 
Zbrojnych 8 maja 2020r. Tym samym Norma NO04 zastąpio-
na została Wymaganiami ET natomiast sam zapis wymogów 
odnośnie pojemności rejestru zdarzeń pozostał niezmienio-
ny – str. 16, pkt 3.1.11 e).

W procesie projektowania systemu I&HAS, mając w wy-
tycznych ET MON 8 maj 2020 informację odnośnie wymaga-
nego czasu gromadzenia zdarzeń systemowych (min 3mc), 
musimy oszacować potencjalną wymaganą ilość zdarzeń, 
które centrala musi zapisywać oraz chronić, aby projekto-

wany system I&HAS spełniał wymagania wspomnianego 
dokumentu MON ET 8 maj 2020  r. Z  pomocą przychodzi 
nam wzór opracowany i  udostępniany przez Inspektorat 
Wsparcia Sił Zbrojnych w  Bydgoszczy, na podstawie któ-
rego możemy w prosty sposób obliczyć wymaganą w reje-
strze ilość zdarzeń w oparciu o podstawowe parametry sys-
temu, dostępnych dla jednostki projektującej już na etapie 
samego projektu.

Korzystając ze wzoru zamieniamy wartość wyrażoną 
w okresie czasu (3mc) na konkretną wartość liczbową, któ-
ra to w  zależności od wyniku determinuje nam dwie alter-
natywne drogi dalszego procesu projektowania systemu. 
W sytuacji prostszej, jeżeli wynikowo wychodzi nam wartość 
mniejsza niż 1500 zdarzeń (fabryczna pojemność rejestru 
zdarzeń części I&HAS), kończymy proces projektowy. Nato-
miast w  sytuacji, w  której wynikowo otrzymujemy wartość 
powyżej 1500 zdarzeń, musimy rozważyć doposażenie syste-
mu w tak zwany moduł dodatkowego rejestru zdarzeń A033/
C033. Wspomniany moduł zwiększa pojemność rejestru cen-
trali do 200 lub 400 tyś. zdarzeń w zależności od wybranego 
modelu modułu.

Moduł rejestru zdarzeń dla systemów Galaxy CLASSIC 
oraz Galaxy Dimension – A033/C033 został uzgodniony 
z  wymogami NO-04-A004-8 w  zakresie przetwarzania oraz 
wyświetlania zdarzeń (tablica normy „K.3 Rejestr zdarzeń 
alarmowych”). Podczas procesu instalacji darmowego opro-
gramowania będącego integralną częścią modułu, instala-
tor/integrator ma możliwość wyboru sposobu wyświetlania 
zdarzeń :
�� zgodnie z PN-EN50131-1
�� zgodnie z NO-04-A004-8:2016 / ET 8 maja 2020

Podczas procesu instalacji oprogramowania do zarzą-
dzania rejestrem zdarzeń „Buffer” instalator/inwestor świa-
domie podejmuje decyzję w  jaki sposób będą wyświetlane 
oraz w późniejszym etapie przetwarzane zdarzenia buforo-
wane w module A033/033.

Mamy nadzieję Szanowni Państwo, że przedstawione 
powyżej informacje przyczynią się do poszerzenia Państwa 
wiedzy oraz w sposób celowy usprawnią prowadzony proces 
projektowy realizowany przez Państwa jednostki projekto-
we. Oczywiście w  razie pytań lub/i  wątpliwości serdecznie 
zapraszamy do dyskusji oraz wymiany doświadczeń w  po-
wyższej tematyce.�

Tomasz Górki  
TAP Systemy Alarmowe

Tablica 1. Zapis Zdarzeń – Pojemność Pamięci

Pojemność i trwałość Stopień 1 Stopień 2 Stopień 3 Stopień 4

Pojemność pamięci – minimalna 
liczba zdarzeń OP 250 zdarzeń 500 zdarzeń 1000 zdarzeń

Minimalna trwałość zapisu w pamięci 
po uszkodzeniu zasilania I&HAS OP 30 dni 30 dni 30 dni

OP – opcjonalnie
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KAMERY NASOBNE 
– RÓWNOLEGŁA RZECZYWISTOŚĆ

Cezary Mecwaldowski

P opularność kamer nasobnych ro-
śnie. Stają się standardowym wy-
posażeniem służb bezpieczeństwa, 
pojawiają się w trakcie prac na wy-
sokości, warunkach szkodliwych, 

drogich technologiach produkcyjnych, usługach, 
magazynach oraz przy egzekucjach komorni-
czych1. Czy jednak zawsze spełniają założone 
cele stosowania? Oczekuje się, że wpłyną na bez-
pieczeństwo stosujących je osób oraz zarejestru-
ją obraz i dźwięk z ewentualnego zdarzenia. Jak 
pokazuje doświadczenie, brak odpowiedniego 
przygotowania może wpłynąć na efektywność 
ich wykorzystania, a niekiedy zapis ze zdarzenia 
stanowi „równoległą rzeczywistość”, która nie 
jest tożsama z  opisem przedstawianym przez 
świadków2. Bywają także nieudane wdrożenia, 
będące skutkiem nieprzemyślanych celów stoso-
wania oraz pozornych szkoleń, ale o tym poniżej.

 

Zalety kamer nasobnych

�� Są bezpośrednio tam, gdzie działają służby 
niezależnie od istnienia lub nie, stałego sys-
temu dozoru wizyjnego;

�� Ich stosowanie sprzyja zmniejszeniu skarg na 
działania służb bezpieczeństwa. Wpływają 

1  R. Poklek, C. Mecwaldowski, Techniczne i  psychospo-
łeczne funkcje kamer nasobnych, OiB Wydanie specjalne, ka-
mery nasobne, 2020

2  R. Poklek, C. Mecwaldowski, Psychospołeczne i ochron-
ne aspekty stosowania kamer noszonych przez funkcjonariuszy 
służby więziennej, OMiI nr 1, 2018

na zachowania zarówno funkcjonariuszy jak 
i  innych osób mających świadomość nagry-
wania obrazu i dźwięku. Znacząco wpływają 
na zmniejszenie zdarzeń z użyciem przemo-
cy. Stanowią także istotny element przeciw-
działania korupcji3;

�� Właściwie stosowane, pokazują zdarzenie 
– sytuację z punktu widzenia działania funk-
cjonariusza;

�� Wraz z systemem łączności radiowej, stają się 
oczyma w terenie operatora systemu dozoru 
wizyjnego, podobnie jak kamery na dronach;

�� Nagrania mogą stanowić dowód w postepo-
waniach.

Niestety, stosowanie kamer nasobnych 
może nie spełnić oczekiwań

Istotne jest, aby dobrze policzyć koszty: eksplo-
atacji, kamer, akumulatorów, ładowarek, ser-
werów, macierzy, szkoleń. Także ilości urządzeń 
rezerwowych, czasu na kopiowanie danych, 
kosztów zabezpieczeń przed modyfikacją lub 
utratą danych oraz nieupoważnionym dostę-
pem. Ustalenie czasu przechowywania nagrań, 
co istotnie wpływa na koszty systemu. Ponadto 
uwzględnić należy kadrę i  czas niezbędny do 
przeglądania nagrań, przygotowania nośników 
(ich liczby) i sposobu wykonywania kopii. 

3  https://www.rp.pl/Mundurowi/307109986-Kamery-
-na-mundurach-funkcjonariuszy-policji-studza-agresje-i-chec-
korupcji.html
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Wymagane jest przygotowanie szeregu procedur postę-
powania z nagraniami (np. anonimizacji nagrań), kto i kiedy 
może mieć do nagrań dostęp, komu i  na jakich zasadach 
udostępniane są kopie, Niezbędne jest postępowanie z ko-
piami zgodnie z zasadami przetwarzania danych osobowych 
(wizerunek i głos, jako dane biometryczne). Inwestycja musi 
uwzględniać wybór formatu zapisu sygnału wizyjnego oraz 
dźwiękowego (licencje do kodeków, format eksportu danych 
i możliwość odtwarzania w różnych systemach itp.). Nie bez 
znaczenia jest także możliwość rozbudowy systemu o kolej-
ne urządzenia czy możliwość łączenia, integracji systemów.

Jednoznacznego ustalenia wymaga sposób uruchamia-
nia nagrywania i  jego wyłączania: ręcznie przez funkcjona-
riusza, automatycznie przez czujniki z  kabury tasera, broni 
palnej, uruchamiane otwarciem drzwi pojazdu lub zdalnie itp. 

Bardzo często występuje niezrozumienie celu stosowania 
kamer przez użytkowników. Poczucie stanu ciągłej inwigilacji, 
nadmiernej kontroli przez przełożonego. Niestety bywa, że te 
negatywne poczucie wzmacniane jest niezdrową atmosferą 
pracy, niezgodnymi z  prawem czy nieetycznymi działaniami 
pracodawcy. Podobne działania skłaniają funkcjonariuszy do 
rozważań o rezygnacji ze służby4.

Technologia obrazu niesie za sobą ryzyko ulegania złudze-
niom. Dotyczy to głębi obrazu, kierunku obserwacji i wielu in-
nych. Nagrania nie zawsze pokazują cały kontekst zdarzenia, 
a  często stanowią ważny dowód w  sprawie (jak się później 
okazuje najbardziej znaczący!). Nagrania z kamer nasobnych 
nie zawsze są tożsame z  tym, co widzi stosujący je funkcjo-
nariusz, chociażby ze względu na optykę kamery i  miejsce 
jej zamocowania. W  Stanach Zjednoczonych zapadały wy-
roki skazujące na podstawie nagrania z  kamer nasobnych.  
Jak się później okazało nie przedstawiało ono całej, rzeczy-
wistej sytuacji, zostało ocenione przez sąd opacznie. Stanowi 
to ciekawy przykład jak nagranie z kamery traktowane bywa, 
jako bardziej wiarygodne niż słowa świadków.

Niestety, występuje wiele sytuacji, w których kamery na-
sobnej:
�� Nie włączono (nie włączono nagrywania);
�� Nie miała naładowanych akumulatorów;
�� Nie została zabrana przez użytkownika;
�� Była niewłaściwie zamocowana (utrwalono obraz nie-

istotny ze względu na zdarzenie); 
�� Nie miała włączonego nagrywania dźwięku.

Część z  opisanych wyżej sytuacji wynika z  usterek urzą-
dzenia. Inne wynikają z  braku umiejętności posługiwania 
się kamerą, a  jeszcze inne są wynikiem celowego działania 
funkcjonariusza (chcącego ukryć swoje nieprofesjonalne, nie-
etyczne lub niezgodne z prawem działanie). 

Pamiętać należy o realizacji celu, a o efektywności inwe-
stycji decyduje profesjonalne wdrożenie. Podane poniżej 
przykładowe etapy, powinny być stosowane przy wdroże-
niach każdego urządzenia w  organizacji (kamer nasobnych, 
detektorów metali, radiotelefonów i innych):
�� Szczegółowe określenie celu stosowania;
�� Określenie, kto odpowiada za wdrożenie i eksploatację 

(własna kadra czy usługa zewnętrzna);

4  Monitoring „narzędziem represji” w  Słuzbie Więziennej? www.nsz-
zfipw.org.pl/monitoring-narzedziem-represji-w-sluzbie-wieziennej.html 
30.10.2020 r. Dityczy pisma Przewodniczącego Zarządu Głównego NSZZ FiPW 
do Dyrektora Generalnego SW, w sprawie doprecyzowania celowości przepro-
wadzania przez przełożonych czynnosci sprawdzających.
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�� Przygotowanie i zabezpieczenie infrastruktury;
�� Przygotowanie procedur stosowania, zweryfikowanie 

ich wykonalności i funkcjonalności;
�� Przygotowanie instrukcji dla użytkowników;
�� Przygotowanie i  realizacja cyklicznych szkoleń użyt-

kowników z obsługi urządzeń oraz zasad stosowania.

Wymienione powyżej „przygotowanie i zabezpieczenie 
infrastruktury” dotyczy wyposażenia w odpowiednią liczbę 
stacji dokujących, ładowarek, serwerów i  macierzy, sta-
nowisk do przeglądania nagrań, możliwości anonimizacji 
nagrań i  wykonania ich kopii. Zabezpieczenie miejsca do 
przechowywania kopii zapisu z kamer nasobnych, a także 
wybór technologii utrudniającej ingerencję w nagrania5.

Wspomniane szkolenia użytkowników mają niepodwa-
żalny wpływ na sposób wykorzystania kamer nasobnych 
oraz ich skuteczność. Niestety ten element wdrożenia naj-
częściej zawodzi, jest bagatelizowany. Uznanie, że użyt-
kownicy potrafią posługiwać się np. smartfonem, to z  ka-
merą nasobną też sobie poradzą, jest podejściem błędnym. 
Często nie przygotowuje się nawet instrukcji obsługi dla 
użytkownika. Obecnie pandemia sprzyja odejściu od szko-
leń praktycznych, stacjonarnych na rzecz szkoleń zdalnych, 
realizowanych przez wideokonferencję lub e-learning. 
Efekty tego stanu rzeczy już widać, chociażby w  rodzaju 
i rosnących statystykach zdarzeń.

Wbrew pozorom kamery nasobne, nie są samodzielnie 
funkcjonującymi urządzeniami. Chcąc uniknąć „równoległej 
rzeczywistości” należy profesjonalnie wdrażać nowe techno-
logie, szczegółowo zaplanować cały proces. Od określenia 
celu, procedur stosowania, przygotowania kadry odpowie-
dzialnej za techniczne funkcjonowanie systemu, po praktycz-
ne szkolenie użytkowników z obsługi i zasad stosowania.�

kpt. mgr inż. Cezary Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w Centralnym Ośrodku Szkole-
nia Służby Więziennej w Kulach.

5  C. Mecwaldowski, Manipulacje obrazem i dźwiękiem w czasie rzeczywi-
stym, SEC&AS nr 1, 2018
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N iedawno minął rok od pojawie-
nia się na rynku systemu kamer 
nasobnych Axis. W  tym czasie 
system zyskał wiele usprawnień 
i  nowych funkcji, a  także dał się 

poznać jako jeden z  najbardziej elastycznych 
na rynku. Platforma otwarta na integrację z do-
wolnym systemem zarządzania materiałem wi-
deo (VMS) lub materiałem dowodowym (EMS) 
pozwala nie tylko na bardzo szeroki wachlarz 
zastosowań, ale także na łatwe dopełnienie ist-
niejącego systemu bezpieczeństwa opartego na 
dozorze wizyjnym.

Kompletny system kamer nasobnych Axis 
obejmuje kamerę wraz z  opcjonalnymi moduła-
mi, stację dokującą zapewniającą łączność kon-
trolerem i  ładującą baterie, kontroler systemowy 
oraz zintegrowany z nim system VMS lub EMS taki 
jak choćby własne rozwiązania Axis (Axis Camera 
Station i/lub AXIS Case Insight). Kamera Axis W100 
zapewnia doskonały balans pomiędzy rozmiarem, 
wagą a wytrzymałością baterii, która pozwala na 
ciągłą pracę znacznie powyżej 12 godzin.

System kamer nasobnych Axis oferuje wy-
godne i  lekkie, a  przy tym bardzo wytrzyma-
łe rozwiązanie dla służb mundurowych oraz 
prywatnych zespołów ochrony. Można w  tym 
przypadku mówić o  nowej generacji systemów 

dozorowych, oferujących doskonały obraz w ru-
chu, często w bardzo wymagających warunkach 
oświetleniowych. Kamery nasobne Axis spełnia-
ją najwyższe standardy jakościowe, zarówno pod 
względem trwałości jak i  jakości obrazu, znane 
od wielu lat z  kamer stacjonarnych naszej pro-
dukcji. To w  połączeniu z  otwartością na inte-
grację z systemami informatycznymi sprawia, że 
potencjalne zastosowania znacznie wykraczają 
poza służby mundurowe. Rozwiązanie sprawdza 
się także w ochronie zdrowia, logistyce czy kon-
troli jakości. Ponieważ jednak podstawowym 
odbiorcą systemu są służby, stąd wprowadzone 
usprawnienia mają na celu zwiększenie wygody 
i bezpieczeństwa funkcjonariuszy wyposażonych 
w kamery nasobne. Przykładem takiego uspraw-
nienia są m.in. dodatkowe moduły optyczne 
montowane na hełmie lub miniaturowe kame-
ry pozwalające na wygodny i dyskretny montaż 
na właściwie dowolnym typie odzieży. Innym 
przykładem innowacji jest integracja systemu 
z osprzętem takim jak broń, paralizator, kajdanki 
czy gaz, umożliwiająca automatyczne urucho-
mienie nagrywania w  przypadku np. dobycia 
broni z kabury. Kolejnym elementem zwiększają-
cym bezpieczeństwo funkcjonariusza jest możli-
wość automatycznego nagrywania w przypadku 
jego upadku.

NOWE TECHNOLOGIE | SYSTEM KAMER NASOBNYCH

Kamery nasobne 
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www.axis.com/bodyworn
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Dopełnieniem informacji nt. zdarzenia są dane loka-
lizacyjne zapisywane razem z  materiałem wideo. Kamery 
nasobne Axis posiadają wbudowany układ obliczający po-
zycję w momencie rozpoczęcia i zakończenia nagrywania, 
przy wykorzystaniu sygnału z  satelitów globalnego syste-
mu lokalizacyjnego. Dane lokalizacyjne mogą być prezen-
towane w sposób właściwy dla oprogramowania wykorzy-
stywanego do zarządzania materiałem wideo, mogą być 
również zapisane w postaci tekstu wmontowanego w ob-
raz z kamery.

Kwestią, o której nie sposób nie wspomnieć, jest bez-
pieczeństwo zebranych danych. Otwartość systemu ka-
mer nasobnych Axis nie sprawia, że jest on mniej bezpiecz-
ny. Wręcz przeciwnie, bezpieczeństwo danych zapisanych 
na kamerach nasobnych jest od samego początku jednym 
z  najważniejszych elementów systemu. Zabezpieczenie 
danych odbywa się dwutorowo, poprzez uniemożliwienie 
dostępu do zapisu w przypadku utraty kamery oraz unie-
możliwienie przechwycenia danych podczas ich transferu 
do systemu gromadzącego nagrania. Pierwsze zadanie 
realizujemy już przez samą funkcjonalność kamery, do-
braną w taki sposób, aby wyeliminować wszelkie sposo-
by dostępu do danych. Kamery nasobne Axis, w  przeci-
wieństwie do kamer stacjonarnych, zostały pozbawione 
platformy programowalnej ACAP, API (VAPIX), wsparcia 
dla protokołów FTP, SSH lub SNMP oraz nie mają możli-
wości pracy, jako serwer danych. Cała ta funkcjonalność 
została przeniesiona z kamery do kontrolera systemowe-
go, który z definicji jest dużo lepiej chroniony niż kamery 
znajdujące się w przestrzeni publicznej. Mimo tego, dane 
przechowywane we wbudowanej pamięci kamery są za-
szyfrowane przy pomocy klucza AES256. Dodatkowo ka-
mera nasobna Axis może przesyłać dane tylko poprzez 
kontroler systemowy, w którym została skonfigurowana. 
Skorzystanie z  innego kontrolera, nawet produkcji Axis, 
do pobrania danych jest niemożliwe.

Drugim ważnym aspektem bezpieczeństwa materiału 
z  kamery nasobnej Axis jest zapewnienie bezpiecznego 
transferu danych do systemu. Wszelkie dane z kamery są 
przekazywane poprzez dedykowaną stację dokującą oraz 
kontroler z  wykorzystaniem zaszyfrowanego protokołu 
HTTPS. Dane pozostają w kontrolerze tylko do czasu prze-
słania ich do systemu docelowego, co więcej pamięć kon-
trolera jest również zaszyfrowana przy pomocy AES256. 
Po prawidłowym przesłaniu danych do systemu VMS lub 
EMS są one kasowane zarówno z kontrolera, jak i z kame-
ry. Pewność, że system korzysta w właściwego kontrole-
ra daje wbudowany moduł TPM zgodny ze standardem  
FIPS 140-2.

System kamer nasobnych Axis jest w  dalszym ciągu 
rozwijany, jest elementem długofalowej strategii dostar-
czania maksymalnie elastycznych i  funkcjonalnych roz-
wiązań opartych o monitoring wizyjny.�

Artykuł Firmy AXIS
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R ozwiązanie Push-to-Talk Over Cel-
lular (PoC) umożliwia korzysta-
nie z  łączności dyspozytorskiej za 
pośrednictwem sieci 3G oraz LTE, 
tworząc globalną sieć łączności wy-

korzystującą infrastrukturę operatorów sieci ko-
mórkowych. Dzięki temu możliwe jest stworze-
nie sieci łączności charakteryzujących się bardzo 
dużymi obszarami pokrycia. Użytkownicy termi-
nali PoC nie są ograniczeni zasięgiem.

Urządzenia PoC łączą się z  infrastrukturą 
operatorów sieci komórkowych, wykorzystując 
w  tym celu karty SIM lub dostępną sieć WLAN 
takie jak stosowane w telefonach komórkowych. 
Usługi sieci PoC realizowane są w chmurze. Usłu-
gi chmurowe znajdują się na prywatnych ser-
werach należących do platformy PoC i przez nią 
obsługiwanych, a  routery bramowe zapewniają 
łączność pomiędzy nimi.

Zaletą jest charakteryzująca się wysokim 
stopniem niezawodności sieć, która nie wyma-
ga inwestowania w  budowę ani utrzymanie in-
frastruktury. Zainstalowana na radiotelefonie 

aplikacja (najczęściej działającego pod kontrolą 
systemu Android) umożliwia łatwy i wygodny do-
stęp do usług PoC.

Terminale PoC umożliwiają również nawią-
zywanie połączeń za pośrednictwem sieci WLAN. 
Możliwość korzystania z  sieci WLAN umożliwia 
wykonywanie połączeń w  budynkach, w  któ-
rych sieć tego typu zapewnia pokrycie zasięgiem 
w miejscach, gdzie sieć LTE dostępna jest w ogra-
niczonym zakresie. Terminale umożliwiają auto-
matyczne i  płynne przełączanie się na sieć LTE 
w momencie, w którym osoba nawiązująca połą-
czenie wychodzi poza obszar pokryty zasięgiem 
sieci WLAN.

Branże korzystające z  usług PoC szukają roz-
ległych rozwiązań komunikacyjnych charaktery-
zujących się niskim poziomem kosztów począt-
kowych. Są to branże transportowa i logistyczna, 
ochrony, budowlana, organizacje rządowe, tury-
styczna, produkcyjna, handlu detalicznego i inne.

Urządzenia PoC pozwalają wykorzystać ist-
niejącą już sieć telefonii komórkowej oraz sieć 
WLAN, umożliwiając tym samym natychmia-
stową komunikację na terenie całego kraju bez 
konieczności ponoszenia kosztów związanych 
z  budową infrastruktury. Niemniej w  przypad-
ku wcześniejszego poczynienia znaczących 
inwestycji w  system komunikacji radiowej 
technologia PoC może zostać wykorzystana 
w  zintegrowanym rozwiązaniu hybrydowym, 
umożliwiającym połączenie istniejących radio-
telefonów z  radiotelefonami i  innymi urządze-
niami PoC.

Terminale PoC mają wiele zalet względem 
smartfonów:
�� Eleganckie, niewielkie i  wytrzymałe urzą-

dzenia zaprojektowane specjalnie z  myślą 
o służbowej komunikacji PoC.

Push-to-Talk Over Cellular (PoC)

TECHNOLOGIA POC HYTERA
Technologia Push-To-Talk over Cellular oferuje najlepsze cechy 
radiotelefonów wąskopasmowych oraz szerokopasmowych 
sieci 3G/LTE. Radiotelefony PoC obsługują zaawansowane 
funkcje PMR, takie jak przesyłanie wiadomości, 
natychmiastowe wykonywanie połączeń grupowych 
i indywidualnych, śledzenie położenia za pomocą  
systemu GPS oraz powiadomienia alarmowe.

www.rtcom.pl
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�� Cyfrowa redukcja szumów oraz donośny gło-
śnik zapewniają doskonałą jakość dźwięku 
w głośnym środowisku pracy.

�� Pełnodupleksowe i  półdupleksowe połącze-
nia indywidualne.

�� Wbudowany moduł WLAN.
�� Moduł GPS umożliwia śledzenie oraz pozy-

cjonowanie poprzez aplikację dyspozytor-
ską, natomiast zegar czasu rzeczywistego 
umożliwia podgląd historii połączeń.

�� Stopień ochrony IP55 zapewnia ochronę 
przed pyłemi wilgocią.

�� Zgodność z nor mą MIL-STD-810 G w zakresie 
odporności na wstrząsy i drgania.

�� Preinstalowana aplikacja Hytera HyTalk 
w wersji dla systemu Android zapewnia pro-
sty i wygodny dostęp do usług PoC.
System Hytera HyTalk jako multimedialne 

rozwiązanie komunikacyjne bazujące na sieciach 
3G/ LTE i sieciach WLAN jest opisana w ŚR 10/20.

Firma Hytera oferuje terminale PoC integru-
jące smartfon i  profesjonalną funkcję Push-To-
-Talk: PNC550, PNC370, PNC380, PDC550.

PNC550 zawiera pięciocalowy ekran doty-
kowy z technologią Multi Touch i dwie karty SIM 
działające równocześnie w trybie czuwania.

Obsługuje zarówno rozmowy Push-to-Talk 
Over Cellular (PoC), jak i połączenia telefoniczne. 

Umożliwia natychmiastowe połączenia głosowe 
i wideo z grupą wybranych użytkowników.

PNC370 stanowi mały, wytrzymały oraz 
prosty w  obsłudze ręczny terminal PoC umożli-
wiając szybką komunikację głosową oraz prze-
syłanie danych, a PNC380 łączy w sobie funkcję 
natychmiastowej komunikacji i obsługę aplikacji 
multimedialnych. Wykorzystując sieci 3G, LTE 
i  WLAN urządzenie oferuje możliwość korzysta-
nia z szerokiej gamy multimedialnych usług da-
nych, w  tym z  transmisji wideo, współdzielenia 
lokalizacji oraz wiadomości SMS. Z kolei PDC550 
wykorzystuje jednocześnie wąskopasmowy pro-
tokół łączności radiowej DMR oraz sieć LTE.

Jest to konstrukcja typu „wszystko w  jed-
nym”, umożliwia pełnodupleksowe połączenia 
głosowe i wideo za pośrednictwem sieci LTE lub 
WLAN na potrzeby monitorowania. Ma wbudo-
wany moduł GPS i  kompatybilność z  aplikacją 
dyspozytorską HyTalk firmy Hytera.�

Reklama

www.rtcom.pl


  

BEZPIECZEŃSTWO | OCHRONA PERYMETRYCZNA

38

OCHRONA ZEWNĘTRZNA  
DOM PRYWATNY

Ś rodowe popołudnie, normalny dzień, maile, 
oferty. Dzwoni telefon, numer nieznany.

– Kontakt do pana dostałem od firmy X, muszę 
zabezpieczyć klientowi obiekt.

Standardowa rozmowa i  seria pytań: jakiego typu to 
obiekt? jak duża jest przestrzeń do zabezpieczenia? jakie-
go typu ogrodzenie? Z każdą uzyskaną odpowiedzią mnożą 
się kolejne pytania. W końcu zapada decyzja: trzeba wybrać 
się na wizję lokalną. Lokalizacja nie jest w  drugim końcu 
Polski, damy radę. W  umówionym terminie podjeżdżam 
pod wskazany adres i okazuje się, że ten obiekt to prywatny 
dom, duża nowoczesna rezydencja położona na nietypowo 
usytuowanej działce – będzie wyzwanie. Na szczęście bu-
dowa cały czas trwa i teren działki nie jest całkowicie zago-
spodarowany, co jest bardzo częstym zjawiskiem przy pro-
jektach ochrony zewnętrznej. „Panie, architekt zieleni już 
wszystko ustalił i nic nie można zmienić.” Tu ktoś pomyślał 
o ochronie wcześniej – dobra nasza. Na wstępie kierownik 
budowy wyrzuca z siebie cała listę życzeń i zakazów:

– Ma nie być widać urządzeń. Nie może być ka-
mer, prywatność. Nic nie można zainstalować na 
domu i tak dalej, ale poza tym wolno Panu wszystko.

Dom położony jest na szczycie skarpy i  z  okien salonu 
roztacza się piękny widok na rozlewisko i  las. Teraz rozu-
miem już większość ograniczeń. Rozpoczynają się twarde 
negocjacje techniczne: 

– Żeby zabezpieczyć ten odcinek, muszę tu po-
stawić barierę, a na tym murze oporowym zainsta-
lować czujnik przestrzenny i kurtynowy.

– Nie ma takiej opcji, to wszystko będzie wi-
doczne.

– Nie będzie.
– Jak to?
– Zastosujemy czujniki i  bariery mikrofalowe. 

Ich obudowy można malować na dowolny kolor.
– Jeżeli tak, to proszę bardzo.

Chcąc zapewnić najwyższy stopień zabezpieczenia 
obiektu i jednocześnie spełnić wymagania klienta odnośnie 
„niewidzialności” systemu, w projekcie wykorzystane zosta-
ły dwa produkty z oferty włoskiego producenta – firmy CIAS, 
czujnik MURENA PLUS i bariera MICRO-RAY.

MURENA PLUS jest mikrofalowym czujnikiem wykorzy-
stującym technologię stereo Doppler i  analizę sygnałów 
opartą o algorytm Fuzzy Logic. Występuje w trzech wersjach: 
przestrzenna o  zasięgu 12 lub 24 metrów oraz kurtynowa 
o  zasięgu 12 metrów. Czujnik ten pozwala regulować za-
kres jego pracy nie tylko na końcu zasięgu, ale również na 
początku, co daje możliwość stworzenia strefy „bez alarmu” 
wewnątrz chronionego obszaru. Można to wykorzystać np. 
na tarasach lub w pasach ochranianego terenu. Stabilna pra-
ca (brak alarmów) w  obecności małych i  średnich zwierząt 
zapewnia wysoką niezawodność systemów, w  których jest 
stosowana. Wersja kurtynowa zapewnia idealną ochronę 
elewacji lub murów, nie ingerując znacząco w  otaczającą 
przestrzeń. MURENA PLUS może być zasilana lokalnie napię-
ciem 13,8V lub z wykorzystaniem technologii PoE, co w po-
łączeniu z  możliwością odbierania sygnałów alarmowych 
w trojaki sposób (klasyczny przekaźnik, RS 485 lub poprzez 
Ethernet) czyni z tego czujnika bardzo wygodny i użyteczny 
element systemu ochrony perymetrycznej.

MICRO-RAY jest to najnowsza bariera mikrofalowa 
w  ofercie CIAS, charakteryzująca się unikalną na skalę 
światową funkcjonalnością – do poprawnej pracy wymaga 
przestrzeni o szerokości jedynie 1 metra. Jej zasięg maksy-
malny to 100 metrów a wysokość w zależności od wersji to 
1, 2 lub 3 metry. Takie parametry wiązki detekcyjnej pozwa-
lają na wykorzystanie jej w obiektach, gdzie przestrzeń jest 
czynnikiem kluczowym, np. parkingi, place postojowe lub 
ścieżki wolne od roślinności na terenach parków lub ogro-Czujka MEMS 3D SIOUX PRO2

Autor  
Paweł Cendrowski 
dyrektor handlowy  
CIAS Sp. z o.o.

www.cias.com.pl
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dów. W zależności od wysokości bariery wykorzystują różną 
liczbę wiązek detekcyjnych, od 1 do 4. Każdą z nich można 
zaprogramować z wykorzystaniem nowoczesnego oprogra-
mowania CIAS TUNER w odmienny sposób. Wiązki położo-
ne najniżej można dodatkowo uczulić na próby powolnego 
czołgania się, przetaczania lub skradania, a z kolei w wiąz-
kach wyższych można podnieść czułość w zakresie szybkie-
go przebiegania lub przeskakiwania przez strefę detekcji. 
Barierę MICRORAY można zasilić lokalnie napięciem 13,8V 
lub poprzez PoE, a sygnał alarmowy odebrać z wykorzysta-
niem przekaźników, RS 485 lub Ethernet-u. Bariera ta jest 
bardzo często wykorzystywana jako zamiennik w  stosunku 
do barier podczerwieni, ma niewiele szerszą (tylko 1 metr) 
strefę detekcji a jednocześnie jest pozbawiona wad rozwią-
zania konkurencyjnego. Jest odporna na zewnętrzne czyn-
niki atmosferyczne takie jak: śnieg, deszcz, szron, szadź lub 
zalodzenie. Można ją wykorzystać do stworzenia wirtualne-
go ogrodzenia lub, instalując na szczycie płotu, zastąpić nią 
drut ostrzowy. Wieże, w których jest instalowana, są zabez-
pieczone na szczycie dodatkowym czujnikiem naciskowym, 
alarmującym o próbach forsowania w ten sposób.

Plan zabezpieczenia obiektu został wstępnie przygoto-
wany, czujnik naniesione na plany sytuacyjne, jednym sło-
wem robota zrobiona i można wracać do biura. Niespodzie-
wanie:

– Pan poczeka chwilę, zaraz będzie inwestor to 
porozmawiamy o  akceptacji planu zabezpieczenia 
obiektu.

Pojawia się inwestor i całe szczęście.

– Proszę pokazać co panowie przygotowali.

Przedstawienie technologii, omówienie projektu – for-
malność? Nie tym razem. Inwestor w akcji:

– Tutaj będą rosły bardzo wysokie trawy  
ok 1,5 metra (zaplanowana bariera), tam będą nasady 
iglaków jakieś 2 do 3 metrów (kolejne bariery)…

I tak, krok po kroku, cała wizja legła w gruzach.

– To co może mi pan zaproponować?
– A jak wygląda sprawa z ogrodzeniem?
– Całe będzie jak ta część, która już jest posta-

wiona, ale na nim też zaplanowane są rośliny, jakieś 
powoje czy inne bluszcze.

– To akurat dla naszego systemu nie jest pro-
blemem. Tylko konstrukcja płotu nietypowa, mu-
siałbym wykonać testy, czy system będzie działać 
poprawnie.

– To niech pan robi.

Testy zostały zrobione tydzień później. System sobie 
świetnie poradził. Jednak ze względu na specyficzną kon-
strukcję ogrodzenia czujniki będą musiały być zainstalowa-
ne co 2,5 metra, na każdym przęśle, a nie (jak standardowo) 
na co drugim, co 5 metrów.

SIOUX PRO2 to system czujników akcelerometrycznych 
3D MEMS, który możemy zainstalować praktycznie na każ-
dym typie ogrodzenia, od siatki plecionej, poprzez siatkę po-
wlekaną, panele zgrzewane różnej grubości, panele płytowe 
metalowe, płyty szklane, płyty betonowe, aż do ogrodzeń 
drewnianych. System pracuje niezależnie od położenia, za-
bezpieczana powierzchnia może być pionowa, pozioma lub 
pod dowolnym kątem w stosunku do podłoża. SIOUX PRO 2 
zabezpiecza ogrodzenie do wysokości 6 metrów jednym cią-
giem czujników, a jeżeli na jego szczycie zainstalowana jest 
concertina i jest ona połączona z ogrodzeniem fizycznie, to 
system wykryje także próby jej forsowania. Jeden sterownik 
zarządza czujnikami, jeżeli są zainstalowane co 5 metrów, na 
odcinku 1400 metrów. System może się składać z dowolnej 
liczby sterowników. Sterownik analizuje spływające do niego 
z czujników dane z wykorzystaniem algorytmu Fuzzy Logic, 
co pozwala na uodpornienie systemu na czynniki pogodowe 
(opady deszczu, opady śniegu, porywy wiatru, oblodzenie), 
jak również zdarzenia takie jak przejeżdżające w  pobliżu 
ogrodzenia samochody czy pociągi – w  wypadku ich zaist-
nienia nie występują alarmy. System pozwala na zastosowa-
nie redundancji, co uodparnia go na jedno cięcie, zapewnia-
jąc ciągłość pracy i zwiększoną niezawodność. SIOUX PRO2 
może być zasilany lokalnie napięciem 13,8V lub poprzez PoE. 
Sygnały alarmowe z 80 dowolnie wyznaczonych stref mogą 
być przekazane z wykorzystaniem przekaźników lub poprzez 
Ethernet. Istnieje również możliwość takiej konfiguracji sys-
temu, że wskazanie miejsca naruszenia będzie podawane 
z dokładnością do 1 metra. W razie uszkodzenia przewodu 
łączącego czujniki nie jest wymagana od serwisanta jakakol-
wiek ingerencja w ustawienia systemowe, gdyż po wymianie 
wadliwego elementu system, wykorzystując technologię 
PLUG&PLAY, powraca samodzielnie do stanu sprzed awarii. 
SIOUX PRO 2, tak inne cyfrowe produkty firmy CIAS, może 
być objęty 6-letnią gwarancją.

Obiekt został zabezpieczony. Na początku miał być dom 
i „kilka” barier, a powstał zaawansowany system, dokładnie 
dopasowany do potrzeb klienta i specyfiki jego obiektu. Po-
czątkowa wizja została finalnie zmieniona w  zupełnie inny 
system ochrony perymetrycznej obiektu. Było to możliwe 
dzięki szerokiej gamie profesjonalnych i technologicznie za-
awansowanych produktów firmy CIAS oraz wiedzy na temat 
obiektu i wymogów stawianych przez klienta.�

      �Artykuł Firmy  
CIAS 
www.cias.com.pl
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Kontrola dostępu w budynkach 
użyteczności publicznej

Budynki użyteczności publicznej muszą spełniać 
określone wymogi techniczne, które mają na 
celu zapewnienie bezpiecznego i wygodnego ko-
rzystania wszystkim użytkownikom. Wymagają 
szczególnej dbałości o  bezpieczeństwo, włącz-
nie z  monitorowaniem ruchu personelu, pra-
cowników, gości, innymi słowy – użytkowników 
systemowych kluczy mechanicznych czy bar-
dziej zaawansowanych technologicznie: kluczy 
elektronicznych, kart zbliżeniowych, breloków. 
Ważne jest, by skutecznie eliminować przypadki 
wejść do stref chronionych przez osoby nieupo-
ważnione. I, by odbywało się to jak najmniej-
szym kosztem. Rozwiązaniem jest elektroniczny 
system kontroli dostępu – blueSmart.

KLAMKA ELEKTRONICZNA 
WINKHAUS BLUESMART  
I JEJ FUNKCJE SYSTEMOWE

Trudno dzisiaj wyobrazić sobie 
wielowymiarowe wewnętrzne struktury 
budynków bez efektywnego systemu 
kontroli dostępu. Systemy mechaniczne 
często w ograniczony sposób pozwalają 
na bezpieczne funkcjonowanie takich 
obiektów. Co innego elektroniczne  
– te, dzięki elastycznym możliwościom 
zastosowań, doskonale porządkują  
prawa dostępowe. 
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Klamka elektroniczna występuje w dwóch wariantach: z szyldem z tworzywa 
sztucznego lub szyldem z pokrywą metalową w kolorach czarnym lub białym

www.winkhaus.pl


blueSmart łączy w sobie zalety systemów of-
fline i  online. Nośnikiem informacji jest tu elek-
troniczny klucz użytkownika z  wbudowanym 
chipem, który aktywowany jest w  czytniku na 
podstawie uprawnień dostępowych, nadanych 
przez administratora systemu w  komputerze 
centralnym. Uprawnienia te mogą być nadawa-
ne bezterminowo lub czasowo, ich zakres ogra-
nicza tylko struktura pomieszczeń. Zagubiony 
klucz można łatwo wyeliminować z  systemu 
bez konieczności wymiany wkładek w drzwiach 
– wystarczy kilka kliknięć w  oprogramowaniu 
sterującym. Wkładka elektroniczna zapisuje hi-
storię 2000 ostatnich zdarzeń, co umożliwia ad-
ministratorowi systemu odtworzenie obecności 
poszczególnych osób w  danym pomieszczeniu, 
a także prób użycia nieautoryzowanego klucza.

Brak okablowania i  łatwość montażu spra-
wia, że system blueSmart doskonale sprawdza 
się zarówno w  nowoczesnej architekturze jak 
i  budynkach historycznych, a  także na każdym 
etapie modernizacji i  remontów. Wkładki elek-
troniczne Winkhaus posiadają najwyższą 6 kla-
sę zabezpieczenia potwierdzoną certyfikatem  
Instytutu Mechaniki Precyzyjnej.

 

Master key a system elektroniczny  
– różnice 

W  wielu obiektach użyteczności publicznej jak 
hotele, biurowce, szpitale działają mechaniczne 
systemy master key. Czy jednak te sprawdzają 

się w każdej sytuacji? Zapewniają stały i zhierar-
chizowany dostęp do pomieszczeń oraz komfort 
otwierania jednym kluczem wszystkich polega-
jących danemu użytkownikowi pomieszczeń. 
Jednak gdy w grę wchodzą częste zmiany orga-
nizacyjne lub konieczna jest szybka reakcja na 
zagubienie klucza, słabości systemu master key 
widać jak na dłoni.

Różnice zaczynają się już od samego sposobu 
zarządzania systemami – w  elektronicznym od-
bywa się to z poziomu oprogramowania, którą to 
czynność wykonać może administrator budynku 
po odpowiednim przeszkoleniu, a w mechanicz-
nym – tylko wyspecjalizowany serwis techniczny. 
Zmiana uprawnień lub ich nadawanie w  syste-
mie elektronicznym możliwe jest w  dowolnym 
momencie, w  oparciu o  oprogramowanie, zaś 
w  mechanicznym – wprowadzanie zmian wy-
maga wymiany klucza lub wkładki, a nadawanie 
uprawnień możliwe jest tylko na etapie plano-
wania i  produkcji systemu. Zaletami systemów 
elektronicznych są także możliwość planowa-
nia ustawień czasowych dostępów i  terminów 
ważności kluczy, blokowanie i  odblokowywanie 
zaginionych kluczy oraz ewidencja wejść i wyjść 
wraz z  pełną historią zdarzeń. Elektroniczny 
system dostępowy można obsługiwać bogatym 
zestawem identyfikatorów – może to być klucz 
elektroniczny, karty magnetyczne, karty zbliże-
niowe RFID, breloki, opaski magnetyczne, a na-
wet naklejki zbliżeniowe. System ten doskonale 
integruje się także z  innymi, począwszy od tych 
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Elektroniczny system dostępowy blueSmart składa się z wkładek i kluczy elektronicznych oraz czytnika 
aktualizującego uprawnienia dostępowe
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związanych z  inteligentnym zarządzaniem bu-
dynkiem, przez systemy rejestracji czasu pracy, 
po obsługę wind, szlabanów, bramek obroto-
wych, na zamknięciach szafek basenowych, ga-
blot z lekami i kontenerów biurowych kończąc. 

Elektroniczna klamka w systemie 
blueSmart – gdzie i jak ją zamontować? 

Użytkownicy elektronicznego systemu kontroli 
dostępu blueSmart, obok standardowych jego 
komponentów: wkładek elektronicznych, kluczy 
z  chipami, czytników, mogą zaopatrzyć drzwi 
wewnętrzne w  bezprzewodową, elektroniczną 
klamkę ETB-IM. Ta jest idealnym rozwiązaniem 
do drzwi w  hotelach, biurach, urzędach i  wszę-
dzie tam, gdzie uzasadnienie ma montaż drzwi 
na kartę zbliżeniową lub kod. Klamka może 
być stosowana do drzwi wewnętrznych każde-
go typu, wyposażonych w  zamek wpuszczany, 
z funkcją zapadki lub samoryglującym zamkiem 
automatycznym. Jej komponenty fabrycznie są 
częściowo zmontowane, by ułatwić instalację. 
Montaż nie wymaga dodatkowego okablowa-
nia i urządzeń zasilających, nie narusza struktu-
ry drzwi, odbywa się bez frezowania skrzydła. 
Równie szybko, za pomocą standardowego na-
rzędzia, można przeprowadzić zmianę kierunku 
klamki oraz wymianę baterii. 

Klamkę elektroniczną w  systemie kontroli 
dostępu blueSmart można w  prosty sposób in-
stalować nawet w  już działających systemach 
dostępowych. Dodanie klamki elektronicznej po-
zwala rozbudować istniejący system dostępowy 
lub stworzyć nowy. 

Jak działa elektroniczna klamka 
systemu blueSmart?

Komunikacja z  klamką jest realizowana szyb-
ko i  bezdotykowo przy użyciu uprawnionych 
breloków, kart identyfikacyjnych RFID i  kluczy  
blueSmart. Kontrolowana jednostronnie klamka 
ma funkcję otwierania pojedynczego bądź stałe-
go (ustawienie ręczne lub automatyczne), dzięki 
czemu administrator może elastycznie organizo-
wać dostępy. 

Klamka działa podobnie jak klasyczny szyld 
drzwiowy, czyli działa nie na rygiel zamka, a  na 
jego język. Jeśli jest ustawiona w tryb ręczny, wy-
magana jest najpierw autoryzacja kluczem, kartą 
RFID lub brelokiem. Aby wejść do pomieszczenia, 
po przyłożeniu do klamki identyfikatora, następu-
je zasprzęglenie zamka, trzpień przenosi napęd 
na język zamka i w ciągu kilku sekund użytkownik 
powinien nacisnąć uchwyt klamki, by otworzyć 
drzwi. By wyjść z pomieszczenia, wystarczy tylko 
nacisnąć klamkę zamontowaną po wewnętrznej 
stronie drzwi. Jeśli zaś klamka ustawiona jest na 
automatyczny tryb biurowy, wejścia i wyjścia nie 
muszą być autoryzowane przy każdym użyciu. 
To  komfortowa funkcja w  biurach, gdzie każdo-
razowa autoryzacja jest niepotrzebna. Klamka 
elektroniczna blueSmart posiada wewnętrzny 
zegar z  kalendarzem. Można więc elastycznie 
programować ramy czasowe, w  których klamka 
będzie spełniała nadaną przez administratora 
funkcję. Klamka zatem może być aktywna od 8:00 
do 16:00, czyli w  godzinach urzędowania biura, 
a poza tym czasem będzie wymagała autoryzacji 
uprawnionym identfikatorem.

Elektroniczny system kontroli dostępu blueSmart można montować  
w obiektach różnego przeznaczenia i różnej wielkości

www.winkhaus.pl
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Rodzaje elektronicznych klamek 
blueSmart

W  ofercie Winkhaus jest pięć wersji klamek do 
drzwi standardowych, z których trzy warianty są 
również dopuszczone do stosowania w drzwiach 
ewakuacyjnych. Te ostatnie zapobiegają nie-
bezpieczeństwu zaczepienia rękawem o uchwyt 
klamki. Elektroniczna klamka drzwiowa blue- 
Smart jest wyposażona w  dyskretny, wysokiej 
jakości szyld z  tworzywa sztucznego z pokrywą 
tworzywową lub metalową. Jest on nie tylko 
bardzo wytrzymały, ale także odporny na pro-
mieniowanie UV i inne wpływy zewnętrzne. Szyld 
jest dostępny w  2 kolorach – czarnym i  białym, 
a klamka – w 5 wersjach o różnym kształcie.

Koszty instalacji i eksploatacji 
elektronicznej klamki blueSmart

Instalacja klamki ETB-IM redukuje znacząco kosz-
ty startowe – jej instalacja może być niezależna od 
wkładki drzwiowej lub stanowić jej uzupełnienie. 
Montowana samodzielnie pełni rolę standardo-
wego szyldu z funkcją zamykania (pamiętać nale-
ży, że klamka nie ma możliwości ryglowania drzwi 
ryglem, a tylko język zamka przytrzymuje skrzydło 
w  ościeżnicy). Jej koszt eksploatacyjny reduku-
je się do wymiany baterii. Klamka elektroniczna 
blueSmart zapamiętuje do 2000 zdarzeń. To czte-
rokrotnie więcej, niż standardowe opcje na rynku 
– te mogą zapisać ich tylko 500.

Zalety elektronicznej klamki blueSmart 
– podsumowanie

�� błyskawiczny montaż – bez wiercenia, oka-
blowania, bez zarysowań na skrzydle drzwi 

�� prosty sposób na dodanie kontroli dostę-
pu do zamka mechanicznego, bez potrzeby 
wiercenia i wymiany drzwi na nowe

�� komfortowe użytkowanie – wygodna, zabez-
pieczona przed przekręceniem

�� wytrzymała, przeznaczona do miejsc o  du-
żym natężeniu ruchu

�� prosta konserwacja i  niskie zużycie energii  
– łatwa wymiana baterii za pomocą standar-
dowych narzędzi

�� skuteczna ochrona – elastyczne nadawanie 
i zmiana uprawnień dostępowych

�� intuicyjna obsługa – oznakowany obszar 
czytnika, sygnalizacja optyczna i akustyczna

�� możliwość stosowania w  drzwiach drewnia-
nych, stalowych i z PVC; do różnych grubości 
drzwi i różnych zamków

�� dostępny jest także wariant do drzwi ewaku-
acyjnych zgodnych z normą EN 179

�� minimalistyczny, nowoczesny design.�

Artykuł firmy Winkhaus

Parametry techniczne elektronicznej klamki blueSmart ETB-IM

Kształt klamki (stal nierdzewna) D210, D310, D110 (EN 179), D116 (EN 179), D330 (EN 179)

Warianty szyldu 
n  Pokrywa z tworzywa sztucznego: – czarny (RAL 9005, głęboka czerń), – biały (RAL 9003, biel sygnałowa)
n  Pokrywa metalowa: – czarny (RAL 9005, głęboka czerń), – biały (RAL 9003, biel sygnałowa)

Wymiary wys. × szer. × gł.: 118 mm × 61 mm × 25 mm

Zakres zastosowania Drzwi wewnętrzne ze standardowym zamkiem wpuszczanym z zapadką i ryglem oraz z samoryglującymi  
i samoodryglowującymi się zamkami automatycznymi

Wymiary drzwi
n  Grubość płyty drzwiowej: 38 mm – 100 mm 1)
n  Rozmiar trzpienia klamki: 7 mm, 8 mm, 8,5 mm lub 9 mm
n  Dormas: od 45 mm

Technologia blueSmart

Tryby pracy Otwarcie pojedyncze, funkcja Office, wiele trybów stałego otwarcia

Okres użytkowania baterii
n  �do 50 000 cykli zamknięć lub do 4 lat w trybie czuwania (baterie alkaliczne) bądź do 80.000 cykli zamknięć i do 6 lat  

w trybie czuwania (baterie litowe)
n  Ostrzeżenie o niskim stanie naładowania baterii: optyczne, akustyczne i poprzez sieć wirtualną Winkhaus

Zakres temperatur Od –10°C do +60°C 

Stopień IP IP40 wg DIN EN 60529, IP54 wg DIN EN 60529 w wariancie odpornym na wilgoć (FA) lub odpornym na wilgoć do drzwi 
dymoszczelnych i ognioodpornych (FSA)

Sygnalizacja
n  Sygnał dźwiękowy
n  Wskaźnik LED (zielony/czerwony)

Pamięć zdarzeń
n  Bufor cykliczny, zapisujący ostatnie 2000 zdarzeń
n  Możliwość dezaktywacji funkcji protokołowania
n  Różne możliwości ustawienia zgodnie z RODO

Montaż Szybki montaż za pomocą śrub rozety klamki; całkowicie zmontowane fabrycznie okucie do montażu w każdej sytuacji 
montażowej; bez uszkadzania skrzydła drzwiowego

Zmiana kierunku klamki Zmiana kierunku klamki lewy-prawy/prawy-lewy

Certyfikacja przeciwpożarowa Wariant FS i FSA do stosowania w drzwiach dymoszczelnych i ognioodpornych

www.winkhaus.pl


W kolejnym artykule z cyklu „bezpieczeństwo na co dzień” 
przedstawimy urządzenia chroniące nas przed tzw. „cichym 
zabójcą” czyli czadem, ulatniającym się gazem czy też 
pożarem. Czad to gaz niezwykle niebezpieczny, powstający 
podczas spalania np. gazu. Jest to tlenek węgla CO, który jest 
bezwonny, bezbarwny a zatem całkowicie niewyczuwalny 
dla żadnego z narządów człowieka. Stąd też niechlubnie 
nazywany jest „cichym zabójcą”. Dużym zagrożeniem dla 
naszego bezpieczeństwa i naszego domu jest ulatniający 
się z instalacji gaz, bowiem przy odpowiednim jego stężeniu 
wystarczy jedna mała iskra aby nastąpił wybuch. Jednym 
z najbardziej typowych objawów pożaru jest dym. Dlatego 
stosowanie czujek dymu może okazać się „zbawiennym” 
rozwiązaniem w zapewnieniu bezpieczeństwa naszemu  
gospodarstwu domowemu. 

Robert Gabrysiak

BEZPIECZEŃSTWO
NA CO DZIEŃ

CZUJNIKI CZADU, GAZU I DYMU
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C zad, czyli tlenek węgla CO, wydziela 
się w  wyniku niepełnego spalenia 
paliwa w  urządzeniu grzewczym 
(kotle, kominku, podgrzewaczu 
wody z  otwartą komorą spalania). 

Ma to miejsce wówczas, gdy do paleniska urzą-
dzenia grzewczego dopływa bardzo mała ilość 
bogatego w tlen powietrza. Jednak gdy tlenu jest 
pod dostatkiem – powstaje dwutlenek węgla, 
a paliwo spala się całkowicie. 

ZABRANIA SIĘ ZAKLEJANIA 
LUB ZASŁANIANIA KRATEK 

WENTYLACYJNYCH!!!

Aby skutecznie chronić się przed czadem 
należy stosować odpowiednie detektory. Są to 
elektroniczne urządzenia, których zasada działa-
nia opiera się na ciągłym kontrolowaniu stężenia 
szkodliwego gazu w  pomieszczeniu w  którym 
czujnik jest zamontowany. Ilekroć stężenie tlen-
ku węgla przekroczy minimalne stężenie, czujnik 
czadu uruchamia alarm dźwiękowy oraz świetlny 
(np. mrugająca dioda) informując o  zaistniałym 
zagrożeniu. 

Czujniki czadu powinniśmy zamontować we 
wszystkich pomieszczeniach w których znajdują 
się urządzenia grzewcze (w tym również kuchen-
ki gazowe). Pamiętajmy jednak o tym, że czad to 
gaz, który utrzymuje się na niewielkiej wysokości 
– dlatego czujnik czadu należy montować około 
140–150cm nad podłogą i w pobliżu potencjalne-
go źródła emitującego czad. 

Kolejną ważnym aspektem jest fakt, że czuj-
nik czadu nie powinien być schowany za mebla-
mi czy zasłonami, gdyż w ten sposób ogranicza-
my pole jego działania. 

Bogactwo rynku czujników czadu jest prze-
ogromne. Zatem pojawia się pytanie jak wybrać 
ten właściwy? Czym się kierować przy zakupie? 
Dokonując zakupu sprawdźmy czy czujnik czadu 
posiada:
�� certyfikat CE na zgodność z normą  

PN-EN 50291
�� sygnalizację optyczną i wizualną 
�� wysoką dokładność pomiaru

�� funkcję test/reset, dzięki której możliwe jest 
przeprowadzenie testu, czy dany czujnik dzia-
ła poprawnie. 
Pamiętajmy, że czujnik czadu możemy zinte-

grować z naszym systemem alarmowym – wów-
czas, gdy przebywamy poza domem, o zaistnia-
łym zagrożeniu zostaniemy powiadomieni na 
przykład SMS-em, albo z  poziomu aplikacji do-
łączonej do systemu. Droższe czujniki czadu wy-
posażone są w wyświetlacz LCD, oferują większą 
dokładność pomiaru stężenia tlenku węgla od 
30 ppm do 999 ppm. 

Co należy zrobić w przypadku zaczadzenia?:
�� wietrzymy pomieszczenia otwierając wszyst-

kie okna i drzwi
�� poszkodowanego wynosimy na świeże po-

wietrze
�� rozpinamy ubranie poszkodowanego
�� w  przypadku, gdy poszkodowany jest nie-

przytomny należy rozpocząć reanimację.
�� wzywamy pogotowie ratunkowe.

Czujnik gazu jest kolejnym ważnym detek-
torem, który powinien być zainstalowany w każ-
dym domu zawierającym urządzenia gazowe. 
Ulatniający się gaz to nie tylko ryzyko zatrucia. 
To także możliwość wybuchu przy każdej nawet 
najdrobniejszej iskrze. W  przypadku czujników 
gazu ziemnego należy montować je na wysoko-
ści 15–30 cm od sufitu. Dla czujników gazu płyn-

Pamiętajmy jednak, że sam czujnik czadu nie 
zagwarantuje nam pełnego bezpieczeństwa 
– zwiększa natomiast prawdopodobieństwo 

jego wczesnego wykrycia. 
Ważne jest utrzymywanie odpowiedniego 
stanu urządzeń grzewczych, przewodów 

kominowych i wentylacyjnych oraz 
zapewnienie w mieszkaniu mikrowentylacji 
– przynajmniej raz w roku zlećmy kontrolę 

i czyszczenie przewodów kominowych.
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nego propan-butan obowiązuje zasada montażu 
na wysokości 15–30 cm nad podłogą. 

Sercem detektora gazu jest sensor gazu – ele-
ment reagujący na gaz. Powszechnie, w elektro-
nicznych detektorach gazu, stosuje się 4 rodzaje 
sensorów: elektrochemiczne, katalityczne, ab-
sorpcyjne w  podczerwieni (Infra-Red) oraz pół-
przewodnikowe. W wyniku oddziaływania gazów 
sensory zmieniają swoje parametry elektryczne, 
które łatwo zmierzyć.

Aby system detekcji gazów pracował pra-
widłowo muszą być spełnione 4 podstawowe  
warunki: 
�� Właściwy dobór urządzeń uwzględniają-

cy warunki panujące w  monitorowanym 
obiekcie oraz potrzeby użytkowników 

�� należy uwzględnić temperaturę, wilgotność, 
obecność gazów zakłócających pomiar

�� Właściwy wybór miejsc instalowania  
detektorów

�� Detektory wykrywają gaz w miejscu zainsta-
lowania. Gaz musi wniknąć do komory po-
miarowej. Należy wybrać miejsca najbardziej 
prawdopodobnego gromadzenia się gazu 
i  powstania zagrożenia. Trzeba uwzględnić 
ciężar właściwy gazu, ruch powietrza w mo-
nitorowanej strefie, lokalizację otworów wy-
wiewnych i nawiewnych. Bardzo istotne jest 
zapewnienie łatwego dostępu do urządzeń. 

�� Prawidłowe wykonanie instalacji systemu.
�� Prawidłowa, zgodna z  instrukcją i  zdro-

wym rozsądkiem eksploatacja systemu
Dla prawidłowego działania systemu nie-

zbędne jest przestrzeganie zasad określonych 
w instrukcji obsługi. 

Kolejnym ważnym czujnikiem, który powi-
nien znaleźć się w  naszym domu jest czujnik 
dymu. Podobnie jak dwa powyższe czujniki może 
być on niezależną jednostką zasilaną bateriami 
lub napięciem 230  V lub też może występować 
jako czujka zainstalowanego systemu alarmowe-

go. Czujników dymu nie należy mylić z czujnika-
mi dymu papierosowego, które są przeznaczone 
do monitorowania pomieszczeń zamkniętych, 
gdzie obowiązuje zakaz palenia. Czujnik dymu 
papierosowego jest wyspecjalizowanym wyłącz-
nie do tego celu rodzajem urządzenia. 

Czujniki dymu dzielą się na: jonizacyjne, 
optyczne i  półprzewodnikowe. Często występu-
ją w  jednej obudowie wraz z  czujnikiem czadu. 
Optyczne czujniki dymu działają na bazie światła 
optycznego lub laserowego. Najczęściej wyko-
rzystują zjawiska absorpcji lub dyspersji światła, 
czyli jego pochłaniania albo rozpraszania. 

Dyspersyjne czujniki dymu wykorzystują inną 
właściwość światła. Są skonstruowane w taki spo-
sób, że w  warunkach bezpiecznych emitowane 
promieniowanie w ogóle nie trafia do odbiornika. 
Dopiero rozproszenie światła, wynikające z natra-
fienia na cząsteczki dymu, sprawia, że zostaje ono 
wychwycone przez fotokomórkę. 

Czujniki półprzewodnikowe zawierają de-
tektory gazowych produktów spalania. Ich zada-
niem jest wykrywanie rozwijającego się pożaru 
na wczesnym etapie. Zasada działania opiera się 
na wykorzystaniu właściwości fizycznych metali, 
którymi są pokryte elementy systemu przeciw-
pożarowego. W reakcji na kontakt z produktami 
spalania zmieniają swoje przewodnictwo elek-
tryczne, co prowadzi do uruchomienia alarmu.

	 Wszystkie powyżej przedstawione czujniki 
to niezbędne wyposażenie nowoczesnego domu 
czy mieszkania. Bez nich nasze bezpieczeństwo 
jest zagrożone bowiem „wróg” może pojawić się 
w zupełnie nieoczekiwanym momencie np. pod-
czas snu. 

Instalujmy zatem czujniki i  bądźmy bez-
pieczni!!!�

Robert Gabrysiak
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DG-1 CO
Czujka czadu (tlenku węgla)

DG-1 CO to mikroprocesorowa czujka tlenku węgla. Jej montaż zalecany jest 
w pomieszczeniach, gdzie występuje ryzyko pojawienia się czadu, tj. w kotłow-
niach, przy kominkach, piecykach i kuchenkach gazowych, w garażach itp. Czuj-
ka wykrywa przekroczenie niebezpiecznego stężenia gazu w  określonym cza-
sie. Ze względu na specyfikę tlenku węgla czujka powinna być montowana na 
wysokości ok. 1,5 m. Cyfrowy algorytm detekcji gazu oraz funkcja kompensacji 
temperatury zapewniają prawidłową pracę w szerokim zakresie temperatur oto-
czenia oraz odporność na wystąpienie fałszywych alarmów.

DG-1 LPG
Czujka gazu LPG (propan-butanu)

DG-1 LPG to mikroprocesorowa czujka gazu LPG (propan-butanu) stosowane-
go m.in. jako paliwo w pojazdach, dlatego jej montaż zaleca się w pomieszcze-
niach takich jak garaże, parkingi podziemne oraz obiekty narażone na wycieki 
propan-butanu z urządzeniami grzewczymi, kuchenkami lub palnikami gazo-
wymi. Ze względu na specyfikę gazu LPG, cięższego od powietrza, urządzenie 
należy montować tuż przy podłodze nadzorowanego pomieszczenia. Cyfrowy 
algorytm detekcji gazu i funkcja kompensacji temperatury zapewniają prawi-
dłową pracę czujki w  szerokim temperatur otoczenia oraz odporność przed 
fałszywymi alarmami.

DG-1 ME
Czujka gazu ziemnego (metanu)

DG-1 ME to mikroprocesorowa czujka gazu ziemnego (metanu). Jej montaż zaleca 
się w pomieszczeniach narażonych na jego wyciek, tj. przy urządzeniach grzew-
czych, kuchenkach i piecykach gazowych (w kotłowniach, łazienkach) i w okolicy 
przyłączy oraz liczników gazowych. Ze względu na specyfikę metanu, lżejszego od 
powietrza, urządzenie należy montować wysoko, tuż pod sufitem nadzorowane-
go pomieszczenia. Cyfrowy algorytm detekcji gazu i algorytm kompensacji tem-
peratury zapewniają prawidłową pracę czujki w  szerokim zakresie temperatur 
otoczenia oraz odporność przed fałszywymi alarmami.

DG-1 TCM
Czujka gazów usypiających (np. oparów chloroformu)

DG-1 TCM to mikroprocesorowa czujka gazów usypiających (np. oparów chlo-
roformu). Jej montaż zaleca się m.in. w  sypialniach, stróżówkach, pomiesz-
czeniach ochrony – w których mogą znajdować się osoby narażone na próby 
uśpienia, np. podczas włamania metodą „na śpiocha”. Ze względu na specyfikę 
gazów usypiających, cięższych od powietrza, urządzenie należy montować ni-
sko, tuż przy podłodze nadzorowanego pomieszczenia. Cyfrowy algorytm de-
tekcji gazu i algorytm kompensacji temperatury zapewniają prawidłową pracę 
czujki w szerokim zakresie temperatur otoczenia oraz odporność przed fałszy-
wymi alarmami.

|www. sate l . p l |

|www. sate l . p l |

|www. sate l . p l |

|www. sate l . p l |

www.satel.pl
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TSD-1
Czujka dymu i ciepła do systemów 12 V

TSD-1 jest punktową czujką przeznaczoną do wykrywania wczesnego stadium 
rozwijającego się pożaru. Wyposażona jest w  fotoelektryczny detektor dymu 
widzialnego i  nadmiarowo-różniczkowy sensor temperatury. Unikalna kon-
strukcja komory pomiarowej zapewnia dużą czułość i bezkierunkowość, a pre-
cyzyjny filtr Hexamesh ze stali nierdzewnej zabezpiecza przed dostaniem się 
do jej wnętrza części zabrudzeń oraz małych owadów. Konfiguracja czujki za 
pomocą mikroprzełączników oraz wbudowane rezystory parametryczne końca 
linii ułatwiają jej podłączenie do praktycznie każdej centrali alarmowej z zasi-
laniem 12 V.

ASD-250
Bezprzewodowa czujka dymu

Błyskawiczna i skuteczna detekcja zagrożenia ogniowego to podstawowe zada-
nie ochrony przeciwpożarowej. 
Dlatego wszelkie pomieszczenia mieszkalne, przemysłowe i użytku publicznego 
warto wyposażyć w urządzenia umożliwiające szybkie wykrycie pojawienia się 
dymu widzialnego. Zaleca to KG Straży Pożarnej.
Czujka ASD-250 jest doskonałym rozwiązaniem dla niewielkich obiektów, w któ-
rych wykrycie pojawienia się dymu jest kluczowe, lecz nie zachodzi potrzeba 
tworzenia pełnego systemu przeciwpożarowego.

|www. sate l . p l |

|www. sate l . p l |

ACD-EN 
Wielosensorowy detektor pożarowy

ACD-EN to zupełnie nowy adresowalny detektor wielosensorowy firmy HOCHIKI, 
zasilany z pętli, z elementami wykrywającymi dym, ciepło i tlenek węgla, czyli 
czad oraz poziom hemoglobiny tlenkowęglowej COHb. 
Ta zaawansowana czujka pożarowa oferuje aż 24 certyfikowane przez LPCB 
tryby pracy zgodne z EN, m.in. kombinacje wykrywania dymu, przekroczenia 
stałej temperatury, szybkości wzrostu temperatury oraz wykrywania CO i COHb, 
co czyni ją idealnym rozwiązaniem do różnych zastosowań. Tradycyjnie sensor 
CO zintegrowany w czujkach wielosensorowych wspomaga detekcję tlących się 
pożarów. Czukja ACD-EN zawiera dodatkowo zaawansowany algorytm wykrywa-
nia COHb.
Określenie trybu pracy czujki dokonuje się w centrali SSP, wybierając rodzaj po-
mieszczenia, w  jakim będzie pracowała. Doświadczony instalator ma również 
możliwość ręcznej modyfikacji ustawień.
ACD-EN jest również zaawansowany pod kątem redukcji fałszywych alarmów. 
W  trybach z  funkcją Reduced False Alarm (+ RFA) automatycznie dostosowuje 
czułość detektora optycznego, ucząc się otoczenia od momentu instalacji. Odby-
wa się to za pomocą zaawansowanego algorytmu, który w sposób ciągły monito-
ruje odczyt wartości analogowej z serii wielu próbek środowiska i oblicza średnią 
wartość. Ten przełomowy algorytm nazywamy „Suitable Moving AveRage Time” 
– SMART.
Detektor ACD działa na znanym na świecie, solidnym i niezawodnym, otwartym 
protokole ESP firmy Hochiki. 

|www.m iw iu rmet . p l |

www.satel.pl
www.miwiurmet.pl
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FAAST LT-200 EB 
Czujka zasysająca wczesnego wykrywania dymu  
wyposażona w specjalną komorę detekcji IR-LED  
i ultradźwiękowy czujnik przepływu powietrza.

Została zaprojektowana z myślą o zapewnieniu bezpieczeństwa pożarowego 
budynków, gdzie standardowe metody wykrywania dymu przez zastosowanie 
czujek punktowych, mogą być nieskuteczne lub podatne na generowanie fał-
szywych alarmów. Detektor FAAST LT-200 EB dostępny jest w dwóch warian-
tach, jako 1 strefa – 1 sensor i 2 strefy – 2 sensory. Pierwszy z nich, pozwala na 
zabezpieczenie tylko jednej strefy, natomiast urządzenie z dwoma sensorami 
umożliwia nadzorowanie jednej strefy z  wykorzystaniem dwóch sensorów 
pracujących w układzie redundancji lub całkowicie niezależne nadzorowanie 
dwóch różnych stref dozorowych.
Detektor posiada wbudowane wysokiej czułości sensory detekcyjne oraz ultradźwiękowy elektroniczny czujnik prze-
pływu powietrza. Wersja FAAST LT-200 EB dodatkowo posiada wbudowany wewnętrzny filtr powietrza, który zabezpie-
cza przed zabrudzeniem moduł detekcyjny.
Detektor FAAST LT-200 EB to idealne rozwiązanie dla większych systemów w klasie C, a także mniejszych, gdzie wyma-
gana jest wczesna detekcja w klasie A lub B.
Każda czujka FAAST LT-200 EB dostarczana jest z  oprogramowaniem PipeIQ, które stanowi zintegrowane narzędzie 
do projektowania, konfiguracji i nadzoru systemu zasysającego. PipeIQ pozwala w sposób intuicyjny na szczegółowe 
zaprojektowanie rurarzu systemu w  topologii i  z  parametrami odpowiadającymi potrzebom obiektu. Na podstawie 
stworzonej konfiguracji systemu zasysającego umożliwia zaprogramowanie detektora poprzez port USB. Uruchomiony 
system zasysający może być w  prosty sposób monitorowany on-line. Urządzenie standardowo wyposażone jest we 
wszystkie opcje i funkcje m.in. pamięć zdarzeń, wysoką czułość (0.07%/m – 6.0 %/m), wysoki stopień ochrony IP65.

| w w w. h l s - p o l a n d . c o m |

ZAPRASZAMY
do udziału w kolejnych prezentacjach
produktów i rozwiązań rynkowych
dotyczących najbliższej tematyki 
Działu „BEZPIECZEŃSTWO NA CO DZIEŃ”:

MONITORING

KD OCHRONA  
OBWODOWA

SSWiN

PPOŻ

CCTV

https://www.hls-poland.com
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S GU – Storm Gray Unit – to firma, któ-
ra powstała z  powołania i  potrzeby 
odpowiedzialności za życie, zdrowie 
i mienie. Postanowiliśmy rozszerzyć 
tradycyjne podejście do ochrony 

i  wprowadzić własne, nowatorskie rozwiąza-
nia. Dążymy do tego, aby przejąć możliwie naj-
większą odpowiedzialność za bezpieczeństwo 
interesów Klienta. Dzięki temu możemy działać 
w  trybie natychmiastowym i  faktycznie zapew-
niać bezpieczeństwo. Na czym polega przyjęcie 
odpowiedzialności?

SGU – uświadamiamy, zabezpieczamy, 
informujemy

Naszą najwyższą wartością jest bezpieczeństwo. 
Chcemy realizować ją jak najlepiej. Dlatego nie 
odchodzimy od tradycyjnych rozwiązań, lecz je 
doskonalimy. Jesteśmy pionierami w  dziedzinie 
inteligentnych systemów bezpieczeństwa pracy 
i  biznesu. Nasza wiedza, doświadczenie w  służ-

bach wojskowych oraz policji sprawia, że potra-
fimy realnie ocenić zagrożenia i  określać ryzyko, 
zanim dojdzie do niebezpiecznych sytuacji. Jed-
nocześnie w  porozumieniu z  Klientem ustalamy 
dopasowany do jego potrzeb, indywidualny spo-
sób zapewniania bezpieczeństwa pracy i  bizne-
su, przez co optymalizujemy koszty ponoszone  
przez Klienta. 

Naszym celem jest nie tylko ochrona życia, 
mienia i  biznesu, ale również pomoc w  zakresie 
pojęcia wagi faktycznego bezpieczeństwa. Pra-
gniemy, by nasi Klienci rozumieli, co może sta-
nowić dla nich zagrożenie oraz jak stosować pre-
wencję zamiast interwencji w celu zabezpieczenia 
swoich interesów. Naszą największą bronią jest in-
formacja. Dzięki niej realizujemy wszystkie działa-
nia z niezwykłą skutecznością. Wiedza to klucz do 
bezpieczeństwa, a my łączymy ją z nowoczesnymi 
technologiami. W XXI wieku informacja jest tym, 
czym były paliwa kopalne na początku XX wieku.

Sprawdź więcej informacji o SGU – Storm 
Gray Unit

SGU, CZYLI BEZPIECZEŃSTWO 
PRACY I BIZNESU

50
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Nowoczesne technologie zapewniające 
bezpieczeństwo

W  SGU kreujemy i  wdrażamy autorskie rozwią-
zania opierające się na nowoczesnych techno-
logiach. Tworzymy własną elektronikę. Dzięki 
nim zapewniamy niezawodność. W  naszej służ-
bie bezpieczeństwu łączymy przede wszystkim 
umiejętności, zaangażowanie wyjątkowych Lu-
dzi tworzących SGU z  technologią typu: sztucz-
na inteligencja (AI) oraz internet rzeczy (IoT). 
Realizując działania dla Klientów z  ich pomocą, 
jesteśmy w  stanie zapewnić faktyczne bezpie-
czeństwo życia, zdrowia, mienia i biznesu. Dzięki 
współpracy Operatorów z  nowoczesnymi tech-
nologiami reagujemy w  czasie rzeczywistym na 
zagrożenia. Działamy prewencyjnie, co pozwala 
nam realnie służyć interesom Klienta.

SOVA i VIKI – niezawodne połączenie 

Jak wspomnieliśmy, w SGU łączymy zespół wy-
jątkowych Ludzi z  nowoczesnymi technologia-
mi. Doskonałym przykładem takich działań jest 
współpraca Operatora z  systemem VIKI oraz 
SOVA. Dzięki nim możemy zapewnić Klientom 
więcej w zakresie bezpieczeństwa ich interesów. 
System VIKI, czyli Video Interactive Kinetic Intel-
ligence, odpowiada za analizę obrazu z  kamer. 
Jest w stanie dostrzec nieprawidłowości w chro-
nionym obiekcie, stosowaniu się do zasad BHP, 
a także niepożądanych zdarzeń i obecności osób 
trzecich w danym obszarze. 

System SOVA, czyli System Ochrony Video 
Audio, zapewnia całodobową ochronę wska-
zanego przez Klienta obszaru. Wystarczy jedno 
urządzenie IoT, zamiast kilku sprzętów monito-
rujących, by zyskać pełną kontrolę i przyjąć od-
powiedzialność za bezpieczeństwo. Gdzie w tym 
wszystkim jest pierwiastek człowieka? Nad każ-
dym z  tych systemów czuwa wykwalifikowany 
Operator w  Całodobowym Centrum Operacyj-
nym SGU. Kiedy dochodzi do sytuacji możliwego 
zagrożenia, reaguje w czasie rzeczywistym. Jed-

no z  rozwiązań to przekazanie dyspozycji, która 
uaktywnia głośny sygnał alarmowy, a następnie 
wydaje komunikat audio odstraszający złodzie-
ja lub nakazujący stosowanie się do zasad BHP. 
Jeżeli zdalne działania nie przynoszą oczekiwa-
nych efektów, przychodzi czas na fizyczną inter-
wencję. 

Przewaga SGU nad klasyczną ochroną

W  SGU zapewniamy wiele więcej niż klasyczną 
ochronę i  monitoring wizyjny. Stawiamy przede 
wszystkim na odpowiedzialność i  skuteczność 
w myśl zasady: „DOWODZISZ – ODPOWIADASZ”. 
Przez przyjęcie odpowiedzialności – na przy-
kład za awarię zasilania AC czy brak Internetu 
w  obiekcie Klienta. Poprzez połączenie: działań 
wyjątkowego zespołu oraz nowoczesnych tech-
nologii, Klient otrzymuje faktyczne rozwiązanie 
w  zakresie bezpieczeństwa swojego biznesu. 
Gwarantujemy realną ocenę ryzyka oraz zapo-
trzebowania na Ochronę za pośrednictwem na-
szego zespołu Operatorów z  VIKI i  systemem 
SOVA. Czasami Klient dysponuje rozwiązaniem 
spełniającym swoją podstawową rolę w  ochro-
nie obiektu. W  takim przypadku doradzamy, co 
można usprawnić, jak zmniejszyć ryzyko, nie 
wprowadzając naszych rozwiązań. Bezpieczeń-
stwo to służba i  życie według zasad win – win. 
Poprzez reagowanie w  czasie rzeczywistym, 
a  także skuteczne działania prewencyjne Klient 
otrzymuje usługę Premium i kluczowym jest, by 
służba pełniona przez SGU w  bezpieczeństwie 
pracy i biznesu była „skrojona” na miarę ryzyka 
i potrzeb Klienta.

Nasze rozwiązania możemy wprowadzić 
w takich obszarach jak: tereny miejskie, osiedla 
i nieruchomości, biznes i budownictwo. 

Dlaczego SGU to dobry wybór?

Przyjmując odpowiedzialność na zasadzie „DO-
WODZISZ – ODPOWIADASZ”, dajemy świadec-
two, że: BEZPIECZEŃTWO TO SŁUŻBA I  ŻYCIE 
WEDŁUG ZASAD WIN – WIN. Jesteśmy przeko-
nani o  skuteczności naszych działań, dlatego 
stosujemy umowy efektu. Wprowadzamy zasadę 
Proof of Concept, dzięki której Klient może nas 
sprawdzić w  realnych działaniach przez 30  dni 
z pełnego zakresu usług Ochrony w cenie 1 PLN.  
Jednym, o  co prosimy w  razie niespełnienia 
oczekiwań, jest wypełnienie formularza: Exit In-
terview. Znajduje się w nim miejsce na udziele-
nie wskazówek, co powinniśmy poprawić w na-
szej służbie Bezpieczeństwu Pracy i  Biznesu, by 
w przyszłości mieć większą świadomość potrzeb 
Klienta i rynku. 

Sprawdź więcej informacji na temat ofer-
ty: SGU – monitoring wizyjny!�

https://sgu.com.pl/monitoring/
www.sgu.com.pl
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S ystem sygnalizacji pożarowej ma 
za zadanie ostrzegać o  sytuacji 
awaryjnej, aby ludzie znajdujący 
się w  budynku mogli podjąć dzia-
łania w  celu ochrony swojej osoby 

i  innych użytkowników obiektu. Takie systemy 
przeciwpożarowe są zainstalowane w  biurach, 
fabrykach i budynkach użyteczności publicznej, 
są częścią naszej codziennej rutyny, ale często są 
niezauważane, dopóki nie nastąpi nagły przypa-
dek, kiedy to mogą po prostu uratować ludzkie 
życie. Niezależnie od metody wykrywania, jeśli 
alarm zostanie uruchomiony, sygnalizatory roz-
poczną swoje działanie, aby ostrzec ludzi w bu-
dynku o  powstaniu pożaru i  ogłosić ewakuację. 
System sygnalizacji pożarowej może również 
współdziałać z  systemem transmisji sygnałów 
alarmów pożarowych i  uszkodzeniowych, który 
może następnie zaalarmować straż pożarną za 
pośrednictwem centrum monitorowania alar-
mów. W publikacji przybliżono strukturę i rodza-
je systemów sygnalizacji pożarowej.

Centrala sygnalizacji pożarowej 
oraz elementy wykrywcze

„Mózgiem” całego systemu jest centrala sygnali-
zacji pożarowej. Jest to centralny komputer, do 
którego spływają wszystkie sygnały od czujek, 
podłączonych zazwyczaj przewodami. Zapew-
nia on wskazanie statusu pracy obsłudze. Urzą-
dzenie to można również skonfigurować tak, 
aby symulowało działanie w  czasie alarmu, co 
można wykorzystać podczas okresowych ćwi-
czeń przeciwpożarowych (nazwanych w  prze-
pisach praktycznym sprawdzeniem organizacji 
oraz warunków ewakuacji), dzięki czemu wszy-
scy pracownicy będą wiedzieli, jakie czynności 
należy podjąć w przypadku powstania realnego 
zagrożenia.

„Sercem” systemu sygnalizacji pożarowej 
są elementy wykrywcze, od prostych ręcznych 
ostrzegaczy pożaru z  łamliwą szybką do wyrafi-
nowanych inteligentnych czujek dymu. Istnieje 
szeroki wachlarz różnych typów takich elemen-
tów, ale można je podzielić na grupy, w  tym 
czujki ciepła, dymu, czujniki tlenku węgla, czujki 
wielosensorowe i  ręczne ostrzegacze pożarowe. 
Czujka ciepła może kontrolować temperaturę tak, 
że po przekroczeniu zadanej wartości wyzwala 
się alarm, może analizować też szybkość zmian 
temperatury. Zwykle detektory ciepła działają po-
dobnie jak bezpiecznik topikowy. Zawierają stop 
eutektyczny, który jest wrażliwy na ciepło. Po osią-
gnięciu określonej temperatury, stop zmienia się 
z ciała stałego w ciecz, co z kolei wyzwala alarm. 
Istnieją trzy podstawowe typy czujek dymu: joni-
zacyjne, działające na zasadzie rozpraszania świa-
tła oraz przesłaniania wiązki światła.

Jonizacyjna czujka dymu (rys. 1) zawiera 
zwykle dwie komory.

Pierwsza komora jest używana jako odnie-
sienie do kompensacji zmian temperatury oto-
czenia, wilgotności lub ciśnienia. Druga zawiera 
radioaktywny izotop, zwykle źródło promienio-
wania alfa, które jonizuje powietrze przechodzą-
ce przez komorę, gdzie prąd przepływa między 
dwiema elektrodami. Kiedy dym przedostaje się 
do komory, przepływ prądu maleje. Spadek prze-
pływu prądu w konsekwencji powoduje zainicjo-
wanie alarmu.

W konstrukcji czujki dymu działającej na za-
sadzie rozpraszania światła (rys. 2) wykorzysty-
wany jest efekt Tyndalla.

Fotokomórka i  źródło światła są oddzielo-
ne od siebie zaciemnioną komorą tak, że źródło 
światła nie pada na fotokomórkę. Przedostanie 
się dymu do komory powoduje rozpraszanie 
światła ze źródła i  padanie go na fotokomórkę. 
Sygnał z fotokomórki w konsekwencji powoduje 
zainicjowanie alarmu.

W czujce dymu działającej na zasadzie prze-
słaniania wiązki światła (rys. 3), dym zakłóca 
wiązkę światła między źródłem światła a fotoko-
mórką.

Rys. 1. Jonizacyjna czujka dymu DIO-37Ex w osłonie 
iskrobezpiecznej

Rys. 2. Optyczne czujki dymu: DUR-40Ex w osłonie iskrobezpiecznej,  
FCP-320/FCH-320, IQ8 O i DRP-100
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Fotokomórka mierzy ilość światła, które otrzy-
muje. Zmiana na wyjściu fotokomórki w  konse-
kwencji powoduje zainicjowanie alarmu. Ten 
rodzaj detekcji może być stosowany do ochrony 
dużych obszarów, gdy źródło światła i fotokomór-
ka znajdują się w pewnej odległości od siebie.

Detektory tlenku węgla znane są również 
jako czujki pożarowe CO i są to czujniki elektro-
niczne służące do sygnalizowania powstania po-
żaru poprzez wykrywanie poziomu tlenku węgla 
w  powietrzu (przykład czujki wielosensorowej 
wykrywającej m.in. CO na rys. 4).

Jak wiadomo, tlenek węgla to trujący gaz 
powstający podczas spalania. W  tym przypad-
ku detektory te nie są tym samym, co detektory 

tlenku węgla stosowane w mieszkaniach do wy-
krywania niebezpiecznego stężenia tlenku węgla 
wytwarzanego w  wyniku niepełnego spalania 
w  urządzeniach, takich jak piecyki gazowe, ko-
tły grzewcze czy kominki. Czujki pożarowe tlen-
ku węgla wykorzystują ten sam typ czujnika, co 
czujniki domowe, ale są bardziej czułe i szybciej 
reagują. Detektory tlenku węgla mają ogniwo 
elektrochemiczne, które wykrywa tlenek węgla, 
nawet gdy nie ma dymu ani żadnych innych pro-
duktów spalania.

Detektory wielosensorowe (rys. 5) odbierają 
sygnały wejściowe z czujników optycznych i ter-
micznych, i  przetwarzają je za pomocą zaawan-
sowanego algorytmu.

Zostały zaprojektowane tak, aby były czułe 
na szeroką gamę pożarów. Po odpytaniu przez 
centralę, czujka zwraca wartość w oparciu o po-
łączone odpowiedzi z  czujników optycznych 
i termicznych.

Ręczny ostrzegacz pożarowy lub przycisk po-
żarowy (rys. 6) to urządzenie, które umożliwia ak-
tywację alarmu poprzez podniesienie plastikowej 
osłonki i  wciśnięcie guzika (a  czasem złamanie 
kruchego fragmentu szkiełka na obudowie).

Systemy sygnalizacji pożarowej można po-
dzielić na cztery główne typy: „konwencjonalne”, 

Rys. 3. Liniowe czujki dymu: DOP-6001R, FIRERAY 50/100 RV i Fireray 5000

Rys. 4. Adresowalna, wielostanowa, wielosensorowa czujka dymu, ciepła 
i tlenku węgla DTC-6046 oraz IQ8 OTG (optyczno-termiczno-chemiczna)

Rys. 5. Adresowalne, wielostanowe, wielosensorowe czujki: DOT-4046 (dym i ciepło), DPR-4046 (dym i płomień), DUT-6046 (dym i ciepło), 
AVENAR DETECTOR 4000 (optyczno-termiczna), IQ8 (OT, OTblue, O2T, OTG) oraz DMP-100 (dym i ciepło)
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„adresowalne”, „inteligentne systemy pożarowe” 
i „systemy bezprzewodowe”.

W  konwencjonalnym systemie sygnalizacji 
pożarowej (przykład centrali na rys. 7) okablowa-
nie fizyczne służy do łączenia kilku czujek i przy-
cisków pożarowych, z których sygnały są przesy-
łane z powrotem do głównej jednostki sterującej.

Wymienione elementy rozmieszczone są 
w strefach, aby ułatwić zlokalizowanie przyczyny 
alarmu, co jest ważne zarówno dla straży pożar-
nej, jak i  dla ochrony obiektu. Każda strefa jest 
wskazywana w  centrali pożarowej za pomocą 
lampki kontrolnej, wyświetlacza tekstowego lub 
w  niektórych przypadkach obu tych sposobów. 
Im budynek jest podzielony na większą liczbę 
stref, tym dokładniejsze będzie zlokalizowanie 
elementu, który wykrył pożar. Panel sterowania 
jest podłączony do co najmniej dwóch obwodów 
sygnalizatorów, które mogą zawierać sygnaliza-
tory akustyczne lub inne urządzenia dźwiękowe. 
To właśnie te urządzenia służą do ogłoszenia 
alarmu po wykryciu zagrożenia.

Zasada wykrywania systemu adresowalnego 
(przykłady central na rys. 8) jest taka sama, jak 
systemu konwencjonalnego, z  tym wyjątkiem, 
że każda czujka otrzymuje ustawiony adres zwy-
kle za pomocą przełącznika typu dip-switch, 
a na panelu sterowania można dokładnie okre-
ślić, która czujka lub ręczny ostrzegacz pożarowy 
wywołał alarm. Obwód detekcyjny jest okablo-
waną pętlą, a do każdej z nich można podłączyć 
do 99  urządzeń. Często pętla jest wyposażona 
w  moduły izolujące tak, że jest ona podzielona 
na sekcje w celu zapewnienia, że zwarcie lub po-
jedyncza usterka spowoduje utratę tylko niewiel-
kiej części systemu, co umożliwi pozostałej jego 
części normalne działanie.

W  poprzednich dwóch systemach (konwen-
cjonalnym i  adresowalnym), czujki nie są uwa-
żane za „inteligentne”, ponieważ mogą dawać je-
dynie sygnały wyjściowe reprezentujące wartość 
wykrytych zjawisk. To jednostce sterującej pozo-
stawia się decyzję, czy wystąpił pożar, usterka, 
alarm wstępny lub inne stany.

Rys. 6. Przykłady ręcznych ostrzegaczy pożarowych wraz z oznakowaniem

Rys. 7. Przykłady konwencjonalnych central sygnalizacji pożarowej: FPC-500, IGNIS 2040 oraz CSP-104/108
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Jednak w kolejnym typie systemu, jakim jest 
inteligentny system sygnalizacji pożarowej (przy-
kład centrali najnowszej generacji na rys. 9), każ-
da czujka posiada własny procesor, który ocenia 
otoczenie i  informuje centralę o  ewentualnym 
pożarze, usterce lub konieczności czyszczenia 
głowicy czujki.

Zasadniczo systemy inteligentne są znacz-
nie bardziej złożone i zawierają znacznie więcej 
udogodnień niż systemy konwencjonalne lub 
adresowalne. Ich głównym celem jest zapobie-
ganie wystąpieniu fałszywych alarmów. Inteli-
gentne systemy sygnalizacji pożarowej są do-
stępne w wersjach z 2, 4 i 8 pętlami, co oznacza, 
że duże pomieszczenia mogą być monitorowa-
ne z jednej centrali.

Ostatnim rozważanym typem systemu, jest 
bezprzewodowy system sygnalizacji pożarowej. 
Zestaw radiowy przeznaczony do wczesnego wy-
krywania źródła pożaru w  obiektach, w  których 
z różnych przyczyn nie jest możliwe prowadzenie 
okablowania, pokazano na rys. 10.

Tak zaprojektowane systemy (lub fragmenty 
całego systemu) stanowią skuteczną alternaty-
wę dla tradycyjnych, przewodowych systemów 
sygnalizacji pożarowej do wszystkich zastoso-
wań. Wykorzystują bezpieczną, niewymagającą 
licencji komunikację radiową do łączenia czuj-
ników i  urządzeń ze sterownikami. Jest to pro-
sta koncepcja, która zapewnia wiele unikalnych 
korzyści i  jest w  pełni inteligentnym systemem 
wykrywania pożaru bez konieczności stosowa-
nia okablowania.

Przyszłość Systemów Sygnalizacji 
Pożarowej na świecie

Cytując członka Komitetu Technicznego NFPA ds. 
systemów sygnalizacji do ochrony życia i mienia, 
Thomasa P. Hammerberga, nowoczesne techno-
logie zwiększają efektywność operacyjną infra-
struktury budowlanej, więc systemy sygnalizacji 
pożarowej będą musiały również podlegać zmia-

nom. Szczególnie interesująca koncepcja, która 
może szybko się urzeczywistnić to aplikacja IoT 
(Internetu rzeczy) w instalacjach SSP.

Chociaż technologia zmienia się niezwykle 
szybko, branża alarmów przeciwpożarowych 
reaguje stosunkowo wolno. Oczywiście postę-
py zostały poczynione, ale nie w  tempie zbliżo-
nym do innych systemów. Polegały one przede 
wszystkim na spełnieniu aktualnych amerykań-
skich standardów UL i wymagań normowych do-
tyczących tego rodzaju urządzeń przeciwpożaro-
wych. Normy te są aktualizowane co trzy lata, ale 
większość stanów USA nie przyjmuje ich od razu, 
więc branża SSP zawsze nadrabia zaległości. Czę-
ściowo problem może wynikać z obawy przed sa-
mymi zmianami.

Istotne zmiany zapoczątkowało wydanie 
w  2010 r. normy NFPA 72: National Fire Alarm 
and Signaling Code (w  Polsce obowiązuje Nor-
ma Europejska EN 54). Standard ten dotyczy nie 

Rys. 8. Przykłady adresowalnych central sygnalizacji pożarowej: POLON 4100, 
4200 i 4900, BOSCH FPA-1200-C-PL oraz ESSER IQ8Control C

Rys. 9. Przykład centrali sygnalizacji pożarowej 
najnowszej generacji POLON 6000

Rys. 10. Zestaw radiowy ZCR-4001 (uniwersalna 
czujka radiowa DUR-4047 wraz z adapterem  
radiowym ACR-4001)
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tylko alarmów przeciwpożarowych. Zmienio-
no układ treści, aby ułatwić korzystanie z  niego 
użytkownikom niezaznajomionym z  tematyką 
zagrożeń pożarowych. W 2013 roku stowarzysze-
nie IAFC (International Association of Fire Chiefs) 
zaproponowało szereg zmian mających na celu 
zmniejszenie liczby fałszywych alarmów. Jedną 
z  kluczowych zmian było zezwolenie na insta-
lowanie tylko adresowalnych systemów sygna-
lizacji pożarowej. Jest to logiczne, gdyż można 
uzyskać znacznie więcej informacji z urządzenia 
adresowalnego, co jest potrzebne do poprawy 
jakości i  niezawodności przyszłych systemów 
sygnalizacji pożarowej. Jeśli problem nie jest od-
powiednio zidentyfikowany, nie można go roz-
wiązać w drodze interwencji. W edycji 2016 dużą 
zmianą było dodanie obwodów klasy N (sieci 
Ethernet).

Inną znaczącą, niedawną zmianą jest sposób 
monitorowania systemów sygnalizacji pożaro-
wej. Urządzenia transmisji alarmu podłączone 
do linii telefonicznych zastępowane są monito-
ringiem za pomocą telefonii komórkowej, sieci 
bezprzewodowej czy Internetu. Sprzęt używany 
do niektórych z  tych metod monitorowania był 
przeznaczony tylko dla IT, a nie do przekazywa-
nia alarmów.

Oprócz wykorzystywania technologii po-
magającej w  ograniczaniu fałszywych alarmów, 
dąży się do budowy bardziej wydajnych i  mniej 
kosztownych systemów, zarówno z  punktu wi-
dzenia samej instalacji, jak i konserwacji. Obwo-
dy klasy N, jeśli są używane, są instalowane jak 
obwody IT w systemach komputerowych. Norma 
NFPA 72 zezwala na wspólny przesył informacji 
dla urządzeń zapewniających bezpieczeństwo 
użytkowników obiektów i innych, więc używanie 
obwodów do więcej niż jednego celu może mieć 
ekonomiczne uzasadnienie.

Kolejna zmiana w  2019 r. to dodanie no-
wej definicji „jednostki informacyjnej systemu 
budynku”. Jest nim komputerowe urządzenie 
elektroniczne, które jest przeznaczone do prze-
kazywania informacji o budynku i wykonywania 
funkcji kontroli systemów, w  tym wyświetlania 
stanu systemu przeciwpożarowego i sterowania 
nim. Obecnie jest to zwykle komputer zainsta-
lowany w tym samym pomieszczeniu, w którym 
znajduje się centrala sygnalizacji pożarowej 
służąca do sterowania systemami alarmowymi 
oraz zarządzania infrastrukturą wewnętrzną bu-
dynku. Skoro komputery rządzą teraz światem, 
to może systemy SSP staną się częścią systemu 
komputerowego w przyszłości? Istnieją przecież 
już czujki dymu, które po aktywacji mogą wysłać 
sygnał do smartfona.

Testowanie sprzętu przeciwpożarowego 
również może się radykalnie zmienić. Norma 
NFPA  72 już teraz umożliwia automatyczne te-
stowanie sprzętu, o ile jest wymieniony na liście 
urządzeń przeciwpożarowych. Adresowalne cen-

trale sygnalizacji pożarowej mogą monitorować 
i regulować czułość czujki dymu zdalnie. Co naj-
mniej jeden producent produkuje system sygna-
lizacji pożarowej, który umożliwia dźwiękowym 
systemom ostrzegawczym przeprowadzenie au-
totestu i  sprawdzenie, czy poziomy słyszalności 
są takie same, jak podczas ich instalacji. To roz-
wiązałoby olbrzymi problem w  branży alarmo-
wej, ponieważ nikt nie chce włączać sygnalizacji 
alarmu pożarowego w  budynkach, w  których 
pracują ludzie.

Alarmy pożarowe przyszłości powinny mieć 
zdolność dostarczania dokładniejszych infor-
macji użytkownikom budynków, a  także straży 
pożarnej, poprawiając bezpieczeństwo poża-
rowe i  chroniąc ludzkie życie poprzez lepsze 
wykorzystanie technologii, łącząc się z  innym 
sprzętem, takim jak systemy bezpieczeństwa 
lub urządzenia do masowego powiadamiania, 
w  celu szerszego wykorzystania i  obniżenia 
kosztów w  całym okresie funkcjonowania sys-
temu. Trudno uwierzyć, że iPhone’y istnieją do-
piero od 14 lat, a przecież smartfony przyczyniły 
się do zmiany sposobu postrzegania świata. Na-
leży sądzić więc, że widzimy tylko wierzchołek 
góry lodowej w systemach przeciwpożarowych 
przyszłości.

Zakończenie

W  publikacji przybliżono działanie systemów 
przeciwpożarowych montowanych w wielu bu-
dynkach, z którymi spotykamy się na co dzień, 
i które służą do ostrzegania osób znajdujących 
się w  budynku o  sytuacji awaryjnej związanej 
z  pożarem. Omówiono główne typy czujek: 
czujki ciepła, czujki dymu, czujki tlenku węgla, 
czujki wielosensorowe oraz ręczne ostrzegacze 
pożarowe. Ostatecznie przeanalizowano funk-
cjonowanie różnego typu systemów sygnaliza-
cji pożarowej: konwencjonalnego, adresowal-
nego, inteligentnych systemów pożarowych 
i systemów bezprzewodowych. Dokonano pre-
dykcji rozwoju elektronicznych urządzeń prze-
ciwpożarowych jako wytworów techniki przy-
szłości, jednakże cytowane wytyczne NFPA 
odnoszą się do normalizacji w  USA, a  zapre-
zentowane rozwiązania nie są tożsame z zało-
żeniami obowiązującej w naszym kraju Normy 
Europejskiej EN 54.�

mł. bryg. dr inż. Norbert Tuśnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomaga-
jącego Dowodzenie w Szkole Głównej Służby Pożarniczej.
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C złowiek posiada wewnętrzny sys-
tem regulacji temperatury ciała, 
a jednym z objawów choroby i wal-
ki organizmu jest wzrost tej tempe-
ratury. Obecnie standardem stają 

się przesiewowe badania temperatury osób na 
wejściu do budynku lub na teren zakładu w celu 
zapobiegania rozprzestrzeniania się pandemii 
Covid19. 

Błąd pomiaru typowej kamery termowizyjnej 
to +/-2oC. Zastosowanie takiej kamery do prze-
siewowego pomiaru temperatury ciała, da nam 
wartości w zakresie 36,6 +/-2oC. Czyli wartość po-
między 34,6 a 38,6 będzie realnym odczytem na 
twarzy statystycznego człowieka. Natomiast de-
dykowane systemy do przesiewowego kontrolo-
wania temperatury osób, zgodne z  wymagania-
mi normy ISO13154, zapewniają zdecydowanie 
dokładniejsze wyniki pomiaru: +/-0,3oC, czyli dla 
zdrowej osoby temperatura powinna się mieścić 
w  granicach 36,3 do 36,9oC, a  pomiar dokony-
wany jest w okolicy oczodołów. Jest to miejsce, 
gdzie znajduje się ujście żyły prowadzącej bezpo-
średnio od mózgu (Brain Temperature Tunnel). 
Taki pomiar temperatury pozwala uzyskać naj-
dokładniejszą wartość temperatury ciała.

Umieszczenie tych specjalistycznych urzą-
dzeń przy wejściu do firmy nie zapewni bezpie-
czeństwa. Mimo doskonałej jakości pomiaru tem-
peratury takie systemy nie oszukają bio-fizyki.

Niewłaściwe ustawienie punktu monitoringu 
z kamerą termowizyjną może prowadzić do błę-
dów pomiarowych. Osoba wychłodzona w czasie 
drogi do pracy lub przegrzana wskutek oddziały-
wania promieni słonecznych lub wysiłku fizycz-
nego będzie miała temperaturę inną niż spodzie-
wane 36,6oC.

Przebywając w otoczeniu o niskiej tempera-
turze, powierzchniowa ciepłota ciała człowieka 
również ulega obniżeniu. Temperatura odkrytych 
części ciała może spaść nawet poniżej 30 stopni 
Celsjusza. Spacer, jazda na rowerze i inne aktyw-
ności na świeżym powietrzu w  chłodne dni po-
wodują znaczne wychłodzenie skóry nieokrytej 
głowy. Zatem osoby, które obsługują taki punkt 
pomiarowy, powinny mieć świadomość, że tem-
peratura czoła lub skroni osób, które dopiero co 
weszły z zewnątrz do budynku w chłodny dzień, 
powinna być niższa niż 36,6oC. Co więcej, pomiar 
na czole może wskazywać nawet tak niskie war-
tości jak 30oC. 

JAK DUŻY BŁĄD POMIARU 
TEMPERATURY MOŻE 
WPROWADZIĆ USTAWIENIE 
KAMERY TERMOWIZYJNEJ  
PRZY WEJŚCIU GŁÓWNYM
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Powyższy termogram przedstawia inny 
problem, który może wystąpić przy pomiarze 
temperatury ciała człowieka. Pocenie jest natu-
ralnym sposobem regulacji temperatury ciała 
poprzez odparowanie wody z powierzchni skóry. 
Jak widać na termogramie czoło, policzki, wargi 
czy skronie pokryte wodą są widocznie chłod-
niejsze niż suche części twarzy. Dzieje się tak 
dlatego, że woda parując odbiera z powierzchni 
skóry energię potrzebną do zmiany stanu skupie-
nia. Dlatego w przypadku radiacyjnego pomiaru 
temperatury skóry (dot. pirometru lub kamery 
termowizyjnej) pojawienie się potu zaburza po-
miar. Zbliża się lato, a zatem takie sytuacje będą 
z pewnością często spotykane w czasie przesie-
wowego pomiaru temperatury na czole czy skro-
niach. Dlatego warto pamiętać o tym, aby przed 
pomiarem osuszyć skórę w miejscu, gdzie doko-
nywany będzie odczyt temperatury. Odczekanie 
kilku minut po osuszeniu skóry zapewni jej po-
wrót „do właściwej temperatury”.

Szerzej na temat procedury właściwego pomia-
ru temperatury ciała napiszę w kolejnym artykule.

Na rynku dostępne są „inteligentne” syste-
my, które automatycznie rozpoznają twarz i do-
konują pomiaru osób, posiadające algorytm EBT 
(Elevated Body Temperature), który koryguje 
wskazania kamery termowizyjnej tak, aby w  ra-
zie badania temperatury człowieka wynik był 
w granicach 36,6oC (98oF). Takie działanie korek-
cyjne bywa jednak zawodne, co wykazały testy 
wykonane przez organizację IPVM (https://ipvm.
com/reports/china-fever-comp). 

Dla niskich temperatur czoła osób wchodzą-
cych do budynku poddawanych badaniu, system 
podnosi wartość odczytu tak, aby wskazać pra-
wie 36.6oC, natomiast dla osób o wyższej tempe-
raturze twarzy, obniża wartość wskazywaną tak, 
aby wynik był ok. 36,6oC. 

Wydawać by się mogło, że nowoczesne syste-
my bazujące na rozpoznawaniu twarzy są dokład-
niejsze, ale to nieprawda. Wbudowany algorytm 
korekcji daje fałszywe poczucie bezpieczeństwa. 
Przykładem niech tu będzie doświadczenie, 
w  którym zamiast osoby posłużono się fotogra-
fią. Kartka papieru zadrukowana fotografią osoby 
ma temperaturę otoczenia, natomiast system do 

przesiewowego badania temperatury EBT osób 
wchodzących podaje wynik 98oF czyli 36,6oC. Na-
tomiast medyczny pirometr, którym dokonano 
weryfikacji wskazywał 91,4oF czyli 33oC.

Zdjęcie powyżej pokazuje: jak bardzo duży 
błąd pomiaru można uzyskać. Ale czy taką sytu-
ację można nazwać błędem pomiarowym, czy 
raczej zamierzonym oszustwem? Tę kwestię po-
zostawiam do osądu naszym czytelnikom. 

Podsumowując, błąd pomiaru typowej ka-
mery termowizyjnej to +/-2oC, a  systemu dedy-
kowanego do przesiewowego kontrolowania 
temperatury ciała to tylko +/-0,3oC. Natomiast 
niewłaściwe użycie nawet tak bardzo dokładne-
go sprzętu sprawia, że błędy pomiarowe zostaną 
zwielokrotnione, wynikiem czego jest powszech-
nie błędna opinia, że kamery termowizyjne lub 
pirometry źle mierzą temperaturę.�

Mgr inż. Dariusz Knapek 
od 2005 roku zajmuje się termografią podczerwieni kiedy to zaprojektował i wdrożył pierw-
szy w Polsce system wykrywania żużlu w ciekłej stali na bazie termowizji. Jako jeden z nie-
licznych w Polsce specjalistów w termowizji posiada certyfikację ISO 18436 Infrared Training 
Center na poziomie III. W 2007 roku stworzył najpopularniejszy kurs „Termowizja – Wszystko 
co musisz wiedzieć zanim ruszysz do pracy”. Od 2014 roku posiada licencję instruktora w za-
kresie termografii w  podczerwieni Infrared Training Center. Ciągle rozwija swoje doświad-
czenie w zakresie wykorzystania kamer termowizyjnych w badaniach przemysłowych a także 
w termografii aktywnej.

https://ipvm.com/reports/china-fever-comp
https://ipvm.com/reports/china-fever-comp
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Błyskawiczny montaż

Bez wiercenia, okablowania,

bez zarysowań na skrzydle drzwi

Komfortowe użytkowanie

Wygodna, zabezpieczona przed przekręce-

niem, odporna na długotrwałą eksploatację

Skuteczna ochrona

Elastyczne nadawanie i zmiana

uprawnień dostępowych

Wysoka jakość

Zaprojektowana oraz wyprodukowana 

w Münster, Niemcy

Prosta konserwacja

Łatwa wymiana baterii za pomocą

standardowych narzędzi

Intuicyjna obsługa

Obsługa przy pomocy kluczy

blueSmart lub kart ID

sklep.winkhaus.pl/blueSmart

Dyskretny urok
minimalizmu
Elektroniczna klamka ETB-IM do drzwi
wewnętrznych z drewna, stali lub PVC

www.sklep.winkhaus.pl/blueSmart

	_Hlk516474953
	_y9f2u4q535ih
	_m1gv4emtkla3
	_4n4wgbu3bza6
	_vhuiha57k3fr
	_v9hjcc66j9gw



