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IEKTOW | ZNESU

BOSCH

Technologia blizej nas

kacznosc z siecig i petna
funkcjonalnosc

PRAESENSA

System nagtosnieniowy
I dzwiekowy system ostrzegawczy

Wszystkie komponenty systemu sg potaczone w sieci, co
zapewnia najwyzszy poziom elastycznosci i skalowalnosci.
Innowacyjna architektura wzmacniaczy rozdziela moc
w sposob inteligentny, co zapewnia niski koszt
posiadania.
Brak pojedynczego punktu awarii dzieki wbudowanym
elementom nadmiarowym jest podstawg koncepcji
systemu.
Intuicyjny interfejs zaprojektowany z mysla o uzytkowniku
z funkcja wysytania informacji zwrotnej o postepie i stanie
pracy.
Wszechstronny system przystosowuje sie do
EVAC Certified dynamipzny_ch potrzeb.
E N 54- 1 6 Emergency Dowiedz sie wiecej na www.boschsecurity.com

Voice Alarm

Analiza obrazu w ochronie obwodowe;j 'I 6 Monitoring wizyjny 3 Kamery nasobne - réwnolegta

i nie tylko i termowizyjny rzeczywistos¢

- artykut Roberta Gabrysiaka terenéw przygranicznych - artykut Cezarego Mecwaldowskiego
- artykut Damiana Zabickiego



www.boschsecurity.com

GEMISS

— advanced PSIM

Od 29 lat integrujemy systemy
| aplikacje bezpieczenstwa w obiektach

HOTELE LOTNISKA
GALERIE FABRYK|
HANDLOWE
MUZEA SZPITALE
BIUROWCE ELEKTROWNIE

@ ela.pl @ facebook.com/ @ linkedin.com/company/
BuildingManagementSystems elacompil


www.ela.pl
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ato to przede wszystkim sezon urlopowy. Wielu z nas po-

drézuje nie tylko po Polsce ale wybiera sie w dtugie zagra-

niczne podréze. W tych beztroskich wyprawach zawsze

pamietajmy o zapewnieniu sobie i swoim bliskim bez-

pieczenstwa w petnym zakresie. Nie doktadajmy, poprzez
swojg bezmyslnos¢ badz nieuwage, niepotrzebnej pracy stuzbom
ratowniczym - niech pozostang one na swoich posterunkach bez
koniecznosci interwencji. Wtedy na pewno wrécimy z urlopu zado-
woleni i wypoczeci - czego Wam Drodzy Czytelnicy serdecznie zycze.
W imieniu catej Redakcji OiB, zyczymy mitego i bezpiecznego wypo-
czynku spedzonego w gronie rodziny i przyjaciét oraz chwil relaksu
z lektura naszego czasopismal!

W aktualnym numerze znajdziecie Pafistwo mndstwo interesu-
jacych artykutéw z zakresu kontroli dostepu, telewizji przemysto-
wej, termowizji czy sygnalizacji pozarowej. Swoje produkty zapre-
zentuja m.in. takie firmy jak Bosch, Satel, Miwi Urmet, Ela Compil,
Axis Communications. Oprdcz tego dalej kontynuujemy nasz nowy
cykl ,,Bezpieczenstwo na co dzien”, ktdry tym razem dotyczy czujni-
kéw czadu, dymu i gazu.

Wszystkich serdecznie zapraszamy do zapoznania sie z kalenda-
rzem imprez branzowych planowanych na jesien 2021 - z pewnoscia
kazdy z Was znajdzie co$ dla siebie.

Ponownie zyczac udanych urlopéw serdecznie zapraszam do lek-
tury numeru 3 OiB.

Robert Gabrysiak
Redaktor prowadzacy



BEZPIECZENSTWO

INTELIGENTNY MONITORING WIZYJNY

System RECONEYEZ. Inteligentny monitoring mobilny
dla branzy security

[TVprzemyslowa]

KALENDARZ WYDARZEN BRANZY SECURITY Jesieri 2021

MONITORING TERENOW PRZYGRANICZNYCH
Monitoring wizyjny i termowizyjny terenéw
przygranicznych
[Damian Zabicki]

ZARZADZANIE OCHRONA PERYMETRYCZNA

MONITORING WIZYJNY Z ANALIZA OBRAZU k] Ochrona zewnetrzna - dom prywatny
W OCHRONIE OBWODOWEJ [Pawet Cendrowski z Firmy CIAS]

4 Analiza obrazu w ochronie obwodowej i nie tylko?
[Robert Gabrysiak]

SYSTEMY INTEGRUJACE URZADZENIA
PRZECIWPOZAROWE (SIUP)

SIUP VS. SPIM - O integracji systemu GEMOS
[ELA Compil]

CZUJNIKI CZADU, DYMU | GAZU
Bezpieczenstwo na co dzien. Czujniki czadu,
dymuigazu

[Robert Gabrysiak]

SYSTEMY SYGNALIZACJI POZAROWEJ

Systemy sygnalizacji pozarowej. Funkcjonowanie
urzadzen i przeglad komponentéw

[Norbert Tusnio]

TERMOWIZJA A POMIARY TEMPERATURY CIAEA

Jak duzy btad pomiaru temperatury moze wprowadzi¢
ustawienie kamery termowizyjnej przy wejsciu
gtéwnym

[Dariusz Knapek]

BEZPIECZENSTWO PRACY | BIZNESU
SGU, czyli Bezpieczenstwo pracy i Biznesu
[SGU - Storm Gray Unit]

MONITORING - KAMERY NASOBNE
k¥l Kamery nasobne - réwnolegta rzeczywistosc
[Cezary Mecwaldowski]



NOWE TECHNOLOGIE

PRAESENSA - ZAAWANSOWANY SYSTEM DSO
PRAESENSA - Zaawansowany system
rozgtoszeniowy oraz diwigkowy system
ostrzegawczy. PRAESENSA - Ewolucja
w swiecie IP i w tatwosci obstugi

[BOSCH]

NOWOSCI 2021
NOWOSCI w ofercie SATEL - Czerwiec 2021

[SATEL]

SYSTEMY MONITORINGU WIZYJNEGO
A SZTUCZNA INTELIGENCJA
Sztuczna inteligencja i zaawansowana analiza video

w systemie INDIGOVISION
[MIWI-URMET]

SYSTEM KAMER NASOBNYCH
Kamery nasobne od AXIS
[AXIS Communications]

SYSTEMY £ACZNOSCI
Technologia POCHYTERA
[RTcom]

N
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ELEKTRONICZNE SYSTEMY KONTROLI DOSTEPU
Klamka elektroniczna WINKHAUS BLUESMART

i jej funkcje systemowe
[WINKHAUS]

TECHNOLOGIE

PROCESY PROJEKTOWANIA SYSTEMOW ALARMOWYCH
Rejestr zdarzen systemowych w rozwigzaniach I&HAS
GALAXY DIMESION

[Tomasz Gérski z Firmy TAP Systemy Alarmowe]

PRAWO

NOWE STANDARDY W KONTROLI DOSTEPU

22 Nowe standardy w systemach kontroli dostepu

- przeglad aktualnych norm i przepiséw
[Damian Zabicki]

PREZENTACJE

RYNKOWEJ OFERTY CZUJNIKOW CZADU, DYMU | GAZU
PREZENTACJE produktéw

Dwumiesiecznik
Ochrona i Bezpieczeristwo
powstaje we wspétpracy z
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Robert Gabrysiak

ANALIZA OBRAZU
W OCHRONIE OBWODOWEJ
| NIE TYLKO
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Monitoring wizyjny wzbogacony o funkcje analizy obrazu

to Swietne narzedzie doskonale sprawdzajace sie w ochronie
obwodowej. Najbardziej optymalne wydaje sie zastosowanie
architektury rozproszonej systemu monitoringu oraz kamer
sieciowych. Analiza danych wizyjnych przynosi naprawde
spektakularne efekty, przyczyniajac sie nie tylko do
zwiekszenia poziomu bezpieczenstwa mienia i 0sob

w firmach, instytucjach lub przestrzeni publicznej.

rzadzenia brzegowe, jak kamery

sieciowe i kodery wizyjne, funk-

cjonujace w architekturze rozpro-

szonej samodzielnie przetwarzaja

dane wizyjne i wyszukujg wazne
informacje. Dzieki odpowiedniemu oprogramo-
waniu urzadzenia te moga wybraé materiat wi-
zyjny, ktory wydaje sie by¢ istotnym do dalszej
analizy. Pozwala to na mniejsze obcigzenie sieci.
Istotng cecha monitoringu wizyjnego opartego
na architekturze rozproszonej jest mozliwosc
jego skutecznego zabezpieczenia przed nieupo-
waznionym dostepem.

Cechy inteligencji, systemom opartym o ana-
lize obrazu, nadaja tzw. metadane, czyli infor-
macje opisujace zawartos¢ obrazu. Przyktadami
takich metadanych sa:
= wielkosc obiektu i jego pozycja na obrazie,
= szybkosc obiektu,
= numer rejestracyjny

Bardzo istotnym jest aby metadane byty od-
powiednio precyzyjne oraz aby tylko rzeczywiste
obiekty byty nimi opisywane i raportowane. Im
bardziej zaawansowana jest analiza metada-
nych, tym wazniejsza jest doktadnos¢, to zas
skutkuje wiekszym prawdopodobieristwem wta-
Sciwego rozpoznania i sklasyfikowania obiektu.

Ochrona obwodowa to jedno z najczestszych
zastosowan monitoringu wizyjnego opartego na
architekturze rozproszonej. Istotg ochrony jest
dostarczenie obrazu, ktéry umozliwi trafng ocene
sytuacji. Algorytmy inteligentnej analizy obrazu
stosowane w ochronie obwodowej moga stuzy¢
np. do wykrywania przekroczenia linii. Aplikacja
moze zasygnalizowac przekroczenie umownej
linii tworzacej wirtualne ogrodzenie. Mozemy
okresli¢ jaka ma byc¢ reakcja systemu na przekro-
czenie tegoz umownego wirtualnego ogrodzenia
np. nastapi uruchomienie alarmu lub tez wtaczy
sie funkcja nagrywania obrazu. Po wykryciu po-
dejrzanego zachowania na obrazie chronionego
obszaru ukazuje sie miejsce zaobserwowanego

incydentu i podany jest jego doktadny czas. Po-
nadto zostaje podjeta proba identyfikacji osdb.

Jedna z analiz stuzacych do ochrony pery-
feryjnej jest analiza o nawie Outdoor detection.
Informuje ona w czasie rzeczywistym o wtar-
gnieciu na teren monitorowanych obszaréw
zewnetrznych. Dzieki opatentowanej koncepcji
trzech stref pozwala na doktadng analize i roz-
poznanie 0s6b upowaznionych lub intruzéw
oraz utatwia detekcje nieautoryzowanego wkro-
czenia, nawet w trudnych warunkach atmosfe-
rycznych. W analizie tej mozliwe jest stosowanie
kamer kolorowych jak i termowizyjnych, usta-
wienie wielkosci obiektdw, kierunku obiektéw,
odlegtosci obiektéw ich predkosci oraz perspek-
tyw. Analiza ta rozpoznaje ruch, sabotaz, rozpo-
znaje obiekty i pozwala je $ledzié.

Kolejnym rodzajem analizy jest wykrywa-
nie intruza tzw. Intrusion Detection. Analiza ta
w czasie rzeczywistym informuje o wtargnieciu
na chroniony obszar niepozadanego osobnika.
Dzieki indywidualnym ustawieniom mozemy wy-
kluczy¢ z analizy np. spadajace liscie, silny wiatr
czy obecnos¢ zwierzat. Tego typu wykluczenia
zapobiegaja fatszywym alarmom.

Innym przyktadem analizy w ochronie obwo-
dowej jest wykrywanie podejrzanych oséb tzw.
Loitering Detection. Podobnie jak w poprzednich
dwdch analizach tutaj réwniez wszystko odbywa
sie w czasie rzeczywistym. Odpowiednie moduty
alarmuja w przypadku wykrycia wtdczegostwa
a dzieki koncepcji podziatu na strefy mozliwe
jest wykrywanie podejrzanych ruchéw nawet
w trudnych warunkach atmosferycznych. Ana-
liza rozpoznaje wtdczegostwo a takze powolne
ruchy czy podejrzane zachowania i nadaje sie do
zastosowania z kamerami kolorowymi jak i ter-
mowizyjnymi.

Wyodrebnia sie takze analize ,odpowiedzial-
na” za ochrone peryferyjng infrastruktury kry-
tycznej. Alarmuje ona, gdy rozpozna wtargniecie
oséb trzecich na teren zewnetrzny monitoro-
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wanych  obiektéw.
Dzieki opatentowa-

nej koncepcji trzech
stref potrafi analizo-
wa¢ podejrzane  za-
chowania i umozliwia
rozpoznanie intruza. Do-
datkowo wykrywa zmiane
temperatury otoczenia,
co bardzo utatwia precy-
zyjne i niezawodne wzbu-
dzenie alarmu nawet
w trudnych warunkach
pogodowych. W ochronie
peryferyjnej obiektéw kry-
tycznych inteligentna ana-
liza pozwala na wykrywanie
0s0b niepozadanych na terenie
chronionym, wykrywanie sabota-

zu, podejrzanych zachowan, wtdcze-

gostwa i powolnych ruchéw

Innym zastosowaniem inteligent-
nej analizy tresci obrazu jest zapo-
bieganie nielegalnemu przekraczaniu
granic. W tym rozwiazaniu powszech-
nie stosuje sie kamery termowizyjne
s~widzace” w nocy. Analiza obrazu ter-
micznego potaczona z danymi pocho-
dzacymi z innych zrédet informaciji, jak
chocby z radaréw naziemnych czy kamer
pracujacych w Swietle widzialnym, pozwala
na okreslenie poziomu zagrozenia oraz podje-
cie odpowiednich dziatan.

W ochronie obwodowej duze znaczenie od-
grywa takze mozliwos¢ wykorzystania funkcji
rozpoznawania twarzy czy tablic rejestracyj-
nych. Funkcja rozpoznawania twarzy szczegél-
nie przydatna jest w ochronie granic i ochro-
nie perymetrycznej, gdyz pozwala na szybka
identyfikacje oséb podejrzanych czy tez oséb
objetych np. zakazem wstepu na teren danego
kraju czy na okreslony obszar. Kamery z funk-
cjg rozpoznawania twarzy potrzebuja zaledwie
milisekund, by na biezaco dopasowaé twarz
z rejestrowanego obrazu do zapisu w bazie da-
nych, skategoryzowanych pod katem kontroli
dostepu, identyfikacji VIP-6w lub wskazania
os6b niepozadanych.

System rozpoznawania twarzy to techno-
logia, ktdra ma na celu identyfikacje i weryfi-
kacje twarzy danej osoby na podstawie obrazu
cyfrowego. Istnieje wiele sposobdw i technik
rozpoznawania twarzy. Najczesciej system
analizuje konkretne cechy twarzy i poréwnuje
je zdanymi w obrebie bazy danych. Analiza 3D
pozwala na poprawng analize twarzy w rdz-
nych warunkach oswietleniowych. System
rozpoznawania twarzy jest w stanie rozréznic
emocje na podstawie mimiki twarzy, a takze
wyszukaé dodatkowe atrybuty takie jak: oku-
lary, maska, broda lub wasy. Systemy rozpo-

znawania twarzy potrafig réwniez wyszukiwaé
osoby na podstawie wgranych zdjeé. Dzieki
temu wyszukiwanie materiatu, na ktérym wy-
stepuje dana osoba jest bardzo szybkie oraz
efektywne.

We wszystkich wspdtczesnych — syste-
mach rozpoznawania twarzy w aplikacjach
dozorowych CCTV wyréznia sie dwa pod-
stawowe elementy zwigzane z precyzyjna

e

1|



os6éb  identyfikowanych

oraz na zdecydowanie

szybsze ich pordwnanie.

Dzieki weryfikacji nie sa
mozliwe takie dziatania jak
chocéby mozliwo$é wejscia na
chroniony teren przy wyko-
rzystaniu skradzionej karty
wstepu.

Identyfikacja w poréw-
naniu z weryfikacja jest za-
gadnieniem o zdecydowanie
wiekszej ztozonosci i znajduje
ona bardzo szerokie zastoso-

wanie w systemach monitorin-
gu obiektéw. Powszechnie tego
typu narzedzie stosowane jest
w systemach dozorowych portéw
lotniczych, budynkdéw uzytecznosci
publicznej czy tez dworcéw kolejo-
wych i autobusowych.
Nadmierna inwigilacja poprzez inte-
ligentne systemy CCTV moze budzi¢ pew-
ne watpliwosci i obawy. Przyktadem moze
tu by¢ monitoring z inteligentng analiza
obrazu stosowany w Chinach. Chinskie wta-
dze wykorzystuja kamery CCTV, ktére dzie-
ki sztucznej inteligencji potrafig namierzaé
poszukiwane osoby. Chifiski monitoring jest
ogromny i prawdopodobnie przekroczyt juz po-
nad 600 milionéw kamer kontrolowanych przez
sztuczna inteligencje. System ten jest zdolny do
$ledzenia mieszkancow, identyfikowania jakim
samochodem sie poruszaja, a nawet kim s3 ich
przyjaciele - a stare powiedzenie méwi ,co za
duzo to niezdrowo”...
Podsumowujac mozemy uznaé, ze inteli-
gentna analiza obrazu znacznie zrewolucjo-
nizowata, unowocze$nita a przede wszystkim
poprawita skuteczno$¢ systeméw CCTV. Dzieki
niej systemy te staty sie zdecydowanie bardziej
przydatne w sytuacjach krytycznych, gdyz dzie-
ki wbudowanym inteligentnym algorytmom re-
aguja tylko i wytacznie na sytuacje zagrozenia
a takze szybko pozwalajg uzyskac odpowiednie
dane z nagran. |

i prawidtowa kategoryzacjg oséb, mianowicie: Materiaty Zrédtowe:
. . . . . ) . https://monitoringwizyjny.com/inteligentna-analiza-obrazu
weryfikacja oraz identyfikacja. Weryfikacje https://is-systems.pl
H H A H http://www.eb.com.pl/artykuly/inteligentna-analiza-obrazu.htm
Wykorzy.stu!e Si& g’(oyvnle WtEdy’ gdy mamy https://crn.pl/artykuly/monitoring-i-analiza-obrazu-jak-wdrozyc-jak-
do czynienia z ograniczong baza personalna. wykorzystac/

https://www.ctr.pl/artykuly/kamery-vca.htm

Baza ta zawiera tzw. des krypto ry twa rzy, Czyll https://www.axis.com/pl-pl/partners/adp-partner-program

charakterystyki twarzy oséb znajdujacych sie
w bazie. Deskryptory te tworza bardzo szcze-
gbtowa reprezentacje twarzy danej osoby. Po-
zwala to na tworzenie ogromnych baz danych Robert Gabrysiak

ALIZA OBRAZU W OCHRONIE OBWODOWEJ


https://monitoringwizyjny.com/inteligentna-analiza-obrazu
https://is-systems.pl
http://www.eb.com.pl/artykuly/inteligentna-analiza-obrazu.htm
https://crn.pl/artykuly/monitoring-i-analiza-obrazu-jak-wdrozyc-jak-wykorzystac/
https://crn.pl/artykuly/monitoring-i-analiza-obrazu-jak-wdrozyc-jak-wykorzystac/
https://www.ctr.pl/artykuly/kamery-vca.htm
https://www.axis.com/pl-pl/partners/adp-partner-program
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SYSTEM RECONEYEZ

INTELIGENTNY MONITORING MOBILNY
DLA BRANZY SECURITY

Monitoring nawet tam, gdzie nie ma do
tego przygotowanej infrastruktury

Znaczna wiekszos¢ systemdéw do monitoringu
jest oparta na istniejacej infrastrukturze - doste-
pie do internetu, statego zasilania i bezpiecznym
terenie instalacji. Niestety dla wielu z lokalizacji
spetnienie takich wymogéw jest niemozliwe.
Czesto s3 to miejsca, w ktérych dochodzi do ak-
téw wandalizmu, kradziezy i niszczenia mie-
nia, tam réwniez powstaja gruzowiska z nie-
legalnie wyrzucanych odpadéw. Obszary te s3
wyzwaniem dla branzy security, poniewaz trud-
no tam zapewni¢ monitoring wizyjny. Problem
ten dotyczy takze poligonéw, zwirowni, pasiek,
dziatek rekreacyjnych, placéw budéw i innych
réznych obiektéw chronionych przez agencje.
Problem ten trapi wielu klientéw komercyjnych
z sektora budzetowego, stuzb mundurowych
i stuzb specjalnych.

Co z fotoputapkami?

JesteSmy jednym z pierwszych dystrybutoréw
fotoputapek w Polsce i wciagz aktywnie dystrybu-
ujemy kilkadziesigt réznych modeli najbardziej
rozpoznawalnych producentéw. Jako pierwsi
w kraju zauwazyliSmy niebezpieczenstwo zwia-
zane z uzytkowaniem fotoputapek po wprowa-
dzeniu RODO, na co odpowiedzig byto wprowa-
dzenie do oferty fotoputapek z szyfrowaniem
danych. Jednak nawet najbardziej zaawanso-
wane kamery lesne nie posiadaja zalet, ktore
ma system Reconeyez.

Po pierwsze - detektor

Reconeyez jest systemem bezprzewodowych ka-
mer z oprogramowaniem online do zarzadzania
materiatami wideo i samymi kamerami. Urza-
dzenia produkowane sg w Estonii, a sam system


www.tvprzemyslowa.pl
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istnieje na rynku od 12 lat i jest sprawdzony przez
setki uzytkownikdéw w ponad 35 krajach. Pierw-
szym jego komponentem jest detektor, czyli ka-
mera z dwoma obiektywami (do pracy dziennej
i nocnej) i diodami podczerwieni. Czujka PiR
jest w stanie wykry¢ ruch z 30 metréw, po czym
nastepuje wykonanie zdjeé. Minimalny interwat
miedzy nimi to 100 milisekund, co oznacza, ze
w ciggu jednej sekundy detektor moze wykonac
10 zdje¢! Ma to bardzo duze znaczenie w trak-
cie fotografowania szybko poruszajacych sie
os6b i pojazdéw, by uchwycié¢ najwazniejsze
klatki - np. z widocznymi numerami tablicy
rejestracyjnej lub detalami twarzy.

Po drugie - mostek

Za wysytke zdje¢ odpowiedzialny jest mostek
- osobny nadajnik, ktéry taczy sie z detektorami
droga radiowa 2.4 GHz. Jeden mostek moze pra-
cowaé w zestawie z maksymalnie 8. detektorami
jednoczesnie i moze by¢ ustawiony w odlegtosci do
500 metréw od nich. Mozliwo$¢ konfiguracji utoze-
nia detektoréw i mostkéw jest dowolna, poniewaz
detektory moga petnic role repeaterdw i przeka-
zywad zdjecia rdwniez z innych urzadzen, ktdre
znajduja sie w sieci, ale ktére nie maja komunikacji
radiowej bezposrednio z mostkiem. Mozemy wiec
rozwiesi¢ detektory tak, by byty w podobnej odle-
gtosci od mostka, lub ustawic system w linii.

Zdjecia przesytane sg nastepnie przez mostek
przez modut GSM lub link radiowym 869/915Mhz
na serwer z analityka obrazu. Mostek Reconeyez
pracuje z kartami SIM kazdego polskiego operato-
ra komdrkowego - wystarczy tylko raz przeprowa-
dzi¢ konfiguracje sieci.

Po trzecie - oprogramowanie z analityka
obrazu, minimalizujaca fatszywe alarmy

Jedna z kluczowych zalet systemu Reconeyez
jest aplikacja do obstugi systemu. Domyslnie
odbywa sie to przez konto uzytkownika zato-
zone na serwerze producenta, ale istnieje tez
mozliwo$¢ kupna serwera i oprogramowania
on-site (u klienta). Aplikacja stuzy do przegla-
dania zdje¢, monitorowania statusu detekto-
row i mostkdéw oraz do konfiguracji urzadzen.
Uzytkownik otrzymuje dostep jako administra-
tor i ma petne mozliwosci w tworzeniu subkont
dla kolejnych uzytkownikéw. Moze on nadaé im
rézny stopien dostepu, a takze moze przypisac
dla nich konkretne urzadzenia - mozliwe jest
wiec rozdzielenie zadan i obowigzkéw nawet
w bardzo duzych strukturach pracowniczych.
Istotna funkcjonalnoscia systemu jest analityka
obrazu, ktéra przebiega automatycznie na kaz-
dym przestanym zdjeciu. Wszystkie zdjecia, na
ktérych zostaje wykryta osoba lub pojazd beda
automatycznie oznaczone jako alarm. Analityka
obrazu znacznie minimalizuje liczbe fatszy-
wych alarméw, oszczedza czas i bardzo pod-
nosi skutecznos¢ systemu.

Wygodna i bezpieczna obstuga dzieki
pojemnym akumulatorom

Dlaczego wygodna? Pojemne akumulatory
oznaczajg rzadsze wizyty w miejscu instalacji,
co oszczedza czas i pienigdze potrzebne na do-
jazdy. Dlaczego bezpieczna? Czeste wizyty przy
urzadzeniach moga zwrdcic niepotrzebng uwage
0s6b postronnych.
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Akumulatory Li-lon stosowane w sys-
temie Reconeyez to ogniwa o pojemnosci
10 200 mAh, ktére pozwalaja na wykonanie
az 50 000 zdjed, lub prace przez 400 dni w try-
bie stand-by. S3 to wartosci nieosiggalne dla
fotoputapek i innych kamer mobilnych. Detek-
tor miesci jeden akumulator, a mostek az czte-
ry. Wymiana akumulatora jest niezwykle prosta
i zajmuje kilkanascie sekund. Dla dodatkowego
zabezpieczenia mozna zainstalowac syrene, ktd-
ra w trakcie wykrycia intruza nada odstraszaja-
cy audiowizualny sygnat. Wszystkie urzadzenia
- mostki, detektory i syreny mozna podpia¢ pod
panel solarny, dodatkowy zestaw baterii lub
nawet podtaczy¢ pod zasilanie z sieci.

Bardzo prosty montaz

Instalacja detektoréw i mostkéw jest bardzo
tatwa i opiera sie na uniwersalnym uchwycie
montazowym, ktéry posiada zaréwno otwory do
montazu na $ruby lub kotki rozporowe, jak i wej-
$cia na parciane paski montazowe. Ze strony,
z ktérej uchwyt taczy sie z urzadzeniem, mamy
do dyspozycji okragta gtowice, ktéra pozwala
w duzym stopniu regulowaé potozenie i kat na-
chylenia detektoréw i mostkdéw.

Co zintegracja?

Reconeyez mozna integrowad z innymi systema-
mi bezpieczenstwa - w tym z systemami wyko-
rzystywanymi przez agencje ochrony i centra
monitoringu miejskiego.

Szyfrowanie danych zapewniajace
bezpieczeristwo

System Reconeyez korzysta z AES128 i ECC.
Wszelkie potaczenia miedzy detektorem a most-
kiem i miedzy mostkiem a serwerem sa szyfrowa-
ne, a zdjecia zapisywane w pamieci wewnetrznej
detektordw.

Alarmy kradziezowe

Monitoring mobilny zazwyczaj pozostawia-
ny jest w miejscu obserwacji bez nadzoru. Na
szczescie urzadzenia Reconeyez sg wyposazone
we wbudowany akcelerometr, ktdry reaguje na
poruszenie i przesyta alarm do uzytkownikdéw.
Dodatkowo, detektory w momencie poruszenia
robig zdjecie, co zwieksza szanse na rozpozna-
nie ztodzieja. Akcelerometr mozna w bardzo du-
zym zakresie regulowaé (w kazdym urzadzeniu
z osobna), co pozwala wykluczy¢ fatszywe alar-
my czujnika antykradziezowego.

I do ogrodka, i do ogrodu...
np. botanicznego?

Reconeyez jest w petni skalowalny i nie wazne,
czy beda to trzy detektory do ochrony parku
miejskiego, czy trzydziesci detektoréw do ochro-
ny parku narodowego. Dzieki temu sprawdzi sie
on wszedzie tam, gdzie jest potrzeba monito-
ringu, a nie ma odpowiedniej infrastruktury dla
kamer CCTV.

Aktualnie rozbudowujemy sie¢ partnerdw,
w zwigzku z czym zapraszamy do nawigzania
kontaktu i rozpoczecia wspétpracy - wszystkim
oferujemy szerokie wsparcie techniczno-handlo-
we, szkolenia i atrakcyjne warunki projektowe.

Charakter produktu umozliwia nie tylko jego
sprzedaz, ale réwniez najem krétko i dtugotermi-
nowy - chetnie przedstawimy szczegdty tego roz-
wigzania Partnerom i Klientom koricowym.

Sprawdz: reconeyez.pl |

O FIRMIE

Firma TVprzemyslowa od 2007 roku prowadzi dystrybucje sys-
temdw telewizji przemystowej, a takze innych rozwigzan z za-
kresu zabezpieczer technicznych. Od wielu lat specjalizuje sie
w monitoringu mobilnym, dostarczajac unikalne rozwigzania
wyposazone we wtasne zasilanie i moduty bezprzewodowej
komunikacji danych. Pracownicy kieruja sie wartosciami rze-
telnej i uczciwej wspdtpracy z partnerami i klientami korico-
wymi, stawiajac przy tym na ochrone projektowa i wsparcie
przy realizacji wspélnych dziatan.

4 tvprzemyslowa.pl
X4 kontakt@TVprzemyslowa.pl
¢, +48618750476
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SIUP VS. PSIM - O INTEGRACJI

MTSS

ystem integrujacy urzadzenia
przeciwpozarowe (SIUP) przezna-
czony jest do monitoringu i sterowa-
nia urzadzeniami przeciwpozarowy-
mi. Moze realizowa¢ lokalny nadzér
instalacji i urzadzen dla jednego lub wielu roz-
proszonych obiektéw w tym miedzy innymi:
= systemy sygnalizacji pozarowej,
= dzwiekowe systemy ostrzegawcze,
= urzadzenia i systemy statych urzadzer gasni-
czych,
= systemy kontroli rozprzestrzeniania dymu
i ciepta,
» elementy oddzielen przeciwpozarowych (np.
drzwi, kurtyny, bramy),
= systemy o$wietlenia awaryjnego,
= przeciwpozarowe wytaczniki pradu,
=  dzwigi przystosowane do potrzeb ekip ratow-
niczych (dzwigi dla strazy pozarnej),
= inne urzadzenia przeciwpozarowe wykorzy-
stywane w czasie stanu alarmu pozarowego.
Zadaniem systemu integrujacego urzadzenia
przeciwpozarowe jest umozliwienie integracji,
wizualizacji, sterowania i zarzadzania instalacja-
mi ochrony przeciwpozarowej w ramach jednej
platformy sprzetowo-programowe;j.
Physical Security Information Manage-
ment (PSIM) jest Swiatowym standardem inte-

advanced PSIM

growania roznorodnych systemdw i urzadzen
bezpieczenstwa, pozwalajagcym na ich kontrole
przez spdjny, przejrzysty i jednorodny interfejs
uzytkownika. Interfejs ten umozliwia zbieranie
i korelacje zdarzen z wielu urzadzen, rozproszo-
nych systeméw informacyjnych i bezpieczen-
stwa, takich jak CCTV (z analiza wizyjna), kontro-
la dostepu, systemy komunikacji, czy wszelkiego
rodzaju czujniki czy systemy BMS i SMS.

Integracja systemdw oparta na PSIM pozwa-
la uzytkownikom na uzyskanie wielu korzysci
takich jak zwiekszona kontrola zasobdw i pro-
cesdéw bezpieczeristwa w obiektach i na obsza-
rach, czy kompleksowy obraz sytuacyjny poparty
szczegbtowym raportowaniem. W konsekwencji
zwiekszonej efektywnos$ci rozwigzania te pozwa-
laja zredukowad koszty zarzadzania bezpieczen-
stwem, oraz poprawic jego poziom dzieki do-
ktadniejszej analizie danych ze zintegrowanych
systemow.

Petna implementacja PSIM powinna za-
wierac sze$¢ podstawowych funkcjonalnosci:
= Zbieranie informacji z réznych urzadzen i sys-

temdw, oraz archiwizacja
= Analiza zebranych informacji (zdarzen, alar-

méw), korelacja niezaleznych informacji

z réznych systemdw w oparciu m.in. o czas,

miejsce, typ zdarzenia

OCHRONA i BEZPIECZENSTWO
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= Przekazywanie obstudze operatorskiej juz
obrobionych danych do zweryfikowania i po-
twierdzenia

= Przedstawienie obstudze obiektu zestanda-
ryzowanych procedur postepowania (krok
po kroku) w okreslonej sytuacji

= Rozbudowany system raportowania, obej-
mujacy wszystkie zdarzenia i alarmy, umoz-
liwiajacy analize ewentualnych przyczyn czy
zaleznosci

= Nadzér nad sposobem reagowania na zda-
rzenia przez obstuge, uwzgledniajacym czas
reakcji i podjete dziatania

System PSIM jest z nadrzednym systemem in-
formatycznym, niezaleznym od urzadzen, ale ma-
jacym mozliwosci techniczne do nadzorowania
pracy oraz sterowania systemow integrowanych.

System integrujacy urzadzenia przeciwpo-
zarowe (SIUP) jest nadrzednym, w stosunku do
urzadzen i systemOéw przeciwpozarowych, sys-
temem, ktéry nadzoruje i kontroluje prace tych
systeméw. SIUP umozliwia réwniez wykonywa-
nie recznych sterowan, nawet w przypadku akcji
pozarowej.

W szczegblnosci, po spetnieniu warunkdw
zwigzanych z certyfikacja, system PSIM moze
petni¢ role SIUP. Podstawowymi wymaganiami
dla SIUP, ktére odrézniaja go od dowolnego PSIM
jest wspoétpraca z systemami przeciwpozarowy-
mi, oraz Sciste okreslenie warstwy sprzetowej, tj.
wszystkich komponentéw wchodzacych w sktad
SIUP (serwery, elementy taczy danych, zasilania,
obudowy itd.). System SIUP jako wydzielony mo-
dut w systemie PSIM wolny jest od ewentualnych

Rys. 1. Schemat dziatania GEMOS adv.PSIM

zaktdcen czy np. obcigzerh wieloma strumienia-
mi danych jakie obstuguje system PSIM. Dzieki
temu zapewnione jest bezpieczenstwo sterowan
w sytuacjach krytycznych jakimi jest zagrozenie
pozarem. |

e

elacompil

Ela-compil Sp. z0.0.
GEMOS adv. PSIM
www.ela.pl
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PRAESENSA

Zaawansowany system rozgtoszeniowy
oraz dzwiekowy system ostrzegawczy

PRAESENSA - ewolucja w Swiecie
IP i w tatwosci obstugi

14

osch to zaufany partner z ponad

90-letnim doswiadczeniem w sys-

temach nagtosnieniowych (PA).

Wprowadzajac teraz na rynek sys-

tem PRAESENSA, Bosch wyznaczyt
nowy standard w systemach DSO. W petni oparty
na protokole IP i wyposazony w zaawansowane
funkcje rozgtoszeniowe, ten najnowoczesniejszy
system taczy w sobie doskonatg efektywno$é
kosztowa i jako$¢ dzwieku z tatwoscia instalacji,
integracji i uzytkowania. £aczno$¢ IP umozliwia
nowy poziom adaptacji i skalowalnosci, w po-
taczeniu z lokalnymi mozliwo$ciami zasilania
rezerwowego, dzieki czemu PRAESENSA jest tak
samo dostosowana zaréwno do scentralizowa-
nych, jak i rozproszonych topologii.

PRAESENSA wykorzystuje wielokanatowe
wzmacniacze z elastycznym podziatem mocy,
dopasowujace sie do obcigzenia gtosnikow
w kazdym obszarze i dostosowujgce sie do zmie-

niajacych sie wymagan. Zaawansowana obrébka
dzwieku odbywa sie w procesorze DSP na po-
ziomie wzmacniacza, co eliminuje ograniczenia
zZwigzane ze scentralizowanym przetwarzaniem
sygnatu. Moc przetwarzania PRAESENSA skalu-
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=

~

= Logowanie réznych spersonalizowanych profili
uzytkownikéw

= Zarzadzanie obszaramii grupami

»  Wizualizacja obszaréw za pomoca fotografii

= Wstepne odstuchiwanie zapowiedzi

= Kolejkowanie zapowiedzi

» Biblioteka wiadomosci z mozliwoscig przesytania
plikéw w réznych formatach audio

= Nagraj i nastepnie odtwdrz komunikat

7

je sie bezposrednio z liczba wzmacniaczy i ob-
szaréw, zachowujac najwyzszy poziom jakosci
dzwieku, niezaleznie od wielko$ci systemu.

Oprécz adaptowalnosci, PRAESENSA wpro-
wadza nowa intuicyjnos¢ obstugi systemu. Sta-
cja wywotawcza zaprojektowana i przetestowa-
na na podstawie szeroko zakrojonych badan jak
i konsultacji z uzytkownikami koricowymi, ma
zintegrowany kolorowy ekran dotykowy 4,3” ze
specjalnie opracowanym graficznym interfejsem
uzytkownika.

Stacja wywotawcza wyswietla odpowiedzi na
trzy najwazniejsze pytania:
Co jest odtwarzane - muzyka / wiadomo$¢ / alarm
Gdzie jest odtwarzane - ktdry obszar(-y)
Kiedy sie zakoriczy - wyrazne wskazanie urucho-
mienia/zakoriczenia muzyki badz wiadomosci

Serwer APAS umozliwia dostep do zaawan-
sowanych funkcji rozgtoszeniowych z poziomu
stacji roboczej, laptopa czy tez tabletu z ekranem
dotykowym. Specjalnie opracowany graficzny in-
terfejs uzytkownika (GUI) umozliwia skonfiguro-
wanie réznych profili operatoréw oraz w prosty
sposob dostosowanie go do zmieniajacych sie

» Nadawanie komunikatéw do wybranych
obszaréw

= Sterowanie muzyka z wyborem Zrédta
i gtosnoscia

= Harmonogram zdarzen

» Interfejs do serweréw muzyki w tle innych
firm

= Ustuga “Text- to-speech” w réznych
jezykach

" Rejestrowanie historii dziatan )

potrzeb uzytkowania np. w wyniku zmiany wiel-
kosci lub podziatu stref.

Wprowadzenie rozwiazan IP

Dzwiek cyfrowy przyczynit sie do lepszej wydaj-
nosci, szybszej instalacji i tatwiejszego pozycjo-
nowania sprzetu. Kolejnym wielkim skokiem
w zakresie mozliwosci systemu PRAESENSA byt
rozwdj tacznosci z protokotem internetowym
(IP), ktéry wprowadzit nowe mozliwosci sieciowe
i poprawit zaréwno gtos, jak i dzwiek. Te zmia-
ny umozliwity pokrycie wiekszego obszaru oraz
wniosty elastyczno$¢ i skalowalno$é¢ na nowy
poziom. Wczesniejsze rozwigzania typu VolP
zapewniaty akceptowalna jakos¢ mowy w sieci,
ale z ograniczona przepustowoscia dla muzyki.
Zastosowanie technologii Audio over IP (AolP)
zapewnia wysoka, petnozakresowa jako$¢ mowy
i muzyki. Wraz z tg nowa technologia pojawity sie
nowe standardy: AES67 dla AolP, AES70 dla ste-
rowania IP przez Ethernet, z ktérych oba zostaty
potaczone w nowej architekturze sieci medialnej
OMNEO

Zaprojektowana w sposdb w petni redun-
dantny, w tym zintegrowanymi kanatami wzmac-
niacza rezerwowego, podwojnymi zasilaczami,
okablowaniem petli odpornym na awarie i nad-
miarowoscig kontrolera systemu, PRAESENSA
nie posiada pojedynczego punktu ktéry mogtby
ulec awarii, co stanowito podstawe przy projek-
towaniu koncepcji systemu.

Od tego momentu, dzieki dojrzatej technolo-
gii i zaawansowanej tacznosci, firma Bosch stwo-
rzyta wysoce elastyczny, oszczedny i przyjazny
dla uzytkownika system PRAESENSA. Ta ewolu-
cja technologii DSO i tatwos¢ obstugi zapewnia
zaawansowane funkcje o wysokiej jakosci dzwie-
ku i niskim zuzyciu energii w catkowicie nowym,
catkowicie elastycznym i prawdziwie skalowal-
nym systemie. [ |

) BOSCH
Technologia blizej nas

Artykut Firmy BOSCH
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becnie w ochronie granic najbardziej roz-

budowany jest system wizyjny obejmu-

jacy tradycyjne kamery, statopozycyjne

oraz obrotowe. Kamery statopozycyjne

zwykle stosowane sa na przejsciach gra-
nicznych, w miejscach, w ktérych obserwowana scena
i pole widzenia sa state. Z kolei kamery obrotowe umoz-
liwiaja obserwacje wybranych fragmentdéw sceny oraz
przyblizanie obrazu. W praktyce czesto dysponuja nawet
30-krotnym zoomem optycznym i rozdzielczoscig 4K,
ktéra pozwala na obserwacje i identyfikacje obiektow na
duzych odlegtosciach.

Kamery termowizyjne wykorzystywane sa m.in. do
wykrywania 0séb w sposéb nieuprawniony przekracza-
jacych granice panstwa, w tym zbiegéw i nielegalnych
imigrantow. Przenosne urzadzenia znajduja zastosowa-
nie m.in. w przypadku skrytej obserwacji terenu, prowa-
dzonej w miejscach, w ktérych nie poradza sobie trady-
cyjne przyrzady optyczne, w tym lornetki. Takie tereny to
m.in. leSne gestwiny czy zakola rzek. Co wiecej, kamery
termowizyjne sa w stanie $ledzi¢ intruzéw zaréwno po-
ruszajacych sie pieszo, jak i pojazdami - nawet na dy-
stansie kilku kilometréw. Dziataja one w oparciu o tech-
nologie chtodzonego i niechtodzonego bolometru.

Kamery bolometryczne chtodzone
i niechtodzone

W zaleznosci od tego, jakie zjawisko fizyczne zostaje wy-

korzystane dla ich dziatania, na rynku znalezé mozemy

3 typy detektoréw kamer termowizyjnych:

» Termoelektryczne, w ktérych dokonywany jest po-
miar sity termoelektrycznej stosu termoelektrod,

= Fotoemisyjne, w ktérych mierzone sg zmiany pradu
detektora,

= Bolometryczne, mierzace rezystancje detektora.

Jak juz wspomniatem, w stuzbach celnych najcze-
$ciej zastosowanie znajduja te ostatnie. One réwniez
wystepuja w dwdch réznych technologiach - z prze-
twornikami chtodzonymi i niechtodzonymi. Zaleta
pierwszej z nich jest to, ze wytwarzany obraz moze by¢
bardziej szczegbtowy, a zasieg detekcji obrazu siega na-
wet 15 km. Ma to znaczenie w przypadku bardzo szybko
poruszajacych sie obiektow lub w miejscach, w ktérych
istotne znaczenie odgrywa doktadnos$¢é. Wada kamer
chtodzonych jest ich wysoka cena oraz konieczno$é
dokonywania okresowych napraw, co generuje dodat-
kowe koszty.

Znacznie czesciej spotykane sa detektory niechto-
dzone, w ktérych materiatem wykrywajacym podczer-
wien jest tytanian baru strontu lub amorficzny krzem,
tlenek wanadu. Ta ostatnia ze wspomnianych technolo-
gii pozwala na znaczne obnizenie kosztow urzadzenia.

Na polskich granicach najczesciej zastosowanie znaj-
duja kamery z niechtodzonymi uktadami detekcji. Sg one
znacznie taisze i nie wymagaja czestych napraw, a przy
tym zadania, jakie maja do wypetnienia, nie sa obarczo-

ne koniecznoscia tak duzej doktadnosci, jaka uzyskuje
sie w przypadku kamer z przetwornikami chtodzonymi.
Jednak nie jest to reguta. Dwa lata temu 9 placowek
Bieszczadzkiego Oddziatu Strazy Granicznej otrzymato
zestawy kamer termowizyjnych z przetwornikami chto-
dzacymi o tacznej wartosci prawie 3 mln ztotych.

Istotne parametry kamer

Na rynku znalez¢ mozna szereg modeli kamer termowi-
zyjnych. Wybdr wtasciwego urzadzenia z pewnoscia nie
jest tatwy. Trzeba przy tym pamietac, ze nie istnieje ter-
mowizor uniwersalny, ktéry dopasowany jest do wszyst-
kich mozliwych zastosowan. Szukajac kamery termowi-
zyjnej, trzeba zadad sobie pytanie, jakie zadanie zostanie
jej powierzone.

Przy wyborze kamery trzeba wzigé pod uwage takie
parametry, jak zakres temperatur, rozdzielczo$¢ (do
wykrywania matych obiektéw niezbedna jest wysoka),
mozliwos¢ taczenia obrazu (w przypadku koniecznosci
poréwnywania obrazu termicznego z obrazem w Swie-
tle widzialnym), doktadnos¢ i trwato$¢. Co wiecej, ka-
mery stosowane w pracy stuzb granicznych powinny
charakteryzowaé sie mozliwoscia rejestracji obrazu
w ruchu, przy jego zréznicowanej dynamice. To istotne
zwtaszcza wtedy, gdy zadaniem stuzb celnych jest mo-
nitorowanie pojazdu zblizajacego sie do granicy z pred-
kosScia np. ponad 100 km/h.

Jakos¢ kamer musi pozwalac na prace w trudnych
warunkach pogodowych, a takze w sytuacji narazenia na
wstrzasy, uderzenia czy wilgo¢. Duzym wyzwaniem jest
wybdr kamery z wysoka Swiattoczutoscia i jednoczesnie
stosunkowo krétkim czasem migawki. Warto bowiem
pamietad, ze im dtuzszy czas migawki, tym bardziej roz-
myty moze by¢ obraz. Odpowiednig $wiattoczuto$é moz-
na uzyskac jedynie wtedy, gdy kamera wyposazona jest
w doskonatej jakosci obiektyw i mocny procesor, a jej
praca opiera sie na dobrym softwarze.

Bez watpienia kamery termowizyjne to kosztowne
rozwigzanie. Tak wysoka cene generuje m.in. zastoso-
wanie obiektywu germanowego, co ma zwiazek z tym, ze
german jest materiatem trudnym do obrébki. Przez zwy-
kty, szklany obiektyw nie przechodza fale magnetyczne
w zakresie fal dtugich, dlatego niezbedne jest wykorzy-
stanie drogiego zamiennika. Obok germanu, stosowany
jest rowniez monokrysztat selenku cynku oraz siarczku
cynku i szkta chalogenidkowego.

Oprogramowanie kamer termowizyjnych
w stuzbach celnych

Na skuteczno$¢ monitoringu wizyjnego stosowanego
na terenach przygranicznych wptyw maja nie tylko ka-
mery, ale takze ich oprogramowanie. W tym zakresie
coraz czesciej zastosowanie znajduja narzedzia pozwa-
lajace na automatyczng analize obrazu. Jest to przydat-
ne np. w przypadku konieczno$ci wykrycia osoby, ktéra
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przekracza okreslona linie (np. granice) lub znajduje sie
w obszarze strzezonym (np. na terenie przygranicznym).
Algorytmy stosowane w oprogramowaniu kamer coraz
czesciej siegaja do rozwigzan stosowanych w uczeniu
maszynowym. Co istotne, nie tylko wychwytuja obraz,
poddaja go analizie i przesytaja informacje o zdarze-
niach bedacych potencjalnym zagrozeniem, ale takze
gromadza dane, tworzac statystyki i raporty, ktére pod-
dawane s3 dalszej ocenie.

Kamery termowizyjne, ktére znajduja sie na wyposa-
zeniu stuzb celnych, powinny by¢ wyposazone w szereg
dodatkowych mozliwos$ci. Wazna funkcja, jaka moga spet-
niaé, jest zdolnos¢ rozpoznawania tablic rejestracyjnych
a takze identyfikacja przewozonych konteneréw. Taka
mozliwos¢ uzyskuje sie za pomoca zmodyfikowanych al-
gorytmow do czytania tekstu (np. OCR, ACR).

Bardzo wazne dla skutecznosci monitoringu przy-
granicznego jest takze kompleksowe podejscie, taczace
rozne jego aspekty (np. kamery termowizyjne i optycz-
ne), wtasnie za pomoca okreslonych algorytméw. Za-
stosowanie takiego rozwigzania pozwala na ocene ilosci
0sob, ilosci i rodzaju przedmiotéw czy pojazddw, ktére
znajduja sie w okreslonym miejscu i czasie. Tego typu
wyliczenia wraz z materiatem wideo moga by¢ istotnym
dowodem w pracy dochodzeniowe;j.
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Monitoring wizyjny na terenach
przygranicznych. Drony

Drony to popularna nazwa bezzatogowych statkéw po-
wietrznych (bsp). Do tego typu urzadzen zalicza sie za-
rowno statki wielowirnikowe, jak i ptatowce (przede
wszystkim popularny polski FlyEye).

Wada dronéw wielowirnikowych, zgtaszang przez
pracownikow Strazy Granicznej, jest hatas, jaki emituja.
Trudno w takiej sytuacji o zaskoczenie przemytnikéw. Ich
zaleta jest to, ze moga miec niewielkie rozmiary i wage.

Na wyposazeniu Strazy Granicznej jest kilka zesta-
wow bezzatogowych statkdw powietrznych, ktére stu-
73 do dziatan obserwacyjno-rozpoznawczych. W sktad
kazdego z zestaw6éw wchodza trzy bezzatogowe samo-
loty i moduty obserwacyjne oraz stacja kontroli i prze-
kazu danych w czasie rzeczywistym. Dzieki dronom
mozliwa jest m.in. obserwacja obiektéw i $Sledzenie po-
jazdow. Straz Graniczna wykorzystuje je takze podczas
dziatar zapobiegajacych nielegalnej migracji i do walki
z przemytem. Co istotne, réwniez z takim przemytem,
ktéry dokonywany jest za pomoca drondw.

Wykorzystywane w stuzbach granicznych sg takze
ptatowce. To ciche bsp o wadze ok. 11 kg. Przy dobrej
pogodzie potrafig utrzymad sie w powietrzu nawet
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do 90 minut. Nie potrzebuja specjalnych warunkéw,
bowiem startujg z kazdego miejsca i niemal na kazdym
potrafig wyladowad.

Wyposazenie Strazy Granicznej w drony idzie w pa-
rze z innymi inwestycjami w tym zakresie. Kilka lat temu
na potrzeby SG skonstruowany zostat ,wirtualny maszt”,
czyli samochdd wyposazony w specjalny dron na uwiezi,
ktérego przeznaczeniem byto prowadzenie obserwacji
i nadzoru granic. To narzedzie ma zastosowanie m.in.
w terenach gérzystych, w ktérych wystepuja duze pro-
blemy z widoczno$cia i tacznoscia.

Podsumowanie

Bez wzgledu na to, czy méwiac o terenach przygranicz-
nych myslimy o obszarach znajdujacych sie na morzu, la-
dzie lub w powietrzu, monitoring wizyjny oraz termowi-
zyjny stanowia bardzo skuteczne narzedzie do ochrony
granic. Wyposazone w dedykowane przypisanym im za-
daniom algorytmy pozwalaja nie tylko na prowadzenie
obserwacji i rozpoznania nielegalnych imigrantéw lub
przemytu towardw, ale takze do generowania i analizy
danych statystycznych wrecz na masowa skale.

Ze wzgledu na dynamiczny rozwdj sektora transpor-
towego, zaréwno drogowego, jak i lotniczego czy mor-

STRAZ
gRANICZINA

skiego, dla ochrony przed przemytem bardzo istotne s3
wszelkie inwestycje w najnowsze technologie wizyjne.
Istotne jest przy tym, aby zakupiony sprzet charakteryzo-
wat sie dobrej jako$ci obrazem. Mozna zatozy¢ przy tym,
ze kamera stuzaca do obserwacji i rozpoznawania twarzy
lub tablic rejestracyjnych, wykorzystywana w pracy po-
granicznikdw, powinna by¢ postrzegana jako komputer.
Musi by¢ bowiem wyposazona w mocny procesor, do-
brze skonstruowany algorytm a takze rejestrowac dobrej
jakosci obraz, ktéry bedzie mdgt byé wykorzystany w ce-
lach dochodzeniowych.

Bez watpienia, caty ten komplet narzedzi wykorzy-
stujacych nowe technologie musi uzupetniaé nie mniej
wazny operator, legitymujacy sie odpowiednimi kompe-
tencjami. W zwiazku z tym pracownikom Strazy Granicz-
nej oferowane sa liczne kursy, m.in. obejmujace obstuge
drondw. |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce techniczneji prze-
mystowej
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poczatkiem czerwca do oferty

SATEL wprowadzonych zostato kil-

kanascie nowych produktéw: uni-

wersalng czujke przewodowa XD-2,

konwerter dla stacji monitorujacej

SMET Pro, zasilacz impulsowy APS-30 S, dwa

nowe modele anten dla modutéw komunika-

cyjnych oraz az dziewie¢ nowych modeli czujek

magnetycznych (cze$¢ w dwdch wersjach kolo-
rystycznych).

M Uniwersalna czujka XD-2

Poczet nowosci otwiera przewodowa czujka uni-
wersalna XD-2. Wczesniej wybor funkcji dostep-
ny byt jedynie w modelach bezprzewodowych:
AXD-200 (pracujgca w pasmie czestotliwosci
868 MHz, w ramach systemu ABAX 2) i MXD-300
(433 MHz, system MICRA). Czujka przeznaczona
jest do pracy wewnatrz budynkéw i moze praco-
wac z dowolna centralg alarmowa. Lekkim de-
signem oraz kompaktowymi wymiarami nawig-
zuje do innych czujek SATEL: wspomnianej juz
AXD-200 oraz bezprzewodowej czujki sttuczenia
szyby AGD-200. Podobnie jak one, nowy model
dostepny jest w trzech kolorach: biatym, brazo-
wym i ciemnoszarym. Pozwala to tatwo dobrac
urzadzenie np. do wystroju wnetrza.

XD-2 oferuje mozliwo$é pracy w jednym
z 4 trybéw: jako czujka magnetyczna, wstrza-
sowa, wstrzagsowa i magnetyczna albo zalania
woda. Zaleta 3 pierwszych trybow jest mozliwosé
podtaczenia dodatkowej czujki przewodowej NC
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(np. magnetycznej). Ustawianie funkcji urza-
dzenia dokonuje sie za pomoca przetacznikdw
DIP-switch, przed podtaczeniem jej do centrali.
Jednym z wyrdznikdéw XD-2 jest tryb czujki
wstrzasowej (oraz wstrzasowej i magnetycznej).
Elementem detekcyjnym jest akcelerometr pie-
zoelektryczny wykrywajacy nawet bardzo drob-
ne drgania. XD-2 moze reagowac na dwa rodzaje
zdarzen. Pierwszym z nich jest reakcja na poje-
dynczy silny wstrzas wywotany silnym uderze-
niem - przy pomocy potencjometru reguluje sie
czuto$¢ czujki wstrzasowej. Drugi przypadek, to
reakcja na okreslona liczbe niewielkich wstrza-
s6w (niespetniajacych kryterium czutosci) be-
dacych nastepstwem kilku stabszych uderzen.
Tu takze mamy do dyspozycji regulacje, jednakze
nie sity wstrzasow, a ich liczby. Wskaza¢ mozna
od 1 do 7 wstrzasow, ktérych wystapienie w cza-
sie 30 sekund zostanie zgtoszone jako narusze-
nie (ustawienie 0 powoduje dezaktywacje tego
trybu). Co wazne, czutos¢ wstrzasu jak i ich licz-
ba analizowane s3 niezaleznie. W efekcie alarm
moze zosta¢ wywotany zaréwno przez pojedyn-
czy, silny wstrzas od pojedynczego mocnego
uderzenia jak i przez kilka drobnych wstrzaséw,
spowodowanych serig delikatniejszych uderzen.

Konwerter dla stacji monitorujacej
SMET Pro

Kolejng nowosciag jest SMET Pro - urzadzenie
przeznaczone dla firm zajmujacych sie monitoro-
waniem systemdw alarmowych, ktdre nie uzywa-
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ja stacji monitorujacej firmy SATEL, ale chciatyby
zaoferowaé wspdtprace wtascicielom urzadzen
SATEL. Urzadzenie odbiera zdarzenia przesytane
przez Ethernet lub sie¢ komdrkowa danych z wy-
korzystaniem formatu SATEL i konwertuje je na
format transmisji obstugiwany przez stacje mo-
nitorujaca. SMET Pro moze symulowac analogo-
wa linie telefoniczna oraz popularne odbiorniki
takie jak: RC4000 VISIONIC, Sur-Gard czy RSM-02.
Konwerter moze pracowaé w dwodch trybach:
zaawansowanym z obstuga 1024 abonentow
(z kontrola tacznosci z abonentem) lub prostym
(bez kontroli tacznosci) - tu odbiorcdw moze by¢
znacznie wiece;j.

M Zasilacz buforowy APS-30 S

APS-30 S to zestaw sktadajacy sie z zasilacza bu-
forowego 12 V DC, transformatora o mocy 60 VA
oraz obudowy OPU-4P, w ktérej jest miejsce na
zamontowanie akumulatora kwasowo-otowio-
wego 12 V 7 Ah. W komplecie dostepne s3 tak-
ze styki sabotazowe, przewody do podtaczenia
akumulatora i akcesoria montazowe (kotki, pod-
ktadki). Zasilacz moze pracowac bez akumulato-
ra - wowczas prad wyjsciowy moze wynosi¢ do
3,0 A. W przypadku pracy z akumulatorem, war-
to$¢ ta bedzie obnizona o prad tadowania - do
wyboru 0,5 lub 1,0 A.

M Nowe anteny ANT-LTE-l oraz ANT-LTE-O

W ofercie pojawity sie takze dwie nowe anteny
dla modutéw komunikacyjnych i central posia-
dajacych wbudowane przemystowe telefony
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komoérkowe. Obie anteny znajda zastosowanie
przy urzadzeniach pracujacych w technologiach:
LTE, UMTS/HSPA+, GSM/GPRS/EDGE. ANT-LTE-I
to model montowany wewnatrz obuddéw. Jej
przewdd zakonczony jest ztaczem IPX. Natomiast
ANT-LTE-O posiada ztagcze SMA i przeznaczona
jest do instalacji na obudowie.

M Nowe czujki magnetyczne

Ostatnig grupe stanowi cata gama nowych prze-

wodowych czujek magnetycznych:

= BI1-F - nawierzchniowa ptaska przeznaczona
do montazu powierzchniowego (przykreca-
nego), biata lub bragzowa

= B1-S - nawierzchniowa miniaturowa do mon-
tazu powierzchniowego (przyklejanego lub
przykrecanego), biata lub brazowa

= B1-P - nawierzchniowa pastylkowa w posta-
ci niewielkiej podtuznej pastylki, do montazu
powierzchniowego (przyklejana), biata lub
brazowa

= B1-PT - nawierzchniowa pastylkowa z zaci-
skami do przykrecania przewodéw, do mon-
tazu powierzchniowego (przyklejana), biata
lub brazowa

= B2-FL - wpuszczana z kotnierzem, biata lub
brazowa

= B-21 - wpuszczana z kotnierzem i adapterem
umozliwiajgcym montaz czujki w trudno do-
stepnych miejscach, biata lub brazowa

= B-2FLF - wpuszczana ptaska z kotnierzem,
biata lub brazowa

= B-3CS - wpuszczana z kotnierzem, w metalo-
wej obudowie, 26 mm

= B-3CM -wpuszczana z kotnierzem, w metalo-
wej obudowie, 8 mm

Wiecej informacji na temat nowych urzadzen
znalez¢ mozna na stronie www.satel.pl. [

Safet”

Artykut Firmy SATEL
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Systemy kontroli dostepu
muszg pracowadé w zgodzie

Z szeregiem norm

i przepisdw, odnoszacych

sie zarowno do ich budowy,
warunkdéw stosowania

i funkcjonalnosci, jak i zasad
zwigzanych z ustawg o RODO.
W artykule przedstawiamy
wybrane aspekty dotyczace
prawa obowigzujgcego w tym
wtasnie zakresie.

Najnowsze normy europejskie

Zastosowanie w elektronicznych systemach
kontroli dostepu i komponentéw stosowanych
w zabezpieczeniach w celu przyznawania doste-
pu znajduje europejska norma PN-EN 60839-11-
1:2014-01. Pierwsza jej czes¢, dotyczaca budowy
tego rodzaju systeméw zostata juz przettuma-
czona na jezyk polski. Przettumaczenie drugiej,
zwigzanej z warunkami stosowania, nastgpié
powinno jeszcze w tym roku. W dokumentach
tych znajdziemy m.in. wymagania funkcjonal-
ne powigzane z urzadzeniami kontroli dostepu,
podzielone na cztery stopnie zabezpieczenia,
odpowiadajace poziomom ryzyka. Klasyfikacja
sporzadzona zostata m.in. w oparciu o wartos¢
zasobdw a takze przewidywane doswiadczenie,
dostepne narzedzia i umiejetnosci oséb, ktére
mogtyby prébowad przetamac zabezpieczenie
(wtamywaczy, hakerdw itp.), i obejmuje:



1 stopien - ktéry znajduje zastosowanie do za-
bezpieczenia zasobéw o niskiej war-
tosci i ma charakter organizacyjny
(dotyczy zatem m.in. dostepu do po-
kojow hotelowych).

2 stopien - ma réwniez charakter organizacyjny,
jednak stosowany jest do zabezpie-
czenia zasobdw od niskiej do $redniej
wartosci (dotyczy np. matych przed-
siebiorstw czy biur).

3 stopien - przypisany jest do kontroli dostepu
do zasobdw o Sredniej lub wysokiej
wartosci (dotyczy sektora finansow,
administracji i przemystu).

4 stopienh - moze zostaé¢ wykorzystany do ochro-
ny zasob6w o bardzo duzej wartosci
lub tych, ktére przypisane s3a infra-
strukturze krytycznej (sa to zatem
obiekty wojskowe i rzadowe, labora-
toria o szczegblnie niebezpiecznych
profilach czy przedsiebiorstwa zaj-
mujace sie produkcja krytyczna).
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Jesli w systemach 3. i 4. stopnia zabezpiecze-
nia wykorzystywana jest sie¢ wspoétdzielona z in-
nymi uzytkownikami (Internet, intranet i inne),
niezbedne jest szyfrowanie sygnatow miedzy
poszczegblnymi elementami systemu. W ta-
kich przypadkach informacja przechowywana
w identyfikatorze powinna byé réwniez zabez-
pieczona przed nieautoryzowanga modyfikacja
lub kopiowaniem.

W opisywanej, pierwszej czesci normy, zna-
lez¢ mozna takze szczegdtowe wymagania funk-
cjonalne dotyczace dziatania czytnikéw, w tym
wskaznikéw sygnalizujacych alarmy i stany
przej$é, utrate tacznosci czy awarie zasilania.

Ponadto norma w sposdb szczegbtowy od-
nosi sie do procedur badan, ktére powinny by¢
przeprowadzone dla potwierdzenia funkcjonal-
nosci systemu w aspekcie przyporzadkowanego
funkcjonalno$ciom stopnia zabezpieczenia.

Europejska norma - wytyczne
stosowania

W nadal nieprzettumaczonej czesci 2, zawarte sa
wytyczne stosowania, w ktérych znalez¢é mozna
m.in. zasady toku postepowania wtaczonego
w cykl zycia systemu, obejmujace etapy: plano-
wania, projektowania, instalowania, uruchamia-
nia, przekazania, dziatania systemu i jego kon-
serwacji.

Czytamy tu m.in. o tym, ze w tym samym
systemie moga by¢ stosowane przejicia kontro-
lowane o réznych stopniach zabezpieczenia, kté-
re powinny by¢ okreslone osobno dla kazdego
przejscia. Nalezy przy tym wzia¢ pod uwage wy-
magania dotyczace kontroli wejscia i wyjscia, ale
kolejno wspdtpracujace ze soba elementy syste-
mu powinny spetnia¢ wymagania najwyzszego
stopnia. Chodzi m.in. o to, zeby np. czytnik reali-
zujacy funkcjonalnosci 4. stopnia zabezpieczenia
byt zintegrowany z centralg oraz konsola obstugi
o funkcjonalnosci tego samego stopnia. Dopusz-
cza sie przy tym dotaczenie czytnika dostepu
nizszego stopnia do centrali wyzszego stopnia,
ale nie odwrotnie. Pozwala to na optymalizacje
kosztow systemu dostepu i zastosowanie tan-
szych urzadzer w miejscach, w ktérych szacowa-
ny poziom ryzyka jest nizszy.

Biometryczna kontrola dostepu

Systemy biometrycznej kontroli dostepu sa
juz na state obecne w wielu dziedzinach zycia,
poczawszy od komputerdw czy smartfondw,
ktérych prace inicjuje odczyt linii papilarnych
uzytkownika przypisanych do urzadzenia, po
gtosowe otwieranie drzwi. Nieco rzadziej stoso-
wane s3 systemy oparte o skan teczéwki oka,
ksztatt twarzy, ksztatt ucha czy uktad zyt na dto-
ni, ale i takie spotka¢ mozemy na swojej drodze.
Ze wzgledu na swoja prostote, biometria wyko-
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rzystywana jest coraz powszechniej. Warto przy
tym pamietac, ze urzadzenia postugujace sie tego
typu zabezpieczeniem przetwarzajg dane, ktére
juz w 2018 roku unijne przepisy RODO zakwali-
fikowaty do szczegdlnych danych osobowych.
Co to oznacza w praktyce?

Na administratorze danych spoczywa obo-
wigzek dokonania oceny zasadnosci stosowania
zabezpieczen biometrycznych. Ocena ta powin-
na opierac sie na odpowiedzi na pytania: czy cel
zastosowania takiego zabezpieczenia jest istot-
ny, a biometria jest niezbedna do osiagniecia
tego celu, czy mozliwe jest uzycie innych, mniej
inwazyjnych rozwigzan oraz czy mozna da¢ oso-
bie, ktéra ma postuzy¢ sie biometrig wybor in-
nego rozwigzania. Ten ostatni aspekt ma szcze-
gblne znaczenie m.in. ze wzgledu na nie zawsze
wysokiej jakosci technologie, ktéra obstuguje
biometryczna kontrole dostepu lub w przypad-
ku, gdy chcemy udostepni¢ mozliwos¢ wejscia
do systemu (a takze np. pomieszczenia lub na
zabezpieczony teren) osobom trzecim.

W zwiazku z zakwalifikowaniem biometrii do
szczegblnych danych osobowych, tego typu za-
bezpieczenie podlega pod art. 9 ustawy o RODO,
ktéry zabrania przetwarzania danych osobo-

wych, w tym danych biometrycznych, w celu
jednoznacznego zidentyfikowania osoby
fizycznej. Od tej zasady sa wyjatki, np. te,
dla ktérych musza by¢ spetnione naste-
pujace warunki:

= osoba, ktérej dane dotycza, wy-
razita wyrazng zgode na przetwa-
rzanie tych danych osobowych
w jednym lub kilku konkretnych
- celach, chyba ze prawo Unii lub
prawo panstwa cztonkowskiego
przewiduja, iz osoba, ktérej dane
dotycza, nie moze uchyli¢ zakazu,

o ktérym mowa w ust. 1;
= przetwarzanie jest niezbedne do
wypetnienia obowigzkéw i wykonywa-
nia szczegdlnych praw przez administratora
lub osobe, ktdrej dane dotycza, w dziedzinie
prawa pracy, zabezpieczenia spotecznego

i ochrony socjalnej, o ile jest to dozwolone

prawem Unii lub prawem panstwa czton-

kowskiego, lub porozumieniem zbiorowym
na mocy prawa panstwa cztonkowskiego
przewidujacymi odpowiednie zabezpiecze-
nia praw podstawowych i intereséw osoby,
ktérej dane dotycza;

= przetwarzanie jest niezbedne do ochrony zy-
wotnych intereséw osoby, ktérej dane doty-
cza, lub innej osoby fizycznej, a osoba, ktdrej
dane dotycza, jest fizycznie lub prawnie nie-
zdolna do wyrazenia zgody;

= przetwarzania dokonuje sie w ramach
uprawnionej dziatalnosci prowadzonej z za-
chowaniem odpowiednich zabezpieczen
przez fundacje, stowarzyszenie lub inny nie-



zarobkowy podmiot o celach politycznych,
Swiatopogladowych, religijnych lub zwigzko-
wych, pod warunkiem ze przetwarzanie do-
tyczy wytacznie cztonkdw lub bytych czton-
kéw tego podmiotu lub oséb utrzymujacych
z nim state kontakty w zwigzku z jego celami
oraz, ze dane osobowe nie sg ujawniane poza
tym podmiotem bez zgody oséb, ktérych
dane dotycza;

= przetwarzanie dotyczy danych osobowych
w sposdb oczywisty upublicznionych przez
osobe, ktérej dane dotycza;

» przetwarzanie jest niezbedne ze wzgledéw
zwigzanych zwaznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktére sa proporcjonalne
do wyznaczonego celu, nie naruszaja istoty
prawa do ochrony danych i przewiduja od-
powiednie i konkretne $rodki ochrony praw
podstawowych i interesdbw osoby, ktorej
dane dotycza.

Biometryczna kontrola dostepu
w praktyce

Biometryczna kontrola dostepu bardzo czesto
znajduje zastosowanie w sektorze finansowym
i ubezpieczeniowym (w tym przypadku koniecz-
ne jest uzyskanie wyraznej zgody klienta na tego
typu identyfikacje), a takze we wspomnianych
urzadzeniach osobistych, takich jak komputery
czy smartfony. Takie zabezpieczenie coraz cze-
Sciej oferuja takze producenci zamkéw do drzwi,
stosowanych zaréwno w instytucjach publicz-
nych jak i prywatnych.

Jesli mamy do czynienia z przetwarzaniem
danych biometrycznych pracownikéw przez
pracodawcdw, ci drudzy muszg uzyskaé dobro-
wolng zgode w o$wiadczeniu w formie papie-
rowej lub elektronicznej, przy czym brak takiej
zgody nie moze by¢ podstawa ztego traktowania
pracownika.

Oczywiscie, szczegblna kategorie pracodaw-
cOw stanowia np. banki, bowiem one takiej zgo-
dy nie beda potrzebowad, jezeli podanie danych
biometrycznych bedzie konieczne ze wzgledu na
kontrole dostepu do informacji przetwarzanych
przez bank i kontrole dostepu do pomieszczen.
Jednak instytucje te beda mogty przetwarzac te
dane jedynie przez okres zatrudnienia.

W odniesieniu do opisanej wczesniej normy,
dla biometrycznej kontroli dostepu wskazany
zostat m.in. wskaznik fatszywych akceptacji FAR,
ktdry nie powinien tu przekraczaé:

» 1% (przejscie 1. stopnia),
= 0,3% (przejscia 2. i 3. stopnia)
= 0,1% (przejscie 4. stopnia).

Dodatkowo, w systemie 4. stopnia powinna
by¢ realizowana sygnalizacja przymusu, a mo-
nitorowanie tacznosci powinno nastepowac
odpowiednio co 2 minuty. Czasy podtrzymania

PRAWO | NOWE STANDARDY W KONTROLI DOSTEPU

zasilania powinny wynosié przy systemach 3. i 4.
stopnia odpowiednio: 2 i 4 godz.

Podsumowanie

Zgodnie z europejskimi standardami, niezwykle
waznym etapem procesu budowy systemdw kon-
troli dostepu jest szacowanie ryzyka, ktére po-
winno nastgpi¢ podczas planowania systemu, dla
kazdego przejscia oddzielnie. Dzieki temu mozli-
we jest wyznaczenie stopnia zabezpieczenia, a co
za tym idzie - wyboru urzadzenia i jego parame-
tréw, spetniajacych szereg zawartych w normie
wymagan szczegdtowych. Ze wzgledu na to, ze
norma wskazuje az 140 funkcjonalnosci i 25 do-
puszczalnych wyjatkéw, proces planowania sys-
temu kontroli dostepu wymaga precyzyjnej zna-
jomosci wymagan zawartych w dokumencie.

Bez watpienia, systemy kontroli dostepu
wkraczajg w coraz to nowsze dziedziny zycia,
chronigc nasze mienie lub dostep do szczegdl-
nie poufnych danych. Potrzeby stosowania tego
typu zabezpieczen inicjuja powstawanie techno-
logii, ktdre sa narzedziami do osiagniecia celu.
Ich zastosowanie powinno by¢ jednak adekwat-
ne do istniejacego zagrozenia a takze wartosci
chronionych zasobdéw. W przypadku zastosowa-
nia systeméw pozwalajacych na identyfikacje
uzytkownika, w wiekszo$ci przypadkéw niezbed-
ne jest uzyskanie stosownej zgody, o czym infor-
muje nas ustawa o RODO. |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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SZTUCZNA INTELIGENCJA
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WIDEO W SYSTEMIE INDIGOVISION

ykrywanie, $ledzenie podejrzanych zda-
rzen i przeciwdziatanie zagrozeniom na
danym obszarze to dzi$ oczywiste zadania
stawiane zaréwno przed samym systemem
monitoringu wizyjnego jak i operatora-
mi go obstugujacymi. Pomocna w realizacji tych zadan jest
sztuczna inteligencja (Artificial Intelligence, Al), dzieki ktdrej
zdarzenia sg sprawniej zarzadzane, a w efekcie zwieksza sie
efektywnos$¢ prowadzonego monitoringu. System IndigoVi-
sion oferuje modut sztucznej inteligencji BriefCam dedyko-
wany takim wtasnie zaawansowanym analizom wideo.
Sztuczna inteligencja wyrecza operatoréw w uciazliwej
obserwacji monitoréw i wspiera w szybszym i doktadniej-
szym rozpoznawaniu zdarzen. Bez pomocy Al operatorom
jest znacznie trudniej szybko zareagowac na dany incydent;
réwniez czas niezbedny na reczne przeszukanie materiatu
zarejestrowanego z wielu kamer w celu np. zlokalizowania
podejrzanej osoby niebezpiecznie sie wydtuza. A czas jest
w takich sytuacjach parametrem niezmiernie istotnym. Fakt,
ze system czesto sktada sie z setek kamer, ktdre transmituja
ogromne ilosci danych, moze stwarzac problemy w zakresie
przestrzeni dyskowej, nie wspominajac juz o przecigzeniu
operatoréw. Sztuczna inteligencja sprawia, ze dozér jest
znacznie efektywniejszy. Analizuje btyskawicznie ogromne
ilosci danych w catej sieci, a jednoczesnie odcigza operato-
réw, optymalizuje bezpieczeristwo, usprawnia zarzadzanie
zdarzeniami i znaczaco zwieksza wydajnosé pracy.
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Sztuczna inteligencje mozna zaprogramowac tak, aby
wykrywata nietypowe zachowania (spetniajace okreslo-
ne kryteria) i natychmiast ostrzegata o nich operatoréw.
To z kolei umozliwia operatorowi natychmiastowe podjecie
wymaganego w danej sytuacji dziatania.

Wsparciem dla sztucznej inteligencji s3 analizy obrazu
bedace standardem w najnowszych seriach kamer IndigoVi-
sion. Stuza one do zasygnalizowania o zdarzeniach, ktdére sa
albo by¢ powinny istotne dla operatoréw systemu monito-
ringu. Nagrywanie ogromnej ilosci materiatu wideo nie do$¢,
ze jest niemal niemozliwe do przejrzenia to dodatkowo stwa-
rza zagrozenie, ze to co istotne zostanie przez operatora sys-
temu pominiete. Aby unikna¢ takich sytuacji, IndigoVision
proponuje cata serie analityk: wejscie do strefy, wyjscie ze
strefy, przekroczenie linii, wykrywanie ludzi, watesanie sig,
znikniecie czy tez pojawienie sie obiektu. Co wiecej sztuczna
inteligencja IndigoVision - modut BriefCam umozliwia wy-
krywanie i klasyfikacje obiektéw wg narzuconych kryteridw.
Operator moze wyszukaé obiekt po jego rodzaju (cztowiek,
pojazd, przedmiot), czy kolorze. Moze doprecyzowywac wy-
szukiwanie okreslajac ptec (kobieta, mezczyzna), definiu-
jac dodatkowe akcesoria (walizka, torba, plecak, kapelusz,
czapka, maseczka) a nawet wskazujac informacje dotyczace
odziezy (krétki, dtugi rekaw). Tych mozliwosci jest znacznie
wiecej: pokazanie obiektéw poruszajacych sie wzdtuz okre-
Slonej linii, wskazanie obiektow, ktore pozostaja w scenie
dtuzej niz okreslona dtugos¢ czasu, wyswietlenie numerdw
tablic rejestracyjnych wykrytych w scenie i wiele innych. Taki
automatyczny proces wyszukiwania przeprowadzany przez
technologie Al pozwala zaoszczedzi¢ cenny czas reakcji na
zdarzenia alarmowe.

Wraz z nastaniem ery COVID-19 zmienita sie tez liczba
incydentdw, na ktdre operator musi reagowac, a w ktérych
wykryciu wspiera go sztuczna inteligencja, czy analizy wi-
deo. Moga nimi by¢ np. zgromadzenia, brak maseczki, nie-
zachowanie dystansu czy tez podwyzszona temperatura
ciata cztowieka. We wszystkich tych zadaniach operatora
wspiera system monitoringu wizyjnego IndigoVision. Nie-
zawodny, skuteczny i sprawdzony!

E Systemowi IndigoVision poswie-
cony bedzie organizowany 1 lipca
br. o godz. 11.00 bezptatny webinar.
Szczegbty i zapisy:
www.konferencje.miwiurmet.pl.
Zapraszamy! [ |
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REJESTR ZDARZEN SYSTEMOWYCH
W ROZWIAZANIACH I&HAS GALAXY
DIMESION

rejestru zdarzen systemowych w systemach I&HAS GALAXY
DIMESION. Chcieliby$my na wstepie przypomniec Paristwu,

zwiazku z wieloma pytaniami z ktérymi
W swojej pracy spotykamy sie na co dzien
chcieliby$my podzieli¢ sie z Pafnstwem
naszg refleksja z zakresie interpretacji
oraz mozliwosci realizacji tak zwanego
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ze wszystkie urzadzenia systemowe dostepne w rodzinie
central alarmowych Galaxy Dimension posiadajg zgodnos¢
potwierdzong stosownym certyfikatem AFNOR (zatacznik
AFNOR G3 Dimension) o numerze N°1230000360A5 z wyma-
ganiami normy EN50131 dla stopnia GRADE3. W tej samej
normie PN-EN50131-1 z sierpnia 2009r Systemy Alarmowe
Czes$¢ 1: Wymagania systemowe na stronie 32 w tablicy 21

odnajdujemy nastepujace wyma-
gania dotyczace systeméw realizo-
wanych w okreslonym ,Stopniu”,
»GRADE",

Z tabeli 1 jednoznacznie wyni-
ka, ze pojemno$¢ rejestru zdarzen
dla systeméw GRADE3 nie moze by¢
mniejsza niz (500 zdarzen) natomiast
czas trwatosci po catkowitym uszko-
dzeniu zasilania I&HAS nie krétszy
niz 30 dni. Jak Pafstwo wiecie w sys-
temie Galaxy podstawowy rejestr
zdarzenn dla czedci I&HAS wynosi
1500 zdarzen a dla czesci ACS réw-
niez 1500 zdarzeA. Wymagana ,trwa-
to$¢ zapisu” zapewnia zabudowana
fabrycznie w ptyte gtéwna systemu
bateria WARTA CR2025. Mozna wiec
z catg pewnoscig stwierdzié, ze sys-
temy I&HAS GALAXY w rozumieniu
wymagan normy PN-EN50131-1 spet-
niajg wymogi dla Stopnia 3 odnosnie
Zapisu Zdarzen oraz Pojemnosci
Pamieci.

Sytuacja wyglada nieco inaczej
w chwili w ktérej projektujemy lub
opracowujemy koncepcje bezpie-
czenstwa dla obiektéw podlegaja-
cych jurysdykcji MON - Ministerstwa
Obrony Narodowej, w tym gtéwnie
szeroko rozumianych ,jednostek
wojskowych”, choé nie tylko. Ot6z
wspomniane obiekty i lokaliza-
cje podlegaja innym wytycznym.
Do 8 maja 2020r obowigzywata nor-
ma ,zaktadowa” NO-04 wydana
przez MON oraz zatwierdzona de-
cyzja Nr 169/MON Ministra Obrony
Narodowej z dnia 10 maja 2010 r.
(Dz. Urz. MON Nr 10, poz. 110), w kté-
rej w pkt. 2.5.1 Parametry funkcjonal-
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Tablica 1. Zapis Zdarzen - Pojemnos$¢ Pamieci

Pojemnos¢ i trwatosc Stopien 1

Stopien 2

Stopien 3 Stopien 4

Pojemno$¢ pamieci - minimalna

liczba zdarzen op

250 zdarzen

500 zdarzen 1000 zdarzen

Minimalna trwato$¢ zapisu w pamieci

po uszkodzeniu zasilania I&HAS oP

30dni 30dni 30dni

OP - opcjonalnie

A T E R A ] g4

ne systeméw alarmowych na stronie 7 czytamy: ,posiadac
centrale alarmowe z rejestrem wszystkich zdarzen o pojem-
nosci umozliwiajacej ich rejestracje z co najmniej ostatnich
trzech miesiecy”. Widzimy wiec, ze MON ustala wymagania
okreslone w czasie a nie jak norma PN-EN50131 w mini-
malnej ilosci zapamietywanych i chronionych zdarzen.
Ta informacja oraz wymog zostat réwniez przeniesiony do
dokumentu ,Wymagania Eksploatacjno-Techniczne” dla
XIX Grupy SpW - Systemy i Urzadzenia Specjalistyczne do
ochrony obiektéw wydanych przez Inspektorat Wsparcia Sit
Zbrojnych 8 maja 2020r. Tym samym Norma NOO04 zastagpio-
na zostata Wymaganiami ET natomiast sam zapis wymogdw
odnosnie pojemnosci rejestru zdarzen pozostat niezmienio-
ny - str. 16, pkt 3.1.11 e).

W procesie projektowania systemu I&HAS, majac w wy-
tycznych ET MON 8 maj 2020 informacje odnosnie wymaga-
nego czasu gromadzenia zdarzen systemowych (min 3mc),
musimy oszacowac potencjalng wymagang ilos¢ zdarzen,
ktére centrala musi zapisywac oraz chronic, aby projekto-
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wany system I&HAS spetniat wymagania wspomnianego
dokumentu MON ET 8 maj 2020 r. Z pomoca przychodzi
nam wzor opracowany i udostepniany przez Inspektorat
Wsparcia Sit Zbrojnych w Bydgoszczy, na podstawie kt6-
rego mozemy w prosty sposéb obliczy¢é wymagana w reje-
strze ilo$é zdarzers w oparciu o podstawowe parametry sys-
temu, dostepnych dla jednostki projektujacej juz na etapie
samego projektu.

Korzystajac ze wzoru zamieniamy wartos¢ wyrazong
w okresie czasu (3mc) na konkretng warto$¢ liczbowa, ktd-
ra to w zaleznosci od wyniku determinuje nam dwie alter-
natywne drogi dalszego procesu projektowania systemu.
W sytuacji prostszej, jezeli wynikowo wychodzi nam warto$¢
mniejsza niz 1500 zdarzer (fabryczna pojemno$¢ rejestru
zdarzen czesci I&HAS), kofnczymy proces projektowy. Nato-
miast w sytuacji, w ktérej wynikowo otrzymujemy warto$é
powyzej 1500 zdarzen, musimy rozwazy¢ doposazenie syste-
mu w tak zwany modut dodatkowego rejestru zdarzen A033/
C033. Wspomniany modut zwieksza pojemnos$¢ rejestru cen-
trali do 200 lub 400 tys. zdarzer w zaleznosci od wybranego
modelu modutu.

Modut rejestru zdarzeri dla systeméw Galaxy CLASSIC
oraz Galaxy Dimension - A033/C033 zostat uzgodniony
z wymogami NO-04-A004-8 w zakresie przetwarzania oraz
wyswietlania zdarzen (tablica normy ,K.3 Rejestr zdarzen
alarmowych”). Podczas procesu instalacji darmowego opro-
gramowania bedacego integralng czesciag modutu, instala-
tor/integrator ma mozliwo$¢ wyboru sposobu wyswietlania
zdarzen:
= zgodnie z PN-EN50131-1
= zgodnie z NO-04-A004-8:2016 / ET 8 maja 2020

Podczas procesu instalacji oprogramowania do zarza-
dzania rejestrem zdarzen ,,Buffer” instalator/inwestor Swia-
domie podejmuje decyzje w jaki sposdb beda wyswietlane
oraz w pdzniejszym etapie przetwarzane zdarzenia buforo-
wane w module A033/033.

Mamy nadzieje Szanowni Panstwo, ze przedstawione
powyzej informacje przyczynia sie do poszerzenia Panistwa
wiedzy oraz w sposéb celowy usprawniag prowadzony proces
projektowy realizowany przez Panstwa jednostki projekto-
we. Oczywiscie w razie pytan lub/i watpliwosci serdecznie
zapraszamy do dyskusji oraz wymiany doswiadczen w po-
wyzszej tematyce. [ |

#l‘:h
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Tomasz Gérki
TAP Systemy Alarmowe
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opularno$é kamer nasobnych ro-

$nie. Staja sie standardowym wy-

posazeniem stuzb bezpieczenstwa,

pojawiaja sie w trakcie prac na wy-

soko$ci, warunkach szkodliwych,
drogich technologiach produkeyjnych, ustugach,
magazynach oraz przy egzekucjach komorni-
czych'. Czy jednak zawsze spetniajg zatozone
cele stosowania? Oczekuje sie, ze wptyna na bez-
pieczenstwo stosujacych je osob oraz zarejestru-
ja obraz i dZzwiek z ewentualnego zdarzenia. Jak
pokazuje doswiadczenie, brak odpowiedniego
przygotowania moze wptynaé na efektywnos¢
ich wykorzystania, a niekiedy zapis ze zdarzenia
stanowi ,rownolegta rzeczywistosc”, ktora nie
jest tozsama z opisem przedstawianym przez
Swiadkow?. Bywaja takze nieudane wdrozenia,
bedace skutkiem nieprzemyslanych celéw stoso-
wania oraz pozornych szkolen, ale o tym ponizej.

Zalety kamer nasobnych

= Sa bezposrednio tam, gdzie dziatajg stuzby
niezaleznie od istnienia lub nie, statego sys-
temu dozoru wizyjnego;

= |ch stosowanie sprzyja zmniejszeniu skarg na
dziatania stuzb bezpieczenstwa. Wptywaja

* R. Poklek, C. Mecwaldowski, Techniczne i psychospo-
teczne funkcje kamer nasobnych, OiB Wydanie specjalne, ka-
mery nasobne, 2020

2 R. Poklek, C. Mecwaldowski, Psychospoteczne i ochron-

ne aspekty stosowania kamer noszonych przez funkcjonariuszy
stuzby wieziennej, OMil nr 1,2018

na zachowania zaréwno funkcjonariuszy jak
i innych osob majacych swiadomosé nagry-
wania obrazu i dZwieku. Znaczaco wptywaja
na zmniejszenie zdarzen z uzyciem przemo-
cy. Stanowia takze istotny element przeciw-
dziatania korupcji®;

= Wiasciwie stosowane, pokazujg zdarzenie
- sytuacje z punktu widzenia dziatania funk-
cjonariusza;

= Wrazzsystemem tacznosci radiowej, staja sie
oczyma w terenie operatora systemu dozoru
wizyjnego, podobnie jak kamery na dronach;

= Nagrania moga stanowi¢ dowdd w postepo-
WELIEL R

Niestety, stosowanie kamer nasobnych
moze nie spetnic oczekiwan

Istotne jest, aby dobrze policzy¢ koszty: eksplo-
atacji, kamer, akumulatoréw, tadowarek, ser-
werdw, macierzy, szkolen. Takze ilosci urzadzen
rezerwowych, czasu na kopiowanie danych,
kosztow zabezpieczen przed modyfikacja lub
utrata danych oraz nieupowaznionym doste-
pem. Ustalenie czasu przechowywania nagran,
co istotnie wptywa na koszty systemu. Ponadto
uwzglednié¢ nalezy kadre i czas niezbedny do
przegladania nagran, przygotowania nosnikow
(ich liczby) i sposobu wykonywania kopii.

3 https://www.rp.pl/Mundurowi/307109986-Kamery-
-na-mundurach-funkcjonariuszy-policji-studza-agresje-i-chec-
korupcji.html
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Wymagane jest przygotowanie szeregu procedur poste-
powania z nagraniami (np. anonimizacji nagran), kto i kiedy
moze mie¢ do nagran dostep, komu i na jakich zasadach
udostepniane sa kopie, Niezbedne jest postepowanie z ko-
piami zgodnie z zasadami przetwarzania danych osobowych
(wizerunek i gtos, jako dane biometryczne). Inwestycja musi
uwzgledniaé wybdr formatu zapisu sygnatu wizyjnego oraz
dzwiekowego (licencje do kodekdw, format eksportu danych
i mozliwo$¢ odtwarzania w réznych systemach itp.). Nie bez
znaczenia jest takze mozliwos¢ rozbudowy systemu o kolej-
ne urzadzenia czy mozliwosc¢ taczenia, integracji systemow.

Jednoznacznego ustalenia wymaga sposob uruchamia-
nia nagrywania i jego wytaczania: recznie przez funkcjona-
riusza, automatycznie przez czujniki z kabury tasera, broni
palnej, uruchamiane otwarciem drzwi pojazdu lub zdalnie itp.

Bardzo czesto wystepuje niezrozumienie celu stosowania
kamer przez uzytkownikow. Poczucie stanu ciagtej inwigilacji,
nadmiernej kontroli przez przetozonego. Niestety bywa, ze te
negatywne poczucie wzmacniane jest niezdrowa atmosferg
pracy, niezgodnymi z prawem czy nieetycznymi dziataniami
pracodawcy. Podobne dziatania sktaniaja funkcjonariuszy do
rozwazan o rezygnacji ze stuzby*.

Technologia obrazu niesie za soba ryzyko ulegania ztudze-
niom. Dotyczy to gtebi obrazu, kierunku obserwacji i wielu in-
nych. Nagrania nie zawsze pokazujg caty kontekst zdarzenia,
a czesto stanowia wazny dowdd w sprawie (jak sie pdzniej
okazuje najbardziej znaczacy!). Nagrania z kamer nasobnych
nie zawsze s tozsame z tym, co widzi stosujacy je funkcjo-
nariusz, chociazby ze wzgledu na optyke kamery i miejsce
jej zamocowania. W Stanach Zjednoczonych zapadaty wy-
roki skazujace na podstawie nagrania z kamer nasobnych.
Jak sie pdzniej okazato nie przedstawiato ono catej, rzeczy-
wistej sytuacji, zostato ocenione przez sad opacznie. Stanowi
to ciekawy przyktad jak nagranie z kamery traktowane bywa,
jako bardziej wiarygodne niz stowa $wiadkow.

Niestety, wystepuje wiele sytuacji, w ktérych kamery na-
sobne;j:
= Nie wtaczono (nie wiaczono nagrywania);
= Nie miata natadowanych akumulatordw;
= Nie zostata zabrana przez uzytkownika;
= Byta niewtasciwie zamocowana (utrwalono obraz nie-

istotny ze wzgledu na zdarzenie);
= Nie miata wtaczonego nagrywania dzwieku.

Cze$¢ z opisanych wyzej sytuacji wynika z usterek urza-
dzenia. Inne wynikaja z braku umiejetnosci postugiwania
sie kamera, a jeszcze inne s3 wynikiem celowego dziatania
funkcjonariusza (chcacego ukry¢ swoje nieprofesjonalne, nie-
etyczne lub niezgodne z prawem dziatanie).

Pamietac nalezy o realizacji celu, a o efektywnosci inwe-
stycji decyduje profesjonalne wdrozenie. Podane ponizej
przyktadowe etapy, powinny by¢ stosowane przy wdroze-
niach kazdego urzadzenia w organizacji (kamer nasobnych,
detektoréw metali, radiotelefondw i innych):
= Szczegbtowe okreslenie celu stosowania;
= Okreslenie, kto odpowiada za wdrozenie i eksploatacje

(wtasna kadra czy ustuga zewnetrzna);

4 Monitoring ,narzedziem represji” w Stuzbie Wieziennej? www.nsz-
zfipw.org.pl/monitoring-narzedziem-represji-w-sluzbie-wieziennej.html
30.10.2020 r. Dityczy pisma Przewodniczacego Zarzadu Gtéwnego NSZZ FiPW
do Dyrektora Generalnego SW, w sprawie doprecyzowania celowosci przepro-
wadzania przez przetozonych czynnosci sprawdzajacych.

= Przygotowanie i zabezpieczenie infrastruktury;

= Przygotowanie procedur stosowania, zweryfikowanie
ich wykonalnosci i funkcjonalnosci;

= Przygotowanie instrukgji dla uzytkownikdw;

= Przygotowanie i realizacja cyklicznych szkolef uzyt-
kownikéw z obstugi urzadzen oraz zasad stosowania.

Wymienione powyzej , przygotowanie i zabezpieczenie
infrastruktury” dotyczy wyposazenia w odpowiednig liczbe
stacji dokujacych, tadowarek, serweréw i macierzy, sta-
nowisk do przegladania nagran, mozliwosci anonimizacji
nagran i wykonania ich kopii. Zabezpieczenie miejsca do
przechowywania kopii zapisu z kamer nasobnych, a takze
wybor technologii utrudniajacej ingerencje w nagrania®.

Wspomniane szkolenia uzytkownikdéw maja niepodwa-
zalny wptyw na spos6b wykorzystania kamer nasobnych
oraz ich skutecznosc. Niestety ten element wdrozenia naj-
czesciej zawodzi, jest bagatelizowany. Uznanie, ze uzyt-
kownicy potrafig postugiwac sie np. smartfonem, to z ka-
mera nasobng tez sobie poradza, jest podejsciem btednym.
Czesto nie przygotowuje sie nawet instrukcji obstugi dla
uzytkownika. Obecnie pandemia sprzyja odejsciu od szko-
len praktycznych, stacjonarnych na rzecz szkolen zdalnych,
realizowanych przez wideokonferencje lub e-learning.
Efekty tego stanu rzeczy juz widaé, chociazby w rodzaju
i rosnacych statystykach zdarzen.

Wbrew pozorom kamery nasobne, nie s3 samodzielnie
funkcjonujacymi urzadzeniami. Chcac uniknad ,réwnolegtej
rzeczywistosci” nalezy profesjonalnie wdraza¢ nowe techno-
logie, szczegdtowo zaplanowaé caty proces. Od okreslenia
celu, procedur stosowania, przygotowania kadry odpowie-
dzialnej za techniczne funkcjonowanie systemu, po praktycz-
ne szkolenie uzytkownikéw z obstugi i zasad stosowania. M

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym Osrodku Szkole-
nia Stuzby Wieziennej w Kulach.

5 C.Mecwaldowski, Manipulacje obrazem i dzwiekiem w czasie rzeczywi-
stym, SEC&AS nr 1, 2018
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Kamery nasobne
od AXIS
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iedawno minat rok od pojawie-

nia sie na rynku systemu kamer

nasobnych Axis. W tym czasie

system zyskat wiele usprawnier

i nowych funkcji, a takze dat sie
pozna¢ jako jeden z najbardziej elastycznych
na rynku. Platforma otwarta na integracje z do-
wolnym systemem zarzadzania materiatem wi-
deo (VMS) lub materiatem dowodowym (EMS)
pozwala nie tylko na bardzo szeroki wachlarz
zastosowan, ale takze na tatwe dopetnienie ist-
niejacego systemu bezpieczeristwa opartego na
dozorze wizyjnym.

Kompletny system kamer nasobnych Axis
obejmuje kamere wraz z opcjonalnymi moduta-
mi, stacje dokujaca zapewniajaca tacznosé kon-
trolerem i tadujaca baterie, kontroler systemowy
oraz zintegrowany z nim system VMS lub EMS taki
jak chodby wtasne rozwigzania Axis (Axis Camera
Station i/lub AXIS Case Insight). Kamera Axis W100
zapewnia doskonaty balans pomiedzy rozmiarem,
waga a wytrzymatoscig baterii, ktéra pozwala na
ciagta prace znacznie powyzej 12 godzin.

System kamer nasobnych Axis oferuje wy-
godne i lekkie, a przy tym bardzo wytrzyma-
te rozwigzanie dla stuzb mundurowych oraz
prywatnych zespotéw ochrony. Mozna w tym
przypadku méwi¢ o nowej generacji systeméw

dozorowych, oferujacych doskonaty obraz w ru-
chu, czesto w bardzo wymagajacych warunkach
oswietleniowych. Kamery nasobne Axis spetnia-
ja najwyzsze standardy jakosciowe, zaréwno pod
wzgledem trwatosci jak i jakosci obrazu, znane
od wielu lat z kamer stacjonarnych naszej pro-
dukcji. To w potaczeniu z otwartoscia na inte-
gracje z systemami informatycznymi sprawia, ze
potencjalne zastosowania znacznie wykraczaja
poza stuzby mundurowe. Rozwigzanie sprawdza
sie takze w ochronie zdrowia, logistyce czy kon-
troli jakosci. Poniewaz jednak podstawowym
odbiorca systemu sa stuzby, stad wprowadzone
usprawnienia maja na celu zwiekszenie wygody
i bezpieczenstwa funkcjonariuszy wyposazonych
w kamery nasobne. Przyktadem takiego uspraw-
nienia s3 m.in. dodatkowe moduty optyczne
montowane na hetmie lub miniaturowe kame-
ry pozwalajace na wygodny i dyskretny montaz
na wtasciwie dowolnym typie odziezy. Innym
przyktadem innowacji jest integracja systemu
z osprzetem takim jak bron, paralizator, kajdanki
czy gaz, umozliwiajgca automatyczne urucho-
mienie nagrywania w przypadku np. dobycia
broni z kabury. Kolejnym elementem zwiekszaja-
cym bezpieczenstwo funkcjonariusza jest mozli-
wo$¢ automatycznego nagrywania w przypadku
jego upadku.


www.axis.com/bodyworn

Dopetnieniem informacji nt. zdarzenia sa dane loka-
lizacyjne zapisywane razem z materiatem wideo. Kamery
nasobne Axis posiadajg wbudowany uktad obliczajacy po-
zycje w momencie rozpoczecia i zakonczenia nagrywania,
przy wykorzystaniu sygnatu z satelitow globalnego syste-
mu lokalizacyjnego. Dane lokalizacyjne moga by¢ prezen-
towane w sposob wtasciwy dla oprogramowania wykorzy-
stywanego do zarzadzania materiatem wideo, moga by¢
réwniez zapisane w postaci tekstu wmontowanego w ob-
raz z kamery.

Kwestig, o ktdrej nie sposdb nie wspomnied, jest bez-
pieczefnstwo zebranych danych. Otwartos¢ systemu ka-
mer nasobnych Axis nie sprawia, ze jest on mniej bezpiecz-
ny. Wrecz przeciwnie, bezpieczefstwo danych zapisanych
na kamerach nasobnych jest od samego poczatku jednym
z najwazniejszych elementdw systemu. Zabezpieczenie
danych odbywa sie dwutorowo, poprzez uniemozliwienie
dostepu do zapisu w przypadku utraty kamery oraz unie-
mozliwienie przechwycenia danych podczas ich transferu
do systemu gromadzacego nagrania. Pierwsze zadanie
realizujemy juz przez sama funkcjonalno$¢ kamery, do-
brang w taki sposéb, aby wyeliminowac wszelkie sposo-
by dostepu do danych. Kamery nasobne Axis, w przeci-
wieristwie do kamer stacjonarnych, zostaty pozbawione
platformy programowalnej ACAP, API (VAPIX), wsparcia
dla protokotéw FTP, SSH lub SNMP oraz nie maja mozli-
wosci pracy, jako serwer danych. Cata ta funkcjonalno$é
zostata przeniesiona z kamery do kontrolera systemowe-
go, ktoéry z definicji jest duzo lepiej chroniony niz kamery
znajdujace sie w przestrzeni publicznej. Mimo tego, dane
przechowywane we wbudowanej pamieci kamery s3a za-
szyfrowane przy pomocy klucza AES256. Dodatkowo ka-
mera nasobna Axis moze przesytaé dane tylko poprzez
kontroler systemowy, w ktérym zostata skonfigurowana.
Skorzystanie z innego kontrolera, nawet produkcji Axis,
do pobrania danych jest niemozliwe.

Drugim waznym aspektem bezpieczenstwa materiatu
z kamery nasobnej Axis jest zapewnienie bezpiecznego
transferu danych do systemu. Wszelkie dane z kamery s3
przekazywane poprzez dedykowang stacje dokujaca oraz
kontroler z wykorzystaniem zaszyfrowanego protokotu
HTTPS. Dane pozostaja w kontrolerze tylko do czasu prze-
stania ich do systemu docelowego, co wiecej pamiec kon-
trolera jest réwniez zaszyfrowana przy pomocy AES256.
Po prawidtowym przestaniu danych do systemu VMS lub
EMS s3 one kasowane zaréwno z kontrolera, jak i z kame-
ry. Pewnosd, ze system korzysta w wtasciwego kontrole-
ra daje wbudowany modut TPM zgodny ze standardem
FIPS 140-2.

System kamer nasobnych Axis jest w dalszym ciggu
rozwijany, jest elementem dtugofalowej strategii dostar-
czania maksymalnie elastycznych i funkcjonalnych roz-
wigzan opartych o monitoring wizyjny. |
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Artykut Firmy AXIS

Reklama

nasobne

Rorwigzania kamer nasobrych firmy Axis pomagaja
Zarowno w prewenci, ochronie, jak tez gromadzeniu
materiatdw dowodowych. lch ukytkowanie jest intuicyjne,
efekbywne kosztowo | stworzone 7 mysly o ulytkowniku.
Eamery moina podigezyt bezposrednio do Twojeqgo
iIsthiegeego systemu bezpieczedstva,”

Po prostu, podtacz kamere, przypnij ja do
ubrania i jestes gotowy do dziatania!

Dowiedz sie wiecej na
www.axis.com/bodyworn
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Push-to-Talk Over Cellular (PoC)

TECHNOLOGIA POC HYTERA

Technologia Push-To-Talk over Cellular oferuje najlepsze cechy
radiotelefondw waskopasmowych oraz szerokopasmowych
sieci 3G/LTE. Radiotelefony PoC obstugujg zaawansowane
funkcje PMR, takie jak przesytanie wiadomosci,
natychmiastowe wykonywanie potaczen grupowych

i indywidualnych, Sledzenie potozenia za pomoca

systemu GPS oraz powiadomienia alarmowe.
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ozwiagzanie Push-to-Talk Over Cel-

lular (PoC) umozliwia korzysta-

nie z tacznosci dyspozytorskiej za

posrednictwem sieci 3G oraz LTE,

tworzac globalna sied tacznosci wy-
korzystujaca infrastrukture operatoréw sieci ko-
morkowych. Dzieki temu mozliwe jest stworze-
nie sieci tacznosci charakteryzujacych sie bardzo
duzymi obszarami pokrycia. Uzytkownicy termi-
nali PoC nie sg ograniczeni zasiegiem.

Urzadzenia PoC tacza sie z infrastruktura
operatoréw sieci komdrkowych, wykorzystujac
w tym celu karty SIM lub dostepna sie¢ WLAN
takie jak stosowane w telefonach komdrkowych.
Ustugi sieci PoC realizowane sa w chmurze. Ustu-
gi chmurowe znajduja sie na prywatnych ser-
werach nalezacych do platformy PoC i przez nig
obstugiwanych, a routery bramowe zapewniaja
tacznosé pomiedzy nimi.

Zaletg jest charakteryzujaca sie wysokim
stopniem niezawodnosci sieé, ktéra nie wyma-
ga inwestowania w budowe ani utrzymanie in-
frastruktury. Zainstalowana na radiotelefonie

aplikacja (najczesciej dziatajacego pod kontrolg
systemu Android) umozliwia tatwy i wygodny do-
step do ustug PoC.

Terminale PoC umozliwiaja réwniez nawia-
zywanie potaczen za posrednictwem sieci WLAN.
Mozliwo$é korzystania z sieci WLAN umozliwia
wykonywanie potaczen w budynkach, w kto-
rych sied tego typu zapewnia pokrycie zasiegiem
w miejscach, gdzie sie¢ LTE dostepna jest w ogra-
niczonym zakresie. Terminale umozliwiajg auto-
matyczne i ptynne przetaczanie sie na sie¢ LTE
w momencie, w ktérym osoba nawiazujaca pota-
czenie wychodzi poza obszar pokryty zasiegiem
sieci WLAN.

Branze korzystajace z ustug PoC szukaja roz-
legtych rozwigzann komunikacyjnych charaktery-
zujacych sie niskim poziomem kosztéw poczat-
kowych. Sa to branze transportowa i logistyczna,
ochrony, budowlana, organizacje rzadowe, tury-
styczna, produkcyjna, handlu detalicznego i inne.

Urzadzenia PoC pozwalaja wykorzystac ist-
niejaca juz sie¢ telefonii komérkowej oraz sieé
WLAN, umozliwiajac tym samym natychmia-
stowa komunikacje na terenie catego kraju bez
koniecznosci ponoszenia kosztéw zwigzanych
z budowa infrastruktury. Niemniej w przypad-
ku wczesniejszego poczynienia znaczacych
inwestycji w system komunikacji radiowej
technologia PoC moze zostal wykorzystana
w zintegrowanym rozwigzaniu hybrydowym,
umozliwiajagcym potaczenie istniejacych radio-
telefonéw z radiotelefonami i innymi urzadze-
niami PoC.

Terminale PoC majg wiele zalet wzgledem
smartfonéw:
= Eleganckie, niewielkie i wytrzymate urza-

dzenia zaprojektowane specjalnie z mysla

o stuzbowej komunikacji PoC.
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Cyfrowa redukcja szumoéw oraz donosny gto-

$nik zapewniaja doskonatg jako$é dzwieku

w gtosnym Srodowisku pracy.

Petnodupleksowe i p6tdupleksowe potacze-

nia indywidualne.

Wbudowany modut WLAN.

Modut GPS umozliwia $ledzenie oraz pozy-

cjonowanie poprzez aplikacje dyspozytor-

ska, natomiast zegar czasu rzeczywistego
umozliwia podglad historii potaczen.

Stopiert ochrony IP55 zapewnia ochrone

przed pytemi wilgocia.

Zgodnos¢ z nor ma MIL-STD-810 G w zakresie

odpornosci na wstrzasy i drgania.

Preinstalowana aplikacja Hytera HyTalk

w wersji dla systemu Android zapewnia pro-

sty i wygodny dostep do ustug PoC.

System Hytera HyTalk jako multimedialne
rozwigzanie komunikacyjne bazujace na sieciach
3G/ LTE i sieciach WLAN jest opisana w SR 10/20.

Firma Hytera oferuje terminale PoC integru-
jace smartfon i profesjonalng funkcje Push-To-
-Talk: PNC550, PNC370, PNC380, PDC550.

PNC550 zawiera pieciocalowy ekran doty-
kowy z technologig Multi Touch i dwie karty SIM
dziatajace réownoczesnie w trybie czuwania.

Obstuguje zaréwno rozmowy Push-to-Talk
Over Cellular (PoC), jak i potaczenia telefoniczne.

NOWE TECHNOLOGIE | SYSTEMY £ACZNOSCI

Umozliwia natychmiastowe potaczenia gtosowe
i wideo z grupa wybranych uzytkownikéw.

PNC370 stanowi maty, wytrzymaty oraz
prosty w obstudze reczny terminal PoC umozli-
wiajac szybka komunikacje gtosowa oraz prze-
sytanie danych, a PNC380 taczy w sobie funkcje
natychmiastowej komunikacji i obstuge aplikacji
multimedialnych. Wykorzystujac sieci 3G, LTE
i WLAN urzadzenie oferuje mozliwo$¢ korzysta-
nia z szerokiej gamy multimedialnych ustug da-
nych, w tym z transmisji wideo, wspoétdzielenia
lokalizacji oraz wiadomosci SMS. Z kolei PDC550
wykorzystuje jednoczes$nie waskopasmowy pro-
tokoét tacznosci radiowej DMR oraz sie€ LTE.

Jest to konstrukcja typu ,wszystko w jed-
nym”, umozliwia petnodupleksowe potaczenia
gtosowe i wideo za posrednictwem sieci LTE lub
WLAN na potrzeby monitorowania. Ma wbudo-
wany modut GPS i kompatybilno$¢ z aplikacja
dyspozytorska HyTalk firmy Hytera. [ |
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DOM PRYWATNY

rodowe popotudnie, normalny dzien, maile,
oferty. Dzwoni telefon, numer nieznany.

— Kontakt do pana dostatem od firmy X, musze
zabezpieczy¢ klientowi obiekt.

Standardowa rozmowa i seria pytan: jakiego typu to
obiekt? jak duza jest przestrzen do zabezpieczenia? jakie-
go typu ogrodzenie? Z kazda uzyskang odpowiedzig mnoza
sie kolejne pytania. W koricu zapada decyzja: trzeba wybrac
sie na wizje lokalna. Lokalizacja nie jest w drugim koncu
Polski, damy rade. W umdwionym terminie podjezdzam
pod wskazany adres i okazuje sie, ze ten obiekt to prywatny
dom, duza nowoczesna rezydencja potozona na nietypowo
usytuowanej dziatce - bedzie wyzwanie. Na szczescie bu-
dowa caty czas trwa i teren dziatki nie jest catkowicie zago-
spodarowany, co jest bardzo czestym zjawiskiem przy pro-
jektach ochrony zewnetrznej. ,,Panie, architekt zieleni juz
wszystko ustalit i nic nie mozna zmienié.” Tu kto$ pomyslat
o ochronie wczesniej - dobra nasza. Na wstepie kierownik
budowy wyrzuca z siebie cata liste zyczen i zakazéw:

— Ma nie by¢ widacé urzgdzen. Nie moze by¢ ka-
mer, prywatnosé. Nic nie mozna zainstalowac¢ na
domu i tak dalej, ale poza tym wolno Panu wszystko.

Czujka MEMS 3D SIOUX PRO2
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Pawet Cendrowski
dyrektor handlowy
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Dom potozony jest na szczycie skarpy i z okien salonu
roztacza sie piekny widok na rozlewisko i las. Teraz rozu-
miem juz wiekszo$¢ ograniczen. Rozpoczynaja sie twarde
negocjacje techniczne:

— Zeby zabezpieczy¢ ten odcinek, musze tu po-
stawi¢ bariere, a na tym murze oporowym zainsta-
lowaé czujnik przestrzenny i kurtynowy.

— Nie ma takiej opcji, to wszystko bedzie wi-
doczne.

— Nie bedzie.

—Jak to?

— Zastosujemy czujniki i bariery mikrofalowe.
Ich obudowy mozna malowac na dowolny kolor.

— Jezeli tak, to prosze bardzo.

Chcac zapewni¢ najwyzszy stopien zabezpieczenia
obiektu i jednoczesnie spetni¢ wymagania klienta odnosnie
»hiewidzialnosci” systemu, w projekcie wykorzystane zosta-
ty dwa produkty z oferty wtoskiego producenta - firmy CIAS,
czujnik MURENA PLUS i bariera MICRO-RAY.

MURENA PLUS jest mikrofalowym czujnikiem wykorzy-
stujagcym technologie stereo Doppler i analize sygnatow
oparta o algorytm Fuzzy Logic. Wystepuje w trzech wersjach:
przestrzenna o zasiegu 12 lub 24 metréw oraz kurtynowa
o zasiegu 12 metrow. Czujnik ten pozwala regulowac za-
kres jego pracy nie tylko na koncu zasiegu, ale rowniez na
poczatku, co daje mozliwos¢ stworzenia strefy ,bez alarmu”
wewnatrz chronionego obszaru. Mozna to wykorzystac np.
na tarasach lub w pasach ochranianego terenu. Stabilna pra-
ca (brak alarméw) w obecnosci matych i Srednich zwierzat
zapewnia wysoka niezawodno$¢ systeméw, w ktorych jest
stosowana. Wersja kurtynowa zapewnia idealng ochrone
elewacji lub muréw, nie ingerujac znaczaco w otaczajaca
przestrzen. MURENA PLUS moze by¢ zasilana lokalnie napie-
ciem 13,8V lub z wykorzystaniem technologii PoE, co w po-
taczeniu z mozliwoscia odbierania sygnatéw alarmowych
w trojaki sposéb (klasyczny przekaznik, RS 485 lub poprzez
Ethernet) czyni z tego czujnika bardzo wygodny i uzyteczny
element systemu ochrony perymetryczne;j.

MICRO-RAY jest to najnowsza bariera mikrofalowa
w ofercie CIAS, charakteryzujaca sie unikalng na skale
Swiatowa funkcjonalnosciag - do poprawnej pracy wymaga
przestrzeni o szerokosci jedynie 1 metra. Jej zasieg maksy-
malny to 100 metrow a wysoko$¢ w zaleznosci od wersji to
1, 2 lub 3 metry. Takie parametry wiazki detekcyjnej pozwa-
laja na wykorzystanie jej w obiektach, gdzie przestrzen jest
czynnikiem kluczowym, np. parkingi, place postojowe lub
Sciezki wolne od roslinnosci na terenach parkéw lub ogro-
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déw. W zaleznosci od wysokosci bariery wykorzystuja rézna
liczbe wiazek detekcyjnych, od 1 do 4. Kazda z nich mozna
zaprogramowac z wykorzystaniem nowoczesnego oprogra-
mowania CIAS TUNER w odmienny sposéb. Wigzki potozo-
ne najnizej mozna dodatkowo uczuli¢ na préby powolnego
czotgania sie, przetaczania lub skradania, a z kolei w wiaz-
kach wyzszych mozna podnies¢ czuto$é w zakresie szybkie-
go przebiegania lub przeskakiwania przez strefe detekgiji.
Bariere MICRORAY mozna zasili¢ lokalnie napieciem 13,8V
lub poprzez PoE, a sygnat alarmowy odebrac z wykorzysta-
niem przekaznikdw, RS 485 lub Ethernet-u. Bariera ta jest
bardzo czesto wykorzystywana jako zamiennik w stosunku
do barier podczerwieni, ma niewiele szersza (tylko 1 metr)
strefe detekcji a jednoczesnie jest pozbawiona wad rozwia-
zania konkurencyjnego. Jest odporna na zewnetrzne czyn-
niki atmosferyczne takie jak: $nieg, deszcz, szron, szadz lub
zalodzenie. Mozna ja wykorzysta¢ do stworzenia wirtualne-
go ogrodzenia lub, instalujgc na szczycie ptotu, zastapic nig
drut ostrzowy. Wieze, w ktorych jest instalowana, sg zabez-
pieczone na szczycie dodatkowym czujnikiem naciskowym,
alarmujacym o prébach forsowania w ten sposob.

Plan zabezpieczenia obiektu zostat wstepnie przygoto-
wany, czujnik naniesione na plany sytuacyjne, jednym sto-
wem robota zrobiona i mozna wracac do biura. Niespodzie-
wanie:

— Pan poczeka chwile, zaraz bedzie inwestor to
porozmawiamy o akceptacji planu zabezpieczenia
obiektu.

Pojawia sie inwestor i cate szczescie.

— Prosze pokazaé co panowie przygotowali.

Przedstawienie technologii, oméwienie projektu - for-
malnos$¢? Nie tym razem. Inwestor w akgji:

— Tutaj beda rosty bardzo wysokie trawy
ok 1,5 metra (zaplanowana bariera), tam bedg nasady
iglakéw jakies 2 do 3 metréw (kolejne bariery)...

| tak, krok po kroku, cata wizja legta w gruzach.

— To co moze mi pan zaproponowac?

— A jak wyglada sprawa z ogrodzeniem?

— Cate bedzie jak ta czes¢, ktéra juz jest posta-
wiona, ale na nim tez zaplanowane sg rosliny, jakies
powoje czy inne bluszcze.

— To akurat dla naszego systemu nie jest pro-
blemem. Tylko konstrukcja ptotu nietypowa, mu-
siatbym wykonaé testy, czy system bedzie dziatac
poprawnie.

— To niech pan robi.

3/2021 maj/czerwiec

Testy zostaty zrobione tydzien pdzniej. System sobie
Swietnie poradzit. Jednak ze wzgledu na specyficzna kon-
strukcje ogrodzenia czujniki bedg musiaty by¢ zainstalowa-
ne co 2,5 metra, na kazdym przesle, a nie (jak standardowo)
na co drugim, co 5 metréw.

SIOUX PRO2 to system czujnikow akcelerometrycznych
3D MEMS, ktéry mozemy zainstalowac¢ praktycznie na kaz-
dym typie ogrodzenia, od siatki plecionej, poprzez siatke po-
wlekana, panele zgrzewane roznej grubosci, panele ptytowe
metalowe, ptyty szklane, ptyty betonowe, az do ogrodzen
drewnianych. System pracuje niezaleznie od potozenia, za-
bezpieczana powierzchnia moze by¢ pionowa, pozioma lub
pod dowolnym katem w stosunku do podtoza. SIOUX PRO 2
zabezpiecza ogrodzenie do wysokosci 6 metréw jednym cia-
giem czujnikow, a jezeli na jego szczycie zainstalowana jest
concertina i jest ona potaczona z ogrodzeniem fizycznie, to
system wykryje takze proby jej forsowania. Jeden sterownik
zarzadza czujnikami, jezeli s3 zainstalowane co 5 metréw, na
odcinku 1400 metréw. System moze sie sktadac z dowolnej
liczby sterownikow. Sterownik analizuje sptywajace do niego
z czujnikdéw dane z wykorzystaniem algorytmu Fuzzy Logic,
co pozwala na uodpornienie systemu na czynniki pogodowe
(opady deszczu, opady $niegu, porywy wiatru, oblodzenie),
jak réwniez zdarzenia takie jak przejezdzajace w poblizu
ogrodzenia samochody czy pociagi - w wypadku ich zaist-
nienia nie wystepuja alarmy. System pozwala na zastosowa-
nie redundancji, co uodparnia go na jedno ciecie, zapewnia-
jac ciagtosc pracy i zwiekszona niezawodnos¢. SIOUX PRO2
moze byc zasilany lokalnie napieciem 13,8V lub poprzez PoE.
Sygnaty alarmowe z 80 dowolnie wyznaczonych stref moga
by¢ przekazane z wykorzystaniem przekaznikéw lub poprzez
Ethernet. Istnieje rowniez mozliwosc takiej konfiguracji sys-
temu, ze wskazanie miejsca naruszenia bedzie podawane
z doktadnoscia do 1 metra. W razie uszkodzenia przewodu
taczacego czujniki nie jest wymagana od serwisanta jakakol-
wiek ingerencja w ustawienia systemowe, gdyz po wymianie
wadliwego elementu system, wykorzystujac technologie
PLUG&PLAY, powraca samodzielnie do stanu sprzed awarii.
SIOUX PRO 2, tak inne cyfrowe produkty firmy CIAS, moze
byc objety 6-letnig gwarancja.

Obiekt zostat zabezpieczony. Na poczatku miat by¢ dom
i ,kilka” barier, a powstat zaawansowany system, doktadnie
dopasowany do potrzeb klienta i specyfiki jego obiektu. Po-
czatkowa wizja zostata finalnie zmieniona w zupetnie inny
system ochrony perymetrycznej obiektu. Byto to mozliwe
dzieki szerokiej gamie profesjonalnych i technologicznie za-
awansowanych produktéw firmy CIAS oraz wiedzy na temat
obiektu i wymogdw stawianych przez klienta. |

SINCE1974
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CIAS

®

CIAS www.cias.com.pl
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KLAMKA ELEKTRONICZNA
WINKHAUS BLUESMART
| JEJ FUNKCJE SYSTEMOWE

Trudno dzisiaj wyobrazié sobie
wielowymiarowe wewnetrzne struktury
budynkéw bez efektywnego systemu
kontroli dostepu. Systemy mechaniczne
czesto w ograniczony sposob pozwalaja
na bezpieczne funkcjonowanie takich
obiektéw. Co innego elektroniczne

— te, dzieki elastycznym mozliwoSciom
zastosowan, doskonale porzadkuja
prawa dostepowe.

—_——
Klamka elektroniczna wystepuje w dwéch wariantach: z szyldem z tworzywa
sztucznego lub szyldem z pokrywa metalowa w kolorach czarnym lub biatym
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Kontrola dostepu w budynkach
uzytecznosci publicznej

Budynki uzytecznosci publicznej musza spetniad
okreslone wymogi techniczne, ktére maja na
celu zapewnienie bezpiecznego i wygodnego ko-
rzystania wszystkim uzytkownikom. Wymagaja
szczegblnej dbatosci o bezpieczenstwo, wtacz-
nie z monitorowaniem ruchu personelu, pra-
cownikdw, gosci, innymi stowy - uzytkownikdw
systemowych kluczy mechanicznych czy bar-
dziej zaawansowanych technologicznie: kluczy
elektronicznych, kart zblizeniowych, brelokéw.
Wazne jest, by skutecznie eliminowa¢ przypadki
wejs¢ do stref chronionych przez osoby nieupo-
waznione. |, by odbywato sie to jak najmniej-
szym kosztem. Rozwigzaniem jest elektroniczny
system kontroli dostepu - blueSmart.
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Elektroniczny system dostepowy blueSmart sktada sie z wktadek i kluczy elektronicznych oraz czytnika

aktualizujacego uprawnienia dostepowe

blueSmart taczy w sobie zalety systeméw of-
fline i online. Nosnikiem informaciji jest tu elek-
troniczny klucz uzytkownika z wbudowanym
chipem, ktory aktywowany jest w czytniku na
podstawie uprawnien dostepowych, nadanych
przez administratora systemu w komputerze
centralnym. Uprawnienia te moga by¢ nadawa-
ne bezterminowo lub czasowo, ich zakres ogra-
nicza tylko struktura pomieszczen. Zagubiony
klucz mozna tatwo wyeliminowac z systemu
bez koniecznosci wymiany wktadek w drzwiach
- wystarczy kilka kliknie¢ w oprogramowaniu
sterujagcym. Wktadka elektroniczna zapisuje hi-
storie 2000 ostatnich zdarzen, co umozliwia ad-
ministratorowi systemu odtworzenie obecnosci
poszczegdlnych oséb w danym pomieszczeniu,
a takze préb uzycia nieautoryzowanego klucza.

Brak okablowania i tatwo$¢ montazu spra-
wia, ze system blueSmart doskonale sprawdza
sie zarbwno w nowoczesnej architekturze jak
i budynkach historycznych, a takze na kazdym
etapie modernizacji i remontéw. Wktadki elek-
troniczne Winkhaus posiadajg najwyzsza 6 kla-
se zabezpieczenia potwierdzong certyfikatem
Instytutu Mechaniki Precyzyjne;j.

Master key a system elektroniczny
- réznice
W wielu obiektach uzytecznosci publicznej jak

hotele, biurowce, szpitale dziataja mechaniczne
systemy master key. Czy jednak te sprawdzaja

sie w kazdej sytuacji? Zapewniaja staty i zhierar-
chizowany dostep do pomieszczen oraz komfort
otwierania jednym kluczem wszystkich polega-
jacych danemu uzytkownikowi pomieszczen.
Jednak gdy w gre wchodzg czeste zmiany orga-
nizacyjne lub konieczna jest szybka reakcja na
zagubienie klucza, stabosci systemu master key
widac jak na dtoni.

Réznice zaczynaja sie juz od samego sposobu
zarzadzania systemami - w elektronicznym od-
bywa sie to z poziomu oprogramowania, ktora to
czynno$¢ wykonad moze administrator budynku
po odpowiednim przeszkoleniu, a w mechanicz-
nym - tylko wyspecjalizowany serwis techniczny.
Zmiana uprawnien lub ich nadawanie w syste-
mie elektronicznym mozliwe jest w dowolnym
momencie, w oparciu 0 oprogramowanie, zas
w mechanicznym - wprowadzanie zmian wy-
maga wymiany klucza lub wktadki, a nadawanie
uprawnien mozliwe jest tylko na etapie plano-
wania i produkgcji systemu. Zaletami systemoéw
elektronicznych s3 takze mozliwo$¢ planowa-
nia ustawien czasowych dostepéw i terminéw
waznosci kluczy, blokowanie i odblokowywanie
zaginionych kluczy oraz ewidencja wejs¢ i wyjsé
wraz z petng historiag zdarzen. Elektroniczny
system dostepowy mozna obstugiwaé bogatym
zestawem identyfikatoréw - moze to by¢ klucz
elektroniczny, karty magnetyczne, karty zblize-
niowe RFID, breloki, opaski magnetyczne, a na-
wet naklejki zblizeniowe. System ten doskonale
integruje sie takze z innymi, poczawszy od tych
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Elektroniczny system kontroli dostepu blueSmart mozna montowac
w obiektach réznego przeznaczenia i réznej wielkosci
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zwigzanych z inteligentnym zarzadzaniem bu-
dynkiem, przez systemy rejestracji czasu pracy,
po obstuge wind, szlabandw, bramek obroto-
wych, na zamknieciach szafek basenowych, ga-
blot z lekami i kontenerdw biurowych koriczac.

Elektroniczna klamka w systemie
blueSmart - gdzie i jak jg zamontowac?

Uzytkownicy elektronicznego systemu kontroli
dostepu blueSmart, obok standardowych jego
komponentéw: wktadek elektronicznych, kluczy
z chipami, czytnikdw, moga zaopatrzy¢ drzwi
wewnetrzne w bezprzewodowa, elektroniczna
klamke ETB-IM. Ta jest idealnym rozwigzaniem
do drzwi w hotelach, biurach, urzedach i wsze-
dzie tam, gdzie uzasadnienie ma montaz drzwi
na karte zblizeniowg lub kod. Klamka moze
by¢ stosowana do drzwi wewnetrznych kazde-
go typu, wyposazonych w zamek wpuszczany,
z funkcja zapadki lub samoryglujacym zamkiem
automatycznym. Jej komponenty fabrycznie sa
czesciowo zmontowane, by utatwic¢ instalacje.
Montaz nie wymaga dodatkowego okablowa-
nia i urzadzen zasilajacych, nie narusza struktu-
ry drzwi, odbywa sie bez frezowania skrzydta.
Réwnie szybko, za pomoca standardowego na-
rzedzia, mozna przeprowadzi¢ zmiane kierunku
klamki oraz wymiane baterii.

Klamke elektroniczng w systemie kontroli
dostepu blueSmart mozna w prosty sposéb in-
stalowad nawet w juz dziatajacych systemach
dostepowych. Dodanie klamki elektronicznej po-
zwala rozbudowac istniejacy system dostepowy
lub stworzy¢ nowy.

"!I11--Ir

Jak dziata elektroniczna klamka
systemu blueSmart?

Komunikacja z klamka jest realizowana szyb-
ko i bezdotykowo przy uzyciu uprawnionych
brelokdw, kart identyfikacyjnych RFID i kluczy
blueSmart. Kontrolowana jednostronnie klamka
ma funkcje otwierania pojedynczego badz state-
go (ustawienie reczne lub automatyczne), dzieki
czemu administrator moze elastycznie organizo-
wacé dostepy.

Klamka dziata podobnie jak klasyczny szyld
drzwiowy, czyli dziata nie na rygiel zamka, a na
jego jezyk. Jesli jest ustawiona w tryb reczny, wy-
magana jest najpierw autoryzacja kluczem, kartg
RFID lub brelokiem. Aby wej$¢ do pomieszczenia,
po przytozeniu do klamki identyfikatora, nastepu-
je zasprzeglenie zamka, trzpien przenosi naped
na jezyk zamka i w ciggu kilku sekund uzytkownik
powinien nacisngé uchwyt klamki, by otworzyé
drzwi. By wyj$¢ z pomieszczenia, wystarczy tylko
nacisng¢ klamke zamontowang po wewnetrznej
stronie drzwi. Jesli za$ klamka ustawiona jest na
automatyczny tryb biurowy, wejscia i wyjscia nie
musza by¢ autoryzowane przy kazdym uzyciu.
To komfortowa funkcja w biurach, gdzie kazdo-
razowa autoryzacja jest niepotrzebna. Klamka
elektroniczna blueSmart posiada wewnetrzny
zegar z kalendarzem. Mozna wiec elastycznie
programowac ramy czasowe, w ktérych klamka
bedzie spetniata nadana przez administratora
funkcje. Klamka zatem moze by¢ aktywna od 8:00
do 16:00, czyli w godzinach urzedowania biura,
a poza tym czasem bedzie wymagata autoryzacji
uprawnionym identfikatorem.
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Parametry techniczne elektronicznej klamki blueSmart ETB-IM

Ksztatt klamki (stal nierdzewna)

Warianty szyldu
Wymiary

Zakres zastosowania
Wymiary drzwi

Technologia

Tryby pracy

Okres uzytkowania baterii

Zakres temperatur

Stopien IP

Sygnalizacja

Pamigé zdarzen

Montaz

Zmiana kierunku klamki

NOWE TECHNOLOGIE | ELEKTRONICZNE SYSTEMY KONTROLI DOSTEPU

D210, D310, D110 (EN 179), D116 (EN 179), D330 (EN 179)

® Pokrywa z tworzywa sztucznego: - czarny (RAL 9005, gteboka czerr), - biaty (RAL 9003, biel sygnatowa)
® pokrywa metalowa: - czarny (RAL 9005, gteboka czern), - biaty (RAL 9003, biel sygnatowa)

wys. x szer. x gt.: 118 mm x 61 mm x 25 mm

Drzwi wewnetrzne ze standardowym zamkiem wpuszczanym z zapadka i ryglem oraz z samoryglujagcymi
i samoodryglowujacymi sie zamkami automatycznymi

= Grubo$é ptyty drzwiowej: 38 mm - 100 mm 1)
® Rozmiar trzpienia klamki: 7 mm, 8 mm, 8,5 mm lub 9 mm
® Dormas: od 45 mm

blueSmart

Otwarcie pojedyncze, funkcja Office, wiele trybéw statego otwarcia

= do 50 000 cykli zamknie¢ lub do 4 lat w trybie czuwania (baterie alkaliczne) badz do 80.000 cykli zamkniec i do 6 lat
w trybie czuwania (baterie litowe)
m QOstrzezenie o niskim stanie natadowania baterii: optyczne, akustyczne i poprzez sie¢ wirtualng Winkhaus

0d -10°C do +60°C

1P40 wg DIN EN 60529, IP54 wg DIN EN 60529 w wariancie odpornym na wilgo¢ (FA) lub odpornym na wilgo¢ do drzwi
dymoszczelnych i ognioodpornych (FSA)

® Sygnat dzwiekowy
® \Wskaznik LED (zielony/czerwony)

= Bufor cykliczny, zapisujacy ostatnie 2000 zdarzeri
= Mozliwosé dezaktywacji funkcji protokotowania
® RGzne mozliwosci ustawienia zgodnie z RODO

Szybki montaz za pomoca $rub rozety klamki; catkowicie zmontowane fabrycznie okucie do montazu w kazdej sytuacji
montazowej; bez uszkadzania skrzydta drzwiowego

Zmiana kierunku klamki lewy-prawy/prawy-lewy

Certyfikacja przeciwpozarowa Wariant FS i FSA do stosowania w drzwiach dymoszczelnych i ognioodpornych

Rodzaje elektronicznych klamek
blueSmart

W ofercie Winkhaus jest pie¢ wersji klamek do
drzwi standardowych, z ktérych trzy warianty sg
réwniez dopuszczone do stosowania w drzwiach
ewakuacyjnych. Te ostatnie zapobiegajg nie-
bezpieczenstwu zaczepienia rekawem o uchwyt
klamki. Elektroniczna klamka drzwiowa blue-
Smart jest wyposazona w dyskretny, wysokiej
jakosci szyld z tworzywa sztucznego z pokrywa
tworzywowa lub metalowa. Jest on nie tylko
bardzo wytrzymaty, ale takze odporny na pro-
mieniowanie UV iinne wptywy zewnetrzne. Szyld
jest dostepny w 2 kolorach - czarnym i biatym,
a klamka - w 5 wersjach o réznym ksztatcie.

Koszty instalacji i eksploatacji
elektronicznej klamki blueSmart

Instalacja klamki ETB-IM redukuje znaczaco kosz-
ty startowe - jej instalacja moze by¢ niezalezna od
wktadki drzwiowej lub stanowi¢ jej uzupetnienie.
Montowana samodzielnie petni role standardo-
wego szyldu z funkcjg zamykania (pamietac nale-
2y, ze klamka nie ma mozliwosci ryglowania drzwi
ryglem, a tylko jezyk zamka przytrzymuje skrzydto
w oscieznicy). Jej koszt eksploatacyjny reduku-
je sie do wymiany baterii. Klamka elektroniczna
blueSmart zapamietuje do 2000 zdarzen. To czte-
rokrotnie wiecej, niz standardowe opcje na rynku
- te moga zapisac ich tylko 500.

Zalety elektronicznej klamki blueSmart
- podsumowanie

= btyskawiczny montaz - bez wiercenia, oka-
blowania, bez zarysowan na skrzydle drzwi

= prosty sposéb na dodanie kontroli doste-
pu do zamka mechanicznego, bez potrzeby
wiercenia i wymiany drzwi na nowe

= komfortowe uzytkowanie - wygodna, zabez-
pieczona przed przekreceniem

= wytrzymata, przeznaczona do miejsc o du-
zym natezeniu ruchu

= prosta konserwacja i niskie zuzycie energii
- tatwa wymiana baterii za pomoca standar-
dowych narzedzi

= skuteczna ochrona - elastyczne nadawanie
i zmiana uprawnien dostepowych

= intuicyjna obstuga - oznakowany obszar
czytnika, sygnalizacja optyczna i akustyczna

= mozliwo$¢ stosowania w drzwiach drewnia-
nych, stalowych i z PVC; do réznych grubosci
drzwi i réznych zamkéw

= dostepny jest takze wariant do drzwi ewaku-
acyjnych zgodnych z norma EN 179

= minimalistyczny, nowoczesny design. |

UJINK
DUS

Artykut firmy Winkhaus
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Robert Gabrysiak

W kolejnym artykule z cyklu ,,bezpieczenstwo na co dzien”
przedstawimy urzadzenia chronigce nas przed tzw. ,,cichym
zabojca” czyli czadem, ulatniajgcym sie gazem czy tez
pozarem. Czad to gaz niezwykle niebezpieczny, powstajacy
podczas spalania np. gazu. Jest to tlenek wegla CO, ktory jest
bezwonny, bezbarwny a zatem catkowicie niewyczuwalny
dla zadnego z narzaddéw cztowieka. Stad tez niechlubnie
nazywany jest ,,cichym zabéjca”. Duzym zagrozeniem dla
naszego bezpieczenstwa i naszego domu jest ulatniajacy
sie z instalacji gaz, bowiem przy odpowiednim jego stezeniu
wystarczy jedna mata iskra aby nastqpl’t wybuch. Jednym

z najbardziej typowych objawow pozaru jest dym. Dlatego
stosowanie czujek dymu moze okazac sie ,,zbawiennym”
rozwigzaniem w zapewnieniu bezpieczenstwa naszemu
gospodarstwu domowemu.

OCHRONA i BEZPIECZENSTWO



zad, czyli tlenek wegla CO, wydziela

sie w wyniku niepetnego spalenia

paliwa w urzadzeniu grzewczym

(kotle, kominku, podgrzewaczu

wody z otwartg komora spalania).
Ma to miejsce wowczas, gdy do paleniska urza-
dzenia grzewczego doptywa bardzo mata ilos¢
bogatego w tlen powietrza. Jednak gdy tlenu jest
pod dostatkiem - powstaje dwutlenek wegla,
a paliwo spala sie catkowicie.

ZABRANIA SIE ZAKLEJANIA
LUB ZAStANIANIA KRATEK
WENTYLACYJNYCH!!!

Aby skutecznie chroni¢ sie przed czadem
nalezy stosowad odpowiednie detektory. S3 to
elektroniczne urzadzenia, ktérych zasada dziata-
nia opiera sie na ciggtym kontrolowaniu stezenia
szkodliwego gazu w pomieszczeniu w ktdrym
czujnik jest zamontowany. llekroc¢ stezenie tlen-
ku wegla przekroczy minimalne stezenie, czujnik
czadu uruchamia alarm dzwiekowy oraz Swietlny
(np. mrugajaca dioda) informujac o zaistniatym
zagrozeniu.

Czujniki czadu powinni$my zamontowa¢ we
wszystkich pomieszczeniach w ktérych znajduja
sie urzadzenia grzewcze (w tym réwniez kuchen-
ki gazowe). Pamietajmy jednak o tym, ze czad to
gaz, ktdry utrzymuje sie na niewielkiej wysokosci
- dlatego czujnik czadu nalezy montowac okoto
140-150cm nad podtoga i w poblizu potencjalne-
go zrddta emitujacego czad.

Kolejng waznym aspektem jest fakt, ze czuj-
nik czadu nie powinien by¢ schowany za mebla-
mi czy zastonami, gdyz w ten sposéb ogranicza-
my pole jego dziatania.

Bogactwo rynku czujnikéw czadu jest prze-
ogromne. Zatem pojawia sie pytanie jak wybrac
ten wtasciwy? Czym sie kierowad przy zakupie?
Dokonujac zakupu sprawdzmy czy czujnik czadu
posiada:
= certyfikat CE na zgodnos$¢ znorma

PN-EN 50291
= sygnalizacje optyczna i wizualna
= wysoka doktadnos¢ pomiaru

BEZPIECZENSTWO | CZUJNIKI CZADU, DYMU | GAZU

= funkcje test/reset, dzieki ktdrej mozliwe jest
przeprowadzenie testu, czy dany czujnik dzia-
ta poprawnie.
Pamietajmy, ze czujnik czadu mozemy zinte-
growac z naszym systemem alarmowym - wéw-
czas, gdy przebywamy poza domem, o zaistnia-
tym zagrozeniu zostaniemy powiadomieni na
przyktad SMS-em, albo z poziomu aplikacji do-
taczonej do systemu. Drozsze czujniki czadu wy-
posazone s3 w wyswietlacz LCD, oferujg wieksza
doktadnos¢ pomiaru stezenia tlenku wegla od
30 ppm do 999 ppm.
Co nalezy zrobi¢ w przypadku zaczadzenia?:
= wietrzymy pomieszczenia otwierajac wszyst-
kie okna i drzwi
= poszkodowanego wynosimy na Swieze po-
wietrze

= rozpinamy ubranie poszkodowanego

= w przypadku, gdy poszkodowany jest nie-
przytomny nalezy rozpocza¢ reanimacje.

= wzywamy pogotowie ratunkowe.

I Pamietajmy jednak, ze sam czujnik czadu nie
zagwarantuje nam petnego bezpieczenstwa

- zwieksza natomiast prawdopodobienstwo
jego wczesnego wykrycia.

Wazne jest utrzymywanie odpowiedniego
stanu urzadzen grzewczych, przewodow
kominowych i wentylacyjnych oraz
zapewnienie w mieszkaniu mikrowentylacji
- przynajmniej raz w roku zle¢my kontrole
i czyszczenie przewodow kominowych.

Czujnik gazu jest kolejnym waznym detek-
torem, ktéry powinien by¢ zainstalowany w kaz-
dym domu zawierajagcym urzadzenia gazowe.
Ulatniajacy sie gaz to nie tylko ryzyko zatrucia.
To takze mozliwo$¢ wybuchu przy kazdej nawet
najdrobniejszej iskrze. W przypadku czujnikéw
gazu ziemnego nalezy montowac je na wysoko-
$ci 15-30 cm od sufitu. Dla czujnikdéw gazu ptyn-

——
——
———
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nego propan-butan obowiagzuje zasada montazu
na wysokosci 15-30 cm nad podtoga.

Sercem detektora gazu jest sensor gazu - ele-
ment reagujacy na gaz. Powszechnie, w elektro-
nicznych detektorach gazu, stosuje sie 4 rodzaje
sensorow: elektrochemiczne, katalityczne, ab-
sorpcyjne w podczerwieni (Infra-Red) oraz poét-
przewodnikowe. W wyniku oddziatywania gazéw
sensory zmieniajg swoje parametry elektryczne,
ktére tatwo zmierzyd.

Aby system detekcji gazéw pracowat pra-
widtowo musza by¢ spetnione 4 podstawowe
warunki:
=  Wtasciwy dobér urzadzen uwzgledniaja-

cy warunki panujagce w monitorowanym

obiekcie oraz potrzeby uzytkownikéw

» nalezy uwzgledni¢ temperature, wilgotno$¢,
obecnos¢ gazéw zaktdcajacych pomiar

= Wtasciwy wybor miejsc instalowania
detektoréw

= Detektory wykrywaja gaz w miejscu zainsta-
lowania. Gaz musi wniknaé do komory po-
miarowej. Nalezy wybraé miejsca najbardziej
prawdopodobnego gromadzenia sie gazu

i powstania zagrozenia. Trzeba uwzglednic¢

ciezar wtasciwy gazu, ruch powietrza w mo-

nitorowanej strefie, lokalizacje otworéw wy-
wiewnych i nawiewnych. Bardzo istotne jest
zapewnienie tatwego dostepu do urzadzern.
= Prawidtowe wykonanie instalacji systemu.
= Prawidtowa, zgodna z instrukcja i zdro-
wym rozsadkiem eksploatacja systemu

Dla prawidtowego dziatania systemu nie-
zbedne jest przestrzeganie zasad okreslonych
w instrukgji obstugi.

Kolejnym waznym czujnikiem, ktéry powi-
nien znalez¢ sie w naszym domu jest czujnik
dymu. Podobnie jak dwa powyzsze czujniki moze
by¢ on niezalezna jednostka zasilang bateriami
lub napieciem 230 V lub tez moze wystepowad
jako czujka zainstalowanego systemu alarmowe-

go. Czujnikéw dymu nie nalezy myli¢ z czujnika-
mi dymu papierosowego, ktdre sa przeznaczone
do monitorowania pomieszczern zamknietych,
gdzie obowigzuje zakaz palenia. Czujnik dymu
papierosowego jest wyspecjalizowanym wytacz-
nie do tego celu rodzajem urzadzenia.

Czujniki dymu dzielg sie na: jonizacyjne,
optyczne i pétprzewodnikowe. Czesto wystepu-
ja w jednej obudowie wraz z czujnikiem czadu.
Optyczne czujniki dymu dziataja na bazie Swiatta
optycznego lub laserowego. Najczesciej wyko-
rzystuja zjawiska absorpcji lub dyspers;ji $wiatta,
czyli jego pochtaniania albo rozpraszania.

Dyspersyjne czujniki dymu wykorzystuja inna
wiasciwos¢ $wiatta. Sg skonstruowane w taki spo-
séb, ze w warunkach bezpiecznych emitowane
promieniowanie w ogéle nie trafia do odbiornika.
Dopiero rozproszenie $wiatta, wynikajace z natra-
fienia na czasteczki dymu, sprawia, ze zostaje ono
wychwycone przez fotokomorke.

Czujniki potprzewodnikowe zawierajg de-
tektory gazowych produktéw spalania. Ich zada-
niem jest wykrywanie rozwijajacego sie pozaru
na wczesnym etapie. Zasada dziatania opiera sie
na wykorzystaniu wtasciwosci fizycznych metali,
ktérymi sg pokryte elementy systemu przeciw-
pozarowego. W reakcji na kontakt z produktami
spalania zmieniaja swoje przewodnictwo elek-
tryczne, co prowadzi do uruchomienia alarmu.

Wszystkie powyzej przedstawione czujniki
to niezbedne wyposazenie nowoczesnego domu
czy mieszkania. Bez nich nasze bezpieczenstwo
jest zagrozone bowiem ,wrdg” moze pojawic sie
w zupetnie nieoczekiwanym momencie np. pod-
czas snu.

Instalujmy zatem czujniki i badzmy bez-
piecznilll [ |

Robert Gabrysiak
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DG-1CO Satel?
®
Czujka czadu (tlenku wegla) MADE TO PROTECT
|[www.satel.pl|

- - DG-1 CO to mikroprocesorowa czujka tlenku wegla. Jej montaz zalecany jest

w pomieszczeniach, gdzie wystepuje ryzyko pojawienia sie czadu, tj. w kottow-
niach, przy kominkach, piecykach i kuchenkach gazowych, w garazach itp. Czuj-
ka wykrywa przekroczenie niebezpiecznego stezenia gazu w okreslonym cza-
sie. Ze wzgledu na specyfike tlenku wegla czujka powinna byé montowana na
wysokosci ok. 1,5 m. Cyfrowy algorytm detekcji gazu oraz funkcja kompensacji

i temperatury zapewniaja prawidtowa prace w szerokim zakresie temperatur oto-
czenia oraz odpornos$¢ na wystapienie fatszywych alarméw.
N\ _J
( R
DG-1LPG Satel®
®
Czujka gazu LPG (propan-butanu) MADE TO PROTECT
|[www.satel.pl|
DG-1 LPG to mikroprocesorowa czujka gazu LPG (propan-butanu) stosowane- ™
go m.in. jako paliwo w pojazdach, dlatego jej montaz zaleca sie w pomieszcze-
niach takich jak garaze, parkingi podziemne oraz obiekty narazone na wycieki
propan-butanu z urzadzeniami grzewczymi, kuchenkami lub palnikami gazo-
wymi. Ze wzgledu na specyfike gazu LPG, ciezszego od powietrza, urzadzenie
nalezy montowac tuz przy podtodze nadzorowanego pomieszczenia. Cyfrowy
algorytm detekcji gazu i funkcja kompensacji temperatury zapewniaja prawi-
dtowa prace czujki w szerokim temperatur otoczenia oraz odpornos¢ przed
fatszywymi alarmami.
J
(" )
DG-1 ME Satel®
®
Czujka gazu ziemnego (metanu) MADE TO PROTECT
|[www.satel.pl|
: z DG-1 ME to mikroprocesorowa czujka gazu ziemnego (metanu). Jej montaz zaleca

i sie w pomieszczeniach narazonych na jego wyciek, tj. przy urzadzeniach grzew-

j czych, kuchenkach i piecykach gazowych (w kottowniach, tazienkach) i w okolicy
przytaczy oraz licznikdw gazowych. Ze wzgledu na specyfike metanu, lzejszego od
powietrza, urzadzenie nalezy montowaé wysoko, tuz pod sufitem nadzorowane-
go pomieszczenia. Cyfrowy algorytm detekcji gazu i algorytm kompensacji tem-
peratury zapewniajg prawidtowa prace czujki w szerokim zakresie temperatur
otoczenia oraz odpornos¢ przed fatszywymi alarmami.

N\ _J
( R
DG-1 TCM sSatel®
®
Czujka gazdw usypiajacych (np. oparéw chloroformu) MADE TO PROTECT
|[www.satel.pl|
DG-1 TCM to mikroprocesorowa czujka gazéw usypiajacych (np. oparéw chlo- -
roformu). Jej montaz zaleca sie m.in. w sypialniach, strézéwkach, pomiesz- 7
czeniach ochrony - w ktérych moga znajdowac sie osoby narazone na préby ]
uspienia, np. podczas wtamania metoda ,na $piocha”. Ze wzgledu na specyfike
gaz6w usypiajacych, ciezszych od powietrza, urzadzenie nalezy montowa¢ ni-
sko, tuz przy podtodze nadzorowanego pomieszczenia. Cyfrowy algorytm de-
tekeji gazu i algorytm kompensacji temperatury zapewniaja prawidtowa prace
czujki w szerokim zakresie temperatur otoczenia oraz odpornosé przed fatszy-
wymi alarmami.
N\ J
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TSD-1

Czujka dymu i ciepta do systemdw 12 V

Satel’®
diCeh.
MADE TO PROTECT
|www.satel.pl|

TSD-1 jest punktowa czujka przeznaczong do wykrywania wczesnego stadium
rozwijajacego sie pozaru. Wyposazona jest w fotoelektryczny detektor dymu
widzialnego i nadmiarowo-rézniczkowy sensor temperatury. Unikalna kon-
strukcja komory pomiarowej zapewnia duza czuto$¢ i bezkierunkowo$é, a pre-
cyzyjny filtr Hexamesh ze stali nierdzewnej zabezpiecza przed dostaniem sie
do jej wnetrza czesci zabrudzen oraz matych owaddw. Konfiguracja czujki za
pomoca mikroprzetacznikdw oraz wbudowane rezystory parametryczne koica
linii utatwiaja jej podtaczenie do praktycznie kazdej centrali alarmowej z zasi-
laniem 12 V.

J

ASD-250

Bezprzewodowa czujka dymu

~N
Satel?
diel.
MADE TO PROTECT
|[www.satel.pl|

Btyskawiczna i skuteczna detekcja zagrozenia ogniowego to podstawowe zada-
nie ochrony przeciwpozarowe;j.

Dlatego wszelkie pomieszczenia mieszkalne, przemystowe i uzytku publicznego
warto wyposazy¢ w urzadzenia umozliwiajace szybkie wykrycie pojawienia sie
dymu widzialnego. Zaleca to KG Strazy Pozarnej.

Czujka ASD-250 jest doskonatym rozwigzaniem dla niewielkich obiektow, w kt6-
rych wykrycie pojawienia sie dymu jest kluczowe, lecz nie zachodzi potrzeba

N\

tworzenia petnego systemu przeciwpozarowego.

J

' ACD-EN Tyl

nWI
|[www.miwiurmet.pl|

Wielosensorowy detektor pozarowy

ACD-EN to zupetnie nowy adresowalny detektor wielosensorowy firmy HOCHIKI,
zasilany z petli, z elementami wykrywajacymi dym, ciepto i tlenek wegla, czyli
czad oraz poziom hemoglobiny tlenkoweglowej COHb.

Ta zaawansowana czujka pozarowa oferuje az 24 certyfikowane przez LPCB
tryby pracy zgodne z EN, m.in. kombinacje wykrywania dymu, przekroczenia
statej temperatury, szybkosci wzrostu temperatury oraz wykrywania CO i COHb,
co czyni jg idealnym rozwigzaniem do réznych zastosowan. Tradycyjnie sensor
CO zintegrowany w czujkach wielosensorowych wspomaga detekcje tlacych sie
pozaréw. Czukja ACD-EN zawiera dodatkowo zaawansowany algorytm wykrywa-
nia COHb.

Okreslenie trybu pracy czujki dokonuje sie w centrali SSP, wybierajac rodzaj po-
mieszczenia, w jakim bedzie pracowata. Doswiadczony instalator ma réwniez
mozliwos¢ recznej modyfikacji ustawien.

ACD-EN jest rowniez zaawansowany pod katem redukgji fatszywych alarméw.
W trybach z funkcja Reduced False Alarm (+ RFA) automatycznie dostosowuje
czuto$¢ detektora optycznego, uczac sie otoczenia od momentu instalacji. Odby-
wa sie to za pomoca zaawansowanego algorytmu, ktéry w sposob ciagty monito-
ruje odczyt wartosci analogowej z serii wielu probek srodowiska i oblicza $rednia
warto$¢. Ten przetomowy algorytm nazywamy ,Suitable Moving AveRage Time”
- SMART.

Detektor ACD dziata na znanym na $wiecie, solidnym i niezawodnym, otwartym
protokole ESP firmy Hochiki.

J
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FAAST LT-200 EB Honeywell

Czujka zasysajaca wczesnego wykrywania dymu
wyposazona w specjalng komore detekcji IR-LED
i ultradzwiekowy czujnik przeptywu powietrza.

|www.hls-poland.com|

Zostata zaprojektowana z myslg o zapewnieniu bezpieczeristwa pozarowego

budynkéw, gdzie standardowe metody wykrywania dymu przez zastosowanie

czujek punktowych, moga by¢ nieskuteczne lub podatne na generowanie fat-

szywych alarméw. Detektor FAAST LT-200 EB dostepny jest w dwdch warian-

tach, jako 1 strefa - 1 sensor i 2 strefy - 2 sensory. Pierwszy z nich, pozwala na

zabezpieczenie tylko jednej strefy, natomiast urzadzenie z dwoma sensorami

umozliwia nadzorowanie jednej strefy z wykorzystaniem dwéch sensordw

pracujacych w uktadzie redundancji lub catkowicie niezalezne nadzorowanie

dwdch réznych stref dozorowych.

Detektor posiada wbudowane wysokiej czutosci sensory detekcyjne oraz ultradZzwiekowy elektroniczny czujnik prze-
ptywu powietrza. Wersja FAAST LT-200 EB dodatkowo posiada wbudowany wewnetrzny filtr powietrza, ktéry zabezpie-
cza przed zabrudzeniem modut detekcyjny.

Detektor FAAST LT-200 EB to idealne rozwigzanie dla wiekszych systeméw w klasie C, a takze mniejszych, gdzie wyma-
gana jest wczesna detekcja w klasie A lub B.

Kazda czujka FAAST LT-200 EB dostarczana jest z oprogramowaniem PipelQ, ktére stanowi zintegrowane narzedzie
do projektowania, konfiguracji i nadzoru systemu zasysajacego. PipelQ pozwala w sposdb intuicyjny na szczegbtowe
zaprojektowanie rurarzu systemu w topologii i z parametrami odpowiadajacymi potrzebom obiektu. Na podstawie
stworzonej konfiguracji systemu zasysajacego umozliwia zaprogramowanie detektora poprzez port USB. Uruchomiony
system zasysajgcy moze by¢ w prosty spos6b monitorowany on-line. Urzadzenie standardowo wyposazone jest we
wszystkie opcje i funkcje m.in. pamied zdarzen, wysoka czuto$¢ (0.07%/m - 6.0 %/m), wysoki stopier ochrony IP65.

do udziatu w kolejnych prezentacjach

produktéw i rozwigzan rynkowych OCHRONA
dotyczacych najblizszej tematyki OBWODOWA
Dziatu ,BEZPIECZENSTWO NA CO DZIEN™: .


https://www.hls-poland.com
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GU - Storm Gray Unit - to firma, kté-

ra powstata z powotania i potrzeby

odpowiedzialno$ci za Zycie, zdrowie

i mienie. Postanowili$my rozszerzy¢

tradycyjne podejscie do ochrony
i wprowadzi¢ wtasne, nowatorskie rozwigza-
nia. Dazymy do tego, aby przejaé mozliwie naj-
wieksza odpowiedzialnos¢ za bezpieczenstwo
interesdw Klienta. Dzieki temu mozemy dziatad
w trybie natychmiastowym i faktycznie zapew-
nia¢ bezpieczenstwo. Na czym polega przyjecie
odpowiedzialnosci?

SGU - uswiadamiamy, zabezpieczamy,
informujemy

Nasza najwyzsza wartoscia jest bezpieczenstwo.
Chcemy realizowad jg jak najlepiej. Dlatego nie
odchodzimy od tradycyjnych rozwiazan, lecz je
doskonalimy. JesteSmy pionierami w dziedzinie
inteligentnych systemdéw bezpieczenistwa pracy
i biznesu. Nasza wiedza, doswiadczenie w stuz-

bach wojskowych oraz policji sprawia, ze potra-
fimy realnie oceni¢ zagrozenia i okresla¢ ryzyko,
zanim dojdzie do niebezpiecznych sytuacji. Jed-
noczesnie w porozumieniu z Klientem ustalamy
dopasowany do jego potrzeb, indywidualny spo-
sOb zapewniania bezpieczenstwa pracy i bizne-
su, przez co optymalizujemy koszty ponoszone
przez Klienta.

Naszym celem jest nie tylko ochrona zycia,
mienia i biznesu, ale réwniez pomoc w zakresie
pojecia wagi faktycznego bezpieczeristwa. Pra-
gniemy, by nasi Klienci rozumieli, co moze sta-
nowic¢ dla nich zagrozenie oraz jak stosowaé pre-
wencje zamiast interwencji w celu zabezpieczenia
swoich intereséw. Nasza najwieksza bronia jest in-
formacja. Dzieki niej realizujemy wszystkie dziata-
nia z niezwykta skutecznoscia. Wiedza to klucz do
bezpieczenstwa, a my taczymy ja z nowoczesnymi
technologiami. W XXI wieku informacja jest tym,
czym byty paliwa kopalne na poczatku XX wieku.

Sprawdz wiecej informacji o SGU - Storm
Gray Unit


https://sgu.com.pl/
https://sgu.com.pl/
www.sgu.com.pl
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Nowoczesne technologie zapewniajace
bezpieczerstwo

W SGU kreujemy i wdrazamy autorskie rozwia-
zania opierajace sie na nowoczesnych techno-
logiach. Tworzymy wtasng elektronike. Dzieki
nim zapewniamy niezawodno$¢. W naszej stuz-
bie bezpieczenstwu taczymy przede wszystkim
umiejetnosci, zaangazowanie wyjatkowych Lu-
dzi tworzacych SGU z technologia typu: sztucz-
na inteligencja (Al) oraz internet rzeczy (loT).
Realizujac dziatania dla Klientéw z ich pomoca,
jesteSmy w stanie zapewni¢ faktyczne bezpie-
czenstwo zycia, zdrowia, mienia i biznesu. Dzigki
wspotpracy Operatoréw z nowoczesnymi tech-
nologiami reagujemy w czasie rzeczywistym na
zagrozenia. Dziatamy prewencyjnie, co pozwala
nam realnie stuzy¢ interesom Klienta.

SOVA i VIKI - niezawodne potaczenie

Jak wspomnielismy, w SGU taczymy zespdt wy-
jatkowych Ludzi z nowoczesnymi technologia-
mi. Doskonatym przyktadem takich dziatan jest
wspotpraca Operatora z systemem VIKI oraz
SOVA. Dzieki nim mozemy zapewnic¢ Klientom
wiecej w zakresie bezpieczefstwa ich interesow.
System VIKI, czyli Video Interactive Kinetic Intel-
ligence, odpowiada za analize obrazu z kamer.
Jest w stanie dostrzec nieprawidtowosci w chro-
nionym obiekcie, stosowaniu sie do zasad BHP,
a takze niepozadanych zdarzen i obecnosci oséb
trzecich w danym obszarze.

System SOVA, czyli System Ochrony Video
Audio, zapewnia catodobowa ochrone wska-
zanego przez Klienta obszaru. Wystarczy jedno
urzadzenie loT, zamiast kilku sprzetéw monito-
rujacych, by zyskac petna kontrole i przyjac od-
powiedzialno$¢ za bezpieczenstwo. Gdzie w tym
wszystkim jest pierwiastek cztowieka? Nad kaz-
dym z tych systeméw czuwa wykwalifikowany
Operator w Catodobowym Centrum Operacyj-
nym SGU. Kiedy dochodzi do sytuacji mozliwego
zagrozenia, reaguje w czasie rzeczywistym. Jed-

no z rozwigzan to przekazanie dyspozycji, ktéra
uaktywnia gtosny sygnat alarmowy, a nastepnie
wydaje komunikat audio odstraszajacy ztodzie-
ja lub nakazujacy stosowanie sie do zasad BHP.
Jezeli zdalne dziatania nie przynosza oczekiwa-
nych efektéw, przychodzi czas na fizyczng inter-
wencje.

Przewaga SGU nad klasyczng ochrong

W SGU zapewniamy wiele wiecej niz klasyczna
ochrone i monitoring wizyjny. Stawiamy przede
wszystkim na odpowiedzialno$¢ i skutecznosé
w mysl zasady: ,DOWODZISZ - ODPOWIADASZ”.
Przez przyjecie odpowiedzialnosci - na przy-
ktad za awarie zasilania AC czy brak Internetu
w obiekcie Klienta. Poprzez potaczenie: dziatan
wyjatkowego zespotu oraz nowoczesnych tech-
nologii, Klient otrzymuje faktyczne rozwigzanie
w zakresie bezpieczenstwa swojego biznesu.
Gwarantujemy realng ocene ryzyka oraz zapo-
trzebowania na Ochrone za posrednictwem na-
szego zespotu Operatoréw z VIKI i systemem
SOVA. Czasami Klient dysponuje rozwigzaniem
spetniajagcym swojg podstawowa role w ochro-
nie obiektu. W takim przypadku doradzamy, co
mozna usprawnié, jak zmniejszy¢ ryzyko, nie
wprowadzajac naszych rozwigzan. Bezpieczen-
stwo to stuzba i zycie wedtug zasad win - win.
Poprzez reagowanie w czasie rzeczywistym,
a takze skuteczne dziatania prewencyjne Klient
otrzymuje ustuge Premium i kluczowym jest, by
stuzba petniona przez SGU w bezpieczenstwie
pracy i biznesu byta ,skrojona” na miare ryzyka
i potrzeb Klienta.

Nasze rozwigzania mozemy wprowadzi¢
w takich obszarach jak: tereny miejskie, osiedla
i nieruchomosci, biznes i budownictwo.

Dlaczego SGU to dobry wybor?

Przyjmujac odpowiedzialno$é na zasadzie ,,DO-
WODZISZ - ODPOWIADASZ”, dajemy $Swiadec-
two, ze: BEZPIECZENTWO TO SkUZBA | ZYCIE
WEDLUG ZASAD WIN - WIN. JestesSmy przeko-
nani o skutecznosci naszych dziatan, dlatego
stosujemy umowy efektu. Wprowadzamy zasade
Proof of Concept, dzieki ktdrej Klient moze nas
sprawdzi¢ w realnych dziataniach przez 30 dni
z petnego zakresu ustug Ochrony w cenie 1 PLN.
Jednym, o co prosimy w razie niespetnienia
oczekiwan, jest wypetnienie formularza: Exit In-
terview. Znajduje sie w nim miejsce na udziele-
nie wskazéwek, co powinnismy poprawi¢ w na-
szej stuzbie Bezpieczenstwu Pracy i Biznesu, by
w przysztosci mie¢ wieksza Swiadomos¢ potrzeb
Klienta i rynku.

Sprawdz wiecej informacji na temat ofer-
ty: SGU - monitoring wizyjny! [ |
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ystem sygnalizacji pozarowej ma

za zadanie ostrzega¢ o sytuacji

awaryjnej, aby ludzie znajdujacy

sie w budynku mogli podja¢ dzia-

tania w celu ochrony swojej osoby
i innych uzytkownikéw obiektu. Takie systemy
przeciwpozarowe sg zainstalowane w biurach,
fabrykach i budynkach uzytecznosci publicznej,
s3 czescig naszej codziennej rutyny, ale czesto sg
niezauwazane, dopoki nie nastapi nagty przypa-
dek, kiedy to mogg po prostu uratowac ludzkie
zycie. Niezaleznie od metody wykrywania, jesli
alarm zostanie uruchomiony, sygnalizatory roz-
poczna swoje dziatanie, aby ostrzec ludzi w bu-
dynku o powstaniu pozaru i ogtosi¢ ewakuacje.
System sygnalizacji pozarowej moze réwniez
wspdtdziataé z systemem transmisji sygnatow
alarméw pozarowych i uszkodzeniowych, ktory
moze nastepnie zaalarmowac straz pozarng za
posrednictwem centrum monitorowania alar-
mow. W publikacji przyblizono strukture i rodza-
je systemow sygnalizacji pozarowe;j.

Centrala sygnalizacji pozarowej
oraz elementy wykrywcze

»Mozgiem” catego systemu jest centrala sygnali-
zacji pozarowej. Jest to centralny komputer, do
ktérego sptywaja wszystkie sygnaty od czujek,
podtaczonych zazwyczaj przewodami. Zapew-
nia on wskazanie statusu pracy obstudze. Urza-
dzenie to mozna réwniez skonfigurowad tak,
aby symulowato dziatanie w czasie alarmu, co
mozna wykorzysta¢ podczas okresowych cwi-
czen przeciwpozarowych (nazwanych w prze-
pisach praktycznym sprawdzeniem organizacji
oraz warunkow ewakuacji), dzieki czemu wszy-
scy pracownicy beda wiedzieli, jakie czynnosci
nalezy podjac¢ w przypadku powstania realnego
zagrozenia.

»Sercem” systemu sygnalizacji pozarowej
sg elementy wykrywcze, od prostych recznych
ostrzegaczy pozaru z tamliwg szybka do wyrafi-
nowanych inteligentnych czujek dymu. Istnieje
szeroki wachlarz réznych typéw takich elemen-
téw, ale mozna je podzieli¢ na grupy, w tym
czujki ciepta, dymu, czujniki tlenku wegla, czujki
wielosensorowe i reczne ostrzegacze pozarowe.
Czujka ciepta moze kontrolowad temperature tak,
ze po przekroczeniu zadanej wartosci wyzwala
sie alarm, moze analizowac tez szybko$¢ zmian
temperatury. Zwykle detektory ciepta dziataja po-
dobnie jak bezpiecznik topikowy. Zawierajg stop
eutektyczny, ktory jest wrazliwy na ciepto. Po osia-
gnieciu okreslonej temperatury, stop zmienia sie
z ciata statego w ciecz, co z kolei wyzwala alarm.
Istnieja trzy podstawowe typy czujek dymu: joni-
zacyjne, dziatajace na zasadzie rozpraszania $wia-
tta oraz przestaniania wigzki $wiatta.

Jonizacyjna czujka dymu (rys. 1) zawiera
zwykle dwie komory.

Rys. 1. Jonizacyjna czujka dymu DIO-37Ex w ostonie
iskrobezpiecznej

Pierwsza komora jest uzywana jako odnie-
sienie do kompensacji zmian temperatury oto-
czenia, wilgotnosci lub ci$nienia. Druga zawiera
radioaktywny izotop, zwykle zrédto promienio-
wania alfa, ktdre jonizuje powietrze przechodza-
ce przez komore, gdzie prad przeptywa miedzy
dwiema elektrodami. Kiedy dym przedostaje sie
do komory, przeptyw pradu maleje. Spadek prze-
ptywu pradu w konsekwencji powoduje zainicjo-
wanie alarmu.

W konstrukcji czujki dymu dziatajacej na za-
sadzie rozpraszania $wiatta (rys. 2) wykorzysty-
wany jest efekt Tyndalla.

Fotokomorka i zrodto $wiatta sa oddzielo-
ne od siebie zaciemniona komora tak, ze zrédto
$wiatta nie pada na fotokomérke. Przedostanie
sie dymu do komory powoduje rozpraszanie
Swiatta ze zrddta i padanie go na fotokomorke.
Sygnat z fotokomorki w konsekwencji powoduje
zainicjowanie alarmu.

W czujce dymu dziatajacej na zasadzie prze-
staniania wiazki Swiatta (rys. 3), dym zaktdca
wigzke Swiatta miedzy zrédtem $wiatta a fotoko-
morka.

J oy

T

Rys. 2. Optyczne czujki dymu: DUR-40Ex w ostonie iskrobezpiecznej,

FCP-320/FCH-320, IQ8 O i DRP-100
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Rys. 3. Liniowe czujki dymu: DOP-6001R, FIRERAY 50/100 RV i Fireray 5000

Fotokomaorka mierzy ilo$¢ Swiatta, ktore otrzy-
muje. Zmiana na wyjsciu fotokomérki w konse-
kwencji powoduje zainicjowanie alarmu. Ten
rodzaj detekcji moze by¢ stosowany do ochrony
duzych obszaréw, gdy zrédto $wiatta i fotokomor-
ka znajduja sie w pewnej odlegtosci od siebie.

Detektory tlenku wegla znane s3 réwniez
jako czujki pozarowe CO i s3 to czujniki elektro-
niczne stuzace do sygnalizowania powstania po-
zaru poprzez wykrywanie poziomu tlenku wegla
w powietrzu (przyktad czujki wielosensorowej
wykrywajacej m.in. CO na rys. 4).

Jak wiadomo, tlenek wegla to trujacy gaz
powstajacy podczas spalania. W tym przypad-
ku detektory te nie sg tym samym, co detektory

——n S

Rys. 4. Adresowalna, wielostanowa, wielosensorowa czujka dymu, ciepta
i tlenku wegla DTC-6046 oraz 1Q8 OTG (optyczno-termiczno-chemiczna)
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tlenku wegla stosowane w mieszkaniach do wy-
krywania niebezpiecznego stezenia tlenku wegla
wytwarzanego w wyniku niepetnego spalania
w urzadzeniach, takich jak piecyki gazowe, ko-
tty grzewcze czy kominki. Czujki pozarowe tlen-
ku wegla wykorzystuja ten sam typ czujnika, co
czujniki domowe, ale sg bardziej czute i szybciej
reaguja. Detektory tlenku wegla maja ogniwo
elektrochemiczne, ktére wykrywa tlenek wegla,
nawet gdy nie ma dymu ani zadnych innych pro-
duktow spalania.

Detektory wielosensorowe (rys. 5) odbieraja
sygnaty wejsciowe z czujnikdéw optycznych i ter-
micznych, i przetwarzaja je za pomoca zaawan-
sowanego algorytmu.

Zostaty zaprojektowane tak, aby byty czute
na szeroka game pozardéw. Po odpytaniu przez
centrale, czujka zwraca warto$¢ w oparciu o po-
taczone odpowiedzi z czujnikdéw optycznych
i termicznych.

Reczny ostrzegacz pozarowy lub przycisk po-
zarowy (rys. 6) to urzadzenie, ktére umozliwia ak-
tywacje alarmu poprzez podniesienie plastikowej
ostonki i wcisniecie guzika (a czasem ztamanie
kruchego fragmentu szkietka na obudowie).

Systemy sygnalizacji pozarowej mozna po-
dzieli¢ na cztery gtéwne typy: ,konwencjonalne”,

N \"“i
)

Rys. 5. Adresowalne, wielostanowe, wielosensorowe czujki: DOT-4046 (dym i ciepto), DPR-4046 (dym i ptomier), DUT-6046 (dym i ciepto),
AVENAR DETECTOR 4000 (optyczno-termiczna), IQ8 (OT, OT®"“¢, 02T, OTG) oraz DMP-100 (dym i ciepto)
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Rys. 6. Przyktady recznych ostrzegaczy pozarowych wraz z oznakowaniem

)

»adresowalne”, ,inteligentne systemy pozarowe”
i ,systemy bezprzewodowe”.

W konwencjonalnym systemie sygnalizacji
pozarowej (przyktad centrali na rys. 7) okablowa-
nie fizyczne stuzy do taczenia kilku czujek i przy-
ciskow pozarowych, z ktérych sygnaty sa przesy-
tane z powrotem do gtéwnej jednostki sterujace;.

Wymienione elementy rozmieszczone sa
w strefach, aby utatwi¢ zlokalizowanie przyczyny
alarmu, co jest wazne zaréwno dla strazy pozar-
nej, jak i dla ochrony obiektu. Kazda strefa jest
wskazywana w centrali pozarowej za pomoca
lampki kontrolnej, wyswietlacza tekstowego lub
w niektorych przypadkach obu tych sposobdw.
Im budynek jest podzielony na wieksza liczbe
stref, tym doktadniejsze bedzie zlokalizowanie
elementu, ktdry wykryt pozar. Panel sterowania
jest podtaczony do co najmniej dwéch obwoddw
sygnalizatoréw, ktore moga zawierac sygnaliza-
tory akustyczne lub inne urzadzenia dzwiekowe.
To wtasnie te urzadzenia stuza do ogtoszenia
alarmu po wykryciu zagrozenia.

Zasada wykrywania systemu adresowalnego
(przyktady central na rys. 8) jest taka sama, jak
systemu konwencjonalnego, z tym wyjatkiem,
ze kazda czujka otrzymuje ustawiony adres zwy-
kle za pomoca przetacznika typu dip-switch,
a na panelu sterowania mozna doktadnie okre-
$li¢, ktdra czujka lub reczny ostrzegacz pozarowy
wywotat alarm. Obwdd detekcyjny jest okablo-
wana petla, a do kazdej z nich mozna podtaczyd
do 99 urzadzen. Czesto petla jest wyposazona
w moduty izolujace tak, ze jest ona podzielona
na sekcje w celu zapewnienia, ze zwarcie lub po-
jedyncza usterka spowoduje utrate tylko niewiel-
kiej czesci systemu, co umozliwi pozostatej jego
czesci normalne dziatanie.

W poprzednich dwéch systemach (konwen-
cjonalnym i adresowalnym), czujki nie sa uwa-
zane za ,inteligentne”, poniewaz moga dawac je-
dynie sygnaty wyjsciowe reprezentujace wartos¢
wykrytych zjawisk. To jednostce sterujacej pozo-
stawia sie decyzje, czy wystapit pozar, usterka,
alarm wstepny lub inne stany.
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Rys. 7. Przyktady konwencjonalnych central sygnalizacji pozarowej: FPC-500, IGNIS 2040 oraz CSP-104/108
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Rys. 8. Przyktady adresowalnych central sygnalizacji pozarowej: POLON 4100,
4200 i 4900, BOSCH FPA-1200-C-PL oraz ESSER 1Q8Control C

Jednak w kolejnym typie systemu, jakim jest
inteligentny system sygnalizacji pozarowej (przy-
ktad centrali najnowszej generacji na rys. 9), kaz-
da czujka posiada wtasny procesor, ktéry ocenia
otoczenie i informuje centrale o ewentualnym
pozarze, usterce lub koniecznosci czyszczenia
gtowicy czujki.

Zasadniczo systemy inteligentne sa znacz-
nie bardziej ztozone i zawierajg znacznie wiecej
udogodnien niz systemy konwencjonalne lub
adresowalne. Ich gtéwnym celem jest zapobie-
ganie wystapieniu fatszywych alarméw. Inteli-
gentne systemy sygnalizacji pozarowej sa do-
stepne w wersjach z 2, 4 i 8 petlami, co oznacza,
ze duze pomieszczenia moga by¢ monitorowa-
ne z jednej centrali.

Ostatnim rozwazanym typem systemu, jest
bezprzewodowy system sygnalizacji pozarowej.
Zestaw radiowy przeznaczony do wczesnego wy-
krywania zrédta pozaru w obiektach, w ktérych
zrdznych przyczyn nie jest mozliwe prowadzenie
okablowania, pokazano na rys. 10.

7/ 1\\\

Rys. 10. Zestaw radiowy ZCR-4001 (uniwersalna
czujka radiowa DUR-4047 wraz z adapterem
radiowym ACR-4001)
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Tak zaprojektowane systemy (lub fragmenty
catego systemu) stanowig skuteczna alternaty-
we dla tradycyjnych, przewodowych systemoéw
sygnalizacji pozarowej do wszystkich zastoso-
wan. Wykorzystuja bezpieczna, niewymagajaca
licencji komunikacje radiowa do taczenia czuj-
nikow i urzadzen ze sterownikami. Jest to pro-
sta koncepcja, ktdra zapewnia wiele unikalnych
korzysci i jest w petni inteligentnym systemem
wykrywania pozaru bez koniecznosci stosowa-
nia okablowania.

Przysztosé Systemow Sygnalizacji

Pozarowej na swiecie

Cytujac cztonka Komitetu Technicznego NFPA ds.
systemow sygnalizacji do ochrony zycia i mienia,
Thomasa P. Hammerberga, nowoczesne techno-
logie zwiekszaja efektywno$¢ operacyjng infra-
struktury budowlanej, wiec systemy sygnalizacji
pozarowej beda musiaty réwniez podlegac zmia-

Rys. 9. Przyktad centrali sygnalizacji pozarowej
najnowszej generacji POLON 6000

nom. Szczegdlnie interesujaca koncepcja, ktdra
moze szybko sie urzeczywistni¢ to aplikacja loT
(Internetu rzeczy) w instalacjach SSP.

Chociaz technologia zmienia sie niezwykle
szybko, branza alarméw przeciwpozarowych
reaguje stosunkowo wolno. Oczywiscie poste-
py zostaty poczynione, ale nie w tempie zblizo-
nym do innych systemdw. Polegaty one przede
wszystkim na spetnieniu aktualnych amerykan-
skich standardéw UL i wymagan normowych do-
tyczacych tego rodzaju urzadzen przeciwpozaro-
wych. Normy te sg aktualizowane co trzy lata, ale
wiekszos¢ standéw USA nie przyjmuije ich od razu,
wiec branza SSP zawsze nadrabia zalegtosci. Cze-
$ciowo problem moze wynikad z obawy przed sa-
mymi zmianami.

Istotne zmiany zapoczatkowato wydanie
w 2010 r. normy NFPA 72: National Fire Alarm
and Signaling Code (w Polsce obowigzuje Nor-
ma Europejska EN 54). Standard ten dotyczy nie
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tylko alarméw przeciwpozarowych. Zmienio-
no uktad tresci, aby utatwic korzystanie z niego
uzytkownikom niezaznajomionym z tematyka
zagrozen pozarowych. W 2013 roku stowarzysze-
nie IAFC (International Association of Fire Chiefs)
zaproponowato szereg zmian majacych na celu
zmniejszenie liczby fatszywych alarméw. Jedna
z kluczowych zmian byto zezwolenie na insta-
lowanie tylko adresowalnych systemdw sygna-
lizacji pozarowej. Jest to logiczne, gdyz mozna
uzyskac znacznie wiecej informacji z urzadzenia
adresowalnego, co jest potrzebne do poprawy
jakosci i niezawodnosci przysztych systeméw
sygnalizacji pozarowe;j. Jesli problem nie jest od-
powiednio zidentyfikowany, nie mozna go roz-
wigza¢ w drodze interwencji. W edycji 2016 duza
zmiang byto dodanie obwodéw klasy N (sieci
Ethernet).

Inng znaczaca, niedawna zmiang jest sposob
monitorowania systeméw sygnalizacji pozaro-
wej. Urzadzenia transmisji alarmu podtaczone
do linii telefonicznych zastepowane sa monito-
ringiem za pomoca telefonii komdrkowej, sieci
bezprzewodowej czy Internetu. Sprzet uzywany
do niektérych z tych metod monitorowania byt
przeznaczony tylko dla IT, a nie do przekazywa-
nia alarmow.

Oprécz wykorzystywania technologii po-
magajacej w ograniczaniu fatszywych alarméw,
dazy sie do budowy bardziej wydajnych i mniej
kosztownych systeméw, zaréwno z punktu wi-
dzenia samej instalacji, jak i konserwacji. Obwo-
dy klasy N, jesli sa uzywane, sa instalowane jak
obwody IT w systemach komputerowych. Norma
NFPA 72 zezwala na wspdlny przesyt informacji
dla urzadzen zapewniajacych bezpieczenstwo
uzytkownikéw obiektéw i innych, wiec uzywanie
obwoddéw do wiecej niz jednego celu moze miec
ekonomiczne uzasadnienie.

Kolejna zmiana w 2019 r. to dodanie no-
wej definicji ,jednostki informacyjnej systemu
budynku”. Jest nim komputerowe urzadzenie
elektroniczne, ktdre jest przeznaczone do prze-
kazywania informacji o budynku i wykonywania
funkgji kontroli systemdéw, w tym wyswietlania
stanu systemu przeciwpozarowego i sterowania
nim. Obecnie jest to zwykle komputer zainsta-
lowany w tym samym pomieszczeniu, w ktérym
znajduje sie centrala sygnalizacji pozarowej
stuzaca do sterowania systemami alarmowymi
oraz zarzadzania infrastrukturg wewnetrzng bu-
dynku. Skoro komputery rzadza teraz $wiatem,
to moze systemy SSP stang sie czescig systemu
komputerowego w przysztosci? Istniejg przeciez
juz czujki dymu, ktére po aktywacji moga wystac
sygnat do smartfona.

Testowanie sprzetu przeciwpozarowego
rowniez moze sie radykalnie zmieni¢. Norma
NFPA 72 juz teraz umozliwia automatyczne te-
stowanie sprzetu, o ile jest wymieniony na liscie
urzadzen przeciwpozarowych. Adresowalne cen-

trale sygnalizacji pozarowej mogg monitorowac
i regulowad czutos¢ czujki dymu zdalnie. Co naj-
mniej jeden producent produkuje system sygna-
lizacji pozarowej, ktéry umozliwia dzwiekowym
systemom ostrzegawczym przeprowadzenie au-
totestu i sprawdzenie, czy poziomy styszalnosci
sg takie same, jak podczas ich instalacji. To roz-
wigzatoby olbrzymi problem w branzy alarmo-
wej, poniewaz nikt nie chce wtgczacd sygnalizacji
alarmu pozarowego w budynkach, w ktorych
pracuja ludzie.

Alarmy pozarowe przysztoéci powinny mieé
zdolno$¢ dostarczania doktadniejszych infor-
macji uzytkownikom budynkow, a takze strazy
pozarnej, poprawiajac bezpieczeristwo poza-
rowe i chronigc ludzkie zycie poprzez lepsze
wykorzystanie technologii, taczac sie z innym
sprzetem, takim jak systemy bezpieczenstwa
lub urzadzenia do masowego powiadamiania,
w celu szerszego wykorzystania i obnizenia
kosztéw w catym okresie funkcjonowania sys-
temu. Trudno uwierzyé, ze iPhone’y istniejg do-
piero od 14 lat, a przeciez smartfony przyczynity
sie do zmiany sposobu postrzegania Swiata. Na-
lezy sadzi¢ wiec, ze widzimy tylko wierzchotek
gory lodowej w systemach przeciwpozarowych
przysztosci.

Zakonczenie

W publikacji przyblizono dziatanie systemow
przeciwpozarowych montowanych w wielu bu-
dynkach, z ktérymi spotykamy sie na co dzien,
i ktére stuza do ostrzegania oséb znajdujacych
sie w budynku o sytuacji awaryjnej zwigzanej
z pozarem. Oméwiono gtéwne typy czujek:
czujki ciepta, czujki dymu, czujki tlenku wegla,
czujki wielosensorowe oraz reczne ostrzegacze
pozarowe. Ostatecznie przeanalizowano funk-
cjonowanie réznego typu systemow sygnaliza-
cji pozarowej: konwencjonalnego, adresowal-
nego, inteligentnych systeméw pozarowych
i systemow bezprzewodowych. Dokonano pre-
dykcji rozwoju elektronicznych urzadzen prze-
ciwpozarowych jako wytwordw techniki przy-
sztosci, jednakze cytowane wytyczne NFPA
odnosza sie do normalizacji w USA, a zapre-
zentowane rozwigzania nie sa tozsame z zato-
zeniami obowiazujacej w naszym kraju Normy
Europejskiej EN 54. |

mt. bryg. dr inz. Norbert Tusnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomaga-
jacego Dowodzenie w Szkole Gtéwnej Stuzby Pozarniczej.
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JAK DUZY BtAD POMIARU
TEMPERATURY MOZE
WPROWADZIC USTAWIENIE
KAMERY TERMOWIZYJNEJ
PRZY WEJSCIU GEOWNYM

¥ 1

Dariusz Knapek
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ztowiek posiada wewnetrzny sys-

tem regulacji temperatury ciata,

a jednym z objawdw choroby i wal-

ki organizmu jest wzrost tej tempe-

ratury. Obecnie standardem staja
sie przesiewowe badania temperatury oséb na
wejsciu do budynku lub na teren zaktadu w celu
zapobiegania rozprzestrzeniania sie pandemii
Covid19.

- W Byl B e

Btad pomiaru typowej kamery termowizyjnej
to +/-2°C. Zastosowanie takiej kamery do prze-
siewowego pomiaru temperatury ciata, da nam
wartosci w zakresie 36,6 +/-2°C. Czyli warto$¢ po-
miedzy 34,6 a 38,6 bedzie realnym odczytem na
twarzy statystycznego cztowieka. Natomiast de-
dykowane systemy do przesiewowego kontrolo-
wania temperatury oséb, zgodne z wymagania-
mi normy 1SO13154, zapewniajg zdecydowanie
doktadniejsze wyniki pomiaru: +/-0,3°C, czyli dla
zdrowej osoby temperatura powinna sie miescic
w granicach 36,3 do 36,9°C, a pomiar dokony-
wany jest w okolicy oczodotéw. Jest to miejsce,
gdzie znajduje sie ujscie zyty prowadzacej bezpo-
$rednio od mdzgu (Brain Temperature Tunnel).
Taki pomiar temperatury pozwala uzyskaé naj-
doktadniejsza warto$¢ temperatury ciata.

Umieszczenie tych specjalistycznych urza-
dzen przy wejsciu do firmy nie zapewni bezpie-
czenstwa. Mimo doskonatej jakosci pomiaru tem-
peratury takie systemy nie oszukaja bio-fizyki.

Niewtasciwe ustawienie punktu monitoringu
z kamera termowizyjna moze prowadzi¢ do bte-
déw pomiarowych. Osoba wychtodzona w czasie
drogi do pracy lub przegrzana wskutek oddziaty-
wania promieni stonecznych lub wysitku fizycz-
nego bedzie miata temperature inng niz spodzie-
wane 36,6°C.

Przebywajac w otoczeniu o niskiej tempera-
turze, powierzchniowa cieptota ciata cztowieka
réwniez ulega obnizeniu. Temperatura odkrytych
czesci ciata moze spas¢ nawet ponizej 30 stopni
Celsjusza. Spacer, jazda na rowerze i inne aktyw-
nosci na Swiezym powietrzu w chtodne dni po-
woduja znaczne wychtodzenie skéry nieokrytej
gtowy. Zatem osoby, ktére obstuguja taki punkt
pomiarowy, powinny mie¢ Swiadomos¢, ze tem-
peratura czota lub skroni oséb, ktére dopiero co
weszty z zewnatrz do budynku w chtodny dzien,
powinna by¢ nizsza niz 36,6°C. Co wiecej, pomiar
na czole moze wskazywad nawet tak niskie war-
tosci jak 30°C.
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Powyzszy termogram przedstawia inny
problem, ktéry moze wystapi¢ przy pomiarze
temperatury ciata cztowieka. Pocenie jest natu-
ralnym sposobem regulacji temperatury ciata
poprzez odparowanie wody z powierzchni skory.
Jak wida¢ na termogramie czoto, policzki, wargi
czy skronie pokryte woda sg widocznie chtod-
niejsze niz suche czesci twarzy. Dzieje sie tak
dlatego, ze woda parujac odbiera z powierzchni
skory energie potrzebng do zmiany stanu skupie-
nia. Dlatego w przypadku radiacyjnego pomiaru
temperatury skéry (dot. pirometru lub kamery
termowizyjnej) pojawienie sie potu zaburza po-
miar. Zbliza sie lato, a zatem takie sytuacje beda
z pewnoscig czesto spotykane w czasie przesie-
wowego pomiaru temperatury na czole czy skro-
niach. Dlatego warto pamietaé o tym, aby przed
pomiarem osuszy¢ skdre w miejscu, gdzie doko-
nywany bedzie odczyt temperatury. Odczekanie
kilku minut po osuszeniu skéry zapewni jej po-
wrét ,do wtasciwej temperatury”.

Szerzej na temat procedury wtasciwego pomia-
ru temperatury ciata napisze w kolejnym artykule.

Na rynku dostepne s3 ,inteligentne” syste-
my, ktdre automatycznie rozpoznajg twarz i do-
konuja pomiaru oséb, posiadajace algorytm EBT
(Elevated Body Temperature), ktory koryguje
wskazania kamery termowizyjnej tak, aby w ra-
zie badania temperatury cztowieka wynik byt
w granicach 36,6°C (98°F). Takie dziatanie korek-
cyjne bywa jednak zawodne, co wykazaty testy
wykonane przez organizacje IPVM (https://ipvm.
com/reports/china-fever-comp).

Dla niskich temperatur czota oséb wchodza-
cych do budynku poddawanych badaniu, system
podnosi warto$¢ odczytu tak, aby wskazad pra-
wie 36.6°C, natomiast dla 0s6b o wyzszej tempe-
raturze twarzy, obniza wartos¢ wskazywana tak,
aby wynik byt ok. 36,6°C.

Wydawac by sie mogto, ze nowoczesne syste-
my bazujace na rozpoznawaniu twarzy sg doktad-
niejsze, ale to nieprawda. Wbudowany algorytm
korekcji daje fatszywe poczucie bezpieczenstwa.
Przyktadem niech tu bedzie doswiadczenie,
w ktérym zamiast osoby postuzono sie fotogra-
fia. Kartka papieru zadrukowana fotografig osoby
ma temperature otoczenia, natomiast system do

ok
| %

przesiewowego badania temperatury EBT os6b
wchodzacych podaje wynik 98°F czyli 36,6°C. Na-
tomiast medyczny pirometr, ktérym dokonano
weryfikacji wskazywat 91,4°F czyli 33°C.

Zdjecie powyzej pokazuje: jak bardzo duzy
btad pomiaru mozna uzyskad. Ale czy taka sytu-
acje mozna nazwac btedem pomiarowym, czy
raczej zamierzonym oszustwem? Te kwestie po-
zostawiam do osadu naszym czytelnikom.

n‘ilﬁiﬁritl'll':l] Fﬁ-EI;E',i':I;,’ Ta Mormalize F‘:Fl'p[_'u:'rail,_:rq_-

Podsumowujac, btad pomiaru typowej ka-
mery termowizyjnej to +/-2°C, a systemu dedy-
kowanego do przesiewowego kontrolowania
temperatury ciata to tylko +/-0,3°C. Natomiast
niewtasciwe uzycie nawet tak bardzo doktadne-
go sprzetu sprawia, ze btedy pomiarowe zostang
zwielokrotnione, wynikiem czego jest powszech-
nie btedna opinia, ze kamery termowizyjne lub
pirometry Zle mierza temperature. |

Mgr inz. Dariusz Knapek

od 2005 roku zajmuje sie termografig podczerwieni kiedy to zaprojektowat i wdrozyt pierw-
szy w Polsce system wykrywania zuzlu w ciektej stali na bazie termowizji. Jako jeden z nie-
licznych w Polsce specjalistéw w termowizji posiada certyfikacje ISO 18436 Infrared Training
Center na poziomie Ill. W 2007 roku stworzyt najpopularniejszy kurs ,Termowizja - Wszystko
co musisz wiedzie¢ zanim ruszysz do pracy”. Od 2014 roku posiada licencje instruktora w za-
kresie termografii w podczerwieni Infrared Training Center. Ciagle rozwija swoje do$wiad-
czenie w zakresie wykorzystania kamer termowizyjnych w badaniach przemystowych a takze
w termografii aktywnej.
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