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W łaśnie trzymacie w  ręku drugi numer Ochrony 
i  Bezpieczeństwa, którego tematyka przygotowa-
na została pod nadchodzące targi SECUREX 2022. 
To największe targi z branży zabezpieczeń w środko-
wo-wschodniej Europie, które odbędą się w Pozna-

niu w dniach 25–27 kwietnia. Zapewne warto odwiedzić targi i skorzy-
stać z faktu, że w jednym miejscu mamy zgromadzonych producentów 
oraz przedstawicieli z wszystkich gałęzi branży zabezpieczeń. 

Zatem możemy poznać najnowsze trendy i produkty oraz nawią-
zać ciekawe kontakty biznesowe. Na targach również nie zabraknie 
nas czyli redakcji OiB – na pewno zbierzemy dla Was najciekawsze 
i najnowsze informacje a potem podzielimy się nimi na łamach nasze-
go czasopisma. Zapraszam również na Międzynarodowe Targi Policji 
i Bezpieczeństwa Publicznego POLSECURE w Kielcach, które odbędą 
się 27–29 kwietnia br. i zgromadzą najważniejsze służby mundurowe, 
z którymi na co dzień współpracujemy.

Natomiast w bieżącym numerze zachęcam do lektury wszystkich 
zawartych w nim artykułów. Wszystkie bowiem są niezwykle intere-
sujące i merytoryczne. Dowiemy się z nich o nowych mobilnych sys-
temach monitorujących, czy o  wykorzystaniu urządzeń mobilnych 
w  systemach kontroli dostępu, współczesnych systemach łączności 
czy o nowościach dotyczących systemów sygnalizacji napadu i wła-
mania. Ponadto tematyka zawartych artykułów omawia także nowe 
technologie w  dozorze wizyjnym czy wykorzystanie dronów w  sys-
temach bezpieczeństwa. Oczywiście, poza merytoryką, jak zwykle 
oferujemy wiele informacji dotyczących aktualności z branży bezpie-
czeństwa a także wiele prezentacji najnowszych produktów i rozwią-
zań prezentowanych przez konkretne firmy. 

Życząc Państwu miłej lektury – serdecznie pozdrawiam i już dziś 
zapraszam do kolejnego numeru. 

 

Robert Gabrysiak
Redaktor prowadzący

G 17
na Międzynarodowe Targi 

Policji i Bezpieczeństwa Publicznego 
POLSECURE w Kielcach 

27 i 28 kwietnia

Serdecznie zapraszamy
Partnerów oraz Gości 

na stoisko Ochrony i Bezpieczeństwa
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Aktualności i informacje branżowe

S tosowanie systemów windowych do 
zarządzania ruchem (ang. Destination  
Dispatch System) umożliwia optymaliza-

cję przepływu osób w obiekcie, redukuje koszty 
eksploatacji wind oraz zużycia energii elektrycz-
nej, a także podnosi komfort korzystania z obiek-
tu. System kontroli dostępu i automatyki budyn-
kowej RACS 5 w wersji Enterprise (Roger) oferuje 
możliwość integracji programowej z  systemami 
windowymi firm KONE oraz Schindler.

Integracja systemu RACS 5 z ww. systemami 
windowymi umożliwia centralne zarządzanie 
użytkownikami obydwu zintegrowanych syste-
mów z  poziomu programu VISO przeznaczone-
go do zarządzania systemem RACS 5. W ramach 
omawianej integracji można m.in.:
�� przypisać użytkownikowi profil, definiowany 

po stronie systemu windowego, określający 
uprawnienia użytkownika w zakresie kontroli 
dostępu do wind i pięter,

�� definiować identyfikatory dla użytkownika 
wind, dzięki czemu użytkownik może wyko-
rzystać ten sam identyfikator, co w systemie 
kontroli dostępu; funkcja ta umożliwia wy-
korzystanie w  systemie windowym metod 
identyfikacji dostępnych w systemie RACS 5 
(karta, odcisk palca, telefon itd.),

�� definiować domyślne piętro, na które winda za-
wiezie użytkownika po pomyślnej identyfikacji.
Ponadto integracja z  systemem windowym 

KONE umożliwia definiowanie trybu przywoły-
wania windy przez użytkownika (np. dla osoby 
z niepełnosprawnościami, priorytet itp.).

Integracja systemu kontroli dostępu RACS 5 
z  systemem windowym została z  powodzeniem 
wdrożona w  trójmiejskim kompleksie biuro-
wym 3T Office Park w Gdyni i sprawdziła się rów-
nież w dwóch warszawskich wieżowcach. W fazie 
przygotowania są już kolejne projekty, w których 
przewidziano zastosowanie tego rozwiązania.

 www.roger.pl

ROGER

Integracja systemu RACS 5 z serwerowymi 
systemami windowymi firm KONE i SCHINDLER

W  dniach 30–31 marca 2022 w Cukrowni Żnin odby-
ła się wiosenna, północna edycja Spotkania Pro-
jektantów Instalacji Niskoprądowych. W wymianie 

doświadczeń, dyskusjach merytorycznych oraz w nawiązy-
waniu i umacnianiu kontaktów biznesowych podczas SPIN 
Extra 2022 uczestniczyło ponad 200 osób. 

Swoje rozwiązania podczas prelekcji oraz na sto-
iskach wystawienniczych zaprezentowało 23 Wystawców, 
takich jak:
�� Złoci Partnerzy: BKT Elektronik, Dormakaba, Pawla-

ki Pro Audio, Quality 07, Romi wraz z  firmą Corning,  
TP – Link 

�� Srebrni Partnerzy: CleverTouch Technologies, Impakt 
z PowerWalker, MicroMade, Miwi Urmet, Platan, Roger 
wraz z Sensor – Online, Teleste, Uniview Technologies, 
Yamaha, Zpas

�� Brązowi Partnerzy: Aritech, AxxonSoft, BitStream,  
Novet, SafeKey, Intelek/Solarix, Tommex
Partnerzy SPIN Extra 2022 zaprezentowali szeroki 

wachlarz specjalizacji: od zabezpieczeń przeciwpożaro-
wych, nowoczesnych systemów CCTV, bezprzewodowych 
systemów kontroli dostępu, systemów videodomofono-
wych, przez rozwiązania Data Center, rozwiązania sieci 
przewodowych i  bezprzewodowych po nowoczesne sys-

Podsumowanie wiosennej edycji  
Spotkania Projektantów Instalacji 
Niskoprądowych – SPIN Extra 2022!

www.roger.pl
https://spin.lockus.pl/
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Carrier

Nowość – Czytniki kart szyfrowanych  
ACI42x marki Aritech

C zytniki kart szyfrowanych to bezkom-
promisowy wzrost bezpieczeństwa dla 
Twojego systemu kontroli dostępu. Nowe 

czytniki serii ACI42x-W  obsługują karty szyfro-
wane Mifare® DESFire®, które umożliwiają ko-
rzystanie z  własnych kluczy szyfrujących, dając 
użytkownikowi możliwość tworzenia unikalnych 
identyfikatorów kompatybilnych wyłącznie 
z  czytnikami zastosowanymi w  jego obiekcie. 
Czytniki wyposażono w  głowice obsługujące 
komunikację w  standardzie Bluetooth (BLE) co 
otwiera możliwości tworzenia systemów szyfro-
wanego identyfikatora mobilnego. Seria czytni-
ków ACI42x-W obejmuje 4 różne modele, wszyst-
kie wyposażone w  kabel typu pigtail o  długości 
3 m. Wszystkie modele mają solidną obudowę 
o nowoczesnym wyglądzie. Wysoki standard wy-
konania umożliwia montaż wewnątrz lub na ze-
wnątrz w  ciężkich warunkach atmosferycznych. 
Czytniki posiadają swobodnie programowalne 
3 wielokolorowe diody LED! Uniwersalność roz-
wiązania zapewnia otwarta technologia zasto-
sowanych interfejsów, która powoduje że nowe 
czytniki mogą być zastosowane w  systemach 
różnych producentów. Do wyboru są dwa – szy-
frowany interfejs dwukierunkowy OSDP® v.2 oraz 
klasyczny Wiegand, który choć nie jest szyfrowa-
ny, to umożliwia wykorzystanie tych czytników 
do podwyższenia poziomu zabezpieczeń rów-
nież starszych systemów.

Zainteresowane osoby zapraszamy do kon-
taktu z  naszymi przedstawicielami handlowymi, 
wykwalifikowanymi instalatorami i integratorami. 

Aritech jest globalną marką firmy Carrier 
Fire & Security reprezentującą rozwiązania za-
bezpieczeń dla klientów prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów 
alarmowych, kontroli dostępu, wideo i wykrywa-
nia pożaru.

Więcej informacji na naszej stronie: 

 pl.firesecurityproducts.com

temu multimedialne, profesjonalne rozwiązania wizualne 
i elektroakustyczne. 

Złoci Partnerzy oprócz standardowych wykładów po-
prowadzili także warsztaty w  mniejszych grupach. Taka 
forma przekazu wiedzy została wprowadzona po raz 
pierwszy na jesiennej edycji 19 SPIN. Z racji bardzo pozy-
tywnego odbioru zarówno przez Partnerów jak i  Uczest-
ników, została kontynuowana także na wiosennej edycji 
SPIN Extra 2022. 

Nieodłącznym elementem Spotkań Projektantów In-
stalacji Niskoprądowych jest panel ekspercki. Podczas 
wiosennej edycji SPIN Extra 2022 wiedzą i doświadczeniem 
z uczestnikami podzielił się: 
�� Rzeczoznawca do spraw zabezpieczeń przeciwpożaro-

wych Pan Edward Skiepko, przeprowadził wykład eks-
percki zatytułowany: „Projektowanie urządzeń przeciw-
pożarowych – współpraca projektanta z  rzeczoznawcą 
do spraw zabezpieczeń przeciwpożarowych”.

Całość wydarzenia dopełnił wieczorny bankiet i  część 
integracyjna, sprzyjająca efektywnej współpracy między 
partnerami biznesowymi. Główną atrakcją wieczoru był 
występ artystów z kabaretu Moralnego Niepokoju – Miko-
łaja Cieślaka i Rafała Zbiecia. 

Dziękujemy za wspólnie spędzony czas i aktywny udział 
w wiosennej edycji wydarzenia SPIN Extra 2022. 

Organizatorzy już dziś zapraszają do udziału w  je-
siennej, jubileuszowej edycji 20 SPIN, która odbę-
dzie się w dniach 28–29 września 2022 w Hotelu Bania  
Termal & SKI w Białce Tatrzańskiej. 

Szczegóły już wkrótce pojawią się  
na stronie wydarzenia:

 https://spin.lockus.pl/

https://spin.lockus.pl/
https://pl.firesecurityproducts.com/pl/home
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Jesteście Państwo firmą z  ugruntowaną po-
zycją w  branży zabezpieczeń. 30-letnie do-
świadczenie w  sektorze telekomunikacji, 
zabezpieczeń technicznych i  teleinformatyki 
przyniosło Państwu pozycję czołowego produ-
centa rynku nie tylko polskiego, ale również 
w krajach bałtyckich. 
Przede wszystkim jestem dumny z tego, że przez 
te lata firma ciągle się rozwija oraz zmienia. 
Utrzymujemy się w  czołówce firm z  branży za-

NIE PLANUJEMY SIĘ ZATRZYMYWAĆ
Z Arturem Hejdyszem, prezesem zarządu firmy 
C&C Partners, która świętuje jubileusz 30-lecia 
rozmawia redakcja Ochrony i Bezpieczeństwa
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bezpieczeń w Polsce. Naszym największym suk-
cesem jest to, że przez 30 lat dostosowywaliśmy 
się do dynamicznie zmieniającego się otocze-
nia biznesowego i  technologicznego. Spójrzmy 
wstecz. Przez ten czas Polska i  świat bardzo się 
zmieniły. Gdy zaczynaliśmy, polski Internet był 
prawie wyłącznie siecią akademicką, a  telefony 
komórkowe ważyły po kilka kilogramów.

Najbardziej dumni jesteśmy z tego, że przez 
te lata uczestniczyliśmy w  wielu kluczowych 
i prestiżowych inwestycjach. Współtworzyliśmy 
infrastrukturę sieci telekomunikacyjnych (daw-
niej miedzianych, obecnie światłowodowych 
w całej Polsce), dostarczaliśmy systemy bezpie-
czeństwa do Pomorskiej Kolei Metropolitalnej, 
Urzędu Marszałkowskiego w  Poznaniu, budyn-
ków Q22 i  Sky Tower, a  także do największych 
stadionów sportowych, szpitali, uczelni, tuneli 
oraz lotnisk zarówno w  Polsce, jak i  w  krajach 
bałtyckich.

Jak ważnym elementem w Państwa firmie jest 
kadra i zespół  czyli tzw. czynnik ludzki?
Firma to przede wszystkim zespół, dlatego za-
wsze dbaliśmy o ludzi, którzy tworzyli i nadal są 
częścią C&C Partners. Staraliśmy się być gotowi 

Uniwersytecki Szpital 
Kliniczny w Rydze
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zarówno na lepsze, jak i na gorsze czasy. Przez te 
wszystkie lata, bez względu na zmiany, zachowy-
waliśmy nasze główne wartości, a jako firma cały 
czas się rozwijaliśmy.

Możemy się poszczycić zespołem składającym 
się z nieprzeciętnych osobowości, których wiedza, 
umiejętności, kreatywność oraz siła charakteru 
przekładają się na realizowanie najbardziej wy-
szukanych projektów zgodnie z  oczekiwaniami 
klienta. Jesteśmy przekonani, że tylko z  odpo-
wiednim zespołem możemy doskonalić oferowa-
ne przez nas rozwiązania i osiągać sukcesy.

W czym jesteście Państwo lepsi od konkurencji?
Stawiamy na długofalowe relacje z  Partnerami 
biznesowymi. W  ramach holdingu TKH Group 
posiadamy ponad  20 zakładów produkcyjnych. 
Nasza współpraca opiera się nie tylko na dostar-
czaniu indywidualnie opracowanych, optymal-
nych rozwiązań bazujących na światowych tech-
nologiach, ale także na udzielanych gwarancjach 
oraz solidnym wsparciu technicznym.

Nasze rozwiązania są produkowane wyłącz-
nie w  Europie, czego efektem jest zapewnienie 
odpowiedniego poziomu cyberbezpieczeństwa. 
Szczególny nacisk kładziemy na rozwój oprogra-
mowania, które dzięki współpracy z polskimi pro-
gramistami stanowi mocny filar naszej działalności.

Każdego roku przeprowadzamy setki szkoleń 
w ramach Akademii Technologii C&C, a doświad-
czenie wdrożeniowe naszych inżynierów pozwa-
la nam wspierać naszych Partnerów w zdalnych 
uruchomieniach na terenie Polski i poza jej gra-
nicami w najbardziej strategicznych obiektach.

Przez lata swojej działalności uzyskaliśmy sze-
reg certyfikatów, m.in. certyfikat Systemu Zarzą-
dzania Jakością ISO 9001:2015, który posiada bar-
dzo niewielka liczba podmiotów gospodarczych 

WYWIAD

w Polsce. Możemy się poszczycić również uzyska-
niem poświadczenia bezpieczeństwa dostępu do 
informacji oznaczonej klauzulą ściśle tajne.

Jaki był dla Państwa firmy miniony rok?
Miniony rok był dla nas jednym z  najlepszych 
w niespełna 30-letniej historii firmy. Aktywności 
i  inwestycje podjęte na przestrzenni ostatnich 
lat nie tylko pozwoliły nam bezpiecznie przejść 
przez kolejne fale pandemii, ale również rozwi-
nąć i  wzmocnić firmę. Wszystkie obszary dzia-
łania i  osiągnięte wyniki w  zakresie dostawy 
pasywnej części sieci teleinformatycznych oraz 
systemów bezpieczeństwa, zapewniły nam osią-
gnięcie dominującej pozycji na rynku.

Tarczyński  
Arena Wrocław

Muzeum Górnictwa  
Węglowego  
w Zabrzu
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Wprowadziliśmy z  sukcesem rozwiązanie, 
które kreuje nowe standardy w  zakresie zarzą-
dzania bezpieczeństwem pożarowym – integra-
tor pożarowy CC Winguard. Nasz produkt uzyskał 
wszelkie niezbędne certyfikaty CNBOP, a  także 
został w przeciągu ostatniego roku wdrożony za-
równo w projektach infrastrukturalnych, jak i bu-
dynkowych. Zyskał uznanie nie tylko w  oczach 
Inspektorów Ochrony Przeciwpożarowej, ale tak-
że świadomych klientów.

W  ostatnim czasie nasze rozwiązania znala-
zły zastosowanie w  takich projektach, jak tunel 
drogi ekspresowej S2 w Warszawie, Centrum Kli-
niczno – Dydaktyczne w Łodzi, czy na stadionach 
Tarczyński Arena Wrocław oraz Pogoni Szczecin. 

Aby zwiększyć bezpieczeństwo oraz nieza-
wodność rozproszonych obiektów energetycz-
nych jakimi są farmy wiatrowe, przygotowaliśmy 
dedykowane, modułowe rozwiązanie, biorąc 
pod uwagę obowiązujące przepisy, specyficzne 
warunki oraz wymagania klientów.

Uczestniczyliśmy także w  realizacjach wielu 
upgread’ów dostarczonych przez nas przed laty 
systemów. Uaktualniliśmy pierwsze systemy 
CCTV, które działały u klientów od 20 lat.

Jakie firma C &C  Partners realizuje projekty 
obecnie w kraju bądź za granicą?
Naszą ambicją, mierzoną doświadczeniami 
naszej kadry oraz stale rozwijającymi się za-
sobami technicznymi jest możliwość ubiega-
nia się o  skomplikowane zamówienia bogate 
w wyzwania technologiczne. Jednym z nich jest 
największy projekt infrastrukturalny realizowa-
ny dotychczas w  Polsce – System Dynamicznej 
Informacji Pasażerskiej dla PKP PLK S.A., na po-
trzeby którego dostarczamy system PSIM, reje-
stracji i inteligentnej analizy obrazu oraz komu-
nikacji alarmowej.

Kolejnym ciekawym projektem znajdują-
cym się w  fazie realizacji jest zabezpieczenie 

Muzeum Górnictwa Węglowego – Guido w  Za-
brzu poprzez implementacje zintegrowanych, 
dopasowanych do wymogów inwestora syste-
mów bezpieczeństwa.

Uczestniczymy także w projekcie związanym 
z  dostarczeniem naszych technologicznych roz-
wiązań zabezpieczeń technicznych wraz z syste-
mami komunikacji interkomowej SOS do kom-
pleksu parkingów „Parkuj i Jedź” w Warszawie.

W krajach bałtyckich dostarczamy aktualnie 
rozwiązania z  zakresu systemów zabezpieczeń 
do Uniwersyteckiego Szpitala Klinicznego w Ry-
dze oraz do Portu lotniczego w Wilnie.

W naszym portfelu na ten rok jest także do-
stawa produktów systemów wizyjnych w  celu 
wzmocnienia i  zabezpieczenia unijnych granic 
zewnętrznych.

A  jakie są Państwa plany na najbliższe lata, 
biorąc pod uwagę zagrożenia takie jak pan-
demia, działania wojenne u naszych sąsiadów 
i ogólnie rzecz biorąc niestabilną sytuację i re-
alne zagrożenia, których skutków do  końca 
nie można przewidzieć?
Spowolnienie rynku wywołane wzrostem inflacji 
prawdopodobnie ograniczy inwestycje z  uwagi 
na przekroczenie zakładanych budżetów inwe-
stycyjnych. Mimo to z  optymizmem patrzymy 
w najbliższą przyszłość i zakładamy, że nasze po-
dejście pozwoli nam się utrzymać oraz rozwijać 
na rynku. 

Mając nadzieję, że najgorsze czasy są za nami, 
życzę Państwu samych sukcesów, nowych 
partnerów biznesowych i  satysfakcji z  kolej-
nych pomyślnych lat działalności w  naszej 
branży.

Dziękuję za rozmowę
Lidia Tuchowska

Port lotniczy  
w Wilnie
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P oznańska firma TELBUD S.A. obchodzi 
w  tym roku swoje 35-lecie. Działalność 
rozpoczynała od realizacji usług w branży 

telekomunikacyjnej, informatyki i  telewizji ka-
blowej. Jest firmą inżynierską ze 100% polskim 
kapitałem. 

Obecnie TELBUD S.A. specjalizuje się w świad-
czeniu usług w  zakresie projektowania i  budowy 

systemów ochrony technicznej obiektów, w  tym 
SSWiN, KD, CCTV, SSP i instalacji ochrony przeciw-
pożarowej, wraz z ich integracją oraz z całą infra-
strukturą sieci teleinformatycznych i zasilających. 
Integracje systemów zabezpieczeń firma realizuje 
przy wykorzystaniu autorskiej platformy kompu-
terowego systemu nadzoru i  sterowania ARGUS 
klasy PSIM (Physical Security Information Mana-
gement). TELBUD S.A. integruje systemy mniej-
szych obiektów, takich jak bazy magazynowe, 
kompleksy budynkowo-biurowe, obiekty przemy-
słowe i  energetyczne, a  także systemy obiektów 
dużych i rozproszonych, jak kompleksy wojskowe 
i centra kryzysowe.

Pełna historia firmy TELBUD S.A. znajduje się 
na jej stronie internetowej w zakładce „O nas” 

TELBUD S.A.

35 lat działalności firmy TELBUD S.A.

W tym roku odbyła się pod nazwą – ZA-
BEZPIECZENIE OBIEKTÓW NIEPODLE- 
GAJĄCYCH OBOWIĄZKOWEJ OCHRO-

NIE JAKO ELEMENT WSPARCIA SYSTEMU BEZ-
PIECZEŃSTWA PAŃSTWA – OBOWIĄZKI I DOBRE 
PRAKTYKI.

Było nam niezwykle miło spotkać się z Pań-
stwem i uczestniczyć zarówno w bardzo intere-
sujących prelekcjach, jak spędzić miło czas pod-
czas wieczornej gali.

Frekwencja jak zwykle nie zawiodła! A oto jak 
prezentowały się tegoroczne statystyki:

W tym roku zgromadziliśmy 140 uczestników, 
w tym 67 przedstawicieli firm członkowskich 
PIO! 17 firm Partnerskich – 5 Partnerów Złotych, 
3 Partnerów Srebrnych, 4 Partnerów Brązowych. 
1 Partnera Honorowego, 1 Partnera Merytorycz-
nego i 3 Partnerów Medialnych.

Podczas dwóch dni Konferencji wysłuchali-
śmy 28 interesujących i wartościowych prelekcji 
oraz wzięliśmy udział w debacie dotyczącej przy-
szłości branży ochrony.

Więcej na stronie: 
 www.konferencjapio.pl

22 Konferencja Branży Ochrony za nami

www.konferencjapio.pl
https://telbud.pl/
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3T Office Park – ta największa inwestycja 
biurowa w  Gdyni swoją nazwę wiąże 
zarówno z  architekturą (ang. Three 
Towers), jak i  lokalizacją (ang. Trici-
ty, Trójmiasto). Kompleks ten został 

uhonorowany nagrodą „Best Office Development Poland  
2020–2021” przyznaną przez European Property Awards. 
Z  jej wież umieszczonych u  podnóża morenowych wzgórz 
pomiędzy Redłowem a Kamienną Górą rozciąga się wspania-
ły widok na pobliskie obiekty sportowe i całą Zatokę Gdań-
ską – od Oksywia aż po Port Północny. Oprócz typowych biur 
znajdują się tu także pomieszczenia ogólnego użytkowania 
przeznaczone do zagospodarowania na m.in. centra me-
dyczne, restauracje czy nawet żłobek i  przedszkole. Takie 
zróżnicowanie stawia wysokie wymagania wobec systemów 
zapewniających bezpieczeństwo całego obiektu. Zakładana 
liczba użytkowników i  ich różnorodność to dodatkowe wy-
zwanie szczególnie dla systemu kontroli dostępu, który przy-
znaje możliwość wejścia do poszczególnych stref i pomiesz-
czeń konkretnym grupom czy wręcz pojedynczym osobom.

Wymagania

Z uwagi na to, iż jest to nowy obiekt, w którym znajdują się 
także powierzchnie pod wynajem bez określonych docelo-
wych użytkowników, wykonawca stanął przed wyzwaniem 
doboru rozwiązania umożliwiającego elastyczne dosto-
sowywanie do przyszłych wymogów. Wybrane systemy 
zabezpieczeń technicznych musiały w  ramach integracji 
współpracować ze sobą bez problemów i pozwalać na łatwą 
modyfikację/dostosowanie do potrzeb zmieniających się 
użytkowników oraz być przyjazne w obsłudze, tak codzien-
nej, jak i serwisowej. Jako podstawę przyjęto system kontro-

li dostępu (KD) wspierający obsługę wind oraz system dozo-
ru wizyjnego (VSS – ang. Video Surveillance System).

Zastosowane rozwiązania

Obiekt obejmuje trzy wieże połączone ze sobą dwupoziomo-
wym garażem podziemnym i wspólnymi dwoma poziomami. 
Główna część przeznaczona pod wynajem na biura obejmuje 
33 powtarzalne piętra umieszczone w  dwóch wieżach bocz-
nych liczących po 10 pięter i w środkowej 13-piętrowej.

Jako standard odczytu kart zbliżeniowych dla kontroli 
dostępu wybrano technologię MIFARE®. W  systemie zasto-
sowano karty zbliżeniowe MIFARE® Classic 1k zapewniające 
wyższy poziom bezpieczeństwa od powszechnie stosowane-
go standardu UNIQUE (EM 125 kHz). Ponadto zastosowane 
czytniki zapewniają pełną obsługę kart MIFARE® DESFire® 
lub MIFARE® Plus (tryb SL3), których użycie w  systemie 
umożliwia uzyskanie najwyższego, dostępnego obecnie po-
ziomu bezpieczeństwa.

Prawie połowa przejść wyposażona jest w  zamki elek-
tryczne, gdzie sygnał wyjścia podawany jest poprzez naci-
śnięcie klamki, a  nie czytnik czy typowy przycisk wyjścia. 
Część przejść wyposażona jest też w  zamki GEZE z  progra-
mowalną czasowo automatyką umożliwiającą dostęp oso-
bom z  niepełnosprawnościami, np.  na wózkach, poprzez 
otwarcie przejścia po naciśnięciu specjalnego przycisku. 
Poza ustalonymi godzinami otwarcie możliwe jest przy uży-
ciu standardowych kart dostępu.

Po rozeznaniu rynku i przeprowadzonych analizach wy-
bór padł na rodzime, polskie rozwiązanie firmy Roger – sys-
tem RACS 5, oferujący całościowe rozwiązanie w dziedzinie 
kontroli dostępu zarówno od strony sprzętowej, jak i progra-
mowej. O  podjęciu takiego wyboru zadecydowało przede 
wszystkim bezpośrednie wsparcie producenta dostępne 
na miejscu i od ręki, jego zakres oraz gotowość do wprowa-
dzania niezbędnych zmian przy realizacji projektu zarówno 
w konfiguracji sprzętu, jak i samym oprogramowaniu. Poza 
bieżącym, aktywnym wsparciem zapewnione jest też wspar-
cie posprzedażne oparte na wydzielonym dziale. Niebaga-
telną rolę odegrała także cena istotnie różna od innych, do-
stępnych rozwiązań.

Aktualnie w  obiekcie zainstalowano 237 czytników 
MCT80M-BLE wraz z  kontrolerami dostępu MC16-PAC 
(w wersjach obsługujących 3, 5, 6 i 8 przejść oraz w formie 
zestawów kontroli dostępu obsługujących odpowiednio 
3 i 4 przejścia w ramach zestawu), oraz czytniki w windach 
firmy Schindler dostarczone przez ich producenta pracujące 
w standardzie MIFARE®.

Integracja z  systemem windowym marki Schindler wy-
korzystującym własne czytniki wymagała dostosowania 

System kontroli dostępu 
RACS 5 w gdyńskim kompleksie 
biurowym 3T Office Park

https://www.roger.pl/pl/
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systemu na potrzeby tego wdrożenia. Została zrealizowana 
poprzez utworzenie powiązań pomiędzy oboma systemami 
na poziomie identycznych parametrów – nazwy użytkowni-
ka i przypisanych do niego profilów dostępu. Każdy z profi-
lów powiązany jest z dostępem do określonego piętra. Poza 
napisaniem modułu integrującego (wprowadzonego na sta-
łe do nowej, kolejnej wersji systemu) aktualizacji wymagało 
oprogramowanie wewnętrzne (firmware) czytników firmy 
Schindler, w celu pełnej obsługi użytych kart dostępu w ca-
łym systemie.

Powiązanie zdarzeń z przejść z podglądem z kamer zo-
stało uzyskane poprzez integrację z  systemem dozoru wi-
zyjnego (VSS) obejmującym 205 kamer i  uruchomionym 
na 4  rejestratorach 64-kanałowych. Analiza przekroczenia 
linii na wejściach w garażach wyzwala alarm przekazywany 
ochronie (jako wtargnięcie) w VISO – module odpowiedzial-
nym za wizualizację zdarzeń. W najnowszej wersji VISO (2.0, 
64-bitowej) planowane jest udostępnienie „ściany moni-
torów” (ang. Video Wall), pozwalającej na wyświetlanie wi-
doków z wieloma strumieniami z kamer (aktualnie możliwy 
jest podgląd jednoczesny z 16 kamer na widok, który został 
zwiększony z poprzednich 9 na potrzeby tegoż projektu).

System współpracuje również z  bramkami oraz wrzut-
niami kart dla gości z  funkcją wyrzutu kart niewłaściwych 
i niezarejestrowanych w systemie. Czytniki RACS 5 są zabudo-
wane w bramkach. Badanie uprawnień odbywa się w kontro-
lerze systemu RACS 5, który następnie wysyła sygnał o zwol-
nieniu przejścia do bramki firmy dormakaba. Poprzez serwer 
integracji obsługiwane są też wirtualne bramy IU Technology 
i szlabany wjazdowe z modułu wirtualnej recepcji.

Zrealizowana została także integracja z systemem BMS, 
polegająca na przekazywaniu sygnałów o stanie krytycznym 
czy alarmowym systemu kontroli dostępu do BMS-a  (akcja 
na zdarzenie).

Jako czytniki wykorzystywane są czytniki zbliżeniowe 
typu BLE (Bluetooth Low Energy) firmy Roger (MCT80M-BLE) 
oraz czytniki firmy Schindler (windy).

Zastosowane czytniki firmy Roger zostały wykonane 
w  wersji specjalnej ze zmienionym panelem czytnika do-
stosowanym do wymagań inwestora. Czytniki umożliwia-
ją identyfikację użytkowników poprzez karty dostępu, jak 
i  mobilnie z  wykorzystaniem smartfonów (dostęp mobilny 
Bluetooth/NFC). 

Projekt skalowany jest na obsługę do 13 tysięcy użyt-
kowników. Istnieje ograniczenie dla użytkowników wind 
do 10 tysięcy. Całość spięta jest po protokole IP poprzez 
budynkową sieć strukturalną z wydzielonymi VLAN-ami dla 
poszczególnych systemów, zapewniając wymaganą przepu-
stowość dla każdego z nich.

Realizacja systemu podzielona była na etapy zależne 
od postępu budowy całego obiektu. Praktycznie bezproble-
mowa instalacja mogła być zrealizowana dzięki wcześniej-
szemu dokładnemu jej zaplanowaniu i  zaprogramowaniu 
niskopoziomowym wszystkich najistotniejszych elementów 
przed ich montażem na obiekcie. Aktualnie takie programo-
wanie niskopoziomowe zostało dodane do najnowszej wer-
sji modułu VISO, co pozwala na zdalne programowanie, bez 
konieczności bezpośredniego podłączania się do danego 
elementu/modułu.

Występujące w trakcie wdrożenia problemy były rozwią-
zywane na bieżąco, przy pełnym wsparciu producenta po-
przez udzielanie niezbędnych objaśnień oraz podpowiedzi 
czy też modyfikacje oprogramowania. Wprowadzana właśnie 
do użytkowania 64-bitowa wersja 2.0 VISO w istotny sposób 
rozszerzy dostępne możliwości dostosowania systemu do po-
trzeb użytkownika.

Realizacja systemu, po podjęciu decyzji o wyborze kon-
kretnego rozwiązania w końcu roku 2020, odbyła się w ciągu 
kilku miesięcy – od lutego do maja 2021, kiedy oddano sys-
tem do użytkowania. Jednakże już po oddaniu systemu zre-
alizowano 25 kolejnych przejść i w dalszym ciągu trwają pra-
ce nad jego dostosowaniem do nowych wymogów inwestora, 
określanych na podstawie doświadczeń w trakcie użytkowa-
nia oraz potrzeb wprowadzających się kolejnych najemców.

Obecnie – w stosunku do wstępnie planowanych – na ży-
czenie użytkowników realizowane jest dodawanie kolejnych 
przejść kontrolowanych przez system np. do serwerowni.

Uzyskane korzyści

Wybór systemu RACS 5 umożliwił spełnienie wszystkich 
wymagań przy jednoczesnym zapewnieniu szybkiej i kom-
pleksowej pomocy producenta dzięki jego dostępności lo-
kalnej. Rodzimy, polski system klasy Enterprise umożliwił 
integrację systemu KD z  VSS i  BMS (tu jednostronne – in-
formacje o zdarzeniach wysyłane są do systemu BMS) oraz 
centralne zarządzanie za rozsądną cenę.

Kolejne planowane etapy to rozbudowa systemu o kolej-
ne przejścia zgodnie z wymaganiami użytkowników, wdroże-
nie wirtualnej recepcji, wprowadzenie partycjonowania oraz 
rozbudowa VSS o następne kamery.�

Artykuł Firmy ROGER

https://www.roger.pl/pl/
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Robert Gabrysiak

K ontrola dostępu kojarzy się głów-
nie z  autoryzacją za pomocą karty 
dostępu. To rozwiązanie stosowane 
jest już od wielu lat i  w  dobie po-
wszechnej „mobilności” wydaje się 

być rozwiązaniem nieco przestarzałym i  coraz 
mniej wygodnym dla użytkownika, który nie chce 
pamiętać o konieczności zabrania karty aby móc 
dostać się do biura czy zakładu pracy. W czasach 
gdy posiadanie smartfona przestało być dobrem 
luksusowym a  wręcz zamieniło się w  koniecz-
ność, przerzucenie kontroli dostępu do urządzeń 
mobilnych staje się coraz bardziej popularne. 
Coraz mocniej uwidacznia się trend odchodzenia 
od kart na rzecz wykorzystania smartfonów jako 
głównego narzędzia uwierzytelniania. Smartfon 
stanowi dziś nierozłączny element codziennego 
funkcjonowania człowieka, który wykorzystuje 
go do prowadzenia rozmów, przeglądania in-
ternetu, dokonywania płatności czy rezerwacji 
biletów np. do kina lub teatru. To „uzależnienie” 
od smartfonu powoduje, że każdy z nas chce go 
przy sobie posiadać a zatem rzadko kiedy zapo-

mni zabrać go ze sobą wychodząc rano do pracy. 
Wygoda jest zatem jednym z podstawowych po-
wodów do tego aby kontrolę dostępu oprzeć na 
urządzeniach mobilnych. Niewątpliwą zaletą ta-
kiego rozwiązania jest także przewaga ekologicz-
na bowiem w przypadku tradycyjnego rozwiąza-
nia pojawia się problem odpadów, zwłaszcza gdy 
stosuje się wiele kart, np. w hotelach

Współczesny smartfon to mały, przenośny 
komputer o  relatywnie dużej mocy obliczenio-
wej i bogatym wyposażeniu. Posiada takie inter-
fejsy komunikacyjne jak: Bluetooth, NFC, Wi-Fi 
a  zamontowane w  nim akcelerometry czy żyro-
skopy pozwalają na sterowanie aplikacjami po-
przez wykonywanie odpowiednich ruchów ręką. 
Smartfon łatwo też zlokalizować w terenie ponie-
waż posiada wbudowany odbiornik GPS. Wszyst-
kie te funkcjonalności powodują, że smartfony 
coraz częściej wykorzystywane są w  systemach 
bezpieczeństwa, w tym także w kontroli dostępu. 

Tradycyjne karty zbliżeniowe praktycznie 
uprawniają do wejścia tylko do jednego budynku 
– w rozumieniu do jednego systemu. Jeśli chce-

12
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dostępu
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my używać tej samej karty do innego budynku, 
w którym funkcjonuje inny system to praktycznie 
jest to niemożliwe. Zatem zmuszeni jesteśmy 
do noszenia kilku kart aby dostać się do kilku 
budynków pracujących w  różnych systemach 
kontroli dostępu. Poza tym aby karta zadziałała 
musimy ją zbliżyć do czytnika na bardzo bliską 
odległość – praktycznie dotknąć nią czytnika. 
Jest to niestety niekiedy bardzo niewygodne roz-
wiązanie – wymagające np. wyjścia z samochodu 
lub konieczności zbliżania karty, gdy np. niesie-
my coś ciężkiego lub dużego. Zupełnie inaczej 
przedstawia się sprawa w  przypadku smartfo-
nów, które mają wydajny procesor oraz pamięć 
o  dużej pojemności. Interfejsy Bluetooth mogą 
nawiązywać połączenie z  czytnikami na odle-
głość kilkunastu metrów, co ułatwia korzystanie 
z  systemu, na przykład podczas prowadzenia 
pojazdu. Powszechne zastosowanie znajdują 
także interfejsy NFC. Mają one znacznie mniejszy 
zasięg, nieprzekraczający kilkunastu centyme-
trów, czyli działają podobnie do klasycznej karty 
zbliżeniowej. Aby kontrola dostępu za pomocą 
smartfona działała poprawnie musi być spełnio-
na podstawowa zasada – smartfon należy wypo-
sażyć w odpowiednią aplikację oraz wprowadzić 
odpowiednie dane dostępowe. Wykonanie tych 
czynności możliwe jest do przeprowadzenia 
zdalnie poprzez sieć komórkową. Dodatkowo 
w systemie KD muszą być zainstalowane czytni-
ki z  interfejsami Bluetooth czy NFC (Near Field 
Communication).

NFC to komunikacja bliskiego zasięgu po-
zwalająca na przesyłanie danych pomiędzy dwo-
ma urządzeniami bezprzewodowymi. Jednakże 
kontrola dostępu z wykorzystaniem NFC to także 
pewne utrudnienia o  których trzeba pamiętać. 
Przede wszystkim smartfon musi być włączony 
– zatem musimy pamiętać o  naładowaniu bate-
rii. Kolejne utrudnienia związane są z  obsługą 
i  uzyskaniem autoryzacji – wymaga to bowiem 
„wybudzenia” telefonu i zbliżenia go do czytnika 
na dość bliską odległość. Tej wady pozbawione są 
rozwiązania kontroli dostępu oparte na technolo-
gii Bluetooth Smart, która umożliwia otwieranie 
drzwi nawet z dużej odległości. System Bluetooth 
Smart został wprowadzony w  2010 r. i  od razu 
znalazł wiele zastosowań. Jego cechami charak-
terystycznymi są: brak wymogu parowania urzą-
dzeń i niskie zużycie energii oraz daleki zasięg, co 
sprawia, że jest to dobre rozwiązanie dla kontroli 
dostępu z wykorzystaniem urządzeń mobilnych. 

Ostatnio bardzo popularne stało się wykorzy-
stanie pamięci masowej w chmurze, co również 
znalazło zastosowanie w systemach kontroli do-
stępu. Przeniesienie kontroli dostępu do chmury 
ma sens z wielu powodów, wśród których można 
wymienić łatwość zarządzania i większe bezpie-
czeństwo. 

Przeniesienie KD do chmury wiąże się z więk-
szymi zagrożeniami ze strony cyberataków. 

Granica pomiędzy użyciem telefonów komórko-
wych w celach zawodowych i prywatnych coraz 
bardziej się zaciera. Z  tego powodu urządzenia 
przenośne stają się dla cyberprzestępców bardzo 
atrakcyjnym celem ataku. Dlatego zapewnienie 
cyberbezpieczeństwa jest w tym przypadku prio-
rytetem. Ważne jest aby systemy kontroli dostę-
pu nie zostały wykorzystane przez hakerów jako 
„bramki” ułatwiające włamanie się np. do syste-
mów bankowych czy systemów informatycznych 
firm pozwalając na zdobycie poufnych danych. 

W  kwestii bezpieczeństwa mobilnych syste-
mów KD należy podkreślić, że smartfony i  inne 
urządzenia inteligentne przewyższają karty czy 
breloki, gdyż kluczową cechą nowoczesnych 
urządzeń mobilnych jest możliwość zainstalo-
wania w  nich kompleksowych środków bezpie-
czeństwa takich jak np. szyfrowanie zapisanych 

danych, stosowanie biometrii w  celu aktywacji 
smartfona itp. Należy też podkreślić, że zgubiony 
smartfon można zdalnie odszukać albo zabloko-
wać (co w przypadku kart dostępu było niemoż-
liwe). Przesyłanie danych pomiędzy smartfonem 
lub innym urządzeniem mobilnym a czytnikiem 
odbywa się za  pośrednictwem bezpiecznych 
protokołów komunikacyjnych niezależnych 
od wykorzystywanej technologii komunikacyjnej 
czyli NFC lub Bluetooth. Kolejnym czynnikiem 
przemawiającym za bezpieczeństwem rozwią-
zań mobilnych jest wykorzystanie możliwości 
komunikacji na większą odległość – co pozwala 
„ukryć” czytniki po  bezpiecznej stronie drzwi, 
minimalizując ryzyko kradzieży, ataku fizycznego 
czy obserwacji.

Podsumowując – przeniesienie kontroli do-
stępu do urządzeń mobilnych takich jak smartfo-
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ny, tablety czy nawet opaski na rękę bądź smar-
twatche daje użytkownikowi pewne korzyści jak 
i zobowiązania do których należą m.in: 
�� brak obowiązku pamiętania o  zabraniu ze 

sobą kart dostępu, 
�� zobowiązanie użytkownika do dbania o  na-

ładowanie telefonu bądź innego urządzenia 
mobilnego używanego do kontroli dostępu,

�� wygoda związana z  możliwością zdalnego 
otwierania drzwi, bram lub szlabanów z pew-
nej odległości – bez konieczności zbliżania 
urządzenia mobilnego do czytnika,

�� zwiększone bezpieczeństwo użytkowania np. 
poprzez wprowadzenie dodatkowego pozio-

mu uwierzytelniania polegające na koniecz-
ności dodatkowego wykonania specyficz-
nego ruchu telefonem (przykładem takiego 
rozwiązania może być funkcja „Twist and Go” 
– technologia opatentowana przez HID Global 
pozwalająca użytkownikom otwierać drzwi 
i bramy przez obrócenie smartfona w sposób 
przypominający przekręcanie klucza),

�� oszczędność czasu dla personelu obsługują-
cego system KD – wynikająca z  centralnego 
zarządzania tożsamościami mobilnymi za 
pomocą danych zapisanych w chmurze,

�� prosta rejestracja użytkowników,
�� możliwość zarządzania kilkoma lokalizacja-

mi jednocześnie – nawet jeśli posiadają róż-
ne systemy kontroli dostępu, 

�� oszczędności wynikające z  pełnej cyfryzacji 
procesów – niepotrzebne jest już zamawia-
nie i  drukowanie nowych identyfikatorów 
w  przypadku zgubienia starych lub gdy  na-
stępuje zmiana pracownika,

�� zwiększone bezpieczeństwo w  stosunku do 
rozwiązań opartych na tradycyjnych kartach 
dostępowych.
Jak widać z powyższego zalet wykorzystania 

urządzeń mobilnych w systemach kontroli dostę-
pu jest zdecydowanie więcej niż zobowiązań sta-
wianych użytkownikom tych systemów. Wszyst-
ko to powoduje coraz szersze wykorzystanie 
smartfonów czy tabletów w tej gałęzi systemów 
zabezpieczeń. �

Robert Gabrysiak

Kontrola dostępu z wykorzystaniem urządzeń mobilnych

Tablety i smartfony są coraz częściej używane do sterowania elektronicznymi systemami zabezpieczeń – mogą być również 
wykorzystywane do codziennej obsługi skalowalnego systemu kontroli dostępu (KD). Każdy z  jego użytkowników może ko-
rzystając z posiadanego urządzenia mobilnego (połączonego z serwerem systemu) otwierać wskazane przejścia. Polega to na 
otwarciu w przeglądarce strony, do której prowadzi indywidualny link i kliknięciu przycisku „Otwórz”. Uzyskanie dostępu może 
jednocześnie aktywować wyjścia centrali KD lub podłączonych do niej ekspanderów. Co to oznacza w praktyce? Przykładowo 
użytkownik po wezwaniu i otwarciu windy korzystając ze smartfona, będzie miał możliwość wybrania jazdy tylko na dostępne 
dla niego kondygnacje. Innym zastosowaniem takiego rozwiązania może być magazyn z kontenerami / komórkami / skrytkami 
do wynajęcia – osoba korzystająca z magazynu, po uzyskaniu dostępu do wybranego obszaru (np. korytarza), może otworzyć 
tylko przypisane sobie skrytki. 
Z kolei administratorzy takiego, nawet bardzo złożonego, rozproszonego terytorialnie systemu, mają możliwość zdalnego za-
rządzania użytkownikami oraz sterowania pojedynczymi przejściami lub całymi strefami KD. Rozwiązanie to umożliwia także 
wgląd w listę zdarzeń oraz weryfikowania poprawności działania systemu. A wszystko to dostępne jest w aplikacji webowej 
– otwieranej w przeglądarce – bez konieczności instalowania dedykowanego oprogramowania. Co ważne, w przypadku zinte-
growania systemu KD z chroniącym obiekt systemem alarmowym, zdalne zablokowanie strefy KD może jednocześnie uzbrajać 
czuwanie strefy SSWiN.

wypowiedź eksperta
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W spółczesne przedsiębiorstwo 
wyposażone jest w  wiele róż-
nych, działających niezależnie 
od siebie, systemów. Mówimy 
tutaj o  takich rozwiązaniach, 

jak choćby systemy kontroli dostępu, sygnalizacji 
włamania i napadu czy monitoringu video. Obok 
nich równolegle pracują systemy rejestracji cza-
su pracy, obsługi gości, zarządzania projektami, 
zarządzania produkcją, magazynami czy trans-
portem. Jak zatem skutecznie nimi zarządzać? 
Jak sprawdzać ich poprawność działania, wery-
fikować błędy, czy zbierać aktualne informacje 
o  stanie produkcji, prowadzonych projektach 
czy obłożeniu magazynów? Oczywiście jest to 
możliwe za pomocą jednej wspólnej dla wszyst-
kich systemów platformy zarządzającej, jaką jest  
Platforma UNIS firmy AutoID Polska S.A.

Platforma UNIS składa się z wielu modułów, 
które można wybierać w  zależności od indywi-
dualnych potrzeb. Są one powiązane ze sobą 

i  mogą razem współpracować w  ramach jed-
nej platformy albo jako pojedyncze, niezależne 
oprogramowanie. Wszystkie moduły posiadają 
jedną, wspólną bazę danych i umożliwiają uwie-
rzytelnianie jedną kartą zbliżeniową, smartfo-
nem lub przy użyciu biometrii, a w przypadku po-
jazdów, za pomocą numeru tablicy rejestracyjnej 
lub tagu RFID dalekiego zasięgu. 

Poniżej zostały przedstawione możliwości 
Platformy UNIS jako zintegrowanego systemu 
bezpieczeństwa, obsługującego wiele metod 
identyfikacji i  autoryzacji użytkownika, w  tym 
technologie mobilne, do których zalicza się m.in. 
biometrię, technologię NFC, Bluetooth, RFID czy 
tradycyjne karty dostępu. UNIS SKD (Kontrola 
Dostępu) to jeden z wielu modułów składowych 
takiego rozwiązania. Jest to nowoczesny system 
kontroli dostępu skierowany zarówno do małych 
i średnich firm, jak i dużych przedsiębiorstw, któ-
rym zależy na zwiększeniu poziomu bezpieczeń-
stwa oraz zarządzaniu uprawnieniami – kto, gdzie 

PLATFORMA UNIS  
– ZINTEGROWANY SYSTEM BEZPIECZEŃSTWA 
OBSŁUGUJĄCY WIELE TECHNOLOGII  
I METOD AUTORYZACJI UŻYTKOWNIKÓW

https://www.autoid.pl/


i w jakim czasie może się dostać do danej strefy 
lub pomieszczenia. Realizowane jest to poprzez 
czytniki obsługujące karty i tagi zbliżeniowe lub 
cechę biometryczną, jak linie papilarne, rozpo-
znawanie twarzy czy też identyfikację na podsta-
wie tęczówki oka. W zależności od potrzeb oraz 
wymaganego poziomu bezpieczeństwa urządze-
nia te mogą współpracować z  elektrozamkami 
w  drzwiach, bramkami obrotowymi czy szlaba-
nami, a także z systemami alarmowymi, przeciw-
pożarowymi i monitoringu, uniemożliwiając wej-
ście do strefy chronionej osobom postronnym, 
oraz dając szczegółowe informacje, kto i  kiedy 
w danej strefie się pojawił oraz kiedy ją opuścił. 
Systemy kontroli dostępu w zależności od stop-
nia poziomu bezpieczeństwa jaki oferują można 
podzielić na:
�� systemy o  niskim stopniu zabezpieczeń (co 

wiem) – realizowane za pomocą kodów nu-
merycznych lub alfanumerycznych, czyli po-
przez hasła i PIN’y,

�� systemy o średnim stopniu zabezpieczeń (co 
posiadam)– realizowane przez różnego ro-
dzaju klucze czyli np. karty zbliżeniowe, ma-
gnetyczne bądź chipowe,

�� systemy o  wysokim stopniu zabezpieczeń 
(kim jestem) – realizowane przez cechy bio-
metryczne takie jak odcisk palca (linie papi-
larne), geometrię dłoni, tęczówkę oka, rozpo-
znawanie twarzy, głos, układ żył w dłoni lub 
palcu, kryptograficzne karty chipowe.
Oczywiście moduł UNIS SKD pozwala na 

realizację każdego z  powyższych przykładów. 
Jednak w  celu zapewnienia najwyższego pozio-
mu bezpieczeństwa zaleca się stosowanie wielu 
metod autoryzacji jednocześnie zgodnie z  zasa-
dą: kim jestem (biometryka), co mam (karty, tagi 
RFID), co wiem (hasła, PIN’y). Realizacja dowol-
nego stopnia bezpieczeństwa systemu kontroli 
dostępu jest możliwa dzięki szerokiemu asorty-
mentowi czytników i akcesoriów takich jak:
�� czytniki kart zbliżeniowych RFID,
�� czytnik kart z  funkcją obsługi smartfonów 

(Bluetooth, NFC)
�� autonomiczne kontrolery działające w opar-

ciu o karty i/lub PIN’y,
�� czytniki wandaloodporne,
�� czytniki do montażu na zewnątrz pomiesz-

czeń,
�� czytniki kart Mifare (w tym również szyfrowa-

nych kart Mifare DESFire) – do zastosowań 
o szczególnie wysokim poziomie bezpieczeń-
stwa,

�� akcesoria uzupełniające, w  tym sieciowe 
kontrolery dostępu – bezpośrednio podłą-
czone do sieci TCP/IP kompletne urządzenia 
obsługujące nawet do 100 000 użytkowników 
na jeden kontroler.
Powyższe produkty charakteryzują się nastę-

pującymi cechami:
�� wykonaniem z najwyższej jakości materiałów,

�� uwierzytelnianiem za pomocą PIN’u lub kart 
Mifare,

�� dostosowaniem się do wymogów miejsca 
instalacji i warunków  pogodowych dzięki ta-
kim cechom jak: wandaloodporność, herme-
tyczność obudowy pozwalająca na montaż 
zewnętrzny, podświetlanie itp.,

�� możliwością dowolnej rozbudowy systemu 
kontroli dostępu bądź integracji z  już istnie-
jącymi systemami,

�� funkcją powiadomień o próbie włamania,
�� zróżnicowanym zasięgiem odczytu kart w za-

leżności od potrzeb.
Podsumowując zalety i  możliwości systemu 

UNIS SKD przede wszystkim należy wymienić:
�� obsługę różnych metod uwierzytelniania, 

m.in. linie papilarne, rozpoznawanie twarzy, 
karta zbliżeniowa, pin, które mogą być wyko-
rzystywane pojedynczo, zamiennie lub w po-
łączeniu,

�� sterowanie zamkami w drzwiach, bramkami 
obrotowymi, szlabanami,

�� nadawanie uprawnień wejścia do stref dostę-
powych, w poszczególnych przedziałach cza-
sowych i poszczególnym grupom osób,

�� łatwe zarządzanie systemem dzięki pracy 
w sieci TCP/IP,

�� możliwość integracji z Active Directory, syste-
mami CCTV, SAP, SSWiN,

�� monitoring wszystkich zdarzeń, stanu urzą-
dzeń i drzwi w czasie rzeczywistym,

�� nieograniczona ilość użytkowników i urządzeń,
�� powiadomienia e-mail/sms w przypadku nie-

pożądanych zdarzeń,
�� plan sytuacyjny z rozmieszczeniem i monito-

rowaniem urządzeń,
�� praca w połączeniu z serwerem lub autono-

micznie,
�� możliwość rozbudowy o  moduły rejestra-

cji czasu pracy (UNIS RCP), ewidencji go-
ści (UNIS KWW), ewidencji osób na terenie 
obiektu i  wspomagania procesu ewakuacji 
(UNIS SOE), depozytory kluczy.
Szeroko rozumiana Platforma UNIS to bar-

dzo nowoczesny, wydajny i kompatybilny z  róż-
nymi urządzeniami system bezpieczeństwa 
bazujący na wielu dostępnych metodach identy-
fikacji i autoryzacji użytkownika. Platforma UNIS 
oprócz zapewnienia bezpieczeństwa przedsię-
biorstwa pozwala także na zarządzanie nim po-
przez dedykowane moduły takie jak: UNIS RCP 
(Rejestracja Czasu Pracy), UNIS PP (Portal Pra-
cownika) UNIS KWW (Księga Wejść Wyjść), UNIS 
SOE (Stany Osobowe i  Ewakuacja), UNIS PRO 
(Zarządzanie Produkcją), czy UNIS WMS (Zarzą-
dzanie Magazynem). Szczegóły dotyczące ofero-
wanych rozwiązań dostępne są na stronie firmy 
https://www.autoid.pl/platforma-unis.�

Artykuł firmy 
AutoID Polska S.A.
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S ystem alarmowy to instalacja, któ-
ra wymaga ułożenia wielu metrów 
okablowania. Na rynku coraz więk-
szą popularnością cieszą się zatem 
systemy hybrydowe oraz bezprze-

wodowe, oparte na komunikacji radiowej.  
Ze względu na to, że współczesne systemy łącz-

ności wykorzystują komponenty nowej genera-
cji, mogą być niezawodne nawet wtedy, kiedy są 
zasilane bateriami. Co więcej, wymiana baterii 
może się odbywać nader rzadko.

Transmisja jedno- lub dwukierunkowa

Jednym z  rozwiązań jest wprowadzenie niesy-
metrycznego toru komunikacji radiowej. Czujki 
wyposażone są w  nadajnik radiowy, a  centrala 
alarmowa – w odbiornik. Zachodzi tu transmisja 
jednokierunkowa, bowiem przesyłany jest komu-
nikat o zainicjowaniu działania czujki, natomiast 
nie ma informacji zwrotnej. Ze względu na to, że 
czujka nie otrzymuje potwierdzenia, że wysłana 
przez nią informacja dotarła, na wszelki wypa-
dek nadaje swój komunikat kilkukrotnie. Jeśli 
powstaną zakłócenia, ale będą one krótkotrwałe, 
sygnał powinien zostać odebrany przez centralę.

Wadą takiego rozwiązania jest przesyłanie 
tzw. informacji nadmiarowych, które wyczerpu-
ją baterie. Czujka reaguje bowiem na aktywność 
w  strefie swojego działania, nawet jeśli system 
dozoru nie jest włączony. Rozwiązuje się to usy-
piając czujki po wykryciu zdarzenia na kilka-kil-
kanaście minut. Jednak powoduje to zagrożenie 
związane z  nieuprawnionym wejściem w  czasie 
uśpienia czujki. Ponadto transmisja prowadzona 
jest w  pasmie częstotliwości 433 MHz z  wyko-
rzystaniem prostej modulacji amplitudy. Pasmo 
to stosowane jest w  szeregu innych urządzeń, 
w  tym w  pilotach, co może powodować zakłó-
cenia. Dlatego rozwiązanie tego typu w praktyce 
stosowane jest rzadko. 

Znacznie bardziej popularne jest zastosowa-
nie komunikacji dwukierunkowej. Wyposażenie 
każdego urządzenia w nadajnik i odbiornik daje 
możliwość potwierdzenia odebrania sygnału. 

Damian Żabicki

Bezprzewodowe rozwiązania  
w systemach SSWiN

System Sygnalizacji Włamania i Napadu 
SSWiN jest powszechnie stosowany 
zarówno w domach jak i w obiektach 
komercyjnych. Jego zadaniem jest 
zabezpieczenie przed wtargnięciem osób 
niepowołanych. Obok funkcji alarmowych 
może także odpowiadać za zadania 
związane ze sterowaniem i zarządzaniem 
budynkiem, a także pełnić inne funkcje, 
dostosowane do indywidualnych 
wymagań użytkownika. 
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W  tym przypadku czujki odbierają także infor-
macje o  włączeniu systemu, zatem ograniczane 
jest nieuzasadnione zużycie energii. Można ją 
wykorzystać na skrócenie interwałów komuni-
kacyjnych lub wydłużenie czasu pracy urządzeń. 
Dwukierunkowa komunikacja pozwala także na 
zdalne konfigurowanie urządzeń.

Główne elementy SSWiN

Na system sygnalizacji włamania i napadu składa 
się szereg odpowiednio rozmieszczonych urzą-
dzeń i  akcesoriów, które ściśle ze sobą współ-
pracują. „Sercem”, bądź jak kto woli „mózgiem” 
systemu jest centrala alarmowa, odpowiedzialna 
za jego koordynację. Centrala podczas swojego 
działania znajduje się stale w  stanie czuwania, 
gotowości i  nieprzerwanego odbierania danych 
z  nadzorowanego obiektu. Podpięte są do niej 
m.in. czujniki, nadajniki, sygnalizatory, komuni-
katory i piloty. W zależności od rodzaju, detekto-
ry reagują na konkretne bodźce i aktywują sygnał 
alarmowy, przesyłany do centrali, a z niej do za-
rządcy systemu. 

W  ramach SSWiN stosowane są czujki pod-
czerwieni, ultradźwiękowe, mikrofalowe, ma-
gnetyczne (tzw. kontaktrony), stłuczeniowe 
szkła, a także inercyjne i wibracyjne.

W  przypadku systemów bezprzewodowych, 
do sieci podłączona jest tylko centrala, a  pozo-
stałe komponenty komunikują się z  nią za po-
mocą fal radiowych. Centrala SSWiN grupuje 
otrzymywane bodźce w  strefy. Zwykle centrale 
tworzą tzw. partycje, które dodatkowo grupują 
określone strefy, tworząc autonomiczne systemy 
alarmowe, którymi można zdalnie zarządzać.

Centrale SSWiN mają zatem za zadanie moni-
torować stan obiektu, sygnalizować odchylenia 
od określonych zmiennych, powiadamiać o sytu-
acji alarmowej i  stanie faktycznym, rejestrować 
i  archiwizować parametry w  zadanym okresie 
a także sterować kontrolą dostępu.

Poprzez dodawanie kolejnych modułów 
SSWiN, można utworzyć kompleksowy i  zinte-
growany system bezpieczeństwa obiektu. Wypeł-
nia on jednocześnie zadanie wykrywania zagro-
żenia, jak i wielotorowej reakcji na nie. Integracja 
różnych modułów SSWiN zwiększa możliwości 
analizy sytuacji i pozwala na zaawansowaną we-
ryfikację alarmów – ocenę, który z  nich jest fał-
szywy i podjęcie dodatkowych działań, takich jak 
blokowanie stref dostępu, przesłanie informacji 
do firmy ochroniarskiej bądź na policję czy po-
łączenie wideo z  obrazem na żywo z  miejsca, 
w którym zainicjowany został alarm. 

Systemem steruje się za pomocą manipula-
torów, czyli urządzeń połączonych z  centralą – 
w tym przypadku – bezprzewodowo. Najbardziej 
popularne są klawiatury sterujące lub szyfratory, 
poprzez które wpisuje się hasła. Za ich pośrednic-
twem możliwe jest konfigurowanie systemu, jego 

obsługa a  także wyłączanie stanu czuwania lub 
identyfikacja awarii. Manipulatory pozwalają tak-
że na dodawanie nowych użytkowników, a jeśli są 
wyposażone w czytnik – na używanie karty zbliże-
niowej, która może być jednym z narzędzi obsługi 
manipulatorów, podobnie jak pilot radiowy.

Najnowsze rozwiązania

Systemy SSWiN oferują obecnie szereg zautoma-
tyzowanych rozwiązań. Mogą być wyposażone 
w  funkcję automatycznego sprawdzania komu-
nikacji pomiędzy detektorem a  centralą. Swoją 
gotowość do działania mogą weryfikować także 
na podstawie stanu baterii centrali. Interesują-
ce możliwości daje również funkcja nasłuchu, 
pozwalająca na rejestrację tego, co dzieje się 
w  obiekcie w  czasie rzeczywistym. Co ciekawe, 
taki system SSWiN może posiadać umiejętność 
rozpoznawania głosu zarządcy. Wiele systemów 
pozwala również na sterowanie nimi za pośred-
nictwem urządzeń mobilnych. 

Oferowane na rynku systemy SSWiN wyposa-
żone są również w funkcje programowania insta-
lacji według preferencji użytkownika, podglądu 
on-line, archiwizowania zdarzeń i  zarządzania 
bezpieczeństwem wyznaczonych stref. Mogą tak-
że – w zależności od użytych detektorów – reago-
wać na przekroczenia norm gazowych, dymu, czy 
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poziomu wody. W  przypadku manipulatorów, 
warto także zwrócić uwagę na zaawansowane 
rozwiązania, takie jak manipulatory LED oraz 
LCD, czyli oparte na sterowaniu za pośrednic-
twem ekranów, w tym ekranów dotykowych. 

Oczywiście, popularność rozwiązań z  zakre-
su SMART HOME nie pozostała bez wpływu na 
manipulatory SSWiN, przy użyciu których można 
zarządzać także m.in. oświetleniem, roletami ze-
wnętrznymi, a nawet ogrzewaniem.

Zasięg – parametr nie zawsze 
miarodajny

Mówiąc o urządzeniach bezprzewodowych, zwy-
kliśmy podkreślać jako walor ich duży zasięg. Jest 
to parametr, który początkowo był uznawany za 
wystarczający do określenia prawidłowego dy-
stansu pomiędzy urządzeniami. Doświadczenia 
instalatorów systemów zabezpieczeń pozwoliły 
na wysnucie zgoła odmiennego wniosku. Zasięg 
określa bowiem odległość na jaką urządzenia 
są w  stanie przesyłać informacje w  przestrzeni 
otwartej. Realne warunki instalacyjne powinny 
jednak uwzględniać źródła zakłóceń, odbić bądź 
wygaszania sygnału, takie jak ściany, urządzenia 
elektroniczne czy inne urządzenia bezprzewo-
dowe. Co więcej, nawet człowiek bądź ruchome 
przedmioty mogą stanowić przeszkodę zakłóca-
jącą przesyłanie komunikatów.

Aby ocenić realny poziom sygnału, instala-
torzy używają specjalnych skanerów bądź teste-
rów. Pozwalają im one na wybranie optymalnego 
miejsca montażu czujników. Na rynku znaleźć 
można także czujniki już wyposażone w taki te-
ster. Pomiar daje wskazówkę dotyczącą tego, czy 
istnieje konieczność użycia urządzeń poprawia-
jących jakość komunikacji, takich jak repeatery 
czy systemów komórkowych posiadających kilka 
modułów odbiorczych.

W  tych miejscach, gdzie komunikacja jest 
szczególnie utrudniona ze względu na istniejące 
przeszkody, warto zastosować odbiorniki wypo-
sażone w  kilka anten automatycznie wybierają-
cych najsilniejszy sygnał.

Komunikacja bezprzewodowa SWWIN 
– wyzwania

W  przypadku systemów alarmowych niezwykle 
ważna jest niezawodność przesyłania informacji 
a także energooszczędność.

Wyzwanie w  zakresie niezawodnego prze-
kazywania informacji wiąże się z  oddzieleniem 
kanału komunikacyjnego od zewnętrznych za-
kłóceń, zarówno tych celowych, jak i  przypad-
kowych lub związanych z  osłabieniem sygnału. 
Zmniejszenie poziomu tych zagrożeń można 
uzyskać wybierając sprzęt lepszej jakości wy-
korzystujący specjalistyczne modulacje, w  tym 
mechanizm rozpraszania widma radiowego. 
Sprawdzi się także wprowadzenie mechanizmów 
nadmiarowości, czyli zwielokrotnionych trans-
misji albo uzupełniania przesyłanych informacji 
danymi naprawczymi. Jednak oprócz lepszego 
sprzętu konieczne jest także użycie lepszej jako-
ści układów komunikacyjnych, co wiąże się także 
z większym poborem energii.

Podsumowanie

Bezprzewodowe rozwiązania w  systemach 
SSWiN są optymalne zwłaszcza w  budynkach 
o  wysokim standardzie wykończenia, w  któ-
rych poprowadzenie kabli mogłoby stanowić 
problem lub nieść ze sobą zbyt wysokie koszty, 
w  tym głównie w  biurowcach, budynkach kor-
poracyjnych, galeriach handlowych, urzędach, 
hotelach i  innych obiektach użyteczności pu-
blicznej, ale także w zabudowie mieszkaniowej. 
Cieszą się dużą popularnością także dlatego, że 
ich montaż jest szybki i  bezproblemowy. Warto 
w  tym miejscu podkreślić jednak, że właściwe 
skonfigurowanie SSWiN wymaga doświadczenia 
i wiedzy, m.in. z zakresu komunikacji radiowej. 

Walorem bezprzewodowego SSWiN jest tak-
że to, że w  łatwy sposób można go rozbudowy-
wać o  dodatkowe możliwości komunikacyjne, 
stosując większą liczbę czujników sygnalizują-
cych. Pozwala to zarówno na korzystanie z  wy-
branej formy komunikacji (np. SMS, videa bądź 
audio), jak i  przekazywanie informacji alarmo-
wych w  czasie rzeczywistym do odpowiednich 
służb, monitorowanie i  bieżący podgląd stanu 
faktycznego, zdalną konfigurację ustawień czy 
wydawanie poleceń głosowych. Nowoczesne 
systemy SSWiN umożliwiają także akustyczną 
bądź wizualną weryfikację zagrożenia z  dowol-
nego miejsca, w  którym znajduje się zarządca. 
Dzięki temu może on podjąć decyzję o konkret-
nych krokach, na podstawie podsłuchu lub tego, 
co widzi na monitorze.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w  tematyce tech-
nicznej i przemysłowej
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I nstalatorzy SSWiN jeszcze nie tak dawno 
patrzyli na bezprzewodowe urządzenia 
z pewną dozą nieufności. Głównie z prze-
świadczenia o  możliwości łatwego zakłó-
cenia komunikacji radiowej lub „podsłu-

chiwania” transmisji pomiędzy poszczególnymi 
urządzeniami. Systemy bezprzewodowe są jed-

nak stale rozwijane, aby efektywność i pewność 
przesyłania danych były na poziomie porów-
nywalnym do osiąganego dotychczas jedynie 
w  przypadku instalacji przewodowych. Przykła-
dem zaawansowanego rozwiązania, zapewniają-
cego wysoki poziom bezpieczeństwa, jest system 
bezprzewodowy ABAX 2.

Elastyczność zastosowań

Najważniejszymi urządzeniami w systemie ABAX 2  
są kontrolery mogące współpracować z  centra-
lami alarmowymi SATEL serii INTEGRA, INTEGRA 
Plus lub VERSA jako ekspandery urządzeń bez-
przewodowych. Komunikacja na drodze kontro-
ler – centrala odbywa się wówczas po magistrali 
komunikacyjnej. Jednakże moduły te mogą pra-
cować też z  inną, dowolną centralą alarmową 
lub sterownikiem automatyki, jako uniwersalny 
moduł urządzeń bezprzewodowych. W tym przy-
padku wykorzystywane są programowalne wej-
ścia i  wyjścia kontrolera lub magistrala RS-485  
(do transmisji używany jest protokół Modbus RTU).

Pewność komunikacji

ABAX 2 określany jest mianem dwukierunkowego 
systemu bezprzewodowego. Wynika to z faktu, iż 
wszystkie transmisje dostarczone droga radiową 
są potwierdzane. Dzięki temu obecność poszcze-

Urządzenia bezprzewodowe 
w systemach sygnalizacji 
włamania i napadu 
wykorzystuje się głównie 
przez wzgląd na wygodę 
i szybkość ich instalacji. 
Stosuje się je także, gdy 
w miejscu montażu ułożenie 
przewodów jest utrudnione 
lub wręcz niemożliwe. Jakie 
jeszcze zalety mają obecne na 
rynku rozwiązania dla SSWiN 
wykorzystujące komunikację 
radiową?

 – system 
bezprzewodowy dla SSWiN 
i automatyki budynkowej

https://www.satel.pl/
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gólnych urządzeń pracujących w systemie jest na 
bieżąco weryfikowana. W ABAX 2 wykorzystywa-
na jest tzw. dywersyfikacja kanałów transmisji 
– w  paśmie częstotliwości 868  MHz wydzielone 
zostały 4 kanały, a  poziom zakłóceń w  każdym 
z nich jest stale monitorowany. Transmisja w da-
nej chwili odbywa się tym kanałem, w  którym 
poziom interferencji jest najniższy. Komunikacja 
radiowa jest szyfrowana w standardzie AES-128, 
co zapewnia wysoki poziom bezpieczeństwa.

Duży zasięg, długi czas pracy

System ABAX 2 cechuje się doskonałym zasię-
giem komunikacji radiowej. Maksymalna odle-
głość w  terenie otwartym między kontrolerem 
systemu bezprzewodowego, a  współpracują-
cymi z  nim urządzeniami, może wynieść nawet 
2000 m. Może jednak okazać się, że konieczne 
będzie wyniesienie części urządzeń jeszcze dalej 

lub zamontowanie ich wewnątrz pomieszczenia, 
do którego dociera zbyt słaby sygnał radiowy 
– co wtedy? Można wówczas sięgnąć po retrans-
miter sygnałów radiowych. 

Czas nieprzerwanej pracy urządzeń zasilanych 
bateryjnie również jest imponujący. W  sprzyjają-
cych okolicznościach i przy odpowiedniej konfigu-
racji, między kolejnymi wymianami baterii może 
minąć nawet 8 lat.

Szeroka gama urządzeń alarmowych

Wśród urządzeń systemu ABAX 2 wyróżnić można 
dużą grupę czujek ruchu – modele PIR, jak i du-
alne, odporne na ruch zwierząt oraz kurtynowe. 
Niektóre z  nich można montować na zewnątrz 
budynku. Dostępne są także inne czujki, w  tym 
zbicia szyby czy dymu i  ciepła. Ciekawym urzą-
dzeniem jest czujka uniwersalna – może ona pra-
cować w jednym z kilku trybów, m.in. jako czujka 
magnetyczna, wstrząsowa, przemieszczenia, za-
lania lub temperatury. Za sprawną sygnalizację 
wykrytych zagrożeń odpowiadają bezprzewo-
dowe sygnalizatory wewnętrzne i  zewnętrzne. 
Z kolei tam, gdzie to niezbędne, bezprzewodowe 
ekspandery wejść i wyjść umożliwiają rozszerze-
nie systemu o urządzenia przewodowe. 

Skoro mowa o urządzeniach przeznaczonych 
dla SSWiN, należy dodać, iż większość ww. wspo-
mnianych elementów systemu ABAX 2 spełnia 
wymagania Grade 2 normy EN 50131.

Nie tylko bezpieczeństwo – automatyka 
z ABAX 2

W  rodzinie urządzeń ABAX 2 znajdują się także 
te, które mogą być wykorzystane nie tylko do 
zabezpieczenia obiektu. Dwukierunkowe piloty 
oraz przyciski napadowe (także mogące pełnić 
rolę pilotów) mogą być zastosowane zarówno do 
sterowania funkcjami systemu alarmowego, jak 

https://www.satel.pl/
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i  automatyki budynkowej. Do zdalnego włącza-
nia i wyłączania urządzeń elektrycznych w obiek-
cie służą bezprzewodowe sterowniki 230 V AC. 
W zależności od potrzeb można skorzystać z mo-
deli przeznaczonych do montażu dopuszkowego 
lub z  „inteligentnych wtyczek”. Przy sterowaniu 
oświetleniem sprawdzą się czujki zmierzchu, 
zaś czujki temperatury mogą brać udział m.in. 
w  automatycznym nadzorowaniu pracy ogrze-
wania czy klimatyzacji. Istotny w  ABAX 2 jest 
fakt, iż duża część urządzeń przesyła do kontro-
lera informacje o  temperaturze panującej w  ich 
otoczeniu. Wskazania te mogą być wyświetlane 
w  programie służącym do konfigurowania sys-
temu – ABAX 2 Soft – a w przypadku współpracy 
z centralami z rodziny INTEGRA / INTEGRA Plus, 
także w aplikacji mobilnej lub na ekranach mani-
pulatorów. W centralach INTEGRA Plus tempera-
tury te mogą być użyte do sterowania wyjściami 
typu „termostat”. 

Wygodne programowanie, 
zaawansowana diagnostyka

Do obsługi, programowania i  zaawansowanej 
diagnostyki systemu bezprzewodowego służy 
wspomniany już program ABAX 2 Soft. Jeśli urzą-
dzenia ABAX 2 wchodzą w skład systemu alarmo-

wego bazującego na centrali z rodzin INTEGRA / 
INTEGRA Plus lub VERSA, system ten konfiguruje 
się w programie DLOADX lub przy pomocy mani-
pulatorów (w tym modeli bezprzewodowych). 

Przed montażem urządzeń w  docelowych 
miejscach w  obiekcie należy sprawdzić poziom 
wysyłanego i  odbieranego przez nie sygnału ra-
diowego, oraz zweryfikować poziom zakłóceń  
– służy do tego specjalny przenośny tester.�

Artykuł Firmy SATEL

Reklama

https://www.satel.pl/
https://www.targikielce.pl/polsecure
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N ajnowsza seria H, składająca 
się z  przenośnych i  mobilnych 
radiotelefonów oraz radioprze-
mienników, oferuje zupełnie 
nową, innowacyjną platformę 

sprzętową przenosząc funkcjonalność łaczno-
ści radiowej DMR na nowy poziom. Aktualnie 
na rynek wprowadzane do sprzedaży są nastę-
pujące modele:
�� Przenośne: HP685, HP605, HP705 i HP785;
�� Mobilne: HM785;
�� Radioprzemiennik: HR1065.

Przenośne i  mobilne radiotelefony serii HP6/7 i  HM785 
wyposażone są w  ekskluzywną technologię redukcji szu-
mów działającją w czasie rzeczywistym w oparciu o algoryt-
my sztucznej inteligencji (AI). Pozwala to zmniejszyć niepo-
żądane szumy tła i hałas o ponad 30dB zachowując wysoką 
czystość dźwięku. 

Radiotelefony z serii H oferują także polepszoną czułość 
odbiornika, która zwiększa zasięg do 25%. Wszystkie modele 
oferują obsługę zaawansowanego szyfrowania i  mogą być 
wyposażone we wbudowany moduł Bluetooth, odbiornik 
GPS oraz czujnik położenia (dot. HP6/7) oraz opcjonalną 
funkcję rejestracji danych GPS i  głosu na karcie microSD 
(dot. HP7 i  HM785). Modele HP785, HP685 i  HM785 są wy-

posażone w  kolorowe wyświetlacze TFT-LCD 
(2.4” w  HP785 i  HM785 oraz 1.8” w  HP685). 
Oferują nowy interfejs użytkownika oparty 
o  nawigację po ikonach, warstwowe menu 
oraz funkcję podręcznego menu zapewniające 
szybki i łatwy dostęp do najważniejszych opcji. 
Modele bez klawiatury (HP705 i HP605) zosta-
ły wyposażone w  uproszczone wyświetlacze 
OLED o przekątnej 0.91” informujące o podsta-
wowych parametrach pracy (wybrany kanał, 
stan akumulatora, moc nadawania itp.). 

Seria radiotelefonów przenośnych HP7 
i HP6 jest cieńsza i lżejsza w stosunku do swo-

ich poprzedników (280g wagi i 31.5mm grubości w przypad-
ku HP685 i  odpowiednio 290  g/ 9.5  mm dla HP785). Duże 
głośniki zapewniają do 93dB czystego dźwięku. Radiote-
lefony noszone zostały wyposażone w technologię „water 
porting” umożliwiającą odprowadzanie wody w przypadku 
pracy np. w strugach deszczu.

Radiotelefony przenośne z serii H zapewniają także wy-
jątkową trwałość i  najdłuższy dostępny czas pracy na aku-
mulatorze. Nowa platforma to zgodność normami US Army 
MIL-STD 810G, która potwierdza odporność na wstrząsy 
i wibracje, oraz stopień ochrony IP68, aby wytrzymać kurz, 
brud i  piasek oraz zanurzenie do maksymalnej głębokości 
2  metrów pod wodą przez maksymalnie cztery godziny. 
Nowy antymagnetyczny głośnik nie przyciąga metalicznych 
zanieczyszczeń, aby zapewnić wyraźniejszy głos i dłuższą ży-
wotność. Radiotelefony są standardowo wyposażone w no-
woczesne akumulatory w  technologii litowo-polimerowej. 
Nowe akumulatory są lżejsze i  mniejsze niż standardowe 
akumulatory litowe zapewniając także dłuższy czas pracy 
(minimum 24 godziny w przypadku HP7 i 20 godzin dla HP6).

Radiotelefony mobilne HM785 z serii H obsługują te same 
zaawansowane funkcje, co radiotelefony przenośne HP7 – ob-
sługa pozycjonowania GPS, Bluetooth czy nagrywanie danych 
GPS i głosu na karcie microSD. Radiotelefon wyposażony jest 
w  czytelny wyświetlacz 
TFT-LCD o  przekątnej aż 
2.4” oraz wbudowany 
głośnik o  wysokiej mocy. 
Zachowano standardowy 
rozmiar 1U oraz ten sam 
układ i  typ złącz akceso-
ryjnych. Radiotelefon ofe-
ruje możliwość montażu 
rozdzielnego (od 3m do 120m) oraz obsługę dwóch główek 
sterujących do zastosowania np. w  wozach strażackich czy 
tramwajach. Najciekawszą cechą HM785 jest jednak wsparcie 

IP – radiotelefon posiada wbudowany port 
Ethernet i  kartę sieciową co umożliwia nie 
tylko uzyskanie zdalnego dostępu do radio-
telefonu ale także stworzenie sieci Multisite 
z  obsługą do 200 sztuk HM785 pracujących 
w trybie DMR Tier II. W niedługim czasie do-
stępna będzie także wersja z  obsługą pracy 
jako przemiennik szczelinowy tzw. SFR (Single 
Frequency Repeater).

Nowe radioprzemienniki HR1605 ofe-
rują także szereg rewolucyjnych i  ewolu-
cyjncyh funkcji Oferowane są już w  for-
macie 1U zmniejszając zapotrzebowanie 
na miejsce do instalacji w  szafach rack. 
Posiadają wbudowany zasilacz 230VAC 
z  możliwością zasilania 13.6VDC, zasilania 

akumulatorowego z  funkcją automatycznego przełączania  
AC/DC. HR1065 zapewnia obsługę systemów trunkingowych 

Hytera Communications, wiodący 
światowy dostawca innowacyjnych 
rozwiązań do profesjonalnej 
komunikacji radiowej, z początkiem 
2022 roku rozpoczął wprowadzanie 
na rynek nowej rodziny produktów 
w standardzie ETSI DMR 
(Digital Mobile Radio) z serii H.

http://www.rtcom.pl/
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DMR Tier III, XPT, sieci konwencjonalnych DMR Tier II a także 
systemów telefonicznych PSTN i VoIP. Przemiennik oferowa-
ny jest w dwóch wersjach – standard i enhanced. 

Wersja rozszerzona poza wbudowanym portem USB, 
dodatkowym portem Ethernet posiada także wbudowany 
router, bramę SIP oraz platformę z  dostępem via www do 
zdalnej lub lokalnej aktualizacji, diagnostyki czy rekonfigu-
racji. Wersja enhanced jest napędzana wydajnym, 4 rdze-
niowym procesorem taktowanym zegarem 1.6GHz oraz jest 
wyposażona w 2GB RAM. W stosunku do swoich poprzedni-
ków, HR1065 posiada istotnie zwiększoną czułość odbiorni-
ka oraz obsługę automatycznego przełączania się pomiędzy 

trybem analogowym i cyfrowym. Dla zastosowań o znacze-
niu krytycznym HR1065 oferuje także możliwość linkowania 
radioprzemienników pomiędzy sobą w oparciu o transmisję 
radiową przy zastosowaniu radiotelefonów z serii HM785.

Rok 2022 będzie obfitował w  nowości firmy Hytera. 
W  najbliższych miesiącach pojawią się kolejne modele ra-
diotelefonów przenośnych z serii H (w tym ATEX), mobilnych 
oraz radioprzemienników, które uzupełnią portfolio produk-
tów H w standardzie DMR o kolejne pozycje.�

ZWIĘKSZ SWOJE MOŻLIWOŚCI
PRZEDSTAWIAMY NOWĄ SERIĘ PRODUKTÓW HYTERA DMR Z SERII H

www.rtcom.pl
Autoryzowany  
przedstawiciel

Reklama

http://www.rtcom.pl/
http://www.rtcom.pl/
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I stotą każdej ochrony jest skuteczny sys-
tem łączności. Skuteczność systemu nie 
jest związana wyłącznie z  technologią, 
to  także ergonomia i  sprawność użytko-
wania w trudnych warunkach, w dużej dy-

namice zdarzeń. Często inwestycje korporacyjne 
czy instytucjonalne związane z  modernizacją, 
kończą się na zakupie urządzeń. Przy zakupach 
centralnych istnieje ryzyko uśrednienia wyboru. 
To brak indywidulnego podejścia i dostosowania 
urządzeń do konkretnego użytkownika wpływa 
niekiedy istotnie na sposób korzystania z  zaku-
pionego sprzętu. Tymczasem dobierając urządze-
nia dla służb ochrony poza hasłem nowych tech-
nologii, w tym oprogramowania, należy dokonać 
szczegółowej analizy wykonywanych zadań i  za-
grożeń, optymalnie dobrać nie tylko same urzą-
dzenia, ale ich akcesoria1.

Artykuł powstał na kanwie analizy zdarzeń 
i doświadczeń amerykańśkiej służby więziennej, 
policji oraz procedur ochronnych polskiej Służ-
by Więziennej, w zakresie stosowania systemów 
łączności2.

Czy niewłaściwie dobrane akcesoria do radio-
telefonu lub ich brak mogą stanowić zagrożenie 

1  C. Mecwaldowski, Łączność radiowa a  współdziałanie 
służb bezpieczeństwa publicznego i ratownictwa, OiB 5/2020

2  C. Mecwaldowski, System łączności radiowej Służby 
Więziennej, OiB 5/2021

dla użytkownika? Tak. Pracownik ochrony, który 
trzyma w  dłoni radiotelefon nawiązując połącz-
nie, ma zajętą rękę i  w  tym czasie nie sięgnie 
po broń lub gaz w  sytuacji nagłego zagrożenia. 
To przykład na uzasadnione zastosowanie mikro-
fonogłośnika lub zestawu słuchawkowego. Ra-
diotelefon znajduje się wtedy w futerale, dedyko-
wanej kieszeni lub jest przypięty do paska spodni 
klipem. Pracownik ochrony ma „wolne ręce” – ła-
twiej mu wykonać niewielki ruch i puścić mikro-
fonogłośnik, niż przypiąć ponownie radiotelefon 
do paska. To nie jedyna zaleta wykorzystania tego 
akcesorium, poniżej przykłady innych użytecz-
nych funkcjonalności mikrofonogłośników:
�� możliwość podłączenia zestawu słuchawko-

wego (zdj. 6)
�� wbudowana klawiatura (zdj. 3)
�� wybudowany wyświetlacz (zdj. 4)
�� przycisk napadowy/alarmowy i  wbudowana 

regulacja głośności (zdj. 1)
�� połączenie kamery nasobnej i mikrofonogło-

śnika (zdj. 2)
�� cyfrowe filtry hałasu, wiatru, poprawiające 

zrozumiałość mowy
�� wodoodporność niepozwalająca na wnik-

nięcie kropel wody przy opadach deszczu do 
mikrofonu i głośnika

�� obudowa pozwalająca na pracę w  niebez-
piecznym środowisku, iskrobezpieczna

Cezary Mecwaldowski

Dobór akcesoriów 
do radiotelefonów 
a bezpieczeństwo służb ochrony

Zdj. 1. Mikrofonogłośnik z przyciskiem  
napadowym i regulacją głośności
Źródło: https://www.funkhorst.de

Zdj. 2. Mikrofonogłośnik z funkcją  
kamery nasobnej
Źródło: http://www.rtcom.pl

Zdj. 3. Mikrofonogłośnik 
z wbudowaną klawiaturą
Źródło: https://www.radioparts.com
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�� obrotowy klip pozwalający przy-
pinać dowolnie mikrofonogłośnik 
np. dla prawo i leworęcznych

�� występują mikrofonogłośniki przewo-
dowe i bezprzewodowe (zdj. 5)
Powyższe funkcjonalności to dodatki 

i  z  reguły nie występują jednocześnie, a  ich 
różnorodność wskazuje na konieczność in-
dywidualnego doboru. Pozwoli to na sprawną 
pracę, podnosi poziom bezpieczeństwa użytkow-
nika, co w  efekcie przekłada się na bezpieczeń-
stwo całego obiektu. 

W instrukcjach obsługi urządzeń (nie tylko ra-
diotelefonów i ich akcesoriów) producenci poda-
jac przykłady uniwersalnego stosowania, wpro-
wadzają uogólnienia. Niekiedy odbiegają one 
znacząco od doświadczenia i praktyki służb bez-
pieczeństwa. Dotyczy to także mikrofonogłośni-
ka. Przypięty klipem pośrodku klatki piersiowej, 
w górnej okolicy mostka (inaczej niż to rekomen-
dują w  instrukcji producenci) w  sytuacji zagro-
żenia, mikrofonogłośnik pozwala na nawiązanie 
łączności zarówno prawą jak i lewą ręką np. w sy-
tuacji dociśnięcia pracownika ochrony do ściany 
czy podłogi. Jeżeli ręce podczas takiego zdarzenia 
znajdą się na wysokości klatki piersiowej pra-
cownik ochrony korzysta z  mikrofonogłośnika 
przypiętego na wysokości mostka. Kiedy ręce zo-
staną przyblokowane na wysokości bioder, wtedy 
pracownik wykorzystuje przycisk napadowy lub 
nadawania w  korpusie radiotelefonu, zapiętego 
w futerale lub klipem przy pasku od spodni. Zasto-
sowanie zestawu słuchawkowego uzasadnione 
jest w sytuacji, kiedy występują w obiekcie osoby 
postronne, które nie powinny słyszeć komunika-
cji przez radiotelefon. Występują w wielu warian-
tach: pod hełm, kamuflowane, z  fonowodem, 
przewodnictwem kostnym, bezprzewodowym 
PTT itp. Mogą zostać podłączone do radiotelefonu 
poprzez mikrofonogłośnik. Pozwalają komforto-
wo realizować przedsięwzięcia ochronne, prze-
mieszczać się bez zdradzania lokalizacji nagłymi 
dźwiękami z  radiotelefonu. Podobnie podczas 
działań ochronnych, osoby postronne nie słyszą 
wydawanych przez dowódcę poleceń. Zestaw 
słuchawkowy pozwala także na ochronę danych 
osobowych. Należy pamiętać, że samo szyfrowa-
nie komunikacji nie zapewnia ochrony, kiedy nie 
wiemy kto jeszcze znajduje się przy użytkowniku 
radia do którego nadajemy komunikaty. Zestaw 
słuchawkowy niezbędny jest także w sytuacji sto-
sowania kasków ochronnych lub hełmów. 

2 / 2 0 2 2  m a r z e c / k w i e c i e ń
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Radiotelefony ręczne posiadają wbudowany, 
dedykowany przycisk alarmowania/napadowy 
najczęściej w  korpusie radiotelefonu. Niektóre 
modele mają także przycisk napadowy wbu-
dowany w  mikrofonogłośnik. Radiotelefony 
montowane w  pojazdach poza przyciskiem na-
padowym w  mikrofonogłośniku mogą posiadać 
możliwość podłączenia przycisku zewnętrznego, 
tak aby był on dostępny dla użytkownika w sytu-
acji zagrożenia np. uruchamiany nogą przez kie-
rowcę lub pasażera. 

W  funkcjonalności przycisku napadowego, 
radiotelefony cyfrowe mają tę przewagę nad 
analogowymi, że system łączności może powia-
damiać o naciśnięciu przez użytkownika przyci-
sku napadu także innych, wybranych, najbliżej 
zdarzenia pracowników ochrony. Nie ogranicza 
się tylko do sygnalizowania napadu w stacji ba-
zowej jak to miało miejsce w  systemach analo-
gowych. Przycisk napadowy w radiotelefonie to 
cichy alarm.

Współczesne, cyfrowe radiotelefony z proto-
kołem Radio over IP (RoIP) można wykorzystać 

w integracji systemów zabezpieczeń elektronicz-
nych. Przykładem niech będą przesyłane sygna-
ły techniczne, takie jak włączony / wyłączony 
radiotelefon, stan rozładowania akumulatora, 
lokalizacja GPS pozwalające lokalizować służbę 
ochrony poza budynkami, a w budynkach przez 
dedykowane moduły Bluetooth3. Dostępne wej-
ścia/wyjścia mogą być połączone z  przełączni-
kiem kabury i przekazywać sygnał wyciągnięcia 
broni, tasera, otwarcia drzwi pojazdu, włączenia 
sygnalizacji świetlnej itp. Wszystkie te sygnały 
gromadzone w systemie integrującym (np. PSIM 
ang. Physical Security Integration Management) 
nie tylko mogą zostać zwizualizowane dla ope-
ratora, ale wykorzystane do interakcji, np. z sys-
temami kontroli dostępu czy dozoru wizyjnego. 
Ponadto poddane raportowaniu i  analizie, co 
istotnie wpływa na jakość eksploatacji i serwisu, 
szczególnie przy dużych i złożonych funkcjonal-
nie systemach4.

Profesjonalne wyposażenie służby ochrony, 
jak opisane w  powyższych przykładach, pozwa-
la utrzymać założony poziom bezpieczeństwa, 
zapewnia ergonomię i  użyteczność, szczególnie 
w sytuacjach zagrożeń. To istota skutecznej reali-
zacji ochrony obiektów.�  

mjr mgr inż. Cezary Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w  Centralnym 
Ośrodku Szkolenia Służby Więziennej w Kulach.

3  C. Mecwaldowski, Radiotelefony w  służbie ochrony 
obiektu, OiB 2/2021.

4  C. Mecwaldowski, Radiotelefony w służbie ochrony gra-
nic, OiB 4/2021.

Zdj. 4. Mikrofonogłośnik z wbudowanym 
wyświetlaczem funkcji radiotelefonu
Źródło: https://www.radiotronics.co.uk

Zdj. 5. Mikrofonogłośnik 
bezprzewodowy
Źródło: http://www.mototrbo.pl

Zdj. 6. Zestaw słuchawkowy do radiotelefonu
Źródło: https://www.globalsources.com

Zdj. 7. Zalecana 
lokalizacja 

mikrofonogłośnika
Źródło: David Proeber, 

THE PANTAGRAPH, https://
pantagraph.com/news/

local/public_safety/
watch-now-mclean-

county-police-scanner-
silence-balances-officer-

safety-with-public-access/
article_0d515358- 

e155-5c54-8a26-
1a6269abff2a.html
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Sergiusz Parszowski

Uzasadnienie chęci integracji  
systemów

W artykule zatytułowanym Komu potrzebna jest in-
tegracja systemów alarmowych?, który w zeszłym 
roku napisaliśmy razem z Cezarym Mecwaldow-
skim na temat integracji systemów alarmowych 
opisaliśmy kilka głównych czynników, które wy-
pływają na decyzję inwestora o  zastosowaniu 
systemu integrującego, tj:
�� Na etapie projektowania systemów, gdzie zna-

na jest ich wielkość i liczba urządzeń, a także 

potrzeby funkcjonalne i cel stosowania. Syste-
my zintegrowane pozwalają uzyskać znacznie 
więcej funkcjonalności niż integrowane pod-
systemy i urządzenia.

�� Na etapie istniejących systemów, kiedy koszt 
integracji jest odpowiednio proporcjonalny 
do integrowanych podsystemów i celu stoso-
wania, wymagany jest wysoki poziom bezpie-
czeństwa obiektu.

�� Na etapie istniejących systemów, kiedy liczba 
urządzeń i systemów sprawia trudności obsłu-
dze (rozpoznanie zdarzenia, weryfikacja i re-

Jednym z bardziej wyraźnych trendów w stosowaniu zabezpieczeń 
elektronicznych jest coraz częstsza potrzeba integracji systemów 
alarmowych. Jest to jak najbardziej naturalna kolej rzeczy, której nie ma 
co się dziwić. W ochronie obiektów i terenów stosuje się dzisiaj bowiem 
coraz więcej i coraz bardziej rozbudowane systemy alarmowe. Tak jak nikt 
z nas nie chciałby obsługiwać tych wszystkich aplikacji zainstalowanych na 
telefonach komórkowych z różnych urządzeń, tak podobne potrzeby mają 
wobec systemów alarmowych ich administratorzy i użytkownicy.

Integracja systemów 
alarmowych zgodna ze sztuką

ZARZĄDZANIE | Integracja Systemów Alarmowych
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akcja) oraz nie pozwala na utrzymanie bieżącej 
sprawności systemów, wzrasta liczba usterek, 
napraw a inwestor traci poczucie posiadanego 
nadzoru nad urządzeniami i kosztami (rosną 
koszty eksploatacji).

�� Na etapie istniejących systemów, kiedy poja-
wiają się trudności w efektywnej ich obsłudze 
przez użytkowników np. służbę ochrony, kiedy 
występują częste zmiany kadry, wiele lokaliza-
cji i różnych systemów (co generuje potrzebę 
ujednolicenia obsługi i szkoleń, chociażby ze 
względu na możliwość zastępstw w ochronie 
obiektów)1.
W zależności od tego, co jest naszym głównym 

motywatorem do realizacji integracji systemów 
alarmowych zakres i sposób realizacji tego pro-
jektu może się istotnie różnić.

Integrowane systemy i urządzenia

Wprawdzie nie istnieje zamknięty katalog syste-
mów i urządzeń, które mogą być integrowane, 
to jednak najczęściej branymi pod uwagę przez 
inwestora są: Systemy Sygnalizacji Włamania 
i  Napadu (SSWiN), System Kontroli Dostępu 
(SKD), System Dozoru Wizyjnego (SDW), System 
Sygnalizacji Pożaru (SSP), System Automatyki Po-
żarowej (SAP), Stałe Urządzenia Gaśnicze (SUG) 
oraz Systemy Automatyki Budynkowej (SAB).Co-
raz częściej integracja obejmuje również systemy 
obsługi gości, systemy rejestracji czasu pracy, 
systemy depozytorów kluczy, systemy interko-
mowe, systemy zarządzania windami, systemy 
zarządzania wizją i inne.

Nie istnieje również jedyna możliwa struktu-
ra zintegrowanego systemu. Możliwe zatem jest 
takie zaprojektowanie systemu, gdzie informa-
cje z poszczególnych systemów przesyłane są 
w jedno centralne miejsce i dopiero później roz-
dzielane pomiędzy systemami, jak również gdzie 
pomiędzy systemami występują bezpośrednie 
połączenia. 

Typy integracji

Wymagania dotyczące integracji aplikacji alar-
mowych z  innymi systemami określa norma  
PN-EN 50398-1:2017-10 – Systemy alarmowe 
– Systemy alarmowe łączone i  zintegrowane 
– Część 1: Wymagania ogólne. Zasadniczo wyróż-
nia ona cztery typy integracji, w których stosuje się 
różne sposoby komunikacji pomiędzy integrowa-
nymi urządzeniami i systemami. W tej klasyfikacji 
Typ 1 jest najprostszym, a Typ 4 jest najbardziej 
złożonym.

1  C. Mecwaldowski, S. Parszowski, „Komu potrzebna jest 
integracja systemów alarmowych?”, Ochrona i Bezpieczeństwo 
Nr 2/2021.

Typ 1

W pierwszym typie integracja polega na jedno-
kierunkowym przekazywaniu komunikatów lub 
sygnałów z jednego systemu lub urządzenia do 
drugiego.

Aplikacja 1 Aplikacja 2Komunikat /
sygnał

Typ 2

W drugim typie otrzymujemy dodatkowo stałe 
monitorowanie połączenia i  tym samym infor-
macje o błędach.

Aplikacja 1 Aplikacja 2
Komunikat /

sygnał

Monitorowanie
połączenia

Typ 3

W trzecim typie system lub urządzenie, które pier-
wotnie są odbiorcami komunikatu lub sygnału 
wysyłają informację zwrotną o  wykonaniu lub 
niewykonaniu operacji.

Aplikacja 1 Aplikacja 2Komunikat /
sygnał

Monitorowanie
połączenia

(nie) Potwierdzenie
operacji 

Typ 4

W przypadku czwartego typu występują wszystkie 
dotychczasowe połączenia a cała komunikacja 
jest szyfrowana.

Aplikacja 1 Aplikacja 2Komunikat /
sygnał

Monitorowanie
połączenia

(nie) Potwierdzenie
operacji 

Wszystkie zaprezentowane powyżej typy in-
tegracji są typami przyrostowymi, co oznacza, że 
dany typ integracji obejmuje również wymagania 
przypisane typom integracji niższego poziomu. 
Decyzja o tym jaki typ integracji należy zastosować 
powinna zależeć od wyników przeprowadzonej 
analizy ryzyka. Jednocześnie warto podkreślić, że 
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w ramach integrowanego systemu sposoby komu-
nikacji pomiędzy poszczególnymi systemami lub 
urządzeniami nie muszą być tego samego typu.

Klasy urządzeń sterujących

Wspomniana już norma opisuje także wymagania 
dla centralnych urządzeń sterujących (ang. Central 
Control Facilities). Zasadniczym zadaniem tych urzą-
dzeń jest informowanie operatorów systemu o stanie 
systemu, jednakże mogą one także posiadać funkcje 
zarządzające i sterujące. W normie wyróżniono trzy 
klasy centralnych urządzeń sterujących, gdzie Klasa 
1 jest najniższa, a Klasa 3 jest najwyższa.

Klasa 1

Centralne urządzenia sterujące w pierwszej klasie 
przeznaczone są wyłącznie do stosowania w tych 
miejscach, gdzie w pomieszczeniu obsługi znajdują 
się jednocześnie klawiatury lub wyświetlacze stanów 
poszczególnych integrowanych systemów. W przy-
padku awarii centralnego urządzenia sterującego, 
operator systemu będzie miał bowiem możliwość 
odebrania alarmu z systemów integrowanych.

Klasa 2

Centralne urządzenia sterujące w drugiej klasie 
przeznaczone są do stosowania w  miejscach, 
gdzie urządzenie sterujące przynajmniej jedne-
go integrowanego systemu nie znajduje się w tej 
samej lokalizacji. W tym przypadku integracja re-
alizowana jest zarówno przez centralną jednostkę 
komputerową, jak również poprzez bezpośrednie 
połączenia pomiędzy systemami.

Klasa 3

Centralne urządzenia sterujące w trzeciej kla-
sie przeznaczone są do stosowania w miejscach, 
gdzie urządzenie sterujące przynajmniej jednego 
integrowanego systemu nie znajduje się w tej sa-
mej lokalizacji, czyli jest to przypadek z drugiej 
klasy, a dodatkowo wymagana jest redundancja 
centralnego urządzenia sterującego.

Wymagania techniczne i organizacyjne

Wymagania techniczne i organizacyjne dla Klasy 
1 i Klasy 2 obejmują przede wszystkim:
�� konieczność ciągłego monitorowania pracy 

centralnego urządzenia sterującego i sygna-
lizowanie dźwiękowo i  wizualnie każdego 
przypadku awarii. Monitorowaniem objęte 
powinno zostać również zasilanie sieciowe;

�� konieczność istnienia specjalnej procedury na 
wypadek awarii centralnego urządzenia steru-
jącego, która jako minimum powinna określać 
w jaki sposób uzyskać dostęp do poszczegól-
nych systemów alarmowych i je obsługiwać;

�� konieczność ciągłego monitorowania stanu 
połączeń z poszczególnymi aplikacjami i sy-
gnalizowania każdej awarii zgodnie z wyma-
ganiami czasowymi;

�� konieczność zapewnienia zasilania awaryjne-
go centralnego urządzenia sterującego przez 
czas niezbędny do uruchomienia procedur na 
wypadek awarii.
Wymagania techniczne i  organizacyjne dla 

Klasy 3 obejmują wszystkie powyższe a dodat-
kowo wymagana jest redundancja centralnego 
urządzenia sterującego.

W tym miejscu warto również podkreślić, że 
wszystkie integrowane systemy muszą spełniać 
wymagania określone w normach dotyczących 
tychże właśnie systemów. Jedno z główny zało-
żeń integracji stanowi bowiem, że integracja syste-
mów nie może uzasadniać złagodzenia wymagań 
i tym samym obniżenia poziomu bezpieczeństwa 
systemów. 

Jeżeli natomiast jakieś elementy są wykorzy-
stywane przez więcej niż jeden system muszą one 
spełniać wymagania wszystkich tych systemów, 
a gdy integrowane są systemy wykonane w róż-
nych klasach czy na różnych poziomach, elementy 
wspólne muszą spełniać wymagania określone dla 
systemu wyższej klasy lub poziomu.

Realizacja procesu integracji

Integracja systemów alarmowych jest projektem 
wymagającym w swojej istocie i dlatego warto 
przeprowadzić go w sposób metodyczny. Zazwy-
czaj realizuje się go w kolejno następujących po 
sobie etapach:
�� planowanie systemu;
�� projektowanie systemu;
�� instalowanie systemu;
�� uruchomienie systemu;
�� sprawdzenie systemu;
�� przekazanie systemu;
�� konserwowanie systemu.

W tym miejscu chciałbym zwrócić szczególną 
uwagę na pierwszy etap projektu. Proces integracji 
systemów alarmowych powinno się rozpocząć od 
zdefiniowania wymagań i oczekiwań inwestora 
a następnie opracowania koncepcji działania sys-
temu zintegrowanego. Wszystkie kolejne etapy 
są pochodną założeń i ustaleń poczynionych na 
samym początku i z tego powodu należy podejść 
do niego niezwykle rzetelnie. Zazwyczaj nie warto 
i nie opłaca się traktować go pobieżnie, gdyż na-
wet jeżeli zaoszczędzimy jakiś czas na początku, 
to prawdopodobnie skutkować to będzie poważ-
nymi problemami i  trudnościami na kolejnych 
etapach realizacji projektu.�

Sergiusz Parszowski 
Lider zespołu eksperckiego Instin.pl. Konsultant w sprawach 
bezpieczeństwa i porządku publicznego, zarządzania kryzy-
sowego oraz bezpieczeństwa osób i obiektów. Audytor i szko-
leniowiec.
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W   systemach monitoringu wi-
zyjnego dużą rolę odgrywa 
obecnie przeniesienie global-
nej mocy obliczeniowej na kra-
wędź sieci (do urządzeń brze-

gowych). A zatem to same kamery – korzystając 
z  uczenia maszynowego i  uczenia głębokiego 
z wykorzystaniem sieci neuronowych – posiadły 
teraz umiejętność analizy obrazu i  komunika-
cji między sobą oraz pozostałymi urządzeniami 
działającymi w  ramach Internetu Rzeczy. Takie 
rozwiązania znajdują zastosowanie zarówno 

w smart city, jak i w przemyśle, czy infrastruktu-
rze krytycznej.

Podstawowe parametry

Można założyć, że skokiem na głęboką wodę, 
w  zakresie dozoru wizyjnego było już zastoso-
wanie w  systemach telewizji przemysłowej ka-
mer kolorowych. Owszem, bez wątpienia ma to 
wpływ na większą rozpoznawalność obiektów 
i  lepszą szczegółowość. W  typowych systemach 
CCTV kamery kolorowe zwykle nie posiadają 

Damian Żabicki

Nowe technologie 
w systemach dozoru 
wizyjnego

Obecnie system dozoru wizyjnego znacznie wykracza poza oferowanie 
możliwości obejrzenia zdarzenia po jego wystąpieniu. Nowoczesne 
systemy mają szereg dodatkowych zastosowań w ochronie i kontroli 
obserwowanego obszaru. Mowa tu m.in. o detekcji przekroczenia linii, czy 
pozostawionego przedmiotu (np. niezidentyfikowanego bagażu). Dzięki 
rozwojowi technologii i połączeniu systemu dozoru wizyjnego z innymi 
systemami bezpieczeństwa obiektu, znacząco rośnie poziom jego ochrony.
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funkcji obserwacji w  podczerwieni, a  zatem nie 
nadają się do pracy w  nocy i  przy złych warun-
kach pogodowych. Dlatego warto postawić na 
sprzęt, posiadający możliwość przełączania się 
po zmierzchu na tryb czarno-biały, który okazuje 
się lepszy w warunkach słabego oświetlenia. 

Dla otrzymania obrazu o dobrej widoczności, 
przy wyborze kamery istotne jest zwrócenie uwagi 
na takie jej parametry, jak czułość, rozdzielczość 
oraz możliwość pracy w trybie dualnym (a zatem 
zarówno w kolorze, jak i w trybie biało-czarnym).

Czułość (określona w  luxach) powinna być 
jak najniższa, natomiast rozdzielczość jak naj-
wyższa. Ten ostatni parametr dotyczy w  równej 
mierze kamery, jak i  rejestratora. W  przypadku 
przetworników cyfrowych rozdzielczość przed-
stawiana jest w  pikselach, a  w  analogowych – 
w ilościach linii. 

Rosnąca dostępność technologii termo-
wizyjnej również nie pozostała bez wpływu na 
systemy ochrony obwodowej. Choć jeszcze nie 
powszechne, ale już coraz szersze zastosowanie 
znajdują kamery termowizyjne (inaczej termo-
graficzne), które – jeśli są wyposażone w narzę-
dzia do analizy wideo — mogą zapewnić sku-
teczny dozór i monitoring w każdych warunkach 
oświetleniowych i pogodowych. Czujniki termo-
wizyjne posiadają znacznie lepszy parametr kon-
trastu, niż kamera na światło widzialne. Tworzą 
one obraz przy użyciu promieniowania podczer-
wonego emitowanego przez pojazdy czy ludzi. 
Następnie za pomocą analizy obrazu dokonują 
rozróżnienia pomiędzy obiektami uprawnionymi 
a intruzami. 

Nie można jednoznacznie stwierdzić, że ka-
mery termowizyjne są lepsze od kamer na świa-
tło widzialne, lub odwrotnie. Pierwsze z wymie-
nionych są w  stanie wykrywać obiekty z  dużej 
odległości, jednak kamery tradycyjne odwzo-
rowują więcej szczegółów. Często łączy się obie 
technologie. Wtedy kamera termowizyjna odpo-
wiada za detekcję i alarmy, a kamera na światło 
widzialne pozwala uzyskać większą szczegóło-
wość, która jest przydatna jako materiał dowo-
dowy lub w trakcie śledzenia celu.

Systemy rozproszone i scentralizowane

Kamery działające w systemach dozoru wizyjne-
go można współcześnie wyposażyć w  różnego 
rodzaju aplikacje oraz czujniki. Dzięki nim mogą 
analizować i weryfikować informacje otrzymane 
z innych systemów, a także skutecznie łączyć ob-
razy i komunikaty dźwiękowe. 

Obecnie systemy dozoru wizyjnego oparte są 
o architekturę rozproszoną. Zastosowane w nich 
urządzenia brzegowe (w tym kamery sieciowe), są 
w stanie samodzielnie przetwarzać zarejestrowa-
ny obraz pod kątem zawartych na nim informacji. 
Przefiltrowane, najważniejsze fragmenty wysyłają 
następnie do dalszej analizy. Pozwala to na zmi-

nimalizowanie obciążeń sieci, a tym samym – wy-
magań dotyczących przepustowości łącza. 

Inaczej jest w  architekturze scentralizowa-
nej. Tam serwery obsługują tylko kilka strumieni 
wizyjnych, gdy tymczasem w rozproszeniu mogą 
ich być setki. Jest to możliwe do uzyskania wła-
śnie dlatego, że część analizy realizowana jest już 
w samych kamerach.

Co istotne, w takim systemie można wdrożyć 
aplikacje pochodzące od wielu producentów. Roz-
proszenie pozwala też na skuteczniejszą ochronę 
nagrań przed nieuprawnionym odczytem.

Głębokie uczenie w dozorze wizyjnym

Funkcja analizy obrazu realizowana jest dzięki 
tzw. deep learning. Mówiąc o głębokim uczeniu, 
mamy tu na myśli uczenie się przez urządzenia 
wykonywania zadań w  podobny sposób, w  jaki 
wykonaliby je ludzie. Są one zatem szkolone 
w zakresie rozpoznawania mowy, klasyfikowania 
obrazów, czy wykrywania obiektów. W  niektó-
rych przypadkach potrafią one nawet samodziel-
nie opisać zawartość obrazu.

Oczywiście takie możliwości są nieocenione 
w  przypadku zadania, jakim jest zapewnienie 
bezpieczeństwa. Pozwalają bowiem m.in. na 
wykrywanie twarzy, odczyt tablicy rejestracyjnej 
a  nawet analizę i  ocenę zachowań, wykraczają-
cych poza określone normy. Ta dziedzina jest cią-
gle rozwijana o  nowe algorytmy, czemu sprzyja 
sam deep learning. Droga ta prowadzi w  stronę 
znacznego zwiększenia skuteczności działania 
systemów bezpieczeństwa, za sprawą automa-
tyzacji procesów decyzyjnych. Choć umiejętność 
analizy przeprowadzonej przez człowieka nadal 
przewyższa tę maszynową, sama maszyna „wy-
grywa” w konkurencji spostrzegawczości, zwłasz-
cza, że nie ma na nią wpływu zmęczenie, czy inne 
kwestie przeszkadzające ludziom. 

Kamery VCA

Video Content Analysis, czyli kamery VCA są 
przykładem urządzeń, które są w stanie wykonać 
analizę zawartości obrazu, rzecz jasna, według 
wcześniej określonych kryteriów. Jeśli zinterpre-
tują zdarzenie jako potencjalnie niebezpieczne, 
uruchamiają alarm lub przesyłają dalej komu-
nikat o  zagrożeniu. Niektóre kamery wysyłają 
od razu powiadomienie do firm ochroniarskich 
bądź innych służb odpowiedzialnych za ochronę 
obiektu. Co istotne, z całości nagrania bądź ob-
serwacji przesyłają jedynie ten wycinek, który za-
wiera zdarzenie odbiegające od zadanej normy.

Za dużą szybkość generowania takich me-
tadanych odpowiada technologia zwana deep 
learning processing unit (DLPU). To ona pozwala 
na błyskawiczne wyszukanie informacji w kame-
rach będących urządzeniami końcowymi, co wię-
cej, przy użyciu mniejszej mocy obliczeniowej. 
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Zastosowanie znajduje także analiza prze-
prowadzona pod względem typu obiektów, 
takich jak człowiek, samochód czy rower, znaj-
dujących się w polu obserwacji kamery. To roz-
wiązanie zmniejsza ilość fałszywych alarmów 
inicjowanych np. przez zwierzę, które przekracza 
pewną zdefiniowaną linię. Funkcja ta jest przy-
datna także wtedy, gdy w  miejscu pracy urzą-
dzeń niebezpiecznych pojawi się człowiek. W ten 
sposób zarządca systemu otrzymuje informacje 
jedynie o  tych zdarzeniach, które rzeczywiście 
wymagają jego interwencji. 

Dozór wizyjny w przestrzeni miejskiej

Monitoring miejskich ulic i obiektów jest obecnie 
jednym ze skuteczniejszych narzędzi zapewnie-
nia bezpieczeństwa. Przekłada się to zarówno na 
większą wykrywalność sprawców przestępstw, 
jak i  na regulowanie typowych codziennych sy-
tuacji, w tym zdarzeń drogowych. Kamera może 
np. zliczać ilość przekroczeń pewnej zdefiniowa-
nej linii, osobno dla konkretnego typu obiektu 
(w  tym człowieka, samochodu, zwierzęcia itp.), 
co więcej – jest w stanie w oparciu o te obserwa-
cje przygotować statystyki. W  niektórych przy-
padkach, gdy widoczna jest tylko część obiektu, 
na przykład tylny zderzak samochodu, system 
analityczny i  tak go rozpozna i  zidentyfikuje. 
Tak  zaawansowany system sprawdza się także 
np. w przypadku jazdy pod prąd, a nawet wtedy, 
gdy na monitorowanym obszarze dojdzie do bój-
ki czy omdlenia. W tych sytuacja kamera zainicju-
je alarm wizualny i dźwiękowy.

Zwykle zaawansowane kamery są w  stanie 
jednocześnie monitorować 32 różne obiekty. 
Gdy jest ich więcej, w pierwszej kolejności kame-
ra „zobaczy” ludzi, a dopiero później inne obiek-
ty. Daje to gwarancję zabezpieczenia tego co 
najcenniejsze – ludzkiego życia, nawet w bardzo 
zmiennej i  dynamicznej przestrzeni miejskiej. 
Ten algorytm klasyfikacji powoduje brak ko-

nieczności nadwymiarowej rozbudowy systemu 
urządzeń rejestrujących.

Sposób przesyłu danych

Współcześnie przesył danych z  systemu dozoru 
wizyjnego następuje najczęściej za pośrednic-
twem sieci bezprzewodowej. Stąd konieczność 
wyposażenia systemu w  router z  obsługą sieci 
4G, z możliwością przełączenia sieci GSM na WiFi.

Jak pokazuje praktyka, dobrym rozwiąza-
niem jest wyposażenie systemu zdalnego zarzą-
dzania w harmonogram pobieranych nagrań, i co 
za tym idzie, możliwość programowania kolej-
nych zgrań obrazów z dysków. 

Podsumowanie

Największy wpływ technologiczny na systemy 
dozoru wizyjnego ma bez wątpienia głębokie 
nauczanie. Stanowi ono krok milowy, zarówno 
w  zabezpieczeniach stosowanych w  przemyśle, 
jak i  w  miastach czy budynkach użyteczności 
publicznej. Od rozpoznawania twarzy czy odczy-
tywania tablic rejestracyjnych, po ocenę zacho-
wania – każdy z tych aspektów ma niebagatelny 
wpływ na bezpieczeństwo. 

Sztuczna inteligencja integruje się przy tym 
z bardziej tradycyjnymi technologiami, co oczy-
wiście, pozwala na optymalizację kosztów inwe-
stycyjnych. Trend w kierunku wykorzystania na-
rzędzi machine learning i deep lerning jest jednak 
z pewnością nieodwracalny. Widać to zwłaszcza 
współcześnie, w czasach pandemii, gdzie kame-
ry wyposażone w  zdolność identyfikacji obiek-
tów są w  stanie wykryć osoby nie zachowujące 
dystansu społecznego lub zliczyć grupę ludzi, 
oceniając czy nie przekracza ona założonych 
w danym miejscu norm, a nawet – w przypadku 
kamer termowizyjnych – wytypować osoby po-
siadające podwyższoną temperaturę.

Warto również zwrócić uwagę na fakt, że sko-
ro nowoczesne układy scalone są coraz mniejsze 
i działają coraz szybciej, kamery mogą zawierać 
procesory graficzne, które umożliwiają przetwa-
rzanie równoległe oraz otwierają nowe możliwo-
ści w obszarze analiz i innych zastosowań. Stało 
się to przepustką dla programistów do opraco-
wania nowych, brzegowych wersji dotychcza-
sowych sprawdzonych aplikacji analitycznych 
dedykowanych serwerom. Jest to motorem na-
pędowym dla wzrostu zapotrzebowania na coraz 
to nowocześniejsze i bardziej inteligentne kame-
ry, których praca znacznie wykracza poza zada-
nia związane z  zapewnieniem bezpieczeństwa 
i dozorem wizyjnym.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w  tematyce tech-
nicznej i przemysłowej
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Bramkowe wykrywacze metali to dużo więcej 
niż tylko „framuga” wskazująca miejsce 
przenoszenia nadmiaru metalu

   Wykrywanie bardzo małych ilości metali,
   Rozróżnianie rodzaju metalu,
   Odróżnianie przedmiotów niegroźnych od tych 

wywołujących alarm
   Wykrywanie miniaturowych telefonów 

komórkowych,
   Odkłócenie od zewnętrznych zakłóceń 

mechanicznych i elektrycznych,
   Akcesoria dodatkowe jak np.:

–   Dokładny pomiar temperatury, 
–   Komputerowe parametryzowanie 

wykrywacza,
–   Praca w sieci – zdalne ustawianie parametrów, 

statystyki, grupowanie
   Zgodność z najbardziej rygorystycznymi 

normami kontroli bezpieczeństwa w portach 
lotniczych (certyfi katy ECAC CEP) 

Ręczne (sterowane mikroprocesorowo) wykrywacze 
metali CEIA łączą wysoką niezawodność i ergonomię 
z zaawansowanymi funkcjami wykrywania 
i sygnalizacji alarmu. 
Wysoka czułość przy wykrywaniu wszystkich metali, pełna 
zgodność z najnowszymi normami bezpieczeństwa i duża 
odporność na zewnętrzne przedmioty metalowe, to jedne 
z głównych cech charakterystycznych tych urządzeń.

   wybór sygnału (akustyczny, optyczny, wibracyjny)
   wykrywanie miniaturowych telefonów komórkowych,
   duży obszar wykrywania; elegancka konstrukcja.

SAE Oświetlenie i Zabezpieczenia Sp. z o.o. Sp. J.

Ludwika Narbutta 83 lok. U1

02-524 Warszawa

22 853 86 01   |   info@sae.com.pl   |   www.sae.com.pl 
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Paweł Łuszcz

Działania I URZĄDZENIA 
WYKORZYSTYWANE przez 
funkcjonariuszy Służby 
Więziennej wobec osób 
wchodzących na 
teren jednostki 
penitencjarnej

rodowe np. CPT, oraz krajowe Rzecznik Praw 
Człowieka, Państwowa Stacja Sanitarno – Epi-
demiczna;

�� Osoby świadczące posługi osadzonym np. ka-
pelani;

�� Osoby korzystające z immunitetów parlamen-
tarnych, sędziowskich lub prokuratorskich;

�� Służby wezwane z uwagi na udzielanie pomo-
cy, ratownictwo – Państwowa Straż Pożarna, 
Pogotowie Ratunkowe, Pogotowie Gazowe itd.; 

�� Osoby wchodzące w  związku z  realizacją wi-
dzeń osadzonych; 

�� Inne osoby po uzyskaniu zgody kierownika 
jednostki. 
Należy wskazać, iż czynności kontrolne obej-

mują nie tylko osoby ale także pojazdy wjeżdża-
jące i  wyjeżdżające oraz przesyłki, paczki i  ko-
respondencję. Działania funkcjonariuszy SW są 
realizowane dwuetapowo i  obejmują zarówno 
wejście oraz opuszczenie terenu ZK/AŚ. W  tym 
miejscu należy przedstawić, iż ustawodawca 
zwolnił od realizacji czynności kontrolnych okre-
śloną grupę osób mianowicie, z  obowiązków 
wynikających z  realizacji praw funkcjonariuszy, 
o  których mowa w  ust. 1 pkt 3 (Ustawy o  SW), 
w  zakresie poddania się kontroli osobistej oraz 
kontroli ubrania i obuwia, są wyłączeni: 
�� Prezydent Rzeczypospolitej Polskiej; 
�� Prezes Rady Ministrów; 
�� członkowie Rady Ministrów; 
�� Rzecznik Praw Obywatelskich; 
�� Rzecznik Praw Dziecka; 
�� Prezes Urzędu Ochrony Danych Osobowych; 
�� osoby korzystające z  immunitetu parlamen-

tarnego, sędziowskiego lub prokuratorskiego; 
�� osoby korzystające z immunitetów dyploma-

tycznych lub konsularnych na mocy ustaw, 

J ednostki organizacyjne Służ-
by więziennej (w  tym zakła-
dy karne i  areszty śledcze)1 to 
charakterystyczne miejsca, nie 
tylko z  uwagi na otaczające je 

wygrodzenie, które wraz ze zwieńczeniem po-
winno wynosić 5–6 metra od poziomu terenu2.  
To także miejsca, do których nie każdy ma pra-
wo wstępu, a jeśli już wchodzi na jej teren pod-
lega specjalnemu traktowaniu i  postępowaniu. 
Na wstępie należy wskazać, iż liczba osób mogą-
cych wejść do jednostki organizacyjnej SW (ZK/AŚ) 
jest ograniczona i obejmuje między innymi:
�� Funkcjonariuszy SW;
�� Funkcjonariuszy innych służb którzy doprowa-

dzają osoby do odbycia kary lub tymczasowe-
go aresztowania – w tej grupie w szczególności 
funkcjonariusze Policji, Agencji Bezpieczeń-
stwa Wewnętrznego, Agencji Wywiadu itd.;

�� Osoby zgłaszające się do odbycia kary pozba-
wienia wolności;

�� Instytucje zewnętrze dokonujące kontroli, 
wizytacji również z  racji nadzoru – należy tu 
wyszczególnić zarówno instytucje międzyna-

1  Art. 8 pkt 3 Ustawy z  dnia 9 kwietnia 2010  r. o  Służbie 
Więziennej Dz. Ust. Z 2021 r. poz. 1064.

2  § 2 pkt6 ppkt 1 lit b Wytyczne nr 2 /2013 z dnia 4 czerw-
ca 2013 r. Dyrektora Generalnego Służby Więziennej w sprawie 
wymagań dla zabezpieczeń techniczno – ochronnych w  jed-
nostkach organizacyjnych Służby Więziennej 
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Systemy kontroli bagażu i ładunku ADANI (Liniev Systems 
UK) zostały specjalnie zaprojektowane w celu spełnienia 
głównych wymagań bezpieczeństwa sądów, zakładów 
karnych, lotnisk, obiektów celnych, portów morskich, 
centrów logistycznych oraz wszelkich budynków uży-
teczności publicznej a także infrastruktury krytycznej.

Dwufunkcyjne skanery bagażu umożliwiają identyfi kację 
broni, materiałów wybuchowych, narkotyków, kontra-
bandy i innych niebezpiecznych przedmiotów, które są 
uważane za zagrożenie dla bezpieczeństwa. Ponadto 
sprawdzają bagaż towarowy, paczki i małe ładunki.

Firma Garrett jest liderem w branży z doskonałą techno-
logią namierzania metali oraz innowacyjną technologią 
dyskryminacji. Wykrywacze udowodniły swoją skutecz-
ność przy obsłudze największych imprez masowych ta-
kich jak Mistrzostwa Świata w piłce nożnej czy Igrzyska 
Olimpijskie. Modelowi PD6500i zaufano ponadto w wielu 
ośrodkach penitencjarnych, lotniskach, obiektach infra-
struktury krytycznej, budynkach rządowych oraz wielu 
innych miejscach o najwyższych standardach bezpieczeń-
stwa. Firma DPIdea s. c. jest autoryzowanym dystrybuto-
rem i serwisem fi rmy Garrett.

Wysoko czułe urządzenie monitorujące CPD197 prze-
widziane jest do wykrywania obecności i lokalizowania 
telefonów komórkowych oraz urządzeń bluetooth. Urzą-
dzenie zostało przeznaczone do pracy w zakładach peni-
tencjarnych. System CPD197 można rozszerzyć o system 
antenowy WM8, który został zaprojektowany do zwięk-
szenia możliwości detekcyjnych. Charakterystyki detek-
cyjne pozwalają także urządzeniu odrzucić niepożądane 
odbicia sygnałów z innych źródeł. Antena efektywnie 
wzmacnia sygnały dostarczane do 197 tym samym zwięk-
szając zasięg urządzenia nawet do 50%.

W przypadku zainteresowania w/w produktami, bądź chęcią testów prosimy o kontakt 

pod numerem 720-816-001 lub adresem email bezpieczenstwo@dpidea.pl

https://dpidea.pl/
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umów międzynarodowych albo powszechnie 
uznanych zwyczajów międzynarodowych3.
Ponadto w  szczególnie uzasadnionych przy-

padkach kierownik jednostki organizacyjnej może:
�� zwolnić funkcjonariusza od obowiązku le-

gitymowania osoby ubiegającej się o  wstęp 
na teren jednostki organizacyjnej oraz z obo-
wiązków, o których mowa w ust. 1 pkt 3 (tejże 
Ustawy – czyli dokonywania kontroli osobi-
stej tych osób i kontroli ich odzieży, ubrania 
i przeglądania zawartości bagaży oraz innych 
przedmiotów, które posiadają przy sobie, 
sprawdzenia pojazdów wjeżdżających oraz 
wyjeżdżających, a  także ładunków tych po-
jazdów, również przy użyciu urządzeń tech-

3  Art. 18 pkt. 2 Ustawy z dnia 9 kwietnia 2010 r. o Służbie 
Więziennej (Dz. Ust. z 2021 r. poz. 1064).

nicznych i  psów służbowych wyszkolonych 
w zakresie wyszukiwania środków odurzają-
cych i substancji psychotropowych lub mate-
riałów wybuchowych); 

�� zwolnić osobę ubiegającą się o wstęp na teren 
jednostki organizacyjnej z obowiązku przeka-
zywania do depozytu przedmiotów niebez-
piecznych i przedmiotów niedozwolonych4.
Prowadzone działania kontrolne mają za za-

danie nie tylko niedopuszczenie do przedostania 
się na teren jednostki przedmiotów niedozwo-
lonych ale także nie dopuścić do ucieczki osa-
dzonego z  terenu jednostki (chodzi tu w  głów-
nej mierze o  podmianę osadzonego z  osobą 
odwiedzającą, wypuszczenie do zatrudnienia 
zewnętrznego innego osadzonego itp. Dlatego 
należy rozważyć w  trakcie realizacji zadań służ-
bowych wprowadzenie systemu identyfikacji 
osadzonych wykorzystującego elementy biome-
tryki, tj. odciski linii papilarnych, tęczówkę oka, 
co zapewni 100% pewność właściwej identyfika-
cji osadzonych, a zarazem wpłynie na sprawniej-
szą realizację zadań służbowych przez funkcjo-
nariuszy). W  celu realizacji powyższych działań 
funkcjonariusze pełniący służbę w  rejonie wej-
ścia do jednostki wykorzystują urządzenia tech-
niczne w postaci:
�� bramowych wykrywaczy metalu;
�� ręcznych wykrywaczy metalu;
�� urządzeń do prześwietlania bagaży. 

Służba w  rejonie wejścia do jednostki to 
również sytuacje związane z  ratowaniem życia 
bądź zdrowia osób przebywający w  tym rejo-
nie, dlatego też należy przyjąć jako zasadę, iż 
w  każdej dyżurce bramowego, biura przepustek 
znajduje się jedno urządzenie typu „ambu” (jest 
to urządzenie stosowane do prowadzenia wen-
tylacji oddechowej u  pacjentów wymagających 
zastąpienia lub wspomagania tej funkcji), oraz 
jedno urządzenie automated external defibrilla-
tor (AED)5. Nie  bez znaczenia pozostaje kwestia 
wprowadzenia odpowiednich procedur, instruk-
cji związanych z  przeprowadzaniem kontroli 
osobistej niepełnosprawnych6 oraz dzieci. Biorąc 
pod uwagę styczność funkcjonariuszy z szerokim 
spektrum osób (również obcokrajowców i  osób 
niepełnosprawnych) należy uwzględnić aby wy-
posażać miejsca bramy głównej w:
�� elektronicznego tłumacza języka migowego;
�� elektronicznego tłumacza języków obcych. 

W każdej jednostce w rejonie bramy głównej 
powinno znajdować się urządzenia do bezpiecz-
nego rozładowania broni7 oraz elektroniczny de-
pozytor broni (wskazane urządzenia wpłyną na 
poprawę pracy i  bezpieczeństwo funkcjonariu-

4  Tamże art. 18. Pkt 3. 
5  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-

tencjarnej, Warszawa 2021 r., s. 229. 
6  Tamże, s. 282
7  Tamże, s. 229
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sza pełniącego służbę w rejonie bramy głównej. 
Osoba wchodząca na teren jednostki zobowiąza-
na do zdeponowania broni wszystkie czynności 
z tym związane wykonuje sama bez konieczności 
angażowania funkcjonariusza). Dodatkowo za-
sadnym wydaje się aby miejsca gdzie odbywa się 
wejście do jednostek były wyposażone w:
�� urządzenia służące do identyfikacji dokumen-

tów – sprzęt ten pozwoli na dokonanie tech-
nicznej analizy autentyczności dokumentu;

�� urządzenia umożliwiające wykrycie osoby 
w  pojazdach – to urządzenia potocznie na-
zywane – wykrywanie życia w pojazdach. Ich 
działanie polega na wychwyceniu i  analizie 
czy w  kontrolowanym pojeździe jest wyczu-
walne bicie serca, tętno, puls.;

�� ręczne detektory – wykrywacze narkotyków 
– w potocznym języku funkcjonariuszy nazy-
wane – elektronicznymi nosami. Urządzenie 

to działa na zasadzie swobodnego zasysania 
powietrza z badanego elementu i dokonania 
jego analizy pod kątem zawierania materia-
łu narkotycznego. Przeprowadzone badanie 
osób powinno obejmować w  pierwszej ko-
lejności okolice dłoni, paska do spodni, stóp/
obuwia.;

�� lustra inspekcyjne, obejmujące swym zakre-
sem zarówno dach auta, jak i jego podwozie;
Skierowanie do działań kontrolnych psów 

wyszkolonych na specjalistycznych kursach do 
odnajdywania substancji niedozwolonej (narko-
tycznej) celem realizacji tychże czynności rów-
nież ukierunkowanych na kontrole pojazdów, 
paczek oraz osób wchodzących znacząco wpły-
nie na poprawę bezpieczeństwa. Nie bez zna-
czenia pozostaje również element szkoleniowy 
funkcjonariuszy obejmujący zakres sprawdzenia 
i poprawnej diagnozy czy dokument tożsamości 
jest autentyczny8. 

Wykorzystanie wszystkich wskazanych urzą-
dzeń, procedur i  mechanizmów w  sposób zna-
czący powinno przełożyć się na zwiększenie nie 
tylko komfortu i  bezpieczeństwa pracy funkcjo-
nariuszy ale także na poziom bezpieczeństwa 
jednostki penitencjarnej, której jedną ze składo-
wych jest jakże ważna procedura wstępu na jej 
teren uprawnionych osób.�

mjr dr Paweł Łuszcz 
specjalista ds. ochrony w OISW w Krakowie

8  Tamże, s. 242. 
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O statnie dziesięciolecia to okres 
szybkiego rozwoju transportu 
zbiorowego. Za sprawą czynni-
ków takich jak: znaczny wzrost 
populacji miast, rozwój obszarów 

metropolitarnych, dynamiczne społeczeństwo 
oraz zmniejszenie kosztów związanych z  po-
dróżami lotniczymi, doprowadziły do rozbu-
dowy infrastruktury transportowej m.in. kolei 
metropolitarnych (metro), nowoczesnych cen-
trów przesiadkowych oraz terminali lotniczych. 
W wielu krajach, w tym również w Polsce, nastą-
pił jednocześnie rozwój kolei szybkiego ruchu 
i  w  pewnym sensie renesans transportu kole-
jowego. Infrastruktura transportowa o  jakiej tu 
mowa każdego dnia umożliwia przemieszczanie 
się ogromnej rzeszy ludzi. Co za tym idzie, klu-
czowym jest zapewnienie tym osobom maksy-
malnego bezpieczeństwa oraz szybkiego dostę-
pu do informacji. Jednym z  narzędzi służących 
do realizacji tego celu są nowoczesne systemy 
komunikacji głosowej.

Na wyposażeniu dworca, terminalu pasażer-
skiego, czy też węzła komunikacyjnego zazwy-

czaj znajdzie się kombinacja systemów komuni-
kacji głosowej. Będą to w szczególności:
�� systemy informacji pasażerskiej,
�� systemy przywoławczo-alarmowe,
�� Dźwiękowe Systemy Ostrzegawcze (DSO).

Zadaniem systemu informacji pasażerskiej 
jest dostarczanie podróżnym głosowych infor-
macji o realizacji planu połączeń oraz możliwych 
odstępstw od tego planu jak np. opóźnienia po-
ciągów, odwołanie lotów itp.. System ten odpo-
wiada również za emisję komunikatów mających 
na celu kierowanie przepływem pasażerów oraz 
wywoływanie pasażerów do podjęcia pewnych 
czynności (np. stawienia się na Gate). Przykłada-
mi systemów tego typu będą FIS (Flight Informa-
tion System), bądź SDIP (System Dynamicznej In-
formacji Pasażerskiej wdrożony przez PKP PLK). 
Ze względu na swoją funkcjonalność system tego 
typu będzie ściśle zintegrowany z  bazą danych 
obiektu/przewoźników. Coraz częściej systemy 
tego typu wyposażone są ponadto w  zintegro-
waną aplikację Text-to-Speech odpowiedzialną 
za syntezę komunikatów głosowych – co elimi-
nuje problem zmniejszonej zrozumiałości mowy, 

Krzysztof Młudzik

Systemy komunikacji głosowej 
i bezpieczeństwa w obiektach 
transportu zbiorowego
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jaka występuje w przypadku niedoświadczonych 
mówców. 

System przywoławczo-alarmowy typu in-
terkom to system komunikacji krytycznej, któ-
rego zadaniem jest zapewnienie komunikacji 
głosowej pomiędzy pasażerami, a  personelem 
odpowiedzialnym za zachowanie porządku i nie-
sienie pomocy potrzebującym. Na system ten 
składają się serwer, interkomy dyspozytorskie 
oraz moduły komunikacyjne, często potocznie 
zwane punktami INFO-SOS, które zlokalizowane 
będą w  kluczowych punktach obiektu. Punkty 
INFO-SOS odnaleźć można w  takich miejscach 
jak perony dworcowe, poczekalnie, ciągi komu-
nikacyjne itp.. Urządzenie tego typu wyposażo-
ne jest w  przycisk, który inicjalizuje połączenie 
z  interkomem w  dyspozycji np. służb ochrony, 
operatorów systemu monitoringu wizyjnego lub 
aplikacji PSIM. Przewagą w  zastosowaniu takie-
go rozwiązania jest fakt, że osoba potrzebująca 
pomocy nie musi w tej sytuacji posiadać wiedzy 
z kim powinna się kontaktować, ani też posiadać 
własnego narzędzia komunikacji. System oferuje 
ponadto przydatne funkcje, takie jak:
�� możliwość integracji z  CCTV oraz VMS, co 

umożliwia przekazanie operatorowi systemu 
wizerunku osoby inicjalizującej połączenie, 
a także podgląd wydarzeń, dzięki czemu ope-
rator ma możliwość podjęcia bardziej ade-
kwatnych działań, a  także znacznie ograni-
czone jest ryzyko występowania fałszywych 
alarmów. 

�� możliwość rejestracji i  przechowywania 
w pamięci serwera treści przeprowadzanych 
rozmów, które mogą następnie posłużyć 
jako dowód podjęcia działań przez personel 
obiektu.

�� możliwość integracji z systemami telefonicz-
nymi za pośrednictwem protokołu komu-
nikacyjnego np. SIP, co w  praktyce pozwala 
wykorzystać urządzenia mobilne – jak smart-
fony – w roli interkomów. 
Dźwiękowy System Ostrzegawczy (DSO) to 

system rozgłoszeniowy wyposażony w  mecha-
nizmy diagnostyczne oraz redundancje, które 
zapewniają mu możliwość zachowania ciągłości 
pracy nawet w sytuacji występowania usterek. 

Ustawodawca określił wymóg formalny sto-
sowania systemów tego typu – w  przypadku 
obiektów transportu zbiorowego, na mocy Roz-
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porządzenia Ministra Spraw Wewnętrznych i Ad-
ministracji z dnia 7 czerwca 2010 roku w sprawie 
ochrony przeciwpożarowej budynków, innych 
obiektów budowlanych i  terenów stosowanie 
DSO jest wymagane dla:
�� dworców i  portów (lotnicznych, morskich), 

przeznaczonych do jednoczesnego przeby-
wania powyżej 500 osób

�� stacji metra i kolei podziemnych
W  Polsce systemy DSO i  ich elementy pod-

legają certyfikacji na normę zharmonizowaną 
EN54 oraz procesowi dopuszczenia wyrobu 
do użytkowania w  ochronie przeciwpożarowej 
(Świadectwo Dopuszczenia CNBOP). Dokumen-
ty te określają zakres funkcjonalności oraz wy-
mogów technicznych, które systemy te powinny 
spełniać. Wymagania funkcjonalne dla systemów 
typu DSO objaśniono w sposób szczegółowy rów-
nież w Wytycznych Projektowania, Instalowania, 
Uruchamiania, Obsługi i  Konserwacji Dźwięko-
wych Systemów Ostrzegawczych autorstwa po-
łączonego komitetu technicznego CNBOP oraz 
SITP, jakie ukazały się w kwietniu 2021 roku.

Systemy DSO w Polsce projektuje się w spo-
sób, aby m.in.:
a.	 system po otrzymaniu sterowania z SSP sta-

wał się niezdolny do realizacji funkcji nie-
związanych z  alarmowaniem i  przystępował 
do realizacji zaprogramowanego scenariusza 
rozgłaszania 

b.	 system zapewniał możliwość rozgłaszania 
w  strefie nawet na wypadek usterki obwo-
du głośnikowego. Z tego względu dla każdej 
strefy nagłośnienia projektowane są co naj-
mniej 2 obwody głośnikowe zasilane z osob-
nych wzmacniaczy, lub też separowanych 
wyjść (AB) wzmacniacza 

c.	 system posiadał mechanizmy samo-diagno-
styki elementów centrali CDSO oraz moni-
torowania sprawności podłączonych linii 
głośnikowych pod kątem: zwarcia, rozwar-
cia, bądź doziemienia – a także mechanizmy 
raportowania występowania usterek

d.	 system posiadał funkcję wzmacniacza rezer-
wowego, który załączany jest automatycznie 
w sytuacji awarii wzmacniacza podstawowe-
go i przejmuje jego funkcje – tym samym za-
pewniając ciągłość pracy 

e.	 system posiadał zasilanie awaryjne (akumu-
latorowe) zapewniające podtrzymanie w sy-
tuacji utraty zasilania podstawowego 

Za sprawą powyższych cech systemy typu 
DSO odznaczają się wysoką niezawodnością i do-
stępnością. Jako, że są to cechy bardzo pożąda-
ne w  kontekście obiektów w  służbie transportu 
zbiorowego, to w praktyce systemy DSO, bądź też 
systemy rozgłoszeniowe (DSR), posiadające ww. 
cechy Dźwiękowych Systemów Ostrzegawczych 
instalowane są nawet w  obiektach, dla których 
nie ma wymogu formalnego ich stosowania. 

Sercem systemów komunikacji i  bezpie-
czeństwa będzie Centrum Kontroli Operacyjnej 
– w przypadku pojedynczych obiektów rolę tego 
centrum pełnić może np. pomieszczenie moni-
toringu, zaś w aplikacjach sieciowych będzie to 
jedno, lub więcej Centrów Sterowania. W  loka-
lizacji tej znajdować się powinno stanowisko 
Operatora systemu, które scalać będzie zain-
stalowane systemy. Składać się na nie będzie 
kombinacja takich narzędzi jak: pulpit rozgło-
szeniowy, stacja interkomowa, komputer wy-
posażony w  aplikacje zarządzające systemów, 
a  także interfejs aplikacji Systemu Zarządzania 
Budynkiem (BMS) lub Systemu Zarządzania 
Bezpieczeństwem (PSIM). 

System typu PSIM (Physical Security Informa-
tion Management) umożliwia zbiorcze zarządza-
nie szeroką gamą systemów nie tylko z segmentu 
bezpieczeństwa i  komunikacji, ale też automa-
tyki, monitoringu i  wielu innych. System PSIM 
umożliwia przetwarzanie danych dostarczanych 
przez te systemy, celem identyfikacji zachodzą-
cych w obiekcie wydarzeń i wdrożenia procedur 
działania, które pozwolą zwiększyć bezpieczeń-
stwo i poprawić wydajność operacyjną. Do głów-
nych zalet systemów PSIM należą:
�� niezależność systemu integrującego od sys-

temów wykonawczych w  zakresie realizacji 
ich podstawowych zadań,

�� możliwość wdrożenia zautomatyzowanych 
procedur i scenariuszy, optymalnych dla po-
tencjalnych zagrożeń,

�� dostosowany do specyfiki danego obiektu 
interfejs użytkownika, zazwyczaj w  formie 
rozbudowanego interfejsu graficznego two-
rzonego pod konkretny projekt.
Coraz częstszym wymogiem w  przypadku 

dużych obiektów transportu zbiorowego jest in-
tegracja systemów komunikacji, mająca na celu 
usprawnienie ich obsługi oraz uzyskanie wysokie-
go poziomu synergii, pozwalającego na wdroże-
nie zaawansowanych (i przede wszystkim zauto-
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matyzowanych) procedur bezpieczeństwa. Są to 
bardzo istotne potrzeby z punktu widzenia zarzą-
dzania obiektami, w których stosunkowo nielicz-
ny personel odpowiada za płynny przepływ pasa-
żerów i zapewnienie im bezpieczeństwa. 

Zintegrowany System Komunikacji o  jakim 
mowa to rozwiązanie, które łączy w  sobie ele-
menty systemu rozgłoszeniowego spełniającego 
wymogi normy EN54, interkom, a  ponadto ofe-
ruje ujednolicony interfejs zarządzania oraz inte-
gracji z systemami trzecimi. 

Taka kombinacja pozwala spełnić większość 
typowych wymogów stawianych przed omawia-
nymi w tym artykule systemami komunikacyjny-
mi w aplikacjach transportu – w szczególności: 
�� możliwość rozgłaszania komunikatów au-

tomatycznych, co usprawnia pracę obiektu, 
a  także umożliwia zautomatyzowaną reali-
zację procedur bezpieczeństwa, bez ryzyka 
wystąpienia błędu ludzkiego,

�� możliwość rozgłaszania komunikatów ręcz-
nych przez personel obsługi obiektu, co po-
zwala w  sposób dynamiczny reagować na 
nawet nieprzewidziane zagrożenia,

�� możliwość nawiązywania połączeń dwukie-
runkowych pomiędzy podróżnymi i persone-

lem obsługi, celem uzyskania niezbędnych 
informacji, lub pomocy w sytuacji kryzysowej,

�� ścisłą integrację z  systemami bezpieczeń-
stwa, wizualizacji i  zarządzania systemami 
technicznymi, takimi jak BMS, PSIM, VMS, czy 
też SCADA,

�� możliwość integracji z urządzeniami przeno-
śnymi jak radiotelefony, czy też smartfony 
pracowników, co pozwala obsłudze obiektu 
wykorzystywać system nawet w  ruchu, lub 
też w trakcie podejmowania interwencji. 

Systemy komunikacji głosowej i bezpieczeń-
stwa są istotnym elementem wyposażenia każ-
dego obiektu związanego z  transportem zbio-
rowym. Ich zastosowanie umożliwia znaczne 
zwiększenie komfortu i bezpieczeństwa pasaże-
rów w podróży.�

mgr inż. Krzysztof Młudzik
Czynny elektroakustyk z wieloletnim doświadczeniem w branży 
systemów bezpieczeństwa. Ukończył studia na Katedrze Syste-
mów Multimedialnych Politechniki Gdańskiej. Pracował m.in. 
w firmach TOA Electronics oraz Ambient System, w której pełni 
aktualnie funkcję dyrektora technicznego. 

Reklama

W Partnerze malujemy fabrycznie głośniki 
sufitowe, naścienne, projektorowe, kolumny, 
na każdy wybrany kolor palety RAL.

 www.partneraudio.eu

www.partneraudio.eu
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J edynym produkowanym w  całości w  Polsce roz-
wiązaniem tego typu jest opracowany przez spół-
kę MindMade (wchodzącą w  skład GRUPY WB) 
system ochrony perymetrycznej AMSTA (Advan-
ced Monitoring of Stand-off Areas). 

Potwierdzeniem wysokiej jakości i niezawodności są opi-
nie klientów. AMSTA od 2019 roku skutecznie działa, chroniąc 
wschodnią granicę Unii Europejskiej. Bazą systemu jest sieć 
inteligentnych sensorów sejsmicznych i  kamer (dziennych 
i termalnych) ze specjalistycznymi algorytmami bazującymi 
na sztucznej inteligencji do analizy wykrytych sygnałów. 

AMSTA jest rozwiązaniem zaprojektowanym jako uniwer-
salne. System może być implementowany jako stacjonarny 
na stałych obiektach lub mobilny rozmieszczany doraźnie na 
krótszy lub dłuższy czas. Niezależnie od zastosowania działa 
tak samo, z wykorzystaniem tych samych komponentów. 

System ma otwartą architekturę, zapewniającą uzyska-
nie oczekiwanej świadomości sytuacyjnej w  chronionym 
obszarze i umożliwiającą podjęcie skutecznych działań sto-
sownie do zagrożenia. AMSTA eliminuje niepożądane alar-
my pochodzące od zwierząt, klasyfikując intruza-człowieka 
z ponad 90% skutecznością. 

Skalowalny i uniwersalny

Kompleksowy system ochrony AMSTA dzięki swojej skalo-
walności może być dostosowany do potrzeb różnych od-
biorców. W zależności od lokalizacji, rodzaju obiektu i poten-
cjalnych zagrożeń użytkownik może zamówić rozwiązanie 
dopasowane do swoich specyficznych wymagań. 

AMSTA może być na wybranym odcinku lub obszarze 
zabudowana w  wersji stacjonarnej (na przykład odcinku 
granicy państwowej lub części obszaru dowolnego obiektu 
infrastruktury krytycznej) lub ulokowana doraźnie. System 
pozwala na tworzenie strefy chronionej ad hoc, bez koniecz-
ności budowania specjalistycznej infrastruktury ochronnej. 
Istotne jest, że kombinacje stacjonarna i mobilna potrafią ze 
sobą współpracować. 

Sensory sejsmiczne; kamery dzienne, nocne i  termo-
wizyjne oraz system transmisji danych są dostosowane do 
pracy zarówno stacjonarnej, jak i  mobilnej. Różnica, pomi-
jając niektóre techniczne rozwiązania (sposób zasilania oraz 
transmisji danych i sterowania), sprowadza się do sposobu 
w jaki użytkownik będzie chciał z niego korzystać. Czy mon-
tować na stałe do infrastruktury chronionego obszaru 
(np. płotu lub budynku), czy wykorzystać w formie mobilnej 
bez montażu stacjonarnego. 

Czujniki sejsmiczne

Podstawowymi modułami systemu są sensory sejsmiczne 
SSS z  samouczącymi się algorytmami wykorzystującymi 
sztuczną inteligencję. Czujniki są zdolne do wykrycia i  kla-
syfikacji dookólnej (w obszarze 360 stopni) pojazdu w odle-
głości 300 m oraz osób z  dystansu 75 m z  automatycznym 
wskazywaniem sektora, w którym wykryto intruza.

Sensory sejsmiczne charakteryzują się dużą uniwersal-
nością i z powodzeniem spełniają rolę czujników stacjonar-
nych i mobilnych. Mają wbudowane zabezpieczenia antysa-

AMSTA: Inteligentna  
i uniwersalna ochrona 
perymetryczna

Coraz bardziej zwiększa się 
świadomość, że nie tylko granica 
państwa wymaga szczególnej 
ochrony. Dotyczy to także lotnisk, 
elektrowni, rafinerii, składów 
paliwowych, magazynów i innych 
obiektów infrastruktury krytycznej 
niezbędnych dla funkcjonowania 
państwa lub poszczególnych 
instytucji. Oprócz ogrodzenia 
z kamerami przemysłowymi 
czy kontrolą dostępu, jednym 
z rozwiązań wspomagających pracę 
służb chroniących zarówno granice, 
jak i ważnych instalacji, są systemy 
ochrony perymetrycznej.

https://www.wbgroup.pl/
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botażowe, uruchamiające alarm przy próbie demontażu lub 
neutralizacji. 

Każdy z sensorów może być zasilany w jednym z dwóch 
trybów: przewodowo napięciem 230 V i z pakietu akumula-
torów. W  tym drugim przypadku czujnik działa całkowicie 
autonomicznie. 

Zastosowane czujniki sejsmiczne analizują odbierane 
z  ziemi fale sejsmiczne i  dokonują klasyfikacji wykrytego 
obiektu pod kątem określonego kryterium zagrożenia. Sy-
gnały są porównywane z zasobami bazy danych, zawierają-
cej sygnatury sejsmiczne dostosowane do warunków użyt-
kowania sensora i następnie filtrowane. Tym samym czujnik 
informuje operatora o sklasyfikowanych zagrożeniach. 

Jeśli zdefiniowane przez użytkownika kryterium zagroże-
nia dotyczy zbliżającego się człowieka, to sensory sejsmiczne 
potrafią wykrywać i klasyfikować człowieka odróżniając go od 
zwierzęcia z ponad 90% skutecznością. Taka zdolność zdecy-
dowanie ogranicza liczbę niepożądanych alarmów. 

Kamery

W momencie wykrycia przez czujnik sejsmiczny poruszające-
go się obiektu z jednoczesnym określeniem sektora, oprócz 
klasyfikacji następuje automatyczna aktywacja dowiązane-
go sensora wizyjnego. Umożliwia to weryfikację klasyfikacji 
i identyfikację obserwowanego obiektu. 

Tak samo jako sensory sejsmiczne kamery mogą być 
umieszczane na stałe (na masztach lub innych obiektach 
budowlanych), albo rozmieszczane ad hoc (na drzewach lub 
trójnogach). W rozwiązaniach mobilnych transmisję danych 
zapewniają moduły łączności przekazujące dane między 
komponentami systemu do Stacji Sterowania i Kontroli. 

Elastyczność

Zdarzają się jednak obszary, na których ze względu na spe-
cyfikę terenu, nie będzie możliwe zastosowanie czujników 
mocowanych bezpośrednio w gruncie. System AMSTA, dzięki 
otwartej i modułowej architekturze, pozwala na zastosowanie 
barier mikrofalowych, opcjonalnie podczerwieni. Umożliwia-
ją zbudowanie z wiązek mikrofalowych niewidzialnego „pło-
tu”. Przy próbie jego przekroczenia sygnalizuje alarm, auto-
matycznie przesyłając informację o miejscu naruszeniu strefy. 

Bezzałogowce

Kolejnym elementem, który może być dołączony do syste-
mu i pełnić rolę jednego z sensorów są lekkie bezzałogow-
ce z głowicami obserwacyjnymi. Dzięki „wpięciu” w system 

ochrony bezzałogowych statków powietrznych, operator 
może dokonać natychmiastowej weryfikacji (z możliwą iden-
tyfikacją) intruza w  dowolnym miejscu naruszenia strefy 
chronionej. W trybie „śledź obiekt” będzie go miał cały czas 
pod obserwacją. 

Komunikacja

W wersji mobilnej transmisja danych z sensorów jest dwupo-
ziomowa – czujniki komunikują się ze sobą serwerem i cen-
trum zarządzania systemem. W wersji stacjonarnej transmi-
sja danych odbywa się za pomocą kabla lub światłowodu. 
W obu przypadkach jest w pełni szyfrowana i zabezpieczona 
polskimi algorytmami kryptograficznymi. 

Mobilna AMSTA łączność ze stanowiskiem dowodzenia 
i kierowania może być transmitowana do oddalonych, nad-
rzędnych stanowisk za pośrednictwem Platformy Integracji 
Komunikacji. PIK wykorzystuje sieci telefonii komórkowej 
(modemy 3G/4G/LTE) lub zamkniętej sieci łączności z wyko-
rzystaniem częstotliwości przydzielonych użytkownikowi. 

Kierowanie i kontrola

Wszystkie informacje pozyskane z  sensorów spływają do 
stacji sterowania i kontroli. Ma ona formę aplikacji urucha-
mianej na wzmocnionym laptopie, tablecie lub urządzeniu 
stacjonarnym operatora. W skład aplikacji wchodzą moduły 
umożliwiające m.in. dynamiczną konfigurację systemu, peł-
ny nadzór nad stanem technicznym komponentów, analizę 
danych sensorów i  ich wizualizację w formie komunikatów 
(sygnał alarmu), ostrzeżeń (ikona intruza) na wyświetlanej 
mapie oraz obrazu wideo weryfikującego klasyfikację alar-
mu w czasie rzeczywistym. 

W momencie wykrycia zagrożenia ochranianego obiektu 
lub obszaru, dyspozytor może zadziałać na kilka sposobów. 
Może wysłać w rejon alarmu patrol lub bezzałogowiec, uru-
chomić w chronionej strefie system głośników z komunika-
tami lub dodatkowe oświetlenie. Zależy to od konfiguracji 
systemu ochrony obiektu. 

Aplikacja może być instalowana na urządzeniu doręcz-
nym patrolowi rutynowo dokonującemu przejścia chronio-
nego odcinka lub skierowanemu na miejsce wszczęcia alar-
mu. Dzięki temu ma dostęp do sygnału na żywo z kamery lub 
bezzałogowca i zyskuje pełną świadomość sytuacyjną pod-
czas neutralizacji zagrożenia. 

Zastosowanie

System AMSTA może być używany do monitorowania rozle-
głych obiektów wojskowych (bazy, lotniska, poligony i miej-
sca czasowej dyslokacji wojsk), kompleksów leśnych, ale 
też do ochrony składów i  magazynów, gazociągów, innych 
obiektów infrastruktury krytycznej oraz granicy państwowej. 
Wielowariantowa konstrukcja sprawdzi się w  stacjonarnej 
ochronie obiektów i obszarów oraz w sytuacjach, kiedy za-
chodzi potrzeba doraźnego ustanowienia systemu ochrony 
na danym obszarze.�

https://www.wbgroup.pl/
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S traż Graniczna jako formacja prze-
znaczona do ochrony granic i niena-
ruszalności terytorium państwa sto-
suje do tego celu m.in. bezzałogowe 
systemy powietrzne (tzw. drony) oraz 

systemy antydronowe. Systemy te są szczególnie 
użyteczne przy monitorowaniu terenów przygra-
nicznych i  wykrywaniu prób przemytu czy niele-
galnego przekraczania granicy państwa. Drony są 
wyposażone w specjalistyczne kamery i wykonują 
przelot wzdłuż granicy strzeżonej strefy z dowolną 
liczbą punktów trasy i ścieżek. Dzięki temu można 
szybciej i  dokładniej monitorować duże obszary 
strefy patrolowanej. Natomiast nagrania z kamery 
często stanowią materiał dowodowy. 

Przykład systemu dronowego, który z powo-
dzeniem jest wykorzystywany przez Straż Gra-
niczną stanowi BSP typu „FlyEye” (rys. 1) cha-
rakteryzujący się łatwością montażu i  krótkim, 
10-minutowym czasem przygotowania do lotu. 
Ponadto do jego zalet należą: możliwość pro-
wadzenia obserwacji, retransmisji sygnału oraz 
stosunkowo długi czas lotu (2,5 godziny). FlyEye 
umożliwia wykonanie lotu z prędkościami z prze-
działu 60–120 km/h i na maksymalnej wysokości 
3500 m nad średnim poziomem morza. 

Bezzałogowe systemy powietrzne są wyko-
rzystywane na rzecz bezpieczeństwa państwa, 
w  tym ochrony granicy przez odpowiednie for-
macje. Systemy te pozwalają na przenoszenie 
ładunków wybuchowych, broni chemicznej 
i  biologicznej, broni palnej oraz przede wszyst-
kim urządzeń monitoringu do prowadzenia roz-
poznania. Niestety dzięki swojej uniwersalności 
zastosowań mogą  nieść negatywne skutki, jeśli 
znajdą się w nieodpowiednich rękach. W związku 
z tym, podmioty prywatne, zakłady produkujące 
sprzęt wojskowy oraz instytuty badawcze rozpo-
częły projektowanie i wykonywanie rozwiązań do 
neutralizacji BSP, tzw. systemów antydronowych. 

Systemy neutralizacji, co do schematu dzia-
łania są do siebie bardzo podobne. Podstawowe 
wyposażenie stanowią: 
�� podsystem detekcji,
�� podsystem reagowania. 

W  pierwszym wypadku stosuje się różnego 
rodzaju sensory radiolokacyjne, optyczne, a na-
wet akustyczne, w drugim – urządzenia zakłóca-
jące układy elektroniczne lub rozwiązania nisz-
czące BSP mechanicznie, w  tym środki bojowe. 
Podział systemów neutralizacji można przedsta-
wić w następujący sposób:
�� systemy nieinwazyjne,
�� systemy inwazyjne.

System Jastrząb (rys. 2) dokonuje monito-
ringu i  zobrazowania w  czasie rzeczywistym. 

Małgorzata 
Żmigrodzka

Systemy dronowe 
i antydronowe 
wykorzystywane  
do ochrony granic

Marek Kustra

Rys. 1. BSP typu „FlyEye”
Źródło: https://www.wbgroup.pl/produkt/bezzalogowy-system-powietrzny-klasy-mini-flyeye/, 
(dostęp: 24.03.2022).

Rys. 2. System Jastrząb
Źródło: https://www.hertzsystems.com/product/systemy-
antydronowe/ (dostęp: 23.03.2022)
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System umożliwia wykrycie, zaalarmowanie, 
monitoring oraz neutralizację BSP. Zaletą jest 
występowanie w wersjach: stacjonarnej, mobil-
nej i podręcznej. Kątowy zasięg działania wyno-
si 360 stopni, liniowy zasięg działania 3000 m, 
natomiast wykrywalność obiektów bezzałogo-
wych wynosi 100%.

System Lanca (rys. 3) powoduje zakłócenie 
łączności bezzałogowego aparatu latającego ze 
stacją kontrolną poprzez wysłanie fali elektro-
magnetycznej w  kierunku wykrytego aparatu. 
W wyniku obezwładnienia wiązką elektromagne-
tyczną maszyna przestaje odbierać komendy, 
wobec czego spada na ziemię albo zachowuje się 
zgodnie z zaimplementowaną w jej oprogramo-
waniu funkcją awaryjną. Zasięg ukośny urządze-
nia wynosi do 1000 metrów. 

Inne rozwiązanie stanowi System Ctrl+Sky 
(rys. 4.) wyposażony w modułowy i w pełni kon-
figurowalny sensor radarowy, sensor akustyczny 
pozwalający na określenie kierunku nadlatują-
cych BSP oraz w pełni zintegrowany i zautomaty-
zowany jammer do neutralizacji BSP. Rozwiązanie 
to dostępne jest w wersji stacjonarnej, mobilnej 
oraz przenośnej. Prostotę użytkowania zapewnia 
dedykowana aplikacja internetowa do monito-
ringu, konfiguracji i kontroli systemu. Na uwagę 
zasługuje fakt, że Ctrl+Sky z  powodzeniem uży-
wany jest na lotniskach w  Norwegii jako specy-
ficzna forma ochrony granicy.

Interesujący wariant stanowi także zapro-
jektowany dla Straży Granicznej tzw. „wirtualny 
maszt” (rys. 5). Jest to samochód IVECO z napę-
dem 4x4 wyposażony w dron na uwięzi, przezna-
czony do  prowadzenia  rozpoznania, obserwacji 
i  nadzoru granicy. Dron ten umożliwia udźwig 
masy do 40 kg. Zaletą jest sama platforma,  
tj. pojazd IVECO, którego niewielki ciężar umożli-
wia prowadzenie go przez każdą osobę posiada-
jącą prawo jazdy kategorii B. Ponadto, producent 
pozwala na dostosowanie systemu pod użytkow-
nika oraz projektuje głowice tak by spełniały 
oczekiwania użytkownika.

Podstawowymi rozwiązaniami inwazyjnymi 
są bezzałogowe systemy powietrzne wyposa-
żone w  siatkę do zrzucania na wrogi obiekt lub 
działko wodne. Tego typu systemy antydronowe 
posiadają pewne ograniczenia:
�� w  przypadku BSP wykorzystującego siatkę 

niezbędne jest znalezienie się nad wrogim 
obiektem i złapanie go w sieć,

�� w przypadku BSP wykorzystującego działko 
wodne, konieczne jest znalezienie się w za-
sięgu działania działka, namierzenie obcego 

obiektu i dokonanie ostrzału celem elimina-
cji intruza.
Stacjonarnym systemem o  zbliżonej zasa-

dzie działania do BSP wyrzucającego siatkę jest 
Skywall 300. Skuteczność systemu gwarantuje 
namierzenie obcego obiektu oraz wystrzelenie 
pocisku, który wybucha nad bezzałogowcem 
zrzucając na niego siatkę.

Rys. 3. System Lanca
Źródło: Lanca. Przenośny neutralizator BSP. Wojskowe Zakłady Elektroniczne S.A.

Rys. 4. System Ctrl+Sky
Źródło: Ctrl+sky. System detekcji i neutralizacji dronów – materiały informacyjne producenta.

Rys. 5. System typu „wirtualny maszt”
Źródło: https://defence24.pl/przemysl/mspo-2019-wirtualny-maszt-dla-strazy-granicznej 
(dostęp: 24.03.2022).
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Skutecznym systemem do fizycznego zwal-
czania BSP i innych obiektów latających jest Sto-
krotka ZRN-01. Jest to system mobilny, zbudo-
wany na platformie STAR 266M2 z napędem 6x6. 
Maksymalna prędkość wynosi 96 km/h, zasięg 
przemieszczania się 760 km. Parametry pojazdu 
umożliwiają szybkie przemieszczanie się nawet 
w  trudnym (leśnym, pustynnym, czy podmo-
kłym) terenie, co sprzyja działaniom na granicy 
państwa. ZRN-01 wyposażono w dwie wyrzutnie 
rakiet o następujących parametrach (rys. 6):
�� kaliber 80 mm,
�� horyzontalny zasięg 7000 m, 

�� pionowy zasięg 4000 m,
�� horyzontalny kąt ostrzału 360o,
�� pionowy kąt ostrzału –10o to +80o,
�� ilość osób do obsługi: 3.

Z  uwagi na znaczny potencjał destrukcyjny, 
który stanowi ryzyko narażenia osób postronnych 
na utratę życia lub zdrowia oraz możliwość uszko-
dzeni mienia zaprojektowano inny wariant uzbro-
jenia zamocowany na tej samej platformie. Jest 
to podwójnie sprzężona armata przeciwlotnicza  
ZU-23-2 o następujących parametrach (fot. 6):
�� kaliber 23 mm,
�� horyzontalny zasięg 2000 m, 
�� pionowy zasięg 4000 m,
�� horyzontalny kąt ostrzału 360o,
�� pionowy kąt ostrzału –10o to +90o,
�� zakres temperaturowy –30oC to +50oC,
�� zdolność do ciągłej pracy przez 17 h.

Z  całą pewnością scharakteryzowane syste-
my mogą stanowić istotne wsparcie i uzupełnie-
nie wyposażenia Straży Granicznej. Przy czym 
skuteczne korzystanie z  rozwiązań dronowych, 
jak i antydronowych wymaga wnikliwych analiz 
uwzględniających praktyczny zasięg działania 
systemów tak, by stworzyć szczelną barierę da-
jącą pełne pokrycie na całej linii granicy.�  

 

Bibliografia:
1.  �Ctrl+sky. System detekcji i  neutralizacji dronów – materiały informa-

cyjne producenta
2.  �Lanca. Przenośny neutralizator BSP. Wojskowe Zakłady Elektroniczne S.A.
3.  �Upgrade kit for 23 mm Anti-Aircraft Twin-Barreled Autocannon ZU-23-2. 

Gdynia: WB GROUP
4.  �https://defence24.pl/przemysl/mspo-2019-wirtualny-maszt-dla-stra-

zy-granicznej
5.  �https://www.hertzsystems.com/product/systemy-antydronowe/
6.  �https://www.wbgroup.pl/produkt/bezzalogowy-system-powietrzny-

-klasy-mini-flyeye/

dr Małgorzata Żmigrodzka
Lotnicza Akademia Wojskowa

mgr inż. Marek Kustra
Lotnicza Akademia Wojskowa

Rys. 6. Stokrotka ZRN-01 (lewa strona), podwójnie sprzężona armata 
przeciwlotnicza ZU-23-2 (prawa strona)
Źródło: Upgrade kit for 23 mm Anti-Aircraft Twin-Barreled Autocannon ZU-23-2. Gdynia:  
WB GROUP
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I nfrastrukturę krytyczną można zabezpieczać na różne 
sposoby. Dedykowane rozwiązania w  zakresie wyko-
rzystania elektronicznych systemów, takich jak telewi-
zja dozorowa, kontrola dostępu czy sygnalizacji wła-
mania i napadu posiada w swojej ofercie spółka Miwi 

Urmet. Dowodem na to jest szereg realizacji w  obiektach 
o znaczeniu strategicznym. Zintegrowane systemy: telewizji 
przemysłowej (IndigoVision, NUUO, Milesight), kontroli do-
stępu oraz sygnalizacji włamania i napadu (Protege) chronią 
między innymi jednostki i magazyny wojskowe, dworce ko-
lejowe oraz szpitale. 

Ostatnio możemy pochwalić się dostarczeniem mobil-
nych wież monitoringu dla jednego z  dostawców energii 
elektrycznej. To nowoczesna i bardzo uniwersalna forma mo-
nitoringu, a jednocześnie jeszcze mało popularna. Wieża jest 
kompletnym systemem telewizji przemysłowej zawierającym 
kamery, serwer rejestracji oraz układ zasilania i transmisji.

Na każdej z  kilkunastu dostarczonych mobilnych wież 
na maszcie teleskopowym zamontowane zostały po dwie 
kamery stałopozycyjne oraz głowica PTZ. Taki dobór urzą-
dzeń wraz z  samym umiejscowieniem zestawów w  naroż-
nikach chronionych obszarów zapewnia realizację funkcji 
monitoringu obwodowego. Kamery bullet stale obserwują 
dwa boki ogrodzenia, a w przypadku alarmu przecięcia linii 
przesyłają sygnał do centrum dozoru. Z chwilą wystąpienia 
alarmu głowica PTZ zostaje skierowana w miejsce, w którym 
nastąpiło naruszenie linii. W stanie normalnej pracy głowica 
PTZ wykonuje zaprogramowaną trasę, monitorując bardziej 
odległe miejsca. Głowica posiada również zdefiniowany pre-
set na wypadek otrzymania sygnału z czujki ruchu zabezpie-
czającej samą wieżę. 

Transmisja obrazu realizowana jest z  wykorzystaniem 
sieci GSM. Użycie routera z  dwoma kartami SIM oraz ze-
wnętrznymi antenami LTE zapewnia komunikację z centrum 
dozoru. Z uwagi na wielkość strumieni, obrazy wyświetlane 

są na żądanie operatora 
lub automatycznie z chwilą 
wystąpienia alarmu. Gwa-
rancją zachowania odpo-
wiedniej jakości zapisu jest 
ulokowanie serwera na 
wieży. Rejestrowany jest 
zawsze główny strumień 
z kamer, przy czym w przy-
padku potrzeby obserwacji przez operatora przez dłuższy 
czas, możliwe jest skorzystanie ze strumieni ograniczonych. 
Jedynym stałym elementem instalacji są przyłącza do źródła 
zasilania, choć zestawy, na wypadek awarii wyposażone do-
datkowo zostały w baterie akumulatorów. 

Wieże budowane są z  uwzględnieniem indywidualnych 
potrzeb klienta. Mogą być wyposażone m. in. w  panele fo-
towoltaiczne z modułem inteligentnego ładowania, agregat 
walizkowy lub zewnętrzny, urządzenia audio oraz dodatko-
we doświetlenie IR lub LED. Optymalna ilość kamer to 4 sta-
łopozycyjne oraz kamera bullet PTZ montowana na szczycie 
masztu. 

Mobilność wież pozwala na szybkie przeniesienie kom-
pletnego systemu w inne miejsce lub inną lokalizację. Tego 
typu urządzenia można również wykorzystać do monito-
rowania różnego rodzaju plenerowych imprez masowych, 
parków, placów budowy, czyli wszędzie tam, gdzie zainsta-
lowanie tradycyjnego monitoringu może stanowić problem 
lub nie jest ekonomicznie uzasadnione.�

 �Miwi Urmet Sp. z o.o. 
Łódź, ul. Pojezierska 90A 
42 616 21 00 
miwi@miwiurmet.pl 
www.miwiurmet.pl

Ochrona infrastruktury 
krytycznej jest jednym 
z priorytetów stojących 
przed każdym państwem
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Mobilny monitoring

Robert Gabrysiak

G dy mówimy o  systemach monito-
ringu wizyjnego najczęściej myśli-
my o  rozwiązaniach tradycyjnych, 
stosowanych do ochrony budyn-
ków i  ich najbliższego otoczenia. 

Wyobrażamy sobie liczne kamery rozmieszczone 
po całym terenie i zasilone z tego samego źródła 
z  którego zasilany jest dany obiekt. Jednakże 
możliwości systemów monitoringu na tym się nie 
kończą bowiem możemy korzystać także z rozwią-
zań mobilnych, pozwalających chronić np. tereny 
przygraniczne, farmy fotowoltaiczne, magazyny 
rolne umieszczone na polach czy place budów. 

Najczęściej spotykanym urządzeniem do 
mobilnego monitoringu jest mobilna wieża 
monitorująca. Wysoka na kilka metrów (najczę-
ściej 5 m) wieża, jest widoczna z daleka i stanowi 
skuteczny środek odstraszający potencjalnych 
intruzów. Zbudowana z  solidnego, rozkładane-
go masztu, na którym montowane są kamery 
pozwalające na monitoring dzienny jak i nocny. 
Poza tym na maszcie umieszcza się odpowied-
nie oświetlenie, głośnik pozwalający wezwać 
intruza do opuszczenia terenu oraz moduły do 
transmisji bezprzewodowej. Często wieże wy-
posażone są także w  dodatkowe czujniki PIR 
pozwalające na niezależne wykrywanie ruchu 
dookoła wieży w promieniu minimum 6m. Każda 
wieża jest standardowo wyposażona w  możli-
wość podłączenia zasilania 230V AC oraz 12V DC. 
Dodatkowo niektóre modele posiadają zasilanie 
alternatywne. Mobilność tego typu wież zapew-
niona jest dzięki zamontowaniu ich na wózkach 
(przyczepach). Cały system można zainstalować 
i w pełni uruchomić w ciągu zaledwie kilku minut 

– zapewniając natychmiastową ochronę obiektu 
– bez okablowania i bez prac instalacyjnych.

Mobilne wieże monitorujące mają realizować 
następujące funkcje:
�� wideomonitorowanie terenu w  promieniu 

200m w wysokiej rozdzielczości
�� transmisję obrazu wideo na żywo ze zdalnym 

dostępem do nagrań i ustawień systemu 
�� ochronę zabezpieczającą wieżę przed de-

montażem, zmianą położenia, przechyłem 
i otwarciem

�� wykrycie ruchu w pobliżu wieży
�� ostrzeżenia dźwiękowe i świetlne
�� system wymiennego zasilania akumulatoro-

wego
�� doładowywanie akumulatorów z  paneli so-

larnych.
Podczas, gdy mobilne wieże korzystają z zasi-

lania akumulatorowego do operatora wieży prze-
kazywana jest informacja o stanie akumulatorów 
– poziomie naładowania. Jeśli poziom ten osią-
gnie ustalony przez producenta wieży stan kry-
tyczny (np. 20% wartości napięcia w pełni nała-
dowanego akumulatora) to operator dodatkowo 
otrzyma powiadomienie alarmowe zrealizowane 
np. poprzez SMS z odpowiednim komunikatem. 

Stosowane akumulatory charakteryzują się 
dużą pojemnością (np. 3x200Ah) i  możliwością 
pracy w  szerokim zakresie temperatur bo od 
–30oC aż do +80oC. Pomimo tak dużych pojem-
ności akumulatory są ładowane w ciągu 12–16 h 
dzięki wysokowydajnym i  skutecznym układom 
ładowarek znajdujących się na „pokładzie” wie-
ży. Podłączenie wieży do sieci 230V powoduje 
natychmiastowe, automatyczne załączenie się 
ładowania akumulatorów. Wszystkie czynności 
ładowania lub rozładowania akumulatorów prze-
kazywane są do operatora wieży np. drogą SMS. 

Niektóre modele mobilnych wież monitoru-
jących mogą być dodatkowo wyposażone w pa-
nele fotowoltaiczne (o mocach od 350W do 1 kW). 
Dzięki temu znacząco wydłuża się czas pracy wie-
ży bez konieczności ładowania lub wymiany aku-
mulatorów. W  zależności od mocy zainstalowa-
nego systemu fotowoltaicznego wieża staje się 
urządzeniem energetycznie samowystarczalnym 
(nawet w okresie zimowym jeśli moc paneli wy-
nosi minimum 1000  W). Oczywiście całość pro-
cesu ładowania jest monitorowana a niezbędne 
informacje przekazywane są operatorowi wieży. 

Oczywiście możliwość ładowania akumu-
latorów z  sieci 230V lub za pomocą paneli foto-

– wieże monitorujące
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woltaicznych nie wyklucza możliwości podpięcia 
wieży do innego źródła zasilania jakim może być 
agregat prądotwórczy czy poprzez gniazdo za-
palniczki – akumulator samochodowy. Spotyka 
się również rozwiązania doładowywania akumu-
latorów oparte na urządzeniach solarno-wiatro-
wych a  więc połączeniu możliwości pozyskania 
energii ze słońca jak i wiatru. 

Bardzo ważną cechą mobilnych wież moni-
torujących jest możliwość łatwego montażu i de-
montażu. Wieże projektuje się tak aby wszystkie 
urządzenia były na nich instalowane w  sposób 
beznarzędziowy. Dzięki temu skraca się zdecydo-
wanie czas potrzebny na ich rozłożenie bądź zło-
żenie lub też wymianę uszkodzonego elementu 
– bowiem każdy element wieży montowany jest 
w  specjalnych gniazdach pozwalających na ich 
łatwy montaż i demontaż. 

	 Mobilne wieże monitorujące to bardzo 
przydatne rozwiązanie do ochrony terenów do 
których nie dociera sieć energetyczna. W takich 
przypadkach zastosowanie wieży zasilanej z ba-
terii akumulatorów to proste i skuteczne rozwią-
zanie. W ten sposób możemy chronić np. tereny 
przygraniczne, place budów, sprzęt budowlany 
pozostawiony np. wzdłuż budowanej drogi czy 
zbiory rolne zgromadzone w  magazynach na 
polach. Zbudowany z  jednej lub większej liczby 
wież mobilny system monitoringu można łatwo 

i  stosunkowo szybko zdemontować i  przenieść 
w nowe miejsce wymagające ochrony a wyposa-
żenie wieży będzie decydować o zakresie ochro-
ny oraz kosztach monitoringu.�

Robert Gabrysiak

Reklama

www.janexint.com.pl | www.b2bgo.janexint.com.pl

Janex International Sp. z o.o.
Al. Jerozolimskie 411
05-802 Pruszków

www.facebook.com/janexinternational

www.linkedin.com/janexinternational

www.youtube.com/janexinternational

www.janexint.com.pl
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U żytkownicy monitoringów wizyj-
nych wraz z  intensywnym roz-
wojem technologii mają coraz 
wyższe oczekiwania wobec urzą-
dzeń i  systemów dozoru wideo. 

Działanie systemu ma być dostosowane do spe-
cyfiki użytkowników, dostarczać informacji i re-
agować w sposób dopasowany do konkretnego 
przypadku.

Oczekujemy, że nie będziemy otrzymywać 
alarmów z  systemu, gdy przy płocie przejdzie 
sarna, że system monitoringu nie tylko nagra 
intruza ale także go odstraszy, zniechęci do dal-
szych działań na naszej posesji.

W związku z tymi oczekiwaniami przyjrzyjmy 
się propozycji firmy UNIVIEW, która oferuje całą 
gamę kamer z serii TriGuard. 

Kluczowe w  tych produktach jest połącze-
nie 3 (stąd TriGuard) technologii.
1.	 SMART INTRUSION PREVENTION (SIP) czyli 

inteligentne przeciwdziałanie wtargnięciom. 
Kamery wyposażone zostały w  algorytmy 
pozwalające rozróżnić samochody, ludzi od 
innych poruszających się obiektów np. zwie-
rząt, gałęzi. Po pierwsze pomaga to zdecydo-
wanie zmniejszyć liczbę fałszywych alarmów, 
po drugie pozwala wyzwolić działanie dru-
giej technologii.

2.	 ACTIVE DETERRENCE czyli aktywne odstrasza-
nie. Gdy kamera wykryje intruza, konkretnie 
człowieka, może włączyć białe światło i  wy-
emitować nagrany sygnał dźwiękowy lub ko-
munikat. Ma to na celu zdezorientować intru-
za i odstraszyć go. Producent umożliwia różne 
sposoby konfiguracji włączania oświetlenia 
widzialnego i komunikatów głosowych.

3.	 COLORHUNTER – technologia umożliwiająca 
nagranie dobrej jakości kolorowego obra-
zu w  nocy, w  słabych warunkach oświetle-
nia otoczenia. Wykorzystuje ona 2 rodzaje 

ZAPOBIEGANIE – NIE TYLKO 
NAGRYWANIE
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https://suma.solutions/


LEDów w  jakie wyposażone są kamery, 
mamy źródło promieniowania IR i  drugie, 
ciepłego światła widzialnego. Kamera wyko-
rzystuje kombinację obu rodzajów oświetle-
nia sceny aby finalnie dostarczyć optymalny 
obraz w pełnym kolorze.
W  serii TriGuard znajdziemy kamery typu 

bullet i kopułki w rozdzielczościach 4, 5 i 8 Mpix, 
dodatkowo mamy małe zewnętrzne kamery ob-
rotowe z  4-krotnym powiększeniem. Wszystkie 
wyposażone są dwukierunkowe audio, czyli nie 
tylko możemy emitować “odstraszający” komu-
nikat czy mówić do intruza, możemy także słu-
chać co się dzieje.

Kamery serii TriGuard sprawdzą się na pose-
sjach, parkingach, strefach zakazu parkowania 
lub wyłączonych z ruchu, placach budów itp.

Rozwiązania, które wspierają użytkowni-
ków pojawiły się także w  produktach VIVOTEK. 
Już w  podstawowej serii kamer IB9369 i  FD9369 
mamy do dyspozycji zaawansowaną detekcję ru-
chu: Smart Motion Detection. Dzięki algorytmom 
analizy obrazu, alarm w kamerach może być wy-
zwalany przez ludzi i/lub samochody pojawia-
jące się w kadrze kamery. Znacząco poprawia to 
efektywność systemu monitoringu, ponieważ to 

właśnie ludzie lub auta są głównym elementami, 
które interesują użytkowników systemów dozoru. 

Perspektywa rozwoju systemów monitorin-
gu wydaje się coraz bardziej podążać w  stronę 
aktywnego przeciwdziałania zdarzeniom a  nie 
tylko biernego nagrywania.

Po więcej informacji zapraszamy na 
suma.solutions�

Artykuł Firmy SUMA

Reklama

NOWOCZESNE TECHNOLOGIE | Systemy i Urządzenia Dozoru Video

https://suma.solutions/
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Bezpieczeństwo 
infrastruktury krytycznej

Wojna w Ukrainie uwidoczniła nam to, co wie-
dzieliśmy jako Polacy od dawna. Świat i nasz 
kraj nie jest całkowicie bezpieczny. Francis 
Fukuyama w  „Końcu historii” nie miał racji, 
że nastąpił koniec konfliktów między sys-

temami politycznymi. Stawia to nas jako kraj pogranicza 
w  szczególnie trudnej sytuacji. Nikogo nie trzeba przeko-
nywać, że w  przyszłości mogą nasilić się działania wrogich 
państw mające na celu zdestabilizowanie naszej gospodarki. 
Systemem nerwowym każdego państwa jest infrastruktura 
krytyczna. Szczegółową jej definicję można znaleźć w Usta-
wie z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym. Dla 
uproszczenia można przyjąć, że są to wszystkie systemy za-
pewniające działanie państwa. 

Jednym z  najistotniejszych systemów jest system za-
opatrzenia w  energię, surowce energetyczne i  paliwa. Bez 
różnych paliw nie byłoby energii elektrycznej, ogrzewania, 
wody, dostaw do sklepów i produkcji. Stanęłaby cała gospo-
darka. Dlatego elementy infrastruktury krytycznej znajdują-
ce się w systemie zaopatrzenia wydają się najbardziej nara-
żone na działania sabotażowe. Dlatego ich zabezpieczenie 
jest szczególnie istotne. 

Według informacji zamieszczonych na portalu wysokie-
napięcie.pl w marcu 2020 roku główni dostawcy paliw płyn-
nych mieli w Polsce łącznie 43 główne bazy paliwowe. W tym 
były 22 bazy paliwowe PERN, 15 Orlenu i 6 Lotosu. Sabotaż 
na takim obiekcie niosący za sobą przerwy w dostawach pa-
liw płynnych byłby dużym utrudnieniem dla działania całego 
kraju. Dlatego bardzo istotne jest, aby elektroniczne syste-
my bezpieczeństwa chroniły zarówno cały obiekt – obwód, 
jak i obszary krytyczne wewnątrz obiektu – obrys. Terminy 
„obwód” i „obrys” zaczerpnięte są z dokumentu powstałego 
w Rządowym Centrum Bezpieczeństwa pod tytułem „Naro-
dowy Program Ochrony Infrastruktury Krytycznej. Załącznik 
1. Standardy służące zapewnieniu sprawnego funkcjonowa-
nia infrastruktury krytycznej – dobre praktyki i rekomenda-
cje” i biorą się z podziału obiektu na strefy ochrony. W tym 
samym dokumencie wspomniano o  konieczności stosowa-
nia elektronicznej ochrony zewnętrznej obiektu, choć bez 
szczegółów. 

Ochrona zewnętrzna to trudna dziedzina. Konieczna jest 
wiedza z zakresu ogólnie pojętego bezpieczeństwa oraz wie-
dza techniczna. Nie tylko jak połączyć czujki, ale także jak 
one działają, bo tylko na tej podstawie można je prawidłowo 
rozmieścić, oprogramować i stworzyć spójny system ochro-
ny obiektu, w którym będą prawidłowo współdziałały syste-
my ochrony elektronicznej ze służbami ochrony. 

Opierając się na doświadczeniu i  wiedzy poniżej zapro-
ponowano rozwiązania wykorzystujące czujki produkowane 
przez włoską firmę CIAS Elettronica z siedzibą w Mediolanie. 
Firma istnieje od 1974 roku, a polskiej spółce córce CIAS wła-
śnie mija 10 lat pracy na naszym rynku. W tym czasie powsta-
ło wiele systemów chroniących szeroko pojętą infrastrukturę 
krytyczną w naszym kraju, których działanie udowadnia wy-
soką jakość produktów i obsługi klientów przez naszą firmę.

Mając na uwadze szczególne znaczenie baz paliwowych 
w systemie zaopatrzenia i dystrybucji ich teren powinien być 
zabezpieczony w  sposób zapewniający najwyższy możliwy 
stopień ochrony. Na szczycie ogrodzenia, którego minimal-
na wysokość powinna wynosić 2 metry, należy zamontować 
zwoje przestrzenne concertina. Tego typu zapora fizyczna 
wykonana z  materiałów o  odpowiedniej sztywności i  od-
porności na warunki atmosferyczne powinna zostać dodat-
kowo zabezpieczona elektronicznym systemem ochrony. 
Jako dystrybutor z wieloletnim doświadczeniem w zakresie 
ochrony zewnętrznej obiektów o  szczególnym znaczeniu, 
zalecamy do tego typu instalacji system SIOUX PRO2. Może 
on być zainstalowany na różnych typach ogrodzenia (siatka 
zgrzewana, siatka pleciona, panele zgrzewane) o wysokości 
do 6 metrów. Jeżeli zainstalowana na szczycie ogrodzenia 
concertina zostanie fizycznie połączona ze strukturą ogro-
dzenia, to jest ona również nadzorowana przez system SIO-
UX i  nie jest konieczne stosowanie dodatkowego systemu 
do jej zabezpieczenia. Czujniki systemu SIOUX PRO2, które 
standardowo instalowane są co pięć metrów, wykorzystują 

www.cias.com.pl
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w swoim działaniu technologię 3D MEMS. Dzięki jej zastoso-
waniu oraz zaawansowanej analizie sygnałów opartej o  al-
gorytmy FUZZY LOGIC system wykrywa próby wspinania 
się, przecinania lub przemieszczania ogrodzenia, przy jed-
noczesnej odporności na warunki zewnętrze – brak niepo-
żądanych alarmów wywołanych przez np.: porywy wiatru, 
przejeżdżające w pobliżu ogrodzenia samochody lub pocią-
gi. System ten pozwala na zastosowanie topologii pętlowej 
(redundancji), co dodatkowo podnosi jego niezawodność, 
gdyż uodparnia go na utratę ciągłości magistrali sygnałowej 
w skutek usterki lub celowego uszkodzenia. W ciągu instalo-
wanych czujników można zastosować dodatkowe izolatory 
zwarć, jak również moduły wejść pozwalające na akwizycję 
sygnałów alarmowych z  czujek zewnętrznych np. czujek 
magnetycznych (kontaktronów) zabezpieczających bramy 
wjazdowe. Jeden sterownik systemu SIOUX PRO2 może nad-
zorować do 1400 metrów ogrodzenia i  pozwala na tej dłu-
gości określić nawet 80 stref detekcji o  dowolnej długości, 
również z  wykorzystaniem technologii TOUCH&ZONE. Ste-
rowniki SIOUX można łączyć w system o dowolnej długości. 
Sygnały alarmowe mogą być przekazywane do systemu nad-
rzędnego poprzez standardowe wyjścia przekaźnikowe lub 
z  wykorzystaniem sieci Ethernet i  dostępnego SDK bezpo-
średnio do programu integrującego. W tym drugim przypad-
ku istnieje możliwość takiego skonfigurowania systemu, aby 
podawał on miejsce naruszenia ogrodzenia z dokładnością 
do 1  metra a  nie do wyznaczonej strefy alarmowej. SIOUX 
PRO2 jest zaawansowanym technologicznie systemem, któ-
ry jest jednocześnie przyjazny użytkownikowi. W przypadku 
wymiany uszkodzonego przewodu, łączącego czujniki zain-
stalowane na ogrodzeniu dzięki technologii PLUG&PLAY, nie 

ma konieczności wykonywania dodatkowych czynności ser-
wisowych – system powraca samoczynnie do stanu sprzed 
usterki. W  przypadku diagnostyki systemu można ją wyko-
nać dwojako: podłączając się do sterownika bezpośrednio 
poprzez port USB lub zdalnie poprzez sieć Ethernet, gdyż 
sterowniki SIOUX PRO2 są urządzeniami natywnymi IP.

W  strukturze ogrodzenia znajdują się przejazdy kolejo-
we lub bramy drogowe i furtki. Jeżeli ich konstrukcja na to 
pozwala, to można je zabezpieczyć kontaktronami, które, 
jak zostało wcześniej wspomniane, z  wykorzystaniem mo-
dułów AUX-IN zostaną włączone do systemu SIOUX PRO2. 
W  przeciwnym wypadku należy je zabezpieczyć dodatko-
wymi czujkami objętościowymi lub liniowymi. Bariery li-
niowe MICRO-RAY idealnie nadają się do zabezpieczenia 
przejazdów kolejowych lub bram drogowych. Pozwalają one 
na stworzenie bardzo wąskiej strefy detekcyjnej o szeroko-
ści 1 metra, długości do 100 metrów i  wysokości do 3 me-
trów. Jest to produkt unikatowy na skalę światową, łączący 
w sobie wszystkie zalety barier mikrofalowych (niezawodne 
działanie w  każdych warunkach pogodowych, nieczułość 
na opady śniegu lub deszczu, mgłę, szron, szadź, warunki 
nasłonecznienia) i, dostępną dotychczas jedynie dla barier 
podczerwieni, wąską strefę detekcji. Dodatkowo wieże, 
w  których instalowana jest bariera MICRO-RAY, można ma-
lować na dowolny kolor farbami niemetalicznymi. W zależ-
ności od wysokości ogrodzenia można zastosować bariery 
MICRO RAY w  wersji 2 lub 3 metrowej z  3  lub 4 wiązkami. 
Wykorzystanie kilku wiązek mikrofalowych w jednej barierze 
pozwala na rozdzielenie ich charakterystyki działania. Dolną 
wiązkę można uczulić na powolne przekradanie się, czołga-
nie przez strefę detekcji, a górne na szybkie próby jej poko-
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nania. Jednocześnie wszystkie wiązki można skonfigurować 
jako pracujące w przestrzeni, w której obecne są ptaki i małe 
zwierzęta. Takie ustawienie parametrów pracy ma na celu 
minimalizowanie niechcianych alarmów. Tak jak w  przy-
padku wszystkich cyfrowych urządzeń firmy CIAS, również 
MICRO-RAY ma możliwość zasilania lokalnego napięciem 
13,8V lub w standardzie PoE. Sygnały alarmowe są przeka-
zywane do systemu nadrzędnego poprzez przekaźniki lub 
cyfrowo, przez dodatkowy moduł IP DOORWAY z  wykorzy-
staniem sieci Ethernet. Do zabezpieczenia drogowych bram 
przesuwnych lub furtek można wykorzystać cyfrową czujkę 
mikrofalową MURENA PLUS. Jest to urządzenie wykorzystu-
jące technologię stereo Doppler i  analizę sygnałów opar-
tą o  algorytmy Fuzzy Logic. Występuje w  trzech wersjach, 
przestrzenna o  zasięgu 12 lub 24 metrów oraz kurtynowa 
o zasięgu 12 metrów. Czujka ta pozwala regulować zakres jej 
detekcji nie tylko na końcu zasięgu ale również na począt-
ku, co daje możliwość stworzenia strefy „bez alarmu” we-
wnątrz chronionego obszaru. Można to wykorzystać np. przy 
budynkach, w których przebywają pracownicy ochrony lub 
w wąskich pasach ochranianego terenu. Stabilna praca (brak 
alarmów) w obecności małych i średnich zwierząt zapewnia 
wysoką niezawodność systemów, w których jest stosowana. 
Wersja kurtynowa zapewnia idealną ochronę elewacji lub 
murów nie ingerując znacząco w otaczającą przestrzeń. MU-
RENA może być zasilana lokalnie napięciem 13,8V lub z wy-
korzystaniem standardu PoE co w połączeniu z możliwością 
odbierania sygnałów alarmowych w trojaki sposób (klasycz-
ny przekaźnik, RS 485 lub poprzez sieć Ethernet) czyni z niej 
bardzo wygodny i użyteczny element systemu ochrony pery-
metrycznej obiektu.

W  strefie przylegającej do ogrodzenia o  szerokości, 
w zależności od znajdujących się na terenie bazy paliwowej 
zbiorników, od 5 do 15 metrów nie powinny się znajdować 
żadne budynki ani konstrukcje stałe. Przestrzeń tę można 
wykorzystać do stworzenia kolejnej po ogrodzeniu linii za-
bezpieczeń (zabezpieczenie obrysu). Bariery mikrofalowe 
ERMO 482X3PRO to urządzenia z cyfrową obróbką sygnałów 
wykorzystującą algorytmy Fuzzy Logic o  zasięgu działania 
od 50 poprzez 80, 120, 200, 250 do 500 metrów. Specjalna 
konstrukcja anten i liniowa polaryzacja wiązki mikrofalowej 
zapewnia ich niezawodne działanie niezależnie od warun-

ków pogodowych i  wysoki poziom zabezpieczenia przed 
sabotażem z  wykorzystaniem zewnętrznego źródła sygna-
łu. W  celu zapewnienia najwyższej możliwej skuteczności 
działania i odporności na próby zakłócania poprawnej pra-
cy w barierze ERMO 482X3PRO zaimplementowano funkcję 
ograniczenia detekcji na granicy strefy oraz dynamiczny, cy-
frowy antymasking. Możliwość pracy w jednym z 16 kanałów 
(częstotliwości modulacji) pozwala na stabilną pracę wielu 
barier jednocześnie na chronionym obszarze. Warto pamię-
tać, że w  przypadku produktów firmy CIAS, podany zasięg 
działania nie jest zasięgiem maksymalnym, ale nominalnym 
i  na danej odległości bariera lub czujka działa zawsze, nie-
zależnie od warunków pogodowych. ERMO 482X3PRO może 
być zasilana lokalnie napięciem 13,8V lub z wykorzystaniem 
standardu PoE.

Oddzielnym zagadnieniem jest zabezpieczenie stref wo-
kół zbiorników i stacji zaworowych czyli miejsc zagrożonych 
wybuchem. Obszar ten powinien być szczególnie chroniony. 
Można to zrealizować wykorzystując specjalistyczne urządze-
nia posiadające certyfikaty ATEX. W  ofercie CIAS występują 
zarówno czujki jak bariery mikrofalowe w takim wykonaniu. 
Czujka MURENA PLUS ATEX o zasięgu 12 lub 20 metrów jest 
funkcjonalnym odpowiednikiem MURENY PLUS 12/24 posia-
dającym wszystkiej jej cechy wymienione wcześniej, wymaga-
jącej jedynie innych uchwytów montażowych ze względu na 
specjalną konstrukcję obudowy przeciwwybuchowej. Iden-
tycznie wygląda sytuacja z  barierą ERMO 482X3PRO ATEX, 
której odpowiednikiem funkcjonalnym jest ERMO 482X3PRO. 
Bariery te występują w dwu wersjach o zasięgu 60 lub 100 me-
trów. Zarówno MURENA PLUS ATEX jak i  ERMO 482X3PRO 
ATEX posiadają certyfikat ATEX036-II 2GD T6 85°IP66.

Zachęcamy do kontaktu z naszą firmą i korzystania z na-
szej wiedzy i doświadczenia. �

     �Artykuł Firmy  
CIAS 
www.cias.com.pl

BĄDŹ NA BIEŻĄCO
Z WIEDZĄ FACHOWĄ!
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K lasycznie postrzegany system do integracji i wi-
zualizacji systemów bezpieczeństwa obejmuje 
swym zakresem budynek z  systemem kontro-
li dostępu, alarmowym, sygnalizacji pożaru 
i  telewizji dozorowej. Najnowsze rozwiązania 

oferują, jednak znacznie więcej, dzięki możliwości budowy 
hierarchicznych systemów bezpieczeństwa często nazywa-
nych klastrowymi. Do tej nielicznej grupy zalicza się IFTER 
EQU2. Produkt ten oferuje nie tylko rozwiązania do integracji 
i wizualizacji, ale również w jego skład wchodzi kontrola do-
stępu EQU ACC w dwóch wersjach, odpowiednio w Grade2 
i  Grade3 oraz obsługa automatyki budynkowej i  układów 
pomiarowych. Klient uzyskuje dzięki temu kompleksowe 
rozwiązanie. 

Dlaczego powstały klastry?

Ideą tworzenia systemów klastrowych jest potrzeba zwięk-
szenia bezpieczeństwa w  zarządzanych obiektach rozpro-
szonych przy jednoczesnym zmniejszeniu kosztów utrzy-
mania takich systemów. Należy pamiętać że w  już przy 
kilkunastu obiektach posiadających autonomiczny system 
bezpieczeństwa, możliwość efektywnego zarządzania cało-
ścią jest niewielka co doprowadza do tego, że już po kilku 
latach nie ma spójnego systemu bezpieczeństwa. Kolejnym 
etapem rozwoju stało się centralizowanie obsługi i zarządza-
nia bezpieczeństwem. Uzyskano dzięki temu centralne za-
rządzanie np. posiadaczy identyfikatorów kontroli dostępu, 
wizualizacją i integracją, ale nie do końca spełniło oczekiwa-
nia klientów. Większość systemów, a  w  szczególności cen-
trale alarmowe i pożarowe, mają jeden interfejs komunika-
cyjny, co uniemożliwia równoległe wysyłanie informacji do 
głównego centrum i lokalnego monitoringu na obiekcie. Do-
datkowo w przypadku utraty komunikacji między głównym 
centrum a  obiektem, tracimy również możliwość zarządza-
nia systemami lokalnymi. W celu ominięcia tych problemów 
stworzono systemy klastrowe.   

Czym są systemy klastrowe?

Systemy klastrowe są połączeniem dwóch modeli zarządza-
nia bezpieczeństwa: centralnego i  lokalnego, zapewniając 
jednocześnie stabilność bezpieczeństwa przy braku połącze-
nia między centrum, a lokalnym obiektem. Uzyskujemy przy 
tym pewną autonomiczność lokalnego systemu bezpieczeń-
stwa, ponieważ posiada on swoją bazę danych oraz fizycznie 
obsługuje urządzenia znajdujące się na obiekcie, zbierając 
zdarzenia, stany i wykonując sterowania. Po przetworzeniu 
informacji z  integrowanych systemów dane są szyfrowane 
i  wysyłane do głównego centrum. Tam są prezentowane 
zdarzenia oraz aktualne stany urządzeń, dodatkowo wszyst-
ko jest archiwizowane. W najprostszej formie tworzony jest 
więc klaster lokalny (lokalny obiekt z  własnym centrum 
zarządzania) oraz klaster nadrzędny zarządzający poprzez 
główne centrum zarządzania wszystkimi podległymi klastra-
mi. Oczywiście możliwości w budowie struktury zarządzania 
mogą być bardziej złożone. 

Jak działa klaster podstawowy

Głównym celem podstawowego klastra, jest lokalne zarzą-
dzanie bezpieczeństwem. Gdy obiekt ma monitoring to wy-
posaża się go oprócz serwera zarządzającego komunikacją 
i bazy danych, dodatkowo w komputer z wizualizacją do pre-
zentowania aktualnego stanu urządzeń i wspierania ochrony. 
Oczywiście komputerów z  wizualizacją może być dowolna 
ilość i każdy z nich będzie obsługiwany indywidualnie przez 
operatora. Oprócz wizualizacji na standardowych kompu-
terach może być realizowana wizualizacja na urządzeniach 
mobilnych poprzez przeglądarki WEB oraz wysyłanie zda-
rzeń poprzez SMS lub maile. Serwer komunikuje się z  lokal-
nymi systemami bezpieczeństwa i  automatyki budynkowej. 
Wykonuje wszelkie sterowania i  automatyczne interakcje 
oraz wysyła dane do klastra nadrzędnego oraz do lokalnych 
wizualizacji. W bazie danych przechowywana jest tylko kon-
figuracja lokalnego obiektu, dzięki czemu tylko w  klastrach 
nadrzędnych jest przechowywana konfiguracja większej ilo-
ści obiektów. Posiadanie przez klaster podstawowy własnej 
bazy danych pozwala na autonomiczną pracę w  przypadku 
utraty komunikacji z  klastrem nadrzędnym. Zmiana konfi-
guracji może następować zarówno w klastrze podstawowym 
jak i nadrzędnym, a dane są autonomicznie synchronizowane 
między klastrami. Dzięki czemu zarówno w klastrach nadrzęd-
nych i  podstawowych zawsze mamy aktualną konfigurację 
systemu bezpieczeństwa. Transmisja danych między klastra-
mi jest w  pełni szyfrowana zmiennym kluczami i  może być 
przesyłana dwoma niezależnymi torami transmisji danych 
(np. Internetem kablowym i  poprzez GSM). Zerwanie połą-
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czenia na jednym z torów powoduje wywołanie alarmu w kla-
strze nadrzędnym i wysłanie SMS do techników.  

Obsługa małych obiektów rozproszonych

W  przypadku bardzo małych obiektów ze względu na ko-
nieczność ograniczenia kosztów i zwiększenia niezawodno-
ści stosuje się niezależne serwery integracji np. RIIS firmy 
IFTER. RIIS jest serwerem służącym do przesyłania nieko-
dowanych danych z  central systemów bezpieczeństwa do 
maksymalnie 4 niezależnych centr monitorowania wykorzy-
stując pełne szyfrowanie. Wykonany jest w standardzie prze-
mysłowym w formie niewielkiego modułu zasilanym napię-
ciem w  zakresie 10–60VDC z  dwóch źródeł i  poborze mocy 
maksymalnie 1,5W. Posiada skuteczne zabezpieczenia prze-
ciwprzepięciowe. Zapamiętuje 100 tys. ostatnich zdarzeń 
z  central oraz używa wbudowanego managera zarządzania 
wysyłania zdarzeń, dzięki czemu wie czy każde zdarzenie do-
tarło do adresata. Spełnia klasę 3 według wymogów normy 
PN-EN 60839 i wytyczne wojskowe. 

Jak działa klaster nadrzędny 

Klaster nadrzędny może być wykorzystywany do stałego 
monitorowania klastrów podrzędnych lub czasowego, pro-
wadząc monitoring tylko w  nocy i  święta. Pozwala to na 
przejmowaniu monitorowania obiektów w  określonych sy-
tuacjach od klastrów równoważnych.

Struktura klastrów może być bardziej złożona i obejmo-
wać swym zakresem np. tylko wydzielony okrąg, podlegając 
tym samym regionalnemu, a regionalny krajowemu. System 
IFTER EQU2 pod tym względem jest elastyczny i można go 
dostosowywać do potrzeb klientów. Tak jak każdy klaster, 
również klaster nadrzędny posiada swoją bazę danych 
w której przechowuje zdarzenia i konfigurację klastrów pod-
ległych, a w przypadku gdy jest to klaster główny to wszyst-
kich. Oprócz serwera w klastrze nadrzędnym są oczywiście 
komputery z wizualizacją i przeznaczone dla administratora 
systemu. Wizualizacja na podkładach architektonicznych 
w sposób prosty prezentuje co aktualnie się dzieje na podle-
głym obiekcie. Operator poprzez wizualizację ma możliwość 
w zależności od uprawnień, również sterować integrowany-
mi systemami. Stanowisko administratora oprócz narzędzi 
do konfiguracji systemu posiada narzędzia do analizy zda-
rzeń i statystyczne.

Zarządzanie danymi

Każdy klaster jest wyposażony w  mechanizmy zarzadzania 
prezentacją zdarzeń, alarmów, stanów oraz sterowania inte-
growanych urządzeń. Pozwala to na prezentowanie operato-
rowi tylko tych danych do których jest uprawniony. Dostęp 
do sterowań może być ograniczany restrykcjami w  postaci 
konieczności wprowadzenia hasła lub zbliżenia identyfi-
katora do czytnika. Zdarzenia alarmowe przesyłane są na 
konkretne stanowisko i  mogą być potwierdzane w  ramach 
komputera lub w  ramach klastra. Podczas potwierdzania 
wyświetlana jest procedura postępowania która może się 
zmieniać w  zależności od wcześniej wybranych kroków 
przez operatora, dzięki czemu w  sytuacjach testu systemu 
operator potwierdza alarm jednym kliknięciem a w przypad-

ku prawdziwego zagrożenia będzie mu wyświetlana długa 
procedura mająca na celu prowadzenie operatora aby mógł 
skutecznie przeciwdziałać. Każda operacja potwierdzenia 
czy komentarza operatora jest odnotywana w  systemie, 
w  efekcie administrator może prześledzić jak przebiegało 
przeciwdziałanie zagrożeniu. Każdy alarm ma swój indywi-
dualny kolor i priorytet, dzięki czemu najszybciej będą ob-
sługiwane alarmy związane z zagrożeniem życia.

Uzupełnieniem mechanizmu alarmów są powiadomie-
nia które wyświetlane są tylko przez określony czas. Po-
przez ten mechanizm prezentuje się operatorowi np. prośby 
o  otwarcie przejścia na obiekcie, informacje o  podwyższo-
nym poziomie np. temperatury. Z nieco innego mechanizmu 
korzysta się w  przypadku interkomów, gdzie IFTER EQU2 
przejmuje funkcję centrali interkomowej mogącej odbierać 
i zarządzać połączeniami łącznie z obrazem z kamer. 

Dla lepszej prezentacji zdarzeń operator może mieć wy-
świetlane listy ze zdarzeniami tylko z  konkretnego obiektu 
lub nawet tylko z wybranej integracji tego obiektu. 

Dodatkowa ochrona danych 

Baza danych wykorzystywana w  IFTER EQU2 jest typu SQL 
dzięki czemu uzyskuje się bardzo dużą wydajność w  przet 
warzaniu i ochronie danych. Pozwala również na współdzie-
lenie danych przez wiele komputerów jednocześnie. IFTER 
EQU2 ma wbudowany mechanizm obsługi dwóch baz da-
nych. W podstawowej wersji wszystkie dane będą zapisywa-
ne jednocześnie do dwóch różnych baz: bazy podstawowej 
i z archiwum. W rozszerzonej wersji uruchamia się manager 
zarządzania przepływem danych. On też równolegle zapisuje 
wszystkie dane do dwóch baz, ale w przypadku wyłączenia 
jednego z serwerów, obsługa zdarzeń i konfiguracji przecho-
dzi na drugi serwer. Po ponownym uruchomieniu nie dzia-
łającego serwera, wszystkie dane zostaną zaktualizowane 
automatycznie. 

Dodatkowo rozproszenie konfiguracji i  zdarzeń na po-
szczególne klastry pozwala na odtworzenie całej konfigu-
racji na danego klastra z danych zapisanych w pozostałych 
klastrach. 

Dodatkowym elementem zabezpieczającym jest szyfro-
wanie przesyłania danych na każdym etapie.

Wszystkie te mechanizmy pozwalają na uzyskanie bar-
dzo wysokiego poziomu bezpieczeństwa całego systemu.

IFTER EQU2 pozwala nie tylko na skuteczną ochronę 
pojedynczych obiektów, ale również olbrzymich systemów 
rozproszonych na dużym obszarze przy zachowaniu naj-
wyższych standardów bezpieczeństwa. System integrujący 
obsługuje kontrolę dostępu, system alarmowy i  pożarowy, 
telewizję dozorową, automatykę, układy pomiarowe oraz 
dowolne urządzenie po otwartych protokołach komunika-
cyjnych w tym switche, UPS i tory zasilania.

Każdy kontroler EQU ACC przechowuje konfigurację do 
64tys. kart i 48tys. zdarzeń. Dzięki rozwiązaniom klastrowym 
i posiadaniu takiej kontroli dostępu możemy zarządzać bez-
pieczeństwem dowolnej firmy.�
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