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Integracja systemow Dziatania i urzgdzenia wykorzystywane przez Mobilny monitoring
alarmowych zgodna funkcjonariuszy Stuzby Wieziennej wobec oséb - wieze monitorujgce

ze sztukg wchodzgcych na teren jednostki penitencjarnej - Robert Gabrysiak
- Sergiusz Parszowski - mjr dr Pawet tuszcz
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tasnie trzymacie w reku drugi numer Ochrony

i Bezpieczenstwa, ktdrego tematyka przygotowa-

na zostata pod nadchodzace targi SECUREX 2022.

To najwieksze targi z branzy zabezpieczeri w Srodko-

wo-wschodniej Europie, ktére odbeda sie w Pozna-
niu w dniach 25-27 kwietnia. Zapewne warto odwiedzi¢ targi i skorzy-
stac z faktu, ze w jednym miejscu mamy zgromadzonych producentéw
oraz przedstawicieli z wszystkich gatezi branzy zabezpieczen.

Zatem mozemy poznaé najnowsze trendy i produkty oraz nawia-
za¢ ciekawe kontakty biznesowe. Na targach réwniez nie zabraknie
nas czyli redakcji OiB - na pewno zbierzemy dla Was najciekawsze
i najnowsze informacje a potem podzielimy sie nimi natamach nasze-
go czasopisma. Zapraszam réwniez na Miedzynarodowe Targi Policji
i Bezpieczenstwa Publicznego POLSECURE w Kielcach, ktére odbeda
sie 27-29 kwietnia br. i zgromadza najwazniejsze stuzby mundurowe,
z ktérymi na co dzien wspotpracujemy.

Natomiast w biezgcym numerze zachecam do lektury wszystkich
zawartych w nim artykutow. Wszystkie bowiem sg niezwykle intere-
sujace i merytoryczne. Dowiemy sie z nich o nowych mobilnych sys-
temach monitorujacych, czy o wykorzystaniu urzadzen mobilnych
w systemach kontroli dostepu, wspoétczesnych systemach tacznosci
czy o nowosciach dotyczacych systemdw sygnalizacji napadu i wta-
mania. Ponadto tematyka zawartych artykutéw omawia takze nowe
technologie w dozorze wizyjnym czy wykorzystanie drondéw w sys-
temach bezpieczenstwa. Oczywiscie, poza merytoryka, jak zwykle
oferujemy wiele informacji dotyczacych aktualnosci z branzy bezpie-
czenstwa a takze wiele prezentacji najnowszych produktdw i rozwia-
zan prezentowanych przez konkretne firmy.

Zyczac Panistwu mitej lektury - serdecznie pozdrawiam i juz dzi$
zapraszam do kolejnego numeru.

Robert Gabrysiak
Redaktor prowadzacy
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SERDECZNIE ZAPRASZAMY

Partnerow oraz Gosci
na stoisko Ochrony i Bezpieczenstwa
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International Police & Security Expo
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na Miedzynarodowe Targi
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OCHRONA PERYMETRYCZNA GRANIC

. ZEY  AMSTA - Inteligentna i uniwersalna ochrona
| INFORMACJE BRANZOWE perymetryczna
Integracja systemu RACS 5 z serwerowymi [GRUPAWB]
systemami windowymi firm KONE DRONY W OCHRONIE GRANIC
i SCHINDLER - Firmy ROGER LI} Systemy dronowe i antydronowe
Podsumowanie wiosennej edycji spotkania Wykorzystngne do qchrony granic
. .. I [Matgorzata Zmigrodzka i Marek Kustry]
projektantow instalacji niskopradowych
SPIN EXTRA 2022 w Cukrowni ZNIN MOBILNY MONITORING
. 7% Mobilny monitoring - wieze monitorujace
Czytniki kart szyfrowanych ACI42X [Robert Gabrysiak]
- nowos¢ marki ARITECH
OCHRONA ZEWNETRZNA
Nie planujemy sie zatrzymywa¢ - wywiad L1} Bezpieczenstwo Infrastruktury Krytycznej

z Prezesem zarzadu C&C Partners
35 lat dziatalnosci Firmy TELBUD S.A.

22 Konferencja Polskiej 1zby Ochrona
za nami - relacja spotkania z branza

[CIAS]

ZARZADZANIE

SYSTEMY BEZPIECZENSTWA
Platforma UNIS - Zintegrowany system

ochrony w Jachrance bezpieczenstwa obstugujacy wiele
technologii i metod autoryzacji
NOWE TECHNOLOGIE Uzytkownikéw

SYSTEMY KONTROLI DOSTEPU

System kontroli dostepu RACS 5

w gdyriskim kompleksie biurowym
3T OFFICE PARK

[ROGER]

NOWOCZESNE SYSTEMY DOZORU WIZYJNEGO
Nowe technologie w systemach dozoru
wizyjnego

[Damian Zabicki]

SYSTEMY | URZADZENIA DOZORU VIDEO
Zapobieganie nie tylko nagrywanie
[SUMA SOLUTIONS]

BEZPIECZENSTWO

URZADZENIA MOBILNE W SYSTEMACH KD
Urzadzenia mobilne w systemach kontroli

dostepu
[Robert Gabrysiak]

BEZPRZEWODOWE SSWIN
Bezprzewodowe rozwigzania
w systemach SSWiN

[Damian Zabicki]

KONTROLA NA TERENIE OBIEKTOW PENITENCJARNYCH

Dziatania i urzadzenia wykorzystywane
przez funkcjonariuszy Stuzby Wieziennej
wobec 0s6b wchodzacych na teren jednostki
penitencjarnej

[Pawet kuszcz]

SYSTEMY ROZGEOSZENIOWE W TRANSPORCIE
PUBLICZNYM

[AutolD Polska S.A.]

SYSTEMY £ACZNOSCI RADIOWEJ
HYTERA Communications - rozwigzania
w komunikacji radiowej i najnowsze

urzadzenia
[RTcom]

SYSTEMY tACZNOSCI W SEUZBACH OCHRONY
Dobér akcesoriéow dla radiotelefonow
a bezpieczenstwo stuzb ochrony
[Cezary Mecwaldowski]

INTEGRACJA SYSTEMOW ALARMOWYCH
Integracja systemow alarmowych zgodna ze

sztuka
[Srgiusz Parszowski]

INTEGRACJA SYSTEMOW BEZPIECZENSTWA
Integracja i wizualizacja rozproszonych
systemow bezpieczenstwa

[Jerzy Taczalski z Firmy IFTER]

ZABEZPIECZENIA

BEZPRZEWODOWE SSWIN
abax2 - System bezprzewodowy dla SSWiN

i automatyki budynkowej
[SATEL]

21 OD WYDAWCY

Dwumiesiecznik Ochrona i Bezpieczeristwo
powstaje we wspétpracy z

iy bt N
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V¥  Systemy komunikacji gtosowej i bezpieczenstwa
w obiektach transportu zbiorowego
[Krzysztof Mtudzik]
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INTEGRACJA SYSTEMU RACS 5 Z SERWEROWYMI

roger

Intelligence for Building

SYSTEMAMI WINDOWYMI FIRM KONE | SCHINDLER

tosowanie systeméw windowych do
S zarzadzania ruchem (ang. Destination

Dispatch System) umozliwia optymaliza-
cje przeptywu oséb w obiekcie, redukuje koszty
eksploatacji wind oraz zuzycia energii elektrycz-
nej, a takze podnosi komfort korzystania z obiek-
tu. System kontroli dostepu i automatyki budyn-
kowej RACS 5 w wersji Enterprise (Roger) oferuje
mozliwo$¢ integracji programowej z systemami
windowymi firm KONE oraz Schindler.

Integracja systemu RACS 5 z ww. systemami
windowymi umozliwia centralne zarzadzanie
uzytkownikami obydwu zintegrowanych syste-
moéw z poziomu programu VISO przeznaczone-
go do zarzadzania systemem RACS 5. W ramach
omawianej integracji mozna m.in.:

» przypisaé uzytkownikowi profil, definiowany
po stronie systemu windowego, okreslajacy
uprawnienia uzytkownika w zakresie kontroli
dostepu do wind i pieter,

» definiowad identyfikatory dla uzytkownika
wind, dzieki czemu uzytkownik moze wyko-
rzysta¢ ten sam identyfikator, co w systemie
kontroli dostepu; funkcja ta umozliwia wy-
korzystanie w systemie windowym metod
identyfikacji dostepnych w systemie RACS 5
(karta, odcisk palca, telefon itd.),

» definiowaé domyslne pietro, na ktére winda za-
wiezie uzytkownika po pomyslnej identyfikacji.
Ponadto integracja z systemem windowym

KONE umozliwia definiowanie trybu przywoty-

wania windy przez uzytkownika (np. dla osoby

z niepetnosprawnosciami, priorytet itp.).
Integracja systemu kontroli dostepu RACS 5

z systemem windowym zostata z powodzeniem
wdrozona w tréjmiejskim kompleksie biuro-
wym 3T Office Park w Gdyni i sprawdzita sie row-
niez w dwdch warszawskich wiezowcach. W fazie
przygotowania sa juz kolejne projekty, w ktdrych
przewidziano zastosowanie tego rozwiazania.

®» www.roger.pl
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PODSUMOWANIE WIOSENNEJ EDYCJI
SPOTKANIA PROJEKTANTOW INSTALACJI

2022

exlra.

SPI

NISKOPRADOWYCH - SPIN EXTRA 2022!

W

dniach 30-31 marca 2022 w Cukrowni Znin odby- .
ta sie wiosenna, pétnocna edycja Spotkania Pro-
jektantow Instalacji Niskopradowych. W wymianie

Srebrni Partnerzy: CleverTouch Technologies, Impakt
z PowerWalker, MicroMade, Miwi Urmet, Platan, Roger
wraz z Sensor - Online, Teleste, Uniview Technologies,

doswiadczen, dyskusjach merytorycznych oraz w nawiazy-
waniu i umacnianiu kontaktéw biznesowych podczas SPIN
Extra 2022 uczestniczyto ponad 200 oséb.

Swoje rozwigzania podczas prelekcji oraz na sto-
iskach wystawienniczych zaprezentowato 23 Wystawcéw,
takich jak:
= Ztoci Partnerzy: BKT Elektronik, Dormakaba, Pawla-

ki Pro Audio, Quality 07, Romi wraz z firma Corning,

TP - Link

Yamaha, Zpas
= Brazowi Partnerzy: Aritech, AxxonSoft, BitStream,

Novet, SafeKey, Intelek/Solarix, Tommex

Partnerzy SPIN Extra 2022 zaprezentowali szeroki
wachlarz specjalizacji: od zabezpieczen przeciwpozaro-
wych, nowoczesnych systeméw CCTV, bezprzewodowych
systemoéw kontroli dostepu, systemédw videodomofono-
wych, przez rozwigzania Data Center, rozwigzania sieci
przewodowych i bezprzewodowych po nowoczesne sys-


www.roger.pl
https://spin.lockus.pl/
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5 ARITECH

NOWOSC - CZYTNIKI KART SZYFROWANYCH

ACl42X MARKI ARITECH

zytniki kart szyfrowanych to bezkom-
C promisowy wzrost bezpieczenstwa dla

Twojego systemu kontroli dostepu. Nowe
czytniki serii ACI42x-W obstuguja karty szyfro-
wane Mifare® DESFire®, ktére umozliwiaja ko-
rzystanie z wtasnych kluczy szyfrujacych, dajac
uzytkownikowi mozliwo$¢ tworzenia unikalnych
identyfikatorow  kompatybilnych  wytacznie
z czytnikami zastosowanymi w jego obiekcie.
Czytniki wyposazono w gtowice obstugujace
komunikacje w standardzie Bluetooth (BLE) co
otwiera mozliwosci tworzenia systemoéw szyfro-
wanego identyfikatora mobilnego. Seria czytni-
kow ACI42x-W obejmuje 4 rézne modele, wszyst-
kie wyposazone w kabel typu pigtail o dtugosci
3 m. Wszystkie modele maja solidng obudowe
o nowoczesnym wygladzie. Wysoki standard wy-
konania umozliwia montaz wewnatrz lub na ze-
wnatrz w ciezkich warunkach atmosferycznych.
Czytniki posiadaja swobodnie programowalne
3 wielokolorowe diody LED! Uniwersalnos¢ roz-
wigzania zapewnia otwarta technologia zasto-
sowanych interfejsow, ktéra powoduje ze nowe
czytniki moga byc¢ zastosowane w systemach
réznych producentéw. Do wyboru sg dwa - szy-
frowany interfejs dwukierunkowy OSDP® v.2 oraz
klasyczny Wiegand, ktory cho¢ nie jest szyfrowa-

Zainteresowane osoby zapraszamy do kon-
taktu z naszymi przedstawicielami handlowymi,
wykwalifikowanymi instalatorami i integratorami.

Aritech jest globalng marka firmy Carrier
Fire & Security reprezentujaca rozwigzania za-
bezpieczen dla klientéw prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowana
platforme bezpieczefstwa w obszarze systeméow
alarmowych, kontroli dostepu, wideo i wykrywa-
nia pozaru.

ny, to umozliwia wykorzystanie tych czytnikdw
do podwyzszenia poziomu zabezpieczen réw-
niez starszych systemow.

3332223333322223332222333332223333332223333322333333322333332223333332223333322233333322333333222333333222333332333393%}

temu multimedialne, profesjonalne rozwigzania wizualne

i elektroakustyczne.

Ztoci Partnerzy oprécz standardowych wyktadéw po-
prowadzili takze warsztaty w mniejszych grupach. Taka
forma przekazu wiedzy zostata wprowadzona po raz
pierwszy na jesiennej edycji 19 SPIN. Z racji bardzo pozy-
tywnego odbioru zaréwno przez Partnerdw jak i Uczest-
nikdw, zostata kontynuowana takze na wiosennej edycji
SPIN Extra 2022.

Nieodtagcznym elementem Spotkan Projektantéw In-
stalacji Niskopradowych jest panel ekspercki. Podczas
wiosennej edycji SPIN Extra 2022 wiedzg i doswiadczeniem
z uczestnikami podzielit sie:

» Rzeczoznawca do spraw zabezpieczen przeciwpozaro-
wych Pan Edward Skiepko, przeprowadzit wyktad eks-
percki zatytutowany: ,,Projektowanie urzadzen przeciw-
poZarowych - wspdtpraca projektanta z rzeczoznawca
do spraw zabezpieczen przeciwpozarowych”.

Wiecej informacji na naszej stronie:

b pl.firesecurityproducts.com

Catos¢ wydarzenia dopetnit wieczorny bankiet i czesé
integracyjna, sprzyjajaca efektywnej wspdtpracy miedzy
partnerami biznesowymi. Gtéwna atrakcja wieczoru byt
wystep artystow z kabaretu Moralnego Niepokoju - Miko-
taja Cieslaka i Rafata Zbiecia.

Dziekujemy za wspdlnie spedzony czas i aktywny udziat
w wiosennej edycji wydarzenia SPIN Extra 2022.

Organizatorzy juz dzis zapraszajy do udziatu w je-
siennej, jubileuszowej edycji 20 SPIN, ktéra odbe-
dzie sie w dniach 28-29 wrzesnia 2022 w Hotelu Bania
Termal & SKI w Biatce Tatrzanskiej.

Szczeglty juz wkrétce pojawia sie
na stronie wydarzenia:

® https://spin.lockus.pl/


https://spin.lockus.pl/
https://pl.firesecurityproducts.com/pl/home
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NIE PLANUJEMY SIE ZATRZYMYWAC

Z Arturem Hejdyszem, prezesem zarzadu firmy
C&C Partners, ktdra Swietuje jubileusz 30-lecia
rozmawia redakcja Ochrony i Bezpieczenstwa

L}
Uniwersytecki Szpital
Kliniczny w Rydze

Jestescie Panistwo firma z ugruntowana po-
zycja w branzy zabezpieczen. 30-letnie do-
swiadczenie w sektorze telekomunikacji,
zabezpieczen technicznych i teleinformatyki
przyniosto Paristwu pozycje czotowego produ-
centa rynku nie tylko polskiego, ale réwniez
w krajach battyckich.

Przede wszystkim jestem dumny z tego, ze przez
te lata firma ciagle sie rozwija oraz zmienia.
Utrzymujemy sie w czotdwce firm z branzy za-

bezpieczen w Polsce. Naszym najwiekszym suk-
cesem jest to, ze przez 30 lat dostosowywalismy
sie do dynamicznie zmieniajacego sie otocze-
nia biznesowego i technologicznego. Spéjrzmy
wstecz. Przez ten czas Polska i $wiat bardzo sie
zmienity. Gdy zaczynali$my, polski Internet byt
prawie wytacznie siecig akademicka, a telefony
komorkowe wazyty po kilka kilogramow.

Najbardziej dumni jesteSmy z tego, ze przez
te lata uczestniczyliSmy w wielu kluczowych
i prestizowych inwestycjach. WspéttworzyliSmy
infrastrukture sieci telekomunikacyjnych (daw-
niej miedzianych, obecnie Swiattowodowych
w catej Polsce), dostarczali$my systemy bezpie-
czenistwa do Pomorskiej Kolei Metropolitalnej,
Urzedu Marszatkowskiego w Poznaniu, budyn-
kéw Q22 i Sky Tower, a takze do najwiekszych
stadionéw sportowych, szpitali, uczelni, tuneli
oraz lotnisk zaréwno w Polsce, jak i w krajach
battyckich.

Jak waznym elementem w Paristwa firmie jest
kadra i zespét czyli tzw. czynnik ludzki?

Firma to przede wszystkim zespdt, dlatego za-
wsze dbali$my o ludzi, ktérzy tworzyli i nadal sa
czescig C&C Partners. Staralismy sie by¢ gotowi

—_——_




zaréwno na lepsze, jak i na gorsze czasy. Przez te
wszystkie lata, bez wzgledu na zmiany, zachowy-
wali$my nasze gtéwne wartosci, a jako firma caty
czas sie rozwijalismy.

Mozemy sie poszczycic zespotem sktadajacym
sie z nieprzecietnych osobowosci, ktérych wiedza,
umiejetnosci, kreatywnos¢ oraz sita charakteru
przektadaja sie na realizowanie najbardziej wy-
szukanych projektéw zgodnie z oczekiwaniami
klienta. JesteSmy przekonani, ze tylko z odpo-
wiednim zespotem mozemy doskonali¢ oferowa-
ne przez nas rozwigzania i osiggac sukcesy.

W czym jestescie Paristwo lepsi od konkurencji?
Stawiamy na dtugofalowe relacje z Partnerami
biznesowymi. W ramach holdingu TKH Group
posiadamy ponad 20 zaktadéw produkcyjnych.
Nasza wspétpraca opiera sie nie tylko na dostar-
czaniu indywidualnie opracowanych, optymal-
nych rozwiazan bazujacych na $wiatowych tech-
nologiach, ale takze na udzielanych gwarancjach
oraz solidnym wsparciu technicznym.

Nasze rozwigzania sa produkowane wytacz-
nie w Europie, czego efektem jest zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa.
Szczegblny nacisk ktadziemy na rozwdj oprogra-
mowania, ktdre dzieki wspotpracy z polskimi pro-
gramistami stanowi mocny filar naszej dziatalnosci.

Kazdego roku przeprowadzamy setki szkoler
w ramach Akademii Technologii C&C, a doswiad-
czenie wdrozeniowe naszych inzynieréw pozwa-
la nam wspierac naszych Partneréw w zdalnych
uruchomieniach na terenie Polski i poza jej gra-
nicami w najbardziej strategicznych obiektach.

Przez lata swojej dziatalno$ci uzyskalismy sze-
reg certyfikatow, m.in. certyfikat Systemu Zarza-
dzania Jakoscig 1SO 9001:2015, ktéry posiada bar-
dzo niewielka liczba podmiotéw gospodarczych

w Polsce. Mozemy sie poszczycié réwniez uzyska-
niem poswiadczenia bezpieczeristwa dostepu do
informacji oznaczonej klauzula scisle tajne.

Jaki byt dla Paristwa firmy miniony rok?

Miniony rok byt dla nas jednym z najlepszych
w niespetna 30-letniej historii firmy. Aktywnosci
i inwestycje podjete na przestrzenni ostatnich
lat nie tylko pozwolity nam bezpiecznie przejsé
przez kolejne fale pandemii, ale réwniez rozwi-
nac i wzmocni¢ firme. Wszystkie obszary dzia-
tania i osiagniete wyniki w zakresie dostawy
pasywnej czesci sieci teleinformatycznych oraz
systeméw bezpieczeristwa, zapewnity nam osia-
gniecie dominujacej pozycji na rynku.

Muzeum Gérnictwa
Weglowego
w Zabrzu

Tarczynski
Arena Wroctaw
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Port lotniczy
w Wilnie

Wprowadziliémy z sukcesem rozwigzanie,
ktére kreuje nowe standardy w zakresie zarza-
dzania bezpieczefistwem pozarowym - integra-
tor pozarowy CC Winguard. Nasz produkt uzyskat
wszelkie niezbedne certyfikaty CNBOP, a takze
zostat w przeciggu ostatniego roku wdrozony za-
rowno w projektach infrastrukturalnych, jak i bu-
dynkowych. Zyskat uznanie nie tylko w oczach
Inspektoréw Ochrony Przeciwpozarowej, ale tak-
ze $wiadomych klientéw.

W ostatnim czasie nasze rozwigzania znala-
zty zastosowanie w takich projektach, jak tunel
drogi ekspresowej S2 w Warszawie, Centrum Kli-
niczno - Dydaktyczne w todzi, czy na stadionach
Tarczynski Arena Wroctaw oraz Pogoni Szczecin.

Aby zwiekszy¢ bezpieczerstwo oraz nieza-
wodno$¢ rozproszonych obiektéw energetycz-
nych jakimi sa farmy wiatrowe, przygotowalismy
dedykowane, modutowe rozwigzanie, biorac
pod uwage obowiazujace przepisy, specyficzne
warunki oraz wymagania klientow.

UczestniczyliSmy takze w realizacjach wielu
upgread’éw dostarczonych przez nas przed laty
systeméw. UaktualniliSmy pierwsze systemy
CCTV, ktére dziataty u klientéw od 20 lat.

Jakie firma C&C Partners realizuje projekty
obecnie w kraju badz za granica?
Naszg ambicja, mierzona doswiadczeniami
naszej kadry oraz stale rozwijajacymi sie za-
sobami technicznymi jest mozliwos¢ ubiega-
nia sie o skomplikowane zamdwienia bogate
w wyzwania technologiczne. Jednym z nich jest
najwiekszy projekt infrastrukturalny realizowa-
ny dotychczas w Polsce - System Dynamicznej
Informacji Pasazerskiej dla PKP PLK S.A., na po-
trzeby ktérego dostarczamy system PSIM, reje-
stracji i inteligentnej analizy obrazu oraz komu-
nikacji alarmowe;j.

Kolejnym ciekawym projektem znajduja-
cym sie w fazie realizacji jest zabezpieczenie

Muzeum Gérnictwa Weglowego - Guido w Za-
brzu poprzez implementacje zintegrowanych,
dopasowanych do wymogdw inwestora syste-
moéw bezpieczenstwa.

Uczestniczymy takze w projekcie zwigzanym
z dostarczeniem naszych technologicznych roz-
wigzan zabezpieczen technicznych wraz z syste-
mami komunikacji interkomowej SOS do kom-
pleksu parkingéw ,,Parkuj i Jedz” w Warszawie.

W krajach battyckich dostarczamy aktualnie
rozwigzania z zakresu systemow zabezpieczen
do Uniwersyteckiego Szpitala Klinicznego w Ry-
dze oraz do Portu lotniczego w Wilnie.

W naszym portfelu na ten rok jest takze do-
stawa produktéw systemoéw wizyjnych w celu
wzmocnienia i zabezpieczenia unijnych granic
zewnetrznych.

A jakie sa Panstwa plany na najblizsze lata,
biorac pod uwage zagrozenia takie jak pan-
demia, dziatania wojenne u naszych sasiadéw
i ogdlnie rzecz biorac niestabilna sytuacje i re-
alne zagrozenia, ktérych skutkéw do korca
nie mozna przewidzie¢?

Spowolnienie rynku wywotane wzrostem inflacji
prawdopodobnie ograniczy inwestycje z uwagi
na przekroczenie zaktadanych budzetéw inwe-
stycyjnych. Mimo to z optymizmem patrzymy
w najblizsza przysztosc i zaktadamy, ze nasze po-
dejscie pozwoli nam sie utrzymac oraz rozwijac
na rynku.

Majac nadzieje, ze najgorsze czasy s za nami,
zycze Panstwu samych sukceséw, nowych
partneréw biznesowych i satysfakcji z kolej-
nych pomyslnych lat dziatalnosci w naszej
branzy.

Dziekuje za rozmowe
Lidia Tuchowska

OCHRONA i BEZPIECZENSTWO
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35 LAT DZIALALNOSCI FIRMY TELBUD S.A.

35[,7 73] TELBUD SA

w tym roku swoje 35-lecie. Dziatalnos¢
rozpoczynata od realizacji ustug w branzy
telekomunikacyjnej, informatyki i telewizji ka-
blowej. Jest firma inzynierska ze 100% polskim
kapitatem.
Obecnie TELBUD S.A. specjalizuje sie w $wiad-
czeniu ustug w zakresie projektowania i budowy

P oznanska firma TELBUD S.A. obchodzi

tym roku odbyta sie pod nazwa - ZA-
\/\/ BEZPIECZENIE OBIEKTOW NIEPODLE-

GAJACYCH OBOWIAZKOWEJ OCHRO-
NIE JAKO ELEMENT WSPARCIA SYSTEMU BEZ-
PIECZENSTWA PANSTWA - OBOWIAZKI | DOBRE
PRAKTYKI.

Byto nam niezwykle mito spotkac sie z Pan-
stwem i uczestniczy¢ zardbwno w bardzo intere-
sujacych prelekcjach, jak spedzi¢ mito czas pod-
czas wieczornej gali.

Frekwencja jak zwykle nie zawiodta! A oto jak
prezentowaty sie tegoroczne statystyki:

systemoéw ochrony technicznej obiektéw, w tym
SSWiN, KD, CCTV, SSP i instalacji ochrony przeciw-
pozarowej, wraz z ich integracja oraz z catg infra-
struktura sieci teleinformatycznych i zasilajacych.
Integracje systemow zabezpieczen firma realizuje
przy wykorzystaniu autorskiej platformy kompu-
terowego systemu nadzoru i sterowania ARGUS
klasy PSIM (Physical Security Information Mana-
gement). TELBUD S.A. integruje systemy mniej-
szych obiektéw, takich jak bazy magazynowe,
kompleksy budynkowo-biurowe, obiekty przemy-
stowe i energetyczne, a takze systemy obiektow
duzych i rozproszonych, jak kompleksy wojskowe
i centra kryzysowe.

Petna historia firmy TELBUD S.A. znajduje sie
na jej stronie internetowej w zaktadce ,,0 nas”
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W tym roku zgromadziliSmy 140 uczestnikow,
w tym 67 przedstawicieli firm cztonkowskich
PIO! 17 firm Partnerskich - 5 Partneréw Ztotych,
3 Partneréw Srebrnych, 4 Partneréw Brazowych.
1 Partnera Honorowego, 1 Partnera Merytorycz-
nego i 3 Partneréw Medialnych.

Podczas dwdch dni Konferencji wystuchali-
$my 28 interesujacych i wartosciowych prelekg;ji
oraz wzielismy udziat w debacie dotyczacej przy-
sztosci branzy ochrony.

Wigcej na stronie:
» www.konferencjapio.pl
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SYSTEM KONTROLI DOSTEPU
RACS 5 W GDYNSKIM KOMPLEKSIE
BIUROWYM 3T OFFICE PARK

Office Park - ta najwieksza inwestycja
biurowa w Gdyni swoja nazwe wiaze
zardbwno z architekturg (ang. Three
Towers), jak i lokalizacja (ang. Trici-
ty, Tréjmiasto). Kompleks ten zostat
uhonorowany nagroda ,Best Office Development Poland
2020-2021” przyznang przez European Property Awards.
Z jej wiez umieszczonych u podnéza morenowych wzgdrz
pomiedzy Redtowem a Kamienna Gora rozciaga sie wspania-
ty widok na pobliskie obiekty sportowe i catg Zatoke Gdan-
ska - od Oksywia az po Port Pétnocny. Oprdcz typowych biur
znajduja sie tu takze pomieszczenia ogélnego uzytkowania
przeznaczone do zagospodarowania na m.in. centra me-
dyczne, restauracje czy nawet ztobek i przedszkole. Takie
zrdznicowanie stawia wysokie wymagania wobec systeméw
zapewniajacych bezpieczenstwo catego obiektu. Zaktadana
liczba uzytkownikéw i ich réznorodnos¢ to dodatkowe wy-
zwanie szczegblnie dla systemu kontroli dostepu, ktéry przy-
znaje mozliwo$¢ wejscia do poszczegdlnych stref i pomiesz-
czen konkretnym grupom czy wrecz pojedynczym osobom.

Wymagania

Z uwagi na to, iz jest to nowy obiekt, w ktérym znajduja sie
takze powierzchnie pod wynajem bez okreslonych docelo-
wych uzytkownikéw, wykonawca stanat przed wyzwaniem
doboru rozwigzania umozliwiajagcego elastyczne dosto-
sowywanie do przysztych wymogdw. Wybrane systemy
zabezpieczen technicznych musiaty w ramach integracji
wspotpracowad ze sobg bez probleméw i pozwalad na tatwa
modyfikacje/dostosowanie do potrzeb zmieniajacych sie
uzytkownikéw oraz by¢ przyjazne w obstudze, tak codzien-
nej, jak i serwisowej. Jako podstawe przyjeto system kontro-
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li dostepu (KD) wspierajacy obstuge wind oraz system dozo-
ru wizyjnego (VSS - ang. Video Surveillance System).

Zastosowane rozwigzania

Obiekt obejmuje trzy wieze potgczone ze sobg dwupoziomo-
wym garazem podziemnym i wspdlnymi dwoma poziomami.
Gtéwna czes¢ przeznaczona pod wynajem na biura obejmuje
33 powtarzalne pietra umieszczone w dwdch wiezach bocz-
nych liczacych po 10 pieter i w Srodkowej 13-pietrowe;j.

Jako standard odczytu kart zblizeniowych dla kontroli
dostepu wybrano technologie MIFARE®. W systemie zasto-
sowano karty zblizeniowe MIFARE® Classic 1k zapewniajace
wyzszy poziom bezpieczenstwa od powszechnie stosowane-
go standardu UNIQUE (EM 125 kHz). Ponadto zastosowane
czytniki zapewniajg petng obstuge kart MIFARE® DESFire®
lub MIFARE® Plus (tryb SL3), ktérych uzycie w systemie
umozliwia uzyskanie najwyzszego, dostepnego obecnie po-
ziomu bezpieczenstwa.

Prawie potowa przej$¢ wyposazona jest w zamki elek-
tryczne, gdzie sygnat wyjscia podawany jest poprzez naci-
$niecie klamki, a nie czytnik czy typowy przycisk wyjscia.
Czes¢ przej$¢ wyposazona jest tez w zamki GEZE z progra-
mowalng czasowo automatyka umozliwiajaca dostep oso-
bom z niepetnosprawnosciami, np. na wdzkach, poprzez
otwarcie przejécia po naci$nieciu specjalnego przycisku.
Poza ustalonymi godzinami otwarcie mozliwe jest przy uzy-
ciu standardowych kart dostepu.

Po rozeznaniu rynku i przeprowadzonych analizach wy-
bér padt na rodzime, polskie rozwigzanie firmy Roger - sys-
tem RACS 5, oferujacy cato$ciowe rozwigzanie w dziedzinie
kontroli dostepu zaréwno od strony sprzetowej, jak i progra-
mowej. O podjeciu takiego wyboru zadecydowato przede
wszystkim bezposrednie wsparcie producenta dostepne
na miejscu i od reki, jego zakres oraz gotowo$¢ do wprowa-
dzania niezbednych zmian przy realizacji projektu zaréwno
w konfiguracji sprzetu, jak i samym oprogramowaniu. Poza
biezagcym, aktywnym wsparciem zapewnione jest tez wspar-
cie posprzedazne oparte na wydzielonym dziale. Niebaga-
telna role odegrata takze cena istotnie rézna od innych, do-
stepnych rozwigzan.

Aktualnie w obiekcie zainstalowano 237 czytnikow
MCT80M-BLE wraz z kontrolerami dostepu MC16-PAC
(w wersjach obstugujacych 3, 5, 6 i 8 przejs¢ oraz w formie
zestawow kontroli dostepu obstugujacych odpowiednio
3 i 4 przejscia w ramach zestawu), oraz czytniki w windach
firmy Schindler dostarczone przez ich producenta pracujace
w standardzie MIFARE®.

Integracja z systemem windowym marki Schindler wy-
korzystujgcym wtasne czytniki wymagata dostosowania
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systemu na potrzeby tego wdrozenia. Zostata zrealizowana
poprzez utworzenie powiazan pomiedzy oboma systemami
na poziomie identycznych parametréw - nazwy uzytkowni-
ka i przypisanych do niego profiléw dostepu. Kazdy z profi-
6w powigzany jest z dostepem do okreslonego pietra. Poza
napisaniem modutu integrujacego (wprowadzonego na sta-
te do nowej, kolejnej wersji systemu) aktualizacji wymagato
oprogramowanie wewnetrzne (firmware) czytnikéw firmy
Schindler, w celu petnej obstugi uzytych kart dostepu w ca-
tym systemie.

Powiazanie zdarzen z przej$¢ z podgladem z kamer zo-
stato uzyskane poprzez integracje z systemem dozoru wi-
zyjnego (VSS) obejmujacym 205 kamer i uruchomionym
na 4 rejestratorach 64-kanatowych. Analiza przekroczenia
linii na wejsciach w garazach wyzwala alarm przekazywany
ochronie (jako wtargniecie) w VISO - module odpowiedzial-
nym za wizualizacje zdarzen. W najnowszej wersji VISO (2.0,
64-bitowej) planowane jest udostepnienie ,$ciany moni-
toréw” (ang. Video Wall), pozwalajacej na wyswietlanie wi-
dokéw z wieloma strumieniami z kamer (aktualnie mozliwy
jest podglad jednoczesny z 16 kamer na widok, ktéry zostat
zwiekszony z poprzednich 9 na potrzeby tegoz projektu).

System wspoétpracuje réwniez z bramkami oraz wrzut-
niami kart dla gosci z funkcja wyrzutu kart niewtasciwych
i niezarejestrowanych w systemie. Czytniki RACS 5 sg zabudo-
wane w bramkach. Badanie uprawnien odbywa sie w kontro-
lerze systemu RACS 5, kt6ry nastepnie wysyta sygnat o zwol-
nieniu przejscia do bramki firmy dormakaba. Poprzez serwer
integracji obstugiwane sa tez wirtualne bramy IU Technology
i szlabany wjazdowe z modutu wirtualnej recepcji.

Zrealizowana zostata takze integracja z systemem BMS,
polegajaca na przekazywaniu sygnatdw o stanie krytycznym
czy alarmowym systemu kontroli dostepu do BMS-a (akcja
na zdarzenie).

Jako czytniki wykorzystywane sa czytniki zblizeniowe
typu BLE (Bluetooth Low Energy) firmy Roger (MCT80M-BLE)
oraz czytniki firmy Schindler (windy).

Zastosowane czytniki firmy Roger zostaty wykonane
w wersji specjalnej ze zmienionym panelem czytnika do-
stosowanym do wymagan inwestora. Czytniki umozliwia-
ja identyfikacje uzytkownikéw poprzez karty dostepu, jak
i mobilnie z wykorzystaniem smartfonéw (dostep mobilny
Bluetooth/NFC).

Projekt skalowany jest na obstuge do 13 tysiecy uzyt-
kownikéw. Istnieje ograniczenie dla uzytkownikéw wind
do 10 tysiecy. Catos¢ spieta jest po protokole IP poprzez
budynkowg sie¢ strukturalng z wydzielonymi VLAN-ami dla
poszczegdlnych systemow, zapewniajac wymagana przepu-
stowo$¢ dla kazdego z nich.

Realizacja systemu podzielona byta na etapy zalezne
od postepu budowy catego obiektu. Praktycznie bezproble-
mowa instalacja mogta by¢ zrealizowana dzieki wczesniej-
szemu doktadnemu jej zaplanowaniu i zaprogramowaniu
niskopoziomowym wszystkich najistotniejszych elementéw
przed ich montazem na obiekcie. Aktualnie takie programo-
wanie niskopoziomowe zostato dodane do najnowszej wer-
sji modutu VISO, co pozwala na zdalne programowanie, bez
koniecznosci bezposredniego podtaczania sie do danego
elementu/modutu.

Wystepujace w trakcie wdrozenia problemy byty rozwia-
zywane na biezaco, przy petnym wsparciu producenta po-
przez udzielanie niezbednych objasnien oraz podpowiedzi
czy tez modyfikacje oprogramowania. Wprowadzana wtasnie
do uzytkowania 64-bitowa wersja 2.0 VISO w istotny sposob
rozszerzy dostepne mozliwosci dostosowania systemu do po-
trzeb uzytkownika.

Realizacja systemu, po podjeciu decyzji o wyborze kon-
kretnego rozwigzania w koricu roku 2020, odbyta sie w ciggu
kilku miesiecy - od lutego do maja 2021, kiedy oddano sys-
tem do uzytkowania. Jednakze juz po oddaniu systemu zre-
alizowano 25 kolejnych przejs¢ i w dalszym ciagu trwaja pra-
ce nad jego dostosowaniem do nowych wymogdw inwestora,
okreslanych na podstawie doswiadczen w trakcie uzytkowa-
nia oraz potrzeb wprowadzajacych sie kolejnych najemcéw.

Obecnie - w stosunku do wstepnie planowanych - na zy-
czenie uzytkownikow realizowane jest dodawanie kolejnych
przejs¢ kontrolowanych przez system np. do serwerowni.

Uzyskane korzysci

Wybér systemu RACS 5 umozliwit spetnienie wszystkich
wymagan przy jednoczesnym zapewnieniu szybkiej i kom-
pleksowej pomocy producenta dzieki jego dostepnosci lo-
kalnej. Rodzimy, polski system klasy Enterprise umozliwit
integracje systemu KD z VSS i BMS (tu jednostronne - in-
formacje o zdarzeniach wysytane sg do systemu BMS) oraz
centralne zarzadzanie za rozsadna cene.

Kolejne planowane etapy to rozbudowa systemu o kolej-
ne przejscia zgodnie zwymaganiami uzytkownikéw, wdroze-
nie wirtualnej recepcji, wprowadzenie partycjonowania oraz
rozbudowa VSS o nastepne kamery. |

Artykut Firmy ROGER
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URZADZENIA MOBILNE
W SYSTEMACH KONTROLI
DOSTEPU

Robert Gabrysiak
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ontrola dostepu kojarzy sie gtow-

nie z autoryzacja za pomoca karty

dostepu. To rozwigzanie stosowane

jest juz od wielu lat i w dobie po-

wszechnej ,mobilnosci” wydaje sie
by¢ rozwigzaniem nieco przestarzatym i coraz
mniej wygodnym dla uzytkownika, ktory nie chce
pamietac o koniecznosci zabrania karty aby méc
dostac sie do biura czy zaktadu pracy. W czasach
gdy posiadanie smartfona przestato by¢ dobrem
luksusowym a wrecz zamienito sie w koniecz-
nosé, przerzucenie kontroli dostepu do urzadzen
mobilnych staje sie coraz bardziej popularne.
Coraz mocniej uwidacznia sie trend odchodzenia
od kart na rzecz wykorzystania smartfondw jako
gtdwnego narzedzia uwierzytelniania. Smartfon
stanowi dzi$ nieroztaczny element codziennego
funkcjonowania cztowieka, ktéry wykorzystuje
go do prowadzenia rozméw, przegladania in-
ternetu, dokonywania ptatnosci czy rezerwacji
biletéw np. do kina lub teatru. To ,uzaleznienie”
od smartfonu powoduje, ze kazdy z nas chce go
przy sobie posiadac a zatem rzadko kiedy zapo-

mni zabrac go ze sobg wychodzac rano do pracy.
Wygoda jest zatem jednym z podstawowych po-
wodow do tego aby kontrole dostepu oprzec na
urzadzeniach mobilnych. Niewatpliwg zaleta ta-
kiego rozwigzania jest takze przewaga ekologicz-
na bowiem w przypadku tradycyjnego rozwigza-
nia pojawia sie problem odpaddw, zwtaszcza gdy
stosuje sie wiele kart, np. w hotelach
Wspodtczesny smartfon to maty, przenosny
komputer o relatywnie duzej mocy obliczenio-
wej i bogatym wyposazeniu. Posiada takie inter-
fejsy komunikacyjne jak: Bluetooth, NFC, Wi-Fi
a zamontowane w nim akcelerometry czy zyro-
skopy pozwalajg na sterowanie aplikacjami po-
przez wykonywanie odpowiednich ruchéw reka.
Smartfon tatwo tez zlokalizowad w terenie ponie-
waz posiada wbudowany odbiornik GPS. Wszyst-
kie te funkcjonalnosci powoduja, ze smartfony
coraz czesciej wykorzystywane sg w systemach
bezpieczenstwa, w tym takze w kontroli dostepu.
Tradycyjne karty zblizeniowe praktycznie
uprawniaja do wejscia tylko do jednego budynku
- w rozumieniu do jednego systemu. Jesli chce-
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my uzywac tej samej karty do innego budynku,
w ktorym funkcjonuje inny system to praktycznie
jest to niemozliwe. Zatem zmuszeni jesteSmy
do noszenia kilku kart aby dostaé sie do kilku
budynkéw pracujacych w réznych systemach
kontroli dostepu. Poza tym aby karta zadziatata
musimy ja zblizy¢ do czytnika na bardzo bliska
odlegtos¢ - praktycznie dotknaé nig czytnika.
Jest to niestety niekiedy bardzo niewygodne roz-
wigzanie - wymagajace np. wyjscia zsamochodu
lub koniecznosci zblizania karty, gdy np. niesie-
my co$ ciezkiego lub duzego. Zupetnie inaczej
przedstawia sie sprawa w przypadku smartfo-
now, ktére maja wydajny procesor oraz pamiec
o duzej pojemnosci. Interfejsy Bluetooth moga
nawigzywac potaczenie z czytnikami na odle-
gtos¢ kilkunastu metréw, co utatwia korzystanie
z systemu, na przyktad podczas prowadzenia
pojazdu. Powszechne zastosowanie znajduja
takze interfejsy NFC. Maja one znacznie mniejszy
zasieg, nieprzekraczajacy kilkunastu centyme-
tréw, czyli dziatajg podobnie do klasycznej karty
zblizeniowej. Aby kontrola dostepu za pomoca
smartfona dziatata poprawnie musi by¢ spetnio-
na podstawowa zasada - smartfon nalezy wypo-
sazy¢ w odpowiednig aplikacje oraz wprowadzic¢
odpowiednie dane dostepowe. Wykonanie tych
czynnosci mozliwe jest do przeprowadzenia
zdalnie poprzez sie¢ komdrkowa. Dodatkowo
w systemie KD musza by¢ zainstalowane czytni-
ki z interfejsami Bluetooth czy NFC (Near Field
Communication).

NFC to komunikacja bliskiego zasiegu po-
zwalajaca na przesytanie danych pomiedzy dwo-
ma urzadzeniami bezprzewodowymi. Jednakze
kontrola dostepu z wykorzystaniem NFC to takze
pewne utrudnienia o ktérych trzeba pamietaé.
Przede wszystkim smartfon musi by¢ wtaczony
- zatem musimy pamieta¢ o natadowaniu bate-
rii. Kolejne utrudnienia zwiazane sa z obstuga
i uzyskaniem autoryzacji - wymaga to bowiem
~wybudzenia” telefonu i zblizenia go do czytnika
na dosc¢ bliskg odlegtosé. Tej wady pozbawione sg
rozwigzania kontroli dostepu oparte na technolo-
gii Bluetooth Smart, ktéra umozliwia otwieranie
drzwi nawet z duzej odlegtosci. System Bluetooth
Smart zostat wprowadzony w 2010 r. i od razu
znalazt wiele zastosowan. Jego cechami charak-
terystycznymi sa: brak wymogu parowania urza-
dzen i niskie zuzycie energii oraz daleki zasieg, co
sprawia, ze jest to dobre rozwigzanie dla kontroli
dostepu z wykorzystaniem urzadzen mobilnych.

Ostatnio bardzo popularne stato sie wykorzy-
stanie pamieci masowej w chmurze, co réwniez
znalazto zastosowanie w systemach kontroli do-
stepu. Przeniesienie kontroli dostepu do chmury
ma sens z wielu powodéw, wéréd ktérych mozna
wymienic tatwosc¢ zarzadzania i wieksze bezpie-
czenstwo.

Przeniesienie KD do chmury wigze sie z wiek-
szymi zagrozeniami ze strony cyberatakdw.

Granica pomiedzy uzyciem telefonéw komérko-
wych w celach zawodowych i prywatnych coraz
bardziej sie zaciera. Z tego powodu urzadzenia
przenosne staja sie dla cyberprzestepcéw bardzo
atrakcyjnym celem ataku. Dlatego zapewnienie
cyberbezpieczenstwa jest w tym przypadku prio-
rytetem. Wazne jest aby systemy kontroli doste-
pu nie zostaty wykorzystane przez hakeréw jako
~bramki” utatwiajace wtamanie sie np. do syste-
mow bankowych czy systemoéw informatycznych
firm pozwalajac na zdobycie poufnych danych.
W kwestii bezpieczeristwa mobilnych syste-
moéw KD nalezy podkresli¢, ze smartfony i inne
urzadzenia inteligentne przewyzszaja karty czy
breloki, gdyz kluczowa cecha nowoczesnych
urzadzen mobilnych jest mozliwo$¢ zainstalo-
wania w nich kompleksowych srodkéw bezpie-
czenstwa takich jak np. szyfrowanie zapisanych

. RCCRERS
EmMTROL|
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danych, stosowanie biometrii w celu aktywacji
smartfona itp. Nalezy tez podkresli¢, ze zgubiony
smartfon mozna zdalnie odszukad albo zabloko-
wacé (co w przypadku kart dostepu byto niemoz-
liwe). Przesytanie danych pomiedzy smartfonem
lub innym urzadzeniem mobilnym a czytnikiem
odbywa sie za posrednictwem bezpiecznych
protokotéw  komunikacyjnych  niezaleznych
od wykorzystywanej technologii komunikacyjnej
czyli NFC lub Bluetooth. Kolejnym czynnikiem
przemawiajagcym za bezpieczeristwem rozwig-
zan mobilnych jest wykorzystanie mozliwosci
komunikacji na wieksza odlegto$¢ - co pozwala
»Ukry¢” czytniki po bezpiecznej stronie drzwi,
minimalizujac ryzyko kradziezy, ataku fizycznego
czy obserwacji.

Podsumowujac - przeniesienie kontroli do-
stepu do urzadzen mobilnych takich jak smartfo-
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mu uwierzytelniania polegajace na koniecz-
nosci dodatkowego wykonania specyficz-
nego ruchu telefonem (przyktadem takiego
rozwigzania moze by¢ funkcja ,,Twist and Go”
- technologia opatentowana przez HID Global
pozwalajaca uzytkownikom otwiera¢ drzwi
i bramy przez obrécenie smartfona w sposéb
przypominajacy przekrecanie klucza),

= oszczedno$é czasu dla personelu obstuguja-
cego system KD - wynikajaca z centralnego
zarzadzania tozsamosciami mobilnymi za
pomoca danych zapisanych w chmurze,

= prosta rejestracja uzytkownikdw,

= mozliwo$¢ zarzadzania kilkoma lokalizacja-
mi jednoczesnie - nawet jesli posiadaja réz-
ne systemy kontroli dostepu,

= oszczedno$ci wynikajace z petnej cyfryzacji
procesdéw - niepotrzebne jest juz zamawia-
nie i drukowanie nowych identyfikatorow
w przypadku zgubienia starych lub gdy na-
stepuje zmiana pracownika,

= zwiekszone bezpieczeristwo w stosunku do

ny, tablety czy nawet opaski na reke badz smar-

twatche daje uzytkownikowi pewne korzysci jak

i zobowigzania do ktérych nalezg m.in:

= brak obowigzku pamietania o zabraniu ze
soba kart dostepu,

= zobowiazanie uzytkownika do dbania o na-
tadowanie telefonu badz innego urzadzenia
mobilnego uzywanego do kontroli dostepu,

rozwigzan opartych na tradycyjnych kartach

dostepowych.

Jak wida¢ z powyzszego zalet wykorzystania
urzadzen mobilnych w systemach kontroli doste-
pu jest zdecydowanie wiecej niz zobowigzan sta-
wianych uzytkownikom tych systemdéw. Wszyst-
ko to powoduje coraz szersze wykorzystanie
smartfondw czy tabletéw w tej gatezi systemow

= wygoda zwigzana z mozliwoscig zdalnego zabezpieczen. |
otwierania drzwi, bram lub szlabandw z pew-
nej odlegtosci - bez koniecznosci zblizania
urzadzenia mobilnego do czytnika,

= zwiekszone bezpieczerstwo uzytkowania np.

poprzez wprowadzenie dodatkowego pozio-

Robert Gabrysiak

WYPOWIEDZ EKSPERTA

Saftel®

Kontrola dostepu z wykorzystaniem urzadzeri mobilnych MADE TO PROTECT

Tablety i smartfony sa coraz czesciej uzywane do sterowania elektronicznymi systemami zabezpieczen - moga by¢ rowniez
wykorzystywane do codziennej obstugi skalowalnego systemu kontroli dostepu (KD). Kazdy z jego uzytkownikéw moze ko-
rzystajac z posiadanego urzadzenia mobilnego (potaczonego z serwerem systemu) otwiera¢ wskazane przejscia. Polega to na
otwarciu w przegladarce strony, do ktérej prowadzi indywidualny link i kliknieciu przycisku ,,0twérz”. Uzyskanie dostepu moze
jednoczesnie aktywowac wyjscia centrali KD lub podtaczonych do niej ekspanderéw. Co to oznacza w praktyce? Przyktadowo
uzytkownik po wezwaniu i otwarciu windy korzystajac ze smartfona, bedzie miat mozliwos¢ wybrania jazdy tylko na dostepne
dla niego kondygnacje. Innym zastosowaniem takiego rozwigzania moze by¢ magazyn z kontenerami / komérkami / skrytkami
do wynajecia - osoba korzystajgca z magazynu, po uzyskaniu dostepu do wybranego obszaru (np. korytarza), moze otworzy¢
tylko przypisane sobie skrytki.

Z kolei administratorzy takiego, nawet bardzo ztozonego, rozproszonego terytorialnie systemu, maja mozliwo$¢ zdalnego za-
rzadzania uzytkownikami oraz sterowania pojedynczymi przejSciami lub catymi strefami KD. Rozwigzanie to umozliwia takze
wglad w liste zdarzen oraz weryfikowania poprawnosci dziatania systemu. A wszystko to dostepne jest w aplikacji webowej
- otwieranej w przegladarce - bez koniecznosci instalowania dedykowanego oprogramowania. Co wazne, w przypadku zinte-
growania systemu KD z chronigcym obiekt systemem alarmowym, zdalne zablokowanie strefy KD moze jednoczesnie uzbrajac
czuwanie strefy SSWiN.
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GUARD i System KD w jednej aplikagji

o :
UKo lalnosc

= Ksigzka przebiegu stuzby

= Rejestracja ocbchodu wartownikdw

= Informowanie o alarmach i zdarzeniach
» Zdalna kontrola przejsé SKD

= Obstuga gosei

= Lista ewakuacyjna

» Integracja z ksigzka przebiegu stuzby

= Wsparcie zabezpieczen obiektu

» Ochrona osob i mienia

= Statystyki | mierzenie wydajnosci ochrony
= Kontrola nad pojazdami

= Podniesienie bezpieczenstwa
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— ZINTEGROWANY SYSTEM BEZPIECZENSTWA
OBStUGUJACY WIELE TECHNOLOGI
| METOD AUTORYZACJI UZYTKOWNIKOW
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spétczesne  przedsiebiorstwo
wyposazone jest w wiele réz-
nych, dziatajacych niezaleznie
od siebie, systemdw. Méwimy
tutaj o takich rozwiazaniach,
jak choéby systemy kontroli dostepu, sygnalizacji
wtamania i napadu czy monitoringu video. Obok
nich réwnolegle pracuja systemy rejestracji cza-
su pracy, obstugi gosci, zarzadzania projektami,
zarzadzania produkcja, magazynami czy trans-
portem. Jak zatem skutecznie nimi zarzadzaé?
Jak sprawdzad ich poprawno$¢ dziatania, wery-
fikowac btedy, czy zbieral aktualne informacje
o stanie produkcji, prowadzonych projektach
czy obtozeniu magazyndéw? Oczywiscie jest to
mozliwe za pomoca jednej wspdlnej dla wszyst-
kich systeméw platformy zarzadzajacej, jaka jest
Platforma UNIS firmy AutolD Polska S.A.
Platforma UNIS sktada sie z wielu modutdw,
ktére mozna wybiera¢ w zaleznosci od indywi-
dualnych potrzeb. Sg one powigzane ze soba

i moga razem wspdtpracowa¢ w ramach jed-
nej platformy albo jako pojedyncze, niezalezne
oprogramowanie. Wszystkie moduty posiadaja
jedna, wspdlna baze danych i umozliwiajg uwie-
rzytelnianie jedna karta zblizeniowa, smartfo-
nem lub przy uzyciu biometrii, a w przypadku po-
jazddw, za pomoca numeru tablicy rejestracyjnej
lub tagu RFID dalekiego zasiegu.

Ponizej zostaty przedstawione mozliwosci
Platformy UNIS jako zintegrowanego systemu
bezpieczenstwa, obstugujacego wiele metod
identyfikacji i autoryzacji uzytkownika, w tym
technologie mobilne, do ktdrych zalicza sie m.in.
biometrie, technologie NFC, Bluetooth, RFID czy
tradycyjne karty dostepu. UNIS SKD (Kontrola
Dostepu) to jeden z wielu modutéw sktadowych
takiego rozwiagzania. Jest to nowoczesny system
kontroli dostepu skierowany zarébwno do matych
i Srednich firm, jak i duzych przedsiebiorstw, ktd-
rym zalezy na zwiekszeniu poziomu bezpieczen-
stwa oraz zarzadzaniu uprawnieniami - kto, gdzie
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i w jakim czasie moze sie dosta¢ do danej strefy

lub pomieszczenia. Realizowane jest to poprzez

czytniki obstugujace karty i tagi zblizeniowe lub

ceche biometryczna, jak linie papilarne, rozpo-

znawanie twarzy czy tez identyfikacje na podsta-

wie teczéwki oka. W zaleznosci od potrzeb oraz

wymaganego poziomu bezpieczeristwa urzadze-

nia te moga wspdtpracowad z elektrozamkami

w drzwiach, bramkami obrotowymi czy szlaba-

nami, a takze z systemami alarmowymi, przeciw-

pozarowymi i monitoringu, uniemozliwiajac wej-

Scie do strefy chronionej osobom postronnym,

oraz dajac szczegbtowe informacje, kto i kiedy

w danej strefie sie pojawit oraz kiedy ja opuscit.

Systemy kontroli dostepu w zaleznosci od stop-

nia poziomu bezpieczeristwa jaki oferujg mozna

podzieli¢ na:

= systemy o niskim stopniu zabezpieczen (co
wiem) - realizowane za pomocg kodéw nu-
merycznych lub alfanumerycznych, czyli po-
przez hastai PIN’y,

= systemy o $rednim stopniu zabezpieczen (co
posiadam)- realizowane przez réznego ro-
dzaju klucze czyli np. karty zblizeniowe, ma-
gnetyczne badz chipowe,

= systemy o wysokim stopniu zabezpieczen
(kim jestem) - realizowane przez cechy bio-
metryczne takie jak odcisk palca (linie papi-
larne), geometrie dtoni, teczdwke oka, rozpo-
znawanie twarzy, gtos, uktad zyt w dtoni lub
palcu, kryptograficzne karty chipowe.
Oczywiscie modut UNIS SKD pozwala na

realizacje kazdego z powyzszych przyktaddéw.

Jednak w celu zapewnienia najwyzszego pozio-

mu bezpieczenstwa zaleca sie stosowanie wielu

metod autoryzacji jednoczesnie zgodnie z zasa-

da: kim jestem (biometryka), co mam (karty, tagi

RFID), co wiem (hasta, PIN’y). Realizacja dowol-

nego stopnia bezpieczeristwa systemu kontroli

dostepu jest mozliwa dzieki szerokiemu asorty-

mentowi czytnikdw i akcesoriow takich jak:

= czytniki kart zblizeniowych RFID,

= czytnik kart z funkcja obstugi smartfondw
(Bluetooth, NFC)

= autonomiczne kontrolery dziatajace w opar-
ciu o karty i/lub PIN’y,

= czytniki wandaloodporne,

= czytniki do montazu na zewnatrz pomiesz-
czen,

= czytniki kart Mifare (w tym réwniez szyfrowa-
nych kart Mifare DESFire) - do zastosowan
o szczegblnie wysokim poziomie bezpieczen-
stwa,

= akcesoria uzupetniajace, w tym sieciowe
kontrolery dostepu - bezposrednio podta-
czone do sieci TCP/IP kompletne urzadzenia
obstugujace nawet do 100 000 uzytkownikéw
na jeden kontroler.
Powyzsze produkty charakteryzuja sie naste-

pujacymi cechami:

= wykonaniem z najwyzszej jakosci materiatéw,

ZARZADZANIE | SYSTEMY BEZPIECZENSTWA

= uwierzytelnianiem za pomoca PIN’u lub kart

Mifare,
= dostosowaniem sie do wymogdéw miejsca

instalacji i warunkéw pogodowych dzieki ta-

kim cechom jak: wandaloodpornos¢, herme-
tycznos¢ obudowy pozwalajgca na montaz
zewnetrzny, podswietlanie itp.,

= mozliwoscig dowolnej rozbudowy systemu
kontroli dostepu badz integracji z juz istnie-
jacymi systemami,

= funkcjg powiadomien o prébie wtamania,

= zrdznicowanym zasiegiem odczytu kart w za-
leznosci od potrzeb.

Podsumowujac zalety i mozliwosci systemu
UNIS SKD przede wszystkim nalezy wymienic:
= obstuge réznych metod uwierzytelniania,

m.in. linie papilarne, rozpoznawanie twarzy,

karta zblizeniowa, pin, ktére moga by¢ wyko-
rzystywane pojedynczo, zamiennie lub w po-
taczeniu,

= sterowanie zamkami w drzwiach, bramkami
obrotowymi, szlabanami,

= nadawanie uprawnien wejscia do stref doste-
powych, w poszczegdlnych przedziatach cza-
sowych i poszczeg6lnym grupom oséb,

= tatwe zarzadzanie systemem dzieki pracy
w sieci TCP/IP,
= mozliwos¢ integracji z Active Directory, syste-
mami CCTV, SAP, SSWiN,
= monitoring wszystkich zdarzen, stanu urza-
dzen i drzwi w czasie rzeczywistym,

= nieograniczona ilos¢ uzytkownikow i urzadzen,

= powiadomienia e-mail/smsw przypadku nie-
pozadanych zdarzen,

= plan sytuacyjny z rozmieszczeniem i monito-
rowaniem urzadzen,

= praca w potaczeniu z serwerem lub autono-
micznie,

= mozliwo$¢ rozbudowy o moduty rejestra-
cji czasu pracy (UNIS RCP), ewidencji go-
$ci (UNIS KWW), ewidencji oséb na terenie
obiektu i wspomagania procesu ewakuacji

(UNIS SOE), depozytory kluczy.

Szeroko rozumiana Platforma UNIS to bar-
dzo nowoczesny, wydajny i kompatybilny z réz-
nymi urzadzeniami system bezpieczenstwa
bazujacy na wielu dostepnych metodach identy-
fikacji i autoryzacji uzytkownika. Platforma UNIS
oprécz zapewnienia bezpieczeristwa przedsie-
biorstwa pozwala takze na zarzadzanie nim po-
przez dedykowane moduty takie jak: UNIS RCP
(Rejestracja Czasu Pracy), UNIS PP (Portal Pra-
cownika) UNIS KWW (Ksiega Wej$¢ Wyjsc), UNIS
SOE (Stany Osobowe i Ewakuacja), UNIS PRO
(zarzadzanie Produkcja), czy UNIS WMS (Zarza-
dzanie Magazynem). Szczegdbty dotyczace ofero-
wanych rozwigzan dostepne sa na stronie firmy
https://www.autoid.pl/platforma-unis. [ |

Artykut firmy
AutolD Polska S.A.
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BEZPRZEWODOWE ROZWIAZANIA

System Sygnalizacji Wtamania i Napadu
SSWiIN jest powszechnie stosowany
zaréwno w domach jak i w obiektach
komercyjnych. Jego zadaniem jest
zabezpieczenie przed wtargnieciem oséb
niepowotanych. Obok funkcji alarmowych
moze takze odpowiadac za zadania
zwigzane ze sterowaniem i zarzadzaniem
budynkiem, a takze petni¢ inne funkcje,
dostosowane do indywidualnych
wymagan uzytkownika.

Transmisja jedno- lub dwukierunkowa

Jednym z rozwigzan jest wprowadzenie niesy-
metrycznego toru komunikacji radiowej. Czujki
wyposazone s3 w nadajnik radiowy, a centrala
alarmowa - w odbiornik. Zachodzi tu transmisja
jednokierunkowa, bowiem przesytany jest komu-
nikat o zainicjowaniu dziatania czujki, natomiast
nie ma informacji zwrotnej. Ze wzgledu na to, ze
czujka nie otrzymuje potwierdzenia, ze wystana
przez nig informacja dotarta, na wszelki wypa-
dek nadaje swdj komunikat kilkukrotnie. Jesli
powstang zaktdcenia, ale beda one krdtkotrwate,
sygnat powinien zosta¢ odebrany przez centrale.

Wada takiego rozwigzania jest przesytanie
tzw. informacji nadmiarowych, ktére wyczerpu-
ja baterie. Czujka reaguje bowiem na aktywno$¢é
w strefie swojego dziatania, nawet jesli system
dozoru nie jest wiaczony. Rozwiagzuje sie to usy-
piajac czujki po wykryciu zdarzenia na kilka-kil-
kanascie minut. Jednak powoduje to zagrozenie
zwigzane z nieuprawnionym wejéciem w czasie

ystem alarmowy to instalacja, ktd-

ra wymaga utozenia wielu metréw

okablowania. Na rynku coraz wiek-

szg popularnoscia ciesza sie zatem

systemy hybrydowe oraz bezprze-

wodowe, oparte na komunikacji radiowej.

Ze wzgledu na to, ze wspdtczesne systemy tacz-

nosci wykorzystujg komponenty nowej genera-

cji, moga by¢ niezawodne nawet wtedy, kiedy sa

zasilane bateriami. Co wiecej, wymiana baterii
moze sie odbywad nader rzadko.

uspienia czujki. Ponadto transmisja prowadzona
jest w pasmie czestotliwosci 433 MHz z wyko-
rzystaniem prostej modulacji amplitudy. Pasmo
to stosowane jest w szeregu innych urzadzen,
w tym w pilotach, co moze powodowaé zaktd-
cenia. Dlatego rozwigzanie tego typu w praktyce
stosowane jest rzadko.

Znacznie bardziej popularne jest zastosowa-
nie komunikacji dwukierunkowej. Wyposazenie
kazdego urzadzenia w nadajnik i odbiornik daje
mozliwo$é potwierdzenia odebrania sygnatu.

Damian Zabicki
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W tym przypadku czujki odbierajg takze infor-
macje o wiaczeniu systemu, zatem ograniczane
jest nieuzasadnione zuzycie energii. Mozna ja
wykorzysta¢ na skrdocenie interwatéw komuni-
kacyjnych lub wydtuzenie czasu pracy urzadzen.
Dwukierunkowa komunikacja pozwala takze na
zdalne konfigurowanie urzadzen.

Gtéwne elementy SSWiN

Na system sygnalizacji wtamania i napadu sktada
sie szereg odpowiednio rozmieszczonych urza-
dzen i akcesoridw, ktére $ciSle ze sobg wspét-
pracuja. ,Sercem”, badz jak kto woli ,mbzgiem”
systemu jest centrala alarmowa, odpowiedzialna
za jego koordynacje. Centrala podczas swojego
dziatania znajduje sie stale w stanie czuwania,
gotowosci i nieprzerwanego odbierania danych
z nadzorowanego obiektu. Podpiete s3 do niej
m.in. czujniki, nadajniki, sygnalizatory, komuni-
katory i piloty. W zalezno$ci od rodzaju, detekto-
ry reaguja na konkretne bodZce i aktywuja sygnat
alarmowy, przesytany do centrali, a z niej do za-
rzadcy systemu.

W ramach SSWiN stosowane s3 czujki pod-
czerwieni, ultradzwiekowe, mikrofalowe, ma-
gnetyczne (tzw. kontaktrony), sttuczeniowe
szkta, a takze inercyjne i wibracyjne.

W przypadku systeméw bezprzewodowych,
do sieci podtaczona jest tylko centrala, a pozo-
state komponenty komunikuja sie z nig za po-
moca fal radiowych. Centrala SSWiN grupuje
otrzymywane bodZce w strefy. Zwykle centrale
tworza tzw. partycje, ktére dodatkowo grupuja
okreslone strefy, tworzac autonomiczne systemy
alarmowe, ktérymi mozna zdalnie zarzadzad.

Centrale SSWiN maja zatem za zadanie moni-
torowac stan obiektu, sygnalizowac odchylenia
od okreslonych zmiennych, powiadamiac o sytu-
acji alarmowej i stanie faktycznym, rejestrowad
i archiwizowa parametry w zadanym okresie
a takze sterowac kontrola dostepu.

Poprzez dodawanie kolejnych modutéw
SSWiN, mozna utworzyé kompleksowy i zinte-
growany system bezpieczenstwa obiektu. Wypet-
nia on jednoczesnie zadanie wykrywania zagro-
Zenia, jak i wielotorowej reakgji na nie. Integracja
réznych modutéw SSWIN zwieksza mozliwosci
analizy sytuacji i pozwala na zaawansowang we-
ryfikacje alarméw - ocene, ktéry z nich jest fat-
szywy i podjecie dodatkowych dziatan, takich jak
blokowanie stref dostepu, przestanie informacji
do firmy ochroniarskiej badz na policje czy po-
taczenie wideo z obrazem na zywo z miejsca,
w ktérym zainicjowany zostat alarm.

Systemem steruje sie za pomocg manipula-
toréw, czyli urzadzen potaczonych z centralg -
w tym przypadku - bezprzewodowo. Najbardziej
popularne sa klawiatury sterujace lub szyfratory,
poprzez ktére wpisuje sie hasta. Za ich posrednic-
twem mozliwe jest konfigurowanie systemu, jego
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obstuga a takze wytaczanie stanu czuwania lub
identyfikacja awarii. Manipulatory pozwalaja tak-
ze na dodawanie nowych uzytkownikéw, a jesli sa
wyposazone w czytnik - na uzywanie karty zblize-
niowej, ktéra moze by¢ jednym z narzedzi obstugi
manipulatoréw, podobnie jak pilot radiowy.

Najnowsze rozwigzania

Systemy SSWiN oferuja obecnie szereg zautoma-
tyzowanych rozwigzan. Mogg by¢ wyposazone
w funkcje automatycznego sprawdzania komu-
nikacji pomiedzy detektorem a centrala. Swoja
gotowos¢ do dziatania mogg weryfikowad takze
na podstawie stanu baterii centrali. Interesuja-
ce mozliwosci daje réwniez funkcja nastuchu,
pozwalajaca na rejestracje tego, co dzieje sie
w obiekcie w czasie rzeczywistym. Co ciekawe,
taki system SSWiN moze posiadaé¢ umiejetnosé
rozpoznawania gtosu zarzadcy. Wiele systeméw
pozwala réwniez na sterowanie nimi za posred-
nictwem urzadzen mobilnych.

Oferowane na rynku systemy SSWiN wyposa-
zone sa rowniez w funkcje programowania insta-
lacji wedtug preferencji uzytkownika, podgladu
on-line, archiwizowania zdarzen i zarzadzania
bezpieczenstwem wyznaczonych stref. Moga tak-
ze - w zaleznosci od uzytych detektorow - reago-
wac na przekroczenia norm gazowych, dymu, czy
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poziomu wody. W przypadku manipulatordéw,
warto takze zwrécié uwage na zaawansowane
rozwigzania, takie jak manipulatory LED oraz
LCD, czyli oparte na sterowaniu za posrednic-
twem ekrandw, w tym ekranéw dotykowych.
Oczywiscie, popularnos¢ rozwigzan z zakre-
su SMART HOME nie pozostata bez wptywu na
manipulatory SSWiN, przy uzyciu ktérych mozna
zarzadzad takze m.in. oswietleniem, roletami ze-
wnetrznymi, a nawet ogrzewaniem.

Zasieg - parametr nie zawsze
miarodajny

Mdwiac o urzadzeniach bezprzewodowych, zwy-
kliSmy podkreslac jako walor ich duzy zasieg. Jest
to parametr, ktéry poczatkowo byt uznawany za
wystarczajacy do okre$lenia prawidtowego dy-
stansu pomiedzy urzadzeniami. Doswiadczenia
instalatoréw systemoéw zabezpieczen pozwolity
na wysnucie zgota odmiennego wniosku. Zasieg
okresla bowiem odlegto$¢ na jaka urzadzenia
s3 w stanie przesyta¢ informacje w przestrzeni
otwartej. Realne warunki instalacyjne powinny
jednak uwzgledniad zrddta zaktdcen, odbié badz
wygaszania sygnatu, takie jak $ciany, urzadzenia
elektroniczne czy inne urzadzenia bezprzewo-
dowe. Co wiecej, nawet cztowiek badz ruchome
przedmioty moga stanowi¢ przeszkode zaktéca-
jaca przesytanie komunikatow.

Aby oceni¢ realny poziom sygnatu, instala-
torzy uzywaja specjalnych skaneréw badz teste-
réw. Pozwalajg im one na wybranie optymalnego
miejsca montazu czujnikéw. Na rynku znalezé
mozna takze czujniki juz wyposazone w taki te-
ster. Pomiar daje wskazéwke dotyczaca tego, czy
istnieje konieczno$¢ uzycia urzadzen poprawia-
jacych jakos¢ komunikacji, takich jak repeatery
czy systemdw komadrkowych posiadajacych kilka
modutéw odbiorczych.

W tych miejscach, gdzie komunikacja jest
szczeg6lnie utrudniona ze wzgledu na istniejgce
przeszkody, warto zastosowac odbiorniki wypo-
sazone w kilka anten automatycznie wybieraja-
cych najsilniejszy sygnat.

Komunikacja bezprzewodowa SWWIN
- wyzwania

W przypadku systeméw alarmowych niezwykle
wazna jest niezawodnos$¢ przesytania informacji
a takze energooszczedno$é.

Wyzwanie w zakresie niezawodnego prze-
kazywania informacji wiaze sie z oddzieleniem
kanatu komunikacyjnego od zewnetrznych za-
ktécen, zaréwno tych celowych, jak i przypad-
kowych lub zwigzanych z ostabieniem sygnatu.
Zmniejszenie poziomu tych zagrozen mozna
uzyska¢ wybierajac sprzet lepszej jakosci wy-
korzystujacy specjalistyczne modulacje, w tym
mechanizm rozpraszania widma radiowego.
Sprawdzi sie takze wprowadzenie mechanizméw
nadmiarowosci, czyli zwielokrotnionych trans-
misji albo uzupetniania przesytanych informacji
danymi naprawczymi. Jednak oprécz lepszego
sprzetu konieczne jest takze uzycie lepszej jako-
$ci uktadéw komunikacyjnych, co wigze sie takze
z wiekszym poborem energii.

Podsumowanie

Bezprzewodowe rozwigzania w systemach
SSWiN s3 optymalne zwtaszcza w budynkach
o wysokim standardzie wykofczenia, w kt4-
rych poprowadzenie kabli mogtoby stanowic
problem lub nies¢ ze soba zbyt wysokie koszty,
w tym gtéwnie w biurowcach, budynkach kor-
poracyjnych, galeriach handlowych, urzedach,
hotelach i innych obiektach uzytecznosci pu-
blicznej, ale takze w zabudowie mieszkaniowej.
Ciesza sie duza popularnoscia takze dlatego, ze
ich montaz jest szybki i bezproblemowy. Warto
w tym miejscu podkresli¢ jednak, ze wtasciwe
skonfigurowanie SSWiN wymaga doswiadczenia
i wiedzy, m.in. z zakresu komunikacji radiowe;j.
Walorem bezprzewodowego SSWiN jest tak-
Ze to, ze w tatwy sposéb mozna go rozbudowy-
waé o dodatkowe mozliwosci komunikacyjne,
stosujgc wieksza liczbe czujnikéw sygnalizuja-
cych. Pozwala to zaréwno na korzystanie z wy-
branej formy komunikacji (np. SMS, videa badz
audio), jak i przekazywanie informacji alarmo-
wych w czasie rzeczywistym do odpowiednich
stuzb, monitorowanie i biezagcy podglad stanu
faktycznego, zdalng konfiguracje ustawien czy
wydawanie polecenn gtosowych. Nowoczesne
systemy SSWiN umozliwiajg takze akustyczna
badz wizualng weryfikacje zagrozenia z dowol-
nego miejsca, w ktérym znajduje sie zarzadca.
Dzieki temu moze on podjac decyzje o konkret-
nych krokach, na podstawie podstuchu lub tego,
co widzi na monitorze. [ |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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nak stale rozwijane, aby efektywno$¢ i pewnosé
przesytania danych byty na poziomie poréw-
nywalnym do osiagganego dotychczas jedynie
w przypadku instalacji przewodowych. Przykta-
dem zaawansowanego rozwigzania, zapewniaja-
cego wysoki poziom bezpieczeristwa, jest system
bezprzewodowy ABAX 2.

Urzadzenia bezprzewodowe
w systemach sygnalizacji
wtamania i napadu
wykorzystuje sie gtownie
przez wzglad na wygode

i szybkosc ich instalaciji.
Stosuje sie je takze, gdy

W miejscu montazu utozenie

Elastycznosc zastosowan

Najwazniejszymi urzadzeniami w systemie ABAX 2
s3 kontrolery mogace wspotpracowac z centra-
lami alarmowymi SATEL serii INTEGRA, INTEGRA

przewodéwjest utrudnione Plus lub VERSA jako ekspandery urzadzen bez-
przewodowych. Komunikacja na drodze kontro-

IUb WFQCZ nlemOZIIWG. Jakle ler - centrala odbywa sie wéwczas po magistrali
jeSZCZQ Za[ety maja obecne na komunikacyjnej. Jednakze moduty te moga pra-

. . . cowac tez z inng, dowolna centralg alarmowa
rynku rozwigzania dla SSWiN

lub sterownikiem automatyki, jako uniwersalny
Wka rzystujqce kom u nika CJQ modut urzadzen bezprzewodowych. W tym przy-
radiowa?

padku wykorzystywane sg programowalne wej-
Scia i wyjscia kontrolera lub magistrala RS-485
(do transmisji uzywany jest protokét Modbus RTU).
nstalatorzy SSWiN jeszcze nie tak dawno
patrzyli na bezprzewodowe urzadzenia
z pewna dozg nieufnosci. Gtéwnie z prze-
$wiadczenia o mozliwosci tatwego zaktd- ABAX 2 okreslany jest mianem dwukierunkowego
cenia komunikacji radiowej lub , podstu- systemu bezprzewodowego. Wynika to z faktu, iz

Pewnosc komunikacji

chiwania” transmisji pomiedzy poszczegdlnymi
urzadzeniami. Systemy bezprzewodowe s3 jed-

wszystkie transmisje dostarczone droga radiowa
sg potwierdzane. Dzieki temu obecno$¢ poszcze-
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gblnych urzadzen pracujacych w systemie jest na
biezaco weryfikowana. W ABAX 2 wykorzystywa-
na jest tzw. dywersyfikacja kanatéw transmisji
- w pasmie czestotliwosci 868 MHz wydzielone
zostaty 4 kanaty, a poziom zaktdced w kazdym
z nich jest stale monitorowany. Transmisja w da-
nej chwili odbywa sie tym kanatem, w ktérym
poziom interferencji jest najnizszy. Komunikacja
radiowa jest szyfrowana w standardzie AES-128,
co zapewnia wysoki poziom bezpieczenstwa.

Duzy zasieg, dtugi czas pracy

System ABAX 2 cechuje sie doskonatym zasie-
giem komunikacji radiowej. Maksymalna odle-
gtos¢ w terenie otwartym miedzy kontrolerem
systemu bezprzewodowego, a wspdtpracuja-
cymi z nim urzadzeniami, moze wynie$¢ nawet
2000 m. Moze jednak okaza¢ sie, ze konieczne
bedzie wyniesienie czesci urzadzen jeszcze dalej

I KANALY

IR

lub zamontowanie ich wewnatrz pomieszczenia,
do ktérego dociera zbyt staby sygnat radiowy
- co wtedy? Mozna wéwczas siegnac po retrans-
miter sygnatéw radiowych.

Czas nieprzerwanej pracy urzadzen zasilanych
bateryjnie réwniez jest imponujacy. W sprzyjaja-
cych okolicznosciach i przy odpowiedniej konfigu-
racji, miedzy kolejnymi wymianami baterii moze
mina¢ nawet 8 lat.

Szeroka gama urzadzen alarmowych

Wsrdd urzadzer systemu ABAX 2 wyrdznié mozna
duza grupe czujek ruchu - modele PIR, jak i du-
alne, odporne na ruch zwierzat oraz kurtynowe.
Niektére z nich mozna montowac na zewnatrz
budynku. Dostepne sa takze inne czujki, w tym
zbicia szyby czy dymu i ciepta. Ciekawym urza-
dzeniem jest czujka uniwersalna - moze ona pra-
cowac w jednym z kilku trybdw, m.in. jako czujka
magnetyczna, wstrzagsowa, przemieszczenia, za-
lania lub temperatury. Za sprawnga sygnalizacje
wykrytych zagrozen odpowiadaja bezprzewo-
dowe sygnalizatory wewnetrzne i zewnetrzne.
Z kolei tam, gdzie to niezbedne, bezprzewodowe
ekspandery wej$¢ i wyjs¢ umozliwiaja rozszerze-
nie systemu o urzadzenia przewodowe.

Skoro mowa o urzadzeniach przeznaczonych
dla SSWiN, nalezy dodad, iz wiekszo$¢ ww. wspo-
mnianych elementéw systemu ABAX 2 spetnia
wymagania Grade 2 normy EN 50131.

Nie tylko bezpieczeristwo - automatyka
z ABAX 2

W rodzinie urzadzern ABAX 2 znajduja sie takze
te, ktére moga by¢ wykorzystane nie tylko do
zabezpieczenia obiektu. Dwukierunkowe piloty
oraz przyciski napadowe (takze mogace petnié
role pilotéw) mogg by¢ zastosowane zaréwno do
sterowania funkcjami systemu alarmowego, jak

OCHRONA i BEZPIECZENSTWO
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i automatyki budynkowej. Do zdalnego wtacza-
nia i wytaczania urzadzen elektrycznych w obiek-
cie stuza bezprzewodowe sterowniki 230 V AC.
W zaleznosci od potrzeb mozna skorzysta¢ z mo-
deli przeznaczonych do montazu dopuszkowego
lub z ,inteligentnych wtyczek”. Przy sterowaniu
oswietleniem sprawdza sie czujki zmierzchu,
za$ czujki temperatury moga brac udziat m.in.
w automatycznym nadzorowaniu pracy ogrze-
wania czy klimatyzacji. Istotny w ABAX 2 jest
fakt, iz duza cze$¢ urzadzen przesyta do kontro-
lera informacje o temperaturze panujacej w ich
otoczeniu. Wskazania te moga by¢ wyswietlane
w programie stuzacym do konfigurowania sys-
temu - ABAX 2 Soft - a w przypadku wspédtpracy
z centralami z rodziny INTEGRA / INTEGRA Plus,
takze w aplikacji mobilnej lub na ekranach mani-
pulatoréw. W centralach INTEGRA Plus tempera-
tury te moga by¢ uzyte do sterowania wyjsciami
typu ,termostat”.

Wygodne programowanie,
zaawansowana diagnostyka

Do obstugi, programowania i zaawansowanej
diagnostyki systemu bezprzewodowego stuzy
wspomniany juz program ABAX 2 Soft. Jesli urza-
dzenia ABAX 2 wchodza w sktad systemu alarmo-

| BEZPRZEWODOWE SSWIN

wego bazujgcego na centrali z rodzin INTEGRA /
INTEGRA Plus lub VERSA, system ten konfiguruje
sie w programie DLOADX lub przy pomocy mani-
pulatoréw (w tym modeli bezprzewodowych).

Przed montazem urzadzen w docelowych
miejscach w obiekcie nalezy sprawdzi¢ poziom
wysytanego i odbieranego przez nie sygnatu ra-
diowego, oraz zweryfikowal poziom zaktdcen
- stuzy do tego specjalny przenosny tester.
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Hytera Communications, wiodacy
Swiatowy dostawca innowacyjnych
rozwigzan do profesjonalne;j
komunikacji radiowej, z poczatkiem
2022 roku rozpoczat wprowadzanie
na rynek nowej rodziny produktow
w standardzie ETSI DMR

(Digital Mobile Radio) z serii H.

ajnowsza seria H, sktadajaca
sie z przenosnych i mobilnych
radiotelefonéw oraz radioprze-
miennikdw, oferuje zupetnie
nowa, innowacyjng platforme
sprzetowg przenoszac funkcjonalnosc¢ taczno-
$ci radiowej DMR na nowy poziom. Aktualnie
na rynek wprowadzane do sprzedazy sa naste-
pujace modele:
= Przenosne: HP685, HP605, HP705 i HP785;
=  Mobilne: HM785;
= Radioprzemiennik: HR1065.

Przenos$ne i mobilne radiotelefony serii HP6/7 i HM785
wyposazone s3 w ekskluzywna technologie redukcji szu-
mow dziatajacja w czasie rzeczywistym w oparciu o algoryt-
my sztucznej inteligencji (Al). Pozwala to zmniejszyé niepo-
zadane szumy tta i hatas o ponad 30dB zachowujac wysoka
czystos¢ dzwieku.

Radiotelefony z serii H oferuja takze polepszona czutos¢
odbiornika, ktéra zwieksza zasieg do 25%. Wszystkie modele
oferuja obstuge zaawansowanego szyfrowania i moga by¢
wyposazone we wbudowany modut Bluetooth, odbiornik
GPS oraz czujnik potozenia (dot. HP6/7) oraz opcjonalna
funkcje rejestracji danych GPS i gtosu na karcie microSD
(dot. HP7 i HM785). Modele HP785, HP685 i HM785 sg wy-
posazone w kolorowe wyswietlacze TFT-LCD
(2.4” w HP785 i HM785 oraz 1.8” w HP685).
Oferujg nowy interfejs uzytkownika oparty
o nawigacje po ikonach, warstwowe menu
oraz funkcje podrecznego menu zapewniajace
szybki i tatwy dostep do najwazniejszych opcji.
Modele bez klawiatury (HP705 i HP605) zosta-
ty wyposazone w uproszczone wyswietlacze
OLED o przekatnej 0.91” informujace o podsta-
wowych parametrach pracy (wybrany kanat,
stan akumulatora, moc nadawania itp.).

Seria radiotelefonéw przenosnych HP7
i HP6 jest cierisza i lzejsza w stosunku do swo-
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ich poprzednikéw (280g wagi i 31.5mm grubosci w przypad-
ku HP685 i odpowiednio 290 g/ 9.5 mm dla HP785). Duze
gtosniki zapewniaja do 93dB czystego dzwieku. Radiote-
lefony noszone zostaty wyposazone w technologie ,water
porting” umozliwiajaca odprowadzanie wody w przypadku
pracy np. w strugach deszczu.

Radiotelefony przeno$ne z serii H zapewniaja takze wy-
jatkowa trwatos$¢ i najdtuzszy dostepny czas pracy na aku-
mulatorze. Nowa platforma to zgodno$¢ normami US Army
MIL-STD 810G, ktéra potwierdza odpornos¢ na wstrzasy
i wibracje, oraz stopief ochrony 1P68, aby wytrzyma¢ kurz,
brud i piasek oraz zanurzenie do maksymalnej gtebokosci
2 metréow pod woda przez maksymalnie cztery godziny.
Nowy antymagnetyczny gtosnik nie przyciaga metalicznych
zanieczyszczen, aby zapewnic wyrazniejszy gtos i dtuzsza zy-
wotno$¢. Radiotelefony sg standardowo wyposazone w no-
woczesne akumulatory w technologii litowo-polimerowej.
Nowe akumulatory sa lzejsze i mniejsze niz standardowe
akumulatory litowe zapewniajac takze dtuzszy czas pracy
(minimum 24 godziny w przypadku HP7 i 20 godzin dla HP6).

Radiotelefony mobilne HM785 z serii H obstuguja te same
zaawansowane funkcje, co radiotelefony przeno$ne HP7 - ob-
stuga pozycjonowania GPS, Bluetooth czy nagrywanie danych
GPS i gtosu na karcie microSD. Radiotelefon wyposazony jest
w czytelny wyswietlacz
TFT-LCD o przekatnej az
2.4” oraz wbudowany
gtosnik o wysokiej mocy.
Zachowano standardowy
rozmiar 1U oraz ten sam
uktad i typ ztacz akceso-
ryjnych. Radiotelefon ofe-
ruje mozliwo$¢ montazu
rozdzielnego (od 3m do 120m) oraz obstuge dwdch gtéwek
sterujacych do zastosowania np. w wozach strazackich czy
tramwajach. Najciekawsza cechg HM785 jest jednak wsparcie
IP - radiotelefon posiada wbudowany port
Ethernet i karte sieciowa co umozliwia nie
tylko uzyskanie zdalnego dostepu do radio-
telefonu ale takze stworzenie sieci Multisite
z obstugg do 200 sztuk HM785 pracujacych
w trybie DMR Tier Il. W niedtugim czasie do-
stepna bedzie takze wersja z obstugg pracy
jako przemiennik szczelinowy tzw. SFR (Single
Frequency Repeater).

Nowe radioprzemienniki HR1605 ofe-
rujg takze szereg rewolucyjnych i ewolu-
cyjncyh funkcji Oferowane sg juz w for-
macie 1U zmniejszajac zapotrzebowanie
na miejsce do instalacji w szafach rack.
Posiadaja wbudowany zasilacz 230VAC
z mozliwoscig zasilania 13.6VDC, zasilania
akumulatorowego z funkcja automatycznego przetaczania
AC/DC. HR1065 zapewnia obstuge systemoéw trunkingowych



http://www.rtcom.pl/

ZARZADZANIE | SYSTEMY £ACZNOSCI RADIOWEJ

ﬁmbrmu A ﬁ Radivheiofon A
Iu.l;l'l!. 'lll'l.?!-'!-
Badicobeion & Fadvastefon i

DMR Tier I, XPT, sieci konwencjonalnych DMR Tier Il a takze
systeméw telefonicznych PSTN i VoIP. Przemiennik oferowa-
ny jest w dwdch wersjach - standard i enhanced.

Wersja rozszerzona poza wbudowanym portem USB,
dodatkowym portem Ethernet posiada takze wbudowany
router, brame SIP oraz platforme z dostepem via www do
zdalnej lub lokalnej aktualizacji, diagnostyki czy rekonfigu-
racji. Wersja enhanced jest napedzana wydajnym, 4 rdze-
niowym procesorem taktowanym zegarem 1.6GHz oraz jest
wyposazona w 2GB RAM. W stosunku do swoich poprzedni-
kéw, HR1065 posiada istotnie zwiekszong czutos¢ odbiorni-
ka oraz obstuge automatycznego przetaczania sie pomiedzy
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trybem analogowym i cyfrowym. Dla zastosowan o znacze-
niu krytycznym HR1065 oferuje takze mozliwos¢ linkowania
radioprzemiennikéw pomiedzy soba w oparciu o transmisje
radiowa przy zastosowaniu radiotelefonéw z serii HM785.
Rok 2022 bedzie obfitowat w nowosci firmy Hytera.
W najblizszych miesigcach pojawia sie kolejne modele ra-
diotelefonéw przenosnych z serii H (w tym ATEX), mobilnych
oraz radioprzemiennikdw, ktére uzupetnia portfolio produk-
téw H w standardzie DMR o kolejne pozycje. |
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DOBOR AKCESORIOW
DO RADIOTELEFONOW

A BEZPIECZENSTWO StUZB OCHRONY

Cezary Mecwaldowski

stotag kazdej ochrony jest skuteczny sys-
tem tacznosci. Skuteczno$é systemu nie
jest zwigzana wytacznie z technologia,
to takze ergonomia i sprawnos¢ uzytko-
wania w trudnych warunkach, w duzej dy-
namice zdarzen. Czesto inwestycje korporacyjne
czy instytucjonalne zwigzane z modernizacja,
koricza sie na zakupie urzadzen. Przy zakupach
centralnych istnieje ryzyko usrednienia wyboru.
To brak indywidulnego podejscia i dostosowania
urzadzen do konkretnego uzytkownika wptywa
niekiedy istotnie na sposéb korzystania z zaku-
pionego sprzetu. Tymczasem dobierajac urzadze-
nia dla stuzb ochrony poza hastem nowych tech-
nologii, w tym oprogramowania, nalezy dokonac
szczegbtowej analizy wykonywanych zadan i za-
grozen, optymalnie dobrac nie tylko same urza-
dzenia, ale ich akcesorial.
Artykut powstat na kanwie analizy zdarzer
i dodwiadczen amerykanskiej stuzby wieziennej,
policji oraz procedur ochronnych polskiej Stuz-
by Wieziennej, w zakresie stosowania systeméw
tacznosci.
Czy niewtasciwie dobrane akcesoria do radio-
telefonu lub ich brak moga stanowic zagrozenie

1 C. Mecwaldowski, £acznos¢ radiowa a wspétdziatanie
stuzb bezpieczeristwa publicznego i ratownictwa, OiB 5/2020

2 C. Mecwaldowski, System facznosci radiowej Stuzby
Wieziennej, OiB 5/2021

dla uzytkownika? Tak. Pracownik ochrony, ktory

trzyma w dtoni radiotelefon nawiazujac potacz-

nie, ma zajeta reke i w tym czasie nie siegnie

po bron lub gaz w sytuacji nagtego zagrozenia.

To przyktad na uzasadnione zastosowanie mikro-

fonogtosnika lub zestawu stuchawkowego. Ra-

diotelefon znajduje sie wtedy w futerale, dedyko-

wanej kieszeni lub jest przypiety do paska spodni

klipem. Pracownik ochrony ma ,wolne rece” - ta-

twiej mu wykonad niewielki ruch i pusci¢ mikro-

fonogtosnik, niz przypia¢ ponownie radiotelefon

do paska. To nie jedyna zaleta wykorzystania tego

akcesorium, ponizej przyktady innych uzytecz-

nych funkcjonalnosci mikrofonogtosnikow:

»  mozliwos¢ podtaczenia zestawu stuchawko-
wego (zdj. 6)

= wbudowana klawiatura (zdj. 3)

» wybudowany wyswietlacz (zdj. 4)

= przycisk napadowy/alarmowy i wbudowana
regulacja gtosnosci (zdj. 1)

= potaczenie kamery nasobnej i mikrofonogto-
$nika (zd]. 2)

= cyfrowe filtry hatasu, wiatru, poprawiajace
zrozumiato$¢ mowy

» wodoodporno$é niepozwalajaca na wnik-
niecie kropel wody przy opadach deszczu do
mikrofonu i gtosnika

= obudowa pozwalajagca na prace w niebez-
piecznym srodowisku, iskrobezpieczna

Zdj. 1. Mikrofonogto$nik z przyciskiem
napadowym i regulacja gto$nosci
Zrédto: https://www.funkhorst.de
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Zdj. 2. Mikrofonogtosnik z funkcja
kamery nasobnej
Zrédto: http://www.rtcom.pl

Zdj. 3. Mikrofonogto$nik
z wbudowana klawiaturg
Zrédto: https://www.radioparts.com



= obrotowy klip pozwalajacy przy-

pina¢ dowolnie mikrofonogtosnik

np. dla prawo i leworecznych
» wystepuja mikrofonogtosniki przewo-

dowe i bezprzewodowe (zdj. 5)

Powyzsze funkcjonalnosci to dodatki
i z reguty nie wystepuja jednoczesnie, a ich
réznorodno$¢ wskazuje na koniecznosé in-
dywidualnego doboru. Pozwoli to na sprawnga
prace, podnosi poziom bezpieczefstwa uzytkow-
nika, co w efekcie przektada sie na bezpieczen-
stwo catego obiektu.

W instrukcjach obstugi urzadzen (nie tylko ra-
diotelefondw i ich akcesoriéw) producenci poda-
jac przyktady uniwersalnego stosowania, wpro-
wadzajg uogdlnienia. Niekiedy odbiegaja one
znaczaco od doswiadczenia i praktyki stuzb bez-
pieczenstwa. Dotyczy to takze mikrofonogtosni-
ka. Przypiety klipem posrodku klatki piersiowej,
w gornej okolicy mostka (inaczej niz to rekomen-
duja w instrukcji producenci) w sytuacji zagro-
zenia, mikrofonogtoénik pozwala na nawigzanie
tacznosci zaréwno prawa jak i lewa reka np. w sy-
tuacji doci$niecia pracownika ochrony do Sciany
czy podtogi. Jezeli rece podczas takiego zdarzenia
znajda sie na wysokosci klatki piersiowe] pra-
cownik ochrony korzysta z mikrofonogtosnika
przypietego na wysoko$ci mostka. Kiedy rece zo-
stana przyblokowane na wysokosci bioder, wtedy
pracownik wykorzystuje przycisk napadowy lub
nadawania w korpusie radiotelefonu, zapietego
w futerale lub klipem przy pasku od spodni. Zasto-
sowanie zestawu stuchawkowego uzasadnione
jest w sytuaciji, kiedy wystepuja w obiekcie osoby
postronne, ktdre nie powinny stysze¢ komunika-
cji przez radiotelefon. Wystepuja w wielu warian-
tach: pod hetm, kamuflowane, z fonowodem,
przewodnictwem kostnym, bezprzewodowym
PTT itp. Moga zosta¢ podtaczone do radiotelefonu
poprzez mikrofonogtos$nik. Pozwalaja komforto-
wo realizowad przedsiewziecia ochronne, prze-
mieszczad sie bez zdradzania lokalizacji nagtymi
dzwiekami z radiotelefonu. Podobnie podczas
dziatait ochronnych, osoby postronne nie stysza
wydawanych przez dowddce polecen. Zestaw
stuchawkowy pozwala takze na ochrone danych
osobowych. Nalezy pamietaé, ze samo szyfrowa-
nie komunikacji nie zapewnia ochrony, kiedy nie
wiemy kto jeszcze znajduje sie przy uzytkowniku
radia do ktérego nadajemy komunikaty. Zestaw
stuchawkowy niezbedny jest takze w sytuacji sto-
sowania kaskéw ochronnych lub hetméw.




ZARZADZANIE | SYSTEMY EACZNOSCI W SEUZBACH OCHRONY

Zdj. 4. Mikrofonogtosnik z wbudowanym
wyswietlaczem funkcji radiotelefonu
Zrédto: https://www.radiotronics.co.uk

Zdj. 7. Zalecana
lokalizacja
mikrofonogto$nika
Zrédto: David Proeber,

THE PANTAGRAPH, https://
pantagraph.com/news/

local/public_safety/
watch-now-mclean-
county-police-scanner-

silence-balances-officer-
safety-with-public-access/
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article_0d515358-
e155-5¢54-8a26-
1a6269abff2a.html

_—

Zdj. 5. Mikrofonogtosnik
bezprzewodowy

Zrédto: http://www.mototrbo.pl

Radiotelefony reczne posiadaja wbudowany,
dedykowany przycisk alarmowania/napadowy
najczesciej w korpusie radiotelefonu. Niektére
modele maja takze przycisk napadowy wbu-
dowany w mikrofonogto$nik. Radiotelefony
montowane w pojazdach poza przyciskiem na-
padowym w mikrofonogto$niku moga posiadac
mozliwo$¢ podtaczenia przycisku zewnetrznego,
tak aby byt on dostepny dla uzytkownika w sytu-
acji zagrozenia np. uruchamiany noga przez kie-
rowce lub pasazera.

W funkcjonalnosci przycisku napadowego,
radiotelefony cyfrowe maja te przewage nad
analogowymi, ze system tacznosci moze powia-
damiac o naci$nieciu przez uzytkownika przyci-
sku napadu takze innych, wybranych, najblizej
zdarzenia pracownikdéw ochrony. Nie ogranicza
sie tylko do sygnalizowania napadu w stacji ba-
zowej jak to miato miejsce w systemach analo-
gowych. Przycisk napadowy w radiotelefonie to
cichy alarm.

Wspotczesne, cyfrowe radiotelefony z proto-
kotem Radio over IP (RolP) mozna wykorzystaé

_—
Zdj. 6. Zestaw stuchawkowy do radiotelefonu
Zrédto: https://www.globalsources.com

w integracji systemow zabezpieczen elektronicz-
nych. Przyktadem niech beda przesytane sygna-
ty techniczne, takie jak wtaczony / wytaczony
radiotelefon, stan roztadowania akumulatora,
lokalizacja GPS pozwalajace lokalizowaé stuzbe
ochrony poza budynkami, a w budynkach przez
dedykowane moduty Bluetooth®. Dostepne wej-
$cia/wyjscia moga by¢ potaczone z przetaczni-
kiem kabury i przekazywac sygnat wyciggniecia
broni, tasera, otwarcia drzwi pojazdu, wtaczenia
sygnalizacji $wietlnej itp. Wszystkie te sygnaty
gromadzone w systemie integrujacym (np. PSIM
ang. Physical Security Integration Management)
nie tylko moga zosta¢ zwizualizowane dla ope-
ratora, ale wykorzystane do interakcji, np. z sys-
temami kontroli dostepu czy dozoru wizyjnego.
Ponadto poddane raportowaniu i analizie, co
istotnie wptywa na jako$¢ eksploatacji i serwisu,
szczeg6lnie przy duzych i ztozonych funkcjonal-
nie systemach®.

Profesjonalne wyposazenie stuzby ochrony,
jak opisane w powyzszych przyktadach, pozwa-
la utrzymaé zatozony poziom bezpieczenstwa,
zapewnia ergonomie i uzytecznosé, szczegdlnie
w sytuacjach zagrozen. To istota skutecznej reali-
zacji ochrony obiektéw. [ |

mjr mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
Os$rodku Szkolenia Stuzby Wieziennej w Kulach.

3 C. Mecwaldowski, Radiotelefony w stuzbie ochrony
obiektu, OiB 2/2021.

4 C. Mecwaldowski, Radiotelefony w stuzbie ochrony gra-
nic, OiB 4/2021.



INTEGRACJA SYSTEMOW
ALARMOWYCH ZGODNA ZE SZTUKA

Jednym z bardziej wyraznych trendéw w stosowaniu zabezpieczen
elektronicznych jest coraz czestsza potrzeba integracji systemow
alarmowych. Jest to jak najbardziej naturalna kolej rzeczy, ktérej nie ma
co sie dziwic¢. W ochronie obiektow i terenow stosuje sie dzisiaj bowiem
coraz wiecej i coraz bardziej rozbudowane systemy alarmowe. Tak jak nikt
z nas nie chciatby obstugiwac tych wszystkich aplikacji zainstalowanych na
telefonach komorkowych z réznych urzadzen, tak podobne potrzeby maja
wobec systemow alarmowych ich administratorzy i uzytkownicy.

Uzasadnienie checi integracji potrzeby funkcjonalne i cel stosowania. Syste-

systeméw my zin.tegrovx./ane poz,w'al:.:\ja% uzyskac znacznie
wiecej funkcjonalnosci niz integrowane pod-

W artykule zatytutowanym Komu potrzebna jest in- systemy i urzadzenia. ¥
tegracja systeméw alarmowych?, ktdry w zesztym = Na etapie istniejacych systemow, kiedy koszt F
roku napisali$my razem z Cezarym Mecwaldow- integracji jest odpowiednio proporcjonalny h
skim na temat integracji systemdéw alarmowych do integrowanych podsysteméw i celu stoso- Sergiusz Parszowski
opisalismy kilka gtéwnych czynnikdw, ktdre wy- wania, wymagany jest wysoki poziom bezpie-
ptywaja na decyzje inwestora o zastosowaniu czeristwa obiektu.
systemu integrujacego, tj: = Naetapieistniejacych systemdw, kiedy liczba
» Naetapie projektowania systeméw, gdzie zna- urzadzen i systemow sprawia trudnosci obstu-

na jest ich wielko$¢ i liczba urzadzen, a takze dze (rozpoznanie zdarzenia, weryfikacja i re-
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akcja) oraz nie pozwala na utrzymanie biezacej

sprawnosci systemow, wzrasta liczba usterek,

napraw a inwestor traci poczucie posiadanego
nadzoru nad urzadzeniami i kosztami (rosna
koszty eksploatacji).

= Na etapie istniejacych systemow, kiedy poja-
wiaja sie trudnosci w efektywnej ich obstudze
przez uzytkownikéw np. stuzbe ochrony, kiedy
wystepuja czeste zmiany kadry, wiele lokaliza-
cji i réznych systemdw (co generuje potrzebe
ujednolicenia obstugi i szkolen, chociazby ze
wzgledu na mozliwo$¢ zastepstw w ochronie
obiektow)™.

W zaleznosci od tego, co jest naszym gtéwnym
motywatorem do realizacji integracji systemow
alarmowych zakres i sposéb realizacji tego pro-
jektu moze sie istotnie réznic.

Integrowane systemy i urzadzenia

Wprawdzie nie istnieje zamkniety katalog syste-
mow i urzadzen, ktére moga byc¢ integrowane,
to jednak najczesciej branymi pod uwage przez
inwestora sa: Systemy Sygnalizacji Wtamania
i Napadu (SSWiN), System Kontroli Dostepu
(SKD), System Dozoru Wizyjnego (SDW), System
Sygnalizacji Pozaru (SSP), System Automatyki Po-
zarowej (SAP), State Urzadzenia Gasnicze (SUG)
oraz Systemy Automatyki Budynkowej (SAB).Co-
raz cze$ciej integracja obejmuje réwniez systemy
obstugi gosci, systemy rejestracji czasu pracy,
systemy depozytoréw kluczy, systemy interko-
mowe, systemy zarzadzania windami, systemy
zarzadzania wizjg i inne.

Nie istnieje rowniez jedyna mozliwa struktu-
ra zintegrowanego systemu. Mozliwe zatem jest
takie zaprojektowanie systemu, gdzie informa-
cje z poszczegdlnych systemoéw przesytane sa
w jedno centralne miejsce i dopiero pdzniej roz-
dzielane pomiedzy systemami, jak réwniez gdzie
pomiedzy systemami wystepuja bezposrednie
potaczenia.

Typy integracji

Wymagania dotyczace integracji aplikacji alar-
mowych z innymi systemami okre$la norma
PN-EN 50398-1:2017-10 - Systemy alarmowe
- Systemy alarmowe taczone i zintegrowane
- Cze$¢ 1: Wymagania ogélne. Zasadniczo wyr6z-
nia ona cztery typy integracji, w ktorych stosuje sie
rézne sposoby komunikacji pomiedzy integrowa-
nymi urzadzeniamii systemami. W tej klasyfikacji
Typ 1 jest najprostszym, a Typ 4 jest najbardziej
ztozonym.

* C. Mecwaldowski, S. Parszowski, ,Komu potrzebna jest
integracja systemow alarmowych?”, Ochrona i Bezpieczenstwo
Nr2/2021.

Typ1

W pierwszym typie integracja polega na jedno-
kierunkowym przekazywaniu komunikatow lub
sygnatow z jednego systemu lub urzadzenia do
drugiego.

o Komunikat / o
Aplikacja 1 sygnat —| Aplikacja2

Typ 2

W drugim typie otrzymujemy dodatkowo state
monitorowanie potaczenia i tym samym infor-
macje o btedach.

Monitorowanie
potaczenia
Aplikacja 1 Aplikacja 2
Komunikat /
sygnat
Typ 3

W trzecim typie system lub urzadzenie, ktére pier-
wotnie sg odbiorcami komunikatu lub sygnatu
wysytaja informacje zwrotna o wykonaniu lub
niewykonaniu operacji.

Monitorowanie
potaczenia
Aplikacjal —— Komunikat / —| Aplikacja2

sygnat
+— (nie) Potwierdzenie—
operacji

Typ 4

W przypadku czwartego typu wystepujg wszystkie
dotychczasowe potaczenia a cata komunikacja
jest szyfrowana.

e Monitorowanie ﬂ

potaczenia
e Komunikat / o
Aplik 1 — Aplik: 2
plikacja sygnal —= Aplikacja
= (nie) Potwierdzenie—jg
operacji

Wszystkie zaprezentowane powyzej typy in-
tegracji s typami przyrostowymi, co oznacza, ze
dany typ integracji obejmuje réwniez wymagania
przypisane typom integracji nizszego poziomu.
Decyzja o tym jaki typ integracji nalezy zastosowac
powinna zaleze¢ od wynikéw przeprowadzone;j
analizy ryzyka. Jednoczesnie warto podkreslié, ze
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w ramach integrowanego systemu sposoby komu-
nikacji pomiedzy poszczegdlnymi systemami lub
urzadzeniami nie musza by¢ tego samego typu.

Klasy urzadzen sterujacych

Wspomniana juz norma opisuje takze wymagania
dla centralnych urzadzen sterujacych (ang. Central
Control Facilities). Zasadniczym zadaniem tych urza-
dzen jestinformowanie operatordw systemu o stanie
systemu, jednakze moga one takze posiadac funkcje
zarzadzajace i sterujgce. W normie wyrdzniono trzy
klasy centralnych urzadzen sterujacych, gdzie Klasa
1jest najnizsza, a Klasa 3 jest najwyzsza.

Klasa 1l

Centralne urzadzenia sterujace w pierwszej klasie
przeznaczone s3g wytacznie do stosowania w tych
miejscach, gdzie w pomieszczeniu obstugi znajduja
sie jednoczes$nie klawiatury lub wyswietlacze standw
poszczegdlnych integrowanych systeméw. W przy-
padku awarii centralnego urzadzenia sterujacego,
operator systemu bedzie miat bowiem mozliwo$¢
odebrania alarmu z systemdw integrowanych.

Klasa 2

Centralne urzadzenia sterujace w drugiej klasie
przeznaczone sg do stosowania w miejscach,
gdzie urzadzenie sterujace przynajmniej jedne-
go integrowanego systemu nie znajduje sie w tej
samej lokalizacji. W tym przypadku integracja re-
alizowana jest zaréwno przez centralng jednostke
komputerowa, jak rowniez poprzez bezposrednie
potaczenia pomiedzy systemami.

Klasa 3

Centralne urzadzenia sterujace w trzeciej kla-
sie przeznaczone s3g do stosowania w miejscach,
gdzie urzadzenie sterujace przynajmniej jednego
integrowanego systemu nie znajduje sie w tej sa-
mej lokalizacji, czyli jest to przypadek z drugiej
klasy, a dodatkowo wymagana jest redundancja
centralnego urzadzenia sterujacego.

Wymagania techniczne i organizacyjne

Wymagania techniczne i organizacyjne dla Klasy

1iKlasy 2 obejmuja przede wszystkim:

= konieczno$¢ ciggtego monitorowania pracy
centralnego urzadzenia sterujacego i sygna-
lizowanie dzwiekowo i wizualnie kazdego
przypadku awarii. Monitorowaniem objete
powinno zostac réwniez zasilanie sieciowe;

= koniecznos¢istnienia specjalnej procedury na
wypadek awarii centralnego urzadzenia steru-
jacego, ktéra jako minimum powinna okreslac¢
w jaki sposob uzyskac dostep do poszczegdl-
nych systemdéw alarmowych i je obstugiwac;

» konieczno$¢ ciggtego monitorowania stanu
potaczen z poszczegdlnymi aplikacjami i sy-
gnalizowania kazdej awarii zgodnie z wyma-
ganiami czasowymi;

» koniecznos¢ zapewnienia zasilania awaryjne-
go centralnego urzadzenia sterujacego przez
czas niezbedny do uruchomienia procedur na
wypadek awarii.

Wymagania techniczne i organizacyjne dla
Klasy 3 obejmujag wszystkie powyzsze a dodat-
kowo wymagana jest redundancja centralnego
urzadzenia sterujacego.

W tym miejscu warto réwniez podkreslié, ze
wszystkie integrowane systemy musza spetniaé
wymagania okreslone w normach dotyczacych
tychze wtasnie systemdw. Jedno z gtéwny zato-
zen integracji stanowi bowiem, ze integracja syste-
mow nie moze uzasadniac ztagodzenia wymagan
i tym samym obnizenia poziomu bezpieczenstwa
systemow.

Jezeli natomiast jakies$ elementy sg wykorzy-
stywane przez wiecej niz jeden system musza one
spetnia¢ wymagania wszystkich tych systemow,
a gdy integrowane s3 systemy wykonane w réz-
nych klasach czy na réznych poziomach, elementy
wspdlne musza spetnia¢ wymagania okreslone dla
systemu wyzszej klasy lub poziomu.

Realizacja procesu integracji

Integracja systemdw alarmowych jest projektem
wymagajacym w swojej istocie i dlatego warto
przeprowadzi¢ go w sposéb metodyczny. Zazwy-
czaj realizuje sie go w kolejno nastepujacych po
sobie etapach:

= planowanie systemu;

= projektowanie systemu;

= instalowanie systemu;

= uruchomienie systemu;

= sprawdzenie systemu;

= przekazanie systemu;

= konserwowanie systemu.

W tym miejscu chciatbym zwrécié szczegdlng
uwage na pierwszy etap projektu. Proces integracji
systemoéw alarmowych powinno sie rozpoczaé od
zdefiniowania wymagan i oczekiwan inwestora
a nastepnie opracowania koncepcji dziatania sys-
temu zintegrowanego. Wszystkie kolejne etapy
s3 pochodna zatozen i ustalen poczynionych na
samym poczatku i z tego powodu nalezy podejsé
do niego niezwykle rzetelnie. Zazwyczaj nie warto
i nie optaca sie traktowac go pobieznie, gdyz na-
wet jezeli zaoszczedzimy jakié czas na poczatku,
to prawdopodobnie skutkowac to bedzie powaz-
nymi problemami i trudnosciami na kolejnych
etapach realizacji projektu. [ ]

Sergiusz Parszowski

Lider zespotu eksperckiego Instin.pl. Konsultant w sprawach
bezpieczenstwa i porzadku publicznego, zarzadzania kryzy-
sowego oraz bezpieczeristwa os6b i obiektéw. Audytor i szko-
leniowiec.
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NOWE TECHNOLOGIE
W SYSTEMACH DOZORU
WIZYJNEGO

Obecnie system dozoru wizyjnego znacznie wykracza poza oferowanie
mozliwosci obejrzenia zdarzenia po jego wystapieniu. Nowoczesne
systemy majq szereg dodatkowych zastosowan w ochronie i kontroli
obserwowanego obszaru. Mowa tu m.in. o detekcji przekroczenia linii, czy
pozostawionego przedmiotu (np. niezidentyfikowanego bagazu). Dzieki
rozwojowi technologii i potaczeniu systemu dozoru wizyjnego z innymi
systemami bezpieczenstwa obiektu, znaczaco rosnie poziom jego ochrony.
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Damian Zabicki

systemach monitoringu wi-

zyjnego duza role odgrywa

obecnie przeniesienie global-

nej mocy obliczeniowe] na kra-

wed? sieci (do urzadzen brze-

gowych). A zatem to same kamery - korzystajac
Z uczenia maszynowego i uczenia gtebokiego
z wykorzystaniem sieci neuronowych - posiadty
teraz umiejetno$¢ analizy obrazu i komunika-
cji miedzy soba oraz pozostatymi urzadzeniami
dziatajgcymi w ramach Internetu Rzeczy. Takie
rozwigzania znajdujg zastosowanie zaréwno

w smart city, jak i w przemysle, czy infrastruktu-
rze krytycznej.

Podstawowe parametry

Mozna zatozyé, ze skokiem na gteboka wode,
w zakresie dozoru wizyjnego byto juz zastoso-
wanie w systemach telewizji przemystowej ka-
mer kolorowych. Owszem, bez watpienia ma to
wptyw na wieksza rozpoznawalnos$¢ obiektow
i lepsza szczegdtowosé. W typowych systemach
CCTV kamery kolorowe zwykle nie posiadaja

OCHRONA i BEZPIECZENSTWO



funkcji obserwacji w podczerwieni, a zatem nie
nadaja sie do pracy w nocy i przy ztych warun-
kach pogodowych. Dlatego warto postawi¢ na
sprzet, posiadajacy mozliwos¢ przetaczania sie
po zmierzchu na tryb czarno-biaty, ktéry okazuje
sie lepszy w warunkach stabego oswietlenia.

Dla otrzymania obrazu o dobrej widocznosci,
przy wyborze kamery istotne jest zwrdcenie uwagi
na takie jej parametry, jak czuto$¢, rozdzielczosé
oraz mozliwos¢ pracy w trybie dualnym (a zatem
zaréwno w kolorze, jak i w trybie biato-czarnym).

Czutos¢ (okreslona w luxach) powinna byé
jak najnizsza, natomiast rozdzielczos¢ jak naj-
wyzsza. Ten ostatni parametr dotyczy w rownej
mierze kamery, jak i rejestratora. W przypadku
przetwornikéw cyfrowych rozdzielczos¢ przed-
stawiana jest w pikselach, a w analogowych -
w ilosciach linii.

Rosnaca dostepno$é technologii termo-
wizyjnej réwniez nie pozostata bez wptywu na
systemy ochrony obwodowej. Cho¢ jeszcze nie
powszechne, ale juz coraz szersze zastosowanie
znajduja kamery termowizyjne (inaczej termo-
graficzne), ktore - jesli s3 wyposazone w narze-
dzia do analizy wideo — moga zapewni¢ sku-
teczny dozor i monitoring w kazdych warunkach
oswietleniowych i pogodowych. Czujniki termo-
wizyjne posiadaja znacznie lepszy parametr kon-
trastu, niz kamera na $wiatto widzialne. Tworza
one obraz przy uzyciu promieniowania podczer-
wonego emitowanego przez pojazdy czy ludzi.
Nastepnie za pomocg analizy obrazu dokonuja
rozréznienia pomiedzy obiektami uprawnionymi
aintruzami.

Nie mozna jednoznacznie stwierdzi¢, ze ka-
mery termowizyjne s3 lepsze od kamer na $wia-
tto widzialne, lub odwrotnie. Pierwsze z wymie-
nionych sg w stanie wykrywac obiekty z duzej
odlegtosci, jednak kamery tradycyjne odwzo-
rowuja wiecej szczegbtéw. Czesto taczy sie obie
technologie. Wtedy kamera termowizyjna odpo-
wiada za detekcje i alarmy, a kamera na Swiatto
widzialne pozwala uzyskaé wiekszg szczegébto-
wos(, ktdra jest przydatna jako materiat dowo-
dowy lub w trakcie $ledzenia celu.

Systemy rozproszone i scentralizowane

Kamery dziatajgce w systemach dozoru wizyjne-
go mozna wspdtczesnie wyposazyé w réznego
rodzaju aplikacje oraz czujniki. Dzieki nim moga
analizowacd i weryfikowaé informacje otrzymane
zinnych systemow, a takze skutecznie taczy¢ ob-
razy i komunikaty dZzwiekowe.

Obecnie systemy dozoru wizyjnego oparte sg
o architekture rozproszona. Zastosowane w nich
urzadzenia brzegowe (w tym kamery sieciowe), sa
w stanie samodzielnie przetwarzaé zarejestrowa-
ny obraz pod katem zawartych na nim informacji.
Przefiltrowane, najwazniejsze fragmenty wysytajq
nastepnie do dalszej analizy. Pozwala to na zmi-
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nimalizowanie obciazen sieci, a tym samym — wy-
magan dotyczacych przepustowosci tacza.

Inaczej jest w architekturze scentralizowa-
nej. Tam serwery obstuguja tylko kilka strumieni
wizyjnych, gdy tymczasem w rozproszeniu moga
ich byc setki. Jest to mozliwe do uzyskania wta-
$nie dlatego, ze cze$¢ analizy realizowana jest juz
w samych kamerach.

Co istotne, w takim systemie mozna wdrozy¢
aplikacje pochodzace od wielu producentéw. Roz-
proszenie pozwala tez na skuteczniejszg ochrone
nagran przed nieuprawnionym odczytem.

Gtebokie uczenie w dozorze wizyjnym

Funkcja analizy obrazu realizowana jest dzieki
tzw. deep learning. Méwiac o gtebokim uczeniu,
mamy tu na mysli uczenie sie przez urzadzenia
wykonywania zadan w podobny sposdb, w jaki
wykonaliby je ludzie. S3 one zatem szkolone
w zakresie rozpoznawania mowy, klasyfikowania
obrazéw, czy wykrywania obiektow. W niekto-
rych przypadkach potrafig one nawet samodziel-
nie opisa¢ zawartos¢ obrazu.

Oczywiscie takie mozliwosci sa nieocenione
w przypadku zadania, jakim jest zapewnienie
bezpieczenistwa. Pozwalaja bowiem m.in. na
wykrywanie twarzy, odczyt tablicy rejestracyjnej
a nawet analize i ocene zachowan, wykraczaja-
cych poza okreslone normy. Ta dziedzina jest cia-
gle rozwijana o nowe algorytmy, czemu sprzyja
sam deep learning. Droga ta prowadzi w strone
znacznego zwiekszenia skutecznosci dziatania
systemow bezpieczenstwa, za sprawa automa-
tyzacji procesdéw decyzyjnych. Choé umiejetnosé
analizy przeprowadzonej przez cztowieka nadal
przewyzsza te maszynowa, sama maszyna ,wy-
grywa” w konkurencji spostrzegawczosci, zwtasz-
Cza, ze nie ma na nig wptywu zmeczenie, czy inne
kwestie przeszkadzajace ludziom.

Kamery VCA

Video Content Analysis, czyli kamery VCA s3
przyktadem urzadzen, ktére sg w stanie wykonac
analize zawartosci obrazu, rzecz jasna, wedtug
wczesniej okreslonych kryteridw. Jesli zinterpre-
tujg zdarzenie jako potencjalnie niebezpieczne,
uruchamiaja alarm lub przesytaja dalej komu-
nikat o zagrozeniu. Niektore kamery wysytaja
od razu powiadomienie do firm ochroniarskich
badz innych stuzb odpowiedzialnych za ochrone
obiektu. Co istotne, z catosci nagrania badz ob-
serwacji przesytaja jedynie ten wycinek, ktéry za-
wiera zdarzenie odbiegajace od zadanej normy.
Za duza szybko$¢ generowania takich me-
tadanych odpowiada technologia zwana deep
learning processing unit (DLPU). To ona pozwala
na btyskawiczne wyszukanie informacji w kame-
rach bedacych urzadzeniami koricowymi, co wie-
cej, przy uzyciu mniejszej mocy obliczeniowe;j.
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Zastosowanie znajduje takze analiza prze-
prowadzona pod wzgledem typu obiektow,
takich jak cztowiek, samochdd czy rower, znaj-
dujacych sie w polu obserwacji kamery. To roz-
wigzanie zmniejsza ilo$¢ fatszywych alarméw
inicjowanych np. przez zwierze, ktére przekracza
pewna zdefiniowana linie. Funkcja ta jest przy-
datna takze wtedy, gdy w miejscu pracy urza-
dzen niebezpiecznych pojawi sie cztowiek. W ten
sposob zarzadca systemu otrzymuje informacje
jedynie o tych zdarzeniach, ktére rzeczywiscie
wymagaja jego interwenciji.

Dozér wizyjny w przestrzeni miejskiej

Monitoring miejskich ulic i obiektdw jest obecnie
jednym ze skuteczniejszych narzedzi zapewnie-
nia bezpieczenistwa. Przektada sie to zaréwno na
wieksza wykrywalno$é sprawcdw przestepstw,
jak i na regulowanie typowych codziennych sy-
tuacji, w tym zdarzen drogowych. Kamera moze
np. zliczac ilo$¢ przekroczen pewnej zdefiniowa-
nej linii, osobno dla konkretnego typu obiektu
(w tym cztowieka, samochodu, zwierzecia itp.),
co wiecej - jest w stanie w oparciu o te obserwa-
cje przygotowal statystyki. W niektdrych przy-
padkach, gdy widoczna jest tylko cze$é obiektu,
na przyktad tylny zderzak samochodu, system
analityczny i tak go rozpozna i zidentyfikuje.
Tak zaawansowany system sprawdza sie takze
np. w przypadku jazdy pod prad, a nawet wtedy,
gdy na monitorowanym obszarze dojdzie do bdj-
ki czy omdlenia. W tych sytuacja kamera zainicju-
je alarm wizualny i dzwiekowy.

Zwykle zaawansowane kamery sg w stanie
jednocze$nie monitorowac 32 rdzne obiekty.
Gdy jest ich wiecej, w pierwszej kolejnosci kame-
ra ,,zobaczy” ludzi, a dopiero pdzniej inne obiek-
ty. Daje to gwarancje zabezpieczenia tego co
najcenniejsze - ludzkiego zycia, nawet w bardzo
zmiennej i dynamicznej przestrzeni miejskiej.
Ten algorytm klasyfikacji powoduje brak ko-

niecznosci nadwymiarowej rozbudowy systemu
urzadzen rejestrujacych.

Sposob przesytu danych

Wspotczesnie przesyt danych z systemu dozoru
wizyjnego nastepuje najczesciej za posrednic-
twem sieci bezprzewodowej. Stad konieczno$é
wyposazenia systemu w router z obstugg sieci
4G, z mozliwoscia przetaczenia sieci GSM na WiFi.

Jak pokazuje praktyka, dobrym rozwigza-
niem jest wyposazenie systemu zdalnego zarza-
dzania w harmonogram pobieranych nagran, i co
za tym idzie, mozliwos¢ programowania kolej-
nych zgran obrazéw z dyskow.

Podsumowanie

Najwiekszy wptyw technologiczny na systemy
dozoru wizyjnego ma bez watpienia gtebokie
nauczanie. Stanowi ono krok milowy, zaréwno
w zabezpieczeniach stosowanych w przemysle,
jak i w miastach czy budynkach uzytecznosci
publicznej. Od rozpoznawania twarzy czy odczy-
tywania tablic rejestracyjnych, po ocene zacho-
wania - kazdy z tych aspektéw ma niebagatelny
wptyw na bezpieczenstwo.

Sztuczna inteligencja integruje sie przy tym
z bardziej tradycyjnymi technologiami, co oczy-
wiscie, pozwala na optymalizacje kosztéw inwe-
stycyjnych. Trend w kierunku wykorzystania na-
rzedzi machine learningideep lerning jest jednak
z pewnoscig nieodwracalny. Widac to zwtaszcza
wspotczesnie, w czasach pandemii, gdzie kame-
ry wyposazone w zdolno$¢ identyfikacji obiek-
téw sa w stanie wykry¢ osoby nie zachowujace
dystansu spotecznego lub zliczy¢ grupe ludzi,
oceniajac czy nie przekracza ona zatozonych
w danym miejscu norm, a nawet - w przypadku
kamer termowizyjnych - wytypowac osoby po-
siadajgce podwyzszong temperature.

Warto réwniez zwrdci¢ uwage na fakt, ze sko-
ro nowoczesne uktady scalone sg coraz mniejsze
i dziataja coraz szybciej, kamery moga zawierad
procesory graficzne, ktére umozliwiaja przetwa-
rzanie rownolegte oraz otwieraja nowe mozliwo-
$ci w obszarze analiz i innych zastosowan. Stato
sie to przepustka dla programistéw do opraco-
wania nowych, brzegowych wersji dotychcza-
sowych sprawdzonych aplikacji analitycznych
dedykowanych serwerom. Jest to motorem na-
pedowym dla wzrostu zapotrzebowania na coraz
to nowoczesniejsze i bardziej inteligentne kame-
ry, ktérych praca znacznie wykracza poza zada-
nia zwigzane z zapewnieniem bezpieczenstwa
i dozorem wizyjnym.

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej

OCHRONA i BEZPIECZENSTWO



RACS 5 v2

Polski system kontroli dostepu klasy Enterprise

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemoéw rozproszonych terytorialnie
Integracja z tradycyjnym systemem windowym
Integracja z serwerowymi systemami windowymi firm KONE, Schindleriinnych

Integracja z systemami SSP, SSWiN, CCTV P

Integracje z platformami zarzgdzania biurowcami Zonifero,
IU Technology, Space0S

Integracje z platformami BMS, VMS, SMS i P
Integracja z ustugg Active Directory

Rozszerzony modut obstugi gosci

Intelligence for Building
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» Wykrywanie bardzo matych ilosci metali,
®» Rozrdéznianie rodzaju metalu,
®» Odréznianie przedmiotéw niegroznych od tych

wywotujacych alarm

» Wykrywanie miniaturowych telefonéw

komodrkowych,

> Odktécenie od zewnetrznych zaktécen

mechanicznych i elektrycznych,

®» Akcesoria dodatkowe jak np.:

— Doktadny pomiar temperatury,

— Komputerowe parametryzowanie
wykrywacza,

— Praca w sieci — zdalne ustawianie parametrow,
statystyki, grupowanie

®» Zgodnos¢ z najbardziej rygorystycznymi

normami kontroli bezpieczenstwa w portach
lotniczych (certyfikaty ECAC CEP)

Bramkowe wykrywacze metali to duzo wiecej
niz tylko ,,framuga” wskazujgca miejsce
przenoszenia nadmiaru metalu

Reczne (sterowane mikroprocesorowo) wykrywacze
metali CEIA tacza wysoka niezawodnos¢ i ergonomie

z zaawansowanymi funkcjami wykrywania

i sygnalizacji alarmu.

Wysoka czutosé przy wykrywaniu wszystkich metali, petna
zgodnos¢ z najnowszymi normami bezpieczenstwa i duza
odpornos¢ na zewnetrzne przedmioty metalowe, to jedne
z gtéwnych cech charakterystycznych tych urzadzen.

» wybdr sygnatu (akustyczny, optyczny, wibracyjny)

2> wykrywanie miniaturowych telefonéw komérkowych,
» duzy obszar wykrywania; elegancka konstrukgja.

SAE Oswietlenie i Zabezpieczenia Sp. z 0.0. Sp. J.
Ludwika Narbutta 83 lok. U1
02-524 Warszawa

228538601 | info@sae.com.pl | www.sae.com.pl
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WYKORZYSTYWANE PRZEZ

FUNKCJONARIUSZY StUZBY
WIEZIENNEJ WOBEC OSOB
WCHODZACYCH NA
TEREN JEDNOSTKI
PENITENCJARNEJ
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ednostki organizacyjne Stuz-
by wieziennej (w tym zakta-
dy karne i areszty $Sledcze)' to
charakterystyczne miejsca, nie
tylko z uwagi na otaczajace je
wygrodzenie, ktére wraz ze zwieficzeniem po-
winno wynosi¢ 5-6 metra od poziomu terenu?.
To takze miejsca, do ktérych nie kazdy ma pra-
wo wstepu, a jesli juz wchodzi na jej teren pod-
lega specjalnemu traktowaniu i postepowaniu.
Na wstepie nalezy wskazad, iz liczba os6b moga-
cych wejéé do jednostki organizacyjnej SW (ZK/AS)
jest ograniczona i obejmuje miedzy innymi:
= Funkcjonariuszy SW;
= Funkcjonariuszy innych stuzb ktérzy doprowa-
dzaja osoby do odbycia kary lub tymczasowe-
go aresztowania - w tej grupie w szczegdlnosci
funkcjonariusze Policji, Agencji Bezpieczen-
stwa Wewnetrznego, Agencji Wywiadu itd.;
= Osoby zgtaszajace sie do odbycia kary pozba-
wienia wolnosci;
= Instytucje zewnetrze dokonujace kontroli,
wizytacji rowniez z racji nadzoru - nalezy tu
wyszczegblnié¢ zaréwno instytucje miedzyna-

! Art. 8 pkt 3 Ustawy z dnia 9 kwietnia 2010 r. o Stuzbie
Wieziennej Dz. Ust. Z 2021 r. poz. 1064.

2 § 2 pkt6 ppkt 1 lit b Wytyczne nr 2 /2013 z dnia 4 czerw-
ca 2013 r. Dyrektora Generalnego Stuzby Wieziennej w sprawie
wymagan dla zabezpieczer techniczno - ochronnych w jed-
nostkach organizacyjnych Stuzby Wieziennej

rodowe np. CPT, oraz krajowe Rzecznik Praw
Cztowieka, Panstwowa Stacja Sanitarno - Epi-
demiczna;
= Osoby $wiadczace postugi osadzonym np. ka-
pelani;

= Osoby korzystajace zimmunitetéw parlamen-
tarnych, sedziowskich lub prokuratorskich;

= Stuzby wezwane z uwagi na udzielanie pomo-
cy, ratownictwo - Panstwowa Straz Pozarna,

Pogotowie Ratunkowe, Pogotowie Gazowe itd.;
= Osoby wchodzace w zwiagzku z realizacjg wi-

dzen osadzonych;
= Inne osoby po uzyskaniu zgody kierownika

jednostki.

Nalezy wskazad, iz czynnosci kontrolne obej-
muja nie tylko osoby ale takze pojazdy wjezdza-
jace i wyjezdzajace oraz przesytki, paczki i ko-
respondencje. Dziatania funkcjonariuszy SW sa
realizowane dwuetapowo i obejmuja zaréwno
wejécie oraz opuszczenie terenu ZK/AS. W tym
miejscu nalezy przedstawié, iz ustawodawca
zwolnit od realizacji czynnosci kontrolnych okre-
$long grupe oséb mianowicie, z obowigzkéw
wynikajacych z realizacji praw funkcjonariuszy,
o ktérych mowa w ust. 1 pkt 3 (Ustawy o SW),
w zakresie poddania sie kontroli osobistej oraz
kontroli ubrania i obuwia, s3 wytaczeni:
= Prezydent Rzeczypospolitej Polskiej;
= Prezes Rady Ministrow;
= cztonkowie Rady Ministrow;
= Rzecznik Praw Obywatelskich;
= Rzecznik Praw Dziecka;
= Prezes Urzedu Ochrony Danych Osobowych;
= osoby korzystajace z immunitetu parlamen-

tarnego, sedziowskiego lub prokuratorskiego;
» osoby korzystajace zimmunitetéw dyploma-

tycznych lub konsularnych na mocy ustaw,
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umédw miedzynarodowych albo powszechnie
uznanych zwyczajéw miedzynarodowych?.
Ponadto w szczegdlnie uzasadnionych przy-
padkach kierownik jednostki organizacyjnej moze:
= zwolni¢ funkcjonariusza od obowiagzku le-
gitymowania osoby ubiegajacej sie o wstep
na teren jednostki organizacyjnej oraz z obo-
wigzkdw, o ktérych mowa w ust. 1 pkt 3 (tejze
Ustawy - czyli dokonywania kontroli osobi-
stej tych oséb i kontroli ich odziezy, ubrania
i przegladania zawartosci bagazy oraz innych
przedmiotdw, ktére posiadajg przy sobie,
sprawdzenia pojazdéw wjezdzajacych oraz
wyjezdzajacych, a takze tadunkéw tych po-
jazdow, réwniez przy uzyciu urzadzen tech-

3 Art. 18 pkt. 2 Ustawy z dnia 9 kwietnia 2010 r. o Stuzbie

Wieziennej (Dz. Ust. 22021 r. poz. 1064).

nicznych i pséw stuzbowych wyszkolonych

w zakresie wyszukiwania srodkéw odurzaja-

cych i substancji psychotropowych lub mate-

riatéw wybuchowych);

= zwolnié osobe ubiegajaca sie o wstep na teren
jednostki organizacyjnej z obowiazku przeka-
zywania do depozytu przedmiotéw niebez-
piecznych i przedmiotéw niedozwolonych?.

Prowadzone dziatania kontrolne maja za za-
danie nie tylko niedopuszczenie do przedostania
sie na teren jednostki przedmiotéw niedozwo-
lonych ale takze nie dopusci¢ do ucieczki osa-
dzonego z terenu jednostki (chodzi tu w gtéw-
nej mierze o podmiane osadzonego z osoba
odwiedzajaca, wypuszczenie do zatrudnienia
zewnetrznego innego osadzonego itp. Dlatego
nalezy rozwazy¢ w trakcie realizacji zadan stuz-
bowych wprowadzenie systemu identyfikacji
osadzonych wykorzystujacego elementy biome-
tryki, tj. odciski linii papilarnych, teczéwke oka,
co zapewni 100% pewnos¢ wiasciwej identyfika-
cji osadzonych, a zarazem wptynie na sprawniej-
sza realizacje zadan stuzbowych przez funkcjo-
nariuszy). W celu realizacji powyzszych dziatan
funkcjonariusze petniagcy stuzbe w rejonie wej-
$cia do jednostki wykorzystuja urzadzenia tech-
niczne w postaci:
= bramowych wykrywaczy metalu;
= recznych wykrywaczy metalu;

» urzadzen do przeswietlania bagazy.

Stuzba w rejonie wejScia do jednostki to
réwniez sytuacje zwigzane z ratowaniem zycia
badz zdrowia oséb przebywajacy w tym rejo-
nie, dlatego tez nalezy przyjac jako zasade, iz
w kazdej dyzurce bramowego, biura przepustek
znajduje sie jedno urzadzenie typu ,ambu” (jest
to urzadzenie stosowane do prowadzenia wen-
tylacji oddechowej u pacjentéw wymagajacych
zastgpienia lub wspomagania tej funkcji), oraz
jedno urzadzenie automated external defibrilla-
tor (AED)®. Nie bez znaczenia pozostaje kwestia
wprowadzenia odpowiednich procedur, instruk-
¢ji zwigzanych z przeprowadzaniem kontroli
osobistej niepetnosprawnych® oraz dzieci. Biorgc
pod uwage styczno$¢ funkcjonariuszy z szerokim
spektrum oséb (réwniez obcokrajowcéw i 0séb
niepetnosprawnych) nalezy uwzglednié aby wy-
posazac miejsca bramy gtéwnej w:
= elektronicznego ttumacza jezyka migowego;
= elektronicznego ttumacza jezykéw obcych.

W kazdej jednostce w rejonie bramy gtéwnej
powinno znajdowac sie urzadzenia do bezpiecz-
nego roztadowania broni’ oraz elektroniczny de-
pozytor broni (wskazane urzadzenia wptyna na
poprawe pracy i bezpieczeristwo funkcjonariu-

4 Tamze art. 18. Pkt 3.

5 P. kuszcz, Koncepcja Bezpieczeristwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 229.

% Tamze, s. 282
7 Tamze, s. 229
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sza petnigcego stuzbe w rejonie bramy gtéwne;.

Osoba wchodzaca na teren jednostki zobowigza-

na do zdeponowania broni wszystkie czynnosci

z tym zwigzane wykonuje sama bez koniecznosci

angazowania funkcjonariusza). Dodatkowo za-

sadnym wydaje sie aby miejsca gdzie odbywa sie

wejscie do jednostek byty wyposazone w:

= urzadzenia stuzace do identyfikacji dokumen-
téw - sprzet ten pozwoli na dokonanie tech-
nicznej analizy autentyczno$ci dokumentu;

= urzadzenia umozliwiajgce wykrycie osoby
w pojazdach - to urzadzenia potocznie na-
zywane - wykrywanie zycia w pojazdach. Ich
dziatanie polega na wychwyceniu i analizie
czy w kontrolowanym pojezdzie jest wyczu-
walne bicie serca, tetno, puls.;

= reczne detektory - wykrywacze narkotykdw
- w potocznym jezyku funkcjonariuszy nazy-
wane - elektronicznymi nosami. Urzadzenie

2/2022 marzec/kwiecien

to dziata na zasadzie swobodnego zasysania

powietrza z badanego elementu i dokonania

jego analizy pod katem zawierania materia-
tu narkotycznego. Przeprowadzone badanie
0séb powinno obejmowac w pierwszej ko-
lejnosci okolice dtoni, paska do spodni, stop/
obuwia.;

= lustra inspekcyjne, obejmujace swym zakre-
sem zaréwno dach auta, jak i jego podwozie;

Skierowanie do dziatan kontrolnych pséw
wyszkolonych na specjalistycznych kursach do
odnajdywania substancji niedozwolonej (narko-
tycznej) celem realizacji tychze czynnosci réw-
niez ukierunkowanych na kontrole pojazdéw,
paczek oraz oséb wchodzacych znaczaco wpty-
nie na poprawe bezpieczenstwa. Nie bez zna-
czenia pozostaje réwniez element szkoleniowy
funkcjonariuszy obejmujacy zakres sprawdzenia
i poprawnej diagnozy czy dokument tozsamosci
jest autentyczny?®.

Wykorzystanie wszystkich wskazanych urza-
dzen, procedur i mechanizméw w sposéb zna-
czacy powinno przetozy¢ sie na zwiekszenie nie
tylko komfortu i bezpieczenstwa pracy funkcjo-
nariuszy ale takze na poziom bezpieczenstwa
jednostki penitencjarnej, ktdrej jedna ze sktado-
wych jest jakze wazna procedura wstepu na jej
teren uprawnionych osdb. ]

mjr dr Pawet tuszcz
specjalista ds. ochrony w OISW w Krakowie

8 Tamze, s. 242.
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SYSTEMY KOMUNIKACJI GEOSOWEJ
| BEZPIECZENSTWA W OBIEKTACH
TRANSPORTU ZBIOROWEGO

Krzysztof Mtudzik
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statnie dziesieciolecia to okres
szybkiego rozwoju transportu
zbiorowego. Za sprawa czynni-
kéw takich jak: znaczny wzrost
populacji miast, rozwdj obszaréw

metropolitarnych, dynamiczne spoteczenstwo
oraz zmniejszenie kosztéw zwigzanych z po-
drézami lotniczymi, doprowadzity do rozbu-
dowy infrastruktury transportowej m.in. kolei
metropolitarnych (metro), nowoczesnych cen-
tréw przesiadkowych oraz terminali lotniczych.
W wielu krajach, w tym réwniez w Polsce, nasta-
pit jednocze$nie rozwdj kolei szybkiego ruchu
i w pewnym sensie renesans transportu kole-
jowego. Infrastruktura transportowa o jakiej tu
mowa kazdego dnia umozliwia przemieszczanie
sie ogromnej rzeszy ludzi. Co za tym idzie, klu-
czowym jest zapewnienie tym osobom maksy-
malnego bezpieczenstwa oraz szybkiego doste-
pu do informacji. Jednym z narzedzi stuzacych
do realizacji tego celu sg nowoczesne systemy
komunikacji gtosowe;j.

Na wyposazeniu dworca, terminalu pasazer-
skiego, czy tez wezta komunikacyjnego zazwy-

czaj znajdzie sie kombinacja systemdéw komuni-
kacji gtosowe]. Beda to w szczegdlnosci:
= systemy informacji pasazerskiej,
= systemy przywotawczo-alarmowe,
= Dzwiekowe Systemy Ostrzegawcze (DSO).
Zadaniem systemu informacji pasazerskiej
jest dostarczanie podrdéznym gtosowych infor-
macji o realizacji planu potaczen oraz mozliwych
odstepstw od tego planu jak np. op6znienia po-
ciagdw, odwotanie lotéw itp.. System ten odpo-
wiada réwniez za emisje komunikatéw majacych
na celu kierowanie przeptywem pasazeréw oraz
wywotywanie pasazeréw do podjecia pewnych
czynnosci (np. stawienia sie na Gate). Przyktada-
mi systemow tego typu beda FIS (Flight Informa-
tion System), badz SDIP (System Dynamicznej In-
formacji Pasazerskiej wdrozony przez PKP PLK).
Ze wzgledu na swoja funkcjonalnosé system tego
typu bedzie Scisle zintegrowany z baza danych
obiektu/przewoznikéw. Coraz czesciej systemy
tego typu wyposazone sg ponadto w zintegro-
wanga aplikacje Text-to-Speech odpowiedzialng
za synteze komunikatéw gtosowych - co elimi-
nuje problem zmniejszonej zrozumiatosci mowy,
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jaka wystepuje w przypadku niedo$wiadczonych

mowcow.

System przywotawczo-alarmowy typu in-
terkom to system komunikacji krytycznej, kt6-
rego zadaniem jest zapewnienie komunikacji
gtosowej pomiedzy pasazerami, a personelem
odpowiedzialnym za zachowanie porzadku i nie-
sienie pomocy potrzebujgcym. Na system ten
sktadaja sie serwer, interkomy dyspozytorskie
oraz moduty komunikacyjne, czesto potocznie
zwane punktami INFO-SOS, ktdre zlokalizowane
beda w kluczowych punktach obiektu. Punkty
INFO-SOS odnalezé mozna w takich miejscach
jak perony dworcowe, poczekalnie, ciagi komu-
nikacyjne itp.. Urzadzenie tego typu wyposazo-
ne jest w przycisk, ktory inicjalizuje potaczenie
z interkomem w dyspozycji np. stuzb ochrony,
operatoréw systemu monitoringu wizyjnego lub
aplikacji PSIM. Przewagg w zastosowaniu takie-
go rozwigzania jest fakt, ze osoba potrzebujaca
pomocy nie musi w tej sytuacji posiada¢ wiedzy
z kim powinna sie kontaktowad, ani tez posiadaé
wtasnego narzedzia komunikacji. System oferuje
ponadto przydatne funkcje, takie jak:

»  mozliwos¢ integracji z CCTV oraz VMS, co
umozliwia przekazanie operatorowi systemu
wizerunku osoby inicjalizujacej potaczenie,
atakze podglad wydarzen, dzieki czemu ope-
rator ma mozliwos¢ podjecia bardziej ade-
kwatnych dziatan, a takze znacznie ograni-
czone jest ryzyko wystepowania fatszywych
alarméw.

» mozliwo$¢ rejestracji i przechowywania
W pamieci serwera tre$ci przeprowadzanych
rozmdéw, ktére moga nastepnie postuzyc
jako dowdd podjecia dziatan przez personel
obiektu.

—

=]
Serwer Systemu
Przywotawczego

+  Serwer
aplikacji
PSIM

*[E &8

1

Serwer Systemu
Sygnalizacji Ruchu

Warstwa przetwarzania

= mozliwo$¢ integracji z systemami telefonicz-
nymi za posrednictwem protokotu komu-
nikacyjnego np. SIP, co w praktyce pozwala
wykorzysta¢ urzadzenia mobilne - jak smart-
fony — w roli interkomoéw.

Dzwiekowy System Ostrzegawczy (DSO) to
system rozgtoszeniowy wyposazony w mecha-
nizmy diagnostyczne oraz redundancje, ktére
zapewniaja mu mozliwos$¢ zachowania ciagtosci
pracy nawet w sytuacji wystepowania usterek.

Ustawodawca okreslit wymog formalny sto-
sowania systemdéw tego typu - w przypadku
obiektéw transportu zbiorowego, na mocy Roz-

Stacja
robocza

i -
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porzadzenia Ministra Spraw Wewnetrznych i Ad-

ministracji z dnia 7 czerwca 2010 roku w sprawie

ochrony przeciwpozarowej budynkdw, innych
obiektéw budowlanych i terenéw stosowanie

DSO jest wymagane dla:

= dworcéw i portdéw (lotnicznych, morskich),
przeznaczonych do jednoczesnego przeby-
wania powyzej 500 0s6b

= stacji metrai kolei podziemnych
W Polsce systemy DSO i ich elementy pod-

legaja certyfikacji na norme zharmonizowana

EN54 oraz procesowi dopuszczenia wyrobu

do uzytkowania w ochronie przeciwpozarowej

(Swiadectwo Dopuszczenia CNBOP). Dokumen-

ty te okreslaja zakres funkcjonalno$ci oraz wy-

mogow technicznych, ktére systemy te powinny
spetniaé. Wymagania funkcjonalne dla systemoéw
typu DSO objasniono w sposéb szczegdtowy row-
niez w Wytycznych Projektowania, Instalowania,

Uruchamiania, Obstugi i Konserwacji DZwigko-

wych Systemow Ostrzegawczych autorstwa po-

taczonego komitetu technicznego CNBOP oraz

SITP, jakie ukazaty sie w kwietniu 2021 roku.
Systemy DSO w Polsce projektuje sie w spo-

sOb, aby m.in.:

a. system po otrzymaniu sterowania z SSP sta-
wat sie niezdolny do realizacji funkcji nie-
zwigzanych z alarmowaniem i przystepowat
do realizacji zaprogramowanego scenariusza
rozgtaszania

b. system zapewniat mozliwo$¢ rozgtaszania
w strefie nawet na wypadek usterki obwo-
du gtosnikowego. Z tego wzgledu dla kazdej
strefy nagtosnienia projektowane s3 co naj-
mniej 2 obwody gtosnikowe zasilane z osob-
nych wzmacniaczy, lub tez separowanych
wyj$¢ (AB) wzmacniacza

c. system posiadat mechanizmy samo-diagno-
styki elementéw centrali CDSO oraz moni-
torowania sprawnosci podtaczonych linii
gtosnikowych pod katem: zwarcia, rozwar-
cia, badz doziemienia - a takze mechanizmy
raportowania wystepowania usterek

d. system posiadat funkcje wzmacniacza rezer-
wowego, ktdry zataczany jest automatycznie
w sytuacji awarii wzmacniacza podstawowe-
go i przejmuje jego funkcje - tym samym za-
pewniajac ciggtos$¢ pracy

e. system posiadat zasilanie awaryjne (akumu-
latorowe) zapewniajace podtrzymanie w sy-
tuacji utraty zasilania podstawowego

Za sprawg powyzszych cech systemy typu
DSO odznaczaja sie wysoka niezawodnoscia i do-
stepnoscia. Jako, ze s3 to cechy bardzo pozada-
ne w kontekscie obiektow w stuzbie transportu
zbiorowego, to w praktyce systemy DSO, badz tez
systemy rozgtoszeniowe (DSR), posiadajace ww.
cechy Dzwiekowych Systemdéw Ostrzegawczych
instalowane sa nawet w obiektach, dla ktérych
nie ma wymogu formalnego ich stosowania.

Sercem systemdéw komunikacji i bezpie-
czenstwa bedzie Centrum Kontroli Operacyjnej
- w przypadku pojedynczych obiektéw role tego
centrum petni¢ moze np. pomieszczenie moni-
toringu, za$ w aplikacjach sieciowych bedzie to
jedno, lub wiecej Centréw Sterowania. W loka-
lizacji tej znajdowad sie powinno stanowisko
Operatora systemu, ktére scala¢ bedzie zain-
stalowane systemy. Sktadad sie na nie bedzie
kombinacja takich narzedzi jak: pulpit rozgto-
szeniowy, stacja interkomowa, komputer wy-
posazony w aplikacje zarzadzajace systemow,
a takze interfejs aplikacji Systemu Zarzadzania
Budynkiem (BMS) lub Systemu Zarzadzania
Bezpieczenstwem (PSIM).

System typu PSIM (Physical Security Informa-
tion Management) umozliwia zbiorcze zarzadza-
nie szerokg gama systemow nie tylko z segmentu
bezpieczenstwa i komunikacji, ale tez automa-
tyki, monitoringu i wielu innych. System PSIM
umozliwia przetwarzanie danych dostarczanych
przez te systemy, celem identyfikacji zachodza-
cych w obiekcie wydarzen i wdrozenia procedur
dziatania, ktére pozwola zwiekszy¢ bezpieczen-
stwo i poprawi¢ wydajno$¢ operacyjna. Do gtow-
nych zalet systeméw PSIM naleza:
= niezalezno$¢ systemu integrujacego od sys-

temdw wykonawczych w zakresie realizacji

ich podstawowych zadan,

= mozliwo$¢ wdrozenia zautomatyzowanych
procedur i scenariuszy, optymalnych dla po-
tencjalnych zagrozen,

= dostosowany do specyfiki danego obiektu
interfejs uzytkownika, zazwyczaj w formie
rozbudowanego interfejsu graficznego two-
rzonego pod konkretny projekt.

Coraz czestszym wymogiem w przypadku
duzych obiektéw transportu zbiorowego jest in-
tegracja systeméw komunikacji, majaca na celu
usprawnienie ich obstugi oraz uzyskanie wysokie-
go poziomu synergii, pozwalajacego na wdroze-
nie zaawansowanych (i przede wszystkim zauto-
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matyzowanych) procedur bezpieczefistwa. S3 to
bardzo istotne potrzeby z punktu widzenia zarza-
dzania obiektami, w ktérych stosunkowo nielicz-
ny personel odpowiada za ptynny przeptyw pasa-
zerdw i zapewnienie im bezpieczeristwa.

Zintegrowany System Komunikacji o jakim
mowa to rozwiazanie, ktdre taczy w sobie ele-
menty systemu rozgtoszeniowego spetniajacego
wymogi normy EN54, interkom, a ponadto ofe-
ruje ujednolicony interfejs zarzadzania oraz inte-
gracji z systemami trzecimi.

Taka kombinacja pozwala spetni¢ wiekszo$é
typowych wymogdw stawianych przed omawia-
nymi w tym artykule systemami komunikacyjny-
mi w aplikacjach transportu - w szczegdlnosci:
=  mozliwos¢ rozgtaszania komunikatéw au-

tomatycznych, co usprawnia prace obiektu,

a takze umozliwia zautomatyzowanga reali-

zacje procedur bezpieczenstwa, bez ryzyka

wystapienia btedu ludzkiego,

= mozliwo$¢ rozgtaszania komunikatéw recz-
nych przez personel obstugi obiektu, co po-
zwala w sposéb dynamiczny reagowaé na
nawet nieprzewidziane zagrozenia,

»  mozliwo$¢ nawigzywania potaczeri dwukie-
runkowych pomiedzy podrdéznymi i persone-

lem obstugi, celem uzyskania niezbednych
informacji, lub pomocy w sytuacji kryzysowej,

= Scistg integracje z systemami bezpieczen-
stwa, wizualizacji i zarzadzania systemami
technicznymi, takimi jak BMS, PSIM, VMS, czy
tez SCADA,

= mozliwo$¢ integracji z urzadzeniami przeno-
$nymi jak radiotelefony, czy tez smartfony
pracownikéw, co pozwala obstudze obiektu
wykorzystywac system nawet w ruchu, lub
tez w trakcie podejmowania interwencji.

Systemy komunikacji gtosowej i bezpieczen-
stwa sg istotnym elementem wyposazenia kaz-
dego obiektu zwigzanego z transportem zbio-
rowym. Ich zastosowanie umozliwia znaczne
zwiekszenie komfortu i bezpieczeristwa pasaze-
row w podrézy. |

mgr inz. Krzysztof Mtudzik

Czynny elektroakustyk z wieloletnim doswiadczeniem w branzy
systeméw bezpieczenstwa. Ukoriczyt studia na Katedrze Syste-
méw Multimedialnych Politechniki Gdariskiej. Pracowat m.in.
w firmach TOA Electronics oraz Ambient System, w ktérej petni
aktualnie funkcje dyrektora technicznego.
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AMSTA: INTELIGENTNA
| UNIWERSALNA OCHRONA

PERYMETRYCZNA

Coraz bardziej zwieksza sie
Swiadomosc, ze nie tylko granica
panstwa wymaga szczegolnej
ochrony. Dotyczy to takze lotnisk,
elektrowni, rafinerii, sktadow
paliwowych, magazynow i innych
obiektow infrastruktury krytycznej
niezbednych dla funkcjonowania
panstwa lub poszczegdlnych
instytucji. Oprdécz ogrodzenia

z kamerami przemystowymi

czy kontrolg dostepu, jednym

z rozwigzan wspomagajacych prace
stuzb chronigcych zaréwno granice,
jak i waznych instalacji, s systemy
ochrony perymetryczne;j.

edynym produkowanym w catosci w Polsce roz-
wigzaniem tego typu jest opracowany przez spot-
ke MindMade (wchodzacg w sktad GRUPY WB)
system ochrony perymetrycznej AMSTA (Advan-
ced Monitoring of Stand-off Areas).
Potwierdzeniem wysokiej jakosci i niezawodnosci s3 opi-
nie klientdw. AMSTA od 2019 roku skutecznie dziata, chroniac
wschodnia granice Unii Europejskiej. Baza systemu jest sieé
inteligentnych sensoréw sejsmicznych i kamer (dziennych
i termalnych) ze specjalistycznymi algorytmami bazujacymi
na sztucznej inteligencji do analizy wykrytych sygnatow.
AMSTA jest rozwigzaniem zaprojektowanym jako uniwer-
salne. System moze by¢ implementowany jako stacjonarny
na statych obiektach lub mobilny rozmieszczany doraznie na
krétszy lub dtuzszy czas. Niezaleznie od zastosowania dziata
tak samo, z wykorzystaniem tych samych komponentdw.
System ma otwartg architekture, zapewniajaca uzyska-
nie oczekiwanej $wiadomosci sytuacyjnej w chronionym
obszarze i umozliwiajacg podjecie skutecznych dziatar sto-
sownie do zagrozenia. AMSTA eliminuje niepozadane alar-
my pochodzace od zwierzat, klasyfikujac intruza-cztowieka
z ponad 90% skutecznoscia.
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Skalowalny i uniwersalny

Kompleksowy system ochrony AMSTA dzieki swojej skalo-
walnosci moze by¢ dostosowany do potrzeb réznych od-
biorcow. W zaleznosci od lokalizacji, rodzaju obiektu i poten-
cjalnych zagrozen uzytkownik moze zaméwié rozwiazanie
dopasowane do swoich specyficznych wymagan.

AMSTA moze by¢ na wybranym odcinku lub obszarze
zabudowana w wersji stacjonarnej (na przyktad odcinku
granicy panstwowej lub czesci obszaru dowolnego obiektu
infrastruktury krytycznej) lub ulokowana doraznie. System
pozwala na tworzenie strefy chronionej ad hoc, bez koniecz-
nosci budowania specjalistycznej infrastruktury ochronnej.
Istotne jest, ze kombinacje stacjonarna i mobilna potrafia ze
sobg wspotpracowad.

Sensory sejsmiczne; kamery dzienne, nocne i termo-
wizyjne oraz system transmisji danych sa dostosowane do
pracy zaréwno stacjonarnej, jak i mobilnej. Roznica, pomi-
jajac niektdre techniczne rozwigzania (sposéb zasilania oraz
transmisji danych i sterowania), sprowadza sie do sposobu
w jaki uzytkownik bedzie chciat z niego korzystaé. Czy mon-
towal na state do infrastruktury chronionego obszaru
(np. ptotu lub budynku), czy wykorzystaé w formie mobilnej
bez montazu stacjonarnego.

Czujniki sejsmiczne

Podstawowymi modutami systemu s3 sensory sejsmiczne
SSS z samouczacymi sie algorytmami wykorzystujgcymi
sztuczng inteligencje. Czujniki sa zdolne do wykrycia i kla-
syfikacji dookdlnej (w obszarze 360 stopni) pojazdu w odle-
gtosci 300 m oraz 0sdb z dystansu 75 m z automatycznym
wskazywaniem sektora, w ktérym wykryto intruza.

Sensory sejsmiczne charakteryzuja sie duzg uniwersal-
noscia i z powodzeniem spetniajg role czujnikéw stacjonar-
nych i mobilnych. Maja wbudowane zabezpieczenia antysa-
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botazowe, uruchamiajace alarm przy prébie demontazu lub
neutralizacji.

Kazdy z sensoréw moze by¢ zasilany w jednym z dwéch
trybéw: przewodowo napieciem 230 V i z pakietu akumula-
toréw. W tym drugim przypadku czujnik dziata catkowicie
autonomicznie.

Zastosowane czujniki sejsmiczne analizujg odbierane
z ziemi fale sejsmiczne i dokonuja klasyfikacji wykrytego
obiektu pod katem okreslonego kryterium zagrozenia. Sy-
gnaty sa poréwnywane z zasobami bazy danych, zawieraja-
cej sygnatury sejsmiczne dostosowane do warunkéw uzyt-
kowania sensora i nastepnie filtrowane. Tym samym czujnik
informuje operatora o sklasyfikowanych zagrozeniach.

Jesli zdefiniowane przez uzytkownika kryterium zagroze-
nia dotyczy zblizajacego sie cztowieka, to sensory sejsmiczne
potrafig wykrywac i klasyfikowac cztowieka odrdzniajac go od
zwierzecia z ponad 90% skutecznoscia. Taka zdolnos$¢ zdecy-
dowanie ogranicza liczbe niepozadanych alarméw.

Kamery

W momencie wykrycia przez czujnik sejsmiczny poruszajace-
go sie obiektu z jednoczesnym okresleniem sektora, oprécz
klasyfikacji nastepuje automatyczna aktywacja dowigzane-
go sensora wizyjnego. Umozliwia to weryfikacje klasyfikacji
i identyfikacje obserwowanego obiektu.

Tak samo jako sensory sejsmiczne kamery moga by¢
umieszczane na state (na masztach lub innych obiektach
budowlanych), albo rozmieszczane ad hoc (na drzewach lub
tréjnogach). W rozwigzaniach mobilnych transmisje danych
zapewniaja moduty tacznosci przekazujace dane miedzy
komponentami systemu do Stacji Sterowania i Kontroli.

Elastycznos¢

Zdarzaja sie jednak obszary, na ktérych ze wzgledu na spe-
cyfike terenu, nie bedzie mozliwe zastosowanie czujnikow
mocowanych bezposrednio w gruncie. System AMSTA, dzieki
otwartej i modutowej architekturze, pozwala na zastosowanie
barier mikrofalowych, opcjonalnie podczerwieni. Umozliwia-
ja zbudowanie z wigzek mikrofalowych niewidzialnego ,,pto-
tu”. Przy prébie jego przekroczenia sygnalizuje alarm, auto-
matycznie przesytajac informacje o miejscu naruszeniu strefy.

Bezzatogowce

Kolejnym elementem, ktéry moze by¢ dotaczony do syste-
mu i petnic role jednego z sensordw s3 lekkie bezzatogow-
ce z gtowicami obserwacyjnymi. Dzieki ,wpieciu” w system

ochrony bezzatogowych statkdw powietrznych, operator
moze dokonad natychmiastowej weryfikacji (zmozliwa iden-
tyfikacja) intruza w dowolnym miejscu naruszenia strefy
chronionej. W trybie ,,$ledZ obiekt” bedzie go miat caty czas
pod obserwacja.

Komunikacja

W wersji mobilnej transmisja danych z sensoréw jest dwupo-
ziomowa - czujniki komunikuja sie ze soba serwerem i cen-
trum zarzadzania systemem. W wersji stacjonarnej transmi-
sja danych odbywa sie za pomoca kabla lub Swiattowodu.
W obu przypadkach jest w petni szyfrowana i zabezpieczona
polskimi algorytmami kryptograficznymi.

Mobilna AMSTA tacznos¢ ze stanowiskiem dowodzenia
i kierowania moze by¢ transmitowana do oddalonych, nad-
rzednych stanowisk za posrednictwem Platformy Integracji
Komunikacji. PIK wykorzystuje sieci telefonii komérkowej
(modemy 3G/4G/LTE) lub zamknietej sieci tacznosci z wyko-
rzystaniem czestotliwosci przydzielonych uzytkownikowi.

Kierowanie i kontrola

Wszystkie informacje pozyskane z sensoréw sptywaja do
stacji sterowania i kontroli. Ma ona forme aplikacji urucha-
mianej na wzmocnionym laptopie, tablecie lub urzadzeniu
stacjonarnym operatora. W sktad aplikacji wchodza moduty
umozliwiajace m.in. dynamiczna konfiguracje systemu, pet-
ny nadzér nad stanem technicznym komponentéw, analize
danych sensoréw i ich wizualizacje w formie komunikatéw
(sygnat alarmu), ostrzezen (ikona intruza) na wyswietlanej
mapie oraz obrazu wideo weryfikujacego klasyfikacje alar-
mu w czasie rzeczywistym.

W momencie wykrycia zagrozenia ochranianego obiektu
lub obszaru, dyspozytor moze zadziataé na kilka sposobow.
Moze wystaé w rejon alarmu patrol lub bezzatogowiec, uru-
chomié w chronionej strefie system gtosnikéw z komunika-
tami lub dodatkowe oswietlenie. Zalezy to od konfiguracji
systemu ochrony obiektu.

Aplikacja moze by¢ instalowana na urzadzeniu dorecz-
nym patrolowi rutynowo dokonujacemu przejscia chronio-
nego odcinka lub skierowanemu na miejsce wszczecia alar-
mu. Dzieki temu ma dostep do sygnatu na zywo z kamery lub
bezzatogowca i zyskuje petna $wiadomos¢ sytuacyjna pod-
czas neutralizacji zagrozenia.

Zastosowanie

System AMSTA moze by¢ uzywany do monitorowania rozle-
gtych obiektéw wojskowych (bazy, lotniska, poligony i miej-
sca czasowej dyslokacji wojsk), komplekséw lesnych, ale
tez do ochrony sktadéw i magazyndw, gazociggdw, innych
obiektow infrastruktury krytycznej oraz granicy panstwowej.
Wielowariantowa konstrukcja sprawdzi sie w stacjonarnej
ochronie obiektow i obszardéw oraz w sytuacjach, kiedy za-
chodzi potrzeba doraznego ustanowienia systemu ochrony
na danym obszarze. [ |
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SYSTEMY DRONOWE
| ANTYDRONOWE
WYKORZYSTYWANE

DO OCHRONY GRANIC

Matgorzata
Zmigrodzka

Marek Kustra

Rys. 1. BSP typu ,FlyEye”
Zrédto: https://www.wbgroup.
(dostep: 24.03.2022).
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traz Graniczna jako formacja prze-

znaczona do ochrony granic i niena-

ruszalnosci terytorium paristwa sto-

suje do tego celu m.in. bezzatogowe

systemy powietrzne (tzw. drony) oraz
systemy antydronowe. Systemy te sg szczegdlnie
uzyteczne przy monitorowaniu terenéw przygra-
nicznych i wykrywaniu prob przemytu czy niele-
galnego przekraczania granicy panstwa. Drony s3
wyposazone w specjalistyczne kamery i wykonuja
przelot wzdtuz granicy strzezonej strefy zdowolna
liczbg punktow trasy i $ciezek. Dzieki temu mozna
szybciej i doktadniej monitorowad duze obszary
strefy patrolowanej. Natomiast nagrania z kamery
czesto stanowig materiat dowodowy.

Przyktad systemu dronowego, ktéry z powo-
dzeniem jest wykorzystywany przez Straz Gra-
niczng stanowi BSP typu ,FlyEye” (rys. 1) cha-
rakteryzujacy sie tatwoscig montazu i krétkim,
10-minutowym czasem przygotowania do lotu.
Ponadto do jego zalet naleza: mozliwos¢ pro-
wadzenia obserwacji, retransmisji sygnatu oraz
stosunkowo dtugi czas lotu (2,5 godziny). FlyEye
umozliwia wykonanie lotu z predkosciami z prze-
dziatu 60-120 km/h i na maksymalnej wysokosci
3500 m nad $rednim poziomem morza.

.pl/produkt/bezzalogowy-system-powietrzny-klasy-mini-flyeye/,

Bezzatogowe systemy powietrzne sg wyko-
rzystywane na rzecz bezpieczeristwa panstwa,
w tym ochrony granicy przez odpowiednie for-
macje. Systemy te pozwalaja na przenoszenie

tadunkéw wybuchowych, broni chemicznej
i biologicznej, broni palnej oraz przede wszyst-
kim urzadzerh monitoringu do prowadzenia roz-
poznania. Niestety dzieki swojej uniwersalnosci
zastosowan moga nie$¢ negatywne skutki, jesli
znajda sie w nieodpowiednich rekach. W zwigzku
z tym, podmioty prywatne, zaktady produkujace
sprzet wojskowy oraz instytuty badawcze rozpo-
czety projektowanie i wykonywanie rozwigzan do
neutralizacji BSP, tzw. systemdw antydronowych.

Systemy neutralizacji, co do schematu dzia-
tania sg do siebie bardzo podobne. Podstawowe
wyposazenie stanowia:
= podsystem detekgji,
= podsystem reagowania.

W pierwszym wypadku stosuje sie réznego
rodzaju sensory radiolokacyjne, optyczne, a na-
wet akustyczne, w drugim - urzadzenia zaktdca-
jace uktady elektroniczne lub rozwiazania nisz-
czace BSP mechanicznie, w tym Srodki bojowe.
Podziat systeméw neutralizacji mozna przedsta-
wic¢ w nastepujacy sposéb:
= systemy nieinwazyjne,
= systemy inwazyjne.

System Jastrzab (rys. 2) dokonuje monito-
ringu i zobrazowania w czasie rzeczywistym.

vt ——

prevrm e

—_—

Rys. 2. System Jastrzab

Zrédto: https://www.hertzsystems.com/product/systemy-
antydronowe/ (dostep: 23.03.2022)



System umozliwia wykrycie, zaalarmowanie,
monitoring oraz neutralizacje BSP. Zaletg jest
wystepowanie w wersjach: stacjonarnej, mobil-
nej i podrecznej. Katowy zasieg dziatania wyno-
si 360 stopni, liniowy zasieg dziatania 3000 m,
natomiast wykrywalno$¢ obiektéw bezzatogo-
wych wynosi 100%.

System Lanca (rys. 3) powoduje zaktdcenie
tacznosci bezzatogowego aparatu latajacego ze
stacjg kontrolng poprzez wystanie fali elektro-
magnetycznej w kierunku wykrytego aparatu.
W wyniku obezwtadnienia wigzka elektromagne-
tyczng maszyna przestaje odbiera¢ komendy,
wobec czego spada na ziemie albo zachowuje sie
zgodnie z zaimplementowana w jej oprogramo-
waniu funkcja awaryjna. Zasieg ukosny urzadze-
nia wynosi do 1000 metrow.

Inne rozwigzanie stanowi System Ctrl+Sky
(rys. 4.) wyposazony w modutowy i w petni kon-
figurowalny sensor radarowy, sensor akustyczny
pozwalajacy na okreslenie kierunku nadlatuja-
cych BSP oraz w petni zintegrowany i zautomaty-
zowany jammerdo neutralizacji BSP. Rozwigzanie
to dostepne jest w wersji stacjonarnej, mobilnej
oraz przenosnej. Prostote uzytkowania zapewnia
dedykowana aplikacja internetowa do monito-
ringu, konfiguracji i kontroli systemu. Na uwage
zastuguje fakt, ze Ctrl+Sky z powodzeniem uzy-
wany jest na lotniskach w Norwegii jako specy-
ficzna forma ochrony granicy.

Interesujacy wariant stanowi takze zapro-
jektowany dla Strazy Granicznej tzw. ,wirtualny
maszt” (rys. 5). Jest to samochdd IVECO z nape-
dem 4x4 wyposazony w dron na uwiezi, przezna-
czony do prowadzenia rozpoznania, obserwacji
i nadzoru granicy. Dron ten umozliwia udzwig
masy do 40 kg. Zaleta jest sama platforma,
tj. pojazd IVECO, ktdérego niewielki ciezar umozli-
wia prowadzenie go przez kazda osobe posiada-
jaca prawo jazdy kategorii B. Ponadto, producent
pozwala na dostosowanie systemu pod uzytkow-
nika oraz projektuje gtowice tak by spetniaty
oczekiwania uzytkownika.

Podstawowymi rozwigzaniami inwazyjnymi
sg bezzatogowe systemy powietrzne wyposa-
zone w siatke do zrzucania na wrogi obiekt lub
dziatko wodne. Tego typu systemy antydronowe
posiadaja pewne ograniczenia:
= w przypadku BSP wykorzystujacego siatke

niezbedne jest znalezienie sie nad wrogim

obiektem i ztapanie go w sie¢,

= w przypadku BSP wykorzystujacego dziatko
wodne, konieczne jest znalezienie sie w za-
siegu dziatania dziatka, namierzenie obcego
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obiektu i dokonanie ostrzatu celem elimina-

cji intruza.

Stacjonarnym systemem o zblizonej zasa-
dzie dziatania do BSP wyrzucajacego siatke jest
Skywall 300. Skutecznos$¢ systemu gwarantuje
namierzenie obcego obiektu oraz wystrzelenie
pocisku, ktéry wybucha nad bezzatogowcem
zrzucajac na niego siatke.

— -
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Rys. 3. System Lanca
Zrédto: Lanca. Przenosny neutralizator BSP. Wojskowe Zaktady Elektroniczne S.A.

_—
Rys. 4. System Ctrl+Sky
Zrédto: Ctri+sky. System detekcji i neutralizacji drondw - materiaty informacyjne producenta.

—_—

Rys. 5. System typu ,wirtualny maszt”

Zrédito: https://defence24.pl/przemysl/mspo-2019-wirtualny-maszt-dla-strazy-granicznej
(dostep: 24.03.2022).
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Rys. 6. Stokrotka ZRN-01 (lewa strona), podwdjnie sprzezona armata
przeciwlotnicza ZU-23-2 (prawa strona)
Zrédto: Upgrade kit for 23 mm Anti-Aircraft Twin-Barreled Autocannon ZU-23-2. Gdynia:

WB GROUP
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Skutecznym systemem do fizycznego zwal-
czania BSP i innych obiektéw latajacych jest Sto-
krotka ZRN-01. Jest to system mobilny, zbudo-
wany na platformie STAR 266M2 z napedem 6x6.
Maksymalna predkos¢ wynosi 96 km/h, zasieg
przemieszczania sie 760 km. Parametry pojazdu
umozliwiajg szybkie przemieszczanie sie nawet
w trudnym (lesnym, pustynnym, czy podmo-
ktym) terenie, co sprzyja dziataniom na granicy
panstwa. ZRN-01 wyposazono w dwie wyrzutnie
rakiet o nastepujacych parametrach (rys. 6):
= kaliber 80 mm,
= horyzontalny zasieg 7000 m,

e w5 e

= pionowy zasieg 4000 m,

= horyzontalny kat ostrzatu 360°,

= pionowy kat ostrzatu -10° to +80°,
» ilo$¢ 0s6b do obstugi: 3.

Z uwagi na znaczny potencjat destrukcyjny,
ktéry stanowi ryzyko narazenia oséb postronnych
na utrate zycia lub zdrowia oraz mozliwo$¢ uszko-
dzeni mienia zaprojektowano inny wariant uzbro-
jenia zamocowany na tej samej platformie. Jest
to podwdjnie sprzezona armata przeciwlotnicza
ZU-23-2 o nastepujacych parametrach (fot. 6):
= kaliber23 mm,
= horyzontalny zasieg 2000 m,
= pionowy zasieg 4000 m,
= horyzontalny kat ostrzatu 360°,
= pionowy kat ostrzatu -10° to +90°,
= zakres temperaturowy -30°C to +50°C,

» zdolno$¢ do ciagtej pracy przez 17 h.

Z cata pewnoscia scharakteryzowane syste-
my moga stanowi¢ istotne wsparcie i uzupetnie-
nie wyposazenia Strazy Granicznej. Przy czym
skuteczne korzystanie z rozwigzarn dronowych,
jak i antydronowych wymaga wnikliwych analiz
uwzgledniajacych praktyczny zasieg dziatania
systeméw tak, by stworzy¢ szczelng bariere da-
jaca petne pokrycie na catej linii granicy. [ ]

Bibliografia:

. Ctrl+sky. System detekcji i neutralizacji drondw - materiaty informa-
cyjne producenta

. Lanca. Przenosny neutralizator BSP. Wojskowe Zaktady Elektroniczne S.A.

. Upgrade kit for 23 mm Anti-Aircraft Twin-Barreled Autocannon ZU-23-2.

Gdynia: WB GROUP

https://defence24.pl/przemysl/mspo-2019-wirtualny-maszt-dla-stra-
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OCHRONA INFRASTRUKTURY
KRYTYCZNEJ JEST JEDNYM
Z PRIORYTETOW STOJACYCH
PRZED KAZDYM PANSTWEM

nfrastrukture krytyczng mozna zabezpieczac na rézne

sposoby. Dedykowane rozwigzania w zakresie wyko-

rzystania elektronicznych systemow, takich jak telewi-

zja dozorowa, kontrola dostepu czy sygnalizacji wta-

mania i napadu posiada w swojej ofercie spotka Miwi
Urmet. Dowodem na to jest szereg realizacji w obiektach
0 znaczeniu strategicznym. Zintegrowane systemy: telewizji
przemystowej (IndigoVision, NUUO, Milesight), kontroli do-
stepu oraz sygnalizacji wtamania i napadu (Protege) chronia
miedzy innymi jednostki i magazyny wojskowe, dworce ko-
lejowe oraz szpitale.

Ostatnio mozemy pochwali¢ sie dostarczeniem mobil-
nych wiez monitoringu dla jednego z dostawcow energii
elektrycznej. To nowoczesna i bardzo uniwersalna forma mo-
nitoringu, a jednoczesnie jeszcze mato popularna. Wieza jest
kompletnym systemem telewizji przemystowej zawierajagcym
kamery, serwer rejestracji oraz uktad zasilania i transmisji.

Na kazdej z kilkunastu dostarczonych mobilnych wiez
na maszcie teleskopowym zamontowane zostaty po dwie
kamery statopozycyjne oraz gtowica PTZ. Taki dobdr urza-
dzen wraz z samym umiejscowieniem zestawOw W naroz-
nikach chronionych obszaréw zapewnia realizacje funkcji
monitoringu obwodowego. Kamery bullet stale obserwuja
dwa boki ogrodzenia, a w przypadku alarmu przeciecia linii
przesytaja sygnat do centrum dozoru. Z chwilg wystapienia
alarmu gtowica PTZ zostaje skierowana w miejsce, w ktorym
nastgpito naruszenie linii. W stanie normalnej pracy gtowica
PTZ wykonuje zaprogramowana trase, monitorujac bardziej
odlegte miejsca. Gtowica posiada rowniez zdefiniowany pre-
set na wypadek otrzymania sygnatu z czujki ruchu zabezpie-
czajacej sama wieze.

Transmisja obrazu realizowana jest z wykorzystaniem
sieci GSM. Uzycie routera z dwoma kartami SIM oraz ze-
wnetrznymi antenami LTE zapewnia komunikacje z centrum
dozoru. Z uwagi na wielkos¢ strumieni, obrazy wyswietlane
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s na zadanie operatora
lub automatycznie z chwila
wystapienia alarmu. Gwa-
rancja zachowania odpo-
wiedniej jakosci zapisu jest
ulokowanie serwera na
wiezy. Rejestrowany jest
zawsze gtowny strumien
z kamer, przy czym w przy-
padku potrzeby obserwacji przez operatora przez dtuzszy
czas, mozliwe jest skorzystanie ze strumieni ograniczonych.
Jedynym statym elementem instalacji s3 przytacza do zrédta
zasilania, choé zestawy, na wypadek awarii wyposazone do-
datkowo zostaty w baterie akumulatoréw.

Wieze budowane s3a z uwzglednieniem indywidualnych
potrzeb klienta. Moga by¢ wyposazone m. in. w panele fo-
towoltaiczne z modutem inteligentnego tadowania, agregat
walizkowy lub zewnetrzny, urzadzenia audio oraz dodatko-
we doswietlenie IR lub LED. Optymalna ilos¢ kamer to 4 sta-
topozycyjne oraz kamera bullet PTZ montowana na szczycie
INENAUR

Mobilno$¢ wiez pozwala na szybkie przeniesienie kom-
pletnego systemu w inne miejsce lub inng lokalizacje. Tego
typu urzadzenia mozna réwniez wykorzysta¢ do monito-
rowania réznego rodzaju plenerowych imprez masowych,
parkéw, placow budowy, czyli wszedzie tam, gdzie zainsta-
lowanie tradycyjnego monitoringu moze stanowi¢ problem
lub nie jest ekonomicznie uzasadnione.

Miwi Urmet Sp. z 0.0.
£6dz, ul. Pojezierska 90A
426162100

miwi@miwiurmet.pl
www.miwiurmet.pl
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MOBILNY MONITORING

Robert Gabrysiak

dy méwimy o systemach monito-
ringu wizyjnego najczesciej mysli-
my o rozwigzaniach tradycyjnych,
stosowanych do ochrony budyn-
kéw i ich najblizszego otoczenia.
Wyobrazamy sobie liczne kamery rozmieszczone
po catym terenie i zasilone z tego samego zrodta
z ktdrego zasilany jest dany obiekt. Jednakze
mozliwosci systemdw monitoringu na tym sie nie
koricza bowiem mozemy korzystac takze z rozwia-
zan mobilnych, pozwalajacych chronié np. tereny
przygraniczne, farmy fotowoltaiczne, magazyny
rolne umieszczone na polach czy place budéw.
Najczesciej spotykanym urzadzeniem do
mobilnego monitoringu jest mobilna wieza
monitorujaca. Wysoka na kilka metréw (najcze-
Sciej 5 m) wieza, jest widoczna z daleka i stanowi
skuteczny Srodek odstraszajacy potencjalnych
intruzéw. Zbudowana z solidnego, rozktadane-
go masztu, na ktérym montowane sg kamery
pozwalajace na monitoring dzienny jak i nocny.
Poza tym na maszcie umieszcza sie odpowied-
nie os$wietlenie, gtosnik pozwalajacy wezwal
intruza do opuszczenia terenu oraz moduty do
transmisji bezprzewodowej. Czesto wieze wy-
posazone s3 takze w dodatkowe czujniki PIR
pozwalajgce na niezalezne wykrywanie ruchu
dookota wiezy w promieniu minimum ém. Kazda
wieza jest standardowo wyposazona w mozli-
wos¢ podtaczenia zasilania 230V AC oraz 12V DC.
Dodatkowo niektére modele posiadaja zasilanie
alternatywne. Mobilnos$¢ tego typu wiez zapew-
niona jest dzieki zamontowaniu ich na wézkach
(przyczepach). Caty system mozna zainstalowac
i w petni uruchomi¢ w ciggu zaledwie kilku minut

- zapewniajac natychmiastowa ochrone obiektu
- bez okablowania i bez prac instalacyjnych.

Mobilne wieze monitorujgce maja realizowad
nastepujace funkcje:
= wideomonitorowanie terenu w promieniu

200m w wysokiej rozdzielczosci
= transmisje obrazu wideo na zywo ze zdalnym

dostepem do nagran i ustawien systemu
= ochrone zabezpieczajgcg wieze przed de-
montazem, zmiang potozenia, przechytem

i otwarciem
= wykrycie ruchu w poblizu wiezy
= ostrzezenia dzwiekowe i $wietlne
= system wymiennego zasilania akumulatoro-

wego
= dotadowywanie akumulatoréw z paneli so-

larnych.

Podczas, gdy mobilne wieze korzystaja z zasi-
lania akumulatorowego do operatora wiezy prze-
kazywana jest informacja o stanie akumulatoréw
- poziomie natadowania. Jesli poziom ten osig-
gnie ustalony przez producenta wiezy stan kry-
tyczny (np. 20% warto$ci napiecia w petni nata-
dowanego akumulatora) to operator dodatkowo
otrzyma powiadomienie alarmowe zrealizowane
np. poprzez SMS z odpowiednim komunikatem.

Stosowane akumulatory charakteryzuja sie
duza pojemnoscia (np. 3x200Ah) i mozliwoscig
pracy w szerokim zakresie temperatur bo od
-30°C az do +80°C. Pomimo tak duzych pojem-
nosci akumulatory sa tadowane w ciggu 12-16 h
dzieki wysokowydajnym i skutecznym uktadom
tadowarek znajdujacych sie na , poktadzie” wie-
zy. Podtaczenie wiezy do sieci 230V powoduje
natychmiastowe, automatyczne zataczenie sie
tadowania akumulatoréw. Wszystkie czynnosci
tadowania lub roztadowania akumulatoréw prze-
kazywane s3g do operatora wiezy np. drogg SMS.

Niektére modele mobilnych wiez monitoru-
jacych moga by¢ dodatkowo wyposazone w pa-
nele fotowoltaiczne (0 mocach od 350W do 1 kW).
Dzieki temu znaczaco wydtuza sie czas pracy wie-
2y bez koniecznos$ci tadowania lub wymiany aku-
mulatoréw. W zaleznosci od mocy zainstalowa-
nego systemu fotowoltaicznego wieza staje sie
urzadzeniem energetycznie samowystarczalnym
(nawet w okresie zimowym jesli moc paneli wy-
nosi minimum 1000 W). Oczywiscie cato$¢ pro-
cesu tadowania jest monitorowana a niezbedne
informacje przekazywane sag operatorowi wiezy.

Oczywiscie mozliwo$¢ tadowania akumu-
latoréw z sieci 230V lub za pomoca paneli foto-



woltaicznych nie wyklucza mozliwosci podpiecia
wiezy do innego zrddta zasilania jakim moze byé
agregat pradotwérczy czy poprzez gniazdo za-
palniczki - akumulator samochodowy. Spotyka
sie réwniez rozwigzania dotadowywania akumu-
latoréw oparte na urzadzeniach solarno-wiatro-
wych a wiec potaczeniu mozliwosci pozyskania
energii ze storica jak i wiatru.

Bardzo wazng cechg mobilnych wiez moni-
torujacych jest mozliwos¢ tatwego montazu i de-
montazu. Wieze projektuje sie tak aby wszystkie
urzadzenia byty na nich instalowane w sposéb
beznarzedziowy. Dzieki temu skraca sie zdecydo-
wanie czas potrzebny na ich roztozenie badz zto-
zenie lub tez wymiane uszkodzonego elementu
- bowiem kazdy element wiezy montowany jest
w specjalnych gniazdach pozwalajacych na ich
tatwy montaz i demontaz.

Mobilne wieze monitorujagce to bardzo
przydatne rozwiazanie do ochrony terenéw do
ktérych nie dociera sie¢ energetyczna. W takich
przypadkach zastosowanie wiezy zasilanej z ba-
terii akumulatordw to proste i skuteczne rozwia-
zanie. W ten sposéb mozemy chroni¢ np. tereny
przygraniczne, place budéw, sprzet budowlany
pozostawiony np. wzdtuz budowanej drogi czy
zbiory rolne zgromadzone w magazynach na
polach. Zbudowany z jednej lub wiekszej liczby
wiez mobilny system monitoringu mozna tatwo
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i stosunkowo szybko zdemontowac i przenies¢
W nowe miejsce wymagajace ochrony a wyposa-
zenie wiezy bedzie decydowaé o zakresie ochro-
ny oraz kosztach monitoringu. |

Robert Gabrysiak

Reklama

Urzadzenie pozwalajace ha organizacje ochrony i monitoringu

w miejscach bez dostepu do zasilania.
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NIE TYLKO

zytkownicy monitoringéw wizyj-
nych wraz z intensywnym roz-
wojem technologii maja coraz
wyzsze oczekiwania wobec urza-
dzen i systemoéw dozoru wideo.

Dziatanie systemu ma by¢ dostosowane do spe-

cyfiki uzytkownikéw, dostarczac informacji i re-

agowac w sposdb dopasowany do konkretnego
przypadku.

Oczekujemy, ze nie bedziemy otrzymywaé
alarméw z systemu, gdy przy ptocie przejdzie
sarna, ze system monitoringu nie tylko nagra
intruza ale takze go odstraszy, zniecheci do dal-
szych dziatan na naszej poses;ji.

W zwiagzku z tymi oczekiwaniami przyjrzyjmy
sie propozycji firmy UNIVIEW, ktdra oferuje catg
game kamer z serii TriGuard.

Kluczowe w tych produktach jest potacze-
nie 3 (stad TriGuard) technologii.

1. SMART INTRUSION PREVENTION (SIP) czyli
inteligentne przeciwdziatanie wtargnieciom.
Kamery wyposazone zostaty w algorytmy
pozwalajace rozrézni¢ samochody, ludzi od
innych poruszajacych sie obiektéw np. zwie-
rzat, gatezi. Po pierwsze pomaga to zdecydo-
wanie zmniejszyc liczbe fatszywych alarméw,
po drugie pozwala wyzwoli¢ dziatanie dru-
giej technologii.

2. ACTIVE DETERRENCE czyli aktywne odstrasza-
nie. Gdy kamera wykryje intruza, konkretnie
cztowieka, moze wiaczy¢ biate $wiatto i wy-
emitowac nagrany sygnat dzwiekowy lub ko-
munikat. Ma to na celu zdezorientowac intru-
za i odstraszy¢ go. Producent umozliwia rézne
sposoby konfiguracji wtaczania oswietlenia
widzialnego i komunikatéw gtosowych.

3. COLORHUNTER - technologia umozliwiajaca
nagranie dobrej jakosci kolorowego obra-
zu w nocy, w stabych warunkach oswietle-
nia otoczenia. Wykorzystuje ona 2 rodzaje
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LEDOw w jakie wyposazone sa kamery,
mamy zrédto promieniowania IR i drugie,
cieptego Swiatta widzialnego. Kamera wyko-
rzystuje kombinacje obu rodzajéw os$wietle-
nia sceny aby finalnie dostarczy¢ optymalny
obraz w petnym kolorze.

W serii TriGuard znajdziemy kamery typu
bullet i koputki w rozdzielczo$ciach 4, 5 i 8 Mpix,
dodatkowo mamy mate zewnetrzne kamery ob-
rotowe z 4-krotnym powiekszeniem. Wszystkie
wyposazone sg dwukierunkowe audio, czyli nie
tylko mozemy emitowac “odstraszajacy” komu-
nikat czy méwié do intruza, mozemy takze stu-
chacd co sie dzieje.

Kamery serii TriGuard sprawdza sie na pose-
sjach, parkingach, strefach zakazu parkowania
lub wytaczonych z ruchu, placach budéw itp.

s

wtasnie ludzie lub auta sa gtéwnym elementami,
ktére interesujg uzytkownikéw systemdw dozoru.

Perspektywa rozwoju systeméw monitorin-
gu wydaje sie coraz bardziej podazaé w strone
aktywnego przeciwdziatania zdarzeniom a nie
tylko biernego nagrywania.

Rozwigzania, ktore wspierajg uzytkowni-
kéw pojawity sie takze w produktach VIVOTEK.
Juz w podstawowej serii kamer 1B9369 i FD9369
mamy do dyspozycji zaawansowang detekcje ru-
chu: Smart Motion Detection. Dzieki algorytmom
analizy obrazu, alarm w kamerach moze by¢ wy-
zwalany przez ludzi i/lub samochody pojawia-
jace sie w kadrze kamery. Znaczaco poprawia to
efektywnos$¢ systemu monitoringu, poniewaz to

Po wiecej informacji zapraszamy na
suma.solutions ]
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INFRASTRUKTURY KRYTYCZNEJ

ojna w Ukrainie uwidocznita nam to, co wie-

dzieliémy jako Polacy od dawna. Swiat i nasz

kraj nie jest catkowicie bezpieczny. Francis

Fukuyama w ,Koricu historii” nie miat racji,

ze nastgpit koniec konfliktdw miedzy sys-
temami politycznymi. Stawia to nas jako kraj pogranicza
w szczegdlnie trudnej sytuacji. Nikogo nie trzeba przeko-
nywacd, ze w przysztosci mogg nasili¢ sie dziatania wrogich
panstw majace na celu zdestabilizowanie naszej gospodarki.
Systemem nerwowym kazdego panstwa jest infrastruktura
krytyczna. Szczegbtows jej definicje mozna znalezé w Usta-
wie z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym. Dla
uproszczenia mozna przyjacé, ze sg to wszystkie systemy za-
pewniajace dziatanie panstwa.

Jednym z najistotniejszych systeméw jest system za-
opatrzenia w energie, surowce energetyczne i paliwa. Bez
roznych paliw nie bytoby energii elektrycznej, ogrzewania,
wody, dostaw do sklepdw i produkcji. Stanetaby cata gospo-
darka. Dlatego elementy infrastruktury krytycznej znajduja-
ce sie w systemie zaopatrzenia wydaja sie najbardziej nara-
zone na dziatania sabotazowe. Dlatego ich zabezpieczenie
jest szczegdlnie istotne.
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Wedtug informacji zamieszczonych na portalu wysokie-
napiecie.pl w marcu 2020 roku gtéwni dostawcy paliw ptyn-
nych mieli w Polsce tacznie 43 gtéwne bazy paliwowe. W tym
byty 22 bazy paliwowe PERN, 15 Orlenu i 6 Lotosu. Sabotaz
na takim obiekcie niosacy za sobg przerwy w dostawach pa-
liw ptynnych bytby duzym utrudnieniem dla dziatania catego
kraju. Dlatego bardzo istotne jest, aby elektroniczne syste-
my bezpieczenstwa chronity zaréwno caty obiekt - obwdd,
jak i obszary krytyczne wewnatrz obiektu - obrys. Terminy
,0bwdd” i ,obrys” zaczerpniete s3 zdokumentu powstatego
w Rzadowym Centrum Bezpieczenstwa pod tytutem ,Naro-
dowy Program Ochrony Infrastruktury Krytycznej. Zatacznik
1. Standardy stuzace zapewnieniu sprawnego funkcjonowa-
nia infrastruktury krytycznej - dobre praktyki i rekomenda-
cje” i biora sie z podziatu obiektu na strefy ochrony. W tym
samym dokumencie wspomniano o koniecznos$ci stosowa-
nia elektronicznej ochrony zewnetrznej obiektu, choé bez
szczegotow.

Ochrona zewnetrzna to trudna dziedzina. Konieczna jest
wiedza z zakresu ogdlnie pojetego bezpieczenstwa oraz wie-
dza techniczna. Nie tylko jak potaczy¢ czujki, ale takze jak
one dziataja, bo tylko na tej podstawie mozna je prawidtowo
rozmiescié, oprogramowac i stworzy¢ spdjny system ochro-
ny obiektu, w ktérym beda prawidtowo wspdétdziataty syste-
my ochrony elektronicznej ze stuzbami ochrony.

Opierajac sie na doswiadczeniu i wiedzy ponizej zapro-
ponowano rozwiazania wykorzystujace czujki produkowane
przez wtoska firme CIAS Elettronica z siedziba w Mediolanie.
Firma istnieje od 1974 roku, a polskiej spétce corce CIAS wta-
$nie mija 10 lat pracy na naszym rynku. W tym czasie powsta-
to wiele systemdw chronigcych szeroko pojeta infrastrukture
krytyczng w naszym kraju, ktérych dziatanie udowadnia wy-
soka jako$¢ produktéw i obstugi klientdéw przez nasza firme.

Majac na uwadze szczegblne znaczenie baz paliwowych
w systemie zaopatrzenia i dystrybucji ich teren powinien by¢
zabezpieczony w sposéb zapewniajacy najwyzszy mozliwy
stopien ochrony. Na szczycie ogrodzenia, ktérego minimal-
na wysoko$¢ powinna wynosic¢ 2 metry, nalezy zamontowac
zZwoje przestrzenne concertina. Tego typu zapora fizyczna
wykonana z materiatdw o odpowiedniej sztywnosci i od-
pornosci na warunki atmosferyczne powinna zosta¢ dodat-
kowo zabezpieczona elektronicznym systemem ochrony.
Jako dystrybutor z wieloletnim doswiadczeniem w zakresie
ochrony zewnetrznej obiektéw o szczegdlnym znaczeniu,
zalecamy do tego typu instalacji system SIOUX PRO2. Moze
on by¢ zainstalowany na réznych typach ogrodzenia (siatka
zgrzewana, siatka pleciona, panele zgrzewane) o wysokosci
do 6 metréw. Jezeli zainstalowana na szczycie ogrodzenia
concertina zostanie fizycznie potaczona ze struktura ogro-
dzenia, to jest ona réwniez nadzorowana przez system SIO-
UX i nie jest konieczne stosowanie dodatkowego systemu
do jej zabezpieczenia. Czujniki systemu SIOUX PRO2, ktére
standardowo instalowane s3 co pie¢ metréw, wykorzystuja
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w swoim dziataniu technologie 3D MEMS. Dzieki jej zastoso-
waniu oraz zaawansowanej analizie sygnatow opartej o al-
gorytmy FUZZY LOGIC system wykrywa proby wspinania
sie, przecinania lub przemieszczania ogrodzenia, przy jed-
noczesnej odpornosci na warunki zewnetrze - brak niepo-
zadanych alarméw wywotanych przez np.: porywy wiatru,
przejezdzajace w poblizu ogrodzenia samochody lub pocia-
gi. System ten pozwala na zastosowanie topologii petlowej
(redundanciji), co dodatkowo podnosi jego niezawodno$¢,
gdyz uodparnia go na utrate ciagtosci magistrali sygnatowej
w skutek usterki lub celowego uszkodzenia. W ciggu instalo-
wanych czujnikéw mozna zastosowa¢ dodatkowe izolatory
zward, jak rowniez moduty wejs¢ pozwalajace na akwizycje
sygnatéw alarmowych z czujek zewnetrznych np. czujek
magnetycznych (kontaktrondw) zabezpieczajacych bramy
wjazdowe. Jeden sterownik systemu SIOUX PRO2 moze nad-
zorowa¢ do 1400 metréw ogrodzenia i pozwala na tej dtu-
gosci okresli¢ nawet 80 stref detekcji o dowolnej dtugosci,
rowniez z wykorzystaniem technologii TOUCH&ZONE. Ste-
rowniki SIOUX mozna taczy¢ w system o dowolnej dtugosci.
Sygnaty alarmowe moga by¢ przekazywane do systemu nad-
rzednego poprzez standardowe wyjscia przekaznikowe lub
z wykorzystaniem sieci Ethernet i dostepnego SDK bezpo-
$rednio do programu integrujacego. W tym drugim przypad-
ku istnieje mozliwo$¢ takiego skonfigurowania systemu, aby
podawat on miejsce naruszenia ogrodzenia z doktadnoscia
do 1 metra a nie do wyznaczonej strefy alarmowej. SIOUX
PRO2 jest zaawansowanym technologicznie systemem, kté-
ry jest jednoczesnie przyjazny uzytkownikowi. W przypadku
wymiany uszkodzonego przewodu, taczacego czujniki zain-
stalowane na ogrodzeniu dzieki technologii PLUG&PLAY, nie
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ma koniecznos$ci wykonywania dodatkowych czynnosci ser-
wisowych - system powraca samoczynnie do stanu sprzed
usterki. W przypadku diagnostyki systemu mozna jg wyko-
nac¢ dwojako: podtaczajac sie do sterownika bezposrednio
poprzez port USB lub zdalnie poprzez sie¢ Ethernet, gdyz
sterowniki SIOUX PRO2 sg urzadzeniami natywnymi IP.

W strukturze ogrodzenia znajduja sie przejazdy kolejo-
we lub bramy drogowe i furtki. Jezeli ich konstrukcja na to
pozwala, to mozna je zabezpieczyé kontaktronami, ktore,
jak zostato wczesniej wspomniane, z wykorzystaniem mo-
dutéw AUX-IN zostang wtaczone do systemu SIOUX PRO2.
W przeciwnym wypadku nalezy je zabezpieczy¢ dodatko-
wymi czujkami objetosciowymi lub liniowymi. Bariery li-
niowe MICRO-RAY idealnie nadajg sie do zabezpieczenia
przejazdéw kolejowych lub bram drogowych. Pozwalaja one
na stworzenie bardzo waskiej strefy detekcyjnej o szeroko-
$ci 1 metra, dtugosci do 100 metréw i wysokosci do 3 me-
trow. Jest to produkt unikatowy na skale swiatowa, taczacy
w sobie wszystkie zalety barier mikrofalowych (niezawodne
dziatanie w kazdych warunkach pogodowych, nieczutosé
na opady $niegu lub deszczu, mgte, szron, szadz, warunki
nastonecznienia) i, dostepng dotychczas jedynie dla barier
podczerwieni, waska strefe detekcji. Dodatkowo wieze,
w ktorych instalowana jest bariera MICRO-RAY, mozna ma-
lowaé na dowolny kolor farbami niemetalicznymi. W zalez-
nosci od wysokosci ogrodzenia mozna zastosowac bariery
MICRO RAY w wersji 2 lub 3 metrowej z 3 lub 4 wigzkami.
Wykorzystanie kilku wigzek mikrofalowych w jednej barierze
pozwala na rozdzielenie ich charakterystyki dziatania. Dolng
wigzke mozna uczuli¢ na powolne przekradanie sie, czotga-
nie przez strefe detekgji, a gorne na szybkie proby jej poko-
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nania. Jednocze$nie wszystkie wigzki mozna skonfigurowaé
jako pracujace w przestrzeni, w ktdrej obecne sa ptaki i mate
zwierzeta. Takie ustawienie parametréw pracy ma na celu
minimalizowanie niechcianych alarméw. Tak jak w przy-
padku wszystkich cyfrowych urzadzen firmy CIAS, réwniez
MICRO-RAY ma mozliwos¢ zasilania lokalnego napieciem
13,8V lub w standardzie PoE. Sygnaty alarmowe s3g przeka-
zywane do systemu nadrzednego poprzez przekazniki lub
cyfrowo, przez dodatkowy modut IP DOORWAY z wykorzy-
staniem sieci Ethernet. Do zabezpieczenia drogowych bram
przesuwnych lub furtek mozna wykorzystac cyfrowa czujke
mikrofalowg MURENA PLUS. Jest to urzadzenie wykorzystu-
jace technologie stereo Doppler i analize sygnatéw opar-
ta o algorytmy Fuzzy Logic. Wystepuje w trzech wersjach,
przestrzenna o zasiegu 12 lub 24 metréw oraz kurtynowa
o zasiegu 12 metréw. Czujka ta pozwala regulowad zakres jej
detekcji nie tylko na koricu zasiegu ale réwniez na poczat-
ku, co daje mozliwos¢ stworzenia strefy ,bez alarmu” we-
wnatrz chronionego obszaru. Mozna to wykorzystac np. przy
budynkach, w ktérych przebywajg pracownicy ochrony lub
w waskich pasach ochranianego terenu. Stabilna praca (brak
alarméw) w obecnos$ci matych i Srednich zwierzat zapewnia
wysoka niezawodnosc¢ systemdw, w ktdrych jest stosowana.
Wersja kurtynowa zapewnia idealng ochrone elewacji lub
murdéw nie ingerujac znaczaco w otaczajaca przestrzen. MU-
RENA moze by¢ zasilana lokalnie napieciem 13,8V lub z wy-
korzystaniem standardu PoE co w potaczeniu z mozliwoscia
odbierania sygnatéw alarmowych w trojaki sposéb (klasycz-
ny przekaznik, RS 485 lub poprzez siec Ethernet) czyni z nigj
bardzo wygodny i uzyteczny element systemu ochrony pery-
metrycznej obiektu.

W strefie przylegajacej do ogrodzenia o szerokosci,
w zaleznosci od znajdujacych sie na terenie bazy paliwowej
zbiornikéw, od 5 do 15 metréw nie powinny sie znajdowac
zadne budynki ani konstrukcje state. Przestrzen te mozna
wykorzystac do stworzenia kolejnej po ogrodzeniu linii za-
bezpieczen (zabezpieczenie obrysu). Bariery mikrofalowe
ERMO 482X3PRO to urzadzenia z cyfrowa obrdbka sygnatdw
wykorzystujaca algorytmy Fuzzy Logic o zasiegu dziatania
od 50 poprzez 80, 120, 200, 250 do 500 metréw. Specjalna
konstrukcja anten i liniowa polaryzacja wiazki mikrofalowej
zapewnia ich niezawodne dziatanie niezaleznie od warun-

kéw pogodowych i wysoki poziom zabezpieczenia przed
sabotazem z wykorzystaniem zewnetrznego zrodta sygna-
tu. W celu zapewnienia najwyzszej mozliwej skutecznosci
dziatania i odpornosci na préby zaktécania poprawnej pra-
cy w barierze ERMO 482X3PRO zaimplementowano funkcje
ograniczenia detekcji na granicy strefy oraz dynamiczny, cy-
frowy antymasking. Mozliwos¢ pracy w jednym z 16 kanatow
(czestotliwosci modulacji) pozwala na stabilng prace wielu
barier jednocze$nie na chronionym obszarze. Warto pamie-
taé, ze w przypadku produktéw firmy CIAS, podany zasieg
dziatania nie jest zasiegiem maksymalnym, ale nominalnym
i na danej odlegtosci bariera lub czujka dziata zawsze, nie-
zaleznie od warunkéw pogodowych. ERMO 482X3PRO moze
by¢ zasilana lokalnie napieciem 13,8V lub z wykorzystaniem
standardu PoE.

Oddzielnym zagadnieniem jest zabezpieczenie stref wo-
kot zbiornikéw i stacji zaworowych czyli miejsc zagrozonych
wybuchem. Obszar ten powinien by¢ szczegdlnie chroniony.
Mozna to zrealizowad wykorzystujac specjalistyczne urzadze-
nia posiadajace certyfikaty ATEX. W ofercie CIAS wystepuja
zaréwno czujki jak bariery mikrofalowe w takim wykonaniu.
Czujka MURENA PLUS ATEX o zasiegu 12 lub 20 metréw jest
funkcjonalnym odpowiednikiem MURENY PLUS 12/24 posia-
dajacym wszystkiej jej cechy wymienione wczesniej, wymaga-
jacej jedynie innych uchwytéw montazowych ze wzgledu na
specjalng konstrukcje obudowy przeciwwybuchowej. Iden-
tycznie wyglada sytuacja z bariera ERMO 482X3PRO ATEX,
ktérej odpowiednikiem funkcjonalnym jest ERMO 482X3PRO.
Bariery te wystepuja w dwu wersjach o zasiegu 60 lub 100 me-
tréw. Zarébwno MURENA PLUS ATEX jak i ERMO 482X3PRO
ATEX posiadaja certyfikat ATEX036-11 2GD T6 85°IP66.

Zachecamy do kontaktu z nasza firma i korzystania z na-
szej wiedzy i do$wiadczenia. |
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INTEGRACJA | WIZUALIZACJA
ROZPROSZONYCH SYSTEMOW

BEZPIECZENSTWA

=

lasycznie postrzegany system do integracji i wi-

zualizacji systemow bezpieczeristwa obejmuje

swym zakresem budynek z systemem kontro-

li dostepu, alarmowym, sygnalizacji pozaru

i telewizji dozorowej. Najnowsze rozwigzania
oferuja, jednak znacznie wiecej, dzieki mozliwosci budowy
hierarchicznych systemdéw bezpieczeristwa czesto nazywa-
nych klastrowymi. Do tej nielicznej grupy zalicza sie IFTER
EQU2. Produkt ten oferuje nie tylko rozwigzania do integracji
i wizualizacji, ale rowniez w jego sktad wchodzi kontrola do-
stepu EQU ACC w dwdch wersjach, odpowiednio w Grade2
i Grade3 oraz obstuga automatyki budynkowej i uktaddw
pomiarowych. Klient uzyskuje dzieki temu kompleksowe
rozwigzanie.

Dlaczego powstaty klastry?

Idea tworzenia systemdw klastrowych jest potrzeba zwiek-
szenia bezpieczenstwa w zarzadzanych obiektach rozpro-
szonych przy jednoczesnym zmniejszeniu kosztow utrzy-
mania takich systemdéw. Nalezy pamietal ze w juz przy
kilkunastu obiektach posiadajacych autonomiczny system
bezpieczenstwa, mozliwos$¢ efektywnego zarzadzania cato-
$cig jest niewielka co doprowadza do tego, ze juz po kilku
latach nie ma spdjnego systemu bezpieczenstwa. Kolejnym
etapem rozwoju stato sie centralizowanie obstugi i zarzadza-
nia bezpieczenstwem. Uzyskano dzieki temu centralne za-
rzadzanie np. posiadaczy identyfikatoréw kontroli dostepu,
wizualizacja i integracja, ale nie do korica spetnito oczekiwa-
nia klientéw. Wiekszos¢ systemow, a w szczegdlnosci cen-
trale alarmowe i pozarowe, maja jeden interfejs komunika-
cyjny, co uniemozliwia réwnolegte wysytanie informacji do
gtdwnego centrum i lokalnego monitoringu na obiekcie. Do-
datkowo w przypadku utraty komunikacji miedzy gtéwnym
centrum a obiektem, tracimy réwniez mozliwos¢ zarzadza-
nia systemami lokalnymi. W celu ominiecia tych probleméw
stworzono systemy klastrowe.
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Czym sg systemy klastrowe?

Systemy klastrowe s3 potaczeniem dwdch modeli zarzadza-
nia bezpieczenstwa: centralnego i lokalnego, zapewniajac
jednoczesnie stabilno$¢ bezpieczenstwa przy braku potacze-
nia miedzy centrum, a lokalnym obiektem. Uzyskujemy przy
tym pewna autonomicznos$¢ lokalnego systemu bezpieczen-
stwa, poniewaz posiada on swojg baze danych oraz fizycznie
obstuguje urzadzenia znajdujace sie na obiekcie, zbierajac
zdarzenia, stany i wykonujac sterowania. Po przetworzeniu
informacji z integrowanych systeméw dane sa szyfrowane
i wysytane do gtéwnego centrum. Tam s3 prezentowane
zdarzenia oraz aktualne stany urzadzen, dodatkowo wszyst-
ko jest archiwizowane. W najprostszej formie tworzony jest
wiec klaster lokalny (lokalny obiekt z wtasnym centrum
zarzadzania) oraz klaster nadrzedny zarzadzajacy poprzez
gtéwne centrum zarzadzania wszystkimi podlegtymi klastra-
mi. Oczywiscie mozliwosci w budowie struktury zarzadzania
moga by¢ bardziej ztozone.

Jak dziata klaster podstawowy

Gtéwnym celem podstawowego klastra, jest lokalne zarza-
dzanie bezpieczeristwem. Gdy obiekt ma monitoring to wy-
posaza sie go oprocz serwera zarzadzajacego komunikacja
i bazy danych, dodatkowo w komputer z wizualizacjg do pre-
zentowania aktualnego stanu urzadzer i wspierania ochrony.
Oczywiscie komputeréw z wizualizacja moze by¢ dowolna
ilos¢ i kazdy z nich bedzie obstugiwany indywidualnie przez
operatora. Oprécz wizualizacji na standardowych kompu-
terach moze by¢ realizowana wizualizacja na urzadzeniach
mobilnych poprzez przegladarki WEB oraz wysytanie zda-
rzen poprzez SMS lub maile. Serwer komunikuje sie z lokal-
nymi systemami bezpieczenstwa i automatyki budynkowe;j.
Wykonuje wszelkie sterowania i automatyczne interakcje
oraz wysyta dane do klastra nadrzednego oraz do lokalnych
wizualizacji. W bazie danych przechowywana jest tylko kon-
figuracja lokalnego obiektu, dzieki czemu tylko w klastrach
nadrzednych jest przechowywana konfiguracja wiekszej ilo-
Sci obiektow. Posiadanie przez klaster podstawowy wtasnej
bazy danych pozwala na autonomiczng prace w przypadku
utraty komunikacji z klastrem nadrzednym. Zmiana konfi-
guracji moze nastepowac zaréwno w klastrze podstawowym
jakinadrzednym, a dane sg autonomicznie synchronizowane
miedzy klastrami. Dzieki czemu zaréwno w klastrach nadrzed-
nych i podstawowych zawsze mamy aktualng konfiguracje
systemu bezpieczenstwa. Transmisja danych miedzy klastra-
mi jest w petni szyfrowana zmiennym kluczami i moze by¢
przesytana dwoma niezaleznymi torami transmisji danych
(np. Internetem kablowym i poprzez GSM). Zerwanie pota-
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czenia na jednym z toréw powoduje wywotanie alarmu w kla-
strze nadrzednym i wystanie SMS do technikdow.

Obstuga matych obiektéw rozproszonych

W przypadku bardzo matych obiektéw ze wzgledu na ko-
nieczno$¢ ograniczenia kosztéw i zwiekszenia niezawodno-
$ci stosuje sie niezalezne serwery integracji np. RIIS firmy
IFTER. RIIS jest serwerem stuzacym do przesytania nieko-
dowanych danych z central systeméw bezpieczenstwa do
maksymalnie 4 niezaleznych centr monitorowania wykorzy-
stujac petne szyfrowanie. Wykonany jest w standardzie prze-
mystowym w formie niewielkiego modutu zasilanym napie-
ciem w zakresie 10-60VDC z dwdch zrddet i poborze mocy
maksymalnie 1,5W. Posiada skuteczne zabezpieczenia prze-
ciwprzepieciowe. Zapamietuje 100 tys. ostatnich zdarzen
z central oraz uzywa wbudowanego managera zarzadzania
wysytania zdarzen, dzieki czemu wie czy kazde zdarzenie do-
tarto do adresata. Spetnia klase 3 wedtug wymogdw normy
PN-EN 60839 i wytyczne wojskowe.

Jak dziata klaster nadrzedny

Klaster nadrzedny moze by¢ wykorzystywany do statego
monitorowania klastréw podrzednych lub czasowego, pro-
wadzac monitoring tylko w nocy i $wieta. Pozwala to na
przejmowaniu monitorowania obiektéw w okreslonych sy-
tuacjach od klastréw réwnowaznych.

Struktura klastréw moze by¢ bardziej ztozona i obejmo-
wad swym zakresem np. tylko wydzielony okrag, podlegajac
tym samym regionalnemu, a regionalny krajowemu. System
IFTER EQU2 pod tym wzgledem jest elastyczny i mozna go
dostosowywac do potrzeb klientéw. Tak jak kazdy klaster,
rowniez klaster nadrzedny posiada swoja baze danych
w ktdrej przechowuje zdarzenia i konfiguracje klastréw pod-
legtych, a w przypadku gdy jest to klaster gtéwny to wszyst-
kich. Oprécz serwera w klastrze nadrzednym s3g oczywiscie
komputery z wizualizacja i przeznaczone dla administratora
systemu. Wizualizacja na podktadach architektonicznych
w sposdb prosty prezentuje co aktualnie sie dzieje na podle-
gtym obiekcie. Operator poprzez wizualizacje ma mozliwos¢
w zaleznosci od uprawnien, rowniez sterowac integrowany-
mi systemami. Stanowisko administratora oprdcz narzedzi
do konfiguracji systemu posiada narzedzia do analizy zda-
rzen i statystyczne.

Zarzadzanie danymi

Kazdy klaster jest wyposazony w mechanizmy zarzadzania
prezentacja zdarzen, alarmdw, stanéw oraz sterowania inte-
growanych urzadzen. Pozwala to na prezentowanie operato-
rowi tylko tych danych do ktérych jest uprawniony. Dostep
do sterowan moze by¢ ograniczany restrykcjami w postaci
koniecznosci wprowadzenia hasta lub zblizenia identyfi-
katora do czytnika. Zdarzenia alarmowe przesytane sg na
konkretne stanowisko i mogg by¢ potwierdzane w ramach
komputera lub w ramach klastra. Podczas potwierdzania
wyswietlana jest procedura postepowania ktéra moze sie
zmienia¢ w zaleznosci od wczesniej wybranych krokéw
przez operatora, dzieki czemu w sytuacjach testu systemu
operator potwierdza alarm jednym kliknieciem a w przypad-

ku prawdziwego zagrozenia bedzie mu wyswietlana dtuga
procedura majaca na celu prowadzenie operatora aby mégt
skutecznie przeciwdziatal. Kazda operacja potwierdzenia
czy komentarza operatora jest odnotywana w systemie,
w efekcie administrator moze przesledzi¢ jak przebiegato
przeciwdziatanie zagrozeniu. Kazdy alarm ma swdj indywi-
dualny kolor i priorytet, dzieki czemu najszybciej beda ob-
stugiwane alarmy zwigzane z zagrozeniem zycia.

Uzupetnieniem mechanizmu alarméw s3 powiadomie-
nia ktére wyswietlane sa tylko przez okreslony czas. Po-
przez ten mechanizm prezentuje sie operatorowi np. prosby
o otwarcie przejscia na obiekcie, informacje o podwyzszo-
nym poziomie np. temperatury. Z nieco innego mechanizmu
korzysta sie w przypadku interkoméw, gdzie IFTER EQU2
przejmuje funkcje centrali interkomowej mogacej odbierac
i zarzadzad potaczeniami tacznie z obrazem z kamer.

Dla lepszej prezentacji zdarzen operator moze mie¢ wy-
Swietlane listy ze zdarzeniami tylko z konkretnego obiektu
lub nawet tylko z wybranej integracji tego obiektu.

Dodatkowa ochrona danych

Baza danych wykorzystywana w IFTER EQU2 jest typu SQL
dzieki czemu uzyskuje sie bardzo duza wydajnos¢ w przet
warzaniu i ochronie danych. Pozwala réwniez na wspdtdzie-
lenie danych przez wiele komputerdw jednoczesnie. IFTER
EQU2 ma wbudowany mechanizm obstugi dwdch baz da-
nych. W podstawowe] wersji wszystkie dane beda zapisywa-
ne jednoczesnie do dwéch réznych baz: bazy podstawowe;]
i z archiwum. W rozszerzonej wersji uruchamia sie manager
zarzadzania przeptywem danych. On tez réwnolegle zapisuje
wszystkie dane do dwdch baz, ale w przypadku wytaczenia
jednego z serwerdw, obstuga zdarzen i konfiguracji przecho-
dzi na drugi serwer. Po ponownym uruchomieniu nie dzia-
tajacego serwera, wszystkie dane zostana zaktualizowane
automatycznie.

Dodatkowo rozproszenie konfiguracji i zdarzer na po-
szczegblne klastry pozwala na odtworzenie catej konfigu-
racji na danego klastra z danych zapisanych w pozostatych
klastrach.

Dodatkowym elementem zabezpieczajacym jest szyfro-
wanie przesytania danych na kazdym etapie.

Wszystkie te mechanizmy pozwalaja na uzyskanie bar-
dzo wysokiego poziomu bezpieczenstwa catego systemu.

IFTER EQU2 pozwala nie tylko na skuteczna ochrone
pojedynczych obiektéw, ale réwniez olbrzymich systeméw
rozproszonych na duzym obszarze przy zachowaniu naj-
wyzszych standardéw bezpieczenstwa. System integrujacy
obstuguje kontrole dostepu, system alarmowy i pozarowy,
telewizje dozorowa, automatyke, uktady pomiarowe oraz
dowolne urzadzenie po otwartych protokotach komunika-
cyjnych w tym switche, UPS i tory zasilania.

Kazdy kontroler EQU ACC przechowuje konfiguracje do
64tys. kart i 48tys. zdarzen. Dzieki rozwigzaniom klastrowym
i posiadaniu takiej kontroli dostepu mozemy zarzadzaé bez-
pieczenstwem dowolne;j firmy. [

IFTER

Autor: Jerzy Taczalski
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Dyskretny urok minimalizmu
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