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ito Was powitaé przy lekturze drugiego w tym roku
wydania ,,Ochrony i Bezpieczefistwa. Jestem pe-
wien, ze proponowana ,porcja” artykutéw zainte-
resuje Was i zapewni odpowiednig dawke wiedzy
i rozrywki.

Na wstepie numeru znajdziemy ciekawy artykut dotyczacy za-
stosowania nowoczesnych radiotelefondéw stosowanych w ochro-
nie obiektow. Urzadzenia, ktére jeszcze kilkanascie lat temu czesto
kojarzyty sie nam z szumami, trzaskami i zerwanymi potaczeniami
dzi$ charakteryzuja sie wysoka niezawodnoscia, dalekim zasiegiem,
nowoczesnym designem i prostotg obstugi. Przerzucajac dalej stro-
ny naszego czasopisma wspoélnie z autorami artykutu sprébujemy
znalez¢ odpowiedz na pytanie ,Komu potrzebna jest integracja sys-
temdéw alarmowych”? W artykule o tym tytule autorzy podnosza
kwestie optacalnosci i sensownosci integracji réznych zabezpieczen
elektronicznych.

Nikt dzi$ nie wyobraza sobie zycia bez smartfonu. Petni on nie
tylko funkcje telefonu ale pozwala na obstuge kont bankowych, prze-
gladanie Internetu czy robienie zdjec. Jednak jego mozliwosci sa
zdecydowanie wieksze a zastosowania coraz bardziej rozszerzane.
Zatem do czego jeszcze moze stuzy¢? - o tym przeczytamy w artykule
pt: ,Kontrola dostepu w inteligentnych budynkach z wykorzystaniem
smartfonow”.

Wspomniany powyzej smartfon, jak i wiele innych urzadzen do-
mowych wymaga niekiedy zasilania napieciem elektrycznym. Niektd-
re tylko po to aby natadowac baterie, inne po to aby mogty funkcjo-
nowad. Dlatego codziennie jeste$my narazeni na przypadkowe badz
nieumyslne porazenie pragdem elektrycznym. Jak sie wtedy zacho-
wac i co nalezy zrobi¢? Tego dowiemy sie z artykutu mojego autor-
stwa pt: ,,Bezpieczeristwo na co dzieA. Porazenie pradem elektrycz-
nym”. Wzbogaceni o powyzsza wiedze za kilka miesiecy - jesli na to
pozwoli sytuacja pandemiczna - wyruszymy w podréze wakacyjne.
Nie zawsze do tego celu musimy uzywac samochodu. Mozemy bo-
wiem wyruszy¢ pociagiem a wtedy warto poczytac informacje zwia-
zane z systemami dynamicznej informacji pasazerskiej na stacjach
PKP, dworcach i peronach, ktére to opisano w artykule o ,,Systemach
Dynamicznej Informacji pasazerskie;j...”.

Na zakoriczenie chciatbym jeszcze polecié Wam dwa artykuty.
Pierwszy z nich to artykut pt: ,Termowizja a pomiar temperatury
ciata..”, w ktérym autor przedstawia jak poprawnie mierzy¢ tempe-
rature ciata cztowieka przy uzyciu kamery termowizyjnej - mysle, ze
temat bardzo na czasie z powodu obecnej sytuacji pandemicznej.
Drugi artykut dotyczy bardzo ,modnego” i popularnego dzi$ tematu
jakim jest fotowoltaika i méwi nam o bezpieczenstwie pozarowym
w systemach fotowoltaicznych. Artykut szczegdlnie przydatnych dla
tych z nas, ktdrzy rozwazajg montaz systemu fotowoltaicznego we
witasnym gospodarstwie domowym.

Wszystkim Czytelnikom zycze zdrowia i wytrwatosci w tych ,dziw-
nych czasach” a lektura ,Ochrony i Bezpieczenstwa” niech umila
Wam wolny czas i poszerza Wasze horyzonty. Do ustyszenia w kolej-
nym numerze

Robert Gabrysiak
Redaktor prowadzacy
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ynamiczny rozwdj technologii
w dziedzinie urzadzen tacznosci
radiowej, przynosi uzytkownikom
funkcjonalnosci, ktére jeszcze do
niedawna byty domena sience
fiction. Wspotczesne radiotelefony i systemy
poprzez hybryde z technologiami GSM/LTE
(takze Wi-Fi, Bluetooth) czy przewodowymi IP,
uwolnity sie od ograniczen zasiegu i lokalizacji.
Przemienniki bedace jednoczesnie routerami,
pozwalaja taczy¢ wiele odlegtych lokalizacji
i utrzymywac komunikacje z radiotelefonéw
pomiedzy nimi. Posiadaja zaawansowane, cy-
frowe funkcje jak filtry zaktécen, mozliwosé
wysytania wiadomosci tekstowych lub innych
danych, moduty szyfrujace komunikacje, zdalne
programowanie, biezace wysytanie z radiotele-
fonéw informacji technicznych np. stanu aku-
mulatora czy lokalizacji z modutu GPS™.

Nie zawsze nowoczesne funkcjonalnosci
niezbedne s3 do ochronny obiektéw. Doswiad-
czenie wskazuje raczej na potrzebe upraszcza-
nia obstugi i procedur. Celem jest osiaggniecie
skutecznej ochrony, zadziatania w sytuacjach
dynamicznych zdarzen i zagrozen bezpieczen-
stwa. Wymaganie od pracownika znajomosci do-
datkowych funkcjonalnosci radiotelefonéw bez
weryfikacji ich rzeczywistej potrzeby czy skutecz-
nosci w sytuacjach zagrozen, moze przynies¢ od-
wrotny skutek od zamierzonego. Nie nalezy sto-
sowac ztozonych identyfikatoréw rozmdwcow,
poniewaz naturalng sktonnoscia cztowieka jest
upraszczanie. Ochrona bedzie je skracata, a po
czasie przejdzie to w rutyne. Funkcjonalnosci ra-
diotelefonu, ktére nie sg wykorzystywane nalezy
programowo wytaczy¢, wraz z opcjami w menu,
ktére nie musza by¢ dostepne dla uzytkownika.

W radiotelefonach znajdziemy funkcje zwiaza-
ne bezposrednio z bezpieczenstwem pracownika
ochrony np. przycisk alarmowy czy ,,samotny pra-
cownik” (ang. Lone-worker). Niestety, w codzien-
nej pracy funkcja samotnego pracownika moze
nieco irytowac i rozprasza¢ podczas wykonywania
zadan. Wynika to ze specyfiki dziatania tej funkcji
w radiotelefonie. Po okreslonym czasie nieuzywa-
nia wtaczonego radiotelefonu (np. po 30 minu-
tach), uruchamia sie nieprzyjemny dzwiek. Pra-
cownik musi potwierdzi¢, ze nic sie nie wydarzyto
poprzez np. przetaczenie pokretta zmiany kanatu
czy przycisk funkcyjny. Na to potwierdzenie ma
takze okreslony czas (np. 20 sekund). Kiedy nie
potwierdzi, radiotelefon przechodzi w tryb alar-
mu, tak jakby pracownik nacisnat dedykowany
przycisk alarmowy. Oczywiscie funkcja ta stuzy
bezpieczenstwu samotnie wykonujacego zadania
ochronne pracownika, gdyby zastabt, zasnat, po-
Slizgnat sie podczas patrolu i stracit przytomnosé,
zostat napadniety itp.

! C. Mecwaldowski, tacznos¢ radiowa a wspétdziatanie
stuzb bezpieczeristwa publicznego i ratownictwa, OiB 5/2020.
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Operator stacji bazowej lub innego radio-
telefonu odbierze sygnat alarmowy i odpo-
wiednio zareaguje. Niestety uruchamiany,
co jaki$ czas ,celowo” nieprzyjemny dzwiek,
bywa irytujacy dla wielu pracownikéw ochro-
ny i albo sami wytaczaja te funkcje (jezeli po-
zostawiono im taka mozliwos¢ w menu radio-
telefonu) albo lobbuja za nie uruchamianiem
tej funkcji (zdarza sie, ze przetozeni ulegaja
sugestiom, oczywiscie ze szkoda dla samych
pracownikow).
Inng podobna funkcje bezpieczen-
stwa dla samotnego pracownika petni
czujnik potozenia. Stuzy on do realizacji
funkcji ,ranny pracownik” (ang. Man-
-down). Pozwala wygenerowac podob-
ny alarm jak powyzej w przypadku, gdy
radiotelefon okreslony czas jest pochy-
lony (pracownik ochrony usnat, zastabt
pochylony na krzesle), jest potozony
(pracownik ochrony potozyt sie lub lezy
ranny, nieprzytomny). Gdy w radiotelefo-
nie wbudowany jest akcelerometr, to alarm
zostanie uruchomiony natychmiast w przy-
padku upadajacego radiotelefonu (pracow-
nik spadt ze schodéw, z krzesta itp.).
Lokalizacja pracownika z radiotelefo-
nem moze odbywac sie dwoma sposobami.
Poprzez dedykowane moduty radiowe roz-
mieszczone na terenie obiektu i w budyn-
kach. Radiotelefon lokalizowany jest wtedy
po potaczeniach z tymi modutami. Drugi
sposob, to lokalizacja pracownika (radio-
telefonu) poprzez dodatkowe, wbudowane
moduty GPS. Jednak rozwigzanie to posiada
ograniczenie do obszaréw poza budynkami,
gdzie dostepne sa sygnaty satelitarne GPS.
Mozliwe jest realizowanie lokalizacji hybry-
dowe, za pomocg dedykowanych modutéw
w budynkach i przez GPS poza budynkami.
Wszystkie powyzsze funkcje stuza bezpie-
czenstwu pracownika ochrony, choé czesto
budza nieche i poczucie nadmiarowej kon-
troli wsréd uzytkownikéw.

Kiedy radiotelefony pracuja w wykupio-
nych, zarezerwowanych czestotliwosciach
prawdopodobieristwo zaktdcania, czy pod-
stuchiwania przez osoby nieuprawnione,
jest mniejsze niz w otwartych, ogdlnodo-
stepnych zakresach czestotliwosci. Kiedy
stuzba ochrony stosuje ogdlnodostepne
pasma, ze wzgleddéw bezpieczeristwa, nale-

2y uwzgledni¢ moduty szyfrujace komunika-
cje pomiedzy radiotelefonami. Szyfrowanie
ma znaczenie nie tylko ze wzgledéw ochrony
obiektu, ale takze w przypadku podawania
przez radiotelefon danych osobowych czy in-
nych chronionych danych (gtos to dane bio-
metryczne). Dostepne na rynku urzadzenia, ta-
kie jak skanery czestotliwosci, po podtaczeniu
do komputera pozwalajg na nastuch cyfrowych
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komunikacji. Dlatego w niektorych przypadkach
szyfrowanie moze okazad sie niezbedne.

Pomiedzy tacznoscig w trybie analogowym
i cyfrowym, na niekorzys¢ tej drugiej, mozna za-
obserwowaé milisekundowe opéznienie w nawia-
zaniu i prowadzeniu rozmowy. Co przy przejsciu
z technologii analogowej na cyfrowa wprowadza
pewien dyskomfort dla pracownika ochrony.
W zamian, technologia cyfrowa oferuje wiele ko-
rzysci np. w postaci cyfrowych filtréw w torach
wysokiej czestotliwosci i w torach audio. Filtry te
eliminujg szereg zaktécen, wyraznie zauwazalna
jest redukcja hatasu otoczenia podczas rozmowy.

Akcesoria utatwiaja prace z radiotelefonem
w réznych warunkach. Podstawowym z nich jest
mikrofonogtosnik. Gtdwnga zaleta jego stosowa-
nia sa wolne rece, pracownik nie musi trzymaé
radiotelefonu w dtoni podczas komunikacji. Ra-
diotelefon standardowo nosi sie zamocowany
w pokrowcu, ale takze mocowany za pomoca
klipsa do paska, kieszeni czy dedykowanych
kamizelek. Mikrofonogtosnik za pomoca obro-
towego klipsa, mocuje sie na wysokosci ramion
i klatki piersiowej, po dowolnej stronie, odpo-
wiednio dla prawo i leworecznego pracownika.
Innym wyposazeniem dodatkowym sg stuchaw-
ki, w wielu wariantach: widoczne, ukryte, do het-
mu, nauszne czy douszne. Pozwalaja dyskretnie
prowadzié tacznosé, takze w duzym hatasie oto-
czenia. Radiotelefony wykorzystujace komunika-
cje cyfrowa umozliwiaja wysytanie danych nie-
zaleznie od rozmowy uzytkownikdéw. Wysytane
moga by¢ tresci wiadomosci tekstowych, infor-
macje o wtaczeniu/wytaczeniu radia, stanie aku-
mulatora, podzespotdw, po informacje z modutu
wejs¢ sygnalizujgce np. o wyjeciu broni z kabury,
otwarciu drzwi pojazdu czy wtaczeniu sygnaliza-
¢ji pojazdu uprzywilejowanego (w radiotelefonie
montowanym w pojezdzie).
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Coraz wiecej producentéw radiotelefonéw
wprowadza do oferty radiotelefony umozliwia-
jace taczno$¢ w technologii GSM/LTE, przypo-
minaja one funkcjami i budowa smartfony. Inne
systemy komunikacji jak Wi-Fi czy Bluetooth po-
zwalaja stosowal bezprzewodowe akcesoria do
radiotelefonu, komunikowac sie w przestrzeniach
utrudniajacych rozchodzenie sie fal radiowych,
czy zdalnie konfigurowac i aktualizowad oprogra-
mowanie. W$rdd akcesoriéw dostepne s3 takze
mikrofonogtosniki z wbudowang kamera.

Nie zawsze nowy pracownik ochrony ma za
sobg szkolenie wojskowe, pracowat w stuzbach
bezpieczenstwa, strazy pozarnej czy chociazby
stuzyt w harcerstwie, gdzie mégtby zdoby¢ wie-
dze i doswiadczenie w postugiwaniu sie radiote-
lefonami. Przed przystapieniem do pracy z radio-
telefonem pracownik musi ukonczy¢ szkolenie
z jego obstugi, zasad bezpiecznej pracy i komu-
nikacji. W zaleznosci od potrzeb, szkolenie musi
uwzglednia¢ postugiwanie sie radiotelefonem
w przypadku duzej réznicy temperatur, wilgot-
nosci, stref zagrozonych wybuchem i innych.
Nie nalezy zapominaé o tym, ze radiotelefon
wytwarza promieniowanie elektromagnetyczne
znacznej mocy, dlatego nie powinno sie:
= Dotykac anteny do ciata podczas nadawania,
= Uzywad anteny, kt6rej ostona jest uszkodzona,
= Uzywac radia z niedokrecona antena.

Uzytkownik powinien znaé podstawowe
sygnaty optyczne i dzwiekowe, $wiadczace np.
o zajetosci kanatu, roztadowaniu akumulatora.
Dostepne s3 rozne modele tadowarek do radio-
telefondw, ktdre sygnalizacja optyczng wskazuja
stan tadowania, natadowania, usterki akumula-
tora czy tadowarki.

Ponizej kilka przyktadowych i podstawowych
zasad komunikacji przez radiotelefon:
= W celu rozpoznawalnosci uczestnikow komu-

nikacji stosujemy identyfikatory rozméwcéw,
= Wystepuje milisekundowe opdznienie przed

rozpoczeciem komunikacji, wiec méwimy
z opdznieniem wzgledem nacisniecia i przy-
trzymania przycisku nadawania (PTT),
= Mowimy mozliwie krotkie komunikaty, aby nie
blokowac tacznosci innym potencjalnym roz-
mdwcom (z reguty jeden nadaje inni stuchaja),

= Po kazdym nadanym komunikacie, odbiorca
potwierdza otrzymanie, zrozumienie komu-
nikatu lub prosi o jego powtérzenie.

Pracownik musi znaé réznice w komunika-
¢ji podczas pracy codziennej i w skrajnych sytu-
acjach zagrozenia. Szkolenia nalezy kontynuowac
okresowo, przypominac zasady pracy i procedury.

Poziom bezpieczenstwa obiektu zalezy od
wielu czynnikdw, przy czym metody i skutecz-
no$¢ komunikacji stuzb ochrony to jedne z tych
najistotniejszych. Im rozleglejszy obiekt, czesta
zamiana kadry, tym znaczenie tacznosci rosnie.
Nie zawsze mozliwe jest potwierdzenie alarmu za
pomoca systemdéw dozoru wizyjnego, a chociazby
Czas zwigzany z rozwojem pozaru, potrzeba ewa-
kuacji, czy ratowania mienia ma niezaprzeczalne
znaczenie. Nie lekcewazmy wyposazenia stuzb
ochrony w odpowiednie $rodki tacznosci oraz nie
zapominajmy przy tym, o niezbednym szkoleniu
i weryfikacji umiejetnosci uzytkownikow. [ |

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
Osrodku Szkolenia Stuzby Wieziennej w Kulach.
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Bezpieczny, polski system
komunikacyjny
DGT PTT Connect

Systemy komunikacji radiowej znajduja
zastosowanie wszedzie tam, gdzie

wymagana jest niezawodna i bezpieczna
tacznosc bezprzewodowa. Radiotelefony
stanowig standardowe wyposazenie
pracownikow wielu instytucji cywilnych

oraz stuzb mundurowych. Jednak rézne
systemy radiokomunikacyjne s wzajemnie
niekompatybilne, co w praktyce oznacza, ze
uzytkownicy réznych systemow radiowych nie
moga sie miedzy sobg porozumiewad. Bariera
ta moze by¢ aktualnie przetamana dzieki
zastosowaniu systemow posredniczacych.

Ale péjdzmy dalej. Co, jezeli uzytkownik
telefonu stacjonarnego lub smartfonu chciatby
potaczyc sie z uzytkownikiem radiotelefonu?
Niemozliwe? Otoz nie do konca. Oczywiscie
systemy radiokomunikacyjne nie posiadaja
takiej mozliwosci, ale na rynku jest wiele
systemow tacznosci, ktdére umozliwiajg
integracje telefonii stacjonarnej z systemami
radiokomunikacyjnymi i telefonig GSM.
Przedstawiamy sprawdzone rozwigzanie
zintegrowanej komunikacji grupowej opartej
o0 tacznosc¢ komoérkowa i radiotelekomunikacje.

rzed dwoma laty na targach Euro-
poltech w Warszawie zostat zapre-
zentowany system DGT PTT Connect
polskiej produkcji, ktéry od razu
otrzymat dwa prestizowe wyrdznie-
nia - Laur Graniczny Komendanta Gtéwnego Stra-
zy Granicznej oraz Brazowa Gwiazde Policji, przy-
znanga przez Komendanta Gtéwnego Policji.

r N
|

Pojawienie sie DGT PTT Connect rewolu-
cjonizuje komunikacje grupowa w réznych in-
stytucjach. Nalezy zauwazyé, ze wdrozenie roz-
wigzania nie generuje dodatkowych kosztow,
zwigzanych z budowa i utrzymaniem infrastruk-
tury radiowej oraz zakupem nowych terminali
radiowych. System nie wymaga uzyskania for-
malnych pozwolen radiokomunikacyjnych, nie
wystepuje tu takze problem z wolnymi czesto-
tliwosciami radiowymi.

DGT PTT Connect umozliwia wywotania gru-
powe, indywidualne, alarmowe i priorytetowe.
Do potaczen audio jak i video mozna wykorzy-
stywac terminale zaréwno z systemem Android
jak i i0S. Mozna wykorzystaé¢ smartfony wypo-
sazone w dedykowang aplikacje. Dzieki dedyko-
wanemu oprogramowaniu smartfon udostep-
nia wiele nowych funkcji.

Kolejnym krokiem jest integracja smartfo-
néw z dowolnym systemem radiowym - kazdy
smartfon moze komunikowac sie bezposred-
nio z radiotelefonami w tej samej grupie roz-
moéwnej.

DGT PTT Connect realizuje wszystkie funk-
cjonalnosci dostepne dotad w cyfrowych sys-
temach radiowych, ponadto pozwala na pota-
czenia video w trybie grupowym oraz szybkie
przesytanie zdje¢ w wysokiej rozdzielczosci lub
innych plikéw np. planéw, map, schematdw.
Istotng cecha systemu jest to, ze nie wymaga
budowy dedykowanej infrastruktury radiowej,
poniewaz wykorzystuje sie¢ operatordw telefo-
nii komorkowej lub siec wifi. Dzieki temu uzyt-
kownik systemu nie jest ograniczony zasiegiem
stacji bazowej, tak jak ma to miejsce w syste-
mach radiowych.
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Gtowne funkcje systemu

= wywotania grupowe, indywidualne, alarmowe i prio-
rytetowe (potaczenia alarmowe lub potaczenia o wy-
sokim priorytecie moga automatycznie przerywad
korespondencje o nizszym priorytecie),

» wbudowany modut mapowy, pozwalajacy $ledzi¢ pozy-
cje uzytkownikdw,

» obstuga wszystkich dostepnych $rodkéw tacznosci

z konsol dyspozytorskich,
= obstuga systemu mapowego z poziomu konsol dyspozy-

torskich,

» rejestracja potaczen gtosowych i tekstowych,

= przesytanie plikow - zdjed, filmow, dzwiekow,

= przesytanie video z kamery wbudowanej lub zewnetrz-
nej np. zdrona.

» najwyzszy poziom niezawodnosci, dzieki zdublowaniu
serwerdw sterujacych,

= ergonomiczny i intuicyjny interfejs uzytkownika.

Ponadto, tam, gdzie wystepuje koniecznos¢ wspétpracy
zinnymi systemami komunikacyjnymi:

» integracja istniejacych systemoéw tacznosci radiowej,
stacjonarnej i komérkowej,

= potaczenia grupowe pomiedzy uzytkownikami, postu-
gujacymi sie réznymi terminalami, w réznych syste-
mach,

»  mozliwo$¢ rozszerzenia tacznosci radiowej (np. zesta-
wianie potaczen pomiedzy abonentami radiowymi

i abonentami innych $rodkéw tacznosci, np. radio - te-

lefon stacjonarny lub abonentami korzystajacymi z od-

miennych systemoéw radiowych, np. radio cyfrowe - ra-
dio analogowe).

System DGT PTT Connect posiada mozliwos¢ integracji
z systemem dyspozytorskim i moze by¢ obstugiwany na sta-
nowisku kierowania.

Bardzo duza przewagg opisywanego systemu nad sys-
temami radiokomunikacyjnymi jest mozliwo$¢ korzystania
z ustug opartych o szybka transmisje danych. Radiokomuni-
kacja ustug tych nie wspiera.

DGT PTT Connect stanowi autonomiczny system mobil-
nej tacznosci ale moze byc takze uzupetnieniem pracujace-
go systemu radiowego.

Petne bezpieczeristwo uzytkownikow

Uzytkownik wysyta do pozostatych cztonkéw grupy wezwa-
nie pomocy. Wraz z alarmem wysytane sa takze dane lokali-
zacyjne osoby wzywajacej pomocy.

Jezeli uzytkownik pozostaje przez okreslony czas w bez-
ruchu, system wysyta automatycznie zadanie potwierdzenia
aktywnosci. Brak potwierdzenia spowoduje wystanie alar-
mu do cztonkdw grupy.

Szyfrowanie danych i audio

Komunikacja w ramach systemu jest szyfrowana. Nikt spo-
za systemu nie moze stuchac korespondencji oraz odczy-
taé transmisji danych. Szyfrowanie w ramach systemu DGT
PTT Connect realizowane jest niezaleznie dla sygnalizacji
i medidw. Potaczenie tych dwdch mechanizméw zapewnia

Reklama

System komunikacji grupowej DGT PTT Connect

DGT Sp. z 0.0., cztonek Polskiego Zwiazku Pracodawcéw Ochrona
jest producentem bezpiecznego, sprawdzonego w praktyce,
kompletnego systemu tacznosci. DGT PTT Connect, moze dziata¢

z wykorzystaniem smartfondw uzywanych na co dzien.

Podstawowe cechy systemu:
komunikacja grupowa i indywidualna,
alarmowanie i rozgtaszanie komunikatéw,
modut mapowy,
nie wymaga budowy kosztownej infrastruktury,
integracja z radiotelefonia,
funkcje alarmowe {np. man down).

System moze by< zakupiony w modelu subskrypcyjnym
(optata abonamentowa)

DGT Sp. z 0.0., ul. Mtynska 7, 83-010 Straszyn
tel.: 58 682 08 22, bs@dgt.pl, www.dgt.pl

Opiekun produktu: tel.: 502 198 659
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Poréwnanie funkcji systemu DGT PTT Connect z radiowymi systemami trunkingowymi

Funkcja DGT PTT Connect Systemy trunkingowe
Potaczenia grupowe, indywidualne i priorytetowe TAK TAK
Wiadomosci tekstowe i multimedialne TAK TAK
Transfer danych TAK TAK
Zarzadzanie zadaniami TAK TAK
Potozenie GPS TAK TAK
Bezpieczenstwo / szyfrowanie TAK TAK
Zdalne programowanie TAK TAK

Pokrycie sieci

Potaczenie z zewnetrznymi systemami

Zastosowanie

poufnos¢, integralnos¢ korespondencji, ale tez uwierzytel-
nienie serwera - klient ma pewnosc, ze taczy sie z odpo-
wiednim serwerem. Oferowany poziom bezpieczenstwa szy-
frowania uzyskat akceptacje stuzb.

Modut mapowy

Podsystem mapowy umozliwia $ledzenie radiotelefondw,
atym samym ich uzytkownikéw i innych obiektéw na mapie
- filtrowanie obiektéw i grup obiektow, obstuge stref, trasy
obchoddéw, dodawanie znacznikéw, obrazowanie historii
przemieszczania sie i wiele innych. Funkcja ta nie tylko nad-
zoruje prace, ale przede wszystkim zapewnia bezpieczei-
stwo uzytkownikow.

Mapa jest dostepna dla kazdego uzytkownika systemu
na jego smartfonie. Ma on mozliwos¢ pozycjonowania in-
nych uzytkownikéw zalogowanych do grupy oraz nawigza-
nia potaczenia indywidualnego bezposrednio przez wskaza-
nie jego pozycji na mapie.

Podstawowe funkcje modutu mapowego w systemie
dyspozytorskim:

»  mozliwos$¢ dynamicznej zmiany podktadéw mapowych,

» dodawanieiusuwanie obiektéw i grup obiektéw do mapy,

» definiowanie obiektéw jako globalne (widoczne przez
wszystkich) oraz prywatne (widoczne jedynie dla dys-
pozytora, ktdry je dodat) oraz widoczne (prezentowane
na mapie) i niewidoczne (ukryte),

= definiowanie i prezentacja informacji dodatkowych
o obiektach - identyfikator, czas ostatnio zgtoszonej po-
zycji, nazwa / opis, grupa podstawowa, predkos¢ poru-
szania sie,

» definiowanie ikon zwigzanych z poszczeg6lnymi obiekta-
mi - z rozréznieniem standw o aktualnej i przeterminowa-
nej pozycji GPS,

» dynamiczne od$wiezanie pozycji obiektéw na mapie,

» historia lokalizacji radiotelefonéw,

= wybdr radiotelefonéw,

= wyswietlanie opisow,

= zapis obrazu,

= definiowanie i obstuga stref - dodawanie i edycja,
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caty $wiat - publiczne sieci i WIFI

TAK

komunikacja grupowa, uzupetnienie istniejgcych
systeméw

dedykowana infrastruktura

TAK

komunikacja grupowa dla danej organizacji

= definiowanie regut zwigzanych ze zdarzeniami w strefach,

= okreslenie obiektéw badz grup obiektéw podlegajacych
regule,

= typ zdarzenia - wejscie / wyjscie ze strefy, przekroczenie
predkosci maksymalnej i minimalnej,

= akcje zwigzane z zaistnieniem zdarzenia - powiadomie-
nie dyspozytora, wystanie wiadomosci SDS,

= definiowanie i obstuga tras - dodawanie i edycja,

= definiowanie regut zwigzanych z poruszaniem sie obiek-
téw na trasie,

= pozostate funkcjonalnosci mapy (przesuwanie mapy,
przyciski zoom, przechodzenie do wybranej pozycji GPS,
zapisywanie obrazu mapy do pliku graficznego).

Aplikacja moze zostaé zainstalowana na wiekszosci
dostepnych na rynku smartfonéw - warto jednak zwré-
ci¢ szczegblna uwage na urzadzenia dedykowane do tego
celu, w szczegdlnosci na nowe urzadzenie firmy Motorola
- Mototrbo ION, ktére jest radiotelefonem systemu DMR
i smartfonem z systemem Android w jednym. Wieloletnie
partnerstwo DGT z firma Motorola pozwala na przygotowa-
nie wspdlnego rozwiazania. Kolejnym ciekawym termina-
lem jest Motorola Evolve - terminal stworzony do tacznosci
krytycznej.

DGT proponuje subskrypcyjny model sprzedazy, kté-
ry umozliwia korzystanie z DGT PTT Connect w oparciu
o uiszczanie cyklicznej optaty abonamentowe;j.

Producent systemu udostepnia bezptatnie ograniczo-
na czasowo licencje na uzytkowanie DGT PTT Connect
w celu przeprowadzenia testu. [ |

Szczegoty:
www.dgt.pl
tel. 58 68 20 822

bs@dgt.pl.
Opiekun produktu: 502 198 659
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@& KOMU POTRZEBNA

JEST INTEGRACJA
SYSTEMOW
ALARMOWYCH?

akie argumenty przemawiaja za za-
stosowaniem integracji systemoéw za-
bezpieczen elektronicznych? Dlacze-
go inwestor powinien podjac¢ decyzje
o znacznych kosztach wdrozenia inte-
gracji? Ponizszy artykut sprébuje przyblizy¢ czy-
telnikowi odpowiedzi na postawione w tytule jak
i we wstepie pytania. Przedstawione argumenty
wykaza, ze systemy integrujace, szczegdlnie ka-
tegorii PSIM (ang. Physical Security Information
Management), sg niezbedne w systemie zarza-
dzania jakoscia i ciagtoscig dziatania firmy lub
instytucji. Doswiadczenie i analiza przypadkdw
pozwala na wyodrebnienie kilku gtéwnych czyn-
nikdéw wptywajacych na decyzje inwestora o za-
stossowaniu systemu integrujgcego:
= Na etapie projektowania systeméw, gdzie
znana jest ich wielkos¢ i liczba urzadzen,
a takze potrzeby funkcjonalne i cel stoso-
wania. Systemy zintegrowane pozwalajg
uzyskac znacznie wiecej funkcjonalnosci niz
integrowane podsystemy i urzadzenia.
= Na etapie istniejacych systemow, kiedy koszt
integracji jest odpowiednio proporcjonalny
do integrowanych podsysteméw i celu sto-
sowania, wymagany jest wysoki poziom bez-
pieczeristwa obiektu.
= Na etapie istniejagcych systemow, kiedy licz-
ba urzadzen i systemdw sprawia trudnosci
obstudze (rozpoznanie zdarzenia, weryfika-
cja i reakcja) oraz nie pozwala na utrzymanie
biezacej sprawnosci systemdw, wzrasta licz-
ba usterek, napraw a inwestor traci poczu-

cie posiadanego nadzoru nad urzadzeniami
i kosztami (rosna koszty eksploatacji).
= Na etapie istniejacych systeméw, kiedy po-
jawiaja sie trudnosci w efektywnej ich obstu-
dze przez uzytkownikdw np. stuzbe ochrony,
kiedy wystepuja czeste zmiany kadry, wiele
lokalizacji i réznych systemoéw (co generu-
je potrzebe ujednolicenia obstugi i szkolen,
chociazby ze wzgledu na mozliwos¢ za-
stepstw w ochronie obiektéw).
Systemy integrujace posiadaja wiele zalet
i funkcjonalnos$ci, opisanych w literaturze!, od
obiektéw cywilnych po struktury hierarchiczne
w obiektach infrastruktury krytycznejr. W na-
wigzaniu do tematu artykutu, trzy z nich nalezy
przywotac. Jedna to uproszczona i ujednolicona
obstuga integrowanych, czesto bardzo zaawan-
sowanych technicznie systemdw, o skomplikowa-
nych funkcjach np. automatyki pozarowej. Ope-
rator systemu zintegrowanego klika na zdarzenie
pojawiajace sie w liscie zdarzen (stosie) widoczne
na ekranie monitora (rys. 1), rozpoczynajac proce-
dure obstugi zdarzenia. Zdarzenia moga byc¢ ge-
nerowane przez dziesigtki systeméw i urzadzen,
ktérych znajomos¢ obstugi bytaby wymagana
bez zastosowania integracji. Jednak, gdy mamy
integracje i stanowisko operatora, to na ekranie
monitora pojawia sie okno z krétka procedura po-

1 C.Mecwaldowski, Integracja zabezpieczen elektronicz-
nych w zaktadzie karnym, OMil, 4/2019.

2 C.Mecwaldowski, Zarzadzanie rozproszong infrastruk-
turg krytyczna na przykiadzie obiektow Stuzby Wieziennej,
AS Polska 5/2019.

OCHRONA i BEZPIECZENSTWO
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Rys. 1. Przyktad stosu alarmowego - listy zdarzen
Zrédto: Ela-compil

stepowania, opcjami do wyboru (rys. 2). Zasada obstugi jest
praktycznie identyczna i niezalezna od systemdw i urzadzen
zintegrowanych. Operator jest w stanie szybko rozpoznac zda-
rzenie i zlokalizowac na automatycznie wyswietlonej mapie
obiektu ze wskazanym miejscem zdarzenia. Niezwykle wazna
integracja, szczegblnie w rozlegtych budynkach, czy obiek-
tach z wieloma odlegtymi lokalizacjami jest powigzanie od-
powiednich obrazéw z kamer, z elementami integrowanych
systemow oraz generowanymi przez nie sygnatami np. alarm
z czujki ruchu powoduje automatyczne wyswietlenie obrazéw
zkamer z dozorowanego przez czujke obszaru (rys. 3). Wszyst-
ko po to, aby operator mégt sprobowac zdalnie zweryfikowad
i potwierdzi¢ zdarzenie. Jezeli weryfikacja zdalna nie moze
zostad zrealizowana, wtedy operator wysyta lub powiadamia-
na wskazang w procedurze osobe, grupe interwencyjna itp.
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Drugg z waznych cech systemu integrujacego katego-
rii PSIM, o ktorej nalezy wspomnie¢ to mozliwo$¢ nadzoru
infrastruktury, urzadzen aktywnych, na ktérych platforma
pracuje (w zakresie infrastruktury IT). Poniewaz wiekszos¢
obecnie stosowanych systemdw i urzadzen posiada moz-
liwosci komunikacji w sieci Ethernet, systemy integrujace
pozwalaja skorzysta¢ z dostepnych protokotéw komunika-
cyjnych do nadzorowania urzadzen (rys. 4). Administrator
systemu uzyskuje w ten sposdb nadzér nad urzadzeniami
aktywnymi w sieci strukturalnej, tacznie z obcigzeniem pro-
cesoréw, dyskow, ich temperatura, strumieniami danych,
stanem zasilania (zasilacze UPS) i wielu innych niezbednych
w danym rozwigzaniu informacji.

Trzecia cecha platformy integrujacej, to jej moduty anali-
tyczne i raportujace. Funkcjonalnosc ta, to nie tylko raporty
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Rys. 2. Przyktad rozpoczecia procedury obstugi zdarzenia przez operatora

Zrédto: Ela-compil
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Rys. 4. Przyktad zarzadzania infrastruktura IT
Zrédto: Ela-compil

tygodniowe, miesieczne, potroczne z funkcjonowania zinte-
growanych systeméw. To wykaz ilosci zdarzen alarmowych,
technicznych, ale takze informacje o funkcjonowaniu co-
dziennym systemow i urzadzen np. dotyczacych obcigzenia
przej$é liczba os6b, pojazdéw wjezdzajgcych na teren, wy-
korzystania szlabanéw, wind, wentylacji, zadan wykonywa-
nych przez uzytkownikdw, stuzbe ochrony, a takze samych
operatoréw systemu zintegrowanego (rys. 5). Raporty moga
by¢ generowane dla os6b odpowiedzialnych za ochrone
obiektu, infrastrukture techniczng czy obstuge finansowa
(rys. 6). Pozwalaja oceniac efektywnosc i jakos¢ wykonywa-
nych konserwacji, napraw systeméw. Dzieki temu inwestor
moze wybrac najlepszego ustugodawce. Zaskakujaco cze-
sto, przystepujac do inwestycji w systemy bezpieczeristwa,
nie bierze sie pod uwage kosztow eksploatacji. Najprawdo-
podobniej inwestor ulega przekonaniu, ze bezpieczeAstwo
musi kosztowad, nie jest to jednak podejécie ani inzynier-
skie, ani jakosciowe. Dobrym przyktadem bedzie przybli-
zona kalkulacja kosztéw energii elektrycznej dla systemu
telewizji dozorowej, w ktérym zainstalowano 400 kamer
(ok 7,2 kW), 25 szt. switch-y (ok 0,4 kW), 2 szt. NVR (ok 0,5 kW),
4 monitory (ok 0,1 kW). taczne obcigzenie to ok. 8,2 kW,
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197 kWh/dobe, 5910 kWh/miesigc. Przy $redniej cenie pradu
0,63 zt/kWh, miesieczny koszt energii pobieranej przez poda-
ny dla przyktadu system to ponad 3 700 zt.

Kiedy po analizie ryzyka inwestor podejmie decy-
zje o wdrozeniu integracji systeméw, przychodzi czas na
ustalenia potrzeb w tym zakresie. Aby zrealizowaé wdro-
zenie i zatozenia integracji systemdéw alarmowych wraz
z inng infrastruktura techniczng budynkdw, niezbedne jest
wprowadzenie nastepujacych rdl i podziatu obowigzkéw.
Inwestor wyznacza inspektora, ktéry w jego imieniu i inte-
resie bedzie nadzorowat caty proces integracji. Integrator
to podmiot realizujacy zatozona integracje istniejacych
systemdw i urzadzen. Zardwno inspektor jak i integrator
powinni realizowac swoje zadanie od poczatku do korica
integracji. Zwigzane jest to ze ztozonoscia catego procesu,
rozliczalnoscia. Osiagniecie celu koncowego, czyli integra-
cji podsysteméw i urzadzen, przejecie petnej kontroli nad
tysigcami urzadzen ma znacznie wieksze szanse powodze-
nia, kiedy inspektor oraz integrator prowadza zadanie do
konca. Doswiadczenie to pokazuje. W procesie integracji
uczestnicza jeszcze instalatorzy podsystemoéw i urzadzen,
ustugodawcy - konserwatorzy, firmy serwisujace. W tym
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Rys. 5. Przyktad modutu stuzacego do analizy zdarzen

Zrédto: Ela-compil

zakresie inwestor moze dowolnie zmienia¢ uczestnikéw na
etapie integrowania. Z punktu widzenia inwestora, nie jest
dobrze, kiedy integrator jest takze instalatorem podsyste-
méw i urzadzen. Jedng z wazniejszych zalet integracji jest
to, iz pozwala szybko wskazad stabe punkty podsysteméw
i urzadzen np. awaryjnosc, zte wykonanie, zaprojektowanie
(np. dobdr detektordw). Kiedy integrator bedzie jednocze-
$nie wykonawca takich podsystemdéw, moze we wtasnym
interesie, a wbrew interesom inwestora ukrywaé wspo-
mniane sytuacje.

Proces integracji bywa skomplikowany i wymaga cza-
su. Jednym z jego etapdw jest weryfikowanie funkcjonal-
nosci i sprawnosci podsysteméw. Wymaga to niejedno-
krotnie napraw lub zmian w podsystemach. Jednak efekt

-l
1]

koncowy ,ustabilizowania” systeméw, czyli wyeliminowa-
nia usterek i bteddw, uzyskanie rzeczywistego zarzadzania
systemami, rozliczalnosci dziatan ustugodawcéw, uzyt-
kownikéw, operatoréw (takze w aspekcie finansowym)
wptynie bezposrednio na podniesienie poziomu bezpie-
czenstwa w obiekcie. |

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym Osrodku Szkole-
nia Stuzby Wieziennej w Kulach.

Sergiusz Parszowski

Niezalezny ekspert i doradca do spraw bezpieczefstwa i porzadku publicznego.
Audytor systemdw bezpieczeristwa instytucji publicznych i podmiotéw gospo-
darczych. Wyktadowca akademicki oraz prelegent konferencji naukowych.
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VCS - SZEROKA GAMA
ROZWIAZAN MOBILNYCH

owstanie Spétki VCS to odpowiedz na aktualne potrzeby rynku w zakre-
sie rozwigzan mobilnych odpowiadajacych réznym potrzebom i oczeki-
waniom w zakresie funkcjonalnosci oraz ceny.
Idea rozwigzan mobilnych jest taka, ze sa one samowystarczalne
i moga pracowaé w miejscach niewyposazonych w infrastrukture, zaréw- .
no sieciowa jak i zasilajaca. Ponadto mozliwy jest zdalny dostep do ww. urzadzen.

Zadaniem VCS - Virtual CTRL Solutions jest bowiem dostarczanie rozwigzan
w zakresie ochrony technicznej, ktére moga by¢ zdalnie monitorowane i kontrolo- | m\ﬂil
wane. Zdalne zarzadzanie odbywa sie za pomoca oprogramowania zainstalowanego \3%%‘ $ - =
w chmurze. Jednym z najwazniejszych rozwiazan technicznych dostarczanych przez "’t : W g G
VCS sa wieze do monitoringu wizyjnego - iTower. Dzieki duzej réznorodnosci dostep-
nych rozwigzan, mozna zrealizowac nawet specyficzne wymagania klienta w zakre-
sie monitoringu i nie tylko....

Wykorzystywana przez nas technologia nadzoru pozwala na kontrole duzych
obszaréw takich jak np. place budowy, farmy fotowoltaiczne, tereny komercyjne
czy miejsca organizacji imprez masowych. Obszary trudno dostepne i czeste zmia-
ny lokalizacji nadzoru nie stanowia zadnego problemu. Wieze tacza sie z wieloma
zdalnymi czujnikami, dzieki czemu rejestrujg zdarzenia w czasie rzeczywistym.
Moga by¢ m.in. wyposazone w panele stoneczne. W ten sposéb stanowia odna-
wialne zrédta energii.

Portfolio VCS obejmuje réwniez produkty kontroli dostepu dla branzy budowla-
nej, takie jak kontenery portierskie z kotowrotkami lub same kotowrotki wejSciowe.
Firmy budowlane moga unikna¢ strat instalujac wtasciwe ogrodzenia i ww. koto-
wrotki. W ten sposéb nadzorujemy dostep, pozwalajac na wejscie tylko jednej upo-
waznionej osobie na raz, bez ryzyka, ze nie zamknie ona drzwi za soba lub kto$ inny
o tym zapomni. Wszystkie wejscia i wyjscia na teren budowy sa nadzorowane przez
system kontroli dostepu.
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Szukajac rozwiazan mobilnych, skontaktuj sie z VCS!

Autor: VCS - Virtual CTRL Solutions
Wiecej na: WWW.VCS. pl
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SATEL K X - AUTOMATYKA
BUDYNKOWA NA NAJWYZSZYM

POZIOMIE

KNX to otwarty standard sterowania
urzadzeniami przeznaczonymi do realizacji
automatyki budynkowej. Jest jednym

z najczesciej stosowanych na $wiecie

i zarazem najbardziej uniwersalnym
systemem inteligentnego budynku.
Aktualnie wspiera go 500 producentéw.
W ramach automatyki budynkowej

moga pracowac takie instalacje jak np.
oswietleniowa, grzewcza, klimatyzacyjna,
wentylacyjna czy nawadniajgca oraz
napedzane elektrycznie rolety, zaluzje,
markizy, bramy, zamki, zawory itp.

18

$rdd produktéw SATEL dostep-

ne s3 urzadzenia wykonawcze

(aktory), modut wejs¢ binar-

nych, interfejs do programo-

wania systemu, zasilacz ma-
gistrali KNX oraz modut integracji systemdow
alarmowych bazujacych na centralach INTEGRA
i INTEGRA Plus z systemem KNX.

Sterowanie oswietleniem

Liste produktéw SATEL KNX otwiera uniwersalny
dwukanatowy aktor $ciemniajgcy KNX-DIM21. Jest
on przeznaczony do ptynnego sterowania zrodta-
mi $wiatta zasilanymi napieciem 230 V AC. Na kaz-
dym z dwéch kanatéw moze pracowac obcigzenie
o charakterze rezystancyjnym, pojemnosciowym
lub indukcyjnym (do 300 W / VA na kanat). Modut
automatycznie wykrywa typ podtaczonego obcia-
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zenia (R, L, C) i dopasowuje do tego charaktery-
styke sterowania.

Rolety, zaluzje, karnisze itp.

KNX-BSA12L i KNX-BSA12H to dwukanatowe ak-
tory zaluzjowe stuzace do precyzyjnego sterowa-
nia potozeniem réznego rodzaju zaston (zaluzji
poziomych i pionowych, rolet, markiz). Umoz-
liwiaja takze sterowanie ruchem napedzanych
elektrycznie karniszy czy okien. Do obstugi urza-
dzen zasilanych napieciem 24V DC przeznaczony
jest modut KNX-BSA12L. Natomiast KNX-BSA12H
znajdzie zastosowanie przy urzadzeniach z silni-
kami 230V AC.

eesssaaean ApmrorarrorEs B et ey amtrrrrTroETEs T
o B ) HEH A & ey Ffip =i R - — o sl 1 ke BB
ol i il ] sl il
et @ o | o s e S ] R
i W [— s == — -__._'__ - == | g g I o
n== s - B T S S = W= 3 e 1
e »n »n 2 el n

ZARZADZANIE | INTELIGENTNE BUDYNKI

Przetaczanie

Aktory przetaczajace KNX-SA41 i KNX-SA24 moga
bra¢ udziat w sterowaniu takimi urzadzenia-
mi, jak lampy, wentylatory, napedy bram czy
elektrozawory. Moduty rdznia sie liczbg wyjsc.
KNX-SA41 posiada 4 niezalezne tory, po 1 prze-
kazniku (kanale) na tor - czyli 4 wyjscia przekaz-
nikowe. Drugi za$ ma 2 niezalezne tory po 4 ka-
naty na tor (w sumie 8 wyjs$¢ przekaznikowych).
Dzieki rozdzieleniu toréw mozna sterowac urza-
dzeniami np. zasilanymi z réznych faz.

Szeroki wachlarz zastosowan

Uniwersalny modut wej$¢ binarnych KNX-BIN24
umozliwia zamiane sygnatow napieciowych (po-
chodzacych np. z czujnikdw wielkosci fizycznych,
przyciskow, wtacznikow, stykéw kontaktrondw)
w telegramy sterujace dla innych urzadzen KNX.
Moze takze odbiera¢ telegramy od takich urza-
dzen. Miedzy 8 kanatami odbiorczymi modutu
moga by¢ budowane relacje logiczne i czaso-
we. KNX-BIN24 posiada 20 blokéw funkcyjnych
pobudzanych z kanatéw wejsciowych, ktérym
przypisa¢ mozna rézne funkcje sterujace, m.in.
przetacznik, reakcja na zbocze, Sciemniacz, ste-
rownik rolet czy licznik. Sygnaty wejsciowe, jak
i wyjéciowe z blokdw funkcyjnych moga by¢ wie-
lokrotnie uzyte w innych blokach.

Zasilacz KNX

Montowany na szyne DIN KNX-PS640 stuzy do
zasilania magistrali KNX napieciem systemowym
(SELV) 30 V DC. Maksymalny prad wyjsciowy wy-
nosi 640 mA. Do zalet urzadzenia nalezy zaliczy¢
wysoka odpornos¢ na zwarcia (na wejsciu i na
wyjéciu) oraz na przeciazenia.

Programowanie oraz logowanie
magistrali

KNX-USB to interfejs przeznaczony do taczenia
magistrali KNX zkomputerem, na ktérym zainsta-
lowany jest program konfiguracyjny ETS. Z kolei
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program KNX-USB Soft umozliwia przetaczenie
interfejsu w tryb logowania magistrali - zdarze-
nia w niej generowane sa zapisywane do pamieci
nieulotnej urzadzenia. Zgromadzone dane eks-
portowaé mozna do plikéw w formatach CSV lub
XML. Interfejs charakteryzuje sie kompaktowymi
wymiarami oraz mozliwoscia zasilania zaréwno
z magistrali KNX, jak i z portu USB. Sprawdzi sie
jako narzedzie diagnostyczne, ktére mozna np.
pozostawic na kilka dni w miejscu pracy testowa-
nej instalacji KNX, po czym odczytaé zarejestro-
wane dane. W przypadku zasilania z zewnetrzne-
go zrbdta (powerbanku), zapisane zostang takze
zdarzenia zaniku napiecia na magistrali.

Integracja KNX z SSWiN

Urzadzenia KNX mozna zintegrowac z systemem
sygnalizacji wtamania i napadu bazujacym na
centralach rodziny INTEGRA i INTEGRA Plus.

wailel
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Stuzy do tego modut INT-KNX-2. Sygnaty pocho-
dzace od SSWIN mozna dzieki temu wykorzy-
staé w systemie KNX, jak i na odwrét. W efekcie
uzytkownicy powigzanych instalacji bedg mogli
za pomoca jednego manipulatora (np. dotyko-
wego INT-TSI) lub aplikacji mobilnej INTEGRA
CONTROL sterowac zaréwno funkcjami systemu
alarmowego, jak i automatyki budynkowej KNX.

Laboratorium KNX

Wszystkie urzadzenia, ktére sg przeznaczone do
pracy w systemie KNX, muszg przejs¢ ztozone te-
sty funkcjonowania oraz wspétdziatania z innymi
produktami tego standardu. Na catym $wiecie
funkcjonuje jedynie 16 laboratoriéw KNX, ktére
posiadaja uprawnienia do wykonywania tego
typu badan. Pierwszym takim miejscem w Euro-
pie Wschodniej jest Akredytowane Laboratorium
Testow KNX firmy SATEL. Jednostka ta moze te-
stowad dowolne typu modutdéw KNX na zlecenie
ich producentéw. Przeprowadzenie petnej pro-
cedury testowej w akredytowanym laboratorium
jest zwienczeniem szeregu krokdw, jakie nalezy
podjaé przed certyfikacjag KNX. Dopiero po uzy-
skaniu certyfikatu wytwérca moze umiedcié
logotyp KNX na nowym produkcie. Tylko takie
urzadzenia mozna konfigurowa¢ w srodowisku
ETS oraz integrowac je z innymi modutami auto-
matyki budynkowej KNX. |

i
Safel”
MADE TO PROTECT
Artykut Firmy SATEL
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KONTROLA DOSTEPU

W INTELIGENTNYCH BUDYNKACH
Z WYKORZYSTANIEM SMARTFONOW

Smartfony juz dawno przestaty byé zwyczajnymi
telefonami. Ich producenci wyposazaja je w coraz to
nowsze technologie, ktdre zamieniaja je w inteligentne
urzadzenia sterujace réznymi dziedzinami naszego
zycia, w tym utatwiajace autoryzowany dostep do
naszych mieszkan, biur a nawet samochoddw. Jak
pokazuja badania, takie sg zreszta oczekiwania
klientow, dla ktorych smart-mozliwosci systemow
operacyjnych sg sporym udogodnieniem.
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Wygodny klucz w smartfonie

W 2019 roku przez firme Pollster przeprowadzo-
ne zostato badanie, z ktérego wynika, ze ponad
potowa ankietowanych zdecydowataby sie na
zastosowanie technologii, za sprawa ktdrej drzwi
do domu otwierataby aplikacja w smartfonie.
Dalsze dane pozwolity na wysnucie wniosku,
ze 92% klientéw po rozwigzaniach opartych na
technologii smart home oczekuje wygody, a 83%
kieruje sie potrzeba poczucia bezpieczenstwa.
To pokazuje, jak wielki potencjat ma kontrola
dostepu z wykorzystaniem smartfondéw, bowiem
zaspokaja obie te potrzeby.

Wygoda, jaka daje zastosowanie smart-
fonéw do otwierania drzwi, wynika nie tylko
z tego, ze dzieki temu rozwigzaniu nie bedzie
juz konieczne noszenie peku kluczy. Technolo-
gia ta pozwala takze na zdalne udostepnianie
kluczy innym uzytkownikom z kazdego miejsca
na $wiecie, a takze zarzadzanie poziomami do-
stepow i sprawdzanie, czy zamek jest otwarty
czy zamkniety. Co wiecej, mobilny klucz pozwa-
la na prowadzenie dziennika zdarzen, ktéry re-
jestruje aktywnosci zwigzane z uzyciem zamka
i zapisuje je w historii. Bez watpienia zaleta jest
réwniez to, ze znacznie tatwiej mozna zgubic
identyfikator, token badz tradycyjny klucz, niz
smartfon. Gdy jednak przydarzy nam sie utrata
smartfonu, rowniez nie ma powodu do wiek-
szych zmartwien, bowiem prawo dostepu do
pomieszczenia mozna w tatwy sposéb wycofac

zdalnie. Urzadzenia typu smart korzystaja tak-
ze z uwierzytelniania wielosktadnikowego badz
identyfikacji biometrycznej, co pod wzgledem
bezpieczenstwa znacznie przekracza mozliwo-
$ci, jakie posiadaja tradycyjne klucze i starsze
karty dostepu. W tej kwestii istotne jest i to, ze
czytnik mozna zamontowaé po wewnetrznej
stronie drzwi, co zmniejsza ryzyko kradziezy.

Informacje miedzy urzadzeniem a czytni-
kiem wysytane sg bezprzewodowo, poprzez bez-
pieczne protokoty komunikacyjne i ustugi takie
jak NFC i Bluetooth Smart.

Technologia NFC a Bluetooth Smart

Technologia NFC (z ang. Near Field Communi-
cation) umozliwia radiowa komunikacje na od-
legtos¢ do 20 cm, przy wysokiej czestotliwosci.
W wielkim uproszczeniu mozna powiedzied, ze
stuzy do szybkiego sparowania dwdch urzadzen.
Mozliwosci tej technologii rozszerzaja tzw. tagi
NFC, czyli zasilane polem elektromagnetycznym
czipy, ktdre po zblizeniu z telefonem przekazuja
mu okreslone informacje.

NFC kojarzymy najczesciej z ptatnosciami
dokonywanymi za pomoca smartfona. Technolo-
gia ta ma jednak zastosowanie réwniez w innych
dziedzinach. Byt to m.in. pierwszy rodzaj tagczno-
$ci krétkiego zasiegu wykorzystywany do kontro-
li dostepu w urzadzeniach mobilnych.

Obecnie czesciej wykorzystywang technolo-
gia jest Bluetooth Smart, ktéry ma zastosowanie

e
=

-_..._-.‘
-
W 155
o] -
|,




zarbwno w systemach opartych na Androidzie,
jak i w iOS. Ten sposob komunikacji zapewnia
duze bezpieczenstwo procesu identyfikacji, a do
tego ma znacznie wiekszy zasieg niz NFC.

Aby wdrozy¢ klucz Bluetooth w obiekcie
potrzebne sa przede wszystkim odpowiednie
zamki oraz dedykowane im oprogramowanie.
Zamki te r6znia sie od standardowych zamkéw
elektronicznych m.in. zastosowanym modutem
komunikacyjnym, ktory oprécz wspierania kart
zblizeniowych obstuguje réwniez komunikacje
z wykorzystaniem modutu Bluetooth w standar-
dzie BLE.

Wirtualne sieci kluczy (np. SALTO - SVN)

SALTO JustIN jest przyktadem wtasnie takiej
technologii, dzieki ktérej smartfon moze petnic
funkcje klucza. JustIN Mobile, wykorzystujac
Bluetooth Low Energy (BLE) do komunikacji po-
miedzy telefonem a elektronicznym zamkiem,
umozliwia jego otwarcie.

Poprzez sie¢ GSM mobilny klucz przesyta-
ny jest do aplikacji JustIN z oprogramowania
ProAccsese Space. Po otrzymaniu powiadomie-
nia o przyznaniu klucza, uzytkownik przyktada
smartfon do zamka i wtgcza komunikacje za po-
moca tej samej aplikacji. Oczywiscie, transmisja
danych jest szyfrowana, a takze zabezpieczona
przed klonowaniem. Plusem tego rozwigzania
jest to, ze klucz moze by¢ udostepniony uzytkow-
nikom o kazdej porze i na kazda odlegtosé.
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W ramach SALTO stworzona zostata réwniez
Wirtualna Sie¢ JustIN mSVN, ktéra wykorzystuje
wspotprace mSVN i NFC w smartfonie do zapew-
nienia mozliwosci aktualizacji kart uzytkowni-
kéw, do czego wystarczy sam kontakt karty ze
smartfonem. Nowe plany dostepu i czarna lista
wysytane sg do autoryzowanych i zarejestrowa-
nych uzytkownikéw z ProAccess SPACE w apli-
kacji mobilnej mSVN. W tym wypadku smartfon
z NFC staje sie zwyktym czytnikiem XS4. Uzyt-
kownik aktualizuje karte, przyktadajac ja do
smartfona z aplikacja mSVN. Caty transfer da-
nych jest szyfrowany i zabezpieczony za posred-
nictwem technologii Mifare DESFire EV1.

Centralne zarzadzanie kluczami
w chmurze

Dzieki temu, Zze urzadzenia mobilne podtaczone
sg do sieci, mozliwe jest centralne zarzadzanie
tozsamos$ciami w chmurze. Co wiecej, udostep-
nianie kluczy kolejnym uzytkownikom moze
odbywad sie za posrednictwem e-maila. Dziata
to w ten sposdb, ze uzytkownik, po otrzymaniu
zaproszenia poczta elektroniczng, pobiera apli-
kacje, a nastepnie sie w niej rejestruje. Wtedy
klucz-identyfikator mobilny przesytany jest bez-
posrednio na smartfon uzytkownika.

Takie rozwigzanie stosowane jest m.in. w in-
teligentnych budynkach biurowych. Wiele firm
posiada siedziby i przedstawicielstwa w réznych
krajach i r6zne sa w nich systemy kontroli dostepu.
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Kontrola dostepu za pomoca smartfona daje wy-
godna mozliwo$¢ obstugi kilku tozsamosci mo-
bilnych. Pozwala réwniez, aby za posrednictwem
sieci udostepnié pracownikowi uprawniajaca do
wejscia w tozszamo$¢ mobilna, gdy znajduje sie
w innym biurze, poza swoim codziennym miej-
scem pracy.

Zainteresowanie kontrolg dostepu zarzadza-
ng w chmurze roénie zwtaszcza w sferze biznesu.
Dlatego pojawiaja sie coraz to nowsze ustugi,
ktére usprawniaja ten proces. Przyktadem takie-
go oprogramowania jest ACaaS - Access Control
as a Service.

Jedna, wspdlna platforma tozsamosci mo-
bilnych ma bardzo wiele zalet. Przede wszystkim,
utatwia administratorom zarzadzanie prawami
dostepu, minimalizuje wystepowanie btedéw
i zapewnia wygodne uzyskanie uwierzytelnienia
przez uzytkownikdw.

Otwieranie na odlegtos¢
- technologia ,,Twist and Go”

Dzieki przeniesieniu funkcji kontroli dostepu na
urzadzenia mobilne, uzytkownicy zyskali niezwy-
kle komfortowe rozwigzanie, a takze dostep do
nowych i bardzo wygodnych sposobdéw otwiera-
nia drzwi i bram. Smartfony, opaski i smartwat-
che wtasciwie zawsze znajduja sie pod reka (lub
na niej), a dostep do nich jest wygodniejszy, niz
do kart magnetycznych, tradycyjnych kluczy
czy tokenéw. Wspomnieli$my réwniez o tym, ze
w przypadku wykorzystania standardu komuni-
kacyjnego Bluetooth Smart, urzadzenia te maja
dalszy zasieg. Dzieki temu otwarcie szlabanu czy
drzwi nie wymaga przytozenia mobilnego klucza
do czytnika. Dziatanie mozna zainicjowac np.
z wnetrza samochodu.

Jakby tego byto mato, czujniki, w ktére wy-
posazone s3 urzadzenia smart, pozwalaja na
rozpoznawanie gestow. Dzieki temu mozliwe jest
otwarcie drzwi na odlegtos¢, za pomoca okreslo-
nego gestu. Przyktadem jest tu technologia HID
Global o nazwie ,Twist and Go”. Jak sama nazwa
wskazuje, odblokowanie zamka nastepuje w tym
przypadku poprzez obrécenie smartfona gestem
podobnym do tego, jaki wykonujemy przy prze-
kreceniu klucza.

Bezpieczernistwo mobilnego klucza

To oczywiste, ze wykorzystanie smartfona
w charakterze klucza budzi obawy o bezpie-
czenstwo zwigzane z dostepem do biur czy
mieszkan. Watpliwosci dotycza m.in. samego
funkcjonowania tego rozwigzania, np. w przy-
padku braku dostepu do Internetu, zgubienia
badz kradziezy smartfona. Zwolennicy tej tech-
nologii zapewniaja jednak, ze jest ona tak samo
bezpieczna, jak bankowo$é mobilna, a zgubio-
ny smartfon zawsze mozna zdalnie zablokowac.

Pod wzgledem bezpieczefstwa smartfo-
ny i inne urzadzenia inteligentne przewyzszaja
karty magnetyczne czy breloki, ktére pracuja
w niskich czestotliwosciach, przez co tatwo jest
je sklonowad. Rozwigzania mobilne bazuja na
wysokiej jakoSci zabezpieczeniach, a stosowa-
ne w nich poreczenia cyfrowe i identyfikatory sa
przechowywane i chronione za pomoca funkgji
zabezpieczen mobilnego systemu operacyjnego
(takich, jak mechanizm sandbox lub PIN) i sil-
nych mechanizméw szyfrujacych.

Mozna zatozy¢, ze mozliwos$¢ zainstalowa-
nia kompleksowych $rodkéw bezpieczeristwa
jest jedna z kluczowych cech nowoczesnych
urzadzen mobilnych. Dlatego coraz czesciej za-
stosowanie znajduje w nich tak zaawansowa-
na technologia, jak ta oparta na biometrii (np.
rozpoznawanie twarzy czy odciskéw palcow).
Réznorodnos$¢ dziatan stosowanych w urzadze-
niach mobilnych, ktére maja za zadanie ochro-
ni¢ nasze dane, daje solidne poczucie bezpie-
czenstwa.

Podsumowanie

0d kilku lat smartfony rozwijane sa w takim kie-
runku, by stanowity mate centrum zarzadzania
»wszech$wiatem”. PrzyzwyczailiSmy sie juz do
tego, ze sg podrecznym aparatem o znakomitej
rozdzielczosci, kamera, urzadzeniem do od-
twarzania muzyki, telewizorem, komputerem,
dyktafonem, biurem... Z roku na rok liczba tych
funkcji rosnie. Od jakiego$ czasu smartfony
staty sie takze konsolami do zarzadzania ogrze-
waniem i innymi funkcjami w inteligentnych
domach. W koricu zaczety takze petnic role za-
bezpieczonych poprzez szyfrowanie mobilnych
kluczy, ktére uzytkownicy moga sobie przekazy-
wac zdalnie.

Kontrola dostepu za pomoca urzadzeri mo-
bilnych ma wiele waloréw. Poza tym, ze jest wy-
godna, nalezy zauwazy¢, ze niesie ze sobg spo-
re oszczednosci wynikajace z petnej cyfryzacji
proceséw. Dzieki temu, ze klucze majg postad
wirtualng, nie ma potrzeby drukowania identyfi-
katoréw czy kart magnetycznych, ani dla nowych
uzytkownikdw, ani dla tych, ktérzy zgubili swoja
karte. Warto$cig dodang jest tu aspekt proeko-
logiczny, ktéry wynika ze zmniejszenia ilosci
plastiku w srodowisku, z ktérego to tworzywa
najczesciej wykonana jest tradycyjna karta ma-
gnetyczna. |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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RACS 5 v2

NOWA ODStONA POLSKIEGO SYSTEMU
KONTROLI DOSTEPU KLASY ENTERPRISE

irma Roger wprowadza do oferty kolejnag wersje

systemu kontroli dostepu RACS 5 v2.0. W wersji

tej mozliwosci systemu zostaty rozbudowane

miedzy innymi o bezpieczng obstuge systeméw

rozproszonych terytorialnie oraz integracje
z ustugami katalogowymi (LDAP), dzieki ktorej mozliwe jest
automatyczne synchronizowanie uzytkownikdéw systemu
z zewnetrzng baza danych uzytkownikdw, w tym za posred-
nictwem ustugi Active Directory. Ponadto wprowadzono
dtugo wyczekiwang przez klientéw funkcje globalnego an-
ti-passback oraz rozbudowano modut monitorowania gra-
ficznego na planach obiektu (tzw. mapy).

System RACS 5 v2.0 umozliwia obstuge systeméw KD
ztozonych z wielu rozproszonych terytorialnie podsyste-
moéw. W tym scenariuszu instalacji lokalne podsystemy sa
wyposazane we wtasny
serwer komunikacyj-
ny, ktory korzystajac
z bezpiecznego pota-
czenia transmisji da-
nych (TLS), komuniku-
je sie przez sie¢ WAN
z centralnym serwe-
rem systemu.

System  oferuje
petng  programowa
integracje z wiodacy-
mi dostawcami sys-
teméw  windowych
w tym KONE Access
i Schindler Port. In-
tegracja ta pozwala
zarzadzaé uprawnie-
niami uzytkownikdéw do poruszania sie pomiedzy wybrany-
mi pietrami budynku z poziomu oprogramowania systemu
kontroli dostepu, a takze okreslaé zasady przydziatu wind
specjalnych w przypadku, gdy takie windy sa stosowane
w budynku.

Ulepszony i rozbudowany zostat modut Map, ktéry
umozliwia wizualizacje i nadzorowanie pracy systemu w try-
bie graficznym. Modut rozbudowano o mozliwos¢ powiek-
szania, pomniejszania i przesuwania obrazu, mozliwa jest
konfiguracja elementéw mapy, obstuga wybranych grafik
wektorowych oraz definiowanie zestawu map w uktadzie
hierarchicznym. Wizualizacja obejmuje zaréwno system
kontroli dostepu, jak i zintegrowane z nim systemy CCTV
oraz SSWiN. Modut map w niedalekiej przysztosci zostanie
poszerzony o wizualizacje systemoéw sygnalizacji pozaru.

W przypadku obiektéw wymagajacych szerszego zakre-
su integracji system RACS 5v2.0 oferuje mozliwos$¢ wspét-

[RACS 5v2

roger

pracy ze zintegrowanymi systemami zarzadzania bezpie-
czefnstwem (SMS i PSIM), systemami zarzadzania wideo
(VMS) oraz systemami zarzadzania budynkiem (BMS). W ra-
mach zrealizowanych projektéw wdrozona zostata wspét-
praca miedzy innymi z systemami: WinGuard (Advancis),
Axxon Intellect (AxxonSoft), XProtect (Milestone), ARGUS RV
(Telbud), NetStation (Alnet Systems), GANZ CORTROL (CBC),
VIZAN SMS (Sprint), Nazca (APA Group). Integracje te zostaty
zrealizowane za posrednictwem tzw. Serwera Integracji.
Przy uzyciu Serwera Integracji zrealizowane zostaty réw-
niez integracje z platformami dostarczajgcymi zaawansowa-
ne rozwigzania dla biurowcéw. Nawigzanie wspotpracy fir-
my Roger z dostawcami tego typu rozwiazan (IU Technology,
Zonifero) pozwolito na wykorzystanie bazy danych systemu
kontroli dostepu na potrzeby obstugi wirtualnej recepcji,
systemu rezerwacji sal,
rezerwacji biurek czy
systemu do zarzadza-
nia podwykonawcami.
System RACS 5 v2.0
pozwala na identyfi-
kacje  uzytkownikow
z wykorzystaniem
urzadzen  mobilnych
(Android, i0S), ktéra
moze by¢ realizowa-
na w technologii NFC,
BLE oraz QR Code.
W ramach nawigzanej
wspotpracy firma Ro-
ger udostepnita moz-
liwo$é wykorzystania
identyfikatoréw mobil-
nych w aplikacjach do obstugi biurowcéw. W praktyce ozna-
cza to, ze uzytkownicy korzystajacy z tych platform moga
uzyskiwa¢ dostep do pomieszczen z poziomu mobilnej apli-
kacji budynkowej wykorzystywanej w danym obiekcie.
Rosnace potrzeby rynku projektowego sg wyznacznikiem
kierunkéw rozwoju systemu RACS 5. Majac na uwadze wyma-
gania stawiane przez inwestoréw, inzynierowie firmy Roger
staraja sie im sprostac i dostarczy¢ produkt realizujacy ich
oczekiwania. Zachecamy do wizyty na strone www.roger.pl,
gdzie na biezgco udostepniane sg informacje o nowych funk-
cjonalnosciach pojawiajacych sie w systemie. |

tukasz Kanarek
Kierownik produktu RACS 5
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IDZIE NOWE
— SYGNALIZATOR
GLOSOWO-OPTYCZNY
SGO-PGW OD W2

ofercie W2 pojawit sie zupetnie
nowy sygnalizator. SGO-Pgw
jest sygnalizatorem gtosowo-
-optycznym  przeznaczonym
do stosowania w systemach
sygnalizacji pozarowej (SSP). Jego zadaniem jest
ostrzeganie os6b znajdujacych sie w budynku
0 zagrozeniu pozarowym. W tym celu urzadze-
nie generuje akustyczny sygnat ostrzegawczy
wraz z komunikatem stownym oraz optyczny
sygnat btyskowy. Potwierdzeniem wysokiej nie-
zawodnosci oraz spetnienia obowigzujacych wy-
mogdw prawnych sa dokumenty wydane przez
CNBOP-PIB (Certyfikat Stato$ci Wtasciwosci
Uzytkowych oraz Swiadectwo Dopuszczenia).

Jeszcze bardziej skuteczny

Specyfika niektérych obiektéw wymusza na pro-
jektantach instalacji SSP stosowanie urzadzen,
ktére pozwalajg wptywaé na zmysty uzytkow-
nikéw budynku na rézne sposoby. Sygnalizator
SGO-Pgw taczy w sobie skutecznos¢ alarmowa-
nia tradycyjnych sygnalizatoréw akustycznych
z mozliwoscig rozgtaszania wielojezycznych
komunikatéw gtosowych, ktérych tres¢ moze
sie zmieniaé w zaleznosci od rozwoju sytuacji.
W trakcie alarmu generowany jest rowniez sy-
gnat btyskowy. Dzieki temu w przestrzeniach,
gdzie wystepuja rézne utrudnienia (np. wysokie
natezenie hatasu, praca w ochronnikach stuchu)
sygnat alarmowy, jest w petni zrozumiaty. Uzyt-

kownicy obiektu sa bowiem kompleksowo infor-
mowani o wystapieniu zagrozenia pozarowego
(sygnat alarmowy + komunikat stowny + sygnat
btyskowy).

Tak wiele funkcjonalnosci...

Dzieki zastosowaniu gto$nika jako przetwornika
dzwieku, emitowane nagranie charakteryzuje sie
wysoka jako$cig, a komunikat jest w petni zrozu-
miaty. Urzadzenie pracuje zgodnie z sekwencja
rozgtaszania okreslong w normie EN 54-3. Po-
ziom natezenia generowanego dzwieku moze
by¢ ptynnie regulowany przy pomocy wbudowa-
nego potencjometru. Do sygnalizatora fabrycz-
nie s wgrane 3 komunikaty (tresci mozna zna-
lez¢ na stronie producenta). Kazde z nagran jest
emitowane w kilku jezykach (polski, angielski,
niemiecki). Jesli zaden z wgranych fabrycznie
komunikatéw nie odpowiada specyfice budyn-
ku, to mozliwa jest jego zmiana przez uzytkowni-
ka. Programowanie odbywa sie po podtaczeniu
urzadzenia do komputera (analogicznie do pa-
mieci masowej). W pamieci znajduja sie 3 pliki
znagraniamiw formacie *mp3 oraz plik tekstowy
(konfiguracyjny). W pliku tym mozliwa jest m.in.
zmiana wzoru sygnatu ostrzegawczego (fabrycz-
nie wybrana syrena pozarowa). Sygnalizator
SGO-Pgw umozliwia prace synchroniczna (czesé
akustyczna oraz optyczna). Dzieki temu mozliwe
jest tworzenie sieci sygnalizatoréw, ktére nie za-
ktdcaja sie wzajemnie. Urzadzenie posiada funk-
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cje autoadresowania, ktéra sprawia, ze nie ma
koniecznosci wyboru trybu pracy MASTER/SLA-
VE. Dostepna jest rowniez opcja autoaktualizacji.
Dzieki niej w momencie, gdy konieczna jest zmia-
na nagrania, mozna to wykonaé, programujac
tylko 1 sygnalizator. Po ponownym podtaczeniu
przeprogramowanego urzadzenia (z podmienio-
nym nagraniem oraz ustawiong opcjg AUTOUP-
DATE na 1 w pliku konfiguracyjnym) do sieci sy-
gnalizatoréw nastepuje kopiowanie ustawier do
reszty urzadzen. Sygnalizator SGO-Pgw posiada
rowniez funkcje autodiagnostyki z sygnalizacja
akustyczna (np. braku komunikatu w pamieci)
oraz blokade podnapieciowa.

4 wersje - rézne mozliwosci montazu

Urzadzenie wyposazone jest w czton optyczny,
ktéry spetnia wymagania normy EN 54-23:2010.
Dostepne sa 4 wersje, ktore roznig sie miedzy
soba barwag generowanego S$wiatta (czerwo-
na, biata) oraz potozeniem soczewki (central-
ne lub przesuniecie do krawedzi). Sygnalizator
SGO-Pgw posiada zadeklarowana kategorie O,
€o oznacza, ze moze by¢é on montowany zaréw-
no na $cianie, jak i na suficie. Dzieki réznym
potozeniom soczewki mozliwe jest bardziej wy-
dajne wykorzystanie btysku urzadzenia (montaz

na $cianie - soczewka przesunieta do krawedzi,
montaz na suficie - soczewka umieszczona cen-
tralnie). Warto pamieta¢, ze w przypadku zain-
teresowania wersjami ze $wiattem biatym Swia-
dectwo Dopuszczenia wydane przez CNBOP traci
waznos$¢ (w mocy pozostaje Certyfikat Statosci
Wiasciwosci Uzytkowych).

Wspoétpraca z innymi produktami W2

Z sygnalizatorem SGO-Pgw wspotpracuja inne
wyroby W2 takie jak: wytacznik sygnatu dzwieko-
wego WSD-1, ostona mocujaca OM-1 czy ostona
zabezpieczajaca 0Z-50-3. Podtaczenie sygnaliza-
tora do instalacji powinno by¢ zrealizowane za
posrednictwem puszki PIP-3AN/0,75A.

Nowy sygnalizator gtosowy SG-Pgw3

W ofercie W2 pojawita sie réwniez nowa wersja
sygnalizatora gtosowego SG-Pgw3. W stosun-
ku do poprzedniej wersji SG-Pgw2 zostat przede
wszystkim zmniejszony pobdr pradu. Sygnaliza-
tor SG-Pgw3 posiada takie same funkcjonalnosci
jak wyzej opisywany SGO-Pgw, nie posiada jednak
cztonu optycznego. Urzadzenie spetnia wymaga-
nia normy EN 54-3. Sygnalizator posiada wymaga-
ne dokumenty wydane przez CNBOP-PIB. |

NOWQSC

.com.p
tel: 52 345 45 00
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SG-Pgw3

NOWA WERSJA SYGNALIZATORA GLOSOWEGO
* Obnizony pobér pradu w stosunku do SG-Pgw2
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olski rynek ochrony wyréznia sie
na tle innych krajéw europejskich.
Mamy wiecej pracownikdéw ochro-
ny niz wojska i policji razem. Do-
padta nas jednak ,globalizacja”
i trendy obecne w innych krajach zaczety by¢ wi-
doczne réwniez w Polsce. Wzrost kosztéw pracy
rozpoczat transformacje ustug ochrony, a sytu-
acja z Covid-19 spowodowata jej przyspieszenie.

Wyzwania ochrony fizycznej

Kazdego dnia styszymy, ze klienci ochrony fizycz-
nej zmniejszaja budzety na ochrone stacjonarna.
Niestety, coroczny wzrost kosztéw pracy, zmiany
w odprowadzaniu sktadek czy dodatkowe wyma-
gania zwigzane ze Srodkami sanitarnymi powiaza-
nymi z przeciwdziataniem Covid-19 powoduja, ze
firmy ochrony zadaja wyzszych stawek za pracow-
nika ochrony.

W efekcie klienci wymagaja zmniejszenia
ilosci posterunkdw ochrony przy jednoczesnym

TRANSFORMACJA UStUG
W FIRMACH OCHRONY

wsparciu technika. To wymusza zmiane podej-
$cia i transformacje w kierunku ochrony hybry-
dowej. Duza cze$¢ firm ochrony nie jest na to
przygotowana. Pojawiaja sie dotkliwe konse-
kwencje. Trzeba zwolni¢ wielu pracownikdéw
ochrony, przeszkoli¢ pozostatych lub zatrudnié
specjalistow, ktdrzy potrafig pracowac z zaawan-
sowana technologia.

Kto sie nie przygotuje do zmian, ten sprzeda
firme. Zapewne widzicie wokét siebie wiele firm
ochrony, ktére szukajg kupca lub juz zniknety
z rynku. Co ciekawe, pewnie widzicie tez nowe
jednostki, ktore wyrastaja jak grzyby po deszczu.
Takie przedsiebiorstwa koncentruja sie na $wiad-
czeniu ustug ochrony wideo oraz reakcji grup in-
terwencyjnych.

Bum na zdalny monitoring wizyjny

Mozna powiedzied, ze lokalny monitoring wizyj-
ny jest na rynku od ponad 20 lat. Jest to czesé
krajobrazu, wiec to zadna nowo$¢. Dla wielu
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0s6b monitoring wizyjny kojarzy sie z pracowni-
kiem ochrony siedzacym w ,kanciapie” na osie-
dlu czy budowie i patrzacym w monitory.

Jednak taki monitoring wizyjny nie dziata.
Nie da sie patrze¢ uwaznie w ekran przez kilkana-
$cie godzin i jednoczesnie reagowad na narusze-
nia bezpieczenstwa. System monitoringu musi
by¢ wyposazony w elementy detekgji, ktdre wy-
generuja alarm wizyjny. Pozwoli to operatorowi
na natychmiastowa identyfikacje potencjalnego
zagrozenia. Moga to by¢ czujniki naptotowe in-
formujace o wchodzeniu na ogrodzenie, moze to
by¢ analiza obrazu sygnalizujaca przekroczenie
linii lub szwendanie sie nieproszonego goscia.

Dodatkowo, niezbedne sg narzedzia umoz-
liwiajace reakcje. Moze to by¢ gtosnik, aby ope-
rator mogt wydac polecenie. Czasem koniecz-
na jest interakcja z systemem kontroli ruchu
osobowego lub kotowego, aby operator mégt
otworzy¢ szlaban lub furke. Ostatecznie pozo-
staje takze wsparcie grup interwencyjnych, gdy
intruz nie opusci obiektu lub dokona szkody,
ktéra trzeba zabezpieczyd.

Kto poszukuje ochrony wideo? Spétdziel-
nie osiedli mieszkaniowych, deweloperzy do
placéw buddw, wtasciciele farm solarnych, sie-
ci handlowe do swoich placéwek, wtasciciele
débr sktadowanych na placach, zaktady prze-
mystowe zlokalizowane na rozlegtych terenach,
wiasciciele stawéw hodowlanych, itd. Poszuku-
jacych nowoczesnych form ochrony jest wielu,
ale niewiele firm moze dostarczy¢ efektywne
rozwigzanie.

Trudnosci z doborem rozwigzan
technicznych

Skoro wiadomo, czego szukaja klienci, to czemu
tylko kilku firmom udaje sie skutecznie realizo-
waé ustugi ochrony wideo? Przeciez na rynku
jest bardzo duzo réznych rozwiazan monitoringu
wizyjnego.

Po pierwsze, dostepne rozwigzania tech-
niczne przewaznie dostosowane s3 do ,,starego”
modelu dziatania monitoringu wizyjnego. Kon-
centruja sie na lokalnej obstudze. Do tego jestich
na rynku tak duzo, ze nawet eksperci gubia sie
w ilosci ofert.

Po drugie, nowe ustugi ochrony wideo wy-
magaja integracji z oprogramowaniem centrum
monitoringu. Potrzebna jest obstuga kamer wie-
lu producentéw. Niezbedne s3 funkcje wirtual-
nych wideo obchoddw, sterowania szlabanami,
komunikacji przez gtosniki, itd.

Po trzecie, potrzebni s3 ludzie, ktérzy beda
znali rozwigzania rynkowe i beda potrafili wy-
bra¢ przydatne rozwigzania, zajac sie ich utrzy-
maniem oraz rozwojem. Kiedys byta to domena
dziatéw technicznych. Niestety, w wiekszosci
firm ochrony zaniedbano ten obszar, bo ustugi
ochrony fizycznej byty najwazniejsze.

S BEZPIECZENSTWO | VIDEO MONITORING
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Obecnie bardzo widaé réznice w podejsciu
firm, ktore szybko sie rozwijajg i nadaja tempo
zmian. Oprécz typowych” dziatéw technicz-
nych maja komérki badawczo rozwojowe R&D.
Sciagaja najlepsze osoby z branzy zabezpieczeri
technicznych, aby szukali nowych rozwigzan
i pomagali je wdrazal. Podczas, gdy inne firmy
nie maja dziatéw technicznych i korzystaja z wie-
dzy ,zaprzyjaznionych” instalatorow.

Brak wykwalifikowanych instalatoréw

Nowe ustugi ochrony wideo to nie tylko montaz
kamer. To znajomos$¢ rozwigzan sieciowych: ad-
resacji IP, konfiguracji routeréw oraz punktéw
dostepowych, itp. Technika alarmowa zmienita
sie w rozwigzania IP, wiec instalatorzy musieli
»przebranzowic” sie na rozwigzania IT. To spowo-
dowato erozje w branzy zabezpieczen. Technicz-
ni ludzie zaczeli uciekac do telekoméw i firm IT,
bo tam ptaca lepie;j.

Wspotczesna ochrona wideo bazuje na ana-
lizie obrazu oraz elementach sztucznej inteligen-
cji. Poprawnos$¢ dziatania takich ustug wymaga
specjalistycznej wiedzy dot. odpowiedniego
montazu kamer oraz regularnej ich kalibracji.
Dla wielu firm ochrony wydaje sie, ze instalator
sobie poradzi. Niestety, nieprzeszkoleni ludzie
generuja dodatkowe koszty $wiadczenia ustug
- duza ilo$¢ fatszywych alarméw oraz koszty po-
nownych wizyt w celu poprawienia konfiguracji.

Niektdre firmy ochrony zrezygnowaty z wta-
snych dziatéw instalacji. Wykonawstwo i serwis
zlecaja podwykonawcom. Nie ma w tym nic ztego,
gdy w firmie s3 wystandaryzowane ustugi i pod-
wykonawcy sa przeszkoleni z produktéw, ktdre
firmy ochrony maja w ofercie. Brak dziatéw powo-
duje, ze firmy maja caty przeglad rozwigzan ryn-
kowych, a zaden podwykonawca nie jest w stanie
nauczy¢ sie jak obstugiwad wszystkie systemy.

Niska jakos¢ oferowanych ustug wideo

Duze zyski jakie generuja ustugi ochrony wideo
zachecajg do pewnego rodzaju beztroski. Nie-
uczciwe firmy oferuja klientom inteligentna ana-
lize obrazu wideo, a w zamian sadzajg operatora
przed monitorem, ktéry ten obraz ,analizuje”
wzrokowo. Taka beztroska sprawdza sie do mo-
mentu pojawienia sie pierwszych szkéd z winy
operatora, a jest ich coraz wiecej. Ging maszyny
z placéw buddw, panele stoneczne z farm foto-
woltaicznych czy komponenty z zaktadéw prze-
mystowych. Odszkodowania sa duze, bo straty
siegaja kilkuset tysiecy ztotych.

Ponadto istniejg rowniez firmy, ktére przyj-
muja obiekty ,jak leci” i nie posiadajg odpo-
wiednich procedur. Uwazaja, ze doswiadczenie
operatora wystarczy, aby wychwycié¢ zachowania
przestepcze. Na szczescie szybko odkrywaja, ze
takie dziatanie im szkodzi.
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0Od razu powiem, ze na rynku sa tez firmy
profesjonalnie podchodzace do tematu ochro-
ny wideo. Juz na etapie budowania oferty usta-
lane sa: zakres ustugi, godziny $wiadczenia
ustugi oraz zagrozenia przed ktérymi ma chro-
ni¢ ustuga. Nastepnie dostosowujg procedure
do rodzaju chronionego obiektu (plac budowy,
basen, parking, itp.).

Ukryte koszty monitoringu wizyjnego

Ile obiektéw moze obstugiwad operator? To zale-
2y od kilku czynnikdéw: ilosci kamer, jako$ci mon-
tazu, jakosci analizy obrazu, itp. Lepiej zapytaé
ile zdarzer wideo moze obstuzy¢ operator. Dobra
analiza obrazu powoduje, ze operator na zmianie
otrzymuje kilka zdarzen z obiektu. Gorszej jako-
Sci analiza generuje kilkadziesiat, a nawet kilka-
set alarméw wiecej. Zastosowanie detekcji ruchu
(istnieja firmy, ktére nadal wykorzystuja detekcje
ruchu w obrazie do alarmowania) uruchamia kil-
ka tysiecy, a nawet kilkadziesiat tysiecy alarméw
w trakcie dyzuru.

To oznacza, ze operator w dobrze przemysla-
nej ustudze moze obstugiwac 2000 kamer i mie¢
czas na kawe, a w firmach dziatajacych na zywiot
nie da rady obstuzy¢ alarméw nawet z 200 kamer.
Oczywiscie przemeczenie i brak zasad przyczynia
sie do rotacji pracownikéw, a to nadplanowy na-
ktad pieniezny na szkolenia nowych operatoréw.

Z powyzszego wynika, ze koszty operatora
moga by¢ 10-cio krotnie nizsze jesli obiekt jest
wyposazony we wtasciwe rozwigzania. Nato-
miast to nie jedyny wydatek. Duza ilo$¢ alarméw
to duza ilo$¢ interwencji patroli. Nastepnie duza
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ilo$¢ wyjazdow serwisowych, aby poprawi¢ to
czego, czasem poprawic sie nie da, jesli firma
ochrony postawita na niewtasciwy sprzet.
Koszty obstugi rosna i zyski z ustug ochrony
wideo zaczynajg znaczaco maleé. To powinno
motywowac do poszukiwania nowych rozwigzan.

Droga na skréty

Wiedze dotyczacg nowych ustug mozna zdo-
by¢ na kilka sposobdw. Firmy ochrony, ktére od
dtuzszego czasu przygotowywaty sie do zmian,
zbudowaty dziaty techniczne z elementami R&D.
Mniejsze firmy moga pozyskal specjalistow
z rynku lub zatrudni¢ konsultantéw wyspecjali-
zowanych w ochronie wideo.

Nie mozna czekaé w zawieszeniu, poniewaz
wyksztatcone technicznie osoby biorg szanse
w swoje rece i tworza start-upy koncentrujace
sie wytacznie na ustugach wideo monitoringu.
Sprzyjaja im nawet normy europejskie, wprowa-
dzajace nizsze wymagania dla centrum monito-
ringu wizyjnego w stosunku do stacji obstuguja-
cej systemy alarmowe.

Przed nami duzo dynamicznych zmian.
Z ustugami ochrony blizej nam teraz do Europy
Zachodniej. Dlatego warto czerpa¢ doswiadcze-
nia z Anglii, Hiszpanii czy Holandii, gdzie wideo
monitoring jest mocno uregulowany. |

Autor: Daniel Kamiriski
Smart-i Sp. z o.o0.
www.smart-i.pl
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BEZPIECZENSTWO
NA CO DZIEN

PORAZENIE PRADEM ELEKTRYCZNYM

Kazdego dnia potencjalnie jestesSmy narazeni na porazenie pragdem
elektrycznym. Codziennie bowiem uzytkujemy urzadzenia elektryczne,
ktdrych stan nie zawsze jest nam dobrze znany lub, ktdre z racji wieku

w kazdej chwili moga doznad uszkodzenia, na skutek czego moze nastapic
porazenie pradem elektrycznym. Na duze ryzyko porazenia narazone s3
takze te osoby, ktdre pomimo braku elementarnej wiedzy i niezbednych
uprawnien prébuja samodzielnie naprawiac urzadzenia lub instalacje
elektryczne. Pamietajmy, ze nasze zycie i zdrowie jest duzo cenniejsze

niz zepsuty czajnik czy odkurzacz - zatem ich naprawe zawsze zlecajmy
fachowcom. Pamietajmy rowniez o tym, ze w przypadku porazenia pragdem
elektrycznym, tylko szybka reakcja i fachowa pomoc $wiadkow wypadku
moze uratowac nasze zycie.

orazenie pradem jest wynikiem prze-
ptywu energii elektrycznej przez
ciato cztowieka. Porazenie pradem
moze doprowadzi¢ do chwilowej
utraty przytomnosci, a w skrajnych
przypadkach nawet do $mierci. ,Skuteczno$¢”
porazenia pradem elektrycznym jest zalezna od
nastepujacych czynnikow:
= wartosci natezenia i napiecia pradu elek-
trycznego
= rodzaju pradu - porazenie moze nastapic
w wyniku kontaktu z pradem statym lub pra-
dem przemiennym, ktéry jest bardziej nie-
bezpieczny od statego
= drogi przeptywu przez ciato
= Czasu trwania porazenia

= warunkdw $rodowiskowych w jakich doszto NIE DOTYKAC !

do porazenia (miejsca suche czy miejsca wil- URZADZENI E
gotne)
Prad ptynacy przez ludzkie tkanki powodu- ELEKTRYCZNE

je uszkodzenie ich struktur. W miejscu wejscia
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i wyjscia strumienia pradu powstaja charaktery-
styczne oparzenia. Wiadomo, ze prad elektrycz-
ny tatwiej przenika do organizmu poprzez btony
Sluzowe czy wilgotna skore, ktdre stanowia dla
niego mniejszy opor niz np. skora sucha. Poraze-
nie pradem wywotuje skurcz miesni. Zatem moze
dojé¢ do trudnosci w oddychaniu a nawet do cat-
kowitego zatrzymania czynnosci oddechowych.
Wywotany skurcz miesni moze by¢ tez na tyle
silny, ze wystapia zwichniecia stawdéw a nawet
ztamania kosci. Jednak najgorszym skutkiem
porazenia pradem jest przypadek natychmiasto-
wego zatrzymania krazenia wynikajacy z desyn-
chronizacji pracy serca a nastepnie catkowitego
jego zatrzymania. Nie wszystkie skutki porazenia
pradem elektrycznym sa widoczne gotym okiem.
Niejednokrotnie zdarza sie, ze na skutek takiego
wypadku, dochodzi do réznorodnych obrazen
wewnetrznych dlatego tak wazne jest, aby bacz-
nie obserwowac organizm ofiary przez pierwsza
dobe po porazeniu.

I Uwaga!! Prad o napieciu

wystepujacym w instalacji
naszych domoéw czyli
230-240V jest wystarczajacy,
aby stanowi¢ BEZPOSREDNIE
zagrozenia dla zycia

i zdrowia. I

Pierwsza pomoc w przypadku porazenia
pradem elektrycznym przede wszystkim powin-
na rozpocza¢ sie od zapewnienia wtasnego bez-
pieczenstwa, tylko wtedy jesteSmy w stanie sku-
tecznie pomdéc poszkodowanym osobom. Jesli
mamy taka mozliwo$¢ odizolujmy sie od podtoza
przez ktére przeptywa prad elektryczny wyko-
rzystujac do tego celu np. gumowy dywanik, plik
kartonéw czy gazet lub uzywajac obuwia o gu-
mowe] podeszwie. Po zapewnieniu wtasnego
bezpieczenstwa w pierwszej kolejnosci powin-
nismy jak najszybciej odtaczy¢ poszkodowane-
go od Zrodta pradu. Najlepiej wykonac to przez
odtaczenie bezpiecznikdéw a nastepnie odtacze-
nie od zrodta zasilania urzadzenia powodujacego
bezposrednie porazenie. Jesli nie wiemy gdzie
znajduje sie skrzynka bezpiecznikowa, probujmy
odtaczy¢ lub odciggnac poszkodowanego od zré-
dta pradu poprzez uzycie narzedzi drewnianych,
plastikowych lub izolowanych (np. mozemy uzy¢
drewnianego lub plastikowego kija od szczotki)
- pod zadnym pozorem nie uzywajmy przedmio-
téw metalowych lub metalizowanych, gdyz sami
mozemy wdwczas ulec porazeniu. Oczywiscie

=
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w takim przypadku trzeba zachowa¢ zdecydo-
wanie wieksza ostrozno$¢ niz w przypadku, gdy
jestesmy pewni, ze wytaczono bezpieczniki we
wszystkich obwodach elektrycznych.

Po ,uwolnieniu” poszkodowanego od dziata-
nia pradu nalezy skontaktowac sie z pogotowiem
elektrycznym informujac o wypadku porazenia
pradem elektrycznym. Dyspozytor bez watpienia
udzieli dzwonigcemu dalszych instrukcji, ktore
pomoga oceni¢ funkcje zyciowe ofiary poraze-
nia. Jednak na tym nie konczy sie nasza funkcja
ratownicza, bowiem do czasu przybycia pogoto-
wia nalezy:
= w przypadku, gdy poszkodowany jest przy-

tomny i nie wymaga pilnej interwencji - po-

czekaé na miejscu na karetke pogotowia

= jesli poszkodowany jest nieprzytomny, ale
oddycha, krazenie jest zachowane i jedno-
cze$nie mozna wykluczy¢ uraz kregostupa
i wstrzas to nalezy utozy¢ go w pozycji bocz-
nej ustalonej
= jezeliposzkodowany nie oddycha, nalezy wy-
konac sztuczne oddychanie i, jesli zachodzi
taka potrzeba, takze masaz serca

= utozy¢ poszkodowanego w pozycji przeciw-
wstrzasowej w przypadku, gdy stwierdzimy
objawy wstrzasu - czyli blada i zimng skére
oblana potem, dreszcze i przyspieszone tet-
no. Wtedy nalezy utozy¢ poszkodowanego

w pozycji na plecach, z uniesionymi nogami.
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Do porazenia pradem elektryczny moze dojs¢
takze na Swiezym powietrzu np. na skutek uszko-
dzenia sieci energetycznej. W takim przypadku,
w pierwszej kolejnosci powinnismy zadbac o wta-
sne bezpieczeristwo. Dlatego tez nie powinnismy
zblizac sie do uszkodzonych elementéw linii na
odlegtos¢ mniejsza niz 5 metréw, poniewaz mo-
zemy zosta¢ porazeni na skutek pradu ptynacego
przez wilgotng ziemie i powietrze. Jesli rowniez
znajdziemy sie w strefie ryzyka to sprébujmy
poszukaé czego$ drewnianego lub gumowego
na czym moglibysmy stanac i odizolowac sie od
gruntu. Pomoc nalezy ograniczy¢ do powiado-
mienia pogotowia ratunkowego. Przy zgtaszaniu
wypadku nalezy poinformowad, ze dotyczy on
porazenia pradem wysokiego napiecia.

Pozostaje jeszcze kwestia porazenia pioru-
nem. Jest to porazenie pradem elektrycznym
jednak o znacznie wiekszym natezeniu niz w po-
wyzej opisanych przypadkach. Przeptyw wyso-
koenergetycznego pradu odpowiada za ciezkie
uszkodzenia o$rodkowego uktadu nerwowego,
nagte zatrzymanie krazenia, bardzo ciezkie opa-
rzenia catego ciata, porazenie osrodka oddecho-
wego, skurcz miesni oddechowych czy uszko-
dzenie nerwdw obwodowych. Na skutek silnego
skurczu mieéni moze dojs¢ do odrzucenia ofiary
nawet na kilka metréw i urazéw spowodowa-
nych upadkiem oraz uderzeniami o otaczajace
przedmioty. Porazenie piorunem nierzadko pro-
wadzi takze do czasowego lub nieodwracalnego

uszkodzenia stuchu. Dotykanie osoby porazonej
piorunem nie jest jednak dla nas niebezpieczne.
Jezeli tylko jest to mozliwe nalezy jak najszybciej
przemiesci¢ ja w bezpieczne miejsce i powiado-
mi¢ odpowiednie stuzby. Nastepnie oceniamy
stan Swiadomosci oraz obecno$¢ oddechu. Jesli

poszkodowany nie oddycha rozpoczynamy re-

suscytacje krazeniowo - oddechowa, ktdra pro-

wadzimy az do przyjazdu zespotu ratunkowego
lub do powrotu oddychania. Pierwsza pomoc
powinna takze objaé zatamowanie krwotokdw,
jesli dochodzi do masywnej utraty krwi. Poszko-
dowanych przytomnych zabezpieczamy w wy-
godnej pozycjii uwaznie obserwujac oczekujemy
na przyjazd pogotowia.

Na zakonczenie przypomnijmy:

1. Ratujac osoby porazone pradem elektrycz-
nym przede wszystkim ZADBAJMY O WEASNE
bezpieczenstwo

2. KAZDA osoba porazona powinna by¢ zbada-
na przez LEKARZA

3. Nie prowokujmy sytuacji niebezpiecznych
- jesli NIE MASZ KWALIFIKACJI NIE NAPRA-
WIAJ instalacji czy urzadzen elektrycznych.
W ten sposéb chronisz siebie i swoich naj-
blizszych. |

Robert Gabrysiak



Milesight

Kamery Milesight LPR

gwarancja skutecznego odczytu
tablic rejestracyjnych

® Rozpoznanie tablic przy predkosci
nawet 120 km/h.

® Zgodnosc z CGl i VMS innych firm.

® Do 120 klatek na sekunde.

® 3w 1 Super WDR Pro.

' MIWI URMET Sp. z 0.0.
s . 91-341 Lodz, ul. Pojezierska 90a
www.miwiurmet.pl MR “ma

miwi@miwiurmet.pl MIWI



www.miwiurmet.pl

NOWE TECHNOLOGIE | SYSTEMY MONITORINGU WIZYJNEGO

NOWE TECHNOLOGIE
W SYSTEMACH
DOZORU WIZYJNEGO

Kamery kolorowe w systemach monitoringu
rozproszonego oraz kamery z opcjg deep learningu
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Nowe technologie w systemach monitoringu wizyjnego
opieraja sie na przeniesieniu globalnej mocy obliczeniowej
na krawedz sieci, a wiec bezposrednio do urzadzen
koncowych. Oznacza to, ze kamery beda analizowaty
obraz i komunikowaty sie miedzy sobg oraz z pozostatymi
urzadzeniami loT w dowolnych zastosowaniach, zaréwno

smart city, jak przemystowych, w ochronie zdrowia,

czy w infrastrukturze krytycznej. Kamery wyposazone

w oprogramowanie analityczne beda korzystac nie tylko

z uczenia maszynowego, ale takze tzw. uczenia gtebokiego
(deep learning), z wykorzystaniem sieci neuronowych.
Technologia deep learning, wsparcie niezliczonych urzadzen
loT poprzez sie¢ 5G oraz otwarte, tatwo integrowalne

z dowolnym oprogramowaniem systemy monitoringu,
otwieraja Swiat wyobrazni i potrzeb. Nowoczesne kamery
podobnie jak smartfony, mozna wyposazy¢ w réznego typu
aplikacje i sensory, dzieki czemu beda mogty potwierdzac
informacje otrzymywane od innych systeméw lub
odpowiednio taczyc obrazy z komunikatami dzwiekowymi.

amery kolorowe zaréwno jak ka-

mery czarno-biate stanowiag oczy

systemu telewizji przemystowej

i w odniesieniu do kamer czarno-

-biatych sa wybierane gtéwnie ze
wzgledu na lepsza rozpoznawalno$¢ szczegotow
obserwowanego obiektu. Niektore kamery kolo-
rowe sg tzw. kamerami dualnymi, czyli w nocy
moga przetaczac sie w tryb czarno-biaty, co oka-
zuje sie szczeg6lnie przydatne w warunkach sta-
bego oswietlenia. Nalezy bowiem podkresli¢, iz
kamery kolorowe najlepiej sprawdzaja sie tam,
gdzie poziom natezenia os$wietlenia pozwala na
prawidtowa prace systemu monitoringu. Dobie-
rajac kamere kolorowa nalezy zwréci¢ uwage
na 3 podstawowe parametry takie jak: czuto$é
kamery, rozdzielczos¢ oraz mozliwos¢ pracy
w trybie dualnym. Co do ostatniego parametru
jego funkcje przedstawiono powyzej. Natomiast
w przypadku czutoéci kamery powinnismy za-
wsze wybieraé te, ktore ten parametr maja jak
najnizszy. Czutos$¢ okreslana jest jako ilo$¢ lux
np. 0,01. Przeciwnie do czutosci, parametr roz-
dzielczosci powinien by¢ jak najwyzszy bowiem
stanowi on o jakosci rejestrowanego obrazu.
Jednak zawsze tez nalezy bra¢ pod uwage zdol-
no$¢ rozdzielcza uzytego rejestratora. Parametr

rozdzielczosci dla przetwornikéw cyfrowych po-
dawany jest w pikselach za$ dla przetwornikow
analogowych w ilosciach linii np. 480.
Standardowe kamery kolorowe z jakimi
mamy stycznos¢ na rynku CCTV nie posiadajg
mozliwosci prowadzenia obserwacji w zakresie
podczerwieni. Wynika to z faktu, ze ich konstruk-
cja zawiera wbudowany filtr podczerwieni, ktory
catkowicie eliminuje wptyw tego pasma na re-
produkcje barw. Inaczej méwiac, typowe kamery
kolorowe nie nadaja sie do prowadzenia obser-
wacji w nocy. Jezeli chcemy prowadzi¢ obserwa-
cje nocng przy pomocy kamery kolorowej, wow-
czas musimy zastosowaé kamere typu dzien/noc
- nazwang powyzej dualna. Aby wyeliminowac
wptyw promieniowania podczerwonego na pra-
ce kamery w trybie kolorowym, stosuje sie roz-
nego rodzaju filtry podczerwieni. W porzadnych
kamerach te filtry sa przesuwane mechanicznie.
Podczas pracy w dzien filtr jest przesuwany przed
przetwornik kamery. Dzieki temu podczerwien
nie dociera do przetwornika i nie wptywa na bar-
wy w obrazie. Za sprawa duzej ilosci $wiatta wi-
dzialnego kolory sa zblizone do obserwowanych
przez ludzkie oko. W trybie nocnym filtr IR jest
odsuwany, dzieki czemu do przetwornika docie-
ra peten zakres promieniowania. Kosztem utraty

Robert Gabrysiak
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koloru i pod warunkiem stosowania obiektywu
z korekcja IR uzyskuje sie wyrazny i jasny obraz
sceny nocnej. Poprzez zastosowanie o$wietlacza
IR (podczerwieni) mozna dodatkowo poprawié
warunki obserwacji.

Wspotczesne systemy dozoru wizyjnego to
gtdwnie systemy o architekturze rozproszonej,
w ktorej urzadzenia brzegowe takie jak kamery
sieciowe, samodzielnie przetwarzaja zebrane
dane wizyjne pod katem waznych informacji
a nastepnie przesytaja najbardziej istotne frag-
menty do dalszej analizy. Takie rozwigzanie nie
obcigza az tak mocno sieci, co obniza wymaga-
nia dotyczace przepustowosci tacza. Serwery,
ktére w architekturze scentralizowanej obstugu-
ja jedynie kilka strumieni wizyjnych, w rozpro-
szonej moga obstuzy¢ ich setki, poniewaz czes¢
ich pracy przejmuja wtasnie kamery. W dodatku
w jednym systemie mozna zastosowaé kompo-
nenty i aplikacje od réznych producentéw. Moni-
toring z zaawansowana analiza obrazu dziataja-
cy w architekturze rozproszonej mozna przy tym
skutecznie zabezpieczy¢ przed nieupowaznio-
nym dostepem.

Zaawansowana analiza obrazu jest mozliwa
dzieki ,gtebokiemu uczeniu”. Gtebokie uczenie
to rodzaj uczenia sie przez maszyny, w ramach
ktérego szkoli sie komputer do wykonywania
zadan podobnych do tych wykonywanych przez
ludzi, takich jak rozpoznawanie mowy, klasyfi-
kowanie obrazéw, wykrywanie obiektéw, a na-
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wet opisywanie zawartosci. Korzysci ptynace
z gtebokiego uczenia w zakresie rozpoznawania
atrybutéw i klasyfikacji obrazéw sprawiaja, ze
jest ono niezwykle cenne w dziedzinie bezpie-
czenstwa. Ma ono wptyw na wszystkie aspekty
branzy bezpieczenstwa — od wykrywania twarzy
i pojazdéw po analize zachowan. Dzieki funkgji
»gtebokiego uczenia” pierwotna rola wizyjnych
systeméw dozorowych zwigzana z obserwacja
i zapisem obrazéw jest regularnie wzbogacana
o coraz to nowsze algorytmy analizy tresci obra-
zu. Maja one za zadanie zwiekszy¢ skutecznosé
dziatania systemu poprzez automatyzacje pro-
cesdéw decyzyjnych. Przyktadem urzadzen dzia-
tajacych w oparciu o inteligentne analizy tresci
obrazu sa kamery VCA.

Kamery VCA (Video Content Analysis) pozwa-
laja na wykonanie doktadnej analizy zawartosci
obrazu pod katem okreslonych kryteriéw. W sytu-
acji kiedy wykryja grozne zdarzenie, umozliwiajg
natychmiastowe uruchomienie alarmu, przesta-
nie wiadomosci email o niebezpieczenstwie do
uzytkownika systemu, a nawet poinformowanie
odpowiednich stuzb (np. policji, firmy ochroniar-
skiej) o zaistniatej sytuacji. Do centrum sterowa-
nia sa przesytane wytacznie interesujace obrazy
(zawierajace odbiegajace od normy zdarzenia).
Dzieki zastosowaniu technologii DLPU (deep le-
arning processing unit) do generowania meta-
danych w kamerach pracujacych na ,krawedzi”
sieci uzyskujemy duzo szybsze wyszukiwanie
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informacji z zapisu wideo. Ponadto wyszukiwanie
to wymaga znacznie mniej mocy obliczeniowej
po stronie serwera. Takie rozwigzanie zapewni
w przysztosci, ze monitoring wizyjny bedzie miat
mniejsze wymagania dotyczace przepustowosci
sieci i co sie z tym wigze obnizg sie jego koszty.
Dodatkowo dzieki analizie obrazu na krawedzi
sieci, znika ograniczenie budowy, lub rozbudowy
systemu wynikajace z przepustowosci sieci.

W kamerach systemu monitoringu stoso-
wana jest takze analiza tresci obrazu oparta na
klasyfikacji obiektow pod wzgledem typu. Za-
stosowany algorytm umozliwia rozpoznanie
cztowieka, samochodu, a takze roweru lub mo-
tocykla w polu widzenia kamery. Dzieki mozli-
wosci rozrznienia typu obiektu, ktory wtargnat
w wyznaczony obszar lub przekroczyt wirtualng
linie, uzyskuje sie znaczne zmniejszenie liczby
niechcianych i zaktécajacych prawidtowa prace
systemu fatszywych alarméw. Operator moze
zatem skoncentrowac sie na sytuacjach, ktére
bezsprzecznie wymagaja szybkiej i sprawnej in-
terwencji. Przyktadem wykorzystania powyzszej
funkcji moze by¢ monitorowanie miejsc pracy
w poblizu ktérych nie powinien przebywad czto-
wiek np. miejsce pracy niebezpiecznych urza-
dzen. Na skutek wykrycia cztowieka w strefie
zagrozenia zostaje wywotany odpowiedni alarm
akustyczny czy wizualny.

Inng ciekawa funkcja rozszerzajaca zakres
analizy obrazu moze by¢ zliczanie przez kame-
re ilosci przekroczen okreslonej linii osobno dla
ludzi, samochoddéw czy roweréw w okreslonym
kierunku. Kamera przy pomocy odpowiedniej
liczby licznikdéw potrafi zliczy¢ ilu ludzi, czy ro-
werzystow przekroczyto wyznaczong linie a na
podstawie zebranych danych mozna tatwo prze-
prowadza¢ odpowiednie analizy czy statystyki.
W przypadku np. naruszenia kierunku przekra-
czania okreslonej linii przez samochody (np. dla
jezdni jednokierunkowej) kamera wywota odpo-
wiednie alarmy wizualne jak i dzwiekowe. Wydaj-
no$¢ zastosowanych urzadzen oraz metod anali-
zy pozwala na jednoczesne monitorowanie do
32 obiektéw réznego rodzaju. Jezeli na obrazie
pojawi sie wieksza liczba obiektow, to najpierw
rozpoznane beda sylwetki ludzkie, nastepnie
samochody, a na koricu jednoslady. Gwarantuje
to niezawodna prace systemu nawet w wyjatko-
wo dynamicznych miejskich sceneriach. Dzieki
temu, ze to kamera korzysta z algorytmu klasy-
fikacji, istniejace urzadzenia rejestrujace nie wy-
magaja rozbudowy lub wymiany a rozproszenie
elementdéw analizujacych obraz zapewnia wyso-
ka bezawaryjnos¢ catego systemu.

Technologia Deep Learning stosowana jest
w wielu dziedzinach przemystu zabezpieczen
i monitoringu wizyjnego - wykorzystywanie gte-
bokiego uczenia w aplikacjach rozpoznawania
twarzy, klasyfikacji obrazu, detekcji pojazddw,
az po analize zachowania - w duzym stopniu

zwieksza mozliwosci systemow bezpieczenstwa.
Wykorzystanie algorytméw ML (machine lear-
ning) oraz DL (deep learning) od dtuzszego czasu
stanowi nieodwracalny i coraz szerzej rozwijany
trend. Firmy dziatajace w branzy ochrony i zabez-
pieczen poprzez prace na wysokiej jakosci urza-
dzeniach integruja tradycyjne, dotychczas znane
nam technologie ze sztuczng inteligencja, wpty-
wajac dodatnio na aspekty zwigzane z bezpie-
czenistwem. Ponadto algorytmy sztucznej inteli-
gencji, zwtaszcza w dobie pandemii, przyczyniaja
sie do utrzymania dystansu spotecznego oraz
zachowania wyzszego poziomu bezpieczerstwa
higienicznego, poprzez wdrazanie technologii
bezdotykowych. Dotyczy to zwtaszcza obszaréw
takich, jak kontrola dostepu. Inne mozliwosci,
to funkcja liczenia osdb, pomagajaca w prze-
strzeganiu przepiséw wynikajacych z warunkéw
epidemicznych, lub innych przepiséw bezpie-
czenstwa regulujacych liczbe oséb mogacych
przebywa¢ w danym miejscu. Podane przykta-
dy stanowia niewielki procent mozliwosci, jakie
daja nam urzadzenia dedykowane branzy secu-
rity i wyposazone w technologie ML (machine le-
arning) czy DL (deep learning) a obecny 2021 rok,
bez watpienia bedzie wptywat na ich wykorzysta-
niei dalszy rozwdj. ]

Robert Gabrysiak
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SYSTEMY DYNAMICZNEJ
INFORMACJI PASAZERSKIEJ
(SDIP) W KONTEKSCIE WYMOGOW
PKP PLK (STACJE KOLEJOWE,
DWORCE, PERONY)

v

Krzysztof Mtudzik

ednym z kluczowych z punktu widze-
nia komfortu podréznych w trans-
porcie zbiorowym systeméw tele-
technicznych, jakie instalowane s3
obecnie w obszarze stacji kolejowych
sa Systemy Informacji Pasazerskiej. Sa to sys-
temy, ktérych podstawowym przeznaczeniem
jest dostarczanie informacji o prognozowanym
czasie odjazdu pociagdw (z uwzglednieniem
odstepstw od rozktadu jazdy), ale odpowiadaja
one tez za przekazywanie informacji ogdlnych,
porzadkowych, a w pewnych sytuacjach réwniez
alarmowych. Za sprawa Krajowego Programu
Kolejowego (realizowanego przez PKP PLK S.A.
oraz Programu Inwestycji Dworcowych (realizo-
wanego przez PKP) na lata 2016-2023, w ramach
standaryzacji obiektéow i zwiekszania bezpie-
czenstwa pasazeréw, zmodernizowane i wypo-
sazone miedzy innymi w tego typu systemy zo-
stanie tacznie blisko 200 obiektéw kolejowych
(informacja Ministerstwa Infrastruktury odno-
$nie Programu Inwestycji Dworcowych na lata
2016-2023 z dnia 09.11.2020).
W sktad Systemdéw Informacji Pasazerskiej
wchodzi szereg podsystemow:
A) Wyswietlacze o réznych formatach i prze-
znaczeniu, w tym: wyswietlacze krawedzio-
we zlokalizowane na peronach, wyswie-

tlacze zbiorcze stuzace do przekazywania

biezacej informacji o realizacji rozktadu,

a takze wyswietlacze informacyjne.

B) Infokioski wielofunkcyjne tj. wyswietlacze
interaktywne dajgce mozliwos¢ przewijania
lub przegladania zawartosci.

C) Zegary stacyjne, ktdre posiadaja synchroni-
zacje czasu z serwerem NTP.

D) Czujniki ruchu pociagdw.

E) Systemy rozgtoszeniowe.

Ogromna bolaczka zarzadzajacych infra-
strukturg kolejowa w Polsce przez lata byt brak
standaryzacji oraz mnogos¢ rozwiagzan tech-
nicznych wdrozonych czesto przez firmy, ktére
zniknety juz z rynku. Wiazaty sie z tym liczne
utrudnienia w sprawnym monitorowaniu pracy
systemow, problemy z integracja lub catkowity
brak mozliwosci integracji roznych systemdow
pracujacych na linii oraz ktopoty w identyfika-
cji i usuwaniu usterek. Z tego tez wzgledu za-
rzadca infrastruktury kolejowej PKP PLK S.A.,
rozpoczeta wdrozenie Centralnego Systemu
Dynamicznej Informacji Pasazerskiej (CSDIP),
ktérego wymagania zostaty opisane w doku-
mencie ,Wytyczne w sprawie elementéw wyko-
nawczych Centralnego Systemu Dynamicznej
Informacji Pasazerskiej i infrastruktury towa-
rzyszacej Ipi-6”.
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Rys. 1. Schemat architektury Centralnego Systemu Dynamicznej Informacji Pasazerskiej

Zrédto: IPI-6.

Dokument ten to pierwszy tego typu w Pol-
sce standard, ktéry opisuje wymagania tech-
niczno-funkcjonalne urzadzen, okresla sposéb
sterowania elementami systemu, a takze defi-
niuje zrodto przetwarzanych przez nie danych.
Standard ten zawiera rdéwniez rozbudowany
program badan, jakim podda¢ nalezy urzadze-
nie kazdego z opisanych rodzajéw, co pozwoli
wyeliminowac z rynku kolejowego rozwigzania
warsztatowe.

Ze wzgledu na potrzebe ujednolicenia stoso-
wanych rozwigzan i ich kompatybilnosci opraco-
wany zostat standard komunikacji cyfrowej ele-
mentéw wykonawczych CSDIP rozlokowanych
na poszczegoblnych stacjach z Centralng Aplika-
Cja Systemu Dynamicznej Informacji Pasazer-
skiej. W mysl ,Wytycznych...” architektura CSDIP
sktada sie z trzech warstw (zrédto: IPI-6, tekst
ujednolicony z dnia 4.08.2020):

1) Warstwy danych, w ktdrej odbywa sie ich ma-
gazynowanie i replikacja,

2) Warstwy ustug, w ktorej odbywa sie przetwa-
rzanie danych, sterowanie urzadzeniami oraz

A

A2

%

zapewnienie dostepu do danych w warstwie

front-end,

3) Warstwy frontend, ktéra odpowiada za bez-
posrednia prezentacje danych pasazerom,
operatorom i administratorom systemu.

Dla przyktadu w dalszej czesci paragrafu
opisany zostanie sposob dziatania pracujacego
w standardzie CSDIP systemu rozgtoszeniowego.

Kazdy kto miat stycznos¢ z nagtosnieniem
na stacji, dworcu lub przystanku osobowym be-
dzie zapewne w stanie podac przyktad jakiego$
obiektu w Polsce, na ktérym jakos$¢ dzwieku i zro-
zumiato$é komunikatéw gtosowych pozostawia
wiele do zyczenia. Przyczyn tego moze by¢ wiele
np. kiepska akustyka dworca, wieloletnie zuzycie
urzadzen, a nawet brak wprawy méwcy rozgtasza-
jacego komunikaty reczne. Wprowadzenie stan-
dardu IPI-6 zapowiada koniec tego typu proble-
mow. Dokument wskazuje bowiem szczegdtowo
parametry urzadzen gtosnikowych i centralnych,
zakres objety nagtosnieniem, a takze wymogi do-
tyczace parametréw dzwieku, jakie bedzie musiat
spetniac system na etapie odbioréw.

'I AA
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System rozgtaszania obejmowac bedzie ob-
szar perondw, drog dojscia (przejs¢ podziem-
nych, ktadek, czy placow dworcowych), a takze
stacji pasazerskich. Kazdy z tych obszaréw sta-
nowi¢ bedzie odrebna strefe nagtosnienia, dla
ktérej mozliwe bedzie niezalezne kierowanie
przekazdw, regulacji poziomu dzwieku, regulacji
barwy oraz opdznieri czasowych.

Sercem systemu nagtosnienia na obiekcie
(stacji, przystanku osobowym, dworcu) bedzie
kontroler systemu rozgtaszania, w ktérego sktad
wchodzi¢ bedzie dekoder sygnatéw audio. Urza-
dzenie to odpowiadad bedzie za nadzér urzadzen
lokalnych, wtasciwe matrycowanie sygnatow,
obrébke dzwieku oraz prawidtowg komuni-
kacje z CASDIP. Kontroler zapewni mozliwo$¢
przekazywania komunikatow automatycznych,
generowanych przez CASDIP przy uzyciu dedy-
kowanego syntezatora mowy oraz komunikatéw
wygtaszanych recznie przez operatora usytu-
owanego w punkcie prowadzenia ruchu lub Lo-
kalnym Centrum Sterowania (LCS). Urzadzenie
wyposazone bedzie w cyfrowy procesor sygna-
towy DSP, ktéry odpowiadad bedzie za obrébke
barwy sygnatu za pomoca filtréw dolno- i gor-
no-przepustowych oraz parametrycznych. Kon-
troler systemu nagtosnienia bedzie w sposéb
cyfrowy zintegrowany z CASDIP w sposob umoz-
liwiajacy raportowanie do tej ostatniej stanu sys-
temu i jego elementdw. Co ciekawe wymogi pod
wzgledem monitorowania stanu systemu przy-
pomina¢ beda wymagania typowe dla Dzwieg-
kowych Systeméw Ostrzegawczych zgodnych
znorma EN54 tj. m.in.:
= stan linii gtoSnikowych monitorowany bedzie

pod katem zwarcia, rozwarcia i doziemienia,
= w sytuacji wykrycia usterki wzmacniacza

powinien on automatycznie i bez udziatu
personelu zosta¢ zastapiony wzmacniaczem
rezerwowym.

Duza innowacja w przypadku kolei bedzie
wymdg wspdtpracy kontrolera systemu roz-
gtoszeniowego z czujnikami poziomu hatasu
Ambient Noise Sensor (ANS). Umozliwi to au-
tomatycznag regulacje poziomu wzmocnienia
sygnatdw, a co za tym idzie generowanego na
stacji poziomu dzwieku, tak aby zapewni¢ staty
odstep sygnatu uzytecznego od hatasu. Umozli-
wi to w praktyce ograniczenie poziomu gto$nosci
oraz uciazliwosci obiektu dworcowego dla przy-
legajacych obszaréw zamieszkanych. Pozwo-
li rébwniez zmniejszy¢ pobory pradu systemu
i koszty jego eksploataciji.

Za wzmocnienie sygnatéow audio i dopro-
wadzenie ich do linii gtosnikowych odpowiadaé
beda wzmacniacze mocy. Celem ograniczenia
kosztéw eksploatacji wymaga sie, aby byty to
wysokosprawne urzadzenia cyfrowe klasy D, wy-
posazone we wzmacniacz impulsowy i przynaj-
mniej dwa obwody zasilania. Ze wzgledu na wiel-
kosci obiektdw (a nalezy sobie zdawac sprawe,

Ze typowy peron w Polsce ma niemniej niz 200m
dtugosci) wymaga sie, aby linie gtosnikowe zasi-
lane byty w technice wysokonapieciowej 100V.
Podobnie jak w przypadku systeméw DSO, aby
zwiekszy¢ niezawodnos$¢ systemu, wzmacnia-
cze powinny umozliwiac z pojedynczego wyjscia
obstuge minimum dwéch odseparowanych od
siebie obwodoéw gtosnikowych, tak aby usterka
jednego z nich nie powodowata utraty mozliwo-
$ci rozgtaszania w catej strefie.

Standard IPI-6 okresla trzy rodzaje zestawdw
gtosnikowych: klasy A (do wnetrza obiektéw), kla-
sy B (do obszaréw zewnetrznych) oraz klasy C (do
obszaréw podwyzszonej wilgotnosci). Dla kazde-
go z tych typéw gtosnika wskazano wymagany
stopiert ochrony oraz $rodowiskowe parametry
pracy. Ponadto dla wszystkich ww. typéw wyma-
ga sie, aby urzadzenie posiadato zabezpieczenie
przeciw przecigzeniowe oraz wbudowany trans-
formatordopasowujacy, ktéry posiadac bedzie co
najmniej 3 odczepy.

Zbudowany w powyzszy sposéb system spet-
niaé powinien ponizsze kryteria jakosciowe (zré-
dto: IPI-6, tekst ujednolicony z dnia 4.08.2020):
= system powinien zapewniaé odstep sygnatu

uzytecznego od hatasu rzedu 10 do 15 dB,

przy czym w obszarze platform peronowych

i drég dojscia na poziomie szyn bra¢ nalezy

pod uwage hatas rzedu 85 dB(A), zas w ob-

szarach pozostatych - 75 dB(A),
= wskaznik zrozumiatosci mowy STIPA w kazdej

strefie wynosi¢ powinien niemniej niz 0,45,
= odchylenie standardowe poziomu ci$nienia

akustycznego w pasmie oktawowym o cze-

stotliwosci Srodkowej 1 kHz nie powinno
przekracza¢ 3 dB,

= efektywne pasmo przenoszenia systemu nie
powinno by¢ wezsze niz 150 Hz - 15 kHz (do-
tyczy stacji i przystankéw osobowych katego-



rii A, B, C+), badz 250 Hz - 8 kHz (w przypadku

stacji pozostatych).

Co bardzo istotne w kontekscie wsparcia dla
os6b niepetnosprawnych, wymagasie aby system
nagtosnienia potaczony byt z systemem wspo-
magania stuchu w postaci wzmacniaczy steruja-
cychi petliindukcyjnych, ktére spetniaé beda wy-
mogi norm: PN-EN 60118-4, PN-EN 62849-1 oraz
PN-EN 62489-2.

Systemy Informacji Pasazerskiej sg istotnym
elementem wyposazenia stacji, dworca lub przy-
stanku osobowego. Ich zastosowanie umozliwia
znaczne zwiekszenie komfortu pasazeréw w po-
drézy, poprzez przekazywanie im niezbednych
informacji. Ponadto systemy tego typu umozli-

wiaja sprawng komunikacje z podréznymi oraz
zwiekszaja mozliwos¢ efektywnego zarzadzania
obiektami. Zgodnie ze strategia obranag przez
PKP PLK w 2016 roku, rozwigzanie w postaci Cen-
tralnego Systemu Dynamicznej Informacji Pasa-
zerskiej wdrozone bedzie docelowo na wszyst-
kich obiektach dworcowych w Polsce. |

mgr inz. Krzysztof Mtudzik

Czynny elektroakustyk z wieloletnim doswiadczeniem w branzy
systeméw bezpieczeristwa. Ukorczyt studia na Katedrze Syste-
méw Multimedialnych Politechniki Gdariskiej. Pracowat m.in.
w firmach TOA Electronics oraz Ambient System, w ktérej petni
aktualnie funkcje dyrektora technicznego.
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Rys. 2. Schemat systemu nagtosnienia obiektéw dworcowych zgodnie z architektura SDIP
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BEZPIECZENSTWO
- TERMOWIZJA A POMIAR
TEMPERATURY CIALA

Wszystko co trzeba wiedzie€
0 pomiarze temperatury ciata
przy uzyciu kamer termowizyjnych

44

Dariusz Knapek

Co mierzy kamera termowizyjna?

Kamera termowizyjna jest urzadzeniem, ktore mierzy intensywnos¢ promieniowania w podczer-
wieni.

Nie kazda kamera termowizyjna mierzy temperature. Wyrézniamy kamery termowizyjne,
ktére stuza do obserwacji w podczerwieni, np. posesji lub granic panstwa. Natomiast kamery
pomiarowe posiadaja kalibracje i oprogramowanie wewnetrzne, ktoére na podstawie wprowa-
dzonych parametréw obiektu obliczajg temperature radiacyjng powierzchni, na ktéra patrzy
kamera.

Jezeli kamera termowizyjna zostanie poddana procesowi kalibracji radiometrycznej, nada-
ne zostana jej cechy metrologiczne. Wtedy stanie sie ona kamera termograficzna. Proces kalibra-
cji polega na wystawieniu kamery na promieniowanie emitowane z wzorcow o réznych warto-
Sciach temperatury promiennej. W ten sposob tworzona jest charakterystyka danego systemu.
Kalibracja zapisywana jest w pamieci kamery w postaci cyfrowej i my jako uzytkownicy nie mu-
simy zajmowac sie recznym przeliczaniem kazdego odczytu.

Parametry obiektu sa to wartosci, ktére musimy wprowadzi¢ do menu kamery, aby algo-
rytmy kompensacji: emisyjnosci, odbicia oraz transmisji atmosfery mogty obliczy¢ rzeczywista
temperature. Zaleznie od producenta sprzetu nazwy parametréw kompensacyjnych moga sie
nieco rézni¢ nazwa, ale ich sens fizyczny pozostaje bez zmian. Dostepne obecnie kamery ter-
mowizyjne posiadaja nastepujace parametry obiektu: Emisyjnos¢, Temperatura odbita, Odle-
gtosc, Wilgotnosc wzgledna powietrza, Temperatura atmosfery. Kazdy z tych parametréw musi
zosta¢ odpowiednio ustawiony w danych warunkach, aby otrzymad rzeczywista temperature
powierzchni. Wiecej informacji o tym jak wyznaczy¢ kazdy z tych parametréw, mozna uzyskaé
w instrukcji obstugi kamery lub na szkoleniach dla profesjonalnych termografistow.

OCHRONA i BEZPIECZENSTWO
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Jakie parametry s3 najwazniejsze?

Obraz przedstawia widok typowego menu w kto-
rym nalezy wprowadzi¢ kolejne parametry po-
wierzchni, aby uzyskaé wtasciwy pomiar tempe- 7
ratury.

Skad wziad te parametry ? To najczestsze py-
tanie osob posiadajacych kamery termowizyjne.

Przy pomiarze kamera termowizyjna najwaz-
niejsze sa dwa parametry: temperatura odbita
i emisyjnosc.

Emisyjnos¢ jest parametrem, ktory mowi
o tym, jak dobrze dana powierzchnia emituje
promieniowanie w podczerwieni w odniesie-
niu do ciata doskonale czarnego, przy tej samej
dtugosci fali. Niektore materiaty maja wysoka
emisyjnos¢ np. PCV, guma, a takze ludzka skéra.
Dla suchej skory emisyjnos¢ monochromatyczna
przy dtugosci fali 8-14pm wynosi 0,98. Jezeli na
powierzchni skory pojawi sie ttuszcz i inne zabru-
dzenia emisyjnos$¢ moze spasc¢ do 0,96.

Dla niskich wartosci emisyjnosci czyli ponizej
0,5 wtasciwy odczyt temperatury powierzchni
bedzie determinowany przez odpowiednio wy-
znaczonga temperature odbita. Niestety tempera-
tura odbita zmienia sie wraz z katem obserwacji,
wiec nie mozna jej zmierzy¢ przy uzyciu np. do-
ktadnego termometru. Procedura wyznaczania
temperatury odbitej szczegétowo jest ¢wiczona
na prowadzonych przeze mnie kursach.
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Biorac pod uwage powyzsze pomiar temperatury ciata
cztowieka nie jest trudny z uwagi na znakomitg emisyjnos¢
badanej powierzchni. Wspétczynnik emisyjnosci mono-
chromatycznej skory cztowieka wynosi 0,98, co oznacza,
ze wspotczynnik odbicia wynosi 0,02 czyli kamera termo-
graficzna wezmie do wyliczenia wtasciwej temperatury,
parametr: temperatura odbita z wagg 0,02. Zaktadajac, ze
odlegtos$¢ od badanej osoby bedzie rzedu 1-2 m, a wilgot-
nos¢ wzgledna powietrza bedzie w granicach 40-50%, to
rowniez ttumienie atmosferyczne bedzie znikome. Co za
tym idzie, pomiar bedzie wykonany z duzg precyzja w gra-
nicach doktadnosci jakie daje nam posiadana kamera ter-
mograficzna.

Najczesciej doktadnos¢ pomiarowa kamer termowizyj-
nych dtugofalowych wynosi +/-2 °C, czyli mierzac tempera-
ture cztowieka bedziemy sie spodziewac wyniku granicach
34,6 do 38,6°C.

38,6°C

—_—

Dtonie dwdch oséb
Sp131,8°C
Sp235,0°C

Przyktad termogramu powyzej pokazuje jednak cieka-
wostke anatomiczna. 31,8°C i 35°C, moze zastanawiasz sie
jak to mozliwe? Otéz znana wszystkim wartos$¢ 36,6 °C to
temperatura wewnetrzna ciata cztowieka. Na powierzch-
ni skory, na kofczynach czy tutowiu kamera termowizyjna
wskaze nam inne wartosci. Wynika to z tego, ze ukrwienie
i metabolizm powoduja zmiane temperatury powierzchni
skory na roznych czesciach ciata.

Zatem jak mierzy¢ temperature
ciata cztowieka, aby stwierdzi¢
stan goraczkowy?

Badania naukowe potwierdzaja, ze aby poprawnie mierzy¢
temperature wewnetrzna ciata cztowieka, nalezy spetnic kil-
ka warunkow.

Tuz przed badaniem osoba nie powinna wykonywac for-
sujacych éwiczen. Pacjent powinien przez kilka minut prze-
bywac w pomieszczeniu, w ktérym temperatura jest stabilna
ok 20°C. Czas stabilizacji termicznej zajmuje ok. 10-20 mi-
nut, zaleznie od budowy ciata. Jezeli badanie temperatury
ma by¢ wykonane na catym ciele, to proces stabilizacji ter-
micznej powinien by¢ wykonany bez odzienia wierzchniego,
ktére poprzez ucisk i izolacje termiczng powoduje zaburze-
nia pola temperatury na ciele cztowieka.
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Pot pojawiajacy na ciele podczas wysitku lub wysokiej
temperatury otoczenia bedzie wptywat na obnizenie po-
wierzchniowej temperatury skory.

Na ciele cztowieka jest kilka punktow, ktére bardzo do-
brze odwzorowujg temperature wewnetrzng ciata.

1) Kaciki oczu, tzw. BTT ( Brain Temperature Tunnel)

2) Wnetrze ucha

Juz opublikowana w 2009 roku norma ISO 13154 zale-
cata pomiar temperatury w kacikach oczu jako sposéb na
przesiewowe badanie podwyzszonej temperatury ciata czto-
wieka.

Natomiast norma IEC 80601-2-59:2017 podaje wymaga-
nia co do sprzetu pomiarowego stosowanego w badaniach
medycznych.

[
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Rysunek. FOV - pole widzenia, IFOV - minimalny punkt pomiarowy

OCHRONA i BEZPIECZENSTWO



BEZPIECZENSTWO | KAMERY TERMOWIZYJNE DO ZADAN SPECJALNYCH

Temperatura wewnetrzna ciata ludzkiego duzo moéwi
o stanie zdrowia. Literatura medyczna podaje, ze tempera-
tura wewnetrzna zdrowego cztowieka miesci sie w granicach
36-37°C.

Zaktadajac uzycie kamery termowizyjnej lub pirometru
do jej pomiaru nalezy zastanowic sie jaka doktadnos¢ po-
miarowa mozemy uzyskac. Biorac pod uwage potrzebe szyb-
kiego sprawdzenia 0s6b na wejsciu do biura lub samolotu,
nalezy zapewni¢ odpowiednig rozdzielczo$¢ przestrzenna
obrazu.

Obszar kacikéw oczu lub wnetrze ucha mozna otoczyé
okregiem o Srednicy ok 10 mm. Jezeli odlegto$¢ kamery do
badanej osoby wyniesie 2-3 m oznacza to, ze rozdzielczos¢
detektora kamery termowizyjnej i ogniskowa obiektywu
musza zapewni¢ IFOV ponizej 3mrad lub dla pirometréw D:S
musi by¢ lepsze niz 300:1.

Wiele kamer termowizyjnych stosowanych w ochro-
nie obiektow, posiadajacych detektory 120 x 160 lub
240 x 180 pikseli z obiektywem 44.80° (f = 6,6mm), nie
spetnia tego warunku. Wyposazone sa one w szerokokatne
obiektywy, dla ktérych IFOV wynosi 3.43 mrad.

Minimalnym rozwigzaniem do przesiewowego wykry-
wania goraczki bedzie zatem kamera termograficzna z de-
tektorem co najmniej 320 x 240 pikseli i obiektywem o kacie
widzenia ponizej 45° (f = 6mm). Dla takiego systemu termo-
wizyjnego IFOV = 2,58 mrad.

Kolejnym waznym aspektem, ktory nalezy wzia¢ pod
uwage jest dryft temperaturowy detektoréw podczerwieni.
W czasie pracy sensor absorbuje promieniowanie, co powo-
duje wahania temperatury wewnetrznej uktadu pomiaro-
wego. Aby zminimalizowac btedy odczytu, zawsze stosuje
sie wewnetrzne czujniki temperatury i elektroniczng stabili-
zacje termiczng kamery termowizyjnej. Pozwala to uzyskac
doktadnos¢ pomiarowa rzedu +/-1°C. Dodatkowa poprawe
doktadnosci pomiaru temperatury uzyskuje sie poprzez ze-
wnetrzny wzorzec promieniowania (black body), ktory daje
stabilna referencje temperatury promiennej. Dzieki temu al-
gorytm kamery moze kompensowac dryft sensora.

Przy pomiarach temperatury ciata taki wzorzec pro-
mieniowania najczesciej nastawiany jest na wartos¢ 40°C
i umieszczany w polu widzenia kamery. Odlegtos¢ od ka-
mery termograficznej dobierana jest tak, aby powierzchnie
wzorca obejmowato co najmniej 400 pikseli. Techniczne
modele ciat doskonale czarnych o wysokiej stabilnosci wy-
konywane sg na modutach Peltiera. Stabilno$¢ temperatury
powierzchni promiennika siega +/-0,1°C. Dzieki potaczeniu
kamery termowizyjnej i wzorca promieniowania umieszczo-
nego w polu widzenia, udaje sie uzyskaé wysoka doktadnos¢
pomiaru temperatury +/-0,3°C.

Podsumowanie

Pomiar podwyzszonej temperatury ciata z wykorzystaniem
nowoczesnych kamer termograficznych wydaje sie stosun-
kowo tatwy. Jednak zagtebiajac sie w kwestie metrologiczne
oraz zrodta btedéw pomiarowych nalezy podejs¢ do kwe-
stii diagnostyki goraczki bardzo powaznie. Budujac system
przesiewowej kontroli temperatury nalezy wzia¢ pod uwage
zalecenia normy IEC 80601-2-59 oraz ISO 13154. Zapewnié
odpowiedni wydzielony korytarz, gdzie osoby przechodzace
zwolnig kroku, ustabilizuja oddech, na sekunde spojrza pro-
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Zestawienie obrazéw z kamery o matej rozdzielczosci 80x60 pikseli
oraz wysokiej rozdzielczosci 1024x768 pikseli.

stopadle w obiektyw kamery. W razie duzych réznic tempe-
ratury na zewnatrz budynku zalecane bytoby spowolnic ruch
0s6b na tyle, aby kilka minut przed badaniem temperatury
przebywaty one w temperaturze pomieszczenia, w ktdérym
dokonywany jest pomiar. Zdecydowanie nalezy wyelimino-
waé¢ mocne nadmuchy powietrza, poniewaz konwekcyjne
schtadzanie lub nagrzewanie przechodzacych oséb, bedzie
negatywnie wptywac na wiarygodnos¢ pomiaru.

Stosowanie kamer termograficznych o rozdzielczosci
mniejszej niz 320x240 pikseli, jest jak wykonywanie fotogra-
ficznej sesji $lubnej przy uzyciu Noki 6230. Co najwazniej-
sze, staba rozdzielczos¢ obrazu termowizyjnego ma ogromy
wptyw na jakos¢ pomiaru. Musimy pamietac, ze jezeli detek-
tor podczerwieni czegos nie ,widzi” to nie moze tego zmie-
rzy¢ i nie pomoga tu sztuczki z taczeniem obrazéw widzial-
nego i termowizyjnego.

Rownie wazna sprawa jest okresowa kalibracja systemow
pomiarowych. Detektor termowizyjny oraz elementy optyki
sie starzejg i zmienia sie ich charakterystyka. Pamietajmy za-
tem, ze kalibracja kamery termowizyjnej podobnie jak regula-
cje wigzan w nartach warto wykonac co roku. |
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od 2005 roku zajmuje sie termografia podczerwieni kiedy to zaprojektowat
i wdrozyt pierwszy w Polsce system wykrywania zuzlu w ciektej stali na bazie
termowizji. Jako jeden z nielicznych w Polsce specjalistéw w termowizji posia-
da certyfikacje ISO 18436 Infrared Training Center na poziomie Ill. W 2007 roku
stworzyt najpopularniejszy kurs ,Termowizja - Wszystko co musisz wiedzie¢
zanim ruszysz do pracy”. Od 2014 roku posiada licencje instruktora w zakre-
sie termografii w podczerwieni Infrared Training Center. Ciagle rozwija swoje
doswiadczenie w zakresie wykorzystania kamer termowizyjnych w badaniach
przemystowych a takze w termografii aktywnej.
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BEZPIECZENSTWO POZAROWE
SYSTEMOW FOTOWOLTAICZNYCH

W publikacji poruszono problem zagrozenia
pozarowego istniejgcego podczas eksploatacji
systemoéw fotowoltaicznych oraz uwzgledniono
sposoby gaszenia pochodzacych od nich zrédet ognia.
Wymieniono urzadzenia, ktére nadaja sie do gaszenia
Norbert Tusnio tego rodzaju aparatury bedacej pod napieciem,

a takze srodki gasnicze lub specjalne dodatki do wody
zwiekszajace skutecznosc gasnicza.




statnio wiele uwagi w ochronie

przeciwpozarowej przyciaga

problematyka zagrozenia poza-

rowego pochodzacego od pane-

li stonecznych, a zaktopotanie
wzbudza sama ich obecnos¢ na dachach pod-
czas akcji gasniczych. Pozar takiej instalacji moze
wystapi¢ nie tylko w domach czy na osiedlach
mieszkaniowych, ale takze w budynkach pro-
dukcyjno-magazynowych, z ktdérych moze sie on
przenies¢ na wyposazenie i sktadowane mate-
riaty. Zdarzenia tego rodzaju zwracaja uwage za-
rowno medidw, spotecznosci lokalnych jak réw-
niez i spotecznosci strazackiej. Bezpieczenstwo
instalacji paneli stonecznych coraz powszechniej
stanowi obszar zainteresowania organéw usta-
wodawczych, strazy pozarnej, przedsiebiorcow
oraz stowarzyszen elektrykow-instalatorow.

Dziatania National Fire Protection
Association

W Stanach Zjednoczonych, w celu unormowania

bezpiecznego projektowania instalacji elektrycz-

nych i ich kontroli stuzacej ochronie ludzi i mie-

nia przed zagrozeniami pochodzacymi od pradu,

w pierwszej kolejnosci wydano norme NFPA 70:

Krajowy Kodeks Elektryczny. Jeden z artykutow

zawiera obszerne omowienie instalacji paneli
fotowoltaicznych i wyposazenia pomocniczego.

Szczegbtowo opisano urzadzenia odtaczajace

i inne wymogi bezpieczenstwa. Ten dokument

ma by¢ uzywany przez instalatoréw i inspektora-

-elektryka w celu zapewnienia, ze instalacja pa-

neli fotowoltaicznych jest wykonana z zachowa-

niem najwyzszego poziomu bezpieczenstwa. Po

drugie, w normie NFPA 1: Kodeks przeciwpoza-

rowy, zawarto bardzo doktadne wytyczne doty-

; czace praktyk instalacyjnych dla paneli, np. takie
& zagadnienia, jak utatwienia dostepu dla strazy
pozarnej w konstrukgeji budynku. Zalecono, aby

odlegtos¢ do paneli od krawedzi okapu i kaleni-
cy wynosita wiecej niz 0,9 metra oraz aby byto
kilka drog dojscia o takiej szerokosci, biegna-
cych od okapu do kalenicy konstrukgji,
aby umozliwi¢ strazakom dostep do
dachu w celu prowadzenia wentyla-
cji pozarowej i innych dziatan ga-
$niczych wynikajacych z fazy
rozwoju pozaru oraz przyje-

tej taktyki. W przypadku
wiekszych budynkdéw
norma zawiera
rowniez  zale-

cenia co do
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wymiaréw placu manewrowego, np. dla zawra-
cania samochoddéw ratowniczo-gasniczych. Za-
wsze nalezy pamietaé, ze panele fotowoltaiczne
s3 bardzo wyrafinowanymi systemami, ktore nie
sa tylko urzadzeniami do wytwarzania energii
elektrycznej - niektore maja zdolnos¢ jej maga-
zynowania, a takze stuza do jej dostarczania (na-
stepuje ,,powr6t” pradu od konsumenta do sie-
ci). Ten obszar ochrony przeciwpozarowej zostat
objety szczegdlna uwagg przez fundacje badaw-
cza NFPA, ktora w 2010 r. podata wyniki swoich
badan w publikacji zatytutowanej ,Bezpieczen-
stwo strazakéw i reagowanie w sytuacjach
awaryjnych dla systeméw energii stonecznej”.
Zidentyfikowano w niej potencjalne zagrozenia
dla strazy pozarnej i innych stuzb podejmuja-
cych interwencje, zwigzane z ryzykiem porazenia
pradem elektrycznym oraz utrudnieniami do-
stepu stwarzanymi przez rozmieszczenie paneli
podczas wykonywania operacji gasniczych na
dachu. Dodatkowo wskazano, ze podczas prac
rozbiorkowych i wyburzeniowych prowadzonych
na poddaszu, na dachu moga znajdowac sie na-
tadowane panele i okablowanie przechodzace
przez konstrukcje, a strazacy moga napotkac ta-
kie przewody pod wysokim napieciem podczas
przebijania sie przez sufity, wykonywania otwo-
row w $cianach lub innych czynnosci ingeruja-
cych w konstrukcje budowlana. Tak wiec normy
NFPA oraz raport z badan w zakresie ochrony
przeciwpozarowej paneli fotowoltaicznych, maja
na celu zapewnienie najwyzszego poziomu bez-
pieczenstwa instalatorom, konsumentom, a tak-
ze strazakom-ratownikom, ktorzy otrzymali we-
zwanie do pozaru.
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Uzupetnienia krajowych przepisow
w zakresie OZE

Ostatnia nowelizacja Prawa budowlanego zwal-
nia z obowigzku uzyskania decyzji o pozwoleniu
na budowe oraz zgtoszenia dla instalowanych
pomp ciepta, wolno stojacych kolektoréw sto-
necznych oraz urzadzen fotowoltaicz-

nych o mocy elektrycznej nie wiekszej .
niz 50 kW (mikroinstalacja domowa).

Dopiero w przypadku checi zbudo-

wania farmy fotowoltaicznej, czyli

wiekszej konstrukcji o mocy
przekraczajacej 50 kW, istnieje
obowigzek zgtoszenia takiego

zamiaru i otrzymania pisemnej zgody na budo-
we. Jednakze do urzadzen fotowoltaicznych
o mocy elektrycznej wiekszej niz 6,5 kW stosuje
sie obowiagzek uzgodnienia z rzeczoznawca do
spraw zabezpieczeri przeciwpozarowych, pod
wzgledem zgodnosci z wymaganiami ochrony
przeciwpozarowe]j projektu tych urzadzen oraz
zawiadomienia organdw Panstwowej Strazy Po-
zarnej. Dla instalacji o tak duzej mocy konieczne
jest rowniez zaprojektowanie przeciwpozarowe-
go wytacznika pradu. Aby zagwarantowac bez-
pieczne dziatania ratownicze prowadzone przez
straz pozarna, jako wytacznik przeciwpozaro-
wy nalezy zastosowac roztacznik lub wytacznik
z mozliwoscig dobudowy wyzwalacza wzrosto-
wego lub zanikowego celem odtaczenia paneli
(generatora pradu) od inwertera.

Przyczyny pozarow paneli
fotowoltaicznych

Za najczestsze przyczyny pozaréw instalacji
fotowoltaicznych uznaje sie dwa newralgiczne
zjawiska:
= powstanie na panelach obszaréw charak-
teryzujacych sie podwyzszong rezystancja,
a w konsekwencji i temperatura (jesli w kilku
miejscach przepali sie tylna folia ochronna,
grozi to pozarem)
= przegrzewanie sie skrzynek przyta-
czeniowych
Oba te symptomy mozna w pro-
sty sposéb wykryc¢ i uniknaé proble-
mow, stosujac np. technike termo-
wizyjna.




Czym gasi¢ moduty i ogniwa PV
w domu?

W warunkach domowych gaszenia urzadzen elek-
trycznych znajdujacych sie pod napieciem mozna
podjac sie z uzyciem dowolnej gasnicy z etykieta
o tresci ,Do gaszenia urzadzen pod napieciem
elektrycznym do 1000 V”. Naleza do nich wszyst-
kie gasnice proszkowe i $niegowe, a takze gasnice
mgtowe z wodnym Srodkiem gasniczym. Aby nie
zatowac skutkow podietej akcji gasniczej przy uzy-
ciu podrecznego sprzetu, nalezy upewnic sie:
= czy wybrana gasnica bedzie stuzyta do za-
bezpieczenia urzadzen elektrycznych zawie-
rajacych precyzyjne uktady scalone i inne
elementy elektroniczne
» czy ewentualne gaszenie odbywac sie bedzie
wewnatrz pomieszczen, czy na zewnatrz
= czy zdajemy sobie sprawe, ze gaszenie
proszkiem gasniczym powoduje najwiek-
sze zanieczyszczenie chronionego mienia,
tacznie z uszkodzeniami elektroniki, a przy
intensywnym wdychaniu zawarto$ci gasnicy
przez cztowieka ryzykujemy konsekwencja-
mi zdrowotnymi
Wybor rodzaju gasnicy powinien by¢ réwniez
zwigzany z wartoscia chronionych urzadzen i in-
nego mienia. Autor publikacji szczegdlnie poleca
gasnice mgtowe o pojemnosci wodnej 3 lub 6 li-
tréw, bezpieczne przy gaszeniu urzadzen pod na-
pieciem i bardzo skuteczne (nie uszkadzaja przy
tym uktadow elektronicznych).

Niebezpieczenstwa dla strazakow
podczas pozaréw paneli stonecznych

Panele stoneczne pojawiajace sie na dachach do-
mow i budynkéw na catym Swiecie, moga utrud-
nia¢ prace strazakéw. Zamontowane panele
poprzez swoja mase zwiekszajg obciazenie da-
chu, podobnie jak do-
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datkowa warstwa gontéw. Ciezar ten moze spo-
wodowac znacznie szybsze zawalenie sie dachu
w przypadku pozaru i to tylko jedna z obaw, jakie
maja ratownicy znajdujacy sie na miejscu akcji.
Poza tym zawsze nalezy upewnic sie, ze zasilanie
zostato odciete. W Stanach Zjednoczonych zmo-
dyfikowano juz taktyke dziatan gasniczych ze
wzgledu na obcigzenie dachu dodatkowa masa
paneli, co moze spowodowad przedwczesne
jego zawalenie sie. W takiej sytuacji nalezy wziaé
pod uwage, ze operacje gasnicze powinny byé
prowadzone na zewnatrz budynku i beda to tyl-
ko dziatania stuzace obronie innych zabudowan.
Kolejnym problemem jest spore utrudnienie
dostepu w celu wykonania wentylacji pionowej,
a ma ona za zadanie ograniczenie rozprzestrze-
niania sie ognia i dymu w catym budynku. Ma to
powazny wptyw na czas potrzebny do ugaszenia
pozaru. Ratownicy ryzykuja rowniez porazeniem
pradem, choéby w sytuacji kiedy trzeba sprawié
drabine oparta o dach - jesli jej rozstawienie
przebitoby panele stoneczne, mogtoby to spo-
wodowac porazenie cztonkow zastepu. Istnie-
je jednakze kilka $rodkéw bezpieczeristwa, do
ktérych nalezy wytaczenie panelu stonecznego,
ale wytaczniki przeciwpozarowe musza by¢ przy
tym wyraznie oznaczone, dlatego tak wazna jest
opinia rzeczoznawcy przed zainstalowaniem pa-
neli stonecznych o duzej mocy, a sam projektant
musi oceni¢ integralnosc strukturalna budynku.
Do tej pory szczesliwie nie byto udokumentowa-
nych zgonéw spowodowanych porazeniem pra-
dem elektrycznym, oparzeniem chemicznym lub
pozarem od paneli stonecznych. Mimo to bardzo
istotne jest wdrozenie szkolen dla strazakow-
-ratownikow z zakresu bezpieczenstwa dziatan
prowadzonych w budynkach wyposazonych
w panele fotowoltaiczne. Przyczyni sie to do
uzyskania wiekszej pewnosci siebie w podejmo-
waniu decyzji na miejscu akcji, kiedy na dachu
zamontowane s3 panele stoneczne. Do tej pory
istniata zawsze obawa o zawalenie sie dachu,

porazenie pradem czy tez
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szybszy rozwdj pozaru w budynku ze wzgledu na
brak mozliwosci wentylacji. Tylko poprzez edu-
kacje, zaplanowane szkolenia i cykliczne ¢wi-
czenia mozna przygotowac sie do reagowania
na to zagrozenie, a jesli instalacja fotowoltaicz-
na zostata wykonana zgodnie z obowigzujacymi
przepisami i normami, poziom ryzyka dla ekip ra-
towniczych moze zosta¢ zminimalizowany. Stad
zapewnienie ich bezpieczenstwa, moze odbywacé
sie choéby poprzez takie wymogi jak utworzenie
specjalnych $ciezek pomiedzy panelami stonecz-
nymi, aby strazacy mogli swobodnie przemiesz-
cza¢ sie po dachu i wykonywac swoje czynnosci.

Sprzet gasniczy dla strazy pozarnej

Podstawowymi zagrozeniami jakie moga po-
wstac w trakcie gaszenia urzadzen elektrycznych
znajdujacych sie pod napieciem, jest mozliwos¢
wystapienia przeskoku elektrycznego pomiedzy
aparatem elektrycznym pod napieciem a o0so-

ba obstugujaca system gasniczy (lanca lub pra-

downica), oraz przeptyw pradu (pradu uptywu)

pomiedzy tym aparatem elektrycznym a osoba
obstugujaca system gasniczy, poprzez strumien
wody podawanej przez system gasniczy.

Biorac pod uwage wymienione zagrozenia,
dozwolonymi urzadzeniami, ktére moga by¢ za-
stosowane do gaszenia systemow fotowoltaicz-
nych, beda te przebadane w Laboratorium Ener-
getyki Wysokich Napiec i posiadajace stosowna
opinie wydang przez Instytut Energetyki.

Takim urzadzeniem jest np. CutLanca (Urza-
dzenie Gasniczo-Tngce CL-360K (karta produktu
- rys. 1), ktéra przeszta nastepujace testy:

1. Badanie wytrzymatosci elektrycznej na prze-
bicie strumienia wody podawanego przez
system gasniczy.

Test ten okresla czy strumien wody poda-

wanej przez system gasniczy nie obniza wy-

trzymatosci na przebicie przerwy powietrz-
nej miedzy pradownica systemu gasniczego

CutLanca

URZADZENIE GASNICZO - TNACE

CutLanca wedlug raportu z polskiege Instytutu Energetyki moie bezpiecznie ‘
podawaé mgle na urzqdzenia pod napigciem do 265 kV
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Rys. 2. Demonstracja skutecznos$ci PV Stop - zabezpieczenie typowego domowego zestawu solarnego w kilka sekund za pomoca 9 litréw srodka

Zrédto: YouTube (PVStop Coverage Demonstration)

a obiektem. Zmniejszenie tej wytrzymatosci
moze spowodowac niebezpieczenstwo po-
wstania przeskoku i w efekcie porazenie
osoby gaszacej pozar. Wyznaczone zostato
napiecie, przy ktérym wystepuje wytadowa-
nie zupetne (przeskok pomiedzy elektroda
a lanca urzadzenia gasniczo-tnacego), przy
odpowiednio dobranych warunkach préby
(odlegtosé pradownicy urzadzenia gasnicze-
go od elektrody 1500 mm, cisnienie wody
w urzadzeniu gasniczym 300 bar).

2. Pomiar pradu uptywu w strumieniu wody po-
dawanego przez system gasniczy.
Pomiar ten pozwala na stwierdzenie, czy oso-
ba gaszaca pozar nie bedzie narazona na po-
razenie elektryczne i inne negatywne skutki
podczas akcji gasniczej, w wyniku przeptywu
pradu od obiektu gaszonego (bedacego pod
napieciem) przez strumien wody podawa-
ny przez system gasniczy i osobe gaszaca
do ziemi. Wartos¢ maksymalna tego pradu
zostata ustalona w oparciu o Polska Norme
PN-EN 3-7+A1:2008 i wynosi 0,5 mA.

Dodatki specjalne do wody

Zgodnie z internetowymi doniesieniami firma
Solar Development opracowata specjalny srodek
gasniczy przeznaczony wytacznie do systemow
fotowoltaicznych. W gasnicy PV Stop znajduje
sie ptyn, ktéry po kontakcie z panelami tworzy

2/2021 marzec/kwiecien

warstwe nieprzepuszczalng dla promieni sto-
necznych. Gaszenie odbywa sie wiec po odcieciu
dostepu do $wiatta stonecznego, bez ktorego
panele nie s3 w stanie wytworzy¢ pradu. Srodek,
ktérego dziatanie pokazano narys. 2, wkrétce ma
by¢ dostepny w Polsce.

Dodatkowym rozszerzeniem mozliwosci ga-
$niczych systemu jest dostarczanie $rodka PV
Stop za pomoca drona (rys. 3).

Rys. 3. Pierwszy test systemu podawania $rodka PV Stop za pomoca drona
Zrédto: YouTube (PVStop Drone Test 13.08.19)
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Rys. 4. Pojemnik 18,9 | z enkapsulatorem F-500
Zrédto: materiaty producenta

Inny Srodek, stosowany w celu poprawy sku-
tecznosci gasniczej, to tzw. enkapsulator. Jest
to $rodek gasniczy przeznaczony zaréwno dla
pojazdéw o napedzie elektrycznym, jak i syste-
mow fotowoltaicznych. Akumulatory litowo-jo-
nowe, podobnie jak wspomniane systemy foto-

woltaiczne, stanowia niezwykle duze zagrozenie
w przypadku pozaru. Oznacza to rowniez wyso-
kie ryzyko dla ekip ratowniczych. Konwencjonal-
ne srodki gasnicze przewaznie nie wykazuj3 za-
dowalajacego dziatania lub powoduja powazne
zanieczyszczenie sSrodowiska.

Enkapsulator o oznaczeniu F-500 (pojemnik
18,9 | - rys. 4) stuzy do bezpiecznego i szybkiego
gaszenia pozaréw akumulatoréw litowo-jono-
wych oraz instalacji fotowoltaicznych. Dziat or-
ganizacji eksperckiej DEKRA Accident Research
z powodzeniem przetestowat srodek z udziatem
samochodow elektrycznych i ich zrédta energii
- akumulatoréw litowo-jonowych.

Dowodem na skutecznos¢ gasnicza Srodka
enkapsulujacego F-500 jest zalecenie jego sto-
sowania przez szkote pozarnicza w Badenii-Wir-
tembergii w Niemczech.

Podsumowanie i zakonczenie

Systemy fotowoltaiczne sa w naszym kraju coraz
bardziej popularne, a co wazne weszty na state
w strategie transformacji systemow energetycz-
nych. Niestety, nie ma jasnych wytycznych dla
uzytkownikéw i jednostek strazy pozarnych,
ktére wskazywatyby, jak postepowaé w czasie
pozaru budynkéw z instalacja fotowoltaiczna.
Podczas akgji gasniczej, niezaleznie od rodzaju
systemu PV, istnieje ryzyko porazenia pradem
elektrycznym. Aby wyeliminowacd to zagrozenie,
dla urzadzen fotowoltaicznych o mocy ponad
6,5 kW, przepisy prawne wprowadzity pewne
obowiazki podczas ich projektowania i montazu.
Bardzo wazne i sprawdzane przy odbiorach, jest
zapewnienie ograniczenia rozprzestrzeniania si¢
ognia na sasiednie obiekty oraz przygotowanie
obiektu budowlanego i terenu do prowadzenia
dziatan ratowniczych (obecnos¢ przeciwpoza-
rowego wytacznika pradu, planu urzadzenia fo-
towoltaicznego dla ekip ratowniczych). Pomoca
strazakom-ratownikom stuzy¢ maja nowoczesne
technologie, do ktorych naleza specjalne dodat-
ki do wody pochtaniajace 6-10 razy wiecej ener-
gii cieplnej niz sama woda (enkapsulator F-500)
lub odcinajace dostep promieni stonecznych do
paneli (Srodek PV Stop). Ten ostatni moze by¢
niedtugo dostepny w naszym kraju, a najbardziej
obiecujaca moze by¢ forma jego podawania
- przy uzyciu drona. |

mt. bryg. dr inz. Norbert Tusnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomaga-
jacego Dowodzenie w Szkole Gtéwnej Stuzby Pozarniczej.
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