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M iło Was powitać przy lekturze drugiego w tym roku 
wydania „Ochrony i  Bezpieczeństwa. Jestem pe-
wien, że proponowana „porcja” artykułów zainte-
resuje Was i  zapewni odpowiednią dawkę wiedzy 
i rozrywki.

Na wstępie numeru znajdziemy ciekawy artykuł dotyczący za-
stosowania nowoczesnych radiotelefonów stosowanych w  ochro-
nie obiektów. Urządzenia, które jeszcze kilkanaście lat temu często 
kojarzyły się nam z  szumami, trzaskami i  zerwanymi połączeniami 
dziś charakteryzują się wysoką niezawodnością, dalekim zasięgiem, 
nowoczesnym designem i  prostotą obsługi. Przerzucając dalej stro-
ny naszego czasopisma wspólnie z  autorami artykułu spróbujemy 
znaleźć odpowiedź na pytanie „Komu potrzebna jest integracja sys-
temów alarmowych”? W  artykule o  tym tytule autorzy podnoszą 
kwestię opłacalności i sensowności integracji różnych zabezpieczeń 
elektronicznych.

Nikt dziś nie wyobraża sobie życia bez smartfonu. Pełni on nie 
tylko funkcję telefonu ale pozwala na obsługę kont bankowych, prze-
glądanie Internetu czy robienie zdjęć. Jednak jego możliwości są 
zdecydowanie większe a  zastosowania coraz bardziej rozszerzane. 
Zatem do czego jeszcze może służyć? – o tym przeczytamy w artykule 
pt: „Kontrola dostępu w inteligentnych budynkach z wykorzystaniem 
smartfonów”.

Wspomniany powyżej smartfon, jak i wiele innych urządzeń do-
mowych wymaga niekiedy zasilania napięciem elektrycznym. Niektó-
re tylko po to aby naładować baterię, inne po to aby mogły funkcjo-
nować. Dlatego codziennie jesteśmy narażeni na przypadkowe bądź 
nieumyślne porażenie prądem elektrycznym. Jak się wtedy zacho-
wać i  co należy zrobić? Tego dowiemy się z  artykułu mojego autor-
stwa pt: „Bezpieczeństwo na co dzień. Porażenie prądem elektrycz-
nym”. Wzbogaceni o powyższą wiedzę za kilka miesięcy – jeśli na to 
pozwoli sytuacja pandemiczna – wyruszymy w  podróże wakacyjne. 
Nie zawsze do tego celu musimy używać samochodu. Możemy bo-
wiem wyruszyć pociągiem a wtedy warto poczytać informacje zwią-
zane z  systemami dynamicznej informacji pasażerskiej na stacjach 
PKP, dworcach i peronach, które to opisano w artykule o „Systemach 
Dynamicznej Informacji pasażerskiej…”. 

Na zakończenie chciałbym jeszcze polecić Wam dwa artykuły. 
Pierwszy z  nich to artykuł pt: „Termowizja a pomiar temperatury 
ciała…”, w którym autor przedstawia jak poprawnie mierzyć tempe-
raturę ciała człowieka przy użyciu kamery termowizyjnej – myślę, że 
temat bardzo na czasie z  powodu obecnej sytuacji pandemicznej. 
Drugi artykuł dotyczy bardzo „modnego” i popularnego dziś tematu 
jakim jest fotowoltaika i  mówi nam o  bezpieczeństwie pożarowym 
w systemach fotowoltaicznych. Artykuł szczególnie przydatnych dla 
tych z  nas, którzy rozważają montaż systemu fotowoltaicznego we 
własnym gospodarstwie domowym.

Wszystkim Czytelnikom życzę zdrowia i wytrwałości w tych „dziw-
nych czasach” a  lektura „Ochrony i  Bezpieczeństwa” niech umila 
Wam wolny czas i poszerza Wasze horyzonty. Do usłyszenia w kolej-
nym numerze

Robert Gabrysiak
Redaktor prowadzący
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RADIOTELEFONY 
w służbie ochrony obiektu

Cezary Mecwaldowski
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D ynamiczny rozwój technologii 
w  dziedzinie urządzeń łączności 
radiowej, przynosi użytkownikom 
funkcjonalności, które jeszcze do 
niedawna były domeną sience 

fiction. Współczesne radiotelefony i  systemy 
poprzez hybrydę z  technologiami GSM/LTE 
(także Wi-Fi, Bluetooth) czy przewodowymi IP, 
uwolniły się od ograniczeń zasięgu i lokalizacji. 
Przemienniki będące jednocześnie routerami, 
pozwalają łączyć wiele odległych lokalizacji 
i  utrzymywać komunikację z  radiotelefonów 
pomiędzy nimi. Posiadają zaawansowane, cy-
frowe funkcje jak filtry zakłóceń, możliwość 
wysyłania wiadomości tekstowych lub innych 
danych, moduły szyfrujące komunikację, zdalne 
programowanie, bieżące wysyłanie z radiotele-
fonów informacji technicznych np. stanu aku-
mulatora czy lokalizacji z modułu GPS1.

Nie zawsze nowoczesne funkcjonalności 
niezbędne są do ochronny obiektów. Doświad-
czenie wskazuje raczej na potrzebę upraszcza-
nia obsługi i  procedur. Celem jest osiągnięcie 
skutecznej ochrony, zadziałania w  sytuacjach 
dynamicznych zdarzeń i  zagrożeń bezpieczeń-
stwa. Wymaganie od pracownika znajomości do-
datkowych funkcjonalności radiotelefonów bez 
weryfikacji ich rzeczywistej potrzeby czy skutecz-
ności w sytuacjach zagrożeń, może przynieść od-
wrotny skutek od zamierzonego. Nie należy sto-
sować złożonych identyfikatorów rozmówców, 
ponieważ naturalną skłonnością człowieka jest 
upraszczanie. Ochrona będzie je skracała, a  po 
czasie przejdzie to w rutynę. Funkcjonalności ra-
diotelefonu, które nie są wykorzystywane należy 
programowo wyłączyć, wraz z opcjami w menu, 
które nie muszą być dostępne dla użytkownika. 

W radiotelefonach znajdziemy funkcje związa-
ne bezpośrednio z bezpieczeństwem pracownika 
ochrony np. przycisk alarmowy czy „samotny pra-
cownik” (ang. Lone-worker). Niestety, w codzien-
nej pracy funkcja samotnego pracownika może 
nieco irytować i rozpraszać podczas wykonywania 
zadań. Wynika to ze specyfiki działania tej funkcji 
w radiotelefonie. Po określonym czasie nieużywa-
nia włączonego radiotelefonu (np. po 30  minu-
tach), uruchamia się nieprzyjemny dźwięk. Pra-
cownik musi potwierdzić, że nic się nie wydarzyło 
poprzez np. przełączenie pokrętła zmiany kanału 
czy przycisk funkcyjny. Na  to potwierdzenie ma 
także określony czas (np.  20  sekund). Kiedy nie 
potwierdzi, radiotelefon przechodzi w  tryb alar-
mu, tak jakby pracownik nacisnął dedykowany 
przycisk alarmowy. Oczywiście funkcja ta służy 
bezpieczeństwu samotnie wykonującego zadania 
ochronne pracownika, gdyby zasłabł, zasnął, po-
ślizgnął się podczas patrolu i stracił przytomność, 
został napadnięty itp. 

1  C. Mecwaldowski, Łączność radiowa a  współdziałanie 
służb bezpieczeństwa publicznego i ratownictwa, OiB 5/2020.

NOWE TECHNOLOGIE | WSPÓŁCZESNE URZĄDZENIA ŁĄCZNOŚCI RADIOWEJ

52 / 2 0 2 1  m a r z e c / k w i e c i e ń



  6

Operator stacji bazowej lub innego radio-
telefonu odbierze sygnał alarmowy i  odpo-
wiednio zareaguje. Niestety uruchamiany, 
co jakiś czas „celowo” nieprzyjemny dźwięk, 
bywa irytujący dla wielu pracowników ochro-
ny i albo sami wyłączają tę funkcję (jeżeli po-
zostawiono im taką możliwość w menu radio-
telefonu) albo lobbują za nie uruchamianiem 
tej funkcji (zdarza się, że przełożeni ulegają 
sugestiom, oczywiście ze szkodą dla samych 

pracowników). 
Inną podobną funkcję bezpieczeń-

stwa dla samotnego pracownika pełni 
czujnik położenia. Służy on do realizacji 
funkcji „ranny pracownik” (ang. Man-
-down). Pozwala wygenerować podob-
ny alarm jak powyżej w przypadku, gdy 
radiotelefon określony czas jest pochy-
lony (pracownik ochrony usnął, zasłabł 
pochylony na krześle), jest położony 

(pracownik ochrony położył się lub leży 
ranny, nieprzytomny). Gdy w  radiotelefo-

nie wbudowany jest akcelerometr, to alarm 
zostanie uruchomiony natychmiast w przy-
padku upadającego radiotelefonu (pracow-
nik spadł ze schodów, z krzesła itp.). 

Lokalizacja pracownika z  radiotelefo-
nem może odbywać się dwoma sposobami. 
Poprzez dedykowane moduły radiowe roz-

mieszczone na terenie obiektu i  w  budyn-
kach. Radiotelefon lokalizowany jest wtedy 

po połączeniach z  tymi modułami. Drugi 
sposób, to lokalizacja pracownika (radio-
telefonu) poprzez dodatkowe, wbudowane 
moduły GPS. Jednak rozwiązanie to posiada 
ograniczenie do obszarów poza budynkami, 
gdzie dostępne są sygnały satelitarne GPS. 
Możliwe jest realizowanie lokalizacji hybry-
dowe, za pomocą dedykowanych modułów 
w  budynkach i  przez GPS poza budynkami. 
Wszystkie powyższe funkcje służą bezpie-
czeństwu pracownika ochrony, choć często 
budzą niechęć i poczucie nadmiarowej kon-

troli wśród użytkowników.
Kiedy radiotelefony pracują w wykupio-

nych, zarezerwowanych częstotliwościach 
prawdopodobieństwo zakłócania, czy pod-
słuchiwania przez osoby nieuprawnione, 
jest mniejsze niż w  otwartych, ogólnodo-
stępnych zakresach częstotliwości. Kiedy 
służba ochrony stosuje ogólnodostępne 
pasma, ze względów bezpieczeństwa, nale-

ży uwzględnić moduły szyfrujące komunika-
cję pomiędzy radiotelefonami. Szyfrowanie 

ma znaczenie nie tylko ze względów ochrony 
obiektu, ale także w  przypadku podawania 
przez radiotelefon danych osobowych czy in-
nych chronionych danych (głos to dane bio-
metryczne). Dostępne na rynku urządzenia, ta-
kie jak skanery częstotliwości, po podłączeniu 

do komputera pozwalają na nasłuch cyfrowych 

komunikacji. Dlatego w  niektórych przypadkach 
szyfrowanie może okazać się niezbędne.

Pomiędzy łącznością w  trybie analogowym 
i  cyfrowym, na niekorzyść tej drugiej, można za-
obserwować milisekundowe opóźnienie w nawią-
zaniu i  prowadzeniu rozmowy. Co przy przejściu 
z technologii analogowej na cyfrową wprowadza 
pewien dyskomfort dla pracownika ochrony. 
W zamian, technologia cyfrowa oferuje wiele ko-
rzyści np. w  postaci cyfrowych filtrów w  torach 
wysokiej częstotliwości i w torach audio. Filtry te 
eliminują szereg zakłóceń, wyraźnie zauważalna 
jest redukcja hałasu otoczenia podczas rozmowy. 

Akcesoria ułatwiają pracę z  radiotelefonem 
w różnych warunkach. Podstawowym z nich jest 
mikrofonogłośnik. Główną zaletą jego stosowa-
nia są wolne ręce, pracownik nie musi trzymać 
radiotelefonu w dłoni podczas komunikacji. Ra-
diotelefon standardowo nosi się zamocowany 
w  pokrowcu, ale także mocowany za pomocą 
klipsa do paska, kieszeni czy dedykowanych 
kamizelek. Mikrofonogłośnik za pomocą obro-
towego klipsa, mocuje się na wysokości ramion 
i  klatki piersiowej, po dowolnej stronie, odpo-
wiednio dla prawo i  leworęcznego pracownika. 
Innym wyposażeniem dodatkowym są słuchaw-
ki, w wielu wariantach: widoczne, ukryte, do heł-
mu, nauszne czy douszne. Pozwalają dyskretnie 
prowadzić łączność, także w dużym hałasie oto-
czenia. Radiotelefony wykorzystujące komunika-
cję cyfrową umożliwiają wysyłanie danych nie-
zależnie od rozmowy użytkowników. Wysyłane 
mogą być treści wiadomości tekstowych, infor-
macje o włączeniu/wyłączeniu radia, stanie aku-
mulatora, podzespołów, po informacje z modułu 
wejść sygnalizujące np. o wyjęciu broni z kabury, 
otwarciu drzwi pojazdu czy włączeniu sygnaliza-
cji pojazdu uprzywilejowanego (w radiotelefonie 
montowanym w pojeździe).
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Coraz więcej producentów radiotelefonów 
wprowadza do oferty radiotelefony umożliwia-
jące łączność w  technologii GSM/LTE, przypo-
minają one funkcjami i  budową smartfony. Inne 
systemy komunikacji jak Wi-Fi czy Bluetooth po-
zwalają stosować bezprzewodowe akcesoria do 
radiotelefonu, komunikować się w przestrzeniach 
utrudniających rozchodzenie się fal radiowych, 
czy zdalnie konfigurować i aktualizować oprogra-
mowanie. Wśród akcesoriów dostępne są także 
mikrofonogłośniki z wbudowaną kamerą. 

Nie zawsze nowy pracownik ochrony ma za 
sobą szkolenie wojskowe, pracował w  służbach 
bezpieczeństwa, straży pożarnej czy chociażby 
służył w  harcerstwie, gdzie mógłby zdobyć wie-
dzę i doświadczenie w posługiwaniu się radiote-
lefonami. Przed przystąpieniem do pracy z radio-
telefonem pracownik musi ukończyć szkolenie 
z  jego obsługi, zasad bezpiecznej pracy i komu-
nikacji. W zależności od potrzeb, szkolenie musi 
uwzględniać posługiwanie się radiotelefonem 
w  przypadku dużej różnicy temperatur, wilgot-
ności, stref zagrożonych wybuchem i  innych. 
Nie  należy zapominać o  tym, że radiotelefon 
wytwarza promieniowanie elektromagnetyczne 
znacznej mocy, dlatego nie powinno się:
�� Dotykać anteny do ciała podczas nadawania, 
�� Używać anteny, której osłona jest uszkodzona,
�� Używać radia z niedokręconą anteną.

Użytkownik powinien znać podstawowe 
sygnały optyczne i  dźwiękowe, świadczące np. 
o  zajętości kanału, rozładowaniu akumulatora. 
Dostępne są różne modele ładowarek do radio-
telefonów, które sygnalizacją optyczną wskazują 
stan ładowania, naładowania, usterki akumula-
tora czy ładowarki. 

Poniżej kilka przykładowych i podstawowych 
zasad komunikacji przez radiotelefon:
�� W celu rozpoznawalności uczestników komu-

nikacji stosujemy identyfikatory rozmówców,
�� Występuje milisekundowe opóźnienie przed 

rozpoczęciem komunikacji, więc mówimy 
z opóźnieniem względem naciśnięcia i przy-
trzymania przycisku nadawania (PTT),

�� Mówimy możliwie krótkie komunikaty, aby nie 
blokować łączności innym potencjalnym roz-
mówcom (z reguły jeden nadaje inni słuchają),

�� Po każdym nadanym komunikacie, odbiorca 
potwierdza otrzymanie, zrozumienie komu-
nikatu lub prosi o jego powtórzenie.
Pracownik musi znać różnice w  komunika-

cji podczas pracy codziennej i  w  skrajnych sytu-
acjach zagrożenia. Szkolenia należy kontynuować 
okresowo, przypominać zasady pracy i procedury.

Poziom bezpieczeństwa obiektu zależy od 
wielu czynników, przy czym metody i  skutecz-
ność komunikacji służb ochrony to jedne z  tych 
najistotniejszych. Im rozleglejszy obiekt, częsta 
zamiana kadry, tym znaczenie łączności rośnie. 
Nie zawsze możliwe jest potwierdzenie alarmu za 
pomocą systemów dozoru wizyjnego, a chociażby 
czas związany z rozwojem pożaru, potrzebą ewa-
kuacji, czy ratowania mienia ma niezaprzeczalne 
znaczenie. Nie lekceważmy wyposażenia służb 
ochrony w odpowiednie środki łączności oraz nie 
zapominajmy przy tym, o  niezbędnym szkoleniu 
i weryfikacji umiejętności użytkowników. �

kpt. mgr inż. Cezary Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w  Centralnym 
Ośrodku Szkolenia Służby Więziennej w Kulach.
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P rzed dwoma laty na targach Euro-
poltech w  Warszawie został zapre-
zentowany system DGT PTT Connect 
polskiej produkcji, który od razu 
otrzymał dwa prestiżowe wyróżnie-

nia – Laur Graniczny Komendanta Głównego Stra-
ży Granicznej oraz Brązową Gwiazdę Policji, przy-
znaną przez Komendanta Głównego Policji.

Pojawienie się DGT PTT Connect rewolu-
cjonizuje komunikację grupową w  różnych in-
stytucjach. Należy zauważyć, że wdrożenie roz-
wiązania nie generuje dodatkowych kosztów, 
związanych z budową i utrzymaniem infrastruk-
tury radiowej oraz zakupem nowych terminali 
radiowych. System nie wymaga uzyskania for-
malnych pozwoleń radiokomunikacyjnych, nie 
występuje tu także problem z  wolnymi często-
tliwościami radiowymi.

DGT PTT Connect umożliwia wywołania gru-
powe, indywidualne, alarmowe i priorytetowe. 
Do połączeń audio jak i video można wykorzy-
stywać terminale zarówno z systemem Android 
jak i  iOS. Można wykorzystać smartfony wypo-
sażone w dedykowaną aplikację. Dzięki dedyko-
wanemu oprogramowaniu smartfon udostęp-
nia wiele nowych funkcji.

Kolejnym krokiem jest integracja smartfo-
nów z dowolnym systemem radiowym – każdy 
smartfon może komunikować się bezpośred-
nio z  radiotelefonami w  tej samej grupie roz-
mównej.

DGT PTT Connect realizuje wszystkie funk-
cjonalności dostępne dotąd w  cyfrowych sys-
temach radiowych, ponadto pozwala na połą-
czenia video w  trybie grupowym oraz szybkie 
przesyłanie zdjęć w wysokiej rozdzielczości lub 
innych plików np. planów, map, schematów. 
Istotną cechą systemu jest to, że nie wymaga 
budowy dedykowanej infrastruktury radiowej, 
ponieważ wykorzystuje sieć operatorów telefo-
nii komórkowej lub sieć wifi. Dzięki temu użyt-
kownik systemu nie jest ograniczony zasięgiem 
stacji bazowej, tak jak ma to miejsce w  syste-
mach radiowych.

Systemy komunikacji radiowej znajdują 
zastosowanie wszędzie tam, gdzie 
wymagana jest niezawodna i bezpieczna 
łączność bezprzewodowa. Radiotelefony 
stanowią standardowe wyposażenie 
pracowników wielu instytucji cywilnych 
oraz służb mundurowych. Jednak różne 
systemy radiokomunikacyjne są wzajemnie 
niekompatybilne, co w praktyce oznacza, że 
użytkownicy różnych systemów radiowych nie 
mogą się między sobą porozumiewać. Bariera 
ta może być aktualnie przełamana dzięki 
zastosowaniu systemów pośredniczących. 
Ale pójdźmy dalej. Co, jeżeli użytkownik 
telefonu stacjonarnego lub smartfonu chciałby 
połączyć się z użytkownikiem radiotelefonu? 
Niemożliwe? Otóż nie do końca. Oczywiście 
systemy radiokomunikacyjne nie posiadają 
takiej możliwości, ale na rynku jest wiele 
systemów łączności, które umożliwiają 
integrację telefonii stacjonarnej z systemami 
radiokomunikacyjnymi i telefonią GSM.
Przedstawiamy sprawdzone rozwiązanie 
zintegrowanej komunikacji grupowej opartej 
o łączność komórkową i radiotelekomunikację.

NOWE PODEJŚCIE  
DO ŁĄCZNOŚCI 
GRUPOWEJ
Bezpieczny, polski system 
komunikacyjny  
DGT PTT Connect
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Główne funkcje systemu

�� wywołania grupowe, indywidualne, alarmowe i  prio-
rytetowe (połączenia alarmowe lub połączenia o  wy-
sokim priorytecie mogą̨ automatycznie przerywać́ 
korespondencję o niższym priorytecie),

�� wbudowany moduł mapowy, pozwalający śledzić pozy-
cje użytkowników,

�� obsługa wszystkich dostępnych środków łączności 
z konsol dyspozytorskich,

�� obsługa systemu mapowego z poziomu konsol dyspozy-
torskich,

�� rejestracja połączeń głosowych i tekstowych,
�� przesyłanie plików – zdjęć, filmów, dźwięków,
�� przesyłanie video z  kamery wbudowanej lub zewnętrz-

nej np. z drona.
�� najwyższy poziom niezawodności, dzięki zdublowaniu 

serwerów sterujących,
�� ergonomiczny i intuicyjny interfejs użytkownika.

Ponadto, tam, gdzie występuje konieczność współpracy 
z innymi systemami komunikacyjnymi:
�� integracja istniejących systemów łączności radiowej, 

stacjonarnej i komórkowej,
�� połączenia grupowe pomiędzy użytkownikami, posłu-

gującymi się różnymi terminalami, w  różnych syste-
mach,

�� możliwość rozszerzenia łączności radiowej (np. zesta-
wianie połączeń pomiędzy abonentami radiowymi 
i abonentami innych środków łączności, np. radio – te-
lefon stacjonarny lub abonentami korzystającymi z  od-
miennych systemów radiowych, np. radio cyfrowe – ra-
dio analogowe).
System DGT PTT Connect posiada możliwość integracji 

z systemem dyspozytorskim i może być obsługiwany na sta-
nowisku kierowania.

Bardzo dużą przewagą opisywanego systemu nad sys-
temami radiokomunikacyjnymi jest możliwość korzystania 
z usług opartych o szybką transmisję danych. Radiokomuni-
kacja usług tych nie wspiera.

DGT PTT Connect stanowi autonomiczny system mobil-
nej łączności ale może być także uzupełnieniem pracujące-
go systemu radiowego.

Pełne bezpieczeństwo użytkowników

Użytkownik wysyła do pozostałych członków grupy wezwa-
nie pomocy. Wraz z alarmem wysyłane są także dane lokali-
zacyjne osoby wzywającej pomocy.

Jeżeli użytkownik pozostaje przez określony czas w bez-
ruchu, system wysyła automatycznie żądanie potwierdzenia 
aktywności. Brak potwierdzenia spowoduje wysłanie alar-
mu do członków grupy.

Szyfrowanie danych i audio

Komunikacja w ramach systemu jest szyfrowana. Nikt spo-
za systemu nie może słuchać korespondencji oraz odczy-
tać transmisji danych. Szyfrowanie w ramach systemu DGT 
PTT  Connect realizowane jest niezależnie dla sygnalizacji 
i  mediów. Połączenie tych dwóch mechanizmów zapewnia 

Reklama

System komunikacji grupowej DGT PTT Connect

DGT Sp. z o.o., członek Polskiego Związku Pracodawców Ochrona 
jest producentem bezpiecznego, sprawdzonego w praktyce, 
kompletnego systemu łączności. DGT PTT Connect, może działać 
z wykorzystaniem smarronów używanych na co dzień.

Podstawowe cechy systemu:
  -  komunikacja grupowa i indywidualna,
  -  alarm  -  alarmowanie i rozgłaszanie komunikatów,
  -  moduł mapowy,
  -  nie wymaga budowy kosztownej infrastruktury,
  -  integracja z radiotelefonią,
  -  funkcje alarmowe (np. man down).

System może być zakupiony w modelu subskrypcyjnym 
(opłata abonamentowa)

DGT Sp. z o.o., ul. Młyńska 7, 83-010 Straszyn 
tel.: 58 682 08 22, bs@dgt.pl, www.dgt.plOpiekun produktu: tel.: 502 198 659

www.dgt.pl
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poufność, integralność korespondencji, ale też uwierzytel-
nienie serwera – klient ma pewność, że łączy się z  odpo-
wiednim serwerem. Oferowany poziom bezpieczeństwa szy-
frowania uzyskał akceptację służb.

Moduł mapowy

Podsystem mapowy umożliwia śledzenie radiotelefonów, 
a tym samym ich użytkowników i innych obiektów na mapie 
– filtrowanie obiektów i grup obiektów, obsługę stref, trasy 
obchodów, dodawanie znaczników, obrazowanie historii 
przemieszczania się i wiele innych. Funkcja ta nie tylko nad-
zoruje pracę, ale przede wszystkim zapewnia bezpieczeń-
stwo użytkowników.

Mapa jest dostępna dla każdego użytkownika systemu 
na jego smartfonie. Ma on możliwość pozycjonowania in-
nych użytkowników zalogowanych do grupy oraz nawiąza-
nia połączenia indywidualnego bezpośrednio przez wskaza-
nie jego pozycji na mapie.

Podstawowe funkcje modułu mapowego w  systemie 
dyspozytorskim:
�� możliwość dynamicznej zmiany podkładów mapowych,
�� dodawanie i usuwanie obiektów i grup obiektów do mapy,
�� definiowanie obiektów jako globalne (widoczne przez 

wszystkich) oraz prywatne (widoczne jedynie dla dys-
pozytora, który je dodał) oraz widoczne (prezentowane 
na mapie) i niewidoczne (ukryte),

�� definiowanie i  prezentacja informacji dodatkowych 
o obiektach – identyfikator, czas ostatnio zgłoszonej po-
zycji, nazwa / opis, grupa podstawowa, prędkość poru-
szania się,

�� definiowanie ikon związanych z poszczególnymi obiekta-
mi – z rozróżnieniem stanów o aktualnej i przeterminowa-
nej pozycji GPS,

�� dynamiczne odświeżanie pozycji obiektów na mapie,
�� historia lokalizacji radiotelefonów,
�� wybór radiotelefonów,
�� wyświetlanie opisów,
�� zapis obrazu,
�� definiowanie i obsługa stref – dodawanie i edycja,

�� definiowanie reguł związanych ze zdarzeniami w strefach,
�� określenie obiektów bądź grup obiektów podlegających 

regule,
�� typ zdarzenia – wejście / wyjście ze strefy, przekroczenie 

prędkości maksymalnej i minimalnej,
�� akcje związane z zaistnieniem zdarzenia – powiadomie-

nie dyspozytora, wysłanie wiadomości SDS,
�� definiowanie i obsługa tras – dodawanie i edycja,
�� definiowanie reguł związanych z poruszaniem się obiek-

tów na trasie,
�� pozostałe funkcjonalności mapy (przesuwanie mapy, 

przyciski zoom, przechodzenie do wybranej pozycji GPS, 
zapisywanie obrazu mapy do pliku graficznego).
Aplikacja może zostać  zainstalowana na większości 

dostępnych na rynku smartfonów – warto jednak zwró-
cić szczególną uwagę na urządzenia dedykowane do tego 
celu, w  szczególności na nowe urządzenie firmy Motorola 
–  Mototrbo ION, które jest radiotelefonem systemu DMR 
i  smartfonem z  systemem Android w  jednym. Wieloletnie 
partnerstwo DGT z firmą Motorola pozwala na przygotowa-
nie wspólnego rozwiązania. Kolejnym ciekawym termina-
lem jest Motorola Evolve – terminal stworzony do łączności 
krytycznej.

DGT proponuje subskrypcyjny model sprzedaży, któ-
ry umożliwia korzystanie z  DGT PTT Connect w  oparciu 
o uiszczanie cyklicznej opłaty abonamentowej.

Producent systemu udostępnia bezpłatnie ograniczo-
ną czasowo licencję na użytkowanie DGT PTT Connect 
w celu przeprowadzenia testu.�

Szczegóły: 
www.dgt.pl
tel. 58 68 20 822
bs@dgt.pl.
Opiekun produktu: 502 198 659

Porównanie funkcji systemu DGT PTT Connect z radiowymi systemami trunkingowymi

Funkcja DGT PTT Connect Systemy trunkingowe

Połączenia grupowe, indywidualne i priorytetowe TAK TAK

Wiadomości tekstowe i multimedialne TAK TAK

Transfer danych TAK TAK

Zarządzanie zadaniami TAK TAK

Położenie GPS TAK TAK

Bezpieczeństwo / szyfrowanie TAK TAK

Zdalne programowanie TAK TAK

Pokrycie sieci cały świat – publiczne sieci i WIFI dedykowana infrastruktura

Połączenie z zewnętrznymi systemami TAK TAK

Zastosowanie komunikacja grupowa, uzupełnienie istniejących 
systemów komunikacja grupowa dla danej organizacji
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J akie argumenty przemawiają za za-
stosowaniem integracji systemów za-
bezpieczeń elektronicznych? Dlacze-
go inwestor powinien podjąć decyzję 
o znacznych kosztach wdrożenia inte-

gracji? Poniższy artykuł spróbuje przybliżyć czy-
telnikowi odpowiedzi na postawione w tytule jak 
i we wstępie pytania. Przedstawione argumenty 
wykażą, że systemy integrujące, szczególnie ka-
tegorii PSIM (ang. Physical Security Information 
Management), są niezbędne w  systemie zarzą-
dzania jakością i  ciągłością działania firmy lub 
instytucji. Doświadczenie i  analiza przypadków 
pozwala na wyodrębnienie kilku głównych czyn-
ników wpływających na decyzję inwestora o za-
stossowaniu systemu integrującego:
�� Na etapie projektowania systemów, gdzie 

znana jest ich wielkość i  liczba urządzeń, 
a  także potrzeby funkcjonalne i  cel stoso-
wania. Systemy zintegrowane pozwalają 
uzyskać znacznie więcej funkcjonalności niż 
integrowane podsystemy i urządzenia.

�� Na etapie istniejących systemów, kiedy koszt 
integracji jest odpowiednio proporcjonalny 
do integrowanych podsystemów i  celu sto-
sowania, wymagany jest wysoki poziom bez-
pieczeństwa obiektu. 

�� Na etapie istniejących systemów, kiedy licz-
ba urządzeń i  systemów sprawia trudności 
obsłudze (rozpoznanie zdarzenia, weryfika-
cja i reakcja) oraz nie pozwala na utrzymanie 
bieżącej sprawności systemów, wzrasta licz-
ba usterek, napraw a  inwestor traci poczu-

cie posiadanego nadzoru nad urządzeniami 
i kosztami (rosną koszty eksploatacji).

�� Na etapie istniejących systemów, kiedy po-
jawiają się trudności w efektywnej ich obsłu-
dze przez użytkowników np. służbę ochrony, 
kiedy występują częste zmiany kadry, wiele 
lokalizacji i  różnych systemów (co generu-
je potrzebę ujednolicenia obsługi i  szkoleń, 
chociażby ze względu na możliwość za-
stępstw w ochronie obiektów). 
Systemy integrujące posiadają wiele zalet 

i  funkcjonalności, opisanych w  literaturze1, od 
obiektów cywilnych po struktury hierarchiczne 
w  obiektach infrastruktury krytycznej2. W  na-
wiązaniu do tematu artykułu, trzy z  nich należy 
przywołać. Jedna to uproszczona i  ujednolicona 
obsługa integrowanych, często bardzo zaawan-
sowanych technicznie systemów, o skomplikowa-
nych funkcjach np. automatyki pożarowej. Ope-
rator systemu zintegrowanego klika na zdarzenie 
pojawiające się w liście zdarzeń (stosie) widoczne 
na ekranie monitora (rys. 1), rozpoczynając proce-
durę obsługi zdarzenia. Zdarzenia mogą być ge-
nerowane przez dziesiątki systemów i  urządzeń, 
których znajomość obsługi byłaby wymagana 
bez zastosowania integracji. Jednak, gdy mamy 
integrację i  stanowisko operatora, to na ekranie 
monitora pojawia się okno z krótką procedurą po-

1  C.Mecwaldowski, Integracja zabezpieczeń elektronicz-
nych w zakładzie karnym, OMiI, 4/2019.

2  C.Mecwaldowski, Zarządzanie rozproszoną infrastruk-
turą krytyczną na przykładzie obiektów Służby Więziennej,  
AS Polska 5/2019.

Cezary Mecwaldowski

Sergiusz Parszowski

KOMU POTRZEBNA 
JEST INTEGRACJA 
SYSTEMÓW
ALARMOWYCH?
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stępowania, opcjami do wyboru (rys. 2). Zasada obsługi jest 
praktycznie identyczna i niezależna od systemów i urządzeń 
zintegrowanych. Operator jest w stanie szybko rozpoznać zda-
rzenie i  zlokalizować na automatycznie wyświetlonej mapie 
obiektu ze wskazanym miejscem zdarzenia. Niezwykle ważną 
integracją, szczególnie w  rozległych budynkach, czy obiek-
tach z  wieloma odległymi lokalizacjami jest powiązanie od-
powiednich obrazów z  kamer, z  elementami integrowanych 
systemów oraz generowanymi przez nie sygnałami np. alarm 
z czujki ruchu powoduje automatyczne wyświetlenie obrazów 
z kamer z dozorowanego przez czujkę obszaru (rys. 3). Wszyst-
ko po to, aby operator mógł spróbować zdalnie zweryfikować 
i  potwierdzić zdarzenie. Jeżeli weryfikacja zdalna nie może 
zostać zrealizowana, wtedy operator wysyła lub powiadamia-
na wskazaną w procedurze osobę, grupę interwencyjną itp. 

Drugą z  ważnych cech systemu integrującego katego-
rii PSIM, o  której należy wspomnieć to możliwość nadzoru 
infrastruktury, urządzeń aktywnych, na których platforma 
pracuje (w  zakresie infrastruktury IT). Ponieważ większość 
obecnie stosowanych systemów i  urządzeń posiada moż-
liwości komunikacji w  sieci Ethernet, systemy integrujące 
pozwalają skorzystać z  dostępnych protokołów komunika-
cyjnych do nadzorowania urządzeń (rys. 4). Administrator 
systemu uzyskuje w  ten sposób nadzór nad urządzeniami 
aktywnymi w sieci strukturalnej, łącznie z obciążeniem pro-
cesorów, dysków, ich temperaturą, strumieniami danych, 
stanem zasilania (zasilacze UPS) i wielu innych niezbędnych 
w danym rozwiązaniu informacji.

Trzecia cecha platformy integrującej, to jej moduły anali-
tyczne i raportujące. Funkcjonalność ta, to nie tylko raporty 

Rys. 1. Przykład stosu alarmowego – listy zdarzeń
Źródło: Ela-compil

Rys. 2. Przykład rozpoczęcia procedury obsługi zdarzenia przez operatora
Źródło: Ela-compil
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tygodniowe, miesięczne, półroczne z funkcjonowania zinte-
growanych systemów. To wykaz ilości zdarzeń alarmowych, 
technicznych, ale także informacje o  funkcjonowaniu co-
dziennym systemów i urządzeń np. dotyczących obciążenia 
przejść liczbą osób, pojazdów wjeżdżających na teren, wy-
korzystania szlabanów, wind, wentylacji, zadań wykonywa-
nych przez użytkowników, służbę ochrony, a  także samych 
operatorów systemu zintegrowanego (rys. 5). Raporty mogą 
być generowane dla osób odpowiedzialnych za ochronę 
obiektu, infrastrukturę techniczną czy obsługę finansową 
(rys. 6). Pozwalają oceniać efektywność i jakość wykonywa-
nych konserwacji, napraw systemów. Dzięki temu inwestor 
może wybrać najlepszego usługodawcę. Zaskakująco czę-
sto, przystępując do inwestycji w  systemy bezpieczeństwa, 
nie bierze się pod uwagę kosztów eksploatacji. Najprawdo-
podobniej inwestor ulega przekonaniu, że bezpieczeństwo 
musi kosztować, nie jest to jednak podejście ani inżynier-
skie, ani jakościowe. Dobrym przykładem będzie przybli-
żona kalkulacja kosztów energii elektrycznej dla systemu 
telewizji dozorowej, w  którym zainstalowano 400  kamer  
(ok 7,2 kW), 25 szt. switch-y (ok 0,4 kW), 2 szt. NVR (ok 0,5 kW), 
4 monitory (ok 0,1 kW). Łączne obciążenie to ok. 8,2 kW, 

197 kWh/dobę, 5910 kWh/miesiąc. Przy średniej cenie prądu  
0,63 zł/kWh, miesięczny koszt energii pobieranej przez poda-
ny dla przykładu system to ponad 3 700 zł.

Kiedy po analizie ryzyka inwestor podejmie decy-
zję o  wdrożeniu integracji systemów, przychodzi czas na 
ustalenia potrzeb w  tym zakresie. Aby zrealizować wdro-
żenie i  założenia integracji systemów alarmowych wraz 
z inną infrastrukturą techniczną budynków, niezbędne jest 
wprowadzenie następujących ról i  podziału obowiązków. 
Inwestor wyznacza inspektora, który w jego imieniu i inte-
resie będzie nadzorował cały proces integracji. Integrator 
to podmiot realizujący założoną integrację istniejących 
systemów i  urządzeń. Zarówno inspektor jak i  integrator 
powinni realizować swoje zadanie od początku do końca 
integracji. Związane jest to ze złożonością całego procesu, 
rozliczalnością. Osiągnięcie celu końcowego, czyli integra-
cji podsystemów i urządzeń, przejęcie pełnej kontroli nad 
tysiącami urządzeń ma znacznie większe szanse powodze-
nia, kiedy inspektor oraz  integrator prowadzą zadanie do 
końca. Doświadczenie to pokazuje. W  procesie integracji 
uczestniczą jeszcze instalatorzy podsystemów i  urządzeń, 
usługodawcy – konserwatorzy, firmy serwisujące. W  tym 

Rys. 3. Przykład integracji zdarzenia z obrazem z kamer przy przejściu

Rys. 4. Przykład zarządzania infrastrukturą IT
Źródło: Ela-compil



www.ela.pl


  

ZARZĄDZANIE | INTEGRACJA SYSTEMÓW ALARMOWYCH

16

zakresie inwestor może dowolnie zmieniać uczestników na 
etapie integrowania. Z punktu widzenia inwestora, nie jest 
dobrze, kiedy integrator jest także instalatorem podsyste-
mów i urządzeń. Jedną z ważniejszych zalet integracji jest 
to, iż pozwala szybko wskazać słabe punkty podsystemów 
i urządzeń np. awaryjność, złe wykonanie, zaprojektowanie 
(np. dobór detektorów). Kiedy integrator będzie jednocze-
śnie wykonawcą takich podsystemów, może we własnym 
interesie, a  wbrew interesom inwestora ukrywać wspo-
mniane sytuacje.

Proces integracji bywa skomplikowany i wymaga cza-
su. Jednym z jego etapów jest weryfikowanie funkcjonal-
ności i  sprawności podsystemów. Wymaga to niejedno-
krotnie napraw lub zmian w podsystemach. Jednak efekt 

końcowy „ustabilizowania” systemów, czyli wyeliminowa-
nia usterek i błędów, uzyskanie rzeczywistego zarządzania 
systemami, rozliczalności działań usługodawców, użyt-
kowników, operatorów (także w  aspekcie finansowym) 
wpłynie bezpośrednio na podniesienie poziomu bezpie-
czeństwa w obiekcie.�

kpt. mgr inż. Cezary Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w Centralnym Ośrodku Szkole-
nia Służby Więziennej w Kulach.

Sergiusz Parszowski 
Niezależny ekspert i doradca do spraw bezpieczeństwa i porządku publicznego. 
Audytor systemów bezpieczeństwa instytucji publicznych i podmiotów gospo-
darczych. Wykładowca akademicki oraz prelegent konferencji naukowych.

Rys. 5. Przykład modułu służącego do analizy zdarzeń
Źródło: Ela-compil

Rys. 6. Przykład modułu serwisowego
Źródło: Ela-compil



VCS – SZEROKA GAMA 
ROZWIĄZAŃ MOBILNYCH

P owstanie Spółki VCS to odpowiedź na aktualne potrzeby rynku w zakre-
sie rozwiązań mobilnych odpowiadających różnym potrzebom i oczeki-
waniom w zakresie funkcjonalności oraz ceny.

Idea rozwiązań mobilnych jest taka, że są one samowystarczalne 
i mogą pracować w miejscach niewyposażonych w infrastrukturę, zarów-

no sieciową jak i zasilającą. Ponadto możliwy jest zdalny dostęp do ww. urządzeń.
Zadaniem VCS – Virtual CTRL Solutions jest bowiem dostarczanie rozwiązań 

w zakresie ochrony technicznej, które mogą być zdalnie monitorowane i kontrolo-
wane. Zdalne zarządzanie odbywa się za pomocą oprogramowania zainstalowanego 
w chmurze. Jednym z najważniejszych rozwiązań technicznych dostarczanych przez 
VCS są wieże do monitoringu wizyjnego – iTower. Dzięki dużej różnorodności dostęp-
nych rozwiązań, można zrealizować nawet specyficzne wymagania klienta w zakre-
sie monitoringu i nie tylko.... 

Wykorzystywana przez nas technologia nadzoru pozwala na kontrolę dużych 
obszarów takich jak np. place budowy, farmy fotowoltaiczne, tereny komercyjne 
czy miejsca organizacji imprez masowych. Obszary trudno dostępne i częste zmia-
ny lokalizacji nadzoru nie stanowią żadnego problemu. Wieże łączą się z wieloma 
zdalnymi czujnikami, dzięki czemu rejestrują zdarzenia w  czasie rzeczywistym. 
Mogą być m.in. wyposażone w  panele słoneczne. W  ten sposób stanowią odna-
wialne źródła energii. 

Portfolio VCS obejmuje również produkty kontroli dostępu dla branży budowla-
nej, takie jak kontenery portierskie z kołowrotkami lub same kołowrotki wejściowe. 
Firmy budowlane mogą uniknąć strat instalując właściwe ogrodzenia i  ww. koło-
wrotki. W ten sposób nadzorujemy dostęp, pozwalając na wejście tylko jednej upo-
ważnionej osobie na raz, bez ryzyka, że nie zamknie ona drzwi za sobą lub ktoś inny 
o tym zapomni. Wszystkie wejścia i wyjścia na teren budowy są nadzorowane przez 
system kontroli dostępu.

Szukając rozwiązań mobilnych, skontaktuj się z VCS!�

Autor: VCS – Virtual CTRL Solutions

Więcej na: www.vcs.pl

ZARZĄDZANIE | ZDALNE ROZWIĄZANIA OCHRONY TECHNICZNEJ
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SATEL  – AUTOMATYKA 
BUDYNKOWA NA NAJWYŻSZYM 
POZIOMIE

KNX to otwarty standard sterowania 
urządzeniami przeznaczonymi do realizacji 
automatyki budynkowej. Jest jednym 
z najczęściej stosowanych na świecie 
i zarazem najbardziej uniwersalnym 
systemem inteligentnego budynku. 
Aktualnie wspiera go 500 producentów. 
W ramach automatyki budynkowej 
mogą pracować takie instalacje jak np. 
oświetleniowa, grzewcza, klimatyzacyjna, 
wentylacyjna czy nawadniająca oraz 
napędzane elektrycznie rolety, żaluzje, 
markizy, bramy, zamki, zawory itp. 

ZARZĄDZANIE | INTELIGENTNE BUDYNKI

W śród produktów SATEL dostęp-
ne są urządzenia wykonawcze 
(aktory), moduł wejść binar-
nych, interfejs do programo-
wania systemu, zasilacz ma-

gistrali KNX oraz moduł integracji systemów 
alarmowych bazujących na centralach INTEGRA 
i INTEGRA Plus z systemem KNX. 

Sterowanie oświetleniem

Listę produktów SATEL KNX otwiera uniwersalny 
dwukanałowy aktor ściemniający KNX-DIM21. Jest 
on przeznaczony do płynnego sterowania źródła-
mi światła zasilanymi napięciem 230 V AC. Na każ-
dym z dwóch kanałów może pracować obciążenie 
o  charakterze rezystancyjnym, pojemnościowym 
lub indukcyjnym (do 300 W / VA na kanał). Moduł 
automatycznie wykrywa typ podłączonego obcią-

www.satel.pl
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żenia (R, L, C) i dopasowuje do tego charaktery-
stykę sterowania. 

Rolety, żaluzje, karnisze itp.

KNX-BSA12L i KNX-BSA12H to dwukanałowe ak-
tory żaluzjowe służące do precyzyjnego sterowa-
nia położeniem różnego rodzaju zasłon (żaluzji 
poziomych i  pionowych, rolet, markiz). Umoż-
liwiają także sterowanie ruchem napędzanych 
elektrycznie karniszy czy okien. Do obsługi urzą-
dzeń zasilanych napięciem 24 V DC przeznaczony 
jest moduł KNX-BSA12L. Natomiast KNX-BSA12H 
znajdzie zastosowanie przy urządzeniach z silni-
kami 230 V AC. 

Przełączanie

Aktory przełączające KNX-SA41 i KNX-SA24 mogą 
brać udział w  sterowaniu takimi urządzenia-
mi, jak lampy, wentylatory, napędy bram czy 
elektrozawory. Moduły różnią się liczbą wyjść.  
KNX-SA41 posiada 4 niezależne tory, po 1 prze-
kaźniku (kanale) na tor – czyli 4 wyjścia przekaź-
nikowe. Drugi zaś ma 2 niezależne tory po 4 ka-
nały na tor (w sumie 8 wyjść przekaźnikowych). 
Dzięki rozdzieleniu torów można sterować urzą-
dzeniami np. zasilanymi z różnych faz.

Szeroki wachlarz zastosowań

Uniwersalny moduł wejść binarnych KNX-BIN24 
umożliwia zamianę sygnałów napięciowych (po-
chodzących np. z czujników wielkości fizycznych, 
przycisków, włączników, styków kontaktronów) 
w telegramy sterujące dla innych urządzeń KNX. 
Może także odbierać telegramy od takich urzą-
dzeń. Między 8 kanałami odbiorczymi modułu 
mogą być budowane relacje logiczne i  czaso-
we. KNX-BIN24 posiada 20 bloków funkcyjnych 
pobudzanych z  kanałów wejściowych, którym 
przypisać można różne funkcje sterujące, m.in. 
przełącznik, reakcja na zbocze, ściemniacz, ste-
rownik rolet czy licznik. Sygnały wejściowe, jak 
i wyjściowe z bloków funkcyjnych mogą być wie-
lokrotnie użyte w innych blokach.

Zasilacz KNX

Montowany na szynę DIN KNX-PS640 służy do 
zasilania magistrali KNX napięciem systemowym 
(SELV) 30 V DC. Maksymalny prąd wyjściowy wy-
nosi 640 mA. Do zalet urządzenia należy zaliczyć 
wysoką odporność na zwarcia (na wejściu i  na 
wyjściu) oraz na przeciążenia.

Programowanie oraz logowanie 
magistrali

KNX-USB to interfejs przeznaczony do łączenia 
magistrali KNX z komputerem, na którym zainsta-
lowany jest program konfiguracyjny ETS. Z kolei 
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program KNX-USB Soft umożliwia przełączenie 
interfejsu w tryb logowania magistrali – zdarze-
nia w niej generowane są zapisywane do pamięci 
nieulotnej urządzenia. Zgromadzone dane eks-
portować można do plików w formatach CSV lub 
XML. Interfejs charakteryzuje się kompaktowymi 
wymiarami oraz możliwością zasilania zarówno 
z magistrali KNX, jak i z portu USB. Sprawdzi się 
jako narzędzie diagnostyczne, które można np. 
pozostawić na kilka dni w miejscu pracy testowa-
nej instalacji KNX, po czym odczytać zarejestro-
wane dane. W przypadku zasilania z zewnętrzne-
go źródła (powerbanku), zapisane zostaną także 
zdarzenia zaniku napięcia na magistrali.

Integracja KNX z SSWiN

Urządzenia KNX można zintegrować z systemem 
sygnalizacji włamania i  napadu bazującym na 
centralach rodziny INTEGRA i  INTEGRA Plus. 

Służy do tego moduł INT-KNX-2. Sygnały pocho-
dzące od SSWiN można dzięki temu wykorzy-
stać w systemie KNX, jak i na odwrót. W efekcie 
użytkownicy powiązanych instalacji będą mogli 
za pomocą jednego manipulatora (np. dotyko-
wego INT-TSI) lub aplikacji mobilnej INTEGRA 
CONTROL sterować zarówno funkcjami systemu 
alarmowego, jak i automatyki budynkowej KNX.

Laboratorium KNX

Wszystkie urządzenia, które są przeznaczone do 
pracy w systemie KNX, muszą przejść złożone te-
sty funkcjonowania oraz współdziałania z innymi 
produktami tego standardu. Na całym świecie 
funkcjonuje jedynie 16 laboratoriów KNX, które 
posiadają uprawnienia do wykonywania tego 
typu badań. Pierwszym takim miejscem w Euro-
pie Wschodniej jest Akredytowane Laboratorium 
Testów KNX firmy SATEL. Jednostka ta może te-
stować dowolne typu modułów KNX na zlecenie 
ich producentów. Przeprowadzenie pełnej pro-
cedury testowej w akredytowanym laboratorium 
jest zwieńczeniem szeregu kroków, jakie należy 
podjąć przed certyfikacją KNX. Dopiero po uzy-
skaniu certyfikatu wytwórca może umieścić 
logotyp KNX na nowym produkcie. Tylko takie 
urządzenia można konfigurować w  środowisku 
ETS oraz integrować je z innymi modułami auto-
matyki budynkowej KNX.�

Artykuł Firmy SATEL

ZARZĄDZANIE | INTELIGENTNE BUDYNKI
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Damian Żabicki

KONTROLA DOSTĘPU 
W INTELIGENTNYCH BUDYNKACH 
Z WYKORZYSTANIEM SMARTFONÓW

Smartfony już dawno przestały być zwyczajnymi 
telefonami. Ich producenci wyposażają je w coraz to 
nowsze technologie, które zamieniają je w inteligentne 
urządzenia sterujące różnymi dziedzinami naszego 
życia, w tym ułatwiające autoryzowany dostęp do 
naszych mieszkań, biur a nawet samochodów. Jak 
pokazują badania, takie są zresztą oczekiwania 
klientów, dla których smart-możliwości systemów 
operacyjnych są sporym udogodnieniem. 
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Wygodny klucz w smartfonie

W 2019 roku przez firmę Pollster przeprowadzo-
ne zostało badanie, z którego wynika, że ponad 
połowa ankietowanych zdecydowałaby się na 
zastosowanie technologii, za sprawą której drzwi 
do domu otwierałaby aplikacja w  smartfonie. 
Dalsze dane pozwoliły na wysnucie wniosku, 
że 92% klientów po rozwiązaniach opartych na 
technologii smart home oczekuje wygody, a 83% 
kieruje się potrzebą poczucia bezpieczeństwa. 
To pokazuje, jak wielki potencjał ma kontrola 
dostępu z wykorzystaniem smartfonów, bowiem 
zaspokaja obie te potrzeby. 

Wygoda, jaką daje zastosowanie smart-
fonów do otwierania drzwi, wynika nie tylko 
z  tego, że dzięki temu rozwiązaniu nie będzie 
już konieczne noszenie pęku kluczy. Technolo-
gia ta pozwala także na zdalne udostępnianie 
kluczy innym użytkownikom z każdego miejsca 
na świecie, a także zarządzanie poziomami do-
stępów i  sprawdzanie, czy zamek jest otwarty 
czy zamknięty. Co więcej, mobilny klucz pozwa-
la na prowadzenie dziennika zdarzeń, który re-
jestruje aktywności związane z  użyciem zamka 
i zapisuje je w historii. Bez wątpienia zaletą jest 
również to, że znacznie łatwiej można zgubić 
identyfikator, token bądź tradycyjny klucz, niż 
smartfon. Gdy jednak przydarzy nam się utrata 
smartfonu, również nie ma powodu do więk-
szych zmartwień, bowiem prawo dostępu do 
pomieszczenia można w łatwy sposób wycofać 

zdalnie. Urządzenia typu smart korzystają tak-
że z uwierzytelniania wieloskładnikowego bądź 
identyfikacji biometrycznej, co pod względem 
bezpieczeństwa znacznie przekracza możliwo-
ści, jakie posiadają tradycyjne klucze i  starsze 
karty dostępu. W tej kwestii istotne jest i to, że 
czytnik można zamontować po wewnętrznej 
stronie drzwi, co zmniejsza ryzyko kradzieży. 

Informacje między urządzeniem a  czytni-
kiem wysyłane są bezprzewodowo, poprzez bez-
pieczne protokoły komunikacyjne i  usługi takie 
jak NFC i Bluetooth Smart. 

Technologia NFC a Bluetooth Smart

Technologia NFC (z  ang. Near Field Communi-
cation) umożliwia radiową komunikację na od-
ległość do 20 cm, przy wysokiej częstotliwości. 
W  wielkim uproszczeniu można powiedzieć, że 
służy do szybkiego sparowania dwóch urządzeń. 
Możliwości tej technologii rozszerzają tzw. tagi 
NFC, czyli zasilane polem elektromagnetycznym 
czipy, które po zbliżeniu z telefonem przekazują 
mu określone informacje.

NFC kojarzymy najczęściej z  płatnościami 
dokonywanymi za pomocą smartfona. Technolo-
gia ta ma jednak zastosowanie również w innych 
dziedzinach. Był to m.in. pierwszy rodzaj łączno-
ści krótkiego zasięgu wykorzystywany do kontro-
li dostępu w urządzeniach mobilnych.

Obecnie częściej wykorzystywaną technolo-
gią jest Bluetooth Smart, który ma zastosowanie 
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zarówno w  systemach opartych na Androidzie, 
jak i  w  iOS. Ten sposób komunikacji zapewnia 
duże bezpieczeństwo procesu identyfikacji, a do 
tego ma znacznie większy zasięg niż NFC. 

Aby wdrożyć klucz Bluetooth w  obiekcie 
potrzebne są przede wszystkim  odpowiednie 
zamki  oraz dedykowane im oprogramowanie. 
Zamki te różnią się od standardowych zamków 
elektronicznych m.in. zastosowanym modułem 
komunikacyjnym, który oprócz wspierania kart 
zbliżeniowych obsługuje również  komunikację 
z wykorzystaniem modułu Bluetooth w standar-
dzie BLE.

Wirtualne sieci kluczy (np. SALTO – SVN)

SALTO JustIN jest przykładem właśnie takiej 
technologii, dzięki której smartfon może pełnić 
funkcję klucza. JustIN Mobile, wykorzystując 
Bluetooth Low Energy (BLE) do komunikacji po-
między telefonem a  elektronicznym zamkiem, 
umożliwia jego otwarcie. 

Poprzez sieć GSM mobilny klucz przesyła-
ny jest do aplikacji JustIN z  oprogramowania 
ProAccsese Space. Po otrzymaniu powiadomie-
nia o  przyznaniu klucza, użytkownik przykłada 
smartfon do zamka i włącza komunikację za po-
mocą tej samej aplikacji. Oczywiście, transmisja 
danych jest szyfrowana, a  także zabezpieczona 
przed klonowaniem. Plusem tego rozwiązania 
jest to, że klucz może być udostępniony użytkow-
nikom o każdej porze i na każdą odległość.

W ramach SALTO stworzona została również 
Wirtualna Sieć JustIN mSVN, która wykorzystuje 
współpracę mSVN i NFC w smartfonie do zapew-
nienia możliwości aktualizacji kart użytkowni-
ków, do czego wystarczy sam kontakt karty ze 
smartfonem. Nowe plany dostępu i  czarna lista 
wysyłane są do autoryzowanych i zarejestrowa-
nych użytkowników z  ProAccess SPACE w  apli-
kacji mobilnej mSVN. W tym wypadku smartfon 
z  NFC staje się zwykłym czytnikiem XS4. Użyt-
kownik aktualizuje kartę, przykładając ją do 
smartfona z  aplikacją mSVN. Cały transfer da-
nych jest szyfrowany i zabezpieczony za pośred-
nictwem technologii Mifare DESFire EV1.

Centralne zarządzanie kluczami 
w chmurze

Dzięki temu, że urządzenia mobilne podłączone 
są do sieci, możliwe jest centralne zarządzanie 
tożsamościami w  chmurze. Co więcej, udostęp-
nianie kluczy kolejnym użytkownikom może 
odbywać się za pośrednictwem e-maila. Działa 
to w  ten sposób, że użytkownik, po otrzymaniu 
zaproszenia pocztą elektroniczną, pobiera apli-
kację, a  następnie się w  niej rejestruje. Wtedy 
klucz-identyfikator mobilny przesyłany jest bez-
pośrednio na smartfon użytkownika. 

Takie rozwiązanie stosowane jest m.in. w in-
teligentnych budynkach biurowych. Wiele firm 
posiada siedziby i  przedstawicielstwa w  różnych 
krajach i różne są w nich systemy kontroli dostępu.  
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Kontrola dostępu za pomocą smartfona daje wy-
godną możliwość obsługi kilku tożsamości mo-
bilnych. Pozwala również, aby za pośrednictwem 
sieci udostępnić pracownikowi uprawniającą do 
wejścia w toższamość mobilną, gdy znajduje się 
w  innym biurze, poza swoim codziennym miej-
scem pracy. 

Zainteresowanie kontrolą dostępu zarządza-
ną w chmurze rośnie zwłaszcza w sferze biznesu. 
Dlatego pojawiają się coraz to nowsze usługi, 
które usprawniają ten proces. Przykładem takie-
go oprogramowania jest ACaaS – Access Control 
as a Service. 

Jedna, wspólna platforma tożsamości mo-
bilnych ma bardzo wiele zalet. Przede wszystkim, 
ułatwia administratorom zarządzanie prawami 
dostępu, minimalizuje występowanie błędów 
i zapewnia wygodne uzyskanie uwierzytelnienia 
przez użytkowników. 

Otwieranie na odległość  
– technologia „Twist and Go”

Dzięki przeniesieniu funkcji kontroli dostępu na 
urządzenia mobilne, użytkownicy zyskali niezwy-
kle komfortowe rozwiązanie, a  także dostęp do 
nowych i bardzo wygodnych sposobów otwiera-
nia drzwi i bram. Smartfony, opaski i smartwat-
che właściwie zawsze znajdują się pod ręką (lub 
na niej), a dostęp do nich jest wygodniejszy, niż 
do kart magnetycznych, tradycyjnych kluczy 
czy tokenów. Wspomnieliśmy również o tym, że 
w  przypadku wykorzystania standardu komuni-
kacyjnego Bluetooth Smart, urządzenia te mają 
dalszy zasięg. Dzięki temu otwarcie szlabanu czy 
drzwi nie wymaga przyłożenia mobilnego klucza 
do czytnika. Działanie można zainicjować np. 
z wnętrza samochodu.

Jakby tego było mało, czujniki, w  które wy-
posażone są urządzenia smart, pozwalają na 
rozpoznawanie gestów. Dzięki temu możliwe jest 
otwarcie drzwi na odległość, za pomocą określo-
nego gestu. Przykładem jest tu technologia HID 
Global o nazwie „Twist and Go”. Jak sama nazwa 
wskazuje, odblokowanie zamka następuje w tym 
przypadku poprzez obrócenie smartfona gestem 
podobnym do tego, jaki wykonujemy przy prze-
kręceniu klucza. 

Bezpieczeństwo mobilnego klucza

To oczywiste, że wykorzystanie smartfona 
w  charakterze klucza budzi obawy o  bezpie-
czeństwo związane z  dostępem do biur czy 
mieszkań. Wątpliwości dotyczą m.in. samego 
funkcjonowania tego rozwiązania, np. w  przy-
padku braku dostępu do Internetu, zgubienia 
bądź kradzieży smartfona. Zwolennicy tej tech-
nologii zapewniają jednak, że jest ona tak samo 
bezpieczna, jak bankowość mobilna, a zgubio-
ny smartfon zawsze można zdalnie zablokować.

Pod  względem bezpieczeństwa smartfo-
ny i  inne urządzenia inteligentne przewyższają 
karty magnetyczne czy  breloki, które pracują 
w niskich częstotliwościach, przez co łatwo jest 
je sklonować. Rozwiązania mobilne bazują na 
wysokiej jakości zabezpieczeniach, a  stosowa-
ne w nich poręczenia cyfrowe i identyfikatory są 
przechowywane i chronione za pomocą funkcji 
zabezpieczeń mobilnego systemu operacyjnego 
(takich, jak  mechanizm sandbox lub PIN) i  sil-
nych mechanizmów szyfrujących.

Można założyć, że możliwość zainstalowa-
nia kompleksowych środków bezpieczeństwa 
jest jedną z  kluczowych cech nowoczesnych 
urządzeń mobilnych. Dlatego coraz częściej za-
stosowanie znajduje w  nich tak zaawansowa-
na technologia, jak ta oparta na biometrii (np. 
rozpoznawanie twarzy czy odcisków palców). 
Różnorodność działań stosowanych w urządze-
niach mobilnych, które mają za zadanie ochro-
nić nasze dane, daje solidne poczucie bezpie-
czeństwa. 

Podsumowanie

Od kilku lat smartfony rozwijane są w takim kie-
runku, by stanowiły małe centrum zarządzania 
„wszechświatem”. Przyzwyczailiśmy się już do 
tego, że są podręcznym aparatem o znakomitej 
rozdzielczości, kamerą, urządzeniem do od-
twarzania muzyki, telewizorem, komputerem, 
dyktafonem, biurem… Z roku na rok liczba tych 
funkcji rośnie. Od jakiegoś czasu smartfony 
stały się także konsolami do zarządzania ogrze-
waniem i  innymi funkcjami w  inteligentnych 
domach. W  końcu zaczęły także pełnić rolę za-
bezpieczonych poprzez szyfrowanie mobilnych 
kluczy, które użytkownicy mogą sobie przekazy-
wać zdalnie.

Kontrola dostępu za pomocą urządzeń mo-
bilnych ma wiele walorów. Poza tym, że jest wy-
godna, należy zauważyć, że niesie ze sobą spo-
re oszczędności wynikające z  pełnej cyfryzacji 
procesów. Dzięki temu, że klucze mają postać 
wirtualną, nie ma potrzeby drukowania identyfi-
katorów czy kart magnetycznych, ani dla nowych 
użytkowników, ani dla tych, którzy zgubili swoją 
kartę. Wartością dodaną jest tu aspekt proeko-
logiczny, który wynika ze zmniejszenia ilości 
plastiku w  środowisku, z  którego to tworzywa 
najczęściej wykonana jest tradycyjna karta ma-
gnetyczna.�

Damian Żabicki
Dziennikarz, analityk specjalizujący sie w  tematyce tech-
nicznej i przemysłowej



NOWA ODSŁONA POLSKIEGO SYSTEMU  
KONTROLI DOSTĘPU KLASY ENTERPRISE

F irma Roger wprowadza do oferty kolejną wersję 
systemu kontroli dostępu RACS 5 v2.0. W wersji 
tej możliwości systemu zostały rozbudowane 
między innymi o bezpieczną obsługę systemów 
rozproszonych terytorialnie oraz integrację 

z usługami katalogowymi (LDAP), dzięki której możliwe jest 
automatyczne synchronizowanie użytkowników systemu 
z zewnętrzną bazą danych użytkowników, w tym za pośred-
nictwem usługi Active Directory. Ponadto wprowadzono 
długo wyczekiwaną przez klientów funkcję globalnego an-
ti-passback oraz rozbudowano moduł monitorowania gra-
ficznego na planach obiektu (tzw. mapy). 

System RACS 5 v2.0 umożliwia obsługę systemów KD 
złożonych z  wielu rozproszonych terytorialnie podsyste-
mów. W  tym scenariuszu instalacji lokalne podsystemy są 
wyposażane we własny 
serwer komunikacyj-
ny, który korzystając 
z  bezpiecznego połą-
czenia transmisji da-
nych (TLS), komuniku-
je się przez sieć WAN 
z  centralnym serwe-
rem systemu. 

System oferuje 
pełną programową 
integrację z  wiodący-
mi dostawcami sys-
temów windowych 
w  tym KONE Access 
i  Schindler Port. In-
tegracja ta pozwala 
zarządzać uprawnie-
niami użytkowników do poruszania się pomiędzy wybrany-
mi piętrami budynku z poziomu oprogramowania systemu 
kontroli dostępu, a  także określać zasady przydziału wind 
specjalnych w  przypadku, gdy takie windy są stosowane 
w budynku. 

Ulepszony i  rozbudowany został moduł Map, który 
umożliwia wizualizację i nadzorowanie pracy systemu w try-
bie graficznym. Moduł rozbudowano o  możliwość powięk-
szania, pomniejszania i  przesuwania obrazu, możliwa jest 
konfiguracja elementów mapy, obsługa wybranych grafik 
wektorowych oraz definiowanie zestawu map w  układzie 
hierarchicznym. Wizualizacja obejmuje zarówno system 
kontroli dostępu, jak i  zintegrowane z  nim systemy CCTV 
oraz SSWiN. Moduł map w  niedalekiej przyszłości zostanie 
poszerzony o wizualizację systemów sygnalizacji pożaru.

W przypadku obiektów wymagających szerszego zakre-
su integracji system RACS 5 v2.0 oferuje możliwość współ-

pracy ze zintegrowanymi systemami zarządzania bezpie-
czeństwem (SMS i  PSIM), systemami zarządzania wideo 
(VMS) oraz systemami zarządzania budynkiem (BMS). W ra-
mach zrealizowanych projektów wdrożona została współ-
praca między innymi z  systemami: WinGuard (Advancis), 
Axxon Intellect (AxxonSoft), XProtect (Milestone), ARGUS RV 
(Telbud), NetStation (Alnet Systems), GANZ CORTROL (CBC), 
VIZAN SMS (Sprint), Nazca (APA Group). Integracje te zostały 
zrealizowane za pośrednictwem tzw. Serwera Integracji.

Przy użyciu Serwera Integracji zrealizowane zostały rów-
nież integracje z platformami dostarczającymi zaawansowa-
ne rozwiązania dla biurowców. Nawiązanie współpracy fir-
my Roger z dostawcami tego typu rozwiązań (IU Technology, 
Zonifero) pozwoliło na wykorzystanie bazy danych systemu 
kontroli dostępu na potrzeby obsługi wirtualnej recepcji, 

systemu rezerwacji sal, 
rezerwacji biurek czy 
systemu do zarządza-
nia podwykonawcami. 

System RACS 5 v2.0  
pozwala na identyfi-
kację użytkowników 
z  wykorzystaniem 
urządzeń mobilnych 
(Android, iOS), która 
może być realizowa-
na w  technologii NFC, 
BLE oraz QR Code. 
W  ramach nawiązanej 
współpracy firma Ro-
ger udostępniła moż-
liwość wykorzystania 
identyfikatorów mobil-

nych w aplikacjach do obsługi biurowców. W praktyce ozna-
cza to, że użytkownicy korzystający z  tych platform mogą 
uzyskiwać dostęp do pomieszczeń z poziomu mobilnej apli-
kacji budynkowej wykorzystywanej w danym obiekcie.

Rosnące potrzeby rynku projektowego są wyznacznikiem 
kierunków rozwoju systemu RACS 5. Mając na uwadze wyma-
gania stawiane przez inwestorów, inżynierowie firmy Roger 
starają się im sprostać i  dostarczyć produkt realizujący ich 
oczekiwania. Zachęcamy do wizyty na stronę www.roger.pl, 
gdzie na bieżąco udostępniane są informacje o nowych funk-
cjonalnościach pojawiających się w systemie.�

Łukasz Kanarek
Kierownik produktu RACS 5
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IDZIE NOWE 
– SYGNALIZATOR 
GŁOSOWO-OPTYCZNY  
SGO-PGW OD W2

W  ofercie W2 pojawił się zupełnie 
nowy sygnalizator. SGO-Pgw 
jest sygnalizatorem głosowo-
-optycznym przeznaczonym 
do stosowania w  systemach 

sygnalizacji pożarowej (SSP). Jego zadaniem jest 
ostrzeganie osób znajdujących się w  budynku 
o  zagrożeniu pożarowym. W  tym celu urządze-
nie generuje akustyczny sygnał ostrzegawczy 
wraz z  komunikatem słownym oraz optyczny 
sygnał błyskowy. Potwierdzeniem wysokiej nie-
zawodności oraz spełnienia obowiązujących wy-
mogów prawnych są dokumenty wydane przez  
CNBOP-PIB (Certyfikat Stałości Właściwości 
Użytkowych oraz Świadectwo Dopuszczenia).

Jeszcze bardziej skuteczny

Specyfika niektórych obiektów wymusza na pro-
jektantach instalacji SSP stosowanie urządzeń, 
które pozwalają wpływać na zmysły użytkow-
ników budynku na różne sposoby. Sygnalizator 
SGO-Pgw łączy w  sobie skuteczność alarmowa-
nia tradycyjnych sygnalizatorów akustycznych 
z  możliwością rozgłaszania wielojęzycznych 
komunikatów głosowych, których treść może 
się zmieniać w  zależności od rozwoju sytuacji. 
W  trakcie alarmu generowany jest również sy-
gnał błyskowy. Dzięki temu w  przestrzeniach, 
gdzie występują różne utrudnienia (np. wysokie 
natężenie hałasu, praca w ochronnikach słuchu) 
sygnał alarmowy, jest w  pełni zrozumiały. Użyt-

kownicy obiektu są bowiem kompleksowo infor-
mowani o  wystąpieniu zagrożenia pożarowego 
(sygnał alarmowy + komunikat słowny + sygnał 
błyskowy).

Tak wiele funkcjonalności…

Dzięki zastosowaniu głośnika jako przetwornika 
dźwięku, emitowane nagranie charakteryzuje się 
wysoką jakością, a komunikat jest w pełni zrozu-
miały. Urządzenie pracuje zgodnie z  sekwencją 
rozgłaszania określoną w  normie EN 54-3. Po-
ziom natężenia generowanego dźwięku może 
być płynnie regulowany przy pomocy wbudowa-
nego potencjometru. Do sygnalizatora fabrycz-
nie są wgrane 3 komunikaty (treści można zna-
leźć na stronie producenta). Każde z nagrań jest 
emitowane w  kilku językach (polski, angielski, 
niemiecki). Jeśli żaden z  wgranych fabrycznie 
komunikatów nie odpowiada specyfice budyn-
ku, to możliwa jest jego zmiana przez użytkowni-
ka. Programowanie odbywa się po podłączeniu 
urządzenia do komputera (analogicznie do pa-
mięci masowej). W  pamięci znajdują się 3 pliki 
z nagraniami w formacie .*mp3 oraz plik tekstowy 
(konfiguracyjny). W pliku tym możliwa jest m.in. 
zmiana wzoru sygnału ostrzegawczego (fabrycz-
nie wybrana syrena pożarowa). Sygnalizator 
SGO-Pgw umożliwia pracę synchroniczną (część 
akustyczna oraz optyczna). Dzięki temu możliwe 
jest tworzenie sieci sygnalizatorów, które nie za-
kłócają się wzajemnie. Urządzenie posiada funk-
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cję autoadresowania, która sprawia, że nie ma 
konieczności wyboru trybu pracy MASTER/SLA-
VE. Dostępna jest również opcja autoaktualizacji. 
Dzięki niej w momencie, gdy konieczna jest zmia-
na nagrania, można to wykonać, programując 
tylko 1 sygnalizator. Po ponownym podłączeniu 
przeprogramowanego urządzenia (z podmienio-
nym nagraniem oraz ustawioną opcją AUTOUP-
DATE na 1 w pliku konfiguracyjnym) do sieci sy-
gnalizatorów następuje kopiowanie ustawień do 
reszty urządzeń. Sygnalizator SGO-Pgw posiada 
również funkcję autodiagnostyki z  sygnalizacją 
akustyczną (np. braku komunikatu w  pamięci) 
oraz blokadę podnapięciową. 

4 wersje – różne możliwości montażu

Urządzenie wyposażone jest w  człon optyczny, 
który spełnia wymagania normy EN 54-23:2010. 
Dostępne są 4 wersje, które różnią się między 
sobą barwą generowanego światła (czerwo-
na, biała) oraz położeniem soczewki (central-
ne lub przesunięcie do krawędzi). Sygnalizator  
SGO-Pgw posiada zadeklarowaną kategorię O, 
co oznacza, że może być on montowany zarów-
no na ścianie, jak i  na suficie. Dzięki różnym 
położeniom soczewki możliwe jest bardziej wy-
dajne wykorzystanie błysku urządzenia (montaż 

na ścianie – soczewka przesunięta do krawędzi, 
montaż na suficie – soczewka umieszczona cen-
tralnie). Warto pamiętać, że w  przypadku zain-
teresowania wersjami ze światłem białym Świa-
dectwo Dopuszczenia wydane przez CNBOP traci 
ważność (w  mocy pozostaje Certyfikat Stałości 
Właściwości Użytkowych).

Współpraca z innymi produktami W2

Z  sygnalizatorem SGO-Pgw współpracują inne 
wyroby W2 takie jak: wyłącznik sygnału dźwięko-
wego WSD-1, osłona mocująca OM-1 czy osłona 
zabezpieczająca OZ-50-3. Podłączenie sygnaliza-
tora do instalacji powinno być zrealizowane za 
pośrednictwem puszki PIP-3AN/0,75A.

Nowy sygnalizator głosowy SG-Pgw3 

W  ofercie W2 pojawiła się również nowa wersja 
sygnalizatora głosowego SG-Pgw3. W  stosun-
ku do poprzedniej wersji SG-Pgw2 został przede 
wszystkim zmniejszony pobór prądu. Sygnaliza-
tor SG-Pgw3 posiada takie same funkcjonalności 
jak wyżej opisywany SGO-Pgw, nie posiada jednak 
członu optycznego. Urządzenie spełnia wymaga-
nia normy EN 54-3. Sygnalizator posiada wymaga-
ne dokumenty wydane przez CNBOP-PIB.�
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TRANSFORMACJA USŁUG  
W FIRMACH OCHRONY

P olski rynek ochrony wyróżnia się 
na tle innych krajów europejskich. 
Mamy więcej pracowników ochro-
ny niż wojska i  policji razem. Do-
padła nas jednak „globalizacja” 

i trendy obecne w innych krajach zaczęły być wi-
doczne również w Polsce. Wzrost kosztów pracy 
rozpoczął transformację usług ochrony, a  sytu-
acja z Covid-19 spowodowała jej przyspieszenie. 

Wyzwania ochrony fizycznej

Każdego dnia słyszymy, że klienci ochrony fizycz-
nej zmniejszają budżety na ochronę stacjonarną. 
Niestety, coroczny wzrost kosztów pracy, zmiany 
w odprowadzaniu składek czy dodatkowe wyma-
gania związane ze środkami sanitarnymi powiąza-
nymi z przeciwdziałaniem Covid-19 powodują, że 
firmy ochrony żądają wyższych stawek za pracow-
nika ochrony.

W  efekcie klienci wymagają zmniejszenia 
ilości posterunków ochrony przy jednoczesnym 

wsparciu techniką. To wymusza zmianę podej-
ścia i  transformację w  kierunku ochrony hybry-
dowej. Duża część firm ochrony nie jest na to 
przygotowana. Pojawiają się dotkliwe konse-
kwencje. Trzeba zwolnić wielu pracowników 
ochrony, przeszkolić pozostałych lub zatrudnić 
specjalistów, którzy potrafią pracować z zaawan-
sowaną technologią.

Kto się nie przygotuje do zmian, ten sprzeda 
firmę. Zapewne widzicie wokół siebie wiele firm 
ochrony, które szukają kupca lub już zniknęły 
z  rynku. Co ciekawe, pewnie widzicie też nowe 
jednostki, które wyrastają jak grzyby po deszczu. 
Takie przedsiębiorstwa koncentrują się na świad-
czeniu usług ochrony wideo oraz reakcji grup in-
terwencyjnych. 

Bum na zdalny monitoring wizyjny

Można powiedzieć, że lokalny monitoring wizyj-
ny jest na rynku od ponad 20 lat. Jest to część 
krajobrazu, więc to żadna nowość. Dla wielu 

www.smart-i.pl
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osób monitoring wizyjny kojarzy się z pracowni-
kiem ochrony siedzącym w „kanciapie” na osie-
dlu czy budowie i patrzącym w monitory.

Jednak taki monitoring wizyjny nie działa. 
Nie da się patrzeć uważnie w ekran przez kilkana-
ście godzin i jednocześnie reagować na narusze-
nia bezpieczeństwa. System monitoringu musi 
być wyposażony w elementy detekcji, które wy-
generują alarm wizyjny. Pozwoli to operatorowi 
na natychmiastową identyfikację potencjalnego 
zagrożenia. Mogą to być czujniki napłotowe in-
formujące o wchodzeniu na ogrodzenie, może to 
być analiza obrazu sygnalizująca przekroczenie 
linii lub szwendanie się nieproszonego gościa.

Dodatkowo, niezbędne są narzędzia umoż-
liwiające reakcję. Może to być głośnik, aby ope-
rator mógł wydać polecenie. Czasem koniecz-
na jest interakcja z  systemem kontroli ruchu 
osobowego lub kołowego, aby operator mógł 
otworzyć szlaban lub furkę. Ostatecznie pozo-
staje także wsparcie grup interwencyjnych, gdy 
intruz nie opuści obiektu lub dokona szkody, 
którą trzeba zabezpieczyć.

Kto poszukuje ochrony wideo? Spółdziel-
nie osiedli mieszkaniowych, deweloperzy do 
placów budów, właściciele farm solarnych, sie-
ci handlowe do swoich placówek, właściciele 
dóbr składowanych na placach, zakłady prze-
mysłowe zlokalizowane na rozległych terenach, 
właściciele stawów hodowlanych, itd. Poszuku-
jących nowoczesnych form ochrony jest wielu, 
ale niewiele firm może dostarczyć efektywne 
rozwiązanie.

Trudności z doborem rozwiązań 
technicznych

Skoro wiadomo, czego szukają klienci, to czemu 
tylko kilku firmom udaje się skutecznie realizo-
wać usługi ochrony wideo? Przecież na rynku 
jest bardzo dużo różnych rozwiązań monitoringu 
wizyjnego. 

Po pierwsze, dostępne rozwiązania tech-
niczne przeważnie dostosowane są do „starego” 
modelu działania monitoringu wizyjnego. Kon-
centrują się na lokalnej obsłudze. Do tego jest ich 
na rynku tak dużo, że nawet eksperci gubią się 
w ilości ofert.

Po drugie, nowe usługi ochrony wideo wy-
magają integracji z  oprogramowaniem centrum 
monitoringu. Potrzebna jest obsługa kamer wie-
lu producentów. Niezbędne są funkcje wirtual-
nych wideo obchodów, sterowania szlabanami, 
komunikacji przez głośniki, itd.

Po trzecie, potrzebni są ludzie, którzy będą 
znali rozwiązania rynkowe i  będą potrafili wy-
brać przydatne rozwiązania, zająć się ich utrzy-
maniem oraz rozwojem. Kiedyś była to domena 
działów technicznych. Niestety, w  większości 
firm ochrony zaniedbano ten obszar, bo usługi 
ochrony fizycznej były najważniejsze.

Obecnie bardzo widać różnicę w  podejściu 
firm, które szybko się rozwijają i  nadają tempo 
zmian. Oprócz „typowych” działów technicz-
nych mają komórki badawczo rozwojowe R&D. 
Ściągają najlepsze osoby z branży zabezpieczeń 
technicznych, aby szukali nowych rozwiązań 
i  pomagali je wdrażać. Podczas, gdy inne firmy 
nie mają działów technicznych i korzystają z wie-
dzy „zaprzyjaźnionych” instalatorów.

Brak wykwalifikowanych instalatorów 

Nowe usługi ochrony wideo to nie tylko montaż 
kamer. To znajomość rozwiązań sieciowych: ad-
resacji IP, konfiguracji routerów oraz punktów 
dostępowych, itp. Technika alarmowa zmieniła 
się w  rozwiązania IP, więc instalatorzy musieli 
„przebranżowić” się na rozwiązania IT. To spowo-
dowało erozję w branży zabezpieczeń. Technicz-
ni ludzie zaczęli uciekać do telekomów i firm IT, 
bo tam płacą lepiej.

Współczesna ochrona wideo bazuje na ana-
lizie obrazu oraz elementach sztucznej inteligen-
cji. Poprawność działania takich usług wymaga 
specjalistycznej wiedzy dot. odpowiedniego 
montażu kamer oraz regularnej ich kalibracji. 
Dla wielu firm ochrony wydaje się, że instalator 
sobie poradzi. Niestety, nieprzeszkoleni ludzie 
generują dodatkowe koszty świadczenia usług 
– dużą ilość fałszywych alarmów oraz koszty po-
nownych wizyt w celu poprawienia konfiguracji.

Niektóre firmy ochrony zrezygnowały z  wła-
snych działów instalacji. Wykonawstwo i  serwis 
zlecają podwykonawcom. Nie ma w tym nic złego, 
gdy w  firmie są wystandaryzowane usługi i  pod-
wykonawcy są przeszkoleni z  produktów, które 
firmy ochrony mają w ofercie. Brak działów powo-
duje, że firmy mają cały przegląd rozwiązań ryn-
kowych, a żaden podwykonawca nie jest w stanie 
nauczyć się jak obsługiwać wszystkie systemy.

Niska jakość oferowanych usług wideo

Duże zyski jakie generują usługi ochrony wideo 
zachęcają do pewnego rodzaju beztroski. Nie-
uczciwe firmy oferują klientom inteligentną ana-
lizę obrazu wideo, a w zamian sadzają operatora 
przed monitorem, który ten obraz „analizuje” 
wzrokowo. Taka beztroska sprawdza się do mo-
mentu pojawienia się pierwszych szkód z  winy 
operatora, a jest ich coraz więcej. Giną maszyny 
z  placów budów, panele słoneczne z  farm foto-
woltaicznych czy komponenty z zakładów prze-
mysłowych. Odszkodowania są duże, bo straty 
sięgają kilkuset tysięcy złotych. 

Ponadto istnieją również firmy, które przyj-
mują obiekty „jak leci” i nie posiadają odpo-
wiednich procedur. Uważają, że doświadczenie 
operatora wystarczy, aby wychwycić zachowania 
przestępcze. Na szczęście szybko odkrywają, że 
takie działanie im szkodzi.

www.smart-i.pl
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Od razu powiem, że na rynku są też firmy 
profesjonalnie podchodzące do tematu ochro-
ny wideo. Już na etapie budowania oferty usta-
lane są: zakres usługi, godziny świadczenia 
usługi oraz zagrożenia przed którymi ma chro-
nić usługa. Następnie dostosowują procedurę 
do rodzaju chronionego obiektu (plac budowy, 
basen, parking, itp.). 

Ukryte koszty monitoringu wizyjnego

Ile obiektów może obsługiwać operator? To zale-
ży od kilku czynników: ilości kamer, jakości mon-
tażu, jakości analizy obrazu, itp. Lepiej zapytać 
ile zdarzeń wideo może obsłużyć operator. Dobra 
analiza obrazu powoduje, że operator na zmianie 
otrzymuje kilka zdarzeń z obiektu. Gorszej jako-
ści analiza generuje kilkadziesiąt, a nawet kilka-
set alarmów więcej. Zastosowanie detekcji ruchu 
(istnieją firmy, które nadal wykorzystują detekcję 
ruchu w obrazie do alarmowania) uruchamia kil-
ka tysięcy, a nawet kilkadziesiąt tysięcy alarmów 
w trakcie dyżuru.

To oznacza, że operator w dobrze przemyśla-
nej usłudze może obsługiwać 2000 kamer i mieć 
czas na kawę, a w firmach działających na żywioł 
nie da rady obsłużyć alarmów nawet z 200 kamer. 
Oczywiście przemęczenie i brak zasad przyczynia 
się do rotacji pracowników, a to nadplanowy na-
kład pieniężny na szkolenia nowych operatorów. 

Z  powyższego wynika, że koszty operatora 
mogą być 10-cio krotnie niższe jeśli obiekt jest 
wyposażony we właściwe rozwiązania. Nato-
miast to nie jedyny wydatek. Duża ilość alarmów 
to duża ilość interwencji patroli. Następnie duża 

ilość wyjazdów serwisowych, aby poprawić to 
czego, czasem poprawić się nie da, jeśli firma 
ochrony postawiła na niewłaściwy sprzęt.

Koszty obsługi rosną i  zyski z  usług ochrony 
wideo zaczynają znacząco maleć. To powinno 
motywować do poszukiwania nowych rozwiązań. 

Droga na skróty 

Wiedzę dotyczącą nowych usług można zdo-
być na kilka sposobów. Firmy ochrony, które od 
dłuższego czasu przygotowywały się do zmian, 
zbudowały działy techniczne z elementami R&D. 
Mniejsze firmy mogą pozyskać specjalistów 
z  rynku lub zatrudnić konsultantów wyspecjali-
zowanych w ochronie wideo.

Nie można czekać w zawieszeniu, ponieważ 
wykształcone technicznie osoby biorą szanse 
w swoje ręce i tworzą start-upy koncentrujące 
się wyłącznie na usługach wideo monitoringu. 
Sprzyjają im nawet normy europejskie, wprowa-
dzające niższe wymagania dla centrum monito-
ringu wizyjnego w stosunku do stacji obsługują-
cej systemy alarmowe.

Przed nami dużo dynamicznych zmian. 
Z  usługami ochrony bliżej nam teraz do Europy 
Zachodniej. Dlatego warto czerpać doświadcze-
nia z  Anglii, Hiszpanii czy Holandii, gdzie wideo 
monitoring jest mocno uregulowany.�

Autor: Daniel Kamiński
Smart-i Sp. z o.o.
www.smart-i.pl
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BEZPIECZEŃSTWO
NA CO DZIEŃ

Każdego dnia potencjalnie jesteśmy narażeni na porażenie prądem 
elektrycznym. Codziennie bowiem użytkujemy urządzenia elektryczne, 
których stan nie zawsze jest nam dobrze znany lub, które z racji wieku 
w każdej chwili mogą doznać uszkodzenia, na skutek czego może nastąpić 
porażenie prądem elektrycznym. Na duże ryzyko porażenia narażone są 
także te osoby, które pomimo braku elementarnej wiedzy i niezbędnych 
uprawnień próbują samodzielnie naprawiać urządzenia lub instalacje 
elektryczne. Pamiętajmy, że nasze życie i zdrowie jest dużo cenniejsze 
niż zepsuty czajnik czy odkurzacz – zatem ich naprawę zawsze zlecajmy 
fachowcom. Pamiętajmy również o tym, że w przypadku porażenia prądem 
elektrycznym, tylko szybka reakcja i fachowa pomoc świadków wypadku 
może uratować nasze życie. 

Robert Gabrysiak

P orażenie prądem jest wynikiem prze-
pływu energii elektrycznej przez 
ciało człowieka. Porażenie prądem 
może doprowadzić do chwilowej 
utraty przytomności, a  w  skrajnych 

przypadkach nawet do śmierci. „Skuteczność” 
porażenia prądem elektrycznym jest zależna od 
następujących czynników:
�� wartości natężenia i  napięcia prądu elek-

trycznego
�� rodzaju prądu – porażenie może nastąpić 

w wyniku kontaktu z prądem stałym lub prą-
dem przemiennym, który jest bardziej nie-
bezpieczny od stałego

�� drogi przepływu przez ciało
�� czasu trwania porażenia
�� warunków środowiskowych w  jakich doszło 

do porażenia (miejsca suche czy miejsca wil-
gotne)
Prąd płynący przez ludzkie tkanki powodu-

je uszkodzenie ich struktur. W  miejscu wejścia 

PORAŻENIE PRĄDEM ELEKTRYCZNYM
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i wyjścia strumienia prądu powstają charaktery-
styczne oparzenia. Wiadomo, że prąd elektrycz-
ny łatwiej przenika do organizmu poprzez błony 
śluzowe czy wilgotną skórę, które stanowią dla 
niego mniejszy opór niż np. skóra sucha. Poraże-
nie prądem wywołuje skurcz mięśni. Zatem może 
dojść do trudności w oddychaniu a nawet do cał-
kowitego zatrzymania czynności oddechowych. 
Wywołany skurcz mięśni może być też na tyle 
silny, że wystąpią zwichnięcia stawów a  nawet 
złamania kości. Jednak najgorszym skutkiem 
porażenia prądem jest przypadek natychmiasto-
wego zatrzymania krążenia wynikający z desyn-
chronizacji pracy serca a następnie całkowitego 
jego zatrzymania. Nie wszystkie skutki porażenia 
prądem elektrycznym są widoczne gołym okiem. 
Niejednokrotnie zdarza się, że na skutek takiego 
wypadku, dochodzi do różnorodnych obrażeń 
wewnętrznych dlatego tak ważne jest, aby bacz-
nie obserwować organizm ofiary przez pierwszą 
dobę po porażeniu.

Pierwsza pomoc w  przypadku porażenia 
prądem elektrycznym przede wszystkim powin-
na rozpocząć się od zapewnienia własnego bez-
pieczeństwa, tylko wtedy jesteśmy w stanie sku-
tecznie pomóc poszkodowanym osobom. Jeśli 
mamy taką możliwość odizolujmy się od podłoża 
przez które przepływa prąd elektryczny wyko-
rzystując do tego celu np. gumowy dywanik, plik 
kartonów czy gazet lub używając obuwia o  gu-
mowej podeszwie. Po zapewnieniu własnego 
bezpieczeństwa w  pierwszej kolejności powin-
niśmy jak najszybciej odłączyć poszkodowane-
go od źródła prądu. Najlepiej wykonać to przez 
odłączenie bezpieczników a  następnie odłącze-
nie od źródła zasilania urządzenia powodującego 
bezpośrednie porażenie. Jeśli nie wiemy gdzie 
znajduje się skrzynka bezpiecznikowa, próbujmy 
odłączyć lub odciągnąć poszkodowanego od źró-
dła prądu poprzez użycie narzędzi drewnianych, 
plastikowych lub izolowanych (np. możemy użyć 
drewnianego lub plastikowego kija od szczotki) 
– pod żadnym pozorem nie używajmy przedmio-
tów metalowych lub metalizowanych, gdyż sami 
możemy wówczas ulec porażeniu. Oczywiście 

w  takim przypadku trzeba zachować zdecydo-
wanie większą ostrożność niż w przypadku, gdy 
jesteśmy pewni, że wyłączono bezpieczniki we 
wszystkich obwodach elektrycznych. 

Po „uwolnieniu” poszkodowanego od działa-
nia prądu należy skontaktować się z pogotowiem 
elektrycznym informując o  wypadku porażenia 
prądem elektrycznym. Dyspozytor bez wątpienia 
udzieli dzwoniącemu dalszych instrukcji, które 
pomogą ocenić funkcje życiowe ofiary poraże-
nia. Jednak na tym nie kończy się nasza funkcja 
ratownicza, bowiem do czasu przybycia pogoto-
wia należy:
�� w  przypadku, gdy poszkodowany jest przy-

tomny i nie wymaga pilnej interwencji – po-
czekać na miejscu na karetkę pogotowia

�� jeśli poszkodowany jest nieprzytomny, ale 
oddycha, krążenie jest zachowane i  jedno-
cześnie można wykluczyć uraz kręgosłupa 
i wstrząs to należy ułożyć go w pozycji bocz-
nej ustalonej

�� jeżeli poszkodowany nie oddycha, należy wy-
konać sztuczne oddychanie i, jeśli zachodzi 
taka potrzeba, także masaż serca

�� ułożyć poszkodowanego w  pozycji przeciw-
wstrząsowej w  przypadku, gdy stwierdzimy 
objawy wstrząsu – czyli bladą i  zimną skórę 
oblaną potem, dreszcze i  przyspieszone tęt-
no. Wtedy należy ułożyć poszkodowanego 
w pozycji na plecach, z uniesionymi nogami.

Uwaga!! Prąd o napięciu 
występującym w instalacji 

naszych domów czyli  
230–240V jest wystarczający, 
aby stanowić BEZPOŚREDNIE 

zagrożenia dla życia 
i zdrowia. 
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Do porażenia prądem elektryczny może dojść 
także na świeżym powietrzu np. na skutek uszko-
dzenia sieci energetycznej. W  takim przypadku, 
w pierwszej kolejności powinniśmy zadbać o wła-
sne bezpieczeństwo. Dlatego też nie powinniśmy 
zbliżać się do uszkodzonych elementów linii na 
odległość mniejszą niż 5 metrów, ponieważ mo-
żemy zostać porażeni na skutek prądu płynącego 
przez wilgotną ziemię i  powietrze. Jeśli również 
znajdziemy się w  strefie ryzyka to spróbujmy 
poszukać czegoś drewnianego lub gumowego 
na czym moglibyśmy stanąć i odizolować się od 
gruntu. Pomoc należy ograniczyć do powiado-
mienia pogotowia ratunkowego. Przy zgłaszaniu 
wypadku należy poinformować, że dotyczy on 
porażenia prądem wysokiego napięcia.

Pozostaje jeszcze kwestia porażenia pioru-
nem. Jest to porażenie prądem elektrycznym 
jednak o znacznie większym natężeniu niż w po-
wyżej opisanych przypadkach. Przepływ wyso-
koenergetycznego prądu odpowiada za ciężkie 
uszkodzenia ośrodkowego układu nerwowego, 
nagłe zatrzymanie krążenia, bardzo ciężkie opa-
rzenia całego ciała, porażenie ośrodka oddecho-
wego, skurcz mięśni oddechowych czy uszko-
dzenie nerwów obwodowych. Na skutek silnego 
skurczu mięśni może dojść do odrzucenia ofiary 
nawet na kilka metrów i  urazów spowodowa-
nych upadkiem oraz  uderzeniami o  otaczające 
przedmioty. Porażenie piorunem nierzadko pro-
wadzi także do czasowego lub nieodwracalnego 

uszkodzenia słuchu. Dotykanie osoby porażonej 
piorunem nie jest jednak dla nas niebezpieczne. 
Jeżeli tylko jest to możliwe należy jak najszybciej 
przemieścić ją w bezpieczne miejsce i powiado-
mić odpowiednie służby. Następnie oceniamy 
stan świadomości oraz obecność oddechu. Jeśli 
poszkodowany nie oddycha rozpoczynamy re-
suscytację krążeniowo – oddechową, którą pro-
wadzimy aż do przyjazdu zespołu ratunkowego 
lub do powrotu oddychania. Pierwsza pomoc 
powinna także objąć zatamowanie krwotoków, 
jeśli dochodzi do masywnej utraty krwi. Poszko-
dowanych przytomnych zabezpieczamy w  wy-
godnej pozycji i uważnie obserwując oczekujemy 
na przyjazd pogotowia. 

Na zakończenie przypomnijmy:
1.	 Ratując osoby porażone prądem elektrycz-

nym przede wszystkim ZADBAJMY O WŁASNE 
bezpieczeństwo

2.	 KAŻDA osoba porażona powinna być zbada-
na przez LEKARZA

3.	 Nie prowokujmy sytuacji niebezpiecznych 
–  jeśli NIE MASZ KWALIFIKACJI NIE NAPRA-
WIAJ instalacji czy urządzeń elektrycznych. 
W ten sposób chronisz siebie i swoich naj-
bliższych. �

Robert Gabrysiak



www.miwiurmet.pl
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NOWE TECHNOLOGIE 
W SYSTEMACH  
DOZORU WIZYJNEGO
Kamery kolorowe w systemach monitoringu 
rozproszonego oraz kamery z opcją deep learningu
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K amery kolorowe zarówno jak ka-
mery czarno-białe stanowią oczy 
systemu telewizji przemysłowej 
i  w  odniesieniu do kamer czarno-
-białych są wybierane głównie ze 

względu na lepszą rozpoznawalność szczegółów 
obserwowanego obiektu. Niektóre kamery kolo-
rowe są tzw. kamerami dualnymi, czyli w  nocy 
mogą przełączać się w tryb czarno-biały, co oka-
zuje się szczególnie przydatne w warunkach sła-
bego oświetlenia. Należy bowiem podkreślić, iż 
kamery kolorowe najlepiej sprawdzają się tam, 
gdzie poziom natężenia oświetlenia pozwala na 
prawidłową pracę systemu monitoringu. Dobie-
rając kamerę kolorową należy zwrócić uwagę 
na 3  podstawowe parametry takie jak: czułość 
kamery, rozdzielczość oraz możliwość pracy 
w  trybie dualnym. Co do ostatniego parametru 
jego funkcję przedstawiono powyżej. Natomiast 
w  przypadku czułości kamery powinniśmy za-
wsze wybierać te, które ten parametr mają jak 
najniższy. Czułość określana jest jako ilość lux 
np. 0,01. Przeciwnie do czułości, parametr roz-
dzielczości powinien być jak najwyższy bowiem 
stanowi on o  jakości rejestrowanego obrazu. 
Jednak zawsze też należy brać pod uwagę zdol-
ność rozdzielczą użytego rejestratora. Parametr 

rozdzielczości dla przetworników cyfrowych po-
dawany jest w  pikselach zaś dla przetworników 
analogowych w ilościach linii np. 480.

Standardowe kamery kolorowe z  jakimi 
mamy styczność na rynku CCTV nie posiadają 
możliwości prowadzenia obserwacji w  zakresie 
podczerwieni. Wynika to z faktu, że ich konstruk-
cja zawiera wbudowany filtr podczerwieni, który 
całkowicie eliminuje wpływ tego pasma na re-
produkcję barw. Inaczej mówiąc, typowe kamery 
kolorowe nie nadają się do prowadzenia obser-
wacji w nocy. Jeżeli chcemy prowadzić obserwa-
cję nocną przy pomocy kamery kolorowej, wów-
czas musimy zastosować kamerę typu dzień/noc 
– nazwaną powyżej dualną. Aby wyeliminować 
wpływ promieniowania podczerwonego na pra-
cę kamery w  trybie kolorowym, stosuje się róż-
nego rodzaju filtry podczerwieni. W porządnych 
kamerach te filtry są przesuwane mechanicznie. 
Podczas pracy w dzień filtr jest przesuwany przed 
przetwornik kamery. Dzięki temu  podczerwień 
nie dociera do przetwornika i nie wpływa na bar-
wy w obrazie. Za sprawą dużej ilości światła wi-
dzialnego kolory są zbliżone do obserwowanych 
przez ludzkie oko. W  trybie nocnym filtr IR jest 
odsuwany, dzięki czemu do przetwornika docie-
ra pełen zakres promieniowania. Kosztem utraty 

Nowe technologie w systemach monitoringu wizyjnego 
opierają się na przeniesieniu globalnej mocy obliczeniowej 
na krawędź sieci, a więc bezpośrednio do urządzeń 
końcowych. Oznacza to, że kamery będą analizowały 
obraz i komunikowały się między sobą oraz z pozostałymi 
urządzeniami IoT w dowolnych zastosowaniach, zarówno 
smart city, jak przemysłowych, w ochronie zdrowia, 
czy w infrastrukturze krytycznej. Kamery wyposażone 
w oprogramowanie analityczne będą korzystać nie tylko 
z uczenia maszynowego, ale także tzw. uczenia głębokiego 
(deep learning), z wykorzystaniem sieci neuronowych. 
Technologia deep learning, wsparcie niezliczonych urządzeń 
IoT poprzez sieć 5G oraz otwarte, łatwo integrowalne 
z dowolnym oprogramowaniem systemy monitoringu, 
otwierają świat wyobraźni i potrzeb. Nowoczesne kamery 
podobnie jak smartfony, można wyposażyć w różnego typu 
aplikacje i sensory, dzięki czemu będą mogły potwierdzać 
informacje otrzymywane od innych systemów lub 
odpowiednio łączyć obrazy z komunikatami dźwiękowymi. 

Robert Gabrysiak
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koloru i  pod warunkiem stosowania obiektywu 
z korekcją IR uzyskuje się wyraźny i  jasny obraz 
sceny nocnej. Poprzez zastosowanie oświetlacza 
IR (podczerwieni) można dodatkowo poprawić 
warunki obserwacji.

Współczesne systemy dozoru wizyjnego to 
głównie systemy o  architekturze rozproszonej, 
w  której urządzenia brzegowe takie jak kamery 
sieciowe, samodzielnie przetwarzają zebrane 
dane wizyjne pod kątem ważnych informacji 
a  następnie przesyłają najbardziej istotne frag-
menty do dalszej analizy. Takie rozwiązanie nie 
obciąża aż tak mocno sieci, co obniża wymaga-
nia dotyczące przepustowości łącza. Serwery, 
które w architekturze scentralizowanej obsługu-
ją jedynie kilka strumieni wizyjnych, w  rozpro-
szonej mogą obsłużyć ich setki, ponieważ część 
ich pracy przejmują właśnie kamery. W dodatku 
w  jednym systemie można zastosować kompo-
nenty i aplikacje od różnych producentów. Moni-
toring z zaawansowaną analizą obrazu działają-
cy w architekturze rozproszonej można przy tym 
skutecznie zabezpieczyć przed nieupoważnio-
nym dostępem. 

Zaawansowana analiza obrazu jest możliwa 
dzięki „głębokiemu uczeniu”. Głębokie uczenie 
to rodzaj uczenia się przez maszyny, w  ramach 
którego szkoli się komputer do wykonywania 
zadań podobnych do tych wykonywanych przez 
ludzi, takich jak rozpoznawanie mowy, klasyfi-
kowanie obrazów, wykrywanie obiektów, a  na-

wet opisywanie zawartości. Korzyści płynące 
z głębokiego uczenia w zakresie rozpoznawania 
atrybutów i  klasyfikacji obrazów sprawiają, że 
jest ono niezwykle cenne w  dziedzinie bezpie-
czeństwa. Ma ono wpływ na wszystkie aspekty 
branży bezpieczeństwa — od wykrywania twarzy 
i  pojazdów po analizę zachowań.  Dzięki funkcji 
„głębokiego uczenia” pierwotna rola wizyjnych 
systemów dozorowych związana z  obserwacją 
i  zapisem obrazów jest regularnie wzbogacana 
o coraz to nowsze algorytmy analizy treści obra-
zu. Mają one za zadanie zwiększyć skuteczność 
działania systemu poprzez automatyzację pro-
cesów decyzyjnych. Przykładem urządzeń dzia-
łających w  oparciu o  inteligentne analizy treści 
obrazu są kamery VCA.

Kamery VCA (Video Content Analysis) pozwa-
lają na wykonanie dokładnej analizy zawartości 
obrazu pod kątem określonych kryteriów. W sytu-
acji kiedy wykryją groźne zdarzenie, umożliwiają 
natychmiastowe uruchomienie alarmu, przesła-
nie wiadomości email o  niebezpieczeństwie do 
użytkownika systemu, a nawet poinformowanie 
odpowiednich służb (np. policji, firmy ochroniar-
skiej) o zaistniałej sytuacji. Do centrum sterowa-
nia są przesyłane wyłącznie interesujące obrazy 
(zawierające odbiegające od normy zdarzenia). 
Dzięki zastosowaniu technologii DLPU (deep le-
arning processing unit) do generowania meta-
danych w  kamerach pracujących na „krawędzi” 
sieci uzyskujemy dużo szybsze wyszukiwanie  
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informacji z zapisu wideo. Ponadto wyszukiwanie 
to wymaga znacznie mniej mocy obliczeniowej 
po stronie serwera. Takie rozwiązanie zapewni 
w przyszłości, że monitoring wizyjny będzie miał 
mniejsze wymagania dotyczące przepustowości 
sieci i co się z tym wiąże obniżą się jego koszty. 
Dodatkowo dzięki analizie obrazu na krawędzi 
sieci, znika ograniczenie budowy, lub rozbudowy 
systemu wynikające z przepustowości sieci. 

W  kamerach systemu monitoringu stoso-
wana jest także analiza treści obrazu oparta na 
klasyfikacji obiektów pod względem typu. Za-
stosowany algorytm umożliwia rozpoznanie 
człowieka, samochodu, a  także roweru lub mo-
tocykla w  polu widzenia kamery. Dzięki możli-
wości rozróżnienia typu obiektu, który wtargnął 
w wyznaczony obszar lub przekroczył wirtualną 
linię, uzyskuje się znaczne zmniejszenie liczby 
niechcianych i  zakłócających prawidłową pracę 
systemu fałszywych alarmów. Operator może 
zatem skoncentrować się na sytuacjach, które 
bezsprzecznie wymagają szybkiej i  sprawnej in-
terwencji. Przykładem wykorzystania powyższej 
funkcji może być monitorowanie miejsc pracy 
w pobliżu których nie powinien przebywać czło-
wiek np. miejsce pracy niebezpiecznych urzą-
dzeń. Na skutek wykrycia człowieka w  strefie 
zagrożenia zostaje wywołany odpowiedni alarm 
akustyczny czy wizualny.

Inną ciekawą funkcją rozszerzającą zakres 
analizy obrazu może być zliczanie przez kame-
rę ilości przekroczeń określonej linii osobno dla 
ludzi, samochodów czy rowerów w  określonym 
kierunku. Kamera przy pomocy odpowiedniej 
liczby liczników potrafi zliczyć ilu ludzi, czy ro-
werzystów przekroczyło wyznaczoną linię a  na 
podstawie zebranych danych można łatwo prze-
prowadzać odpowiednie analizy czy statystyki. 
W  przypadku np. naruszenia kierunku przekra-
czania określonej linii przez samochody (np. dla 
jezdni jednokierunkowej) kamera wywoła odpo-
wiednie alarmy wizualne jak i dźwiękowe. Wydaj-
ność zastosowanych urządzeń oraz metod anali-
zy pozwala na jednoczesne monitorowanie do 
32 obiektów różnego rodzaju. Jeżeli na obrazie 
pojawi się większa liczba obiektów, to najpierw 
rozpoznane będą sylwetki ludzkie, następnie 
samochody, a na końcu jednoślady. Gwarantuje 
to niezawodną pracę systemu nawet w wyjątko-
wo dynamicznych miejskich sceneriach. Dzięki 
temu, że to kamera korzysta z  algorytmu klasy-
fikacji, istniejące urządzenia rejestrujące nie wy-
magają rozbudowy lub wymiany a rozproszenie 
elementów analizujących obraz zapewnia wyso-
ką bezawaryjność całego systemu. 

Technologia Deep Learning stosowana jest 
w  wielu dziedzinach przemysłu zabezpieczeń 
i monitoringu wizyjnego – wykorzystywanie głę-
bokiego uczenia w  aplikacjach rozpoznawania 
twarzy, klasyfikacji obrazu, detekcji pojazdów, 
aż po analizę zachowania –  w  dużym stopniu 

zwiększa możliwości systemów bezpieczeństwa. 
Wykorzystanie algorytmów ML (machine lear-
ning) oraz DL (deep learning) od dłuższego czasu 
stanowi nieodwracalny i coraz szerzej rozwijany 
trend. Firmy działające w branży ochrony i zabez-
pieczeń poprzez pracę na wysokiej jakości urzą-
dzeniach integrują tradycyjne, dotychczas znane 
nam technologie ze sztuczną inteligencją, wpły-
wając dodatnio na aspekty związane z  bezpie-
czeństwem. Ponadto algorytmy sztucznej inteli-
gencji, zwłaszcza w dobie pandemii, przyczyniają 
się do utrzymania dystansu społecznego oraz 
zachowania wyższego poziomu bezpieczeństwa 
higienicznego, poprzez wdrażanie technologii 
bezdotykowych. Dotyczy to zwłaszcza obszarów 
takich, jak kontrola dostępu. Inne możliwości, 
to funkcja liczenia osób, pomagająca w  prze-
strzeganiu przepisów wynikających z warunków 
epidemicznych, lub innych przepisów bezpie-
czeństwa regulujących liczbę osób mogących 
przebywać w  danym miejscu.  Podane przykła-
dy stanowią niewielki procent możliwości, jakie 
dają nam urządzenia dedykowane branży secu-
rity i wyposażone w technologię ML (machine le-
arning) czy DL (deep learning) a obecny 2021 rok, 
bez wątpienia będzie wpływał na ich wykorzysta-
nie i  dalszy rozwój.�

Robert Gabrysiak
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Krzysztof Młudzik

SYSTEMY DYNAMICZNEJ 
INFORMACJI PASAŻERSKIEJ  
(SDIP) W KONTEKŚCIE WYMOGÓW  
PKP PLK (STACJE KOLEJOWE, 
DWORCE, PERONY)

J ednym z kluczowych z punktu widze-
nia komfortu podróżnych w  trans-
porcie zbiorowym systemów tele-
technicznych, jakie instalowane są 
obecnie w obszarze stacji kolejowych 

są Systemy Informacji Pasażerskiej. Są to sys-
temy, których podstawowym przeznaczeniem 
jest dostarczanie informacji o  prognozowanym 
czasie odjazdu pociągów (z  uwzględnieniem 
odstępstw od rozkładu jazdy), ale odpowiadają 
one też za przekazywanie informacji ogólnych, 
porządkowych, a w pewnych sytuacjach również 
alarmowych. Za sprawą Krajowego Programu 
Kolejowego (realizowanego przez PKP PLK S.A. 
oraz Programu Inwestycji Dworcowych (realizo-
wanego przez PKP) na lata 2016-2023, w ramach 
standaryzacji obiektów i  zwiększania bezpie-
czeństwa pasażerów, zmodernizowane i  wypo-
sażone między innymi w  tego typu systemy zo-
stanie łącznie blisko 200 obiektów kolejowych  
(informacja Ministerstwa Infrastruktury odno-
śnie Programu Inwestycji Dworcowych na lata  
2016-2023 z dnia 09.11.2020). 

W  skład Systemów Informacji Pasażerskiej 
wchodzi szereg podsystemów:
A)	 Wyświetlacze o  różnych formatach i  prze-

znaczeniu, w  tym: wyświetlacze krawędzio-
we zlokalizowane na peronach, wyświe-

tlacze zbiorcze służące do przekazywania 
bieżącej informacji o  realizacji rozkładu, 
a także wyświetlacze informacyjne. 

B)	 Infokioski wielofunkcyjne tj. wyświetlacze 
interaktywne dające możliwość przewijania 
lub przeglądania zawartości.

C)	 Zegary stacyjne, które posiadają synchroni-
zację czasu z serwerem NTP.

D)	 Czujniki ruchu pociągów.
E)	 Systemy rozgłoszeniowe. 

Ogromną bolączką zarządzających infra-
strukturą kolejową w Polsce przez lata był brak 
standaryzacji oraz mnogość rozwiązań tech-
nicznych wdrożonych często przez firmy, które 
zniknęły już z  rynku. Wiązały się z  tym liczne 
utrudnienia w sprawnym monitorowaniu pracy 
systemów, problemy z integracją lub całkowity 
brak możliwości integracji różnych systemów 
pracujących na linii oraz kłopoty w identyfika-
cji i  usuwaniu usterek. Z  tego też względu za-
rządca infrastruktury kolejowej PKP PLK S.A., 
rozpoczęła wdrożenie Centralnego Systemu 
Dynamicznej Informacji Pasażerskiej (CSDIP), 
którego wymagania zostały opisane w  doku-
mencie „Wytyczne w sprawie elementów wyko-
nawczych Centralnego Systemu Dynamicznej 
Informacji Pasażerskiej i  infrastruktury towa-
rzyszącej Ipi-6”. 



412 / 2 0 2 1  m a r z e c / k w i e c i e ń

Dokument ten to pierwszy tego typu w Pol-
sce standard, który opisuje wymagania tech-
niczno-funkcjonalne urządzeń, określa sposób 
sterowania elementami systemu, a  także defi-
niuje źródło przetwarzanych przez nie danych. 
Standard ten zawiera również rozbudowany 
program badań, jakim poddać należy urządze-
nie każdego z  opisanych rodzajów, co pozwoli 
wyeliminować z rynku kolejowego rozwiązania 
warsztatowe. 

Ze względu na potrzebę ujednolicenia stoso-
wanych rozwiązań i ich kompatybilności opraco-
wany został standard komunikacji cyfrowej ele-
mentów wykonawczych CSDIP rozlokowanych 
na poszczególnych stacjach z  Centralną Aplika-
cją Systemu Dynamicznej Informacji Pasażer-
skiej. W myśl „Wytycznych...” architektura CSDIP 
składa się z  trzech warstw (źródło: IPI-6, tekst 
ujednolicony z dnia 4.08.2020):
1)	 Warstwy danych, w której odbywa się ich ma-

gazynowanie i replikacja,
2)	 Warstwy usług, w której odbywa się przetwa-

rzanie danych, sterowanie urządzeniami oraz 

zapewnienie dostępu do danych w warstwie 
front-end,

3)	 Warstwy frontend, która odpowiada za bez-
pośrednią prezentację danych pasażerom, 
operatorom i administratorom systemu. 
Dla przykładu w  dalszej części paragrafu 

opisany zostanie sposób działania pracującego 
w standardzie CSDIP systemu rozgłoszeniowego.

Każdy kto miał styczność z  nagłośnieniem 
na stacji, dworcu lub przystanku osobowym bę-
dzie zapewne w  stanie podać przykład jakiegoś 
obiektu w Polsce, na którym jakość dźwięku i zro-
zumiałość komunikatów głosowych pozostawia 
wiele do życzenia. Przyczyn tego może być wiele 
np. kiepska akustyka dworca, wieloletnie zużycie 
urządzeń, a nawet brak wprawy mówcy rozgłasza-
jącego komunikaty ręczne. Wprowadzenie stan-
dardu IPI-6 zapowiada koniec tego typu proble-
mów. Dokument wskazuje bowiem szczegółowo 
parametry urządzeń głośnikowych i centralnych, 
zakres objęty nagłośnieniem, a także wymogi do-
tyczące parametrów dźwięku, jakie będzie musiał 
spełniać system na etapie odbiorów. 

Rys. 1. Schemat architektury Centralnego Systemu Dynamicznej Informacji Pasażerskiej 
Źródło: IPI-6.
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System rozgłaszania obejmować będzie ob-
szar peronów, dróg dojścia (przejść podziem-
nych, kładek, czy placów dworcowych), a  także 
stacji pasażerskich. Każdy z  tych obszarów sta-
nowić będzie odrębną strefę nagłośnienia, dla 
której możliwe będzie niezależne kierowanie 
przekazów, regulacji poziomu dźwięku, regulacji 
barwy oraz opóźnień czasowych. 

Sercem systemu nagłośnienia na obiekcie 
(stacji, przystanku osobowym, dworcu) będzie 
kontroler systemu rozgłaszania, w którego skład 
wchodzić będzie dekoder sygnałów audio. Urzą-
dzenie to odpowiadać będzie za nadzór urządzeń 
lokalnych, właściwe matrycowanie sygnałów, 
obróbkę dźwięku oraz prawidłową komuni-
kację z  CASDIP. Kontroler zapewni możliwość 
przekazywania komunikatów automatycznych, 
generowanych przez CASDIP przy użyciu dedy-
kowanego syntezatora mowy oraz komunikatów 
wygłaszanych ręcznie przez operatora usytu-
owanego w punkcie prowadzenia ruchu lub Lo-
kalnym Centrum Sterowania (LCS). Urządzenie 
wyposażone będzie w  cyfrowy procesor sygna-
łowy DSP, który odpowiadać będzie za obróbkę 
barwy sygnału za pomocą filtrów dolno- i  gór-
no-przepustowych oraz parametrycznych. Kon-
troler systemu nagłośnienia będzie w  sposób 
cyfrowy zintegrowany z CASDIP w sposób umoż-
liwiający raportowanie do tej ostatniej stanu sys-
temu i jego elementów. Co ciekawe wymogi pod 
względem monitorowania stanu systemu przy-
pominać będą wymagania typowe dla Dźwię-
kowych Systemów Ostrzegawczych zgodnych 
z normą EN54 tj. m.in.:
�� stan linii głośnikowych monitorowany będzie 

pod kątem zwarcia, rozwarcia i doziemienia,
�� w  sytuacji wykrycia usterki wzmacniacza 

powinien on automatycznie i  bez udziału 
personelu zostać zastąpiony wzmacniaczem 
rezerwowym. 
Dużą innowacją w  przypadku kolei będzie 

wymóg współpracy kontrolera systemu roz-
głoszeniowego z  czujnikami poziomu hałasu 
Ambient Noise Sensor (ANS). Umożliwi to au-
tomatyczną regulację poziomu wzmocnienia 
sygnałów, a  co za tym idzie generowanego na 
stacji poziomu dźwięku, tak aby zapewnić stały 
odstęp sygnału użytecznego od hałasu. Umożli-
wi to w praktyce ograniczenie poziomu głośności  
oraz uciążliwości obiektu dworcowego dla przy-
legających obszarów zamieszkanych. Pozwo-
li również zmniejszyć pobory prądu systemu 
i koszty jego eksploatacji. 

Za wzmocnienie sygnałów audio i  dopro-
wadzenie ich do linii głośnikowych odpowiadać 
będą wzmacniacze mocy. Celem ograniczenia 
kosztów eksploatacji wymaga się, aby były to 
wysokosprawne urządzenia cyfrowe klasy D, wy-
posażone we wzmacniacz impulsowy i  przynaj-
mniej dwa obwody zasilania. Ze względu na wiel-
kości obiektów (a  należy sobie zdawać sprawę, 
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że typowy peron w Polsce ma niemniej niż 200m 
długości) wymaga się, aby linie głośnikowe zasi-
lane były w  technice wysokonapięciowej 100V. 
Podobnie jak w  przypadku systemów DSO, aby 
zwiększyć niezawodność systemu, wzmacnia-
cze powinny umożliwiać z pojedynczego wyjścia 
obsługę minimum dwóch odseparowanych od 
siebie obwodów głośnikowych, tak aby usterka 
jednego z nich nie powodowała utraty możliwo-
ści rozgłaszania w całej strefie. 

Standard IPI-6 określa trzy rodzaje zestawów 
głośnikowych: klasy A (do wnętrza obiektów), kla-
sy B (do obszarów zewnętrznych) oraz klasy C (do 
obszarów podwyższonej wilgotności). Dla każde-
go z  tych typów głośnika wskazano wymagany 
stopień ochrony oraz środowiskowe parametry 
pracy. Ponadto dla wszystkich ww. typów wyma-
ga się, aby urządzenie posiadało zabezpieczenie 
przeciw przeciążeniowe oraz wbudowany trans-
formator dopasowujący, który posiadać będzie co  
najmniej 3 odczepy. 

Zbudowany w powyższy sposób system speł-
niać powinien poniższe kryteria jakościowe (źró-
dło: IPI-6, tekst ujednolicony z dnia 4.08.2020):
�� system powinien zapewniać odstęp sygnału 

użytecznego od hałasu rzędu 10 do 15 dB, 
przy czym w obszarze platform peronowych 
i  dróg dojścia na poziomie szyn brać należy 
pod uwagę hałas rzędu 85 dB(A), zaś w  ob-
szarach pozostałych – 75 dB(A),

�� wskaźnik zrozumiałości mowy STIPA w każdej 
strefie wynosić powinien niemniej niż 0,45,

�� odchylenie standardowe poziomu ciśnienia 
akustycznego w  pasmie oktawowym o  czę-
stotliwości środkowej 1 kHz nie powinno 
przekraczać 3 dB,

�� efektywne pasmo przenoszenia systemu nie 
powinno być węższe niż 150 Hz – 15 kHz (do-
tyczy stacji i przystanków osobowych katego-
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rii A, B, C+), bądź 250 Hz – 8 kHz (w przypadku 
stacji pozostałych). 
Co bardzo istotne w kontekście wsparcia dla 

osób niepełnosprawnych, wymaga się aby system 
nagłośnienia połączony był z  systemem wspo-
magania słuchu w postaci wzmacniaczy sterują-
cych i pętli indukcyjnych, które spełniać będą wy-
mogi norm: PN-EN 60118-4, PN-EN 62849-1 oraz  
PN-EN 62489-2. 

Systemy Informacji Pasażerskiej są istotnym 
elementem wyposażenia stacji, dworca lub przy-
stanku osobowego. Ich zastosowanie umożliwia 
znaczne zwiększenie komfortu pasażerów w po-
dróży, poprzez przekazywanie im niezbędnych 
informacji. Ponadto systemy tego typu umożli-

wiają sprawną komunikację z  podróżnymi oraz 
zwiększają możliwość efektywnego zarządzania 
obiektami. Zgodnie ze strategią obraną przez 
PKP PLK w 2016 roku, rozwiązanie w postaci Cen-
tralnego Systemu Dynamicznej Informacji Pasa-
żerskiej wdrożone będzie docelowo na wszyst-
kich obiektach dworcowych w Polsce.�

mgr inż. Krzysztof Młudzik
Czynny elektroakustyk z wieloletnim doświadczeniem w branży 
systemów bezpieczeństwa. Ukończył studia na Katedrze Syste-
mów Multimedialnych Politechniki Gdańskiej. Pracował m.in. 
w firmach TOA Electronics oraz Ambient System, w której pełni 
aktualnie funkcję dyrektora technicznego. 
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Rys. 2. Schemat systemu nagłośnienia obiektów dworcowych zgodnie z architekturą SDIP
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TEMPERATURY CIAŁA
Wszystko co trzeba wiedzieć  
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przy użyciu kamer termowizyjnych 
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Co mierzy kamera termowizyjna?

Kamera termowizyjna jest urządzeniem, które mierzy intensywność promieniowania w podczer-
wieni.

Nie każda kamera termowizyjna mierzy temperaturę. Wyróżniamy kamery termowizyjne, 
które służą do obserwacji w podczerwieni, np. posesji lub granic państwa. Natomiast kamery 
pomiarowe posiadają kalibrację i oprogramowanie wewnętrzne, które na podstawie wprowa-
dzonych parametrów obiektu obliczają temperaturę radiacyjną powierzchni, na którą patrzy 
kamera.

Jeżeli kamera termowizyjna zostanie poddana procesowi kalibracji radiometrycznej, nada-
ne zostaną jej cechy metrologiczne. Wtedy stanie się ona kamerą termograficzną. Proces kalibra-
cji polega na wystawieniu kamery na promieniowanie emitowane z wzorców o różnych warto-
ściach temperatury promiennej. W ten sposób tworzona jest charakterystyka danego systemu. 
Kalibracja zapisywana jest w pamięci kamery w postaci cyfrowej i my jako użytkownicy nie mu-
simy zajmować się ręcznym przeliczaniem każdego odczytu.

Parametry obiektu są to wartości, które musimy wprowadzić do menu kamery, aby algo-
rytmy kompensacji: emisyjności, odbicia oraz transmisji atmosfery mogły obliczyć rzeczywistą 
temperaturę. Zależnie od producenta sprzętu nazwy parametrów kompensacyjnych mogą się 
nieco różnić nazwą, ale ich sens fizyczny pozostaje bez zmian. Dostępne obecnie kamery ter-
mowizyjne posiadają następujące parametry obiektu: Emisyjność, Temperatura odbita, Odle-
głość, Wilgotność względna powietrza, Temperatura atmosfery. Każdy z tych parametrów musi 
zostać odpowiednio ustawiony w  danych warunkach, aby otrzymać rzeczywistą temperaturę 
powierzchni. Więcej informacji o tym jak wyznaczyć każdy z tych parametrów, można uzyskać 
w instrukcji obsługi kamery lub na szkoleniach dla profesjonalnych termografistów.
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Jakie parametry są najważniejsze?

Obraz przedstawia widok typowego menu w któ-
rym należy wprowadzić kolejne parametry po-
wierzchni, aby uzyskać właściwy pomiar tempe-
ratury.

Skąd wziąć te parametry ? To najczęstsze py-
tanie osób posiadających kamery termowizyjne.

Przy pomiarze kamerą termowizyjną najważ-
niejsze są dwa parametry: temperatura odbita 
i emisyjność. 

Emisyjność jest parametrem, który mówi 
o  tym, jak dobrze dana powierzchnia emituje 
promieniowanie w  podczerwieni w  odniesie-
niu do ciała doskonale czarnego, przy tej samej 
długości fali. Niektóre materiały mają wysoką 
emisyjność np. PCV, guma, a także ludzka skóra. 
Dla suchej skóry emisyjność monochromatyczna 
przy długości fali 8-14µm wynosi 0,98. Jeżeli na 
powierzchni skóry pojawi się tłuszcz i inne zabru-
dzenia emisyjność może spaść do 0,96. 

Dla niskich wartości emisyjności czyli poniżej 
0,5 właściwy odczyt temperatury powierzchni 
będzie determinowany przez odpowiednio wy-
znaczoną temperaturę odbitą. Niestety tempera-
tura odbita zmienia się wraz z kątem obserwacji, 
więc nie można jej zmierzyć przy użyciu np. do-
kładnego termometru. Procedura wyznaczania 
temperatury odbitej szczegółowo jest ćwiczona 
na prowadzonych przeze mnie kursach.
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Biorąc pod uwagę powyższe pomiar temperatury ciała 
człowieka nie jest trudny z uwagi na znakomitą emisyjność 
badanej powierzchni. Współczynnik emisyjności mono-
chromatycznej skóry człowieka wynosi 0,98, co oznacza, 
że współczynnik odbicia wynosi 0,02 czyli kamera termo-
graficzna weźmie do wyliczenia właściwej temperatury, 
parametr: temperatura odbita z wagą 0,02. Zakładając, że 
odległość od badanej osoby będzie rzędu 1-2 m, a wilgot-
ność względna powietrza będzie w  granicach 40-50%, to 
również tłumienie atmosferyczne będzie znikome. Co za 
tym idzie, pomiar będzie wykonany z dużą precyzją w gra-
nicach dokładności jakie daje nam posiadana kamera ter-
mograficzna.

 Najczęściej dokładność pomiarowa kamer termowizyj-
nych długofalowych wynosi +/-2 oC, czyli mierząc tempera-
turę człowieka będziemy się spodziewać wyniku granicach 
34,6 do 38,6oC. 

Przykład termogramu powyżej pokazuje jednak cieka-
wostkę anatomiczną. 31,8oC i  35 oC, może zastanawiasz się 
jak to możliwe? Otóż znana wszystkim wartość 36,6 oC to 
temperatura wewnętrzna ciała człowieka. Na powierzch-
ni skóry, na kończynach czy tułowiu kamera termowizyjna 
wskaże nam inne wartości. Wynika to z  tego, że ukrwienie 
i  metabolizm powodują zmianę temperatury powierzchni 
skóry na różnych częściach ciała.

Zatem jak mierzyć temperaturę  
ciała człowieka, aby stwierdzić  
stan gorączkowy? 

Badania naukowe potwierdzają, że aby poprawnie mierzyć 
temperaturę wewnętrzną ciała człowieka, należy spełnić kil-
ka warunków.

Tuż przed badaniem osoba nie powinna wykonywać for-
sujących ćwiczeń. Pacjent powinien przez kilka minut prze-
bywać w pomieszczeniu, w którym temperatura jest stabilna 
ok 20oC. Czas stabilizacji termicznej zajmuje ok. 10–20 mi-
nut, zależnie od budowy ciała. Jeżeli badanie temperatury 
ma być wykonane na całym ciele, to proces stabilizacji ter-
micznej powinien być wykonany bez odzienia wierzchniego, 
które poprzez ucisk i izolację termiczną powoduje zaburze-
nia pola temperatury na ciele człowieka. 

Pot pojawiąjący na ciele podczas wysiłku lub wysokiej 
temperatury otoczenia będzie wpływał na obniżenie po-
wierzchniowej temperatury skóry.

Na ciele człowieka jest kilka punktów, które bardzo do-
brze odwzorowują temperaturę wewnętrzną ciała.

1)  Kąciki oczu, tzw. BTT ( Brain Temperature Tunnel)
2)  Wnętrze ucha
Już opublikowana w  2009 roku norma ISO  13154 zale-

cała pomiar temperatury w  kącikach oczu jako sposób na 
przesiewowe badanie podwyższonej temperatury ciała czło-
wieka.

Natomiast norma IEC 80601-2-59:2017 podaje wymaga-
nia co do sprzętu pomiarowego stosowanego w badaniach 
medycznych. 

Twarz pokryta potem

Zalecane ustawienie osoby do kontroli temperatury

Rysunek. FOV – pole widzenia, IFOV – minimalny punkt pomiarowy

Dłonie dwóch osób
Sp1 31,8 °C
Sp2 35,0 °C
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Temperatura wewnętrzna ciała ludzkiego dużo mówi 
o stanie zdrowia. Literatura medyczna podaje, że tempera-
tura wewnętrzna zdrowego człowieka mieści się w granicach 
36–37oC. 

Zakładając użycie kamery termowizyjnej lub pirometru 
do jej pomiaru należy zastanowić się jaką dokładność po-
miarową możemy uzyskać. Biorąc pod uwagę potrzebę szyb-
kiego sprawdzenia osób na wejściu do biura lub samolotu, 
należy zapewnić odpowiednią rozdzielczość przestrzenną 
obrazu. 

Obszar kącików oczu lub wnętrze ucha można otoczyć 
okręgiem o średnicy ok 10 mm. Jeżeli odległość kamery do 
badanej osoby wyniesie 2–3 m oznacza to, że rozdzielczość 
detektora kamery termowizyjnej i  ogniskowa obiektywu 
muszą zapewnić IFOV poniżej 3mrad lub dla pirometrów D:S 
musi być lepsze niż 300:1.

Wiele kamer termowizyjnych stosowanych w  ochro-
nie obiektów, posiadających detektory 120 × 160 lub 
240  ×  180  pikseli z  obiektywem 44.80o (f  =  6,6mm), nie 
spełnia tego warunku. Wyposażone są one w szerokokątne 
obiektywy, dla których IFOV wynosi 3.43 mrad.

Minimalnym rozwiązaniem do przesiewowego wykry-
wania gorączki będzie zatem kamera termograficzna z  de-
tektorem co najmniej 320 × 240 pikseli i obiektywem o kącie 
widzenia poniżej 45o (f = 6mm). Dla takiego systemu termo-
wizyjnego IFOV = 2,58 mrad.

Kolejnym ważnym aspektem, który należy wziąć pod 
uwagę jest dryft temperaturowy detektorów podczerwieni. 
W czasie pracy sensor absorbuje promieniowanie, co powo-
duje wahania temperatury wewnętrznej układu pomiaro-
wego. Aby zminimalizować błędy odczytu, zawsze stosuje 
się wewnętrzne czujniki temperatury i elektroniczną stabili-
zację termiczną kamery termowizyjnej. Pozwala to uzyskać 
dokładność pomiarową rzędu +/-1oC. Dodatkową poprawę 
dokładności pomiaru temperatury uzyskuje się poprzez ze-
wnętrzny wzorzec promieniowania (black body), który daje 
stabilną referencję temperatury promiennej. Dzięki temu al-
gorytm kamery może kompensować dryft sensora.

Przy pomiarach temperatury ciała taki wzorzec pro-
mieniowania najczęściej nastawiany jest na wartość 40oC 
i  umieszczany w  polu widzenia kamery. Odległość od ka-
mery termograficznej dobierana jest tak, aby powierzchnię 
wzorca obejmowało co najmniej 400 pikseli. Techniczne 
modele ciał doskonale czarnych o wysokiej stabilności wy-
konywane są na modułach Peltiera. Stabilność temperatury 
powierzchni promiennika sięga +/-0,1oC. Dzięki połączeniu 
kamery termowizyjnej i wzorca promieniowania umieszczo-
nego w polu widzenia, udaje się uzyskać wysoką dokładność 
pomiaru temperatury +/-0,3oC. 

Podsumowanie

Pomiar podwyższonej temperatury ciała z  wykorzystaniem 
nowoczesnych kamer termograficznych wydaje się stosun-
kowo łatwy. Jednak zagłębiając się w kwestie metrologiczne 
oraz źródła błędów pomiarowych należy podejść do kwe-
stii diagnostyki gorączki bardzo poważnie. Budując system 
przesiewowej kontroli temperatury należy wziąć pod uwagę 
zalecenia normy IEC 80601-2-59 oraz ISO 13154. Zapewnić 
odpowiedni wydzielony korytarz, gdzie osoby przechodzące 
zwolnią kroku, ustabilizują oddech, na sekundę spojrzą pro-

stopadle w  obiektyw kamery. W  razie dużych różnic tempe-
ratury na zewnątrz budynku zalecane byłoby spowolnić ruch 
osób na tyle, aby kilka minut przed badaniem temperatury 
przebywały one w  temperaturze pomieszczenia, w  którym 
dokonywany jest pomiar. Zdecydowanie należy wyelimino-
wać mocne nadmuchy powietrza, ponieważ konwekcyjne 
schładzanie lub nagrzewanie przechodzących osób, będzie 
negatywnie wpływać na wiarygodność pomiaru. 

Stosowanie kamer termograficznych o  rozdzielczości 
mniejszej niż 320x240 pikseli, jest jak wykonywanie fotogra-
ficznej sesji ślubnej przy użyciu Noki 6230. Co najważniej-
sze, słaba rozdzielczość obrazu termowizyjnego ma ogromy 
wpływ na jakość pomiaru. Musimy pamiętać, że jeżeli detek-
tor podczerwieni czegoś nie „widzi” to nie może tego zmie-
rzyć i nie pomogą tu sztuczki z łączeniem obrazów widzial-
nego i termowizyjnego.

Równie ważną sprawą jest okresowa kalibracja systemów 
pomiarowych. Detektor termowizyjny oraz elementy optyki 
się starzeją i zmienia się ich charakterystyka. Pamiętajmy za-
tem, że kalibracja kamery termowizyjnej podobnie jak regula-
cję wiązań w nartach warto wykonać co roku.�

Literatura:
Ring, E.F.J. & Jung, Anna & Kalicki, Bolasław & Zuber, Janusz & Vardasca, Ricardo & Ru-
steka, Alina. (2015). New standards for fever screening with thermal imaging systems. 
10.1088/978-0-7503-1143-4ch5.Consistency of Brain Temperature Tunnel Measurements in 
Different Environmental Temperature * Marc M. Abreu, M.D., Ala S. Haddadin, M.D., Marcos 
Hott, Ph.D., Airdem Assis, Ph.D., David G. Silverman, M.D. Anesth., Yale Univ. Sch. Med., New 
Haven, Connecticut; Brazilian Ministry Agriculture, Juiz de Fora, MG, Brazil

Mgr inż. Dariusz Knapek 
od 2005 roku zajmuje się termografią podczerwieni kiedy to zaprojektował 
i wdrożył pierwszy w Polsce system wykrywania żużlu w ciekłej stali na bazie 
termowizji. Jako jeden z nielicznych w Polsce specjalistów w termowizji posia-
da certyfikację ISO 18436 Infrared Training Center na poziomie III. W 2007 roku 
stworzył najpopularniejszy kurs „Termowizja – Wszystko co musisz wiedzieć 
zanim ruszysz do pracy”. Od 2014 roku posiada licencję instruktora w  zakre-
sie termografii w  podczerwieni Infrared Training Center. Ciągle rozwija swoje 
doświadczenie w zakresie wykorzystania kamer termowizyjnych w badaniach 
przemysłowych a także w termografii aktywnej.

Zestawienie obrazów z kamery o małej rozdzielczości 80x60 pikseli 
oraz wysokiej rozdzielczości 1024x768 pikseli.
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Norbert Tuśnio

BEZPIECZEŃSTWO POŻAROWE 
SYSTEMÓW FOTOWOLTAICZNYCH

W publikacji poruszono problem zagrożenia 
pożarowego istniejącego podczas eksploatacji 
systemów fotowoltaicznych oraz uwzględniono 
sposoby gaszenia pochodzących od nich źródeł ognia. 
Wymieniono urządzenia, które nadają się do gaszenia 
tego rodzaju aparatury będącej pod napięciem, 
a także środki gaśnicze lub specjalne dodatki do wody 
zwiększające skuteczność gaśniczą.
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O statnio wiele uwagi w  ochronie 
przeciwpożarowej przyciąga 
problematyka zagrożenia poża-
rowego pochodzącego od pane-
li słonecznych, a  zakłopotanie 

wzbudza sama ich obecność na dachach pod-
czas akcji gaśniczych. Pożar takiej instalacji może 
wystąpić nie tylko w  domach czy na osiedlach 
mieszkaniowych, ale także w  budynkach pro-
dukcyjno-magazynowych, z których może się on 
przenieść na wyposażenie i  składowane mate-
riały. Zdarzenia tego rodzaju zwracają uwagę za-
równo mediów, społeczności lokalnych jak rów-
nież i  społeczności strażackiej. Bezpieczeństwo 
instalacji paneli słonecznych coraz powszechniej 
stanowi obszar zainteresowania organów usta-
wodawczych, straży pożarnej, przedsiębiorców 
oraz stowarzyszeń elektryków-instalatorów.

Działania National Fire Protection 
Association

W Stanach Zjednoczonych, w celu unormowania 
bezpiecznego projektowania instalacji elektrycz-
nych i ich kontroli służącej ochronie ludzi i mie-
nia przed zagrożeniami pochodzącymi od prądu, 
w pierwszej kolejności wydano normę NFPA 70: 
Krajowy Kodeks Elektryczny. Jeden z artykułów 
zawiera obszerne omówienie instalacji paneli 
fotowoltaicznych i  wyposażenia pomocniczego. 
Szczegółowo opisano urządzenia odłączające 
i  inne wymogi bezpieczeństwa. Ten dokument 
ma być używany przez instalatorów i inspektora-
-elektryka w celu zapewnienia, że instalacja pa-
neli fotowoltaicznych jest wykonana z zachowa-
niem najwyższego poziomu bezpieczeństwa. Po 
drugie, w  normie NFPA 1: Kodeks przeciwpoża-
rowy, zawarto bardzo dokładne wytyczne doty-
czące praktyk instalacyjnych dla paneli, np. takie 
zagadnienia, jak ułatwienia dostępu dla straży 
pożarnej w  konstrukcji budynku. Zalecono, aby 
odległość do paneli od krawędzi okapu i kaleni-
cy wynosiła więcej niż 0,9 metra oraz aby było 

kilka dróg dojścia o takiej szerokości, biegną-
cych od okapu do kalenicy konstrukcji, 

aby umożliwić strażakom dostęp do 
dachu w celu prowadzenia wentyla-

cji pożarowej i innych działań ga-
śniczych wynikających z  fazy 

rozwoju pożaru oraz przyję-
tej taktyki. W przypadku 

większych budynków 
norma zawiera 

również zale-
cenia co do 

wymiarów placu manewrowego, np. dla zawra-
cania samochodów ratowniczo-gaśniczych. Za-
wsze należy pamiętać, że panele fotowoltaiczne 
są bardzo wyrafinowanymi systemami, które nie 
są tylko urządzeniami do wytwarzania energii 
elektrycznej – niektóre mają zdolność jej maga-
zynowania, a także służą do jej dostarczania (na-
stępuje „powrót” prądu od konsumenta do sie-
ci). Ten obszar ochrony przeciwpożarowej został 
objęty szczególną uwagą przez fundację badaw-
czą NFPA, która w 2010 r. podała wyniki swoich 
badań w  publikacji zatytułowanej „Bezpieczeń-
stwo strażaków i  reagowanie w  sytuacjach 
awaryjnych dla systemów energii słonecznej”. 
Zidentyfikowano w  niej potencjalne zagrożenia 
dla straży pożarnej i  innych służb podejmują-
cych interwencje, związane z ryzykiem porażenia 
prądem elektrycznym oraz utrudnieniami do-
stępu stwarzanymi przez rozmieszczenie paneli 
podczas wykonywania operacji gaśniczych na 
dachu. Dodatkowo wskazano, że podczas prac 
rozbiórkowych i wyburzeniowych prowadzonych 
na poddaszu, na dachu mogą znajdować się na-
ładowane panele i  okablowanie przechodzące 
przez konstrukcję, a strażacy mogą napotkać ta-
kie przewody pod wysokim napięciem podczas 
przebijania się przez sufity, wykonywania otwo-
rów w  ścianach lub innych czynności ingerują-
cych w konstrukcję budowlaną. Tak więc normy 
NFPA oraz raport z  badań w  zakresie ochrony 
przeciwpożarowej paneli fotowoltaicznych, mają 
na celu zapewnienie najwyższego poziomu bez-
pieczeństwa instalatorom, konsumentom, a tak-
że strażakom-ratownikom, którzy otrzymali we-
zwanie do pożaru.
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Uzupełnienia krajowych przepisów 
w zakresie OZE

Ostatnia nowelizacja Prawa budowlanego zwal-
nia z obowiązku uzyskania decyzji o pozwoleniu 
na budowę oraz zgłoszenia dla instalowanych 
pomp ciepła, wolno stojących kolektorów sło-
necznych oraz urządzeń fotowoltaicz-
nych o mocy elektrycznej nie większej 
niż 50 kW (mikroinstalacja domowa). 
Dopiero w  przypadku chęci zbudo-
wania farmy fotowoltaicznej, czyli 
większej konstrukcji o  mocy 
przekraczającej 50 kW, istnieje 
obowiązek zgłoszenia takiego 

zamiaru i  otrzymania pisemnej zgody na budo-
wę. Jednakże do urządzeń fotowoltaicznych 
o mocy elektrycznej większej niż 6,5 kW stosuje 
się obowiązek uzgodnienia z  rzeczoznawcą do 
spraw zabezpieczeń przeciwpożarowych, pod 
względem zgodności z  wymaganiami ochrony 
przeciwpożarowej projektu tych urządzeń oraz 
zawiadomienia organów Państwowej Straży Po-
żarnej. Dla instalacji o tak dużej mocy konieczne 
jest również zaprojektowanie przeciwpożarowe-
go wyłącznika prądu. Aby zagwarantować bez-
pieczne działania ratownicze prowadzone przez 
straż pożarną, jako wyłącznik przeciwpożaro-
wy należy zastosować rozłącznik lub wyłącznik 
z  możliwością dobudowy wyzwalacza wzrosto-
wego lub zanikowego celem odłączenia paneli 
(generatora prądu) od inwertera.

Przyczyny pożarów paneli 
fotowoltaicznych

Za najczęstsze przyczyny pożarów instalacji 
fotowoltaicznych uznaje się dwa newralgiczne 
zjawiska:
�� powstanie na panelach obszarów charak-

teryzujących się podwyższoną rezystancją, 
a w konsekwencji i temperaturą (jeśli w kilku 
miejscach przepali się tylna folia ochronna, 
grozi to pożarem)

�  �przegrzewanie się skrzynek przyłą-
czeniowych

Oba te symptomy można w pro-
sty sposób wykryć i uniknąć proble-
mów, stosując np. technikę termo-
wizyjną.
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Czym gasić moduły i ogniwa PV 
w domu?

W warunkach domowych gaszenia urządzeń elek-
trycznych znajdujących się pod napięciem można 
podjąć się z użyciem dowolnej gaśnicy z etykietą 
o  treści „Do gaszenia urządzeń pod napięciem 
elektrycznym do 1000 V”. Należą do nich wszyst-
kie gaśnice proszkowe i śniegowe, a także gaśnice 
mgłowe z wodnym środkiem gaśniczym. Aby nie 
żałować skutków podjętej akcji gaśniczej przy uży-
ciu podręcznego sprzętu, należy upewnić się:
�� czy wybrana gaśnica będzie służyła do za-

bezpieczenia urządzeń elektrycznych zawie-
rających precyzyjne układy scalone i  inne 
elementy elektroniczne

�� czy ewentualne gaszenie odbywać się będzie 
wewnątrz pomieszczeń, czy na zewnątrz

�� czy zdajemy sobie sprawę, że gaszenie 
proszkiem gaśniczym powoduje najwięk-
sze zanieczyszczenie chronionego mienia, 
łącznie z  uszkodzeniami elektroniki, a  przy 
intensywnym wdychaniu zawartości gaśnicy 
przez człowieka ryzykujemy konsekwencja-
mi zdrowotnymi
Wybór rodzaju gaśnicy powinien być również 

związany z wartością chronionych urządzeń i in-
nego mienia. Autor publikacji szczególnie poleca 
gaśnice mgłowe o pojemności wodnej 3 lub 6 li-
trów, bezpieczne przy gaszeniu urządzeń pod na-
pięciem i bardzo skuteczne (nie uszkadzają przy 
tym układów elektronicznych).

Niebezpieczeństwa dla strażaków 
podczas pożarów paneli słonecznych

Panele słoneczne pojawiające się na dachach do-
mów i budynków na całym świecie, mogą utrud-
niać pracę strażaków. Zamontowane panele 

poprzez swoją masę zwiększają obciążenie da-
chu, podobnie jak do-

datkowa warstwa gontów. Ciężar ten może spo-
wodować znacznie szybsze zawalenie się dachu 
w przypadku pożaru i to tylko jedna z obaw, jakie 
mają ratownicy znajdujący się na miejscu akcji. 
Poza tym zawsze należy upewnić się, że zasilanie 
zostało odcięte. W Stanach Zjednoczonych zmo-
dyfikowano już taktykę działań gaśniczych ze 
względu na obciążenie dachu dodatkową masą 
paneli, co może spowodować przedwczesne 
jego zawalenie się. W takiej sytuacji należy wziąć 
pod uwagę, że operacje gaśnicze powinny być 
prowadzone na zewnątrz budynku i będą to tyl-
ko działania służące obronie innych zabudowań. 
Kolejnym problemem jest spore utrudnienie 
dostępu w celu wykonania wentylacji pionowej, 
a ma ona za zadanie ograniczenie rozprzestrze-
niania się ognia i dymu w całym budynku. Ma to 
poważny wpływ na czas potrzebny do ugaszenia 
pożaru. Ratownicy ryzykują również porażeniem 
prądem, choćby w sytuacji kiedy trzeba sprawić 
drabinę opartą o  dach – jeśli jej rozstawienie 
przebiłoby panele słoneczne, mogłoby to spo-
wodować porażenie członków zastępu. Istnie-
je jednakże kilka środków bezpieczeństwa, do 
których należy wyłączenie panelu słonecznego, 
ale wyłączniki przeciwpożarowe muszą być przy 
tym wyraźnie oznaczone, dlatego tak ważna jest 
opinia rzeczoznawcy przed zainstalowaniem pa-
neli słonecznych o dużej mocy, a sam projektant 
musi ocenić integralność strukturalną budynku. 
Do tej pory szczęśliwie nie było udokumentowa-
nych zgonów spowodowanych porażeniem prą-
dem elektrycznym, oparzeniem chemicznym lub 
pożarem od paneli słonecznych. Mimo to bardzo 
istotne jest wdrożenie szkoleń dla strażaków-
-ratowników z  zakresu bezpieczeństwa działań 
prowadzonych w  budynkach wyposażonych 
w  panele fotowoltaiczne. Przyczyni się to do 
uzyskania większej pewności siebie w podejmo-
waniu decyzji na miejscu akcji, kiedy na dachu 
zamontowane są panele słoneczne. Do tej pory 
istniała zawsze obawa o  zawalenie się dachu, 

porażenie prądem czy też 
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szybszy rozwój pożaru w budynku ze względu na 
brak możliwości wentylacji. Tylko poprzez edu-
kację, zaplanowane szkolenia i  cykliczne ćwi-
czenia można przygotować się do reagowania 
na to zagrożenie, a  jeśli instalacja fotowoltaicz-
na została wykonana zgodnie z obowiązującymi 
przepisami i normami, poziom ryzyka dla ekip ra-
towniczych może zostać zminimalizowany. Stąd 
zapewnienie ich bezpieczeństwa, może odbywać 
się choćby poprzez takie wymogi jak utworzenie 
specjalnych ścieżek pomiędzy panelami słonecz-
nymi, aby strażacy mogli swobodnie przemiesz-
czać się po dachu i wykonywać swoje czynności.

Sprzęt gaśniczy dla straży pożarnej

Podstawowymi zagrożeniami jakie mogą po-
wstać w trakcie gaszenia urządzeń elektrycznych 
znajdujących się pod napięciem, jest możliwość 
wystąpienia przeskoku elektrycznego pomiędzy 
aparatem elektrycznym pod napięciem a  oso-

bą obsługującą system gaśniczy (lancą lub prą-
downicą), oraz przepływ prądu (prądu upływu) 
pomiędzy tym aparatem elektrycznym a  osobą 
obsługującą system gaśniczy, poprzez strumień 
wody podawanej przez system gaśniczy.

Biorąc pod uwagę wymienione zagrożenia, 
dozwolonymi urządzeniami, które mogą być za-
stosowane do gaszenia systemów fotowoltaicz-
nych, będą te przebadane w Laboratorium Ener-
getyki Wysokich Napięć i  posiadające stosowną 
opinię wydaną przez Instytut Energetyki.

Takim urządzeniem jest np. CutLanca (Urzą-
dzenie Gaśniczo-Tnące CL-360K (karta produktu 
– rys. 1), która przeszła następujące testy:
1.	 Badanie wytrzymałości elektrycznej na prze-

bicie strumienia wody podawanego przez 
system gaśniczy.
�Test ten określa czy strumień wody poda-
wanej przez system gaśniczy nie obniża wy-
trzymałości na przebicie przerwy powietrz-
nej między prądownicą systemu gaśniczego 

www.cutlanca.pl
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a  obiektem. Zmniejszenie tej wytrzymałości 
może spowodować niebezpieczeństwo po-
wstania przeskoku i  w  efekcie porażenie 
osoby gaszącej pożar. Wyznaczone zostało 
napięcie, przy którym występuje wyładowa-
nie zupełne (przeskok pomiędzy elektrodą 
a lancą urządzenia gaśniczo-tnącego), przy 
odpowiednio dobranych warunkach próby 
(odległość prądownicy urządzenia gaśnicze-
go od elektrody 1500 mm, ciśnienie wody 
w urządzeniu gaśniczym 300 bar).

2.	 Pomiar prądu upływu w strumieniu wody po-
dawanego przez system gaśniczy.
�Pomiar ten pozwala na stwierdzenie, czy oso-
ba gasząca pożar nie będzie narażona na po-
rażenie elektryczne i  inne negatywne skutki 
podczas akcji gaśniczej, w wyniku przepływu 
prądu od obiektu gaszonego (będącego pod 
napięciem) przez strumień wody podawa-
ny przez system gaśniczy i  osobę gaszącą 
do ziemi. Wartość maksymalna tego prądu 
została ustalona w  oparciu o  Polską Normę 
PN-EN 3-7+A1:2008 i wynosi 0,5 mA.

Dodatki specjalne do wody

Zgodnie z  internetowymi doniesieniami firma 
Solar Development opracowała specjalny środek 
gaśniczy przeznaczony wyłącznie do systemów 
fotowoltaicznych. W  gaśnicy PV Stop znajduje 
się płyn, który po kontakcie z  panelami tworzy 

warstwę nieprzepuszczalną dla promieni sło-
necznych. Gaszenie odbywa się więc po odcięciu 
dostępu do światła słonecznego, bez którego 
panele nie są w stanie wytworzyć prądu. Środek, 
którego działanie pokazano na rys. 2, wkrótce ma 
być dostępny w Polsce.

Dodatkowym rozszerzeniem możliwości ga-
śniczych systemu jest dostarczanie środka PV 
Stop za pomocą drona (rys. 3).

Rys. 2. Demonstracja skuteczności PV Stop – zabezpieczenie typowego domowego zestawu solarnego w kilka sekund za pomocą 9 litrów środka
Źródło: YouTube (PVStop Coverage Demonstration)

Rys. 3. Pierwszy test systemu podawania środka PV Stop za pomocą drona
Źródło: YouTube (PVStop Drone Test 13.08.19)
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Inny środek, stosowany w celu poprawy sku-
teczności gaśniczej, to tzw. enkapsulator. Jest 
to środek gaśniczy przeznaczony zarówno dla 
pojazdów o  napędzie elektrycznym, jak i  syste-
mów fotowoltaicznych. Akumulatory litowo-jo-
nowe, podobnie jak wspomniane systemy foto-

woltaiczne, stanowią niezwykle duże zagrożenie 
w przypadku pożaru. Oznacza to również wyso-
kie ryzyko dla ekip ratowniczych. Konwencjonal-
ne środki gaśnicze przeważnie nie wykazują za-
dowalającego działania lub powodują poważne 
zanieczyszczenie środowiska.

Enkapsulator o  oznaczeniu F-500 (pojemnik  
18,9 l – rys. 4) służy do bezpiecznego i szybkiego 
gaszenia pożarów akumulatorów litowo-jono-
wych oraz instalacji fotowoltaicznych. Dział or-
ganizacji eksperckiej DEKRA Accident Research 
z powodzeniem przetestował środek z udziałem 
samochodów elektrycznych i  ich źródła energii  
– akumulatorów litowo-jonowych.

Dowodem na skuteczność gaśniczą środka 
enkapsulującego F-500 jest zalecenie jego sto-
sowania przez szkołę pożarniczą w Badenii-Wir-
tembergii w Niemczech.

Podsumowanie i zakończenie

Systemy fotowoltaiczne są w naszym kraju coraz 
bardziej popularne, a  co ważne weszły na stałe 
w  strategię transformacji systemów energetycz-
nych. Niestety, nie ma jasnych wytycznych dla 
użytkowników i  jednostek straży pożarnych, 
które wskazywałyby, jak postępować w  czasie 
pożaru budynków z  instalacją fotowoltaiczną. 
Podczas akcji gaśniczej, niezależnie od rodzaju 
systemu PV, istnieje ryzyko porażenia prądem 
elektrycznym. Aby wyeliminować to zagrożenie, 
dla urządzeń fotowoltaicznych o  mocy ponad 
6,5 kW, przepisy prawne wprowadziły pewne 
obowiązki podczas ich projektowania i montażu. 
Bardzo ważne i sprawdzane przy odbiorach, jest 
zapewnienie ograniczenia rozprzestrzeniania się 
ognia na sąsiednie obiekty oraz przygotowanie 
obiektu budowlanego i  terenu do prowadzenia 
działań ratowniczych (obecność przeciwpoża-
rowego wyłącznika prądu, planu urządzenia fo-
towoltaicznego dla ekip ratowniczych). Pomocą 
strażakom-ratownikom służyć mają nowoczesne 
technologie, do których należą specjalne dodat-
ki do wody pochłaniające 6–10 razy więcej ener-
gii cieplnej niż sama woda (enkapsulator F-500) 
lub odcinające dostęp promieni słonecznych do 
paneli (środek PV Stop). Ten ostatni może być 
niedługo dostępny w naszym kraju, a najbardziej 
obiecująca może być forma jego podawania 
– przy użyciu drona.�

mł. bryg. dr inż. Norbert Tuśnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomaga-
jącego Dowodzenie w Szkole Głównej Służby Pożarniczej.
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Rys. 4. Pojemnik 18,9 l z enkapsulatorem F-500
Źródło: materiały producenta
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