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Wybierz pewne rozwigzanie
mobilnej kontroli dostepu:
zapewnij tatwe i elastyczne
uzytkowanie bez utraty
bezpieczenstwa bezposrednio
ze swojego telefonu.

Zaleznie od potrzeb i specyfiki
danego rozwigzania,
oferujemy wiele réznych
modeli urzqdzen takich

jak wktadki digitalne, klamki
elektroniczne czy czytniki.

www.dormakaba.pl

Dostep mobilny:
Otwieraj drzwi

telefonem

dormakaba


www.dormakaba.pl

iezwykle mito powitaé Was Drodzy Czytelnicy w pierw-

szym tegorocznym wydaniu ,Ochrony i Bezpieczen-

stwa”. Serdecznie zapraszam do lektury tego jak i kolej-

nych 5 numeréw, w ktdrych gwarantujemy utrzymanie

wysokiego poziomu naszego czasopisma oraz wiele
ciekawych i merytorycznych artykutow.

Dowodem na powyzsze jest numer, ktéry aktualnie trzymacie
w reku. Znajdziecie w nim wiele ciekawych artykutéw i materiatéw
opisujacych nowe technologie, systemy i urzadzenia. W szczegdlno-
$ci polecam materiat dotyczacy sztucznej inteligencji, ktdra ostatnio
mocno ,rozpycha sie tokciami” w branzy bezpieczeristwa i uznawana
jest za jeden z wiodacych trendéw w tej branzy na 2022 .

Kolejnym ciekawym i wartym polecenia jest artykut poswiecony
inteligentnym budynkom ich funkcjonalnosci i zabezpieczeniom.
Jesli mowa o zabezpieczeniach to warto zastanowic sie nad bezpie-
czenstwem nieco wiekszych obszaréw jakimi sg miasta - o tym moz-
na przeczyta¢ w artykule pt: ,Bezpieczefstwo inteligentnych miast”.

Coraz bardziej popularnym paliwem napedowym do aut czy au-
tobuséw miejskich staje sie wodér. W listopadzie zesztego roku Rzad
przyjat projekt ,Polska strategia wodorowa”, ktéry zaktada m.in. wy-
budowanie 32 stacji do 2030 r. Stacje wodorowe to niebezpieczen-
stwo pozarowe. Wtasnie temu zagadnieniu po$wiecony zostat artykut
pt: ,Bezpieczefstwo pozarowe stacji tankowania wodoru” do ktore-
go lektury serdecznie zachecam.

Na zakonczenie chciatbym jeszcze zaprosié do przeczytania mate-
riatu méwiacego o urzadzeniach do kontroli i zapobiegania przemy-
tom. Pomystowo$¢ przemytnikéw ciggle nas zaskakuje. W odpowie-
dzi na te zagrozenia powstaja nowoczesne urzadzenia pozwalajace
przeprowadzi¢ odpowiednia kontrole i zapobiec temu zjawisku. Tego
typu urzadzenia zostaty przedstawione w artykule ,,Urzadzenia do
kontroli i zapobiegania przemytom” - zainteresowanych tym zagad-
nieniem odsytam do jego lektury.

Nasze czasopismo to nie tylko merytoryczne artykuty branzowe
(o kilku wspomniatem powyzej) ale takze wiele informacji dotycza-
cych aktualnosci z branzy bezpieczenistwa a takze wiele prezentacji
najnowszych produktdw i rozwiazan - dzieki czemu otrzymujecie od
nas aktualng i kompletng wiedze z zakresu security&safety. Dlatego
zapraszam Was Drodzy Czytelnicy do pozostania wiernym naszemu
czasopismu na caty ten rok jak i kolejne lata.

Zyczac Paristwu mitej lektury - serdecznie pozdrawiam i juz dzi$
zapraszam do kolejnego numeru.

Robert Gabrysiak
Redaktor prowadzacy
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ADVISOR ADVANTED - Wysoki standard
ochrony - System alarmowy marki
ARITECH

ARGUS TV - Integracja systemow
zabezpieczen technicznych obiektow
PERN S.A. we wspétpracy z TELBUD SA

SECUREX Miedzynarodowe Targi
Zabezpieczen Poznan 25-27.04.2022r.

Nowe mozliwosci modutu map
w systemie RACS 5V2.0
od Firmy ROGER

SPIN EXTRA 2022 - Wiosenna Edycja
30-31 marca - Nowosci w Programie
Spotkania

Seminarium Branzy Elektronicznych
Systemow Bezpieczenstwa WAT
- VIl Edycja za nami

UNII - Innowacja w systemach
sygnalizacji wtaman, alarmu i kontroli
dostepu od C&C Partners

Nowa funkcja w kamerach VIVOTEK:
CAMERA LINK - SUMA SOLUTIONS

Sztucznainteligencja i jej postep
w 2022 roku - Wywiad z Prezesem
Firmy i-PRO

NOWE TECHNOLOGIE

ZINTEGROWANE SYSTEMY BEZPIECZENSTWA
Wygodne sterowanie SSWiN

i automatyka budynkowa
[SATEL]

BEZPIECZENSTWO

SYSTEMY BEZPIECZENSTWA
W INTELIGENTNYCH BUDYNKACH

Systemy bezpieczenstwa

w inteligentnych budynkach
[Damian Zabicki]

OCHRONA INFRASTRUKTURY KRYTYCZNEJ

Ochrona infrastruktury krytycznej
[Robert Gabrysiak]

OCHRONA INFRASTRUKTURY KRYTYCZNEJ
Ochrona infrastruktury krytycznej jako

priorytetowy obowiagzek panstwa
[MIWI-URMET]

SZTUCZNA INTELIGENCJA
Al. (Sztuczna Inteligencja)
wykorzystywana w systemach

bezpieczenstwa
[Damian Zabicki]

Dwumiesiecznik Ochrona i Bezpieczeristwo powstaje we wspétpracy z
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54

28

46

BEZPIECZENSTWO POZAROWE
STACJI TANKOWANIA

Bezpieczenstwo pozarowe stacji

tankowania wodoru
[Norbert Tuénio]

TRENDY | ROZWOJ BRANZY SECURITY & SAFETY
Prognozy rozwoju systemoéw
bezpieczenstwa branzy

SECURITY & SAFETY 2022
[Robert Gabrysiak]

BEZPIECZENSTWO OBIEKTOW

Ochrona obiektow logistycznych
i magazynowych

[Robert Gabrysiak]

ZABEZPIECZENIA POCZTY ELEKTRONICZNEJ

Zabezpieczenia poczty elektronicznej
[Grzegorz Data]

ZARZADZANIE

WYTYCZNE BEZPIECZNEGO ZARZADZANIA
INTELIGENTNYMI MIASTAMI

Jak bezpiecznie projektowad,
zarzadzac i budowac inteligentne

miasta
[Sergiusz Parszowski]

URZADZENIA DO KONTROLI'I ZAPOBIEGANIA
PRZEMYTOM

Urzadzenia do kontroli i zapobiegania

przemytom
[Cezary Mecwaldowski]

Reklama

PRENUMERATA
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Ochrona i Bezpieczenstwo
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ARITECH

ADVISOR ADVANCED
— WYSOKI STANDARD OCHRONY
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dvisor Advanced to nie jest zwykty system
A alarmowy. Advisor Advanced to zinte-

growane $rodowisko do tworzenia ela-
stycznego i dopasowanego do potrzeb klienta
systemu bezpieczehstwa. Srodowisko, na ktére
sktada sie komplet skalowalnego sprzetu o mo-
dutowej konstrukgji, czujki alarmowe najwyzszej
klasy i urzadzenia wykonawcze do realizacji sy-
temu kontroli dostepu. Kluczowym elementem
Srodowiska Advisor Advanced sa ustugi bez-
piecznej szyfrowanej komunikacji UltraSync™
umozliwiajace zdalng obstuge techniczng syste-
mow, komunikacje ze stacjami SMA oraz z klu-
czowymi uzytkownikami systemu i to w czasie
rzeczywistym. Ponadto w sktad Srodowiska
wchodzi oprogramowanie stuzace do elastyczne-
go zarzadzania i serwisowania rozlegtej geogra-
ficznie sieci obiektow. System Advisor Advanced

&5 ARITECH

Advisor Advanced

Przenie$ cyberbezpieczenstwo
na wyzszy poziom

posiada szereg unikalnych cech umozliwiajacych
tworzenie kompleksowego rozwigzania systemu
bezpieczenstwa i standardéw postepowania
nienaleznie od branzy. Zainteresowane osoby
zapraszamy do kontaktu z naszymi przedstawi-
cielami handlowymi, wykwalifikowanymi insta-
latorami i integratorami.

Aritech jest globalng marka firmy Carrier
Fire & Security reprezentujaca rozwigzania za-
bezpieczen dla klientéw prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowana
platforme bezpieczeristwa w obszarze systemdow
alarmowych, kontroli dostepu, wideo i wykrywa-
nia pozaru.

Wiecej informacji na naszej stronie:
P pl.firesecurityproducts.com
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[@3] TELBUD SA

ARGUS RV INTEGRUJE SYSTEMY
ZABEZPIECZEN TECHNICZNYCH
OBIEKTOW PERN S.A.

ramach umowy z PERN S.A., dotycza-
\/\/ cej integracji systemdw zabezpieczen

technicznych obiektéw nalezacych do
Spétki i podtaczenia ich do centralnego systemu
zarzadzania bezpieczeristwem, w ostatnim pétro-
czu zostaty zintegrowane w platformie ARGUS RV
systemy dwdch baz paliw oraz jednej stacji pomp.
Jest to kolejny krok w wieloletniej wspétpracy
pomiedzy firmami Telbud S.A. i PERN S.A., ktéra
zaowocowata integracja kilkudziesieciu obiektow
réznej wielkosci i przeznaczenia. Dzieki central-
nemu nadzorowi, mozliwe jest petne zarzadzanie
obiektami rozproszonymi na terenie catego kraju
i wsparcie lokalnych centréw nadzoru.

Grupa PERN to krajowy i regionalny lider
logistyki surowcowo-paliwowej, zarzadzajacy
siecig rurociagdw naftowych i produktowych.
PERN specjalizuje sie w transporcie oraz maga-
zynowaniu ropy naftowej i paliw. Prowadzi tez
dziatalnos¢ zwiazana z przetadunkiem oraz skta-
dowaniem paliw dla podmiotéw zajmujgcych sie
handlem i dystrybucja.

» www.telbud.pl


https://pl.firesecurityproducts.com
www.telbud.pl
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MIEDZYNARODOWE TARGI ZABEZPIECZEN
POZNAN 25-27 KWIETNIA 2022 ROKU

L
ZABEZPIECZ SWOJ SUKCES

iedzynarodowe Targi Zabezpieczen
I\/l SECUREX to najwieksze wydarzenie
biznesowe dla branzy zabezpieczen
w Srodkowo-Wschodniej Europie. Imponujacy
rozmiar i réznorodnos¢ ekspozycji zapewnia-
ja firmy oferujace szeroki wachlarz produktéw,

NOWE MOZLIWOSCI MODULU MAP
W SYSTEMIE RACS 5 V2.0

odut map dostepny w oprogramowa-
I\/l niu VISO, przeznaczonym do zarza-
dzania systemem kontroli dostepu
RACS 5 v2.0 firmy Roger, zostat poszerzony o do-
datkowe mozliwosci. Do najwazniejszych z nich
nalezy zaliczy¢ mozliwos¢:
= globalnego oddziatywania na poszczegdlne
obiekty mapy, jak i zintegrowane systemy,
dzieki czemu operator moze niezwtocznie re-
agowad na zaistniate zdarzenia;
= stworzenia planu sytuacyjnego dla monito-
wanego obszaru, dzieki ktéremu operator
systemu moze $ledzi¢ w tym samym czasie
wiele obiektéw (budynkéw, kondygnacji)
bez koniecznosci przetgczania sie pomiedzy
osobnymi mapami;

ustug i innowacyjnych rozwiazan. To tutaj swoj
asortyment prezentuja liderzy rynku oraz przed-
siebiorstwa rozwijajace sie, wyspecjalizowane w
tworzeniu dedykowanych systeméw zabezpie-
czen dla poszczegdlnych sektoréw. Zakres tema-
tyczny targdw SECUREX obejmuje zagadnienia
zwigzane z bezpieczenstwem budynkdw, oséb,
mienia i cyberprzestrzeni. Program wydarzen
Targdw Securex odpowiada na wyzwania stojgce
przed branza, a takze potrzeby wystawcéw i licz-
nych zwiedzajacych.

Targi SECUREX odbeda sie 25-27 kwietnia
2022 roku na Miedzynarodowych Targach Po-
znanskich.

Wiecej informacji oraz bilety
dostepne na stronie:
» www.securex.pl
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roger

Intelligence for Building

= $ledzenia w czasie rzeczywistym os6b znaj-
dujacych sie w monitorowanych strefach, co
daje operatorowi szybki i tatwy dostep do in-
formacji o liczbie oséb przebywajacych aktu-
alnie w danym pomieszczeniu lub obszarze,
co ma szczegblne znaczenie przy prowadze-
niu akgcji ewakuacyjnej, np. podczas pozaru;

= podziatu obszardw mapy na strefy alarmo-
we, z wizualizacja ich aktualnego stanu oraz
sygnalizacja alarméw, dzieki czemu operator
jest w stanie szybko i skutecznie reagowac na
zdarzenia alarmowe.

Do juz wczesniej zintegrowanych w syste-
mie RACS 5 systemédw CCTV (Dahua, Hikvision,
BCS, IPOX, ONVIF) oraz SSWiN (SATEL INTEGRA,
HONEYWELL Galaxy) dodano systemy sygnaliza-
cji pozarowej firm Bosch oraz Siemens. Elementy
wszystkich ww. zintegrowanych systeméw moga
by¢ prezentowane w module map.

Modut wizualizacji pracy systemu jest na-
rzedziem dla operatora, ktére podnosi zaréwno
efektywnosc jego dziatania, jak i poziom bezpie-
czenstwa systemu, ktérym zarzadza. Mozliwosé
oddziatywania na obiekty systemu natywnego
RACS 5 i systemdw zintegrowanych umozliwia
w wielu przypadkach kompleksowe zarzadzanie
systemami bezpieczenstwa z poziomu oprogra-
mowania VISO.

» www.roger.pl


www.securex.pl
www.roger.pl

SPIN EXTRA 2022

— WIOSENNA EDYCJA
JUZ W MARCU,
NOWOSCI

W PROGRAMIE
SPOTKANIA

-31 marca 2022 w Centrum Konferencyjno-
3 O -Wypoczynkowym Cukrownia Znin, odbedzie

sie wiosenna edycja wydarzenia SPIN Extra
2022. Tradycyjnie podczas Spotkania Partnerzy zaprezen-
tuja swoje rozwiazania podczas prelekcji. Do dyspozycji
uczestnikow bedzie cze$¢ ekspozycyjna, w ramach ktérej
prowadzone beda prezentacje sprzetu i indywidualne
doradztwo. Nie zabraknie konsultacji z ekspertami oraz
czasu na rozmowy kuluarowe i integracje.

Nowoscig nadchodzacej edycji beda warsztaty prak-
tyczne Ztotych Wystawcow. Bedzie to dodatkowa okazja
dla Projektantéw do zapoznania sie z nowymi rozwigza-
niami i technologiami oraz bezpo$redniego czerpania
wiedzy od Prelegentdw, czemu sprzyja¢ beda mate, ka-
meralne grupy.

Edycja wiosenna dedykowana jest dla projektantéw
z pétnocnej i centralnej Polski. Rejestracja na wydarzenie
odbywa sie za posrednictwem formularza zamieszczone-
go na stronie: https://spin.lockus.pl/rejestracja/

Wsrdd pierwszych Partnerdw spotkania SPIN Extra
2022 znajduja sie:
= Ztoci Partnerzy: BKT Elektronik, Dormakaba, Pawlaki

ProAudio, Quality 07, Romi wraz
= zfirma Corning, TP - Link
= Srebrni Partnerzy: Impakt z PowerWalker, MiwiUrmet,

Platan, Roger, Uniview Technologies, ZPAS
= Brazowi Partnerzy: Aritech, Axxon Soft, Novet, Tommex

Tematyka SPIN obejmuje szeroki wachlarz specjali-
zacji z branzy niskich pradéw: od systeméw sygnalizacji
pozarowej, nowoczesnych systeméw CCTV, systeméw
kontroli dostepu, systeméw DSO, systemdw zarzadzania
budynkiem, poprzez systemy zasilania gwarantowanego,
rozwigzania Data Center, systemy parkingowe, po profe-
sjonalne rozwigzania sieciowe, multimedialne i integra-
cje systemow.

Szczegdtowe informacje na temat nadchodzacej edycji
mozna znalez¢ na stronie internetowej:

https://spin.lockus.pl/

oraz w mediach spoteczno$ciowych:

FB: www.facebook.com/SPINiSPINExtra
oraz LinkedIn:

https://bit.ly/3I1BOrcc

Zapraszamy do udziatu!

Reklama

ARITECP

Advisor Advanced

Przenies$ cyberbezpieczenstwo
na wyzszy poziom

Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalng markg firmy Carrier reprezentujacag
rozwigzania zabezpieczen dla klientéw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang
platforme bezpieczenstwa w obszarze systeméw alarmowych,
kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy
sie zaufaniem klientéw od ponad 40 lat.

Odwiedz: pl.firesecurityproducts.com
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SEMINARIUM BRANZY ELEKTRONICZNYCH

SYSTEMOW BEZPIECZENSTWA
— VIl edycja wydarzenia potgczona
z konkursem (MESB) za nami

Wipdipraca Elebtronicrrych Systemiw
Bepenchedistve ¢ oystemams Moniaingu
Wirginego

AAT SYSTEMY BEZPIECZENSTWA

FRODUCENT | DOSTAWTA
LENTRONICINYEN SraTONCN ZAMIIPECTINA NN,

dniu 01 lutego 2022 roku w Instytu-
\/\/ cie Systemdéw Elektronicznych (ISE)

Wydziatu Elektroniki (WEL) Wojskowe;j
Akademii Technicznej (WAT) odbyta sie kolej-
na edycja Seminarium Branzy Elektronicznych
Systemdéw Bezpieczeristwa (SBESB) potaczone-
go z konkursem o miano Mistrza Elektronicznych
Systeméw Bezpieczenstwa (MESB). To cykliczne
wydarzenie zorganizowane juz po raz siédmy
gtéwnie dla studentdw specjalnosci Inzynie-
ria Systemdéw Bezpieczenstwa (ISB) profilowa-
nej przez ISE w ramach kierunku Elektronika
i Telekomunikacja (EiT) stanowi réwniez forum
wymiany doswiadczen uczestniczacych w nim
firm z branzy ESB. W tym roku Seminarium oraz

RS AL

» Cr

*  Promier donetu [ {rednica zawracania

ierunek skridu

Geometria wjazdu
niki wplywajgce na wybér rozwiazan
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Strukdura syndemu

RACS 52

Konkurs dla studentéw zostaty z powoddéw epi-
demicznych zorganizowane w formie zdalnej
na platformie MS Teams przy znaczacym udzia-
le firm: AAT Systemy Bezpieczernistwa, Bosch
Security Systems, Hik Vision, ICS Polska,
ID Electronics, Janex International, MR System,
Polon-Alfa, Pulsar, Roger, Satel, Schrack Seconet
oraz Polskiej I1zby Systemdw Alarmowych (PISA).
W tej edycji do grupy zaprzyjaznionych firm z kté-
rymi WAT wspétpracuje od wielu lat dotaczyty
dwie nowe firmy Hik Vision i Roger. W tym roku
obok branzowych/firmowych uczestnikéw se-
minarium pojawita sie jako partner akademicki
Szkota Gtéwna Stuzby Pozarniczej.

Seminarium otworzyt Dziekan WEL prof. dr
hab. inz. Ryszard Szplet w obecnosci Dyrektora
Instytutu Systemow Elektronicznych dr. hab. inz.
Zbigniewa Watrala. Swoje prezentacje nawigzu-
jace do gtéwnego tematu Seminarium w tej edy-
cji zaprezentowali réwniez wszyscy zaproszeni
Goscie. Tematem przewodnim tegorocznego Se-
minarium byta ,Wspdtpraca Elektronicznych Sys-
temow Bezpieczerstwa z systemami Monitoringu
Wizyjnego” i wiekszo$¢ prezentacji firmowych
bezposrednio lub posrednio nawigzywata do
ogblnego tematu spotkania. Wszystkie z przed-
stawionych 14 prezentacji spotkato sie z duzym
zainteresowaniem wsrdd stuchaczy Seminarium.

W konkursie o miano Mistrza Elektronicznych
Systemdw Bezpieczenstwa jak zawsze wytonio-
no 10 laureatéw. Zwyciezca i zdobywca statuet-
ki MESB zostat Kamil Olszewski student IV roku
specjalnos$ci ISB na kierunku EiT. Tytut pierwsze-
go i drugiego wicemistrza wywalczyli odpowied-
nio Damian Boguski i Marek Ledworowski. Bez-
posredni bliski kontakt studentéw z czotowymi
firmami stwarza mozliwo$¢ zaznajomienia sie
Z najnowszymi rozwigzaniami z branzy elektro-
nicznych systemoéw bezpieczenstwa, ale réwniez
pozytywnie wptywa na naszych studentéw, kté-
rzy jako absolwenci podejmuja prace w firmach
wspotpracujacych z Wydziatem Elektroniki.

Komitet organizacyjny SBESB
fot. Instytut Systeméw Elektronicznych Wydziat Elektroniki WAT
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UNII - INNOWACJA W SYSTEMACH
SYGNALIZACJI WLAMAN, ALARMU

| KONTROLI DOSTEPU

ng architektura, wielkoscia, czy ztozono-

$cia. Dlatego dla zabezpieczenia tak zréz-
nicowanych srodowisk potrzebny jest modutowy,
a zarazem estetyczny system bezpieczenstwa.

P rojekty budynkéw charakteryzuja sie réz-

Skalowalnos¢ i integracja

Skalowalnos¢ systemu Unii pozwala na wykorzy-
stanie go w duzych projektach. Istniejacy sprzet
mozna réwniez tatwo rozbudowaé w celu dosto-
sowania do przysztych wymagan.

Rozwigzanie doskonale nadaje sie do in-
tegracji z innymi systemami, takimi jak SMS,
BMS lub automatyki domowej (KNX, Crestron).
Dostepne APl umozliwia integracje z innymi sys-
temami oraz udostepnianie informacji z systemu
bezpieczenstwa.

Redundancja
Gwarancja nieprzerwalnego dziatania systemu
ma kluczowe znaczenie w rozwigzania stosowa-
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nych szczegdlnie w miejscach wysokiego ryzy-
ka. Wyjatkowos¢ rozwigzania polega wtasnie na
mozliwosci zastosowania instalacji redundant-
nej. Dzieki redundantnej konstrukcji systemu
UNii, ochrona obiektu jest kontynuowana nawet
w przypadku przerwania kabla lub awarii pane-
lu sterowania. Instalacja dziata réwniez podczas
konserwacji.

Klawiatura
Manipulator w wersji zwbudowanym czytnikiem
kart wyposazony jest w jedna z najbezpieczniej-
szych technologii szyfrowania DESFire EV2. Uni-
kalne zakodowane tagi lub karty gwarantuja, ze
nie mozna ich skopiowa¢ oraz zapewniajg zasa-
de bezpiecznego odczytu.

Unikalng cecha manipulatora UNii jest funk-
cja dopasowania jezyka klawiatury do uzytkow-
nika, ktdry po przytozeniu karty aktywuje system.

» www.ccpartners.pl

NOWA FUNKCJA W KAMERACH

VIVOTEK: CAMERA LINK

rezentujemy nowa funkcje kamer VIVOTEK,
P ktéra umozliwia szybka komunikacje mie-
dzy kamerami, pozwalajac na uzyskanie
wiekszej szczegdtowosci obrazu w przypadku
zdarzenia alarmowego. Alarm wywotany z kame-
ry statopozycyjnej generuje sygnat bezposred-
nio do kamery PTZ, ktéra nastepnie podaza we
wskazane miejsce. Kamery musza by¢ czescia
tego samego systemu monitoringu wizyjnego,
jednakze korzystanie z Camera-link nie wymaga
oprogramowania typu VMS. Taki rodzaj pota-
czenia pozwala na zminimalizowanie opdznien
i zwiekszenie efektywnosci. Jest to rozwigzanie
szczegblnie godne polecenia dla kamer zlokali-
zowanych w duzych odlegtosciach od serwera.
Kamery VIOTEK, ktore obecnie obstuguja ta
funkcje to SD9384-EHL oraz I1B9367-EHT-v2 lub
FD9367-EHTV-v2.

» Wiecej na: suma.solutions
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Wraz z rozwojem kamer opartych
na sztucznej inteligencji,

ktore rozwijajq sie i zmieniajg
ksztatt europejskiej branzy
bezpieczenstwa, prezes i-PRO
EMEA Gerard Figols przewiduje,
ze rok 2022 bedzie czasem
ekscytujgcego postepu.

Co czeka europejska branze kamer
bezpieczeristwa w 2022 roku?

To niesamowity czas dla branzy, w ktérym be-
dziemy obserwowac ciagte postepy. Rozwoj ka-
mer opartych na sztucznej inteligencji otworzy
nowe mozliwosci zaréwno w tradycyjnych zabez-
pieczeniach, jak i w nowych obszarach dziatalno-
$ci. Potaczenie dobrej jakosci obrazu i mozliwosci
analizowania danych na brzegu sieci przy uzyciu
funkcji Deep Learning pozwoli na wykorzystanie
kamer w wielu nowych obszarach, od automa-
tyzacji proceséw w przemysle po utrzymywanie
zapasoéw na potkach w supermarketach, a nawet
monitorowanie zdrowia i bezpieczenstwa kupu-
jacych w sklepach w czasach pandemii.

Zaktadam, ze w miare rozwoju branze czekaja
kolejne fuzje i przejecia. Spadki cen kamer, ktére
obserwowalismy w ostatnich latach, spowolnig
i zaczna sie stabilizowac z dwdch powoddw. Po
pierwsze, najnowsza generacja aparatow Al daje
wiecej mozliwosci i ostatecznie wieksza wartosé
sprzetu niz kiedykolwiek wczesniej. Po drugie,
rosng koszty materiatow, a takze ceny w tancu-
chu dostaw.

Jak i-PRO poradzi sobie na tego typu
rynku?

i-PRO jest w doskonatej sytuacji w 2022 roku,
poniewaz nasza oferta w zakresie zastosowania
sztucznej inteligenc;ji jest najsilniejsza na rynku.
Specjalisci z branzy méwig nam, ze nasze moz-
liwosci znacznie wyprzedzaja konkurencje. Po-
nadto, zbudowaliSmy otwartg platforme sprze-
towa Al. Oznacza to, ze koncentrujemy sie na
tym, co jest naszag mocna strong - na rozwoju wy-
sokiej jakosci niezawodnych kamer sterowanych
sztuczna inteligencja. Umozliwiamy tym samym
programistom wnoszenie wtasnych pomystow
i tatwe tworzenie wtasnych, dedykowanych apli-
kacji, ktore beda dziatac na naszych kamerach.

Wbudowujemy te mozliwosci w nasze kame-
ry bez dodatkowych kosztéw dla klienta. Do kon-
ca 2022 roku bedziemy mie¢ ponad 100 réznych
modeli kamer napedzanych sztuczng inteligen-
Cja ze Sredniej i wyzszej potki bez podnoszenia
cen. Rozumiemy, ze niektére firmy moga nie
byc jeszcze gotowe do wdrozenia Al, ale juz dzi$
moga zainwestowa¢ w kamery i-PRO, ktére s3g
przystosowane do Al i przysztosciowe - bez do-
datkowych kosztow. W i-PRO planujemy utrzy-
mac konkurencyjne ceny, jednoczes$nie nadal
zwiekszajac wartosc naszej oferty.

Co chciatby Pan, aby firma i-PRO
osiagneta w ciggu najblizszego roku?

Chciatbym, aby i-PRO byto rozpoznawane za in-
nowacyjnos¢, a nasza otwarta platforma Al byta
postrzegana jako wiodaca na rynku. Aby nasze
produkty byty nadal uznawane za jakos¢ i nieza-
wodnosé, a nasi partnerzy postrzegali nas jako
elastycznych i zdolnych do szybkiego reagowania
na potrzeby rynku.

Przede wszystkim chcemy utatwi¢ ludziom
robienie intereséw z i-PRO. Aby klienci z tatwoscig
rozumieli, w czym nasze rozwigzania mogg im po-
mdc, a partnerzy mieli poczucie, ze tatwo sie znami
porozumied, ze jesteSmy pomocni i ze moga nha nas
polegad, jesli chodzi o szybkie reagowanie.

Jakie sg priorytety i ambicje i-PRO?

Musimy nadal pomagad przedsiebiorstwom
i - szerzej - spoteczenstwu w zrozumieniu korzy-


www.i-pro.com

$ci, jakie niesie sztuczna inteligencja. Jak wiele
nowych technologii, moze ona poczatkowo by¢
zle rozumiana i budzi¢ obawy. Al nie polega na
naruszaniu prywatnosci i wolnosci osobistych
ludzi. Regulacje RODO w Europie z pewnoscia
nas przed tym ochronia. Sztuczna inteligencja
to gtebokie uczenie maszynowe - szybsze i lep-
sze zrozumienie ludzkich zachowarn lub zbioréw
danych, aby uczyni¢ nasze zycie lepszym. Na
przyktad kamery napedzane przez sztuczng inte-
ligencja beda podstawa przemystu 4.0. Kamery
te moga by¢ wykorzystywane jako inteligentne
czujniki do powielania czesto powtarzalnych
i nudnych zadan - zmniejszajac koszty i uwalnia-
jac czas pracownikéw na bardziej satysfakcjonu-
jace zajecia.

Kolejnym kluczowym czynnikiem bedzie
dalsze przyciaganie najlepszych twércéw opro-
gramowania do wspétpracy z klientami w celu
tworzenia specjalistycznych aplikacji dla kamer
Al. Mamy otwarta platforme sprzetowa z najbar-
dziej zaawansowanymi kamerami sterowanymi
sztuczng inteligencja. Pod wieloma wzgledami
jest to podobne do rozwoju iPhone'a. Teraz mu-
simy nadal przyciaga¢ partneréw tworzacych
oprogramowanie, ktorzy chca tworzy¢ aplikacje
dla odpowiednika naszego sklepu z aplikacjami.

Wreszcie, musimy nadal budowac silne part-
nerstwo z naszymi dystrybutorami, integratora-

mi systemow i dealerami w kazdym kraju w Eu-
ropie. Bedziemy silnym partnerem biznesowym.
Bedziemy stuchad rynku i zaspokajac popyt dzie-
ki wysokiej jakosci, niezawodnym i konkurencyj-
nym produktom. Zapewnimy, ze nasze produkty
beda dostepne wtedy, gdy klienci beda ich po-
trzebowad, a nasi partnerzy beda mieli wsparcie
techniczne i sprzedazowe, ktorego potrzebuja.
Zapewni to naszym partnerom spokdj ducha
i pozwoli im skoncentrowac sie na specjalistycz-
nych obszarach dziatalnosci, na ktérych zarabia-
ja pieniadze - na ustugach i rozwigzaniach o war-
tosci dodane;j.

Co najbardziej ekscytuje Cie
w 2022 roku?

i-PRO jest w rzeczywistosci start-upem. Nowa
organizacja, ale z wielka korzyscia w postaci
ponad 60-letniej historii japonskiej produkgji
i know-how produktowego z naszych korzeni Pa-
nasonic. Najbardziej ekscytuje mnie mozliwos¢
wykorzystania naszej nowej sprawnosci i wio-
dacej na rynku technologii, aby wesprzec sektor
bezpieczenstwa w uwolnieniu jego potencjatu.
To bedzie niezwykle pracowity, ale satysfakcjo-
nujacy rok!

WWW.i-pro.com
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WYGODNE STEROWANIE SSWIN
| AUTOMATYKA BUDYNKOWA

Technologia stale sie rozwija, a wraz z nig
postepuje automatyzacja wielu dziedzin
zycia - przybywa takze inteligentnych
budynkow. Inwestorzy chcac zadbaé

o ochrone swoich obiektéw szukaja
rozwigzan z zakresu sygnalizacji wtamania
i napadu oferujacych wysoki poziom
bezpieczenstwa i mozliwosc integracji

z automatyka budynkowa. Wszystko

po to, aby zapewniony byt najwyzszy
komfort korzystania z budynku oraz
wygodna obstuga pracujgcych w nim,
zintegrowanych systemow.

becnie jednym z najbardziej uni-
wersalnych i najszerzej stosowa-
nych systemow inteligentnego bu-
dynku jest KNX. Aby zabezpieczyé
obiekt zautomatyzowany w stan-
dardzie KNX, warto siegna¢ po zaawansowany
system alarmowy bazujacy na sprawdzonych
centralach z rodzin INTEGRA lub INTEGRA Plus.
Instalacje te mozna bowiem tatwo ze sobg zinte-
growal. Za posrednictwem specjalnego modutu
INT-KNX-2 centrala alarmowa moze kierowac pra-
ca urzadzen wykonawczych podtaczonych do ma-
gistrali KNX. Z kolei urzadzenia magistralne moga
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sterowac funkcjami systemu sygnalizacji wtama-
nia i napadu. Taka integracja rozszerza wiec moz-
liwosci obu instalacji, jednocze$nie optymalizujac
koszty catej inwestycji. W jaki sposdb? Otz na
przyktad urzadzenia takie jak czujki ruchu, ktére
na co dzien w ramach SSWiN maja za zadanie wy-
krywanie intruzéw w nadzorowanej przestrzeni,
moga by¢ uzywane do sterowania automatyka
KNX (m.in. odwietleniem, nie tylko na zasadzie
wiacz/ wytacz ale réwniez np. ptynnego ustawia-
nia mocy poszczegblnych punktéw Swietlnych).
Oprécz tego, do codziennego sterowania obydwo-
ma systemami mozna wykorzystywaé manipula-
tory podtaczone do centrali alarmowej. Swietnie
w tej roli sprawdzg sie modele z ekranami dotyko-
wymi i graficznym interfejsem.

INT-TSH2 - nowy manipulator dla
central INTEGRA i INTEGRA Plus

Szklany front nowego manipulatora INT-TSH2
nie tylko nadaje mu elegancki wyglad. Chro-
ni takze przed zarysowaniem i ewentualnymi
uszkodzeniami. 7-calowy ekran o rozdzielczosci
1024x600 moze wyswietla¢ az 16,7 mln koloréw,
co sprawia, ze barwy grafik sa niezwykle zywe
i wyraziste. Pojemnosciowy panel zapewnia pre-
cyzje dotyku i sprawna obstuge gestow, w tym
przewijanie ekrandéw. By zapewni¢ ptynno$é
pracy urzadzenia, zastosowany zostat wydajny
procesor oraz nowe oprogramowanie. Urzadze-
nie obstuguje karty microSD, na ktérych mozna
umiesci¢ zestaw wtasnych grafik - te moga by¢
wyswietlane jako pokaz slajdow (funkcja foto-
ramki). Nowoscia jest mozliwo$é umieszczenia
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(INTEGRA
|

na karcie pamieci dzwiekdéw w formatach WAV/
MP3 dla sygnalizacji naruszenia wej$¢ (odtwarza-
ne przez wbudowany gtosnik). Karta pamieci jest
takze wykorzystywana przy procesie aktualizacji
oprogramowania.

Manipulator wyposazony jest w 2 wejscia
przewodowe, dzieki czemu moze petnié role ich
ekspandera. W urzadzeniu zastosowana zostata
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ochrona sabotazowa przed otwarciem obudowy
oraz oderwaniem od podtoza. INT-TSH2 spetnia
wymagania normy EN 50131 dla stopnia Grade 3.

Intuicyjny interfejs

Przy tworzeniu interfejsu INT-TSH2 zatozono,
aby zapewniat on prosta obstuge zaréwno sys-
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teméw sygnalizacji wtamania i napadu bazuja-
cych na centralach INTEGRA lub INTEGRA Plus,
jak i zintegrowanych z nimi instalacji automa-
tyki budynkowej. Wydzielone zostaty trzy po-
ziomy menu. Pierwszym z nich jest wygaszacz
ekranu, na ktérym mozna umiesci¢ zegar, date,
a takze wskazniki stanu poszczegdlnych ele-
mentéw systemu alarmowego (wejsé, wyjsc,
stref). Zamiennie z wygaszaczem mozna korzy-
sta¢ z pokazu slajddéw, czyli wspomnianej wcze-
$niej fotoramki. Poziom $rodkowy moze zawie-
ra¢ do 8 ekranéw uzytkownika. Z nich z kolei
mozna przechodzi¢ do nawet 16 ekranéw do-
datkowych (przy uzyciu specjalnego widzetu
,odsytacz”). Na kazdym z ekranéw umiescié
mozna oprocz wskaznikéw stanu, takze przyci-
ski sterujgce pojedynczymi wyjsciami, jak row-
niez ikony makropolecen. Kazda z nich moze
wywotywac sekwencje réznych dziatar systemu
alarmowego (zataczanie/wytaczanie czuwania,
blokowanie/odblokowanie wej$é, sterowanie
wyjéciami), oraz zintegrowanej instalacji auto-
matyki KNX. Dostep do poszczegblnych ekra-
noéw czy tez pojedynczych makropolecen moze
by¢ chroniony, tj. aby je wywota¢ wymagane
bedzie wpisanie hasta.

Podczas konfigurowania manipulatora moz-
na skorzysta z jednego z ponad 20 gotowych
motywow kolorystycznych. Réznia sie one od
siebie tapeta, kolorem czcionki, ikon czy ich pod-
Swietlenia. Mozliwe jest takze zaprojektowanie
autorskiego zestawu tych elementéw. Nowoscig
jest takze mozliwos¢ wgrania mapy obiektu i uzy-
cia jako tta wybranych ekrandw. Dzieki temu, za-
miast projektowad tradycyjne menu, ikony moz-
na rozmiesci¢ np. na rzucie posesji, co znacznie
utatwi inwestorom sterowanie systemem.

Trzeci, najnizszy poziom interfejsu to menu
funkgji centrali. Poszczegdlne z nich przedstawio-
ne sg w postaci ,kafelkéw”, przez co odnalezienie
wiasciwej jest niezwykle intuicyjne. tatwiej i wy-
godniej jest réwniez przegladad listy (np. wejsé,
stref), a takze pamiec zdarzen (z opcja wygodne-
go filtrowania). Z tego poziomu przej$¢ mozna do
trybu serwisowego, ktory réwniez zyskat nowa
graficzng forme - tak zbudowane menu serwiso-
we przyspiesza prace konfiguracyjne i wglad do
poszczegblnych ustawieri. Dla tradycjonalistéw
dostepny jest tryb terminala, by mogli oni progra-
mowac system w znany juz sobie sposdb.

Mniejsza odmiana

Oprécz INT-TSH2 z wyswietlaczem 7”, dostepny
jest takze mniejszy model - INT-TSG2. Ten z kolei
wyposazony jest w wyswietlacz o przekatnej 4,3”.
Oprécz rozmiaru rézni sie on od wiekszego brata
m.in. diodami LED informujacymi o stanie syste-
mu (w INT-TSH2 wskazniki te wyswietlane sg na
ekranie). Oba modele dostepne sg w wersji biatej
i czarnej. [ |

Sated”

Artykut Firmy SATEL
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SYSTEMY BEZPIECZENSTWA

W INTELIGENTNYCH
BUDYNKACH

Zapewnienie bezpieczenstwa zaréwno

w budynkach mieszkalnych, jak

i uzytecznosci publicznej, to bardzo
ztozona kwestia. W duzej mierze zadanie
te wypetniajg systemy zabezpieczen
technicznych i ochrony zycia. Najbardziej
zaawansowane rozwigzania w tym zakresie
stosowane sg w tzw. inteligentnych
budynkach, w ktérych stanowig zazwyczaj
czesc szerszego spektrum dziatan
majacych na celu poprawe funkcjonalnosci
oraz ochrone 0séb i mienia.

1/2022 styczen/luty

Damian Zabicki

Kiedy budynek staje sie ,inteligentny”?

Jeszcze do niedawna przymiotnik ,inteligent-
ny” dotyczyt wytacznie ludzi. Zgodnie z defini-
cja jest to bowiem ,zdolno$¢ do postrzegania,
analizy i adaptacji do zmian otoczenia. Zdolno$é
rozumienia, uczenia sie oraz wykorzystywania
posiadanej wiedzy i umiejetnosci w réznych sy-
tuacjach”. Czy ten opis moze dotyczy¢ domu lub
jakiegokolwiek przedmiotu? Co nalezy rozumieé
pod okresleniem ,inteligentego” budynku?

Budynek sam w sobie nie ma zdolnosci po-
strzegania, analizy i rozumienia, ale wspétczesne
technologie s3 w stanie na pewnym poziomie po-
strzegac (poprzez sensory), przetwarzac i uczyc
sie reakcji na rézne sytuacje. W przypadku budyn-
ku, na jego ,inteligencje” sktada sie skompliko-
wana elektronika, ktorej wszystkie komponenty
wspotpracuja ze soba w sposdb skoordynowany,
a ich obstuga mozliwa jest centralnie i jest sto-
sunkowo prosta. Zautomatyzowana technika
steruje takimi zadaniami, jak oSwietlenie, ogrze-
wanie, klimatyzacja i wentylacja, zaciemnianie,
transport, technika drzwiowa i okienna oraz
oczywiscie technologia bezpieczenstwa.

Inteligentne budynki w sposéb dynamicz-
ny dostosowuja sie zaréwno do srodowiska jak
i do zachowan uzytkownikéw czy mieszkancow.
To sprawia, ze stajg sie wygodniejsze, bardziej
energooszczedne i ekologiczne, a takze, rzecz ja-
sna, bezpieczniejsze.

Co sktada sie na system
bezpieczenstwa?

System zarzadzania bezpieczefnstwem w obiek-
cie (SMS - Security Management System) to sys-
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RACS 5 v2

Polski system kontroli dostepu klasy Enterprise 5

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemow rozproszonych terytorialnie
Integracja z tradycyjnym systemem windowym
Integracja z serwerowymi systemami windowymi firm KONE, Schindle
Integracja z systemami SSP, SSWiN, CCTV

Integracje z platformami zarzadzania biurc
IU Technology, Space0S

i
Integracje z platformami BMS, VI
|

Integracja z ustuga Active Dire

Rozszerzony modut obstugi
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WYPOWIEDZ EKSPERTA

Systemy bezpieczenstwa w inteligentnych budynkach staja sie standardem. Chronia obiekt i osoby z niego korzystajace
na wiele réznych sposobéw. Dormakaba dostarcza niewielki fragment takiego systemu, ale jakze istotny - kontrole dostepu.
| tu warto wspomniec o aspekcie odpornosci systeméw na mozliwe manipulacje. Wciaz stosuje sie przestarzate: technologie
kart zblizeniowych, interfejsy (np. Wiegand), nie aktualizuje sie systeméw operacyjnych, baz danych i samych aplikacji. Swia-
domos¢ w tym zakresie zmienia sie bardzo powoli. Dla Dormakaba bezpieczenstwo systemoéw to priorytet. Nasze systemy
kontroli dostepu (np. Matrix, Exos) poddawane s3 rygorystycznym testom penetracyjnym (kontrolowany atak na system) w ze-
wnetrznych firmach specjalizujacych sie w tej dziedzinie, a wyniki badan potwierdzane s3 certyfikatami (zgodnie z wymogami
uznanych miedzynarodowych standardéw bezpieczenstwa branzy kart ptatniczych PCI-DSS). Narzedzie Security and Health
Check (SHC) stworzone przez Dormakaba pozwala zweryfikowaé czy te systemy, z ktérych korzystaja nasi klienci sg aktualne
i bezpieczne. Sprawdzane sg m.in. wersja aplikacji, oprogramowanie sprzetowe urzadzen, zastosowane technologie i wiele
innych. To powinien by¢ jeden z priorytetéw wszystkich dostawcéw systemow.

Rafat Tamborski

Manager of Solution Department
Competency Hub Coordinator
DORMAKABA
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prowadza szkolenia i wprowadzajg rozwiagzania
stuzace poprawie bezpieczenstwa danych.
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Zewszad otaczaja nas inteligent- : it 6 !
ne technologie, a ich powszech- I \ ’
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nos¢ sprawia, ze czesto nie
zauwazamy nawet ich obec-
nosci. Nie zastanawiamy
sie, dlaczego drzwi otwie-
rajg sie przed nami bez
koniecznosci  pchniecia Q
ich czy nacisniecia na

klamke. Nie dziwig nas @

ruchome schody, ktére

ruszajag w chwili, gdy sie

do nich zblizamy. Zwykle

tez nie zyjemy pod presja

czyhajacych na nas zagro- 'Q'
Zen - no, moze poza zagro- T
zeniem zakazenia koronawi- .

rusem, o ktérym trudno jest v
zapomnieé. Przed tym i przed |
wieloma innymi niebezpieczen- -

stwami w duzej mierze moga nas N P
ochroni¢ zautomatyzowane systemy. \‘~‘ -7
Takie jak te, ktére wykorzystywane s3

w inteligentnych budynkach.

Obiekty typu smart s3 w stanie same zdia-
gnozowac powstate wewnatrz nich usterki, takie
jak cieknaca rure czy zarzewie pozaru. Dzieki sys-
temom kontroli dostepu chronig uzytkownikéw
i ich mienie przed niebezpieczenstwami wynikaja-
cymi z wtargniecia nieuprawnionych oséb. W po-
taczeniu z urzadzeniami dokonujacymi pomiaru
temperatury, moga wskaza¢ osoby chore (poten-
cjalnie zarazone). S3 pomocne takze w przypad-
ku opanowania juz istniejacego kryzysu, takiego
jak wspomniany juz pozar, udostepniajac stuz-
bom dane dotyczace ilosci ludzi przebywajacych
w obiekcie i miejscu ich pobytu. Odcinaja windy,
gdy jest taka konieczno$¢. Wskazuja kierunek
ewakuacji. Wtaczaja systemy oddymiania lub
zraszacze. Sposobow na wykorzystanie techno-
logii opartych na sensorach i Internecie Rzeczy
jest wiele, a ich przyszte zastosowania ogranicza
jedynie nasza wyobraznia. W tym Swiecie nowo-
czesnych technologii nalezy sobie jednak zdawaé
sprawe z zagrozen. Moga one wynika¢ z wadli-
wosci sprzetu, braku wyspecjalizowanych oséb
do jego obstugi czy niewtasciwej konserwacji.
Bez watpienia s tez narazone na ataki hakeréw,
dlatego niezwykle istotne jest, aby zarzadcy inte-
ligentnych budynkow skutecznie ,zabezpieczyli
zabezpieczenia” przed ich niepoprawnym badz
niechronionym dziataniem.

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej

1/2022 styczen/luty
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nfrastruktura krytyczna to wszelkiego

rodzaju, systemy, ustugi, instalacje i bu-

dynki, ktdore sa ze soba funkcjonalnie po-

wigzane i stanowig wazny element dla

bezpieczenstwa panstwa i jego obywateli.
Poprawne funkcjonowanie infrastruktury kry-
tycznej daje takze gwarancje sprawnego funk-
cjonowania administracji publicznej oraz wielu
kluczowych instytucji i przedsiebiorstw w szcze-
gblnosci odpowiedzialnych za dostarczanie ener-
gii, wody, paliwa, zywnosci czy ochrony zdrowia.
Zatem ochrona infrastruktury krytycznej i dzieki
temu zapewnienie jej poprawnego funkcjonowa-
nia to bardzo wazne zadanie do zrealizowania.
Zadanie to powierza sie organom administracji
rzadowej jak i samorzadowej. Funkcjonowanie
infrastruktury krytycznej moze zostac naruszone
na skutek klesk zywiotowych, terroryzmu czy in-
nej dziatalnosci przestepczej. Kazde naruszenie
infrastruktury krytycznej to zagrozenie dla bez-
pieczenistwa Polski i jej obywateli. Przyktadem,
dobrze opisujagcym uszkodzenie jednego z syste-
moéw infrastruktury krytycznej jest awaria, ktéra
wydarzyta sie w 1997 r. w Nowym Jorku. W wyni-
ku tej awarii na czas 25 godzin przestata funkcjo-
nowac sie¢ energetyczna. To wystarczyto do tego

aby w miescie wybuchto ponad 1000 pozaréw
i obrabowano ponad 1,7 tys. sklepéw. Przyktad
ten daje jasno do zrozumienia, ze prawidtowa
ochrona infrastruktury krytycznej to priorytet,
ktérego w zaden spos6b nie mozna zaniechac.
Ewentualne uszkodzenia infrastruktury krytycz-
nej powinny byé mozliwie jak najkrotsze, tatwe
do usuniecia i nie powinny wywotywac¢ dodatko-
wych strat dla obywateli i gospodarki. Ochrona
infrastruktury krytycznej powinna zapewniaé
dziatania zapobiegajace zagrozeniom ryzykom
lub stabym punktom oraz ograniczaé i neutrali-
zowac ich skutki. Ochrona powinna takze dawac
mozliwos¢ szybkiego odtworzenia infrastruktury
w razie jej uszkodzenia.

Zgodnie z ustawa o zarzadzaniu kryzysowym
obowiazki w zakresie ochrony infrastruktury
krytycznej spoczywajg na wtascicielach oraz po-
siadaczach samoistnych i zaleznych obiektow,
instalacji lub urzadzen infrastruktury krytycznej.
O tym, czy dany obiekt znajduje sie w wykazie
infrastruktury krytycznej decyduje Dyrektor
Rzadowego Centrum Bezpieczenstwa (RCB) we
wspotpracy z wtasciwymi ministrami, ktory in-
formuje wtasciciela infrastruktury krytycznej
o fakcie wciagniecia jego obiektu na liste. Kwe-



stie zwigzane z ochrong obiektéw infrastruktury
krytycznej regulowane sa takze w innych aktach
prawnych takich jak chocéby: ustawie o dziata-
niach antyterrorystycznych czy ustawie o Agencji
Bezpieczeristwa Wewnetrznego oraz Agencji Wy-
wiadu. Pewne specjalne uprawnienia w zakresie
zarzadzania obiektami infrastruktury krytycznej
zostaty przydzielone takze ministrowi wtasciwe-
mu do spraw energii w spotkach kapitatowych
lub grupach kapitatowych prowadzacych dzia-
talno$¢ w sektorach energii elektrycznej, ropy
naftowej czy paliw gazowych, ktorych mienie
zostato ujete w wykazie obiektéw infrastruktury
krytycznej (Dz. U. z 2016r. poz.2012). Tymi szcze-
gblnymi uprawnieniami jest prawo do wyrazenia
sprzeciwu do podjetej przez zarzad czynnosci
prawnej, ktorej przedmiotem jest rozporzadze-
nie sktadnikami mienia stanowiace zagrozenie
do funkcjonowania infrastruktury krytycznej.

Poprawne wykonywanie obowigzkéw z za-
kresu ochrony infrastruktury krytycznej wyma-
ga wdrozenia wielu procedur na réznych pozio-
mach przedsiebiorstwa, przeprowadzenia wielu
szkolen a takze weryfikacji przyjetych rozwigzan
i ich aktualizacji. Wprowadzenie i egzekwowanie
odpowiednich procedur umozliwi z jednej strony
podijecie wtasciwych dziatan w przypadkach re-
alnego zagrozenia, a z drugiej pozwoli na unik-
niecie ewentualnych zarzutéw w trakcie kontroli
ze strony organdw panstwowych.

Wracajac jednak do RCB to nalezy podkre-
$li¢, ze jest ono odpowiedzialne za stworzenie
Narodowego Programu Ochrony Infrastruktury
krytycznej, przy wspétpracy z ministrami i kie-
rownikami urzedéw centralnych wtasciwych
w sprawach bezpieczenstwa narodowego. Ce-
lem Programu jest stworzenie warunkéw do po-
prawy bezpieczenstwa infrastruktury krytycznej,
w szczegdlnosci w zakresie: zapobiegania za-
ktéceniom funkcjonowania infrastruktury kry-
tycznej, reagowania w sytuacjach zniszczenia
lub zaktdcenia funkcjonowania infrastruktury
krytycznej oraz odtwarzania infrastruktury kry-
tycznej. Narodowy Program Ochrony Infrastruk-
tury Krytycznej okre$la narodowe priorytety
zapewniajace sprawne dziatanie infrastruktury
krytycznej, okresla takze ministrow kierujgcych
dziatami administracji rzadowej oraz kierowni-
kéw urzedéw centralnych odpowiedzialnych za
systemy infrastruktury krytycznej. Ponadto pro-
gram okresla szczegdtowe kryteria pozwalajace
okresli¢ czy dany obiekt, instalacja badz system
naleza do infrastruktury krytyczne;j.

W ciagu ostatniego roku zauwazono, ze
zwiekszyta sie liczba cyberatakéw na infrastruk-
ture krytyczna a cyberprzestepcy ciagle dosko-
nala swoje umiejetnosci i metody dziatania aby
jak najtatwiej i jak najszybciej wydoby¢ z firmo-
wych sieci cenne dane. Przyktadem moga by¢
ataki typu ,killware”, ktére kierowane s3 prze-
ciwko systemom ochrony zdrowia i maja szkodli-
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wy wptyw na zdrowie, a nawet zycie ludzi - stad
ten termin. Ataki coraz czesciej zaktdcaja prace
szpitali, rurociggdw, oczyszczalni sciekdw i oczy-
wiscie systeméw IT.

W zakresie cyberbezpieczenstwa zaktada sie,
ze organizacje beda nadal koncentrowac sie na
przyjmowaniu modelu bezpieczerstwa typu ze-
ro-trust, ktory ogranicza dostep do sieci tylko do
0s6b, ktdére go potrzebuja. Model ten zaktada,
ze ryzyko moze pochodzi¢ z dowolnego miejsca
i ogranicza mozliwo$¢ nieautoryzowanego prze-
mieszczania sie w sieciach. Jednocze$nie prze-
widuje sie, ze znaczna czes¢ rynku przesunie sie
w kierunku zarzadzanych ustug bezpieczenstwa.
Powinno takze rosnaé znaczenie analitykdw
bezpieczenstwa, poniewaz efektywne wykrywa-
nie i reagowanie na zagrozenia wymaga wiedzy
z zakresu informatyki $ledczej i reagowania na
incydenty.

Dzi§ w dobie pandemii, wtasciciele infra-
struktury krytycznej zmuszeni sa do podejmowa-
nia nieszablonowych dziatan w zakresie bezpie-
czenstwa. Dlatego niezwykle istotne i przydatne
okazuje sie wsparcie ze strony do$wiadczonych
partnerdw z branzy security. Dzieki temu opera-
torzy infrastruktury krytycznej moga dobrad wta-
Sciwe i bez nadmiernego generowania kosztow,
$rodki ochrony technicznej.

Wspdtpraca operatoréw infrastruktury kry-
tycznej z branza security pozwala tez osiggnaé
zabezpieczenia przed bezzatogowymi statkami
powietrznymi (BSP), ktdre to coraz czesciej sta-
nowia zagrozenie dla obiektéw, systeméw czy

instalacji infrastruktury krytycznej. Branza se-
curity prowadzi intensywne dziatania na rzecz
wypracowania rozwigzan umozliwiajacych weze-
sng detekcje BSP i w przypadku, gdy stanowi on
zagrozenie, jego skuteczne ale i bezpieczne wy-
eliminowanie. Nalezy jednak pamietac, ze kazda
jednostka organizacyjna dziata w innym $rodo-
wisku operacyjnym i otoczeniu zewnetrznym,
w zwigzku z tym wybrane rozwigzanie powin-
no by¢ skuteczne, a przede wszystkim zgodne
z obowigzujacymi regulacjami prawnymi.

Na zakonczenie pozostaje nam niestety
»gorzka prawda” dotyczaca nas jako ludzi. Je-
steSmy bowiem najstabszym ogniwem w zarza-
dzaniu infrastruktura krytyczna. Kazdy z nas ma
bowiem inng mentalno$¢ i sposéb reagowania
na rdzne sytuacje. Zatem kazdy operator infra-
struktury krytycznej moze zareagowad inaczej,
moze by¢ mniej lub bardziej aktywny zawodowo,
moze by¢ takze mniej podatny na innowacje czy
wtasciwg interpretacje warunkdw technicznych
w uregulowaniach prawnych. Efektem tego moze
by¢ stabsza ochrona infrastruktury krytycznej
- czego caty czas probujemy unikad. Dlatego tak
istotna jest ciagta wspétpraca organéw rzado-
wych, samorzadowych, administracji publicznej
i branzy security aby zwieksza¢ $wiadomo$é
operatoréw infrastruktury krytycznej z zakresu
nowosci i mozliwo$ci ochrony infrastruktury kry-
tycznej. |

Robert Gabrysiak



nfrastruktura krytyczna petni kluczowa

role w funkcjonowaniu panstwa i w zyciu

jego obywateli. Zalicza sie do niej m.in. na-

stepujace systemy: zaopatrzenia w ener-

gie, surowce energetyczne i paliwa, tacz-
nosci, sieci teleinformatycznych, zaopatrzenia
w zywnosc i wode, ochrony zdrowia, transporto-
we i wiele innych o strategicznym znaczeniu.

Ochrona infrastruktury krytycznej jest jed-
nym z priorytetow stojacych przed kazdym pan-
stwem. Istotne jest, by chronic jg przed zagroze-
niami, a ewentualne uszkodzenia i zaktécenia
w jej funkcjonowaniu byty mozliwie krétkotrwa-
te, tatwe do usuniecia i nie wywotywaty dodatko-
wych strat dla obywateli i gospodarki.

Istnieja rézne sposoby zabezpieczenia infra-
struktury krytycznej, miedzy innymi przy wyko-
rzystaniu systemow elektronicznych, takich jak
telewizja przemystowa, kontrola dostepu, syste-
my sygnalizacji wtamania i napadu. Wszystkie te
systemy oprocz sprawnego dziatania musza gwa-
rantowac réwniez jego ciagtos¢. Takie wtasnie,
niezawodne rozwigzania posiada w swoim portfo-
lio spétka Miwi Urmet. Dowodem na to jest szereg
realizacji w obiektach o znaczeniu strategicznym.
Bedace w naszej ofercie zintegrowane systemy:

——— telewizji przemystowej (IndigoVision, NUUO,
i Milesight), kontroli dostepu oraz sygnalizacji wta-
S mania i napadu (Protege) chronig miedzy innymi

jednostki i magazyny wojskowe, dworce kolejo-
we oraz szpitale. Ostatnio mozemy pochwali¢ sie
dostarczeniem mobilnych wiez monitoringu dla
jednego z dostawcow energii elektrycznej. To no-
woczesna i bardzo uniwersalna forma monitorin-
gu, a jednoczesnie jeszcze mato popularna. Wieza
jest kompletnym systemem telewizji przemysto-
wej zawierajacym kamery, serwer rejestracji oraz
uktad zasilania i transmisji.

Na kazdej z kilkunastu dostarczonych mo-
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e bilnych wiez na maszcie teleskopowym zamon-
- towane zostaty po dwie kamery statopozycyjne
Tl oraz gtowica PTZ. Taki dobér urzadzen wraz

’ Z samym umiejscowieniem zestawOw w naroz-
nikach chronionych obszaréw zapewnia realiza-
cje funkcji monitoringu obwodowego. Kamery
bullet stale obserwuja dwa boki ogrodzenia,
a w przypadku alarmu przeciecia linii przesytaja
sygnat do centrum dozoru. Z chwilg wystapienia
alarmu gtowica PTZ zostaje skierowana w miej-
ce; w ktorym nastapito naruszenie linii. W stanie
ormalnej pracy gtowica PTZ wykonuje zapro-
mowanga trase, monitorujac bardziej odlegte
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miejsca. Gtowica posiada rowniez zdefiniowany
preset na wypadek otrzymania sygnatu z czujki
ruchu zabezpieczajacej sama wieze.

Transmisja obrazu realizowana jest z wyko-
rzystaniem sieci GSM. Uzycie routera z dwoma
kartami SIM oraz zewnetrznymi antenami LTE za-
pewnia komunikacje z centrum dozoru. Z uwagi
na wielkos¢ strumieni, obrazy wyswietlane sg na
zadanie operatora lub automatycznie z chwilg
wystapienia alarmu. Gwarancja zachowania od-
powiedniej jakosci zapisu jest ulokowanie ser-
wera na wiezy. Rejestrowany jest zawsze gtéwny
strumien z kamer, przy czym w przypadku po-
trzeby obserwacji przez operatora przez dtuz-
szy czas, mozliwe jest skorzystanie ze strumieni
ograniczonych. Jedynym statym elementem
instalacji s przytacza do zrddta zasilania, cho¢
zestawy, na wypadek awarii wyposazone do-
datkowo zostaty w baterie akumulatoréw.

Wieze budowane s3 z uwzglednie-
niem indywidualnych potrzeb klienta.
Moga by¢ wyposazone m. in. w pane-
le fotowoltaiczne z modutem inte-
ligentnego tadowania, agregat wa-
lizkowy lub zewnetrzny, urzadzenia
audio oraz dodatkowe do$wietlenie
IR lub LED. Optymalna ilo$¢ kamer
to 4 statopozycyjne oraz kamera
bullet PTZ montowana na szczycie
masztu. Mobilnos¢ wiez pozwala na
szybkie przeniesienie kompletnego sys-
temu w inne miejsce lub inna lokalizacje.
Tego typu urzadzenia mozna réwniez wy-
korzysta¢ do monitorowania réznego rodzaju
plenerowych imprez masowych, parkéw, placéw -
budowy, czyli wszedzie tam, gdzie zainstalowanie
tradycyjnego monitoringu moze stanowi¢ pro- r
blem lub nie jest ekonomicznie uzasadnione.

Miwi Urmet od ponad trzech dekad jest lide-
rem w branzy elektronicznych systeméw zabez-
pieczen, oferujac nowoczesne rozwigzania tech-
nologiczne wykorzystywane w ochronie kazdego

segmentu rynku. Szeroka oferta w potaczeniu - .

z wysoko wykwalifikowana kadra pracowni- ﬁﬁ

cza jest gwarancja satysfakcji kazdego naszego 'h,.';-':-l'&

klienta zgodnie z motto naszej firmy ,,dbamy --."___;i'= . |

o Twoje bezpieczeristwo”. | -_ i
{y’g #

Miwi Urmet Sp. z 0.0.
£6dz, ul. Pojezierska 90A
426162100
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Sztuczna inteligencja

jest jedna z kluczowych
technologii, jakimi interesuje
sie branza zabezpieczen.
Pomimo tego, ze wcigz
toczy sie dyskusja nad
legalnoscia tego typu
rozwigzan, z powodzeniem
wykorzystywana jest

m.in. w systemach kontroli
dostepu.

Czym jest ,,sztuczna inteligencja”?

Zapewne wielu z nas pamieta film zatytutowany
»Al - sztuczna inteligencja”. Byta to przejmuja-
ca historia androida kryjacego sie pod postacia
dziecka, ktére nauczyto sie kochac. Cho¢ byta
to jedynie wzruszajaca basn, w rzeczywistosci
pokazata pewien kierunek, w ktérym zmierzaja
technologie przysztosci - kierunek umiejetnosci
adaptacji i samodoskonalenia. Zadaniem ucza-
cej sie maszyny jest wykonac takie samo lub
podobne zadanie, jakie juz wykonywata wcze-
$niej, bardziej efektywnie, na podstawie danych
i schematdw, a takze wyciagnietych wnioskéw
i stworzonych regut. W przypadku uczenia ma-
szynowego (ang. machine learning) te schematy
maszyna opracowuje samodzielnie, pod nad-
zorem operatora, ktéry na biezaco usuwa btedy
w dziataniu systemu. Gdy mamy do czynienia
z gtebokim uczeniem (ang. deep learning) nauka
moze przebiegad bez takiego nadzoru.

Obecnie bardzo mocno przyspieszyt rozwoj
technologii opartych na sieciach neuronowych.
Ma to zwigzek m.in. z mozliwo$ciami, jakie daje

Internet Rzeczy. Pozwala on na pozyskiwanie
ogromnej ilosci danych i przetwarzanie ich
w chmurze przy pomocy GPU (ang. graphics pro-
cessing unit), dzieki czemu wykorzystana zostaje
ogromna moc obliczeniowa, niezbedna w przy-
padku algorytmdw uczenia sie maszyn.

Jakie zadania branza security stawia przed
sztuczna inteligencja?

Rozpoznawanie twarzy

Oczywiste wydaje sie wykorzystanie technolo-
gii rozpoznawania twarzy w systemach kontroli
dostepu. Kamery oraz rejestratory wykorzystu-
jace mechanizmy sztucznej inteligencji uzywaja
algorytmu uczenia sie w zakresie detekgji i roz-
poznawania twarzy. Kamera przetwarza obraz,




analizujac scene w poszukiwaniu twarzy. W mo-
mencie jej wykrycia, operator otrzymuje zdjecie
wraz zinformacja, w jakim procencie jest ono po-
dobne do tego, ktére znajduje sie w bazie, a takze
Z opisem, zawierajacym wiek, ptec i inne szcze-
goty. Dane pochodzg z bazy mieszczacej zwykle
kilkadziesiat tysiecy obrazéw. Mozliwe jest takze
przeszukanie nagran archiwalnych i wskazanie
tych fragmentéw, w ktérych wystepuje rozpo-
znana osoba.

Na rynku dostepne sg czytniki biometryczne,
w ktorych identyfikacja oparta jest na geometrii
twarzy, wzorze i termogramie skory oraz usmie-
chu. To ostatnie rozwigzanie wydaje sie szczegdl-
nie ciekawe. Algorytm analizuje charakterystycz-
ne zmiany dokonujace sie w trakcie uémiechania
sie. W trakcie rozpoznawania uzytkownika kilka
kamer skanuje jego twarz tak, by powstat obraz
tréjwymiarowy. Nastepnie program dokonuje
pordwnania szeregu kryteridéw opartych na po-
miarach charakterystycznych punktéw twarzy.
Najczesciej analizuje potozenie oczu, odlegtosé
pomiedzy wewnetrznymi i zewnetrznymiich kra-
wedziami, a takze odlegto$é miedzy zewnetrzny-
mi kacikami ust.

Tyle praktyka. Co na to prawo? W rezolucji
przyjetej w ubiegtym roku Parlament Europejski
jednoznacznie wypowiedziat sie w sprawie sys-
temoéw rozpoznawania twarzy przez technologie
Al. Wskazat on na szereg zwigzanych z tym nie-
bezpieczenstw, prowadzacych m.in. do dyskry-
minacji. Zdaniem europarlamentarzystow naru-
sza to ochrone danych wrazliwych, a co za tym
idzie - co do zasady powinno zostac zabronione
lub przynajmniej ograniczone, zwtaszcza w przy-

1/2022 styczen/luty

BEZPIECZENSTWO | SZTUCZNA INTELIGENCJA




BEZPIECZENSTWO | SZTUCZNA INTELIGENCJA

26

padku sektora prywatnego. Dopuszcza sie jedno-
czednie stosowanie tego rozwigzania w obiegu
zamknietym. Réwnolegle w Stanach Zjednoczo-
nych testowane sa systemy rozpoznajace twarz
nawet w maseczce chroniacej przed zakazeniem.

Inne mozliwosci analizowania obrazu

Technologia analizy obrazu w oparciu o Al znaj-
duje zastosowanie takze w nowoczesnych sys-
temach parkingowych. W tym wypadku analizie
moze by¢ poddawana twarz kierowcy i numer
rejestracyjny jego samochodu. Na podstawie
uprawnien wprowadzonych w systemie, kierow-
cy moze by¢ udzielany dostep do parkingu lub
umozliwiany wyjazd z niego.

Za pomoca technologii Al testuje sie takze
rozwigzania pozwalajace wykryé zdarzenia nie-
pozadane. Oczywiscie, algorytm zastosowany
w monitoringu tego typu musi mie¢ zdefinio-
wane pojecie tego, co sztuczna inteligencja po-
winna uzna¢ za niewtasciwe. Przydatnos¢ tego
narzedzia mozna ocenic na przyktadzie obrazéw
z kamer, na ktorych znajduja sie grupy ludzi.
Moze to miec¢ miejsce np. na placu, na lotnisku
czy w poczekalni na dworcu kolejowym. Przyj-
mijmy, ze jedna osoba na jednym z obrazéw
kamery traci przytomno$¢. Cztowiek patrzacy
na te scene, majacy jednoczesnie kilka ekrandw
do obserwacji, moze nie wychwyci¢ zdarzenia.
Co innego maszyna, ktdra na podstawie szeregu
obserwacji tworzy typowy obraz ttumu. Dla niej
kazde zachowanie wykraczajace poza stworzony
schemat moze by¢ powodem do alarmu.

Prowadzone s3 takze badania nad technolo-
gig umozliwiajaca sztucznej inteligencji wykrycie

w ttumie cztowieka z bronia. Algorytmy coraz le-
piej identyfikuja takze ludzkie emocje.

Linie papilarne i teczéwka oka

Identyfikacja na podstawie linii papilarnych czy
skanu teczowki oka jest kolejnym z narzedzi
biometrycznej kontroli dostepu. Jest ona obec-
na w wielu dziedzinach zycia, w tym m.in. w na-
szych smartfonach. Przy uzyciu biometrii mozna
nie tylko odblokowa¢ telefon, ale takze autory-
zowad wiele dziatai, w tym m.in. wysytanie prze-
lewow bankowych, dostep do niektérych funkgji
urzedowych, czy logowanie na portalach spo-
tecznosciowych. Podobna technologia wykorzy-
stywana jest takze jako rodzaj klucza, pozwalaja-




cy na dostep do budynku lub jego okreslonych,
strzezonych zasobow.

Poziom bezpieczenstwa obiektu, do ktdre-
go dostep mozliwy jest poprzez skan linii papi-
larnych, jest dos¢ wysoki. Czujniki s3 w stanie
wykry¢ fatszywe odciski palcdw wykonane z pa-
pieru, folii, silikonu czy gumy. Istnieja takze spe-
cjalne algorytmy rozpoznania linii papilarnych,
ktére bezproblemowo wykrywaja zaréwno palce
suche, jak i mokre.

W przypadku skaneréw teczéwki oka co jakis
czas pojawiaja sie informacje o prébach oszu-
kania algorytméw za pomoca martwego oka
(tak, taka mozliwos¢ pojawiata sie w niejednym
filmie) czy zwyktego zdjecia. Poniewaz niektore
z tych préob okazywaty sie skuteczne, naukowcy
z Politechniki Warszawskiej postanowili pochyli¢
sie nad problemem. Tak powstat polski skaner
teczéwki, ktéry jest w stanie odréznic¢ zywe oko
od martwego, dzieki czemu znacznie trudniej
jest oszukad systemy do identyfikacji oséb.

Rozpoznawanie mowy

Sztuczna inteligencja wykorzystywana jest takze
do rozpoznawania gtosu. Te technologie réw-
niez na co dzien mozemy odnalez¢ we wtasnym
smartfonie, np. podczas rozmowy z asystentem
Google, ktérego mozemy nauczy¢ reakcji na nasz
gtos. Asystent Google jest doskonatym przykta-
dem sztucznej inteligencji, pokazujacym, jak da-
leko zaszta ta technologia i jak bardzo stata sie
powszechna.

Innym znajomym przyktadem rozpoznawa-
nia mowy, jest przetwarzanie jej na forme tek-
stowa. Istnieje szereg aplikacji wykorzystujacych
te mozliwos¢ - od dyktowania listy zakupéw po
automatyczne spisywanie wywiadéw nagranych
na dyktafon.
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Analiza gtosu wykorzystywana jest réwniez
w sektorze bezpieczenstwa. Bazuje na identyfi-
kacji gtosu i tworzeniu cyfrowego wzorca na pod-
stawie konkretnych sekwencji stdw. Rozwigzanie
to ma jednak wady, wynikajace ze zbyt wysokie-
go poziomu czutosci parametréw gtosu. System
moze bowiem reagowac na zmiany spowodowa-
ne choroba czy emocjami.

Podsumowanie

Bezpieczenstwo, a co za tym idzie - kontrola
dostepu korzystaja z wielu technik bazujacych
na sztucznej inteligencji. Ze wzgledu na to, ze
algorytmy wykorzystujg czesto dane wrazliwe,
umozliwiajace nie tylko identyfikacje oséb, ale
tez przypisanie im pewnych cech (kolor skéry,
obecnosc¢ blizn i tatuazy, pteé, ale takze religie
czy upodobania), rzady wielu panstw zauwa-
zajg potrzebe tworzenia regulacji chroniacych
bezpieczenstwo tych danych i zapobiegajacych
uprzedzeniom i dyskryminacji. Wciaz jednak do-
puszczalne jest stosowanie tego typu rozwiazan
w obiegu zamknietym, a zatem - za zgoda uzyt-
kownikdéw - np. w zaktadzie pracy czy budynku
mieszkalnym. Bez watpienia sztuczna inteligen-
cja, pomimo prawnych ograniczen, jest przyszto-
$cig branzy security. |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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JAK BEZPIECZNIE PROJEKTOWAC,
ZARZADZAC | BUDOWAC
INTELIGENTNE MIASTA?

»Miasta inteligentne” czy jak kto woli ,smart cities”
‘ z pewnoscia dostarczaja mieszkancom wielu nowych
ustug, ktorych przynajmniej czesé z nich mozna okreslic
jako kluczowe dla funkcjonowania spotecznosci.
By systemy miejskie mogty jednak oferowaé
poszczegdlne funkcje i ustugi, musza zbierac, przetwarzac
i przechowywaé ogromne zbiory danych, w tym dane
szczegdlnie wrazliwe. Niestety, sprawia to, ze systemy
te moga by¢ atrakcyjnym celem dla cyberprzestepcow.

Sergiusz Parszowski
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minionym roku brytyjskie Natio-

nal Cyber Security Centre prze-

kazato wtodarzom miast zestaw

rekomendacji dotyczacych cy-

berbezpieczenstwa w miastach
inteligentnych. Celem opracowania zatytutowane-
go ,Connected Places: Cyber Security Principles”
jest przede wszystkim budowanie $wiadomosci
wsrdd przedstawicieli administraciji publicznej oraz
utatwienie zrozumienia najwazniejszych aspek-
téw bezpieczenstwa.

W dokumencie znajdziemy kilkanascie zasad
bezpieczenstwa i ich charakterystyki podzielone
na trzy sekcje:

1) Zrozumienie miasta inteligentnego (ang. Un-
derstanding your connected place)
2) Projektowanie miasta inteligentnego (ang.

Designing your connected place)

3) Zarzadzanie miastem inteligentnym (ang. Ma-
naging your connected place)

Autorzy dokumentu wierza, ze przygotowane
rekomendacje pomoga w lepszym zarzadzaniu infra-
struktura teletechniczna i teleinformatyczna i uczy-
nig miasta bardziej odporne na cyberzagrozenia.

Zrozumienie miasta inteligentnego

W pierwszym etapie nalezy doktadnie poznac mia-
sto i uwarunkowania, w ktérych ono funkcjonuje.

Zasada #1
Znajomos¢ miasta i wspoétzaleznosci

Jednym z pierwszych krokéw powinno
by¢ zdefiniowanie wtasnych celéw
i ambicji dotyczacych
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budowy miasta inteligentnego. Nalezy okresli¢ od-
powiedzialnosci za funkcjonowanie miasta inteli-
gentnego, zdefiniowad wszelkie zaleznosci zinnymi
systemami i dostawcami oraz oceni¢ oddziatywa-
nie miasta na otoczenie oraz mieszkancéw. Ko-
nieczne jest réwniez zinwentaryzowanie danych,
ktére sa zbierane, przetwarzane, magazynowane
i udostepniane oraz okreslenie zasob6w potrzeb-
nych bez ktérych realizacja koncepcji miasta inte-
ligentnego nie bedzie mozliwa.

Zasada #2
Ryzyka charakterystyczne dla miast
inteligentnych

Bardzo doktadne zinwentaryzowanie posiadanej
i planowanej infrastruktury jest niezbedne, by
zidentyfikowad, zrozumied i oszacowad wyste-
pujace wspétzaleznosci. Znajomos¢ architektu-
ry musi obejmowac znajomos¢ uzytkownikéw,
urzadzen i ustug. Nalezy okresli¢ te kategorie
danych, ktére uznajemy za krytyczne. Znane
musza by¢ rowniez wszelkie potaczenia oraz
sposéb identyfikacji i uwierzytelniania uzyt-
kownikow i urzadzen. Nalezy rowniez okresli¢
niezbedne protokoty komunikacyjne oraz ro-
dzaje dostepéw. W koricu potrzebne sa takze
wymagania dotyczace odpornosci systemow
i oszacowanie nastepstw w przypadku
pogorszenia ich wydajnosci
lub awarii.
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Nalezy jednoczesnie jasno okresli¢ jakie skutki
nie beda akceptowane i tym samym strategie
postepowania z ryzykiem.

Zasada #3

Zarzadzanie oraz zdolnosci do
zapewnienia cyberbezpieczenstwa
Zapewnienie cyberbezpieczenstwa powinno by¢
umiejscowione, zarzadzane i promowane na naj-
wyzszym poziomie struktury organizacyjnej. Nie
jest mozliwe transferowanie tej odpowiedzialno-
$ci na dostawcow. Ustugi i funkcje miasta inte-
ligentnego stana sie z czasem codziennym ele-
mentem zycia mieszkancow. Jest zatem konieczne
dysponowanie zasobami, w tym zasobami finan-
sowymi, by zapewnic¢ stabilne funkcjonowanie
systemdw i mozliwo$¢ ciagtego ulepszania tech-
nologii, co pozwoli sprostaé wciaz zmieniajagcym
sie zagrozeniom.

Zarzadzanie cyberbezpieczenstwem musi
obejmowac ustalenie celdéw i priorytetow, iden-
tyfikacje zasob6w niezbednych do ich osiagniecia,
identyfikacje jednostek i 0s6b odpowiedzialnych
za utrzymanie systemoéw oraz ich bezpieczenstwo,
zrozumienie ryzyk jakie nieodtacznie wigza sie
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ze $wiadczeniem ustug inte-
ligentnego miasta. W koncu po-

ety .
el
trzebne jest zapewnienie decydentom o

oraz personelowi niezbednej wiedzy i umie-
jetnosci, by odpowiednio zarzadzad ryzykiem
i stosowad odpowiednie $rodki bezpieczenstwa.

Zasada #4
Rola dostawcéw rozwigzan dla miasta
inteligentnego

Wtodarze miast musza pamietaé, ze to na nich
spoczywa odpowiedzialnosci za bezpieczefnstwo
miasta inteligentnego. Jakkolwiek nalezy wtaczy¢
dostawcow w proces zarzadzania ryzykiem, to nie
jest mozliwe przerzucenie tego w catosci na nich.
0 wyborze i zasadach wspétpracy z dostawcami
decyduja wszak wtodarze miasta. Nalezy zatem
jasno okresli¢ co musi by¢ chronione i na jakim
poziomie, jakie dziatania zostang podjete w przy-
padku naruszenia wymagan bezpieczerstwa oraz
jakie zobowigzania w zakresie bezpieczenstwa
maja dostawcy i jaka jest ich odpowiedzialno$é.
Bardzo wazne jest takze okreslenie w jaki spo-
s6b bedzie doskonalone bezpieczenstwo catego
tancucha dostaw, w jaki sposob dostawcy beda
raportowad podejrzane i niebezpieczne zdarzenia
oraz w jakim zakresie i w jaki spos6b beda udzie-
la¢ miastu wsparcia. Zarzadzajacy miastem musza
by¢ réwniez przygotowani na zmiane dostawcy
czy zmiane poziomu produktow i ustug oferowa-
nych przez dostawcéw.

Zasada #5

Wymagania prawne i regulacyjne
Wszystkie systemy musza by¢ zbudowane i skon-
figurowane zgodnie z obowigzujacymi wymaga-
niami przepiséw prawa oraz wymaganiami regu-
latoréw. Nalezy zatem zidentyfikowaé wszystkie
wymagania wynikajace z przepiséw o ochronie
danych osobowych, dotyczacych siecii systemow
informatycznych, czy tez dotyczacych bezpieczen-
stwa i higieny pracy. Wymagania prawne i regu-
lacyjne musza byc stale monitorowane jako, ze
podlegaja ciggtym modyfikacjom. Miasto musi
miec $wiadomos¢ konsekwencji, w tym konse-
kwencji finansowych, w przypadku niespetnienia
tychze wymagan.

Projektowanie miasta inteligentnego

Odpowiednie zaprojektowanie infrastruktury mia-
sta inteligentnego utrudni dziatanie atakujgcym.

Zasada #6

Zaprojektowanie architektury miasta
inteligentnego

Architektura miasta inteligentnego musi zostaé
zaprojektowana zgodnie z zasadami sztuki i zasa-
dami bezpieczenstwa. Jako najwazniejsze nalezy
traktowaé logiczne odseparowanie systeméw od
sieci oraz zidentyfikowanie punktéw krytycznych.




Cowarte
podkreslenia
rekomendacje te
nie dotycza wytacznie
cyberprzestrzeni, lecz réw-
niez przestrzeni fizycznej. Nie mozna
bowiem zaniedbaé zabezpieczenia przed
fizycznym dostepem do sitownikdw, czujnikow
czy tras kablowych.

W dokumencie podkresla sie znaczenie iden-
tyfikacji posiadanych zasobéw oraz modelowa-
nia zagrozen i szacowania ryzyka jako elementéw
sktadowych projektowania architektury miasta
inteligentnego. Zawarto w nim réwniez wiele od-
wotan do licznych standardéw i metodyk zaleca-
nych do zastosowania na etapie planistycznym
i projektowym.

Zasada #7

Zmniejszenie ekspozycji na zagrozenia
Zasada powinno by¢ réwniez zmniejszanie ekspo-
zycji systemow, co ogranicza mozliwo$¢ dziatania
atakujacych. Jako niezbedne dziatania wymienia
sie m.in.: zastosowanie odpowiednich zapér sie-
ciowych, zmiane konfiguracji domyslnych, wyta-
czenie niepotrzebnych funkcjonalnosci i zamknie-
cie nieuzywanych portéw, integrowanie tylko tych
produktow, ktore spetniajg niezbedne wymagania
bezpieczenstwa, testowanie poprawnosci napisa-
nych koddw, uzywanie oprogramowania, ktére
cechuje sie wysokim poziomem bezpieczenstwa
i jest stale wspierane, sprawdzenie jak oprogra-
mowanie zapewnia bezpieczenistwo przesytanych
danych i jak chroni konta uzytkownikéw, upew-
nienie sie, ze zadne oprogramowanie nie dziata
z wtgczonymi uprawnieniami administratora, jak
réwniez nadawanie uprawnieri i dostepéw do da-
nych zgodnie zzasadami ,minimalnego dostepu”
i ,wiedzy koniecznej”.

Zasada #8
Ochrona danych

Nalezy zadbaé o ochrone danych w czasie prze-
chowywania i podczas przesytania, gdyz ma to
ogromny wptyw na ciagto$¢ dziatania oraz prywat-
nos$¢ mieszkancdw. Autorzy dokumentu ponownie
podkreslaja znaczenie $wiadomosci tego, jakie
dane posiadamy, w jaki sposdb s3 zabezpieczo-
ne oraz jakie potencjalne zyski i ryzyka sa z tym
zwiazane. Jednak to nie wszystko. Powinnismy

wiedzieé,
gdzie doktadnie
dane sa przechowy-
wane i w jaki sposéb moze
by¢ uzyskany do nich dostep,
ktére dane sg przechowywane i prze-
twarzane w naszych zasobach, a ktdre
przy wykorzystaniu infrastruktury dostawcow
lub stron trzecich. Jezeli dane sg udostepnianie
za posrednictwem protokotéw API nalezy sprawo-
wac nad tym Scistg kontrole. W koricu nalezy by¢
Swiadomym swoich obowiazkdéw w przypadku
wystgpienia naruszenia bezpieczeristwa danych
i mie¢ przygotowane na takie sytuacje stosowne
procedury kryzysowe.

Zasada #9
Odpornosc i skalowalnosé

Juz na etapie projektowania miasta inteligentne-
go nalezy pomyslec o przysztosci. Wykorzystywa-
ne systemy powinny mie¢ mozliwo$ci skalowania
gdy zajdzie potrzeba przetwarzania wiekszej ilosci
danych lub korzystania z nich przez wieksza liczbe
uzytkownikdw. Zapewniona powinna by¢ rowniez
mozliwo$¢ dodawania nowych funkcjonalnosci.
Oczekiwana jest zatem odpornosé systeméow
na chwilowo zwiekszone zapotrzebowanie, ata-
ki typu ,denial of service”, awarie poszczegél-
nych komponentéw lub btedy administracyjne.
W przypadku, gdy obciazenie przekroczy moz-
liwosci systemdw, nie powinny one prze-
stawac dziataé, a jedynie ograniczy¢
swoje dziatanie.
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do przerwania dziatania
L lub zniszczenia systemow.
# 14 ih W tym kontekscie naj-
| l ) wieksza uwage nalezy poswieci¢
_'t ‘ urzadzeniom zarzadzajacym, inter-
fejsom zarzadzajacym oraz uprzywile-
jowanym kontom. Jezeli atakujacy uzyska
dostep do jednego z urzadzen lub interfejséw
zarzadzajacych moze w ten sposdb uzyskaé bar-
dzo szerokie uprawnienia w systemie. Wszelkie
funkcje zarzadzania powinny by¢ zatem wyko-
nywane wytacznie na urzadzeniach o wysokim
poziomie zaufania. Podobnie szczeg6lng ochrong
nalezy obja¢ konta uprzywilejowane. Wszedzie,
gdzie to tylko mozliwe nalezy wtaczy¢ uwierzy-
telnianie wielosktadnikowe (MFA).
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Zasada #12
Zarzadzanie tanicuchem dostaw

Zasada #10
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o System monitoringu Dostawcy musza zapewnia¢ odpowiedni poziom
o :l-':!? Kolejna wazna zasada méwi ochrony systeméw i danych przez nich zarzadza-
4 ‘1; o odseparowaniu systemu moni- nych. Jednoczesnie stosowane $rodki bezpieczen-
d ;t ;! / toringu infrastruktury od systeméw stwa powinny by¢ stale udoskonalane i dostosowy-
- - o - operacyjnych. Chodzi o to, by mozliwe wane do zmieniajacych sie zagrozen. W relacjach
E J byto wykrycie naruszenia i by utrudnié z dostawcami nalezy zatem okresli¢ oczekiwany
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atakujacym mozliwosci usuniecia swoich
$ladéw z dziennikdw. System powinien wykry-
waé wszystkie nieprawidtowosci i poméc w roz-
réznianiu prawdziwych i fatszywych alarméw.
W systemie powinny by¢ widoczne zachodzace
operacje, stan punktow koncowych i urzadzen
brzegowych, potaczenie miedzy systemami czy
zdalne dostepy. W zaleznosci od zbudowanego
$rodowiska miasta inteligentnego dane moga
pochodzié réwniez z systemdw o$wietlenia ulicz-
nego i sygnalizacji $wietlnej, systeméw dozoru
wizyjnego, czujnikdw parkingowych, czujnikdw
zanieczyszczer powietrza, detektoréw hatasu oraz
wszelkich funkcjonujacych dzisiaj i w przysztosci
urzadzen ,Internetu Rzeczy”.

Zarzadzanie miastem inteligentnym

W zakresie zarzadzania $rodowiskiem miasta inte-
ligentnego priorytetem powinno by¢ zarzadzanie
uprzywilejowanymi dostepami, taricuchem do-
staw, cyklem zycia produktéw, incydentami oraz
planowanie reagowania i odbudowy.

Zasada #11

Zarzadzanie uprawnieniami

Zazwyczaj w systemach wystepuja obszary i po-
taczenia, ktdére do prawidtowego dziatania po-
trzebuja uprzywilejowanych dostepéw. Nalezy
przemysle¢ w jaki sposdb bedzie sie zarzadzad
tymi przywilejami, by generowaty one jak naj-
mniejsze ryzyko. Jest to element krytyczny, jako,
ze uzyskanie nieograniczonego dostepu do sys-
temu przez atakujgcego moze doprowadzi¢ do
naruszenia poufnosci, modyfikacji lub usuniecia
danych mieszkancéw, jak réwniez doprowadzié

poziom bezpieczenstwa, ustanawiajacy minimalny
zestaw zabezpieczen i funkcjonalno$ci oraz me-
chanizmy pozwalajace zweryfikowac czy wyma-
gania te zostaty spetnione. Dostawcy musza by¢
zobowiazani do statego monitorowania zagrozen
wystepujacych w cyberprzestrzeniiniezwtocznego
dostosowywania zabezpieczen. Ponadto powinni
by¢ oni aktywnymi uczestnikami procesu zarza-
dzania ryzykiem. W koricu nalezy opracowac plan
zarzadzania incydentami, ktéry pomoze skutecznie
i szybko reagowac w przypadku wystapienia niepo-
zadanych zdarzen.

Zasada #13
Zarzadzanie cyklem zycia

Jako, ze wymagania technologiczne i bezpieczen-

stwa ciaggle sie zmieniaja konieczne jest zarzadza-

nie systemami przez caty cyklich zycia. By tak sie

stato konieczne jest ustalenie:

= w jaki spos6b poszczegdlne komponenty
beda wycofane z eksploatacji i zastapione
nowymi, by nie powodowac mozliwosci naru-
szenia poufnosci, integralnosci, dostepnosci
danych, jak réwniez nie wptywad negatywnie
na jako$¢ swiadczonych ustug;

= wjakispos6b beda utylizowane komponenty,
by nie powodowaé mozliwosci naruszenia po-
ufnosci danych zapisanych na wycofywanym
sprzecie;

= jaki bedzie podziat obowigzkéw i jakie beda
obowigzywaé procesy i procedury, by po-
moc interesariuszom, dostawcom i integra-
torom w spetnianiu tych zmieniajacych sie
wymagan.
Jest niezwykle wazne, by przez caty cykl zycia

systemow miec pewno$é, ze spetniajg one wyma-
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gania bezpieczenstwa. W tym celu nalezy zapew-
ni¢ systematyczny przeglad systemu, testy pene-
tracyjne, cykliczng analize ryzyka oraz okresowe
przeglady aktualnosci procedur. Jezeli osiggany
poziom bezpieczeristwa bedzie ponizej wymagan,
nalezy wprowadzi¢ odpowiednie $rodki zaradcze.

Zasada #14

Zarzadzanie incydentami, planowanie
reagowania i odbudowy

Wystapienie incydentéw jest pewne, niepewne
s jedynie ich konsekwencje. W najgorszych sce-
nariuszach moga one doprowadzi¢ do utraty klu-
czowych ustug publicznych. Dlatego tez tak waz-
ne jest posiadanie zasad i procedur zarzadzania
incydentami.

Zanim jednak zadbamy o te aspekty koniecz-
ne jest zapewnienie systemu monitoringu wyko-
rzystujacego rézne metody wykrywania zdarzen,
np. techniczne systemy wykrywajace nieprawi-
dtowosci lub podejrzane zdarzenia, uzytkownicy
zgtaszajacy nietypowe i podejrzane zdarzenia,
strony trzecie, takie jak partnerzy, dostawcy, fir-
my prywatne prowadzace wtasne postepowania
i badajace Srodowisko bezpieczeristwa.

Opracowanie planu zarzadzania incydentami
pomoze w nadzorowaniu przebiegu incydentu,

komunikowaniu sie z niezbednymi osobami i in-
stytucjami, raportowaniu wystapienia incydentu
czy tez w przyjmowaniu pomocy od podmiotow
trzecich. Jednym z najwazniejszych aspektow za-
rzadzania incydentami jest zapewnienie obiegu
informacji pomiedzy wszystkimi interesariuszami
oraz prowadzenie odpowiedzialnej komunikacji
kryzysowe;j.

Zakonczenie

W niniejszym artykule zdotatem jedynie stresci¢
rekomendacje w zakresie cyberbezpieczeristwa
opracowane dla miast przez National Cyber Se-
curity Centre. Wszystkich zainteresowanych
zachecam zatem do zapoznania sie z petng
treéciag dokumentu ,Connected Places: Cyber
Security Principles” dostepnym na stronie
https://www.ncsc.gov.uk/. [ ]

Sergiusz Parszowski

Lider zespotu eksperckiego Instin.pl. Konsultant w sprawach
bezpieczeristwa i porzadku publicznego, zarzadzania kryzy-
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BEZPIECZENSTWO POZAROWE
STACJI TANKOWANIA WODORU

Norbert Tusnio
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czerwcu 2019 r. doszto do
dwéch niezaleznych wypad-
kéw zwigzanych z wodorem:
na stacji paliw w Norwegii
i w zaktadach chemicznych
w Kalifornii podczas tankowania ciezaréwki
dostarczajacej wodér do sprzedazy detalicznej
w tym stanie USA. Wypadki wywotaty dyskusje
na temat bezpieczenstwa i niezawodnosci tego
rodzaju instalacji w pojazdach elektrycznych,
jak i budynkach zasilanych ogniwami paliwowy-
mi. W konsekwencji wymienionego zdarzenia,
w Niemczech i Norwegii zamknieto stacje tan-
kowania wodoru producenta powigzanego z wy-
padkiem w Norwegii, podczas gdy producent
wodoru z Kalifornii wstrzymat dostawy tego pa-
liwa na okres ponad trzech miesiecy. Istotne jest
przeanalizowanie przyczyn tych dwdoch wypad-
kow w kontekscie rozwijajacej sie ekologicznej
gospodarki energetycznej, w ktdrej woddr moze
by¢ lokalnie wytwarzany z wody poprzez prosta
elektrolize z wykorzystaniem energii elektrycznej
z odnawialnych zrédet energii. Niniejsza publika-
cja moze dostarczy¢ cennych informaciji dla firm
zwigzanych z wytwarzaniem wodoru, specjali-
stow, naukowcow i 0sob szkolacych w zakresie
wykorzystania energii odnawialnej i technologii
bezemisyjnych.

Wstep

Tysigce pojazdéw z silnikami spalinowymi ICEV
(ang. internal combustion engine vehicle) ulega
pozarom codziennie na drogach i autostradach
catego Swiata. Tylko w Stanach Zjednoczonych
w latach 2006-2010 spalito sie 287 000 pojaz-
déw (z 253 mln samochoddw poruszajacych sie
po amerykanskich drogach), co przektada sie na
pozar jednego na okoto 880 pojazdéw. Cho¢ bez
poréwnania rzadziej, stacje benzynowe na catym
Swiecie réwniez regularnie ulegaja zdarzeniom
pozarowym. Przyktadami takich zdarzen jest
eksplozja na stacji benzynowej w Jieyang w Chi-
nach (kwiecien 2019) czy tez w Wirginii w USA
(miesigc pdzniej).

Benzyna w powietrzu w typowych warun-
kach atmosferycznych jest palna przy osia-
gnieciu stezenia 1,2% odpowiadajacego dolnej
granicy wybuchowosci (7,1% to gdérna granica
wybuchowosci benzyny) a dyspersja par cieczy
w catej objetosci jest tatwo osiggalna. Ponadto
pary benzyny s3 ciezsze od powietrza. Po uwol-
nieniu gromadza sie one na poziomie gruntu,
gdzie przypadkowy inicjator stanowi powazne
niebezpieczenstwo zaptonu.

Idac dalej ze statystyka, w 2015 r. ponad
18 milionéw pojazdéw na gaz ziemny w ponad
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90 krajach uzywato sprezonego gazu ziemne-
go (CNG) jako paliwa dystrybuowanego zgod-
nie z réznymi normami. Kolejny gaz napedo-
wy - metan ma dolng granice wybuchowosci
w powietrzu wynoszacg 5% i gbrna granice
wybuchowosci 15%. Tylko w Pakistanie okoto
55 wypadkow zwigzanych z CNG spowodowato
ponad 250 ofiar, co doprowadzito naukowcéw
do whniosku, ze wypadki pojazdéw zasilanych
CNG stanowiag ,powazne zagrozenie dla zycia
w Pakistanie”. Analiza przyczyn wspomnianych
55 wypadkow wskazuje na niska jakos¢ mate-
riatowa elementéw instalacji CNG (butli), btedy
projektowe i montazu stacji tankowania, proce-
dur konserwacji, brak rygorystycznych rzado-
wych przepisdéw bezpieczenstwa dla pojazddw
CNG oraz zaniedbania kierowcow.

Przepisy i normy bezpieczenstwa sa stale
ulepszane i egzekwowane, aby zapobiegac ryzy-
ku i minimalizowa¢ skutki wypadkéw zaréwno
dla pojazdéw ICEV, jak i stacji tankowania benzy-
ny i CNG, podczas gdy globalna liczba pojazdéw
i stacji tankowania stale ro$nie dzieki szybkiemu
rozwojowi gospodarczemu ogromnych i gesto
zaludnionych panstw, takich jak Chiny, Indie
i Brazylia.

Materiaty filmowe z systeméw CCTV zainsta-
lowanych na stacjach paliw pokazuja, ze nawet
tadunek elektrostatyczny zgromadzony w karo-
serii, powstaty w czasie przebywania kierowcy
W pojezdzie podczas tankowania, jest czesta
przyczyna wielu niewyjasnionych do konca poza-
réw. Spowodowane sg one wytadowaniami elek-
trycznosci statycznej kumulujacej sie w odziezy.

Nalezy nadmienié, ze pojazdy elektryczne
BEV (ang. battery electric vehicle) zasilane z ba-
terii, wykorzystujace akumulatory litowo-jono-
we pojawity sie ostatnio jako pierwsza w historii
alternatywa dla pojazdéw spalinowych przyjeta
na globalna skale. Gtéwnym ograniczeniem po-
jazddw typu BEV jest dtugi czas tadowania aku-
mulatoréw, ktdrych pojemnosc przekracza obec-
nie 40 kWh. Ponadto brak inwestycji w fabryki
akumulatoréw litowo-jonowych w wiekszosci
krajow Swiata poza Chinami, Japonia, Korea
Potudniowa i czeSciowo USA, stworzyt powaz-
ne waskie gardto w dostawach, ktére ogranicza
produkcje przemystowa pojazdéw typu BEV we
wszystkich poza wymienionymi krajach.

Mimo to, pojazdy elektryczne nowej genera-
¢ji z wodorowymi ogniwami paliwowymi FCEV
(ang. fuel cell electric vehicle) radza sobie z wy-
mienionymi ograniczeniami, a ich zakup stanowi
pewna mode, nawet jesli ich obecny poziom pro-
dukcji jest przyémiony przez pojazdy typu BEV.
Na przyktad wytwdrca samochodéw produkuja-
cy najlepiej sprzedajacy sie na Swiecie samochéd
FCEV (pokazany na zdjeciach), wyprodukowat
nieco ponad 6 000 egzemplarzy w dedykowanej
fabryce w Japonii w 2018 r. Ta sama firma ogtosi-
ta plany zwiekszenia produkcji do 30 000 rocznie

po 2020 roku, a jest to wartosc zblizona do liczby
pojazddw typu BEV sprzedanych w Chinach przez
jednego duzego producenta pojazddw typu BEV
tylko w kwietniu 2019 r. (22 735 szt.).

Wodorowe pojazdy FCEV wykorzystujg wo-
dér o wysokiej czystosci (>99,99%) przechowy-
wany pod wysokim ci$nieniem (350 lub 700 bar)
w butlach wykonanych najczesciej z materiatu
kompozytowego. Sprezony wodér zapewnia po-
jazdom elektrycznym FCEV wyjatkowo duze po-
ktady energii, a tym samym pewna niezaleznosc,
nie tylko w przypadku samochodow, ale takze
znacznie ciezszych pociagdéw i statkdw. Istotnie,
we wrzesniu 2018 r. na niemieckich regionalnych
liniach kolejowych weszty do eksploatacji pierw-
sze na $wiecie dwa pociagi elektryczne napedza-
ne wodorem ze zbiornikami gazu zamontowany-
mi na dachu.

W kilku krajach uruchomiono juz ponad sto
pociagdw na wodor, a jeden z producentdw otrzy-
mat zamoéwienie w Niemczech na 27 nowych po-
ciagéw napedzanych wodorem. Podobnie pierw-

sze samochody ciezarowe napedzane wodorem
maja by¢ skomercjalizowane przez kilku produ-
centow w Japonii, Korei Potudniowej i USA.

Wspomniane zamoéwienie o wartosci ok.
500 mln euro na flote 27 pociagéw z ogniwami
paliwowymiw Niemczech obejmuje budowe sta-
cji tankowania wodoru HRS (ang. hydrogen re-
fueling solution), zlokalizowanej w poblizu che-
micznego parku przemystowego, gdzie wodor
jest w wiekszosci otrzymywany przez reforming
parowy metanu.

Wodor jest dwa do trzech razy mniej palny niz
benzyna w powietrzu (DGW: 4% dla H, vs. 1,4%
dla benzyny), ale ma szeroki zasieg palnosci i wy-
buchowosci (do 75% w powietrzu).

Incydenty i wypadki na stacjach
tankowania wodoru

Tankowanie sprezonego wodoru jest podobne
do tankowania sprezonego gazu ziemnego, cho-
ciaz technologia tankowania wodoru jest znacz-
nie bardziej zaawansowana.
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W Japonii, wiodgcym kraju na $wiecie pod
wzgledem liczby HRS (96 stacji publicznych do
konca 2018 r.), incydenty i wypadki podzielono
na sze$¢ kategorii:

I.  Wyciek typu pierwszego: przeciek spowodo-
wany uszkodzeniem i peknieciem korpuséw
aparatow i rur (w tym czesci spawanych)

Il. Wyciek typu drugiego: przeciek z kotnierzy,
zawordw i uszczelek

I1l. Wyciek typu trzeciego: przeciek spowodowa-
ny btedem ludzkim i wptywem zewnetrznym

IV. Wybuch i pozar

V. Pekniecie i ztamanie

VI. Inne
Doktadna analiza incydentéw i wypadkow,

ktére miaty miejsce w Japonii na stacjach tan-

kowania wodoru w latach 2005-2014 pokazuje,
ze z 21 incydentéw i wypadkdw, 14 miato cha-
rakter ,wycieku typu II”, czyli przecieku z kotnie-
rzy, zawordw i uszczelek, przy czym wiekszo$é
wspomnianych przypadkéw wycieku byta spo-
wodowana niewystarczajgcym  dokreceniem

i uszczelnieniem. Jedyny wybuch, odnotowany

w wysokocisnieniowym generatorze energii wo-

dorowej, byt spowodowany btedem projekto-

wym, a pojedynczy przypadek rozszczelnienia
weza do napetniania, ponownie z powodu btedu
projektowego (zmeczenia materiatu).

Wspomniana analiza incydentéw i wypadkéw
w japonskich HRS doprowadzita naukowcéw do
whniosku, ze aby zajac sie gtéwna przyczyna wy-
cieku typu | (zte zaprojektowanie instalacji pro-
wadzace do zmeczenia materiatu), bardzo wazne
jest odpowiednie uwzglednienie Srodowiska uzyt-
kowania w projekcie. Poniewaz wyciek typu Il jest
spowodowany gtéwnie przez potaczenia $rubo-
we, zalecane sg wiec potaczenia spawane o odpo-
wiedniej wytrzymatosci i zredukowanej grubosci
rur. Wreszcie, poniewaz gtdwna przyczyna wy-
cieku typu Ill jest btad ludzki, nalezy opracowac
$rodki bezpieczenstwa, aby zapobiec pomytkom
popetnianym przez uzytkownikdw FCEV.

10 czerwca 2019 r. bezobstugowy HRS w Nor-
wegii ptonat przez prawie 3 godziny, po zaptonie
i inicjujgcym pozar wybuchu. Nie eksplodowaty
ani niskoci$nieniowe, ani wysokoci$nieniowe
zbiorniki na wodér. Swiadek zdarzenia w swojej
relacji podat, ze byto bardzo goraco, a w trzech
innych samochodach na drodze, fala uderze-
niowa wybuchu uruchomita ich poduszki po-
wietrzne. Nie byto zadnego zgtoszenia obrazen
odniesionych od wybuchu, ale dwie osoby byty
hospitalizowane z powodu obrazen spowodowa-
nych przez samoczynnie uruchomione samocho-
dowe poduszki powietrzne.

Powstaty krétki, pétminutowy film zrealizo-
wany przez tego samego Swiadka jadacego sa-
mochodem, opublikowany p6zniej w Internecie,
pokazuje poziomo rozprzestrzeniajace sie pto-
mienie powstate w wyniku szybkiego spalania
wyciekajacego gazu, w otoczeniu jednostki wy-
twarzajacej wodor.

Jednostka wytwarzajaca wodér, o ktorej
mowa, obejmuje kontenerowy ci$nieniowy elek-
trolizer alkaliczny, sterowanie i zasilanie elek-
trolizera, nisko- i wysokoci$nieniowe jednostki
magazynowania wodoru oraz niskoci$nieniowa
jednostke transportowa.

Po wstepnym dochodzeniu technicznym fir-
ma doradcza ds. bezpieczefistwa wynajeta przez
wiascicieli i dostawcow norweskiego HRS stwier-
dzita, ze ani elektrolizer, ani uzywany dozownik
nie braty udziatu w zdarzeniu. Specjalisci stwier-
dzili, ze wyciek rozpoczat sie w wysokoci$nienio-
wej jednostce magazynowania i ze prowadzone
s3 badania, aby wyjasni¢ szczegétowe mechani-
zmy wycieku, a takze przyczyny zaptonu.

27 czerwca 2019 r. producent HRS poinfor-
mowat, ze przyczyna incydentu byt btad monta-
zu konkretnej zaslepki w zbiorniku wodoru w wy-
sokoci$nieniowej jednostce magazynowania.
Doprowadzito to do wycieku gazu do otaczajacej
atmosfery. Wodor jest najlzejszym pierwiastkiem
chemicznym (gaz ten jest 14 razy lzejszy od po-
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wietrza). W przypadku uwolnienia w normalnej
temperaturze otoczenia, szybko rozprzestrzenia
sie unoszac sie do atmosfery z predkoscia okoto
20 m/s, nie osiagajac 4% stezenia, ktdre jest jego
dolna granica wybuchowosci.

W kazdym razie nie bytoby wycieku w Norwe-
gii gdyby nie btad cztowieka, z powodu ktdrego
wewnetrzne gwintowane elementy mocujace nie
zostaty odpowiednio dokrecone.

Innymi stowy, niezaleznie od jasnych specy-
fikacji dotyczacych prawidtowego dokrecania
$rub w wysokocisnieniowej jednostce magazy-
nowania, w tym konkretnym przypadku wyma-
gania dotyczace sity dokrecania nie zostaty spet-
nione z powodu btedu ludzkiego. Aby zapobiec
ponownemu wystapieniu incydentu, producent
HRS wprowadzit procedure dokrecania w obec-
nosci dwéch swiadkéw, w ramach ktérej pierw-
szy monter dokreca z odpowiednim momentem
nominalnym w trzyetapowej procedurze i zazna-
cza kazda $rube po dokreceniu na zielono. Na-
stepnie drugi monter wykonuje kontrole dokre-
cajac kazda $rube i zaznaczajac jg na czerwono.

Przejscie z modelu tankowania benzyny
i gazu ziemnego do wodoru

Krytycy pojazdéw napedzanych wodorowymi
ogniwami paliwowymi twierdza, ze stacja tanko-
wania wodoru bytaby replika modelu stacji tan-
kowania benzyny i sprezonego gazu ziemnego,
a HRS odbieratby gazowy lub ciekty wodor z ,ra-
finerii” wodorowej, podobnie jak w przypadku
stacji paliw kopalnych regularnie zaopatrywa-
nych w benzyne i olej napedowy ciezaréwkami
dojezdzajacymi z rafinerii lub gazem ziemnym
przez rurociagi.

Wrecz przeciwnie, jak przewidywat w 2012 r.
wtosko-grecki zespét badaczy, w ksigzce ,Solar
Hydrogen: Fuel of the Future”, stacje tankowa-
nia wodoru beda w coraz wiekszym stopniu sa-
modzielnie wytwarzac sprezony gaz na miejscu
przy uzyciu energii elektrycznej wytworzonej we
wtasnym zakresie przez dzisiejsza tanig energie
fotowoltaiczna, a takze z taniej energii wiatrowej
i hydroelektrycznej.

Takdzieje sie na przyktad w pierwszej na Swie-
cie stacji wodorowej niezaleznej od sieci elektro-

energetycznej w szwedzkim Mariestad produku-
jacej 4 tony wodoru rocznie. Wykorzystuje ona
energie elektryczng wytwarzang w sasiadujacym
parku fotowoltaicznym o mocy 250 kW, ktéry
ma zapewni¢ potudniowej Szwecji 250 000 kWh
rocznie przy produkcji w stoneczne miesiace (od
kwietnia do wrzesnia).

Odnawialny i bezemisyjny wodér wytwarza-
ny przez rozbicie wody na H, i O, w kontenero-
wym, ci$nieniowym uktadzie elektrolizera alka-
licznego jest dalej sprezany i przechowywany
w 216 butlach z materiatu kompozytowego, skad
jest dozowany do tankowania pojazdéw elek-
trycznych FCEV pod cisnieniem 700 baréw. Elek-
trolizer jest w stanie wyprodukowa¢ do 40 ton
wodoru rocznie, czyli dziesieciokrotnos¢ obec-
nej zdolnosci, ktéra przewiduje nadchodzacy
wzrost produkcji, poniewaz liczba FCEV w Szwe-
cji wkrétce wzrosnie. Obecnie, poniewaz liczba
pojazdéw FCEV w Szwecji jest nadal bardzo ni-
ska, cze$¢ wodoru produkowanego na stacji Ma-
riestad jest rowniez wykorzystywana do regulacji
sieci elektroenergetycznej dzieki ogniwom pali-
wowym podtaczonym do falownika.

Godne uwagi jest réwniez to, ze HRS w Ma-
riestad, uruchomiony po raz pierwszy w styczniu
2017 r., pierwotnie wykorzystywat wodér dostar-
czany przez ciezaréwki w butlach ci$nieniowych.
Jednak miasto i regionalne przedsiebiorstwo
uzytecznosci publicznej obstugujace stacje pla-
nowaty, aby byta to pierwsza na $wiecie HRS nie-
zalezna od sieci elektroenergetycznej, zasilana
energig stoneczna tylko do wytwarzania wodoru
na miejscu, przechowywania energii (zarébwno
magazynowanie samego wodoru jak i wytworzo-
nego pradu) oraz posiadajaca ogniwa paliwowe
do wytwarzania energii i rezerwowe dla zasilania
opartego na energii stonecznej.

Wydajno$¢ procesu elektrolitycznego jest wy-
soka. Elektroliza alkaliczna to niezawodna tech-
nologia, ktérej jedynym ograniczeniem w pro-
dukcji wodoru na duza skale sa wysokie koszty
energii elektrycznej. Teraz, gdy dzieki technologii
fotowoltaicznej energia stoneczna moze by¢ pro-
dukowana bardzo niskim kosztem w ogromnych
ilosciach, zostata otwarta droga na powszechne
przyjecie tej technologii na catym Swiecie, w tym
w regionach rozwijajacych sie i krajach, w kto-
rych przyjecie pojazdéw typu BEV jest utrudnione
ze wzgledu na problemy ze skalowaniem infra-
struktury i wytwarzaniem energii z wegla.

Krétko mdwiac, gdy energia elektryczna ze
zrodet energii stonecznej, wiatrowej i wodnej jest
dostepna w duzych ilosciach po niskich kosztach,
elektrolityczna produkcja wodoru staje sie wy-
godna, nawet na ogromng skale wymagana do
produkgji amoniaku i nawozoéw. Zostato to zade-
monstrowane w praktyce przez elektrolizer o mocy
165 MW zainstalowany na tamie Asuan w Egipcie
w 1960 ., dostarczajacy 3,33 tony H,/godz. w trybie
24/7 w celu zasilania w woddr 400 ton/dobe jed-
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nostki produkujacej amoniak z wykorzystaniem
taniej energii hydroelektryczne;.

Podsumowanie dotyczace zagrozen
zwiagzanych z eksploatacja wodoru

0godlnie systemy dystrybucji wodoru na stacjach
to technologia bezpieczna, niezawodna i wygod-
na. Na przyktad w pierwszym roku dziatalnosci
(do kwietnia2017r.) w jednym HRS w Danii zatan-
kowano 900 kg wodoru z doskonata niezawod-
noscia, praktycznie niezaktécong dostepnoscia
i bez zadnych incydentéw. Sredni czas tankowa-
nia wodoru dla samochodéw osobowych FCEV
(2-3 min) jest poréwnywalny z czasem potrzeb-
nym na napetnienie bakéw konwencjonalnych
pojazddéw z silnikiem spalinowym.

Wodor jest jednak gazem wysoce tatwopal-
nym ze wzgledu na bardzo szeroki zakres wybu-
chowosci (od 4% do 75% w powietrzu), bardzo
niska minimalna energie zaptonu oraz tatwo$¢
wycieku z powodu niskiej masy czasteczkowej

(2,016 g/mol). Ponadto wodér nie ma wyczu-
walnego zapachu i pali sie niewidzialnym pto-
mieniem.

Badania majace na celu dalsza poprawe bez-
piecznego wykorzystania wodoru jako paliwa na
stacjach tankowania oraz w pojazdach elektrycz-
nych z wodorowymi ogniwami paliwowymi sa
aktywnie kontynuowane na catym $wiecie w ko-
mercyjnych i akademickich o$rodkach badaw-
czych. Postep technologiczny w ciggu ostatnich
pieciu lat byt ogromny. Na przyktad w 2018 roku
samochdéd sportowy z ogniwami paliwowymi
wyprodukowany w Korei Potudniowej, z zapa-
sem wodoru w trzech butlach ci$nieniowych pod
ci$nieniem 690 baréw, otrzymat pieciogwiazd-
kowa (najwyzsza) ocene bezpieczenstwa zderze-
niowego istniejagca w Europie.

Pouczajace jest to, ze wsrdéd luk w bada-
niach nad palno$cig wodoru zidentyfikowanych
w 2012 r. prawdopodobienstwo zaptonu i jego
zaleznos¢ od charakterystyki wycieku, nadal
byty nierozwigzanymi problemami w obszarze

bezpieczenstwa pracy z wodorem. Z tego powo-
du ci sami uczeni opowiadali sie za ,zaangazo-
waniem nauk chemicznych praktykowanej przez
chemikéw przemystowych w dziedzinie inzynie-
rii chemicznej i procesowej”, a takze za potrzeba
sWiekszego udziatu badaczy chemii w obszarze
bezpieczniejszego projektowania”.

Pouczajace jest rowniez stwierdzenie, ze ba-
dania nad przyczynami kilku wypadkéw z udzia-
tem pozaréw i wybuchéw wodoru w 215 zdarze-
niach, ktére miaty miejsce w latach 1992-2008,
zarejestrowanych we francuskiej ogdlnodostep-
nej bazie danych ARIA, wykazaty, ze w ponad 70%
przypadkach czynniki organizacyjne i ludzkie
stanowity udowodnione przyczyny wypadkdw.

Wodor jest produkowany i wykorzystywany
w skali 150 milionéw ton/rok w przemysle pe-
trochemicznym, z czego okoto potowa jest wy-
korzystywana do syntezy amoniaku, ale takze
do rafinacji ropy naftowej i produkcji nadtlenku
wodoru. Wypadki z udziatem wodoru w przemy-
$le chemicznym, niezaleznie od jego ogromnej
skali, zdarzaja sie rzadko (niska czesto$¢ wypad-
kéw, z matym 4,6% wspébtczynnikiem utraty zycia
ludzkiego).

Jest to jednak pierwsza wytyczna wytania-
jaca sie z niniejszego badania, poniewaz global-
ne wykorzystanie wodoru jako paliwa do ogniw
paliwowych napedzajacych pojazdy, todzie i bu-
dynki w koricu rozwija sie na catym swiecie, firmy
produkujace elektrolizery wody i stacje tankowa-
nia wodoru powinny w coraz wiekszym stopniu
koncentrowaé sie na ,czynnikach organizacyj-
nych i ludzkich” - wspomniano w raporcie.

Innymi stowy, problemy zwiazane z bezpie-
czenstwem uzytkownikéw technologii, ktéra be-
dzie uzywana na co dzien przez tysigce réznych
0s6b o réznych narodowosciach i wyksztatceniu,
moga wkrétce pojawic sie jako kluczowa kwe-
stia na drodze do powszechnego wykorzystania
wodoru stonecznego jako wszechobecnego no-
$nika energii. Przyktad infrastruktury stacji pa-
liwowych w Kalifornii, ktdra jest zdecydowanie
wiodacym Swiatowym rynkiem pojazdéw FCEV,
potwierdza ten poglad.

1 czerwca 2019 r. doszto do wybuchu u jedne-
go z gtéwnych dostawcdw w pdtnocnej Kalifornii,
gdy cysterna byta napetniana ciektym wodorem
(przeznaczonym poézniej do regazyfikacji w HRS
do zasilania wodorem w pojazdach z ogniwami
paliwowymi) z parowego reformingu metanu
w zaktadzie chemicznym w Santa Clara.

Nie byto zadnych obrazen, chociaz eksplo-
zja wywotata wstrzas budynkéw na przestrzeni
wielu kilometréw w rejonie zatoki San Francisco,
pozostawiajac wielu mieszkaricow poczatkowo
przekonanych, ze doswiadczaja trzesienia ziemi.
Po wybuchu, dostawy wodoru do kilku kalifornij-
skich HRS zostaty wstrzymane. Trzy miesigce po
wypadku dostawca wodoru oczekiwat na dalsze
kontrole i zalecenia wtadz, aby mdc wznowic
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tankowanie i wréci¢ do petnej eksploatacji. W re-
zultacie z 13 stacji w pétnocnej Kalifornii tylko
niewiele dziatato.

Wstepne dochodzenie doprowadzito do
uznania btedu ludzkiego jako przyczyny zdarze-
nia. Wyjasniajac szczegbtowo, kiedy wyciek wo-
doru zostat wykryty podczas procesu napetniania
cysterny, napetnianie powinno zostaé zatrzy-
mane, a pojazd wytaczony z eksploatacji w celu
przeprowadzenia konserwacji przez przeszko-
lonych technikéw w jednym z autoryzowanych
punktéw serwisowych. Zamiast tego pracownik
prébowat przeprowadzi¢ konserwacje instalacji
procesowej bez odpowiedniego upowaznienia.
Doprowadzito to do uwolnienia wodoru pod wy-
sokim ci$nieniem i pdzniejszego pozaru.

Wyniki te potwierdzaja gtéwne zalecenia
dotyczace lepszego wyszkolenia personelu,
a takze przejscia na zdecentralizowana pro-
dukcje wodoru stonecznego w oparciu o samo-
dzielnie wytwarzang energie fotowoltaiczna
i elektrolize wody.

Kilka generatoréw wodoru o mocy wielu MW,
ktére beda zasilane odnawialng energia elek-
tryczna, jest obecnie w trakcie budowy na ca-
tym Swiecie, a wkrétce pojawi sie wiele innych.
Ksztatcenie wiekszej liczby studentéw z do-
Swiadczeniem w nauce, technologii i inzynierii
z aktualna wiedza na temat wykorzystania sto-
necznej energii wodorowej, w tym bezpieczen-
stwa wodoru i zarzadzania energia, jest pilng po-
trzeba spoteczna, aby zapewnic spoteczefstwu
mtodych specjalistéw potrzebnych do lokalnego
kierowania globalnym przejsciem do gospodarki
stoneczne;j.

Systemy detekcji zmniejszajace ryzyko
pozaréw wodorowych

Dzisiejsze urzadzenia do wykrywania zagrozen
maja: zapewni¢ wczesne wykrywanie wyciekow
wodoru i ptomieni powstatych podczas jego
spalania, dostarcza¢ informacje o alarmie do
kontrolera systemu bezpieczefstwa pozarowego
i gazowego w celu zastosowania odpowiednich
$rodkéw oraz zintegrowac sie z kontrola procesu
w celu dalszego zminimalizowania ryzyka pozaru.

Wodoér jest najbardziej palnym pierwiast-
kiem na ziemi. Jednak ta bezbarwna, bezwonna
i pozbawiona smaku substancja rzadko wystepu-
je w czystej postaci. Zamiast tego zwykle taczy sie
z innymi pierwiastkami, na przyktad w czastecz-
kach wody lub w zwigzkach przemystowych.
Wodor jest szeroko stosowany w przemysle che-
micznym, w ktoérym jest waznym sktadnikiem
w produkgcji polimeréw i amoniaku do nawozow.
W rafinacji ropy naftowej wykorzystywany jest
w procesie reformingu do produkcji benzyny wy-
sokogatunkowej, a takze do usuwania zwigzkow
siarki z ropy naftowej, aby nie zatruwaty kataliza-
toréw samochodowych.

Wedtug Biura ds. Efektywnosci Energetycznej
i Energii Odnawialnej Departamentu Energii Sta-
néw Zjednoczonych, w USA rocznie wytwarza sie
10 milionéw ton metrycznych wodoru. Odgrywa-
jac niezastapiona role w wielu procesach, wodér
stanowi réwniez unikalne i potencjalnie istotne
zagrozenie dla zaktadéw chemicznych. Zagrozenia
dla personelu i mienia mozna jednak zminimalizo-
wad, wybierajac odpowiedni sprzet do wykrywania
i reagowania na zagrozenia zwigzane z wodorem.

Wyzwanie zwiazane ze stosowaniem wodoru
w instalacjach i w innych warunkach przemysto-
wych polega na tym, ze ten nietoksyczny i pozornie
nieszkodliwy gaz ma wysoce reaktywne i wybu-
chowe wiasciwosci. W rzeczywistosci NFPA (ang.
National Fire Protection Association) - gtéwna
organizacja zajmujaca sie przepisami i normami
przeciwpozarowymi w USA - przyznata wodorowi
najwyzsza ocene ,,4” w skali palnosci (poza acetyle-
nem i propanem), poniewaz jest on tatwopalny po
zmieszaniu z innymi pierwiastkami, nawet w nie-
wielkich ilosciach ze zwyktym powietrzem.

Ponadto do zapalenia wodoru potrzeba tylko
niewielkiej ilosci energii. Gaz moze nawet ulec
samozapaleniu bez energii z zewnetrznego zré-
dta, gdy wycieka z rury pod wysokim cisnieniem.

Samo zauwazenie pozaru jest trudniejsze
dla personelu zaktadu, gdyz w przeciwienstwie
do ptomienia weglowodorowego, ptomien wo-
dorowy nie moze by¢ tatwo wykryty ludzkimi
zmystami. Pracownicy zblizajacy sie do ptomie-
nia wodorowego moga go nie dostrzec, nawet
z bliska. Zamiast tego moga zobaczy¢ migocza-
cy, mirazowy obraz lub ewentualnie iskry, ktore
W rzeczywistosci sa czasteczkami pytu palacymi
sie krétko w ptomieniu.

Dodatkowo, personel zblizajacy sie do pto-
mienia wodorowego nie bedzie czué intensyw-
nego ciepta. Jest tak dlatego, ze ptomienie wodo-
rowe zazwyczaj emitujg mniej promieniowania
podczerwonego, ktére powoduje, ze ludzie wy-
czuwaja ciepto w poblizu ptomienia.

Pierwsza linia obrony

Z wyzej wymienionych powodéw zaktady che-
miczne wykorzystujgce wodér potrzebujg sys-
temow bezpieczenstwa pozarowego i gazowego
z technologiami wykrywania ptomienia i wycie-
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ku gazu w celu zminimalizowania zagrozen zwia-
zanych z pozarem dla personelu i samych proce-
sOw. Pierwsza linig obrony przed zagrozeniami
zwigzanymi z wodorem sg urzadzenia do wykry-
wania gazu. Chociaz w normalnych warunkach
ludzie nie widza wodoru, nie czuja jego zapachu
ani smaku, sprzet do wykrywania gazu moze
wykry¢ wyciek, zanim sie on zapali, zwiekszajac
szanse zatrzymania wycieku, zanim powstanie
pozar lub wybuch.

Dwie popularne technologie wykrywania
gazdw palnych to detektory IR i detektory kata-
lityczne (pellistorowe czujniki gazu). Dzisiejsze
detektory gazéw palnych na podczerwien nie sa
w stanie wykry¢ wodoru. To sprawia, ze detekto-
ry katalityczne typu kulkowego sa odpowiednim
wyborem technologicznym miedzy tymi dwoma
do wykrywania wodoru w zakresie palnosci.

Czujnik katalityczny wykrywa gaz palny, kté-
ry w potaczeniu z tlenem wytwarza ciepto. Czuj-
nik ten zwykle sktada sie z dopasowanej pary
platynowych rezystorow z uzwojonego drutu,
z ktorych jeden jest umieszczony w ceramicznej
kulce. Aktywna kulka katalityczna jest pokryta
katalizatorem, podczas gdy referencyjna kulka
katalityczna pozostaje niepokryta. Rezystory sa
nastepnie zamykane ognioodpornym spiekiem
lub porowatym filtrem.

Gdy palny gaz wchodzi w kontakt z aktywna
powierzchnig kulki katalitycznej, gaz ulega utle-
nieniu i uwalniane jest ciepto, co zmienia rezy-
stancje przewodu. Kulka odniesienia (lub pasyw-
na) utrzymuje taka sama rezystancje elektryczna
w czystym powietrzu jak kulka aktywna, ale nie
katalizuje gazu palnego. Stezenia gazdw palnych
s nastepnie okreslane przez poréwnanie réznicy
miedzy aktywnymi i pasywnymi obwodami kulek.

Zdrugiej strony, detektory katalityczne moga
nie mie¢ zdolnosci do sygnalizowania usterki
w przypadku awarii. Sa réwniez podatne na za-
trucie, co moze spowodowac ich awarie, gdy zo-
stana wystawione na dziatanie silikonéw i innych
powszechnych chemikaliéw w $rodowisku prze-
mystowym. W takich przypadkach porowaty filtr
zatyka sie, powodujac, ze kulka aktywna zacho-

wuje sie w taki sam sposéb jak kulka odniesienia.
Jesli aktywna kulka w detektorze katalitycznym
nie moze wykry¢ gazu, personel zaktadu nie do-
wie sie o zagrozeniu. Dlatego tez, aby zapewnic
prawidtowe dziatanie czujnika, wymagane s3
okresowe testy sprawnosci lub préby kontrolne
z uzyciem gazu kalibracyjnego.

Umieszczajac wykrywacze gazéw Kkatalitycz-
ne typu kulkowego nalezy pamietaé, ze strumien
wodoru unosi sie w gore i szybko rozprasza. Dla-
tego detektory nalezy umieszczaé w poblizuinad
miejscami, w ktérych moze wystapi¢ wyciek - na
przyktad tuz nad zaworem.

Mozliwosci wykrywania ptomieni

Jesli wyciek wodoru prowadzi do pozaru, syste-
my bezpieczenstwa obejmuja detektory, ktdre
moga szybko wykry¢ ptomien wodorowy. Jedna
z opcji wykrywania ptomienia wodorowego jest
czujka ciepta, ktéra nie uruchomi alarmu, dopdki
temperatura monitorowanego obszaru nie prze-
kroczy ustawionego progu alarmowego czujki.
Aby uzyskaé najlepsze rezultaty, te detektory
powinny by¢ umieszczone bezposrednio nad po-
tencjalnymi miejscami pojawienia sie ptomienia.

Nawet w tej pozycji zrédto wycieku wodoru
moze wytworzy¢ ptomien skierowany z dala od
detektora, op6zniajac czas reakgji. Innym proble-
mem dla uzytkownikéw czujek ciepta jest to, ze
niski poziom promieniowania podczerwonego
ptomienia wodorowego moze nie wystarczy¢ do
wywotania alarmu.

Alternatywa dla detekcji termicznej jest czuj-
ka optyczna, w ktdrej zasiegu widzenia znajduje
sie ptomien wodorowy. Jednak w pordwnaniu
z ptomieniami weglowodorowymi ptomienie wo-
dorowe emituja niewiele Swiatta widzialnego lub
promieniowania podczerwonego. Jedna z poten-
cjalnych opciji jest zastosowanie czujki optycznej,
ktéra wykrywa promieniowanie ultrafioletowe
emitowane przez ptomienie wodorowe.

Czujki ptomienia UV wykorzystuja anodowo-
-katodowe lampy prézniowe typu Geigera-Mu-
ellera do wykrywania promieniowania ultrafio-
letowego. Kiedy promieniowanie wchodzi do
lampy prézniowej i uderza w katode, energia fo-
tonu UV uwalnia fotoelektron i wytwarza impuls
elektryczny w drodze do anody. Czujki ptomienia
UV cechuja sie szybkim wykrywaniem pozaréw
wodorowych.

Z drugiej strony, detektory ptomieni UV s3
wrazliwe na tuki, iskry, spawanie, wytadowania
atmosferyczne i inne nieptomieniowe Zrédta
emitujace promieniowanie UV. Zrédta te moga
powodowac fatszywe alarmy, co moze skutko-
wac kosztownymi przestojami w produkgji.

Dlatego czujki ptomienia UV najlepiej nadaja
sie do zamknietych pomieszczen i innych loka-
lizacji odizolowanych od potencjalnych zrédet
fatszywych alarméw. Nawet w zamknietych po-
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mieszczeniach moze nie by¢ mozliwe wyelimi-
nowanie wszystkich zrédet fatszywych alarméw
emitujacych promieniowanie UV.

Skuteczne filtrowanie fatszywych alarméw
jest jednym z gtéwnych powoddw, dla ktdrych
wielozakresowe wykrywanie ptomieni w pod-
czerwieni (MIR) stato sie preferowanym wyborem
wielu operatoréw w wykrywaniu ptomieni wodo-
rowych w wiekszosci zastosowar przemystowych.
Dzieki unikalnemu zestawowi filtrdw czujnika
podczerwieni pewne detektory MIR s3 specjalnie
zaprojektowane w celu wykrywania promienio-
wania IR emitowanego z ptomieni wodorowych.

Czujki ptomienia MIR wykorzystuja potacze-
nie filtréw podczerwieni i analizy oprogramo-
wania do wykrywania ptomieni i ograniczania
mozliwosci powstawania fatszywych alarméw.
W przeciwienistwie do czujek ptomienia UV,
czujki MIR sa zaprojektowane tak, aby nie prze-
chodzity w stan alarmowy po wystawieniu na
dziatanie tukdw, iskier, spawania i wytadowan
atmosferycznych.

W aplikacjach do wykrywania wodoru czujki
MIR oferuja dobry czas reakgji i zasieg ochrony.
Wyposazone w optymalny zestaw filtréw pod-
czerwieni, niektore urzadzenia MIR moga wykry-
wac pozary wodorowe z dwukrotnie wiekszym
zasiegiem niz czujka ptomienia UV. Chociaz zasieg
czujek MIR moze zmniejszy¢ sie z powodu obec-

nosci wody lub lodu na soczewce, niektére czujki
wyposazone sg w podgrzewacze soczewek, ktore
topia l6d i przyspieszaja parowanie wody.

Podsumowanie

Perspektywa tankowania wodorem zbliza sie
wielkimi krokami do kierowcoéw w Polsce. Pierw-
sza w naszym kraju stacja tankowania wodoru,
zlokalizowana przy ul. tubinowej w Warszawie,
moze zasili¢ cztery samochody w ciagu godziny
pracy (zbiorniki Toyoty Mirai majg pojemnosé
okoto 5 kg gazu) pod ci$nieniem ok. 700 baréw.
Rozwdj tej technologii i zwiekszenie liczby punk-
tow tankowania zalezy od stworzonych warun-
kéw technicznych, bezpieczenstwa uzytkowania
i okreslenia procedur awaryjnych dla stacji. Wy-
posazenie w systemy detekcji, odcinajace prze-
ptyw oraz urzadzenia gasnicze jest niezbedne
w celu osiagniecia satysfakcjonujacego poziomu
bezpieczenstwa pozarowego. |
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stainability. ,,General Chemistry” 2020, 6, 190029.

2. NFPA 704 (2022): Standard System for the Identification of the Hazards
of Materials for Emergency Response.

Norbert Tusnio
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PROGNOZY ROZWOJU SYSTEMOW
BEZPIECZENSTWA BRANZY
SECURITY & SAFETY W 2022”

Branza Security&Safety z roku na rok ulega
intensywnemu rozwojowi i wykracza poza
ogdlnie rozumiane ,,standardy”. Dzis to nie
tylko systemy alarmowe, systemy KD czy
prosty monitoring CCTV ale zdecydowanie
bardziej rozbudowane instalacje integrujace
wszystkie rodzaje systemdéw ochrony

i bezpieczenstwa. Systemy, ktorymi
mozemy zarzadzad zdalnie poprzez Internet
z dowolnego miejsca na ziemi. Pomimo
wysokiego stopnia zaawansowania
wspodtczesne systemy bezpieczenstwa
nadal sa ciggle modyfikowane, ulepszane

i modernizowane.

Robert Gabrysiak
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pracach rozwojowych nad sys-

temami Security&Safety widaé

pewne trendy, ktére najpraw-

dopodobniej beda rozwijac sie

w biezacym roku i najblizszych
latach. Jako pierwszy z nich mozemy wymienic¢
zastosowanie sztucznej inteligencji w systemach
bezpieczenstwa. Dzieki optymalizacji algoryt-
mow, a takze wiekszej mocy obliczeniowej i ob-
nizeniu kosztow- sztuczna inteligencja (S lub Al)
jest dzi$ powszechnie wykorzystywana w branzy
bezpieczenstwa.

Oprécz  automatycznych  powiadomien
o zdarzeniach i systemach eliminowania fatszy-
wych alarméw, SI wykorzystuje sie takze w szer-
szym zakresie, miedzy innymi taczy sie ja z tech-
nologia loT. Powstaja wowczas systemy AloT,
ktére oferujg branzy bezpieczeristwa znacznie
wieksze mozliwosci rozwoju i zastosowan. Nowo-
czesne urzadzenia bezpieczenstwa oferujg wiele
funkcjonalnos$ci zwigzanych z bezpieczefistwem
a takze inne inteligentne funkcje wykorzystywa-
ne we wspdtczesnym zyciu. Méwimy tu o takich
mozliwosciach jak: wbudowane radary, skaning
laserowy, monitoring wizyjny a przy tym jedno-
czes$nie pomiar temperatury, wilgotnosci czy tez

np. detekgji ulatniania sie niebezpiecznych ga-
z6w. Potaczenie SI (Al) z Internetem Rzeczy (loT)
pozwala wynies¢ branze bezpieczeristwa na wyz-
szy poziom i wykorzysta¢ urzadzenia bezpieczen-
stwa na nowy sposéb - nie tylko stricte dedyko-
wany bezpieczefistwu ale takze pozwalajacy
zaspokajac potrzeby informacyjne zwigzane ze
stanem urzadzeri i otaczajgcego nas srodowiska.

Kolejnym zauwazalnym i coraz bardziej wy-
korzystywanym w branzy bezpieczefstwa tren-
dem s3 ustugi w chmurze. Podobnie jak Sl nie sa
nowos$cig w branzy zabezpieczen. Przewiduje sie
jednak, ze w najblizszych latach mocno zyska-
ja na popularnosci, bowiem dzieki nim mamy
mozliwo$¢ kontrolowania statusu systemow
bezpieczenstwa w czasie rzeczywistym przy uzy-
ciu najprostszego smartfona. Ponadto ,,chmura”
oferuje mozliwo$¢ zdalnego:
= wsparcia klientow w konfigurowaniu urza-

dzen,
usuwania wiruséw,
= utrzymania i zwiekszenia bezpieczenstwa
systemoéw
» Swiadczenia ustug o wartosci dodanej.
Coraz wieksza ,popularno$é chmury” powo-
duje, ze staje sie ona coraz czesciej celem cyber-
przestepcow. Dlatego kolejnym trendem, ktéry
odegra duza role w biezacym roku bedzie zapo-
bieganie cyberprzestepczosci. Do gtéwnych za-
grozen ze strony cyberprzestepczosci zalicza sie:
= ataki na urzadzenia mobilne
= ataki na zabezpieczenia chmury i ustugi zle-
cane na zewnatrz
» cheé przechwytywania informacji zwigza-
nych z loT

= ataki ransomware (przeprowadzane za po-
moca ztosliwego oprogramowania, ktére
uniemozliwia lub ogranicza uzytkownikom
dostep do ich systemu, blokujac ekran syste-
mu lub blokujac pliki uzytkownikéw do mo-
mentu zaptaty okupu)

Kazdy z wymienionych atakéw moze prowa-
dzi¢ do uzyskania poufnych danych zwigzanych
z zainstalowanymi systemami bezpieczerfstwa,
moze réwniez skutecznie systemy te deakty-
wowac czyniac je bezuzytecznymi. Dlatego rok
2022 jak i kolejne lata beda w duzej mierze po-
$wiecone ,,obronie” przed cyberprzestepczos$cia.
Zaleca sie aby jedna z metod ochrony byt powrét
do podstaw bezpieczeristwa, w tym rygorystycz-
ne zasady zarzadzania poprawkami - po to aby
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wyeliminowaé luki, ktére mogliby wykorzystac
atakujacy. Kolejnym sposobem walki z cyber-
przestepczoscia jest metoda ,zero trust” czyli
ostrozne podejécie do udzielania réznego typu
dostepéw poszczegdlnym pracownikom, czy
urzadzeniom znajdujacym sie w sieci. Na popra-
we odpornosci na cyberataki na pewno pozytyw-
nie wptyna tez dziatania takie jak: wzmocnienie
zabezpieczen serwerdw i stosowanie mechani-
zmow kontroli dostepu oraz przejscie na skutecz-
niejsze zabezpieczenia obejmujace odpowiednie
rozwigzania i poziom wiedzy specjalistycznej.
Prognozuje sie, ze powyzej wymienione tren-
dy znajda zastosowanie rdéwniez w dziedzinie
monitoringu wizyjnego. Stawia si¢ tutaj na roz-
wigzania hybrydowe - czyli potaczenie przecho-
wywania danych w chmurze z przetwarzaniem
koricowym. Podstawowym sposobem budowa-
nia sieci bedzie tzw siec ,zero trust” - oznacza to,
ze kazdy uzytkownik, urzadzenie i IP uzyskujace
dostep do zasobdw jest klasyfikowane jako po-
tencjalne zagrozenie. W efekcie tego w monito-
ringu wizyjnym kluczowymi rozwigzaniami ofe-
rowanymi klientom beda:
= dedykowane oprogramowanie sprzetowe,
= szyfrowanie danych i tresci wideo,
» zabezpieczanie tozsamosci
= regularne aktualizacje systemu,

Monitoring wizyjny podobnie jak inne syste-
my bezpieczerstwa narazony jest na ataki cyber-
przestepczosci. Jednakze to nie jedyne zagroze-
nie bowiem problemem jest takze zapewnienie
autentycznosci nagran z monitoringu. Dzi$ coraz
czesciej spotykamy sie z sytuacjami ,manipulo-
wania” nagraniami wideo - dlatego bezpieczen-
stwo i prawdziwos¢ nagran to niezwykle wazny
aspekt w monitoringu wizyjnym - gdyz czesto
moze stanowi¢ on materiat dowodowy.

Na rozwdj monitoringu wizyjnego moze
wptynac takze rozwdj sieci 5G. Sieci 5G gwaran-
tuja wysoka przepustowo$¢, szybko$¢, nieza-
wodno$¢ i wysoki poziom bezpieczenstwa co
przy wielu danych przesytanych w sieci monito-
ringu zdecydowanie poprawi jej ptynno$¢ i sta-
bilnos¢ funkcjonowania.

Dostrzega sie réwniez pewne ,ruchy” w sys-
temach VMS - Video Managment System. Poja-
wity sie bowiem na rynku pewne nowinki i tren-
dy, ktdrych rozwdj bedzie widoczny w biezacym
roku. Gtéwne znaczenie odgrywaé bedzie anali-
tyka obrazu, ktéra automatycznie bedzie potra-
fita z catej puli informacji odfiltrowad te najmniej
istotne dla uzytkownika a dostarczy¢ te zgodne
z zadanym zakresem. Przewiduje sie takze, ze
nowe funkcje oprogramowania VMS prawdo-
podobnie skupia sie na utatwieniach w zakresie
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uzyteczno$ci i dostepnosci, dzieki czemu opera-
tor systemu VMS bedzie mdgt go maksymalnie
wykorzystaé. Najprawdopodobniej, w najblizszej
przysztosci, systemy VMS bedga stuzy¢ nie tylko
przesytaniu danych zwigzanych z systemami.
Dzieki VMS klienci zaczng tez integrowad detek-
tory zuzycia wody, temperatury, oswietlenia,
HVAC, windy i innych urzadzen 10T, kt6re pozwola
im lepiej poznac parametry otaczajacego srodo-
wiska i tatwo nimi sterowac. Dlatego zaktada sie,
ze w roku 2022 zostang udostepnione nowe moz-
liwosci integracji sprzetu dzieki VMS.
Obserwujac rynek monitoringu wizyjnego
mozna zauwazy¢ kolejny trend. Mianowicie,
zwieksza sie zapotrzebowanie na obrazy wideo
o wyzszej jakosci (od full HD do 4K) poniewaz po-
zwalaja one lepiej rozpoznawac i przewidywac
zdarzenia. Wspdtczesne szybkoobrotowe kame-
ry do catodobowej obserwacji to urzadzenia,
ktére pozwalaja na dostrzezenie w kolorowym
obrazie szczegbtéw (np. twarz wtamywacza) czy
odczytanie tablic rejestracyjnych z duzej odle-
gtosci przy bardzo stabym oswietleniu, a nawet
w ciemnosci. W najnowocze$niejszych kamerach
wykorzystuje sie takze technologie umozliwia-
jace automatyczne $Sledzenie obiektéw (ludzi,
samochody), ktére poruszaja sie po monitoro-
wanym obszarze. Pokazujg one wyrazny obraz
obiektu bez wzgledu na kierunek poruszania
i odlegto$¢ od kamery. Aby zapewni¢ wieksza
czytelno$é obrazu z kamer dozorowych w wa-
runkach stabej widocznosci - zwtaszcza w nie-
korzystnych warunkach pogodowych - stosuje
sie wysoko wydajne czujniki obrazowania, tech-
nologie inteligentnego przetwarzania sygnatéw
(ang. ISP) oraz algorytmy SI, dzieki ktérym ka-
mery sa w stanie rejestrowac wyrazny i doktad-
ny obraz. Dodatkowo wyposazenie pojedynczej
kamery w wiele soczewek pozwala na réwnocze-
sne rejestrowanie widokéw panoramicznych jak
i szczegbtowych. Zalety tego typu kamer z pew-
noscia zostang docenione w takich obiektach jak
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lotniska, porty, stacje przesiadkowe, parkingi,
stadiony i boiska.

Na zakonczenie rozwazan dotyczacych tren-
déw w obszarach security&safety na 2022r warto
wspomniec jeszcze kilka stéw o systemach KD,
bowiem w tych systemach szczegdlnie widocz-
ny jest rozwdj i wzrost zastosowania biotmetrii.
Uwierzytelnianie biometryczne odciskéw palcéw
i dtoni, ale takze twarzy i teczéwki, btyskawicz-
nie zdobywa rynek kontroli dostepu. Wynika to
z faktu, ze biometria daje mate mozliwosci w fat-
szowaniu tozsamosci, jest bezdotykowa zatem
(szczegdlnie w czasach pandemii) bezpieczna
i wydajna. Sama weryfikacja zajmuje natomiast
zaledwie utamki sekund. To wszystko powoduje,
ze rozwdj biometrii w zastosowaniach do syste-
mow KD jest gwarantowany na 20022r.

Wspodtczesne systemy Security&Safety to
rozlegte instalacje informatyczne, integrujace ze
sobg nie tylko rézne podsystemy bezpieczenstwa
ale taczace takze urzadzenia loT, ktére dostarcza-
ja uzytkownikowi systemu zupetnie odmienne
informacje np. zwigzane ze stanem otaczajacego
$rodowiska. Takie funkcjonalno$ci wymagaja od
systeméw Security&Safety ciagtych prac rozwo-
jowych, testéw funkcjonalnych i uzytkowych
nowych urzadzen systemowych oraz udoskona-
lania juz istniejacych urzadzen pod katem ich
niezawodnosci. Z powyzszego opracowania wy-
nika, ze podstawowymi trendami w branzy Secu-
rity&Safety beda: wykorzystanie SI w potaczeniu
z loT, rozwéj systemdw monitoringu pod katem
lepszej widocznos$ci i autentycznosci obrazéw,
wykorzystanie sieci 5G do budowy rozlegtych
instalacji bezpieczenstwa oraz biometrii w sys-
temach KD. Nad tym wszystkim bedzie jednak
trend dominujacy - czyli walka z cyberprzestep-
czoscia i takie zabezpieczanie systemoéw Securi-
ty&Safety aby dziataty bezawaryjnie i poprawnie
kazdego dnia. |

Robert Gabrysiak

WYPOWIEDZ EKSPERTA

Satel?

Prognozy rozwoju systemoéw bezpieczenstwa branzy Security & Safety w 2022 MADE TO PRAGTECT

Niepewna sytuacja w réznych obszarach zycia powoduje, ze coraz wiecej ludzi odczuwa potrzebe zadbania o bezpieczeristwo
swoje i swojej rodziny. Przektada sie to na rosnacg liczbe zabezpieczanych obiektéw mieszkalnych - zaréwno nowych inwe-
stycji, jak i juz uzytkowanych budynkow. Dlatego tez w 2022 roku bedzie mozna zauwazy¢ dalszy prezny rozwdj coraz bardziej
zaawansowanych bezprzewodowych systeméw sygnalizacji wtamania i napadu. Dlaczego wtasnie bezprzewodowych? Beda
one wygrywaty z tradycyjnymi przewodowymi rozwigzaniami szybkoscig montazu, brakiem koniecznosci uktadania nowych
instalacji, a co za tym idzie, przeprowadzania remontéw w wykonczonych obiektach, jak rowniez mozliwoscig bezinwazyjnego
rozszerzenia o dodatkowe urzadzenia, takze te realizujgce funkcje automatyki budynkowe;j.

Nadal beda rozwijac sie takze narzedzia do zdalnego zarzadzania oraz integracji réznych systemdw pracujacych w inteligent-
nych budynkach - oprécz automatyki, przez SSWiN, po zaawansowang kontrole dostepu. Dodatkowo, nadal istniejacy pro-
blem z dostepnoscig komponentéw, bedzie przektadat sie na optymalizacje istniejacych juz rozwigzan oferowanych w kazdym
z wymienionych obszaréw.
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URZADZENIA DO KONTROLI
| ZAPOBIEGANIA PRZEMYTOM

Cezary Mecwaldowski

46

polskich wiezieniach dobre

relacje funkcjonariuszy z osa-

dzonymi traktuje sie jako nie-

wtasciwe i konsekwentnie eli-

minuje. Tymczasem, te dobre

relacje to jeden z filardw ochrony dynamicznej,

wspotczesdnie najskuteczniejszej formy ochrony®.

W wiezieniach Norwegii, Niemczech, Portugali

traktowanie osadzonych z godnoscig, humani-

taryzmem z jednoczesnym ograniczaniem nad-

zoru i kontroli, przynosi niepodwazalne korzysci

w postaci mniejszej liczby zdarzen i utrzymania
wyzszego poziomu bezpieczenstwa.

Funkcjonariusz Stuzby Wieziennej musi po-
siadaé wysoki poziom kultury osobistej, etyki
zawodowej, rozumienia swojej roli w procesie
przywracania osadzonych do spoteczenstwa,
swojg postawa stanowi¢ dobry przyktad dla
osadzonych. Ochrona dynamiczna wymaga od
kadry duzych kompetencji w zakresie umie-
jetnosci  komunikacyjnych, wychowawczych,
negocjacyjnych i mediacyjnych. Niestety, funk-
cjonariusz ktdéry posiada braki kompetencyjne,
w sytuacjach konfliktowych bardzo czesto przyj-
muje postawy konfrontacyjne, sitowe co eskaluje
zdarzenia zamiast im zapobiegac.

W polskich wiezieniach jednym z podsta-
wowych przedsiewzie¢ ochronnych sa kontrole.
Przeprowadza sie nastepujace rodzaje kontroli%
= osobistg lub pobiezna osadzonego;
= cel i innych pomieszczeA w oddziatach

mieszkalnych;
= pomieszczen poza oddziatami mieszkalnymi;
= paczekiprzedmiotow
= pojazddw;
= generalna.

Ponadto, przy wejsciu do jednostki peniten-
cjarnej realizowane sa nastepujace kontrole®:
= legitymowania w celu ustalenia tozsamosci;
= sprawdzenia pojazddw;
= przy pomocy urzadzen technicznych lub psa

specjalnego - odziezy i ubrania oséb ubiega-

jacych sie o wstep oraz przegladania zawar-

! C. Mecwaldowski, R. Poklek, ,Technika w ochronie dy-
namicznej obiektu na przyktadzie systemu penitencjarnego”,
0iB 2/2020

2 Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 paz-
dziernika 2016 r. w sprawie sposobdw ochrony jednostek orga-
nizacyjnych Stuzby Wieziennej, § 67.

3 Rozporzadzenie Rady Ministréw z dnia 23 grudnia 2019
r.w sprawie szczegdtowego trybu dziatan funkcjonariuszy Stuz-
by Wieziennej podczas wykonywania czynnosci stuzbowych

tosci ich bagazy i innych przedmiotéw, ktére

posiadaja;

» manualnej - odziezy i ubrania 0séb ubiega-
jacych sie o wstep oraz przegladania zawar-
tosci ich bagazy i innych przedmiotéw, ktére
posiadaja;

= osobistej - 0séb ubiegajacych sie o wstep.
Kazda z wymienionych powyzej kontroli

realizowana jest wg procedur i praktyki peni-

tencjarno-ochronnej. Cze$¢ kontroli realizowa-
nych w polskich wiezieniach jest obligatoryjna

a cze$¢ fakultatywna. Ta fakultatywno$¢ kon-

troli, pozwala na jej nadmiarowe stosowanie,

co przektada sie na zniechecenie i rutyne kadry.

Ponadto, kiedy wystapi zdarzenie, to funkcjona-

riusz z pierwszej linii (bezposredniego kontaktu

z osadzonym) ponosi konsekwencje w postaci

odpowiedzialno$ci dyscyplinarnej lub karne;.

Do wymienionych wyzej kontroli mogg by¢
wykorzystane nastepujace, przyktadowe urza-
dzenia:
= Reczne wykrywacze metali;
= Bramkowe wykrywacze metali;
= Detektory narkotykéw i materiatdw wybu-

chowych;

= Alkomaty;

= Kamery inspekcyjne;

= Detektory telefonéw komdrkowych;

= Detektory elektroniki;

= Skanery rentgenowskie bagazu i przesytek.
Reczne wykrywacze metali - wykrywaja

metale zelazne i niezelazne jak ztoto, srebro, alu-

minium. Nie wszystkie modele stuza do kontroli
0séb. Ze wzgledéw bezpieczenstwa, funkcjona-
riusz powinien wybieraé detektor pozwalajacy
na zachowanie dystansu do kontrolowanej oso-
by. Pozwala to dokonad kontroli osoby bez nie-

Zdj. 1. Przyktady recznych wykrywaczy metali
Zrédto: materiaty wtasne autora.
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bezpiecznego pochylania sie np. do kontroli okolic obuwia.
Nalezy okresowo sprawdzaé wielko$¢ wykrywanych przed-
miotow metalowych, czy kto$ nie zmienit ustawien detek-
cji lub nie doszto do uszkodzenia detektora. Z reguty duze
przedmioty sa wykrywane, problem wystepuje przy mniej-
szych jak zyletki, nozyki od jednorazowej maszynki do gole-
nia lub igiet. Urzadzenia spetniajace amerykanskie standar-
dy produkowane s3 do detekcji przedmiotéw metalowych
zgodnych z kategoriami wielkosci wykrywanych przedmio-
téw od MD-1 do MD-4. Niestety, dostepnych jest coraz wie-
cej przedmiotéw niedozwolonych, ktére nie sa wykrywane
przez detektory metali np. noze wykonane z ceramiki, szkta,
drewna, plastiku czy wtékien weglowych i ukryte w innych
przedmiotach, jak grzebienie do wtoséw czy klamry od pa-
skow. Instrukcja od danego modelu detektora powinna byé
dotaczona do instrukcji stanowiskowej tak, aby funkcjona-
riusz mogt zapoznac sie z zasadami obstugi i mozliwosci
kontroli 0sdb tj. kobiet w ciazy, 0séb z rozrusznikiem serca,
implantami stuchu czy bionicznymi koficzynami‘. Producent
musi dopuszczad kontrole takich oséb z jednoczesnie spet-
nionym warunkiem braku przeciwskazan lekarskich (brak
zagrozenia zycia i zdrowia osoby).

Bramkowe wykrywacze metali - wykrywajg metale
zelazne i niezelazne jak ztoto, srebro, aluminium. Wystepu-
ja one w wielu rozwigzaniach konstrukcyjnych: przenosne,
stacjonarne, do zabudowy w przejsciu, odporne na warunki
atmosferyczne. Moga posiadac wiele stref detekcyjnych, po-
zwalajacych na doktadna lokalizacje wykrytego przedmiotu
metalowego. Posiadaja dodatkowe funkcjonalnosci jak in-
terfejs sieciowy do zdalnych aplikacji lub integracji z syste-
mami zabezpieczen elektronicznych. Mozna wybraé modele
z rozpoznawaniem kierunku ruchu oséb, funkcja zliczania
oséb, dodatkowymi detektorami np. telefonéw komérko-
wych, matej elektroniki, temperatury przechodzacych oséb
czy substancji promieniotwdrczych®. Ze wzgledu na wiele
stref i programdw detekcji, natezenie pola elektromagne-
tycznego, urzadzenia te wrazliwe sa na pobliskie (do 2 m)
ruchome przedmioty metalowe i zmiany pola elektroma-
gnetycznego. Podczas instalacji nalezy spetni¢ wymagania
producenta co do lokalizacji bramkowego detektora metali,
odlegtosci od wspomnianych przedmiotéw i pdl. Urzadzenia
te podczas uruchomienia dokonuja adaptacji do wystepuja-
cych zaktdcen. W zwigzku z czestym posiadaniem przez oso-
by poddawane kontroli, matych przedmiotéw metalowych
jak klucze, monety, zegarki, przedmioty jubilerskie, klamry
od paskéw przy bramkowych detektorach metali nalezy
stosowa¢ dedykowane korytka do takich przedmiotéw, wy-
konane z metalu stanowig ekran eliminujacy detekcje tych
przedmiotéw w poblizu bramki.

Detektory narkotykow i materiatéw wybuchowych -
najczesciej chromatografy gazowe, urzadzenia przenos$ne
badz stacjonarne, dziataja na zasadzie spektrometrii lotnych
jondéw. Urzadzenia wykrywajace $ladowe ilosci substanciji.
Wymagaja dokonywania systematycznych pomiardw tak,
aby mozna byto stwierdzi¢ czy nastgpit wzrost obecnosci
substancji, utrzymanie czy spadek.

Alkomaty - urzadzenia stuzace do pomiaru zawartosci
alkoholu w wydychanym powietrzu. Te prostsze pokazuja

4 C. Mecwaldowski, ,Reczne wykrywacze metali”, OMil 3/2016
5 C. Mecwaldowski, ,Bramkowe wykrywacze metali”, OMil 2/2016

—_—
Zdj. 2. Przyktad bramkowego wykrywacza metali
Zrédto: materiaty wtasne autora.

wynik mieszczacy sie w ustalonych zakresach, a doktadniej-
sze czesto z drukarka, pozwalaja na uzyskanie doktadnego
pomiaru ilosci promili w wydychanym powietrzu. Zasada
wykonywania pomiaru polega na wykonaniu co najmniej
dwukrotnego pomiaru wydmuchiwanego powietrza, drugi
pomiar po 15 minutach (ma to na celu wyeliminowanie po-
zytywnych wynikéw pomiaru spowodowanych np. lekami,
cukierkami z alkoholem itp.). Wymagaja okresowej kalibra-
cji, zwigzane jest to ze skutkiem dyscyplinarnym, jaki niesie
pozytywny wynik testu dla kontrolowanego osadzonego.
Urzadzenia pozwalajace takze dokonad pomiaru z otoczenia
(bez wymuszonego obiegu powietrza) stuzg do szybkiego
rozpoznawania ptyndw znalezionych w butelkach.

Kamery inspekcyjne - kamery te stuza do kontroli
przedmiotdw, pomieszczen i pojazddw. Nie wolno ich stoso-
wac do kontroli 0séb lub ,,ukrytego” monitoringu. Doskona-
le nadaja sie do kontroli kratek wentylacyjnych, kaloryferéw,
rur wodno-kanalizacyjnych (wodoodporne), waskich prze-
strzeni za szafkami, potkami, konstrukcji sprzetu kwaterun-
kowego. W zaleznosci od technologii wykonania rdznia sie
Srednica gtowicy i przewodu gietkiego®.

6 C. Mecwaldowski, ,Kamery inspekcyjne”, OMil 5/2016
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Zdj. 3. Przyktady detektoréw narkotykow
i materiatéw wybuchowych

Zrédto: materiaty wiasne autora.

Detektory telefonéw komérkowych - S3 to odbior-
niki radiowe w zakresie czestotliwosci i systeméw komér-
kowych, ale takze innych rodzajéw komunikacji radiowej
jak Wi-Fi czy Bluetooth. Czesto jest to skaner w szerokim
zakresie czestotliwosci, z anteng dookélng lub kierunko-
w3, wbudowana lub zewnetrzng. Umozliwiajacy detekcje,
realizacje nastuchu sygnatéw i alarmowania w czasie rze-
czywistym. Paleta dostepnych urzadzen jest duza, mozna
spotkaé urzadzenia: od najprostszych przypominajacych
pager-y, umozliwiajacych detekcje pojedynczych syste-
mow GSM, po profesjonalne analizatory widma i szero-
kopasmowe skanery czestotliwosci z antenami kierun-
kowymi. Bywaja urzadzenia wbudowane w bramkowe
detektory metali, przeno$ne, stacjonarne czy systemowe
zainstalowane w obiekcie, potaczone w siec i wizualizo-
wane w specjalnym oprogramowaniu’. Detektory te wy-
krywaja wtaczone telefony komérkowe, ktére nadaja sy-
gnaty np. techniczne do stacji BTS, wysytanie SMS i MMS,
rozmowe telefoniczna lub sygnaty Wi-Fi i Bluetooth.
Coraz trudniej stosowaé proste metody detekcji telefo-
néw komérkowych, poniewaz Stuzba Wiezienna korzysta
z innych urzadzen pracujacych w zakresie czestotliwosci
detektoréw np. radiowe liczniki ciepta, energii, kamery
inspekcyjne z bezprzewodowymi ekranami, tablety do
podpisu elektronicznego, radiotelefony z modutami Wi-Fi
i Bluetooth, kuchenki mikrofalowe itp.

Detektory elektroniki - do takich urzadzen zaliczane
sa detektory ztacz nieliniowych (ang. non-linear junction
detectors - NLJD). Stuza one do detekcji elektroniki za-
wierajacej potprzewodniki. Pozwalajg na wykrycie przed-
miotéw zawierajacych elektronike juz od wielkosci 1 cm?,
zarébwno elektroniki aktywnej - wtaczonej/zasilanej jak
i pasywnej - wytaczonej lub nieposiadajacej zasilania®.

Moga by¢ stosowane do detekcji ukrytej elektroniki w:
pomieszczeniach, ich $cianach, sufitach oraz podtogach,
meblach, przedmiotach (np. pétkach, odziezy), przesyt-
kach i paczkach, samochodach oraz ich tadunkach, innych
miejscach, przedmiotach i obszarach.

Detektory elektroniki umozliwiaja wykrycie: wszelkiej
elektroniki zawierajacej potprzewodniki, telefonéw komor-
kowych (wtaczonych, jak i wytaczonych), kart SIM, no$ni-
kéw danych jak pendrive, kart pamieci, ukrytych kamer,
podstuchdéw, dyktafondw, rejestratoréw video itp.

7 C. Mecwaldowski, ,,Detektory telefonéw komérkowych”, OMil 3/2015
8 C. Mecwaldowski, ,Detektory elektroniki NLJD”, OMil 6/2016
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_—
Zdj. 4. Przyktady alkomatéw
Zrédto: materiaty wtasne autora.

_—
Zdj. 5. Przyktady kamer inspekcyjnych
Zrédto: materiaty wtasne autora.

—_—
Zdj. 6. Przyktady detektordw telefonéw komérkowych
Zrédto: materiaty wtasne autora.

_—
Zdj. 7. Przyktady detektoréw elektroniki
Zrédto: materiaty wtasne autora.

Ze wzgledu na zastosowanie mikrofal duzej mocy, anten
tych urzadzen nie wolno kierowac w strone oséb (poza rozwia-
zaniami dedykowanymi do kontroli oséb np. bramek zdj. 7).

Skanery rentgenowskie bagazu i przesytek - poprzez
emisje i przenikanie promieniowania rentgenowskiego
przez przedmioty, pozwalajg zidentyfikowac kontrabande.
Obecnie jedno z najnowszych rozwigzan to skanery X-Ray
dajace obraz 3D tzw. MVCTC (Multi-View and Computed To-
mography Capable). Stosowanie urzadzen wytwarzajgcych
promieniowanie jonizujace usankcjonowane jest przepisami
ustawy prawo atomowe® i wymaga zezwolenia wydawanego
przez prezesa Paristwowej Agencji Atomistyki (PAA). Szcze-
gétowe regulacje okre$laja: wydanie zezwolenia, zasady
stosowania, wymagane prawem pomiary dozymetryczne,
procedury eksploatacyjne, wymagane dokumentacje i za-
sady kontroli*®. Uruchomienie jak i naprawy skanera rent-
genowskiego dokonuje firma posiadajaca stosowne zezwo-
lenie PAA. Funkcjonariusze przystepujac do pracy z tymi
urzadzeniami musza zostac skierowani do lekarza medycy-

° Ustawa Prawo Atomowe z 29 listopada 2000 r.
1 C. Mecwaldowski, ,Skanery XRay i MMW”, OMil 4/2016



ZARZADZANIE | BEZPIECZENSTWO W JEDNOSTKACH PENITENCJARNYCH

ny pracy, z zamieszczong informacja na skierowaniu o pracy
z urzadzeniem wytwarzajagcym promieniowanie jonizacyjne.
Ponadto muszg ukoriczy¢ szkolenie z ochrony radiologicznej
i obstugi danego modelu urzadzenia. Coraz nowoczesniejsze
techniki obrazowania pozwalaja uzyskiwac wysoka rozdziel-
czo$¢ obrazéw z funkcjg rozpoznawania przedmiotéw i sub-
stancji. Doskonale nadaja sie do rozpoznawania elektroniki,
przedmiotéw z ceramiki i wielu innych. Nalezy prowadzi¢
kwartalng dozymetrie z protokotami z pomiaréw, za pomo-
ca dozymetréw indywidualnych, srodowiskowych (miejsca
pracy) lub pomiary realizowane przez uprawniong osobe
(inspektora ochrony radiologiczne;j).

Poza przywotanymi wyzej urzadzeniami, do realizacji
kontroli w wiezieniach stosuje sie takze:
= Chemiczne testy substancji psychoaktywnych;
= Mtotki drewniane, gumowe, stalowe do kontroli zabez-

pieczen mechanicznych;
= Prety do kontroli zatadunku pojazdu;

Lustra inspekcyjne;
= Psy specjalne wykrywajace narkotyki i materiaty wybu-

chowe.

Aby unikna¢ konfliktéw lub niepotrzebnych czynnosci
wykonywanych przez funkcjonariuszy, przed wejsciem do
jednostki penitencjarnej, na tablicy informacyjnej (a takze
na stronie www jednostki) powinny by¢ zamieszczone infor-
macje o stosowanych urzadzeniach do kontroli oraz psach
specjalnych.

Zdj. 8. Przyktad skanera rentgenowskiego do bagazu i przesytek
Zrédto: materiaty wtasne autora.

Funkcjonariusz wyposazony w urzadzenia mechaniczne
lub elektroniczne ma obowiagzek wykorzystywania ich do
kontrolitt. Obowigzujace przepisy nie rdéznicuja urzadzen
i narzedzi oraz nie daja funkcjonariuszowi mozliwosci decy-
dowania o ich zastosowaniu lub niezastosowaniu. Co byto
jedna z przyczyn wstrzymania przez Stuzbe Wiezienna kon-
troli 0osdb za pomoca alkomatu przy wejéciu do jednostki
penitencjarne;j.

Kazdy funkcjonariusz postugujacy sie urzadzeniami do
kontroli powinien zosta¢ zapoznany z instrukcja danego
urzadzenia, zasadami realizacji kontroli, odstepstwami oraz
zasadami BHP. Niestety, systematycznie skracane szkolenia
zawodowe oraz specjalistyczne nie sprzyjaja przygotowaniu
kadry do realizacji zadan.

Podziat kompetencji i odpowiedzialnosci w stosowa-
niu urzadzen do kontroli:
= Funkcjonariusz i pracownik, jako uzytkownik: eksplo-

atacja biezaca - dbanie o dobry stan urzadzenia, czysz-

czenie w ramach biezacej obstugi, wizualne sprawdzenie
stanu przy kazdorazowym uzyciu oraz informowanie
przetozonych w przypadku stwierdzenia nieprawidtowo-
$ci w funkcjonowaniu lub widocznych uszkodzen;

= Funkcjonariusz i pracownik, jako przetozony/kierownik
ochrony: odpowiedzialno$¢ za prawidtowy dobdr urza-
dzen do wykonywanych zadan, zatozenia konfiguracyjne

i ustawienia urzadzen, kontrola prawidtowosci ich wyko-

rzystania, zapewnienie szkolen uzytkownikom;
= Funkcjonariusz i pracownik obstugi technicznej/admini-

strator systeméw: przeglady kresowe, naprawy i wysytka
do serwisu, czyszczenie w ramach przegladu okreso-
wego w zakresie niemozliwym do zrealizowania przez
uzytkownika, konfiguracja i ustawienia urzadzen zgod-
nie z zaleceniami kierownika ochrony, realizacja szkolen
uzytkownikéw.

Wtasciwie wyszkolony funkcjonariusz wyposazony jest
w kompetencje i umiejetnosci niezbedne do skutecznej re-
alizacji zadan. Z kolei brak wiedzy o zasadach dziatania, me-
todach detekgji, stabych i mocnych stronach urzadzeri do
kontroli, jest przyczyna udanych przemytéw kontrabandy na
teren zaktad6éw karnych i zwigzanych z nig innych zdarzen.
Mimo préb, w polskich wiezieniach, nie udato sie wdrozyé
zasad ochrony dynamicznej. Wymaga to przede wszyst-
kim zmiany relacji funkcjonariusz-osadzony. To w efekcie
skutecznie realizowanej ochrony dynamicznej uzyskuje sie
zmniejszenie nadzoru i liczby kontroli, przy jednoczesnym
zwiekszeniu poziomu bezpieczefistwa jednostki peniten-
cjarnej (zmniejszenie liczby zdarzen). |

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym Osrodku Szkole-
nia Stuzby Wieziennej w Kulach.

1 Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 paZdziernika
2016 r. w sprawie sposob6w ochrony jednostek organizacyjnych Stuzby Wie-
ziennej. § 41. Funkcjonariusz (...) pkt. 2 wyposazony w urzadzenia mechanicz-
ne lub elektroniczne ma obowigzek wykorzystywania ich do kontroli, o kté-
rych mowa w § 67;
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chrona obiektéw logistycznych

i magazynowych to nie tylko za-

bezpieczenie nieruchomosci, ale

rowniez obiektow mobilnych.

Jest skomplikowanym zadaniem,
poniewaz ochraniamy kilkadziesiat, a czasem
nawet kilkaset obiektow.

Aby obiekt byt bezpieczny nie moze zabrak-
nac zadnego z ponizszych sktadnikéw systemu
bezpieczenstwa. Do sktadnikow tych zalicza sie:
= Ochrone fizyczna
= Ochrone techniczna
= Elektroniczne systemy zabezpieczen.

Nalezy podkresli¢ iz wszystkie te sktadniki
powinny byé odpowiednio wywazone bowiem
uzupetnianie brakéw jednego sktadnika pozosta-

BEZPIECZENSTWO | OCHRONA OBIEKTOW

tymi moze generowac niepotrzebnie zwiekszone
koszty catego systemu.

Rozpocznijmy zatem od ochrony fizyczne;j.
Odpowiednie  rozmieszczenie  posterunkéw
ochrony fizycznej da nam gwarancje kontroli
pojazdéw i pieszych wjezdzajacych czy wcho-
dzacych na teren obiektu jak i tych opuszcza-
jacych obiekt. Dlatego tez posterunki powinno
umieszczac sie przy kazdej bramie wjazdowej
jak i wejsciu dla pieszych. Ochrona fizyczna jest
realizowana przez ludzi ze wszystkimi wada-
mi i zaletami takiego rozwigzania. Pamietajmy,
ze kazdy cztowiek jest inny - ma inne poczucie
obowiazku, inny stopien skupienia, moze ,miec¢
gorszy dzien” czy tez moze ulegac pokusom ta-
powkarstwa i przymykania oczu np. na ,drobne”
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kradzieze. Dlatego niewtasciwie dobrani pra-
cownicy posterunkéw ochrony moga skutecznie
sparalizowad system bezpieczenstwa obiektu
a tylko odpowiednia weryfikacja ludzi oraz po-
jazddw, ktdre chca dostac sie badz opuscic teren
obiektu, pozwoli na sprawne zarzadzanie syste-
mem bezpieczenstwa.

Jesli obiekt logistyczny lub magazynowy jest
bardzo duzy zaleca sie takze wprowadzenie pa-
troli pieszych tzw. rejestrowanych obchoddw,
ktére odbywaja sie wg okreslonego harmonogra-
mu a straznicy w tym czasie patrolujg najbardziej
strategiczne punkty obiektu takie jak np. rampy
zatadunkowe, miejsca postoju dla kierowcow
oczekujacych na zatadunek czy tez strefy zata-
dunku i wytadunku. Odpowiednio przemyslane
rozwigzania technologiczne mogg doskonale
wspomac ochrone fizyczna.

Pierwsze z nich to zabezpieczenia mecha-
niczne. Zabezpieczenia te decyduja jak szybko
intruz moze dosta¢ sie do srodka obiektu. Jako
tego typu zabezpieczenia stosuje sie gtdéwnie
zamki mechaniczne, kraty, rygle itp. cho¢ naleza
do nich takze przegrody konstrukcyjne takie jak:
Sciany, stropy, konstrukcje bram czy ogrodzenia.

Kolejnym elementem systemu bezpieczen-
stwa sa elektroniczne systemy zabezpieczen czy-
li takie systemy jak:
= Systemy Sygnalizacji Kradziezy (SSK)
= Systemy Sygnalizacji wtamania i napadu

(SSWiN)
= Systemy Kontroli Dostepu (KD) oraz Rejestra-

cji Czasu Pracy (RCP)
= Systemy Kontroli Wartownikéw (SKW)
= Systemy Nadzoru Wizyjnego (CCTV)
= Systemy Sygnalizacji Pozaru oraz systemy od-

powiedzialne za jego gaszenie i oddymianie.

Powyzej wymienione systemy stosuje sie
w zaleznosci od potrzeb i wymagan obiektu czy
tez zyczen jego wtasciciela. Prawie zawsze mon-
towane s3 systemy SSWiN oraz CCTV. Wazne jest
jednak aby wszystkie zainstalowane systemy po-
prawnie ze sobg wspdtpracowaty - dlatego sys-
temy integruje sie i zarzadza jednym wspdlnym
oprogramowaniem. Dzieki integracji, poszcze-
gblne podsystemy moga wymienia¢ pomiedzy
sobginformacje i podejmowac odpowiednie pro-
cedury bezpieczenstwa. Przyktadowo - otwarcie
drzwi ewakuacyjnych generuje alarm (SSWN),
a obraz z zagrozonego miejsca jest natychmiast
wyswietlany na monitorze alarmowym. Kolej-
nym przyktadem moze byé wykrycie pozaru
przez system sygnalizacji pozaru i natychmiasto-
we uruchomienie systemu gaszenia oraz generu-
jacego wczesniej nagrane komunikaty dotyczace
ewakuacji. Przyktaddw takich integracji mozna
by podawad wiele. Najwazniejsze jednak jest
aby doborem, montazem i integracja poszcze-
gblnych systemdw zajeta sie profesjonalna firma
majaca juz wiele realizacji na swoim koncie.

W zamknietych, w okreslonych godzinach
magazynach, bardzo dobrze sprawdzg sie syste-
my SSWiN, ktdre reaguja alarmem po wykryciu
ruchu przez odpowiednio rozmieszczone czujki
ruchu. Jednakze SSWiN nie do konca okazuja sie
przydatne w pomieszczeniach, gdzie ruch ludzi
odbywa sie 24h na dobe. Wtedy zdecydowanie
bardziej skutecznymi okazuja sie systemy kamer
rejestrujace poszczegélne zdarzenia (CCTV). Ob-
raz jest nagrywany i przechowywany dzieki cze-
mu mozna tatwo odszukac wydarzenie i okresli¢
jego sprawce.

Zaréwno w obiektach logistycznych jak i ma-
gazynowych warto zainstalowac¢ systemy kontroli
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dostepu. Gwarantuje on bowiem, ze nikt, kto
wczesniej nie otrzymat odpowiednich upraw-
nien, nie dostanie sie do srodka obiektu lub wy-
branego pomieszczenia.

Bardzo przydatne okazuja sie takze systemy
kontroli kradziezy. Najczesciej widzimy je jako
bramki, przez ktére musi przejs¢ kazdy pracow-
nik opuszczajacy obiekt. Bramki antykradziezo-
we pozwalaja skutecznie wykry¢ wszelkie proby
kradziezy towaru i czesto utatwiaja oraz uspraw-
niaja prace ochrony fizycznej.

Prawidtowo zaprojektowany system bez-
pieczefistwa obiektu powinien by¢ odporny na
réznego typu zagrozenia poczawszy od wtama-
nia poprzez wtamania z kradzieza, kradzieze
pracownicze po napad. Jak zatem powinien
zachowac sie nasz system po wykryciu wtama-
nia z kradziezg. Otéz dobrane zabezpieczenie
mechaniczne powinno by¢ na tyle wytrzymate,
Ze nie zostanie pokonane przez wtamywacza do
czasu przybycia ochrony fizycznej. Jednoczesnie
ochrona ta powinna by¢ odpowiednio wcze$niej
poinformowana przez system elektronicznych
zabezpieczen, ktéry rowniez wskaze ochronie
miejsce wtamania.

Na zakoficzenie rozwazar dotyczacych zabez-
pieczen obiektow logistycznych i magazynowych
warto kilka stow poswieci¢ systemom zabez-
piecze przeciwpozarowych. Przepisy prawne
wyraznie okre$laja, jakie wymagania spetniac
musza obiekty magazynowe pod katem ochrony

e

Do podstawowych systemdéw przeciwpozaro-
wych stosowanych w obiektach magazynowych
zalicza sie systemy reczne czyli weze, hydranty
i urzadzenia gasnicze. Magazyn musi posiadac
systemy kontroli, automatycznego wykrywania
i sygnalizowania pozaru, a takze tryskacze prze-
ciwpozarowe oraz inne instalacje do gaszenia
ognia. Kazdy obiekt powinien byé wyposazony
w urzadzenia do usuwania dymu i kontroli tem-
peratury. Do obowigzkéw wtascicieli i zarzadcow
magazynow nalezy utrzymywanie urzadzen i ga-
$nic w prawidtowym stanie technicznym i funk-
cjonalnym, wyposazenie obiektu w odpowiednie
wytaczniki pradu oraz umieszczenie znakdw bez-
pieczenstwa zgodnych z polskimi normami na
odpowiednich miejscach. Instalacje tryskaczowe
oraz inne systemy przeciwpozarowe nalezy pod-
dawad regularnym kontrolom. Niezbedne jest
tez umieszczenie w widocznym miejscu instruk-
cji postepowania w przypadku pozaru, wtacznie
z wykazami telefonéw alarmowych.
Zastosowanie bardzo rozbudowanych sys-
temoéw technicznej ochrony w rozlegtych obiek-
tach magazynowych i logistycznych minimalizuje
straty i optymalizuje ilo$¢ pracownikéw ochrony
fizycznej. Ponadto systemy te maja dawac pra-
cownikom ochrony mozliwos$¢ natychmiastowej
weryfikacji zdarzenia alarmowego i dzieki temu
podjecie bezbtednej decyzji dotyczacej planowa-
nych dziatar ochronnych. Tak zbudowany system
utatwia prace pracownikom ochrony a przede

przeciwpozarowej. Zastosowanie sie do nich po- wszystkim chroni i informuje o wszystkim,
zwala na znaczace ograniczenie zagrozenia, jakie co dzieje sie na terenie centrum logistycznego
wigze sie z powstaniem i rozprzestrzenieniem i w jego obiektach. | |

ognia. W obiektach magazynowych przechowy-
wane sa rézne materiaty, ktére moga by¢ tatwo-
palne i zwieksza¢ prawdopodobieristwo pozaru.

el o
J’r :“’a T il O

Robert Gabrysiak
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edtug raportu Verizon Data Bre-
ach Investigations Report! oraz
danych firmy Delloite? wiado-
mosci phishingowe odpowia-
daja za 9 na 10 cyberatakdw
i cho¢ 78% os6b zdaje sobie sprawe, ze nie na-
lezy klika¢ w link zawarty w podejrzanym e-ma-
ilu, cztery procent kliknie w dana kampanie phi-
shingowa. W $wietle tych danych zabezpieczenie
serweréw obstugujacych poczte elektroniczna
staje sie priorytetem. W marcu 2021 po odkryciu
4 powaznych luk w systemie pocztowym Micro-
soft Exchange ponad piec tysiecy serwerdw pa-
dto ofiarg cyberprzestepcow. Luki wykorzystato
okoto 10 grup APT.
Podstawowe rady zabezpieczenia serwera
pocztowego to:
= Posiadanie drugiego wpisu MX w strefie
DNS - dzieki temu mozemy przetaczy¢ ruch

t https://www.verizon.com/business/resources/reports/
dbir/

2 https://www2.deloitte.com/my/en/pages/risk/articles/
91-percent-of-all-cyber-attacks-begin-with-a-phishing-email-
to-an-unexpected-victim.html

obstugujacy poczte w razie awarii gtdwnego
serwera pocztowego.

Zabezpieczenie mechanizmu Relay - tak by
nie stac sie przekaznikiem spamu i wspétod-
powiedzialnym za kampanie hakerskie. Brak
poprawnej konfiguracji tego parametru skut-
kuje takze umieszczeniem naszej organizacji
na czarnych listach baz spamerdw.
Konieczne wtaczenie mechanizmu uwierzy-
telniania (login i hasto) przy wysytaniu poczty.
Korzystanie z mechanizméw Reverse DNS
tak by zablokowad fatszywych nadawcéw
podszywajacych sie pod inne organizacje.
Po aktywacji wyszukiwania wstecznego DNS
serwer SMTP weryfikuje, czy adres IP nadaw-
cow jest zgodny zardwno z nazwa hosta, jak
i nazwa domeny, ktére zostaty przestane
przez klienta SMTP w poleceniu EHLO/HELO.
Uzycie mechanizmu SPF. Sender Policy Fra-
mework to mechanizm zapobiegajacy sfat-
szowaniu adreséw nadawcédw. Kazdorazowe
sprawdzenie rekordu SPF zapewnia, ze wta-
Sciwy serwer pocztowy wystat do nas wiado-
mos$¢. Wskazane jest réwniez wdrozenie po-
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dobnych mechanizméw DKIM (DomainKeys
Identified Mail) oraz DMARC (Domain-based
Message Authentication Reporting & Confor-
mance.

Korzystanie z zewnetrznych organizacji wal-
czacych ze spamem i naduzyciami zwigza-
nymi z pocztg elektroniczng - DNS Blacklist.
Sprawdzenie czy domena nadawcy lub adres
IP s3 znane serwerom DNSBL na catym $wie-
cie (np. abuse.ch, spamhaus, itp.), znacznie
zmniejszy ilos¢ otrzymywanego spamu. War-
to takze budowac wtasng czarna liste nadaw-
cow atakujacych nas a jeszcze nie zgtoszona
do ogélnoswiatowych baz.

Uzycie SURBL (Spam URI Real-time Black
List), aby zablokowac ztosliwe identyfikatory
URI. To réwniez metoda wykrywania spamu,
podobna do DNSBL. Polega na sprawdzeniu
listy identyfikatoréw URI, ktére pojawiaty sie
w niechcianych wiadomosciach.
Ograniczenie liczby obstugiwanych jedno-
czesnych potaczen z serwerem SMTP aby za-
pobiec atakowi DoS lub DDoS. Pomocne jest
takze wdrozenie mechanizmu tarpit ktory
to wprowadza opdznienie przy komunikacji
Z serwerem (serwery automatycznie wysyta-
jace spam nie beda czekaé na komunikacje).
Gtéwne parametry uzywane do obstugi limi-
téw potaczen to: catkowita liczba potaczen,
catkowita liczba jednoczesnych potaczen
a takze maksymalna szybko$¢ potaczen.
Utrzymanie optymalnych wartosci tych pa-
rametrow na pewno bedzie wymagato stro-
jenia do wartosci optymalnych.
Uruchomienie szyfrowanego uwierzytelnia-
nia TLS dla potaczen dla protokotéw IMAP
oraz POP3. Pierwotnie te protokoty nie byty
zaprojektowane do zapewnienia prywatno-
$ci, przesytanie haset i loginéw odbywato
sie otwartym tekstem. Warto takze zapew-

ni¢ w petni szyfrowany ruch dla protokotéw

pocztowych z wykorzystaniem protokotu SSL.
Dodatkowo nalezy pamietac o:
= Czestej aktualizacji serwera pocztowego oraz
Sledzeniu baz podatnosci i biuletyndéw bez-
pieczeristwa.
= Utwardzeniu systemu operacyjnego na kté-
rym zainstalowany jest serwer pocztowy.

= Uzyciu dodatkowego antywirusa oraz narze-
dzi wspomagajacych zabezpieczenie serwe-
ra pocztowego.

= Wdrozeniu firewalli a takze zabezpieczeniu
sieci, w ktdrej pracuje serwer.

= Biezagcym monitorowaniu wydajnosci ser-
wera. Dostepnych jest wiele narzedzi do
monitorowania wydajnosci serweréw pocz-
towych. Zazwyczaj sg one skonfigurowane

z czujnikami wykrywajacymi nieprawidtowe

warunki. Odbywa sie to poprzez ustawie-

nie wartosci progowych dla réznych para-
metréw i wyzwalanie alertéw w przypadku
przekroczenia tych wartosci. Czujniki mozna
skonfigurowa¢ do monitorowania skrzynek
pocztowych, baz danych, kopii zapasowych,
kolejek e-mail i innych funkcji poczty e-mail.

= Ograniczeniu dostepu administracyjnego
dla niezbednej ilosci oséb, a przy logowaniu
zdalnym zapewnieniu uwierzytelniania wie-
losktadnikowego.

Nigdzie na Swiecie nie istniejg catkowicie
bezpieczne systemy pocztowe. Jednak ciggte
monitorowanie, strojenie i reagowanie na drob-
ne nawet zdarzenia pomaga zapobiegac wiek-
szym incydentom. |

mjr Grzegorz Data
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