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N iezwykle miło powitać Was Drodzy Czytelnicy w pierw-
szym tegorocznym wydaniu „Ochrony i  Bezpieczeń-
stwa”. Serdecznie zapraszam do lektury tego jak i kolej-
nych 5 numerów, w których gwarantujemy utrzymanie 
wysokiego poziomu naszego czasopisma oraz wiele 

ciekawych i merytorycznych artykułów. 
Dowodem na powyższe jest numer, który aktualnie trzymacie 

w  ręku. Znajdziecie w  nim wiele ciekawych artykułów i  materiałów 
opisujących nowe technologie, systemy i urządzenia. W szczególno-
ści polecam materiał dotyczący sztucznej inteligencji, która ostatnio 
mocno „rozpycha się łokciami” w branży bezpieczeństwa i uznawana 
jest za jeden z wiodących trendów w tej branży na 2022 r. 

Kolejnym ciekawym i wartym polecenia jest artykuł poświęcony 
inteligentnym budynkom ich funkcjonalności i  zabezpieczeniom. 
Jeśli mowa o zabezpieczeniach to warto zastanowić się nad bezpie-
czeństwem nieco większych obszarów jakimi są miasta – o tym moż-
na przeczytać w artykule pt: „Bezpieczeństwo inteligentnych miast”. 

Coraz bardziej popularnym paliwem napędowym do aut czy au-
tobusów miejskich staje się wodór. W listopadzie zeszłego roku Rząd 
przyjął projekt „Polska strategia wodorowa”, który zakłada m.in. wy-
budowanie 32 stacji do 2030 r. Stacje wodorowe to niebezpieczeń-
stwo pożarowe. Właśnie temu zagadnieniu poświęcony został artykuł 
pt:  „Bezpieczeństwo pożarowe stacji tankowania wodoru” do które-
go lektury serdecznie zachęcam. 

Na zakończenie chciałbym jeszcze zaprosić do przeczytania mate-
riału mówiącego o urządzeniach do kontroli i zapobiegania przemy-
tom. Pomysłowość przemytników ciągle nas zaskakuje. W odpowie-
dzi na te zagrożenia powstają nowoczesne urządzenia pozwalające 
przeprowadzić odpowiednią kontrolę i zapobiec temu zjawisku. Tego 
typu urządzenia zostały przedstawione w  artykule „Urządzenia do 
kontroli i zapobiegania przemytom” – zainteresowanych tym zagad-
nieniem odsyłam do jego lektury. 

Nasze czasopismo to nie tylko merytoryczne artykuły branżowe 
(o  kilku wspomniałem powyżej) ale także wiele informacji dotyczą-
cych aktualności z branży bezpieczeństwa a także wiele prezentacji 
najnowszych produktów i rozwiązań – dzięki czemu otrzymujecie od 
nas aktualną i kompletną wiedzę z zakresu security&safety. Dlatego 
zapraszam Was Drodzy Czytelnicy do pozostania wiernym naszemu 
czasopismu na cały ten rok jak i kolejne lata.

Życząc Państwu miłej lektury – serdecznie pozdrawiam i już dziś 
zapraszam do kolejnego numeru. 

Robert Gabrysiak
Redaktor prowadzący
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AKTUALNOŚCI I INFORMACJE BRANŻOWE

A dvisor Advanced to nie jest zwykły system 
alarmowy. Advisor Advanced to zinte-
growane środowisko do tworzenia ela-

stycznego i  dopasowanego do potrzeb klienta 
systemu bezpieczeństwa. Środowisko, na które 
składa się komplet skalowalnego sprzętu o mo-
dułowej konstrukcji, czujki alarmowe najwyższej 
klasy i  urządzenia wykonawcze do realizacji sy-
temu kontroli dostępu. Kluczowym elementem 
środowiska Advisor Advanced są usługi bez-
piecznej szyfrowanej komunikacji UltraSync™ 
umożliwiające zdalną obsługę techniczną syste-
mów, komunikację ze stacjami SMA oraz z  klu-
czowymi użytkownikami systemu i  to w  czasie 
rzeczywistym. Ponadto w  skład środowiska 
wchodzi oprogramowanie służące do elastyczne-
go zarządzania i  serwisowania rozległej geogra-
ficznie sieci obiektów. System Advisor Advanced 

posiada szereg unikalnych cech umożliwiających 
tworzenie kompleksowego rozwiązania systemu 
bezpieczeństwa i  standardów postępowania 
nienależnie od branży. Zainteresowane osoby 
zapraszamy do kontaktu z  naszymi przedstawi-
cielami handlowymi, wykwalifikowanymi insta-
latorami i integratorami. 

Aritech jest globalną marką firmy Carrier 
Fire & Security reprezentującą rozwiązania za-
bezpieczeń dla klientów prywatnych, komercyj-
nych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów 
alarmowych, kontroli dostępu, wideo i wykrywa-
nia pożaru.

Więcej informacji na naszej stronie:
 pl.firesecurityproducts.com

ARITECH 

ADVISOR ADVANCED  
– WYSOKI STANDARD OCHRONY

 

W   ramach umowy z  PERN S.A., dotyczą-
cej integracji systemów zabezpieczeń 
technicznych obiektów należących do 

Spółki i podłączenia ich do centralnego systemu 
zarządzania bezpieczeństwem, w ostatnim półro-
czu zostały zintegrowane w platformie ARGUS RV 
systemy dwóch baz paliw oraz jednej stacji pomp. 
Jest to kolejny krok w  wieloletniej współpracy 
pomiędzy firmami Telbud S.A. i PERN S.A., która 
zaowocowała integracją kilkudziesięciu obiektów 
różnej wielkości i  przeznaczenia. Dzięki central-
nemu nadzorowi, możliwe jest pełne zarządzanie 
obiektami rozproszonymi na terenie całego kraju 
i wsparcie lokalnych centrów nadzoru.

Grupa PERN to krajowy i  regionalny lider 
logistyki surowcowo-paliwowej, zarządzający 
siecią rurociągów naftowych i  produktowych. 
PERN specjalizuje się w  transporcie oraz maga-
zynowaniu ropy naftowej i  paliw. Prowadzi też 
działalność związaną z przeładunkiem oraz skła-
dowaniem paliw dla podmiotów zajmujących się 
handlem i dystrybucją.

 www.telbud.pl 

TELBUD 

ARGUS RV INTEGRUJE SYSTEMY 
ZABEZPIECZEŃ TECHNICZNYCH 
OBIEKTÓW PERN S.A.

Fot.: Chroma Stock

https://pl.firesecurityproducts.com
www.telbud.pl


www.axxonsoft.com/pl
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M oduł map dostępny w  oprogramowa-
niu VISO, przeznaczonym do zarzą-
dzania systemem kontroli dostępu  

RACS 5 v2.0 firmy Roger, został poszerzony o do-
datkowe możliwości. Do najważniejszych z nich 
należy zaliczyć możliwość:
�� globalnego oddziaływania na poszczególne 

obiekty mapy, jak i  zintegrowane systemy, 
dzięki czemu operator może niezwłocznie re-
agować na zaistniałe zdarzenia;

�� stworzenia planu sytuacyjnego dla monito-
wanego obszaru, dzięki któremu operator 
systemu może śledzić w  tym samym czasie 
wiele obiektów (budynków, kondygnacji) 
bez konieczności przełączania się pomiędzy 
osobnymi mapami;

�� śledzenia w  czasie rzeczywistym osób znaj-
dujących się w monitorowanych strefach, co 
daje operatorowi szybki i łatwy dostęp do in-
formacji o liczbie osób przebywających aktu-
alnie w danym pomieszczeniu lub obszarze, 
co ma szczególne znaczenie przy prowadze-
niu akcji ewakuacyjnej, np. podczas pożaru;

�� podziału obszarów mapy na strefy alarmo-
we, z wizualizacją ich aktualnego stanu oraz 
sygnalizacją alarmów, dzięki czemu operator 
jest w stanie szybko i skutecznie reagować na 
zdarzenia alarmowe.
Do już wcześniej zintegrowanych w  syste-

mie RACS 5 systemów CCTV (Dahua, Hikvision, 
BCS, IPOX, ONVIF) oraz SSWiN (SATEL INTEGRA,  
HONEYWELL Galaxy) dodano systemy sygnaliza-
cji pożarowej firm Bosch oraz Siemens. Elementy 
wszystkich ww. zintegrowanych systemów mogą 
być prezentowane w module map. 

Moduł wizualizacji pracy systemu jest na-
rzędziem dla operatora, które podnosi zarówno 
efektywność jego działania, jak i poziom bezpie-
czeństwa systemu, którym zarządza. Możliwość 
oddziaływania na obiekty systemu natywnego 
RACS 5 i  systemów zintegrowanych umożliwia 
w wielu przypadkach kompleksowe zarządzanie 
systemami bezpieczeństwa z  poziomu oprogra-
mowania VISO.

 www.roger.pl

ROGER

NOWE MOŻLIWOŚCI MODUŁU MAP  
W SYSTEMIE RACS 5 V2.0

M iędzynarodowe Targi Zabezpieczeń  
SECUREX to największe wydarzenie 
biznesowe dla branży zabezpieczeń 

w Środkowo-Wschodniej Europie. Imponujący 
rozmiar i różnorodność ekspozycji zapewnia-
ją firmy oferujące szeroki wachlarz produktów, 

usług i innowacyjnych rozwiązań. To tutaj swój 
asortyment prezentują liderzy rynku oraz przed-
siębiorstwa rozwijające się, wyspecjalizowane w 
tworzeniu dedykowanych systemów zabezpie-
czeń dla poszczególnych sektorów. Zakres tema-
tyczny targów SECUREX obejmuje zagadnienia 
związane z bezpieczeństwem budynków, osób, 
mienia i cyberprzestrzeni. Program wydarzeń 
Targów Securex odpowiada na wyzwania stojące 
przed branżą, a także potrzeby wystawców i licz-
nych zwiedzających. 

Targi SECUREX odbędą się 25–27 kwietnia 
2022 roku na Międzynarodowych Targach Po-
znańskich.

Więcej informacji oraz bilety  
dostępne na stronie: 

 www.securex.pl

MIĘDZYNARODOWE TARGI ZABEZPIECZEŃ
POZNAŃ 25–27 KWIETNIA 2022 ROKU

www.securex.pl
www.roger.pl
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Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalną marką firmy Carrier reprezentującą 
rozwiązania zabezpieczeń dla klientów prywatnych, 

komercyjnych i korporacyjnych. Oferujemy zintegrowaną 
platformę bezpieczeństwa w obszarze systemów alarmowych, 

kontroli dostępu, wideo i wykrywania pożaru. Aritech cieszy 
się zaufaniem klientów od ponad 40 lat.

Odwiedź: 

Advisor Advanced
Przenieś cyberbezpieczeństwo  
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30 –31 marca 2022 w  Centrum Konferencyjno-
-Wypoczynkowym Cukrownia Żnin, odbędzie 
się wiosenna edycja wydarzenia SPIN Extra 

2022. Tradycyjnie podczas Spotkania Partnerzy zaprezen-
tują swoje rozwiązania podczas prelekcji. Do dyspozycji 
uczestników będzie część ekspozycyjna, w ramach której 
prowadzone będą prezentacje sprzętu i  indywidualne 
doradztwo. Nie zabraknie konsultacji z  ekspertami oraz 
czasu na rozmowy kuluarowe i integrację. 

Nowością nadchodzącej edycji będą warsztaty prak-
tyczne Złotych Wystawców. Będzie to dodatkowa okazja 
dla Projektantów do zapoznania się z nowymi rozwiąza-
niami i  technologiami oraz bezpośredniego czerpania 
wiedzy od Prelegentów, czemu sprzyjać będą małe, ka-
meralne grupy.

Edycja wiosenna dedykowana jest dla projektantów 
z północnej i centralnej Polski. Rejestracja na wydarzenie 
odbywa się za pośrednictwem formularza zamieszczone-
go na stronie: https://spin.lockus.pl/rejestracja/

Wśród pierwszych Partnerów spotkania SPIN Extra 
2022 znajdują się:
�� Złoci Partnerzy: BKT Elektronik, Dormakaba, Pawlaki 

ProAudio, Quality 07, Romi wraz 
�� z firmą Corning, TP – Link
�� Srebrni Partnerzy: Impakt z PowerWalker, MiwiUrmet, 

Platan, Roger, Uniview Technologies, ZPAS
�� Brązowi Partnerzy: Aritech, Axxon Soft, Novet, Tommex

Tematyka SPIN obejmuje szeroki wachlarz specjali-
zacji z branży niskich prądów: od systemów sygnalizacji 
pożarowej, nowoczesnych systemów CCTV, systemów 
kontroli dostępu, systemów DSO, systemów zarządzania 
budynkiem, poprzez systemy zasilania gwarantowanego, 
rozwiązania Data Center, systemy parkingowe, po profe-
sjonalne rozwiązania sieciowe, multimedialne i  integra-
cję systemów.

Szczegółowe informacje na temat nadchodzącej edycji 
można znaleźć na stronie internetowej: 

https://spin.lockus.pl/ 

oraz w mediach społecznościowych: 

FB: www.facebook.com/SPINiSPINExtra 

oraz LinkedIn: 

https://bit.ly/3IBOrcc

Zapraszamy do udziału!

SPIN EXTRA 2022  
– WIOSENNA EDYCJA  
JUŻ W MARCU,  
NOWOŚCI  
W PROGRAMIE  
SPOTKANIA

https://spin.lockus.pl/
https://pl.firesecurityproducts.com
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W   dniu 01 lutego 2022 roku w  Instytu-
cie Systemów Elektronicznych (ISE)  
Wydziału Elektroniki (WEL) Wojskowej 

Akademii Technicznej (WAT) odbyła się kolej-
na edycja Seminarium Branży Elektronicznych 
Systemów Bezpieczeństwa (SBESB) połączone-
go z konkursem o miano Mistrza Elektronicznych 
Systemów Bezpieczeństwa (MESB). To cykliczne 
wydarzenie zorganizowane już po raz siódmy 
głównie dla studentów specjalności Inżynie-
ria Systemów Bezpieczeństwa (ISB) profilowa-
nej przez ISE w  ramach kierunku Elektronika  
i  Telekomunikacja (EiT) stanowi również forum 
wymiany doświadczeń uczestniczących w  nim 
firm z branży ESB. W tym roku Seminarium oraz 

Konkurs dla studentów zostały z  powodów epi-
demicznych zorganizowane w  formie zdalnej 
na platformie MS Teams przy znaczącym udzia-
le firm: AAT Systemy Bezpieczeństwa, Bosch  
Security Systems, Hik Vision, ICS Polska,  
ID Electronics, Janex International, MR System, 
Polon-Alfa, Pulsar, Roger, Satel, Schrack Seconet 
oraz Polskiej Izby Systemów Alarmowych (PISA). 
W tej edycji do grupy zaprzyjaźnionych firm z któ-
rymi WAT współpracuje od wielu lat dołączyły 
dwie nowe firmy Hik Vision i Roger. W tym roku 
obok branżowych/firmowych uczestników se-
minarium pojawiła się jako partner akademicki 
Szkoła Główna Służby Pożarniczej.

Seminarium otworzył Dziekan WEL prof. dr 
hab. inż. Ryszard Szplet w  obecności Dyrektora 
Instytutu Systemów Elektronicznych dr. hab. inż. 
Zbigniewa Watrala. Swoje prezentacje nawiązu-
jące do głównego tematu Seminarium w tej edy-
cji zaprezentowali również wszyscy zaproszeni 
Goście. Tematem przewodnim tegorocznego Se-
minarium była „Współpraca Elektronicznych Sys-
temów Bezpieczeństwa z systemami Monitoringu 
Wizyjnego” i  większość prezentacji firmowych 
bezpośrednio lub pośrednio nawiązywała do 
ogólnego tematu spotkania. Wszystkie z  przed-
stawionych 14 prezentacji spotkało się z dużym 
zainteresowaniem wśród słuchaczy Seminarium.

W konkursie o miano Mistrza Elektronicznych 
Systemów Bezpieczeństwa jak zawsze wyłonio-
no 10 laureatów. Zwycięzcą i zdobywcą statuet-
ki MESB został Kamil Olszewski student IV roku 
specjalności ISB na kierunku EiT. Tytuł pierwsze-
go i drugiego wicemistrza wywalczyli odpowied-
nio Damian Boguski i  Marek Ledworowski. Bez-
pośredni bliski kontakt studentów z  czołowymi 
firmami stwarza możliwość zaznajomienia się 
z  najnowszymi rozwiązaniami z  branży elektro-
nicznych systemów bezpieczeństwa, ale również 
pozytywnie wpływa na naszych studentów, któ-
rzy jako absolwenci podejmują pracę w firmach 
współpracujących z Wydziałem Elektroniki. 

Komitet organizacyjny SBESB
fot. Instytut Systemów Elektronicznych Wydział Elektroniki WAT

SEMINARIUM BRANŻY ELEKTRONICZNYCH  
SYSTEMÓW BEZPIECZEŃSTWA  
– VII edycja wydarzenia połączona  
z konkursem (MESB) za nami
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P rezentujemy nową funkcję kamer VIVOTEK,  
która umożliwia szybką komunikację mię-
dzy kamerami, pozwalając na uzyskanie 

większej szczegółowości obrazu w  przypadku 
zdarzenia alarmowego. Alarm wywołany z kame-
ry stałopozycyjnej generuje sygnał bezpośred-
nio do kamery PTZ, która następnie podąża we 
wskazane miejsce. Kamery muszą być częścią 
tego samego systemu monitoringu wizyjnego, 
jednakże korzystanie z Camera-link nie wymaga 
oprogramowania typu VMS. Taki rodzaj połą-
czenia pozwala na zminimalizowanie opóźnień 
i  zwiększenie efektywności. Jest to rozwiązanie 
szczególnie godne polecenia dla kamer zlokali-
zowanych w dużych odległościach od serwera.

Kamery VVIOTEK, które obecnie obsługują tą 
funkcję to SD9384-EHL oraz IB9367-EHT-v2 lub 
FD9367-EHTV-v2.

 Więcej na: suma.solutions

NOWA FUNKCJA W KAMERACH  
VIVOTEK: CAMERA LINK

SUMA

UNII – INNOWACJA W SYSTEMACH  
SYGNALIZACJI WŁAMAŃ, ALARMU  
I KONTROLI DOSTĘPU

P rojekty budynków charakteryzują się róż-
ną architekturą, wielkością, czy złożono-
ścią. Dlatego dla zabezpieczenia tak zróż-

nicowanych środowisk potrzebny jest modułowy, 
a zarazem estetyczny system bezpieczeństwa.

Skalowalność i integracja
Skalowalność systemu Unii pozwala na wykorzy-
stanie go w dużych projektach. Istniejący sprzęt 
można również łatwo rozbudować w celu dosto-
sowania do przyszłych wymagań. 

Rozwiązanie doskonale nadaje się do in-
tegracji z  innymi systemami, takimi jak SMS, 
BMS lub automatyki domowej (KNX, Crestron).  
Dostępne API umożliwia integrację z innymi sys-
temami oraz udostępnianie informacji z systemu 
bezpieczeństwa. 

Redundancja
Gwarancja nieprzerwalnego działania systemu 
ma kluczowe znaczenie w rozwiązania stosowa-

nych szczególnie w  miejscach wysokiego ryzy-
ka. Wyjątkowość rozwiązania polega właśnie na 
możliwości zastosowania instalacji redundant-
nej. Dzięki redundantnej konstrukcji systemu 
UNii, ochrona obiektu jest kontynuowana nawet 
w przypadku przerwania kabla lub awarii pane-
lu sterowania. Instalacja działa również podczas 
konserwacji. 

Klawiatura 
Manipulator w wersji z wbudowanym czytnikiem 
kart wyposażony jest w jedną z najbezpieczniej-
szych technologii szyfrowania DESFire EV2. Uni-
kalne zakodowane tagi lub karty gwarantują, że 
nie można ich skopiować oraz zapewniają zasa-
dę bezpiecznego odczytu. 

Unikalną cechą manipulatora UNii jest funk-
cja dopasowania języka klawiatury do użytkow-
nika, który po przyłożeniu karty aktywuje system.

 www.ccpartners.pl

C&C

www.ccpartners.pl
https://suma.solutions/
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Wraz z rozwojem kamer opartych 
na sztucznej inteligencji, 
które rozwijają się i zmieniają 
kształt europejskiej branży 
bezpieczeństwa, prezes i-PRO 
EMEA Gerard Figols przewiduje, 
że rok 2022 będzie czasem 
ekscytującego postępu.

Co czeka europejską branżę kamer 
bezpieczeństwa w 2022 roku?

To niesamowity czas dla branży, w  którym bę-
dziemy obserwować ciągłe postępy. Rozwój ka-
mer opartych na sztucznej inteligencji otworzy 
nowe możliwości zarówno w tradycyjnych zabez-
pieczeniach, jak i w nowych obszarach działalno-
ści. Połączenie dobrej jakości obrazu i możliwości 
analizowania danych na brzegu sieci przy użyciu 
funkcji Deep Learning pozwoli na wykorzystanie 
kamer w  wielu nowych obszarach, od automa-
tyzacji procesów w przemyśle po utrzymywanie 
zapasów na półkach w supermarketach, a nawet 
monitorowanie zdrowia i bezpieczeństwa kupu-
jących w sklepach w czasach pandemii. 

Zakładam, że w miarę rozwoju branżę czekają 
kolejne fuzje i przejęcia. Spadki cen kamer, które 
obserwowaliśmy w  ostatnich latach, spowolnią 
i zaczną się stabilizować z dwóch powodów. Po 
pierwsze, najnowsza generacja aparatów AI daje 
więcej możliwości i ostatecznie większą wartość 
sprzętu niż kiedykolwiek wcześniej. Po drugie, 
rosną koszty materiałów, a  także ceny w  łańcu-
chu dostaw.

Jak i-PRO poradzi sobie na tego typu 
rynku?

i-PRO jest w  doskonałej sytuacji w  2022 roku, 
ponieważ nasza oferta w  zakresie zastosowania 
sztucznej inteligencji jest najsilniejsza na rynku. 
Specjaliści z  branży mówią nam, że nasze moż-
liwości znacznie wyprzedzają konkurencję. Po-
nadto, zbudowaliśmy otwartą platformę sprzę-
tową AI. Oznacza to, że koncentrujemy się na 
tym, co jest naszą mocną stroną – na rozwoju wy-
sokiej jakości niezawodnych kamer sterowanych 
sztuczną inteligencją. Umożliwiamy tym samym 
programistom wnoszenie własnych pomysłów 
i łatwe tworzenie własnych, dedykowanych apli-
kacji, które będą działać na naszych kamerach.

Wbudowujemy te możliwości w nasze kame-
ry bez dodatkowych kosztów dla klienta. Do koń-
ca 2022 roku będziemy mieć ponad 100 różnych 
modeli kamer napędzanych sztuczną inteligen-
cją ze średniej i  wyższej półki bez podnoszenia 
cen. Rozumiemy, że niektóre firmy mogą nie 
być jeszcze gotowe do wdrożenia AI, ale już dziś 
mogą zainwestować w  kamery i-PRO, które są 
przystosowane do AI i przyszłościowe – bez do-
datkowych kosztów. W  i-PRO planujemy utrzy-
mać konkurencyjne ceny, jednocześnie nadal 
zwiększając wartość naszej oferty.

Co chciałby Pan, aby firma i-PRO 
osiągnęła w ciągu najbliższego roku?

Chciałbym, aby i-PRO było rozpoznawane za in-
nowacyjność, a  nasza otwarta platforma AI była 
postrzegana jako wiodąca na rynku. Aby nasze 
produkty były nadal uznawane za jakość i nieza-
wodność, a  nasi partnerzy postrzegali nas jako 
elastycznych i zdolnych do szybkiego reagowania 
na potrzeby rynku.

Przede wszystkim chcemy ułatwić ludziom 
robienie interesów z i-PRO. Aby klienci z łatwością 
rozumieli, w czym nasze rozwiązania mogą im po-
móc, a partnerzy mieli poczucie, że łatwo się z nami 
porozumieć, że jesteśmy pomocni i że mogą na nas 
polegać, jeśli chodzi o szybkie reagowanie.

Jakie są priorytety i ambicje i-PRO?

Musimy nadal pomagać przedsiębiorstwom 
i – szerzej – społeczeństwu w zrozumieniu korzy-

PRZED NAMI WAŻNY ROK DLA SZTUCZNEJ  
INTELIGENCJI I I-PRO

i-PRO
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ści, jakie niesie sztuczna inteligencja. Jak wiele 
nowych technologii, może ona początkowo być 
źle rozumiana i  budzić obawy. AI nie polega na 
naruszaniu prywatności i  wolności osobistych 
ludzi. Regulacje RODO w  Europie z  pewnością 
nas przed tym ochronią. Sztuczna inteligencja 
to głębokie uczenie maszynowe – szybsze i  lep-
sze zrozumienie ludzkich zachowań lub zbiorów 
danych, aby uczynić nasze życie lepszym. Na 
przykład kamery napędzane przez sztuczną inte-
ligencją będą podstawą przemysłu 4.0. Kamery 
te mogą być wykorzystywane jako inteligentne 
czujniki do powielania często powtarzalnych 
i nudnych zadań – zmniejszając koszty i uwalnia-
jąc czas pracowników na bardziej satysfakcjonu-
jące zajęcia.

Kolejnym kluczowym czynnikiem będzie 
dalsze przyciąganie najlepszych twórców opro-
gramowania do współpracy z  klientami w  celu 
tworzenia specjalistycznych aplikacji dla kamer 
AI. Mamy otwartą platformę sprzętową z najbar-
dziej zaawansowanymi kamerami sterowanymi 
sztuczną inteligencją. Pod wieloma względami 
jest to podobne do rozwoju iPhone'a. Teraz mu-
simy nadal przyciągać partnerów tworzących 
oprogramowanie, którzy chcą tworzyć aplikacje 
dla odpowiednika naszego sklepu z aplikacjami. 

Wreszcie, musimy nadal budować silne part-
nerstwo z  naszymi dystrybutorami, integratora-

mi systemów i dealerami w każdym kraju w Eu-
ropie. Będziemy silnym partnerem biznesowym. 
Będziemy słuchać rynku i zaspokajać popyt dzię-
ki wysokiej jakości, niezawodnym i konkurencyj-
nym produktom. Zapewnimy, że nasze produkty 
będą dostępne wtedy, gdy klienci będą ich po-
trzebować, a nasi partnerzy będą mieli wsparcie 
techniczne i  sprzedażowe, którego potrzebują. 
Zapewni to naszym partnerom spokój ducha 
i pozwoli im skoncentrować się na specjalistycz-
nych obszarach działalności, na których zarabia-
ją pieniądze – na usługach i rozwiązaniach o war-
tości dodanej.

Co najbardziej ekscytuje Cię  
w 2022 roku?

i-PRO jest w  rzeczywistości start-upem. Nowa 
organizacja, ale z  wielką korzyścią w  postaci 
ponad 60-letniej historii japońskiej produkcji 
i know-how produktowego z naszych korzeni Pa-
nasonic. Najbardziej ekscytuje mnie możliwość 
wykorzystania naszej nowej sprawności i  wio-
dącej na rynku technologii, aby wesprzeć sektor 
bezpieczeństwa w  uwolnieniu jego potencjału. 
To będzie niezwykle pracowity, ale satysfakcjo-
nujący rok!

 www.i-pro.com
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O becnie jednym z  najbardziej uni-
wersalnych i  najszerzej stosowa-
nych systemów inteligentnego bu-
dynku jest KNX. Aby zabezpieczyć 
obiekt zautomatyzowany w  stan-

dardzie KNX, warto sięgnąć po zaawansowany 
system alarmowy bazujący na sprawdzonych 
centralach z  rodzin INTEGRA lub INTEGRA Plus. 
Instalacje te można bowiem łatwo ze sobą zinte-
grować. Za pośrednictwem specjalnego modułu 
INT-KNX-2 centrala alarmowa może kierować pra-
cą urządzeń wykonawczych podłączonych do ma-
gistrali KNX. Z kolei urządzenia magistralne mogą 

sterować funkcjami systemu sygnalizacji włama-
nia i napadu. Taka integracja rozszerza więc moż-
liwości obu instalacji, jednocześnie optymalizując 
koszty całej inwestycji. W  jaki sposób? Otóż na 
przykład urządzenia takie jak czujki ruchu, które 
na co dzień w ramach SSWiN mają za zadanie wy-
krywanie intruzów w  nadzorowanej przestrzeni, 
mogą być używane do sterowania automatyką 
KNX (m.in. oświetleniem, nie tylko na zasadzie 
włącz/ wyłącz ale również np. płynnego ustawia-
nia mocy poszczególnych punktów świetlnych). 
Oprócz tego, do codziennego sterowania obydwo-
ma systemami można wykorzystywać manipula-
tory podłączone do centrali alarmowej. Świetnie 
w tej roli sprawdzą się modele z ekranami dotyko-
wymi i graficznym interfejsem.

INT-TSH2 – nowy manipulator dla 
central INTEGRA i INTEGRA Plus

Szklany front nowego manipulatora INT-TSH2 
nie tylko nadaje mu elegancki wygląd. Chro-
ni także przed zarysowaniem i  ewentualnymi 
uszkodzeniami. 7-calowy ekran o  rozdzielczości 
1024x600 może wyświetlać aż 16,7 mln kolorów, 
co sprawia, że barwy grafik są niezwykle żywe 
i wyraziste. Pojemnościowy panel zapewnia pre-
cyzję dotyku i  sprawną obsługę gestów, w  tym 
przewijanie ekranów. By zapewnić płynność 
pracy urządzenia, zastosowany został wydajny 
procesor oraz nowe oprogramowanie. Urządze-
nie obsługuje karty microSD, na których można 
umieścić zestaw własnych grafik – te mogą być 
wyświetlane jako pokaz slajdów (funkcja foto-
ramki). Nowością jest możliwość umieszczenia 

Technologia stale się rozwija, a wraz z nią 
postępuje automatyzacja wielu dziedzin 
życia – przybywa także inteligentnych 
budynków. Inwestorzy chcąc zadbać 
o ochronę swoich obiektów szukają 
rozwiązań z zakresu sygnalizacji włamania 
i napadu oferujących wysoki poziom 
bezpieczeństwa i możliwość integracji 
z automatyką budynkową. Wszystko 
po to, aby zapewniony był najwyższy 
komfort korzystania z budynku oraz 
wygodna obsługa pracujących w nim, 
zintegrowanych systemów. 

WYGODNE STEROWANIE SSWIN 
I AUTOMATYKĄ BUDYNKOWĄ

https://www.satel.pl/
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na karcie pamięci dźwięków w  formatach WAV/
MP3 dla sygnalizacji naruszenia wejść (odtwarza-
ne przez wbudowany głośnik). Karta pamięci jest 
także wykorzystywana przy procesie aktualizacji 
oprogramowania.

Manipulator wyposażony jest w  2 wejścia 
przewodowe, dzięki czemu może pełnić rolę ich 
ekspandera. W  urządzeniu zastosowana została 

ochrona sabotażowa przed otwarciem obudowy 
oraz oderwaniem od podłoża. INT-TSH2 spełnia 
wymagania normy EN 50131 dla stopnia Grade 3.

Intuicyjny interfejs

Przy tworzeniu interfejsu INT-TSH2 założono, 
aby zapewniał on prostą obsługę zarówno sys-

https://www.satel.pl/
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temów sygnalizacji włamania i napadu bazują-
cych na centralach INTEGRA lub INTEGRA Plus, 
jak i  zintegrowanych z  nimi instalacji automa-
tyki budynkowej. Wydzielone zostały trzy po-
ziomy menu. Pierwszym z  nich jest wygaszacz 
ekranu, na którym można umieścić zegar, datę, 
a  także wskaźniki stanu poszczególnych ele-
mentów systemu alarmowego (wejść, wyjść, 
stref). Zamiennie z wygaszaczem można korzy-
stać z pokazu slajdów, czyli wspomnianej wcze-
śniej fotoramki. Poziom środkowy może zawie-
rać do 8 ekranów użytkownika. Z  nich z  kolei 
można przechodzić do nawet 16 ekranów do-
datkowych (przy użyciu specjalnego widżetu 
„odsyłacz”). Na każdym z  ekranów umieścić 
można oprócz wskaźników stanu, także przyci-
ski sterujące pojedynczymi wyjściami, jak rów-
nież ikony makropoleceń. Każda z  nich może 
wywoływać sekwencję różnych działań systemu 
alarmowego (załączanie/wyłączanie czuwania, 
blokowanie/odblokowanie wejść, sterowanie 
wyjściami), oraz zintegrowanej instalacji auto-
matyki KNX. Dostęp do poszczególnych ekra-
nów czy też pojedynczych makropoleceń może 
być chroniony, tj. aby je wywołać wymagane 
będzie wpisanie hasła. 

Podczas konfigurowania manipulatora moż-
na skorzystać z  jednego z  ponad 20 gotowych 
motywów kolorystycznych. Różnią się one od 
siebie tapetą, kolorem czcionki, ikon czy ich pod-
świetlenia. Możliwe jest także zaprojektowanie 
autorskiego zestawu tych elementów. Nowością 
jest także możliwość wgrania mapy obiektu i uży-
cia jako tła wybranych ekranów. Dzięki temu, za-
miast projektować tradycyjne menu, ikony moż-
na rozmieścić np. na rzucie posesji, co znacznie 
ułatwi inwestorom sterowanie systemem. 

Trzeci, najniższy poziom interfejsu to menu 
funkcji centrali. Poszczególne z nich przedstawio-
ne są w postaci „kafelków”, przez co odnalezienie 
właściwej jest niezwykle intuicyjne. Łatwiej i wy-
godniej jest również przeglądać listy (np. wejść, 
stref), a także pamięć zdarzeń (z opcją wygodne-
go filtrowania). Z tego poziomu przejść można do 
trybu serwisowego, który również zyskał nową 
graficzną formę – tak zbudowane menu serwiso-
we przyspiesza prace konfiguracyjne i  wgląd do 
poszczególnych ustawień. Dla tradycjonalistów 
dostępny jest tryb terminala, by mogli oni progra-
mować system w znany już sobie sposób. 

Mniejsza odmiana

Oprócz INT-TSH2 z  wyświetlaczem 7”, dostępny 
jest także mniejszy model – INT-TSG2. Ten z kolei 
wyposażony jest w wyświetlacz o przekątnej 4,3”. 
Oprócz rozmiaru różni się on od większego brata 
m.in. diodami LED informującymi o stanie syste-
mu (w INT-TSH2 wskaźniki te wyświetlane są na 
ekranie). Oba modele dostępne są w wersji białej 
i czarnej.�

Artykuł Firmy SATEL

https://www.satel.pl/
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Kiedy budynek staje się „inteligentny”?

Jeszcze do niedawna przymiotnik „inteligent-
ny” dotyczył wyłącznie ludzi. Zgodnie z  defini-
cją jest to bowiem „zdolność do postrzegania, 
analizy i adaptacji do zmian otoczenia. Zdolność 
rozumienia, uczenia się oraz wykorzystywania 
posiadanej wiedzy i  umiejętności w  różnych sy-
tuacjach”. Czy ten opis może dotyczyć domu lub 
jakiegokolwiek przedmiotu? Co należy rozumieć 
pod określeniem „inteligentego” budynku?

Budynek sam w  sobie nie ma zdolności po-
strzegania, analizy i rozumienia, ale współczesne 
technologie są w stanie na pewnym poziomie po-
strzegać (poprzez sensory), przetwarzać i  uczyć 
się reakcji na różne sytuacje. W przypadku budyn-
ku, na jego „inteligencję” składa się skompliko-
wana elektronika, której wszystkie komponenty 
współpracują ze sobą w sposób skoordynowany, 
a  ich obsługa możliwa jest centralnie i  jest sto-
sunkowo prosta. Zautomatyzowana technika 
steruje takimi zadaniami, jak oświetlenie, ogrze-
wanie, klimatyzacja i  wentylacja, zaciemnianie, 
transport, technika drzwiowa i  okienna oraz 
oczywiście technologia bezpieczeństwa. 

Inteligentne budynki w  sposób dynamicz-
ny dostosowują się zarówno do środowiska jak 
i do zachowań użytkowników czy mieszkańców.  
To sprawia, że stają się wygodniejsze, bardziej 
energooszczędne i ekologiczne, a także, rzecz ja-
sna, bezpieczniejsze.

Co składa się na system 
bezpieczeństwa?

System zarządzania bezpieczeństwem w  obiek-
cie (SMS – Security Management System) to sys-

Damian Żabicki

SYSTEMY BEZPIECZEŃSTWA 
W INTELIGENTNYCH 
BUDYNKACH
Zapewnienie bezpieczeństwa zarówno 
w budynkach mieszkalnych, jak 
i użyteczności publicznej, to bardzo 
złożona kwestia. W dużej mierze zadanie 
te wypełniają systemy zabezpieczeń 
technicznych i ochrony życia. Najbardziej 
zaawansowane rozwiązania w tym zakresie 
stosowane są w tzw. inteligentnych 
budynkach, w których stanowią zazwyczaj 
część szerszego spektrum działań 
mających na celu poprawę funkcjonalności 
oraz ochronę osób i mienia.



tem integrujący systemy bezpieczeństwa całego 
obiektu. Stanowi jeden z  podstawowych syste-
mów zarządzania systemami automatycznego 
sterowania w  budynku. Wraz z  systemem BMS 
(Building Maintanance System – System Zarzą-
dzania Budynkiem) tworzy globalny system za-
rządzania i sterowania budynku nazywany BMCS.

Zadanie zapewnienia bezpieczeństwa użyt-
kownikom budynku oraz ich mieniu jest prioryte-
towe dla każdego zarządcy. Dla osiągnięcia tego 
celu niezbędne jest zintegrowanie szeregu syste-
mów opartych na czujnikach oraz monitoringu. 
Są to przede wszystkim: system sygnalizacji wła-
mania i napadu (SSWiN), system kontroli dostępu 
(SKD), system transportu (windy), system telewizji 
dozorowej (CCTV), system sygnalizacji pożarowej 
(SSP), system wentylacji i  klimatyzacji, system 
oświetlenia i inne systemy automatyki budynku.

Mówiąc o  zintegrowanym systemie bez-
pieczeństwa, mamy na myśli m.in. połączenie 
systemów ochrony budynku tak, aby możliwa 
była ujednolicona prezentacja dostarczanych 
sygnałów i stanów obiektu. Konieczne jest w tym 
względzie zapewnienie pełnego nadzoru nad 
systemami budynku, realizowanego w  połącze-
niu z  czytelnym interfejsem graficznym i  funk-
cjami sterowania urządzeniami. Zintegrowany 
system bezpieczeństwa dostarcza także ujedno-
liconych narządzi administrowania i  sterowania 
systemami budynku, pozwala na automatyczne 
tworzenie dokumentacji zdarzenia oraz jego ra-
portowanie i  analizę w  oparciu o  dane zgroma-
dzone w systemie.

Taki system stanowić będzie nieocenioną po-
moc dla monitorowania sytuacji poprzez szybkie 
udostępnienie kompleksowego obrazu sytuacji, 
co z kolei przełoży się na wsparcie dla koordyno-
wania działań i procesów podejmowania decyzji, 
a  w  efekcie zwiększy bezpieczeństwo i  funkcjo-
nalność obiektu poprzez interakcję między inte-
growanymi systemami. 

Cechy i zadania systemu 
bezpieczeństwa w inteligentnych 
budynkach

Zintegrowany system bezpieczeństwa zastoso-
wany w inteligentnych budynkach charakteryzu-
je się przede wszystkim wysoką niezawodnością, 
która zostaje zapewniona poprzez redundancję 
podstawowych elementów systemu, takich jak 
serwery baz danych, serwery aplikacyjne oraz 
inne elementy infrastruktury. Inną istotną jego 
cechą jest to, że daje szerokie możliwości rozbu-
dowy poprzez dołączanie nowych typów urzą-
dzeń, integracji z istniejącymi urządzeniami i sys-
temami zainstalowanymi w obiekcie lub pozwala 
na wprowadzenie nowych funkcjonalności w już 
istniejących systemach zgodnie z wymaganiami 
użytkownika.

Systemy bezpieczeństwa w  takim „cyfro-
wym” budynku mają w  praktyce do wypełnie-
nia szereg zadań, takich jak zapewnienie do-
datkowego powiadamiania w  reakcji na alarm, 
w  przypadku zagrożenia ułatwianie bezpiecznej 
ewakuacji użytkowników z  budynku, wspoma-
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osób przebywających w budynku oraz czy należy 
użyć masowego powiadamiania z  instrukcjami 
ratunkowymi.

Cyberbezpieczeństwo w inteligentnych 
budynkach

Ze względu na to, że inteligentne budynki połą-
czone są siecią IT, mogą stać się celem cyberprze-
stępców. Niedawno głośno było o  przypadku 
podłączenia się hakerów do… autonomicznego 
robota-odkurzacza. Zagrożenie jest szczególnie 
dotkliwe tam, gdzie przechowywane są wrażliwe 
dane biznesowe. Takie ataki się zdarzają. I choć 
informacje o nich rzadko przedostają się do opi-
nii publicznej, wiemy co najmniej o kilku – na sie-
dzibę Google w Australii, kilka szpitali w Stanach 
Zjednoczonych i kilka szpitali w Wielkiej Brytanii. 
W  większości przypadków atak hakerów skiero-
wany był na system BMS.

Zwykle systemy BMS do wymiany danych 
używają standaryzowanych protokołów komu-
nikacyjnych, zaprojektowanych dla procesów 
automatyki budynków. Są to m.in. BACnet,  
KNX/EIB, LONworks i  Modbus. Protokoły te po-
wstawały nawet 40 lat temu, kiedy nikt nie był 
w  stanie przewidzieć tak szybkiego skoku tech-
nologicznego i  tego, że staną się one częścią 
większych systemów budynków inteligentnych. 

Dla wprowadzenia odpowiedniego systemu 
zabezpieczeń kluczowe jest zatem zatrudnienie 
wysokiej jakości specjalistów z  zakresu techno-
logii informatycznych, co oczywiście, jest dużym 
problemem. Dlatego lawinowo rośnie zapotrze-
bowanie na sprzęt, oprogramowanie i  usługi 
związane z bezpieczeństwem IT. Stąd też jak grzy-
by po deszczu wyrastają firmy, które specjalizują 
się w  tego rodzaju zadaniach. Zwykle rozpoczy-
nają od przeprowadzenia audytu, a  następnie 

ganie identyfikacji fałszywych alarmów poprzez 
skorelowane działanie czujników, wykrywanie 
zajętych przestrzeni, czy też liczenie użytkowni-
ków, co jest nieocenioną pomocą dla służb ratun-
kowych.

Systemy bezpieczeństwa dla realizacji 
innych zadań

Jak już wspomnieliśmy, każdy system w budynku 
zintegrowany jest z innym. Dzięki temu to samo 
narzędzie techniczne może być wykorzystywane 
do kilku celów. Jest to szczególnie dobrze wi-
doczne w  przypadku systemu kontroli dostępu, 
który jest kluczowym elementem zabezpieczeń 
budynków. Jego integracja z  innymi systemami 
budynkowymi, w tym np. ogrzewaniem, klimaty-
zacją i oświetleniem, pozwala na wygenerowanie 
znacznych oszczędności. Współdziałanie syste-
mów, w tym czujników ogrzewania, klimatyzacji 
czy oświetlenia, pozwala wykorzystać dane z sys-
temu kontroli dostępów, dla efektywniejszego 
zautomatyzowania zarzadzania temperaturą czy 
oświetleniem, z wykorzystaniem wiedzy o liczbie 
ludzi przebywających w danym momencie w po-
mieszczeniu. W przypadku oświetlenia, niektóre 
warianty systemów umożliwiają nie tylko jego 
włączenie i  wyłączenie, ale też automatyczną 
zmianę barwy lub natężenia zgodnie z indywidu-
alnymi preferencjami użytkowników. 

Innym przykładem może być integracja sys-
temów p.poż w celu zmniejszenia ryzyka fałszy-
wych alarmów. W  sytuacji gdy operator otrzy-
muje sygnał o  aktywacji detektora dymu, może 
sprawdzić wiarygodność alarmu wykorzystując 
system dozoru wizyjnego i kontrolę temperatury. 
Następnie na podstawie kompletnej wiedzy po-
dejmuje decyzję o tym, czy należy wezwać straż 
pożarną, ocenia, jak duże jest zagrożenie dla 

Systemy bezpieczeństwa w inteligentnych budynkach stają się standardem. Chronią obiekt i osoby z niego korzystające 
na wiele różnych sposobów. Dormakaba dostarcza niewielki fragment takiego systemu, ale jakże istotny – kontrolę dostępu. 
I tu warto wspomnieć o aspekcie odporności systemów na możliwe manipulacje. Wciąż stosuje się przestarzałe: technologie 
kart zbliżeniowych, interfejsy (np. Wiegand), nie aktualizuje się systemów operacyjnych, baz danych i samych aplikacji. Świa-
domość w tym zakresie zmienia się bardzo powoli. Dla Dormakaba bezpieczeństwo systemów to priorytet. Nasze systemy 
kontroli dostępu (np. Matrix, Exos) poddawane są rygorystycznym testom penetracyjnym (kontrolowany atak na system) w ze-
wnętrznych firmach specjalizujących się w tej dziedzinie, a wyniki badań potwierdzane są certyfikatami (zgodnie z wymogami 
uznanych międzynarodowych standardów bezpieczeństwa branży kart płatniczych PCI-DSS). Narzędzie Security and Health 
Check (SHC) stworzone przez Dormakaba pozwala zweryfikować czy te systemy, z których korzystają nasi klienci są aktualne 
i bezpieczne. Sprawdzane są m.in. wersja aplikacji, oprogramowanie sprzętowe urządzeń, zastosowane technologie i wiele 
innych. To powinien być jeden z priorytetów wszystkich dostawców systemów.

Rafał Tamborski
Manager of Solution Department
Competency Hub Coordinator
DORMAKABA

WYPOWIEDŹ EKSPERTA
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prowadzą szkolenia i wprowadzają rozwiązania 
służące poprawie bezpieczeństwa danych.

Podsumowanie

Zewsząd otaczają nas inteligent-
ne technologie, a ich powszech-
ność sprawia, że często nie 
zauważamy nawet ich obec-
ności. Nie zastanawiamy 
się, dlaczego drzwi otwie-
rają się przed nami bez 
konieczności pchnięcia 
ich czy naciśnięcia na 
klamkę. Nie dziwią nas 
ruchome schody, które 
ruszają w  chwili, gdy się 
do nich zbliżamy. Zwykle 
też nie żyjemy pod presją 
czyhających na nas zagro-
żeń – no, może poza zagro-
żeniem zakażenia koronawi-
rusem, o  którym trudno jest 
zapomnieć. Przed tym i  przed 
wieloma innymi niebezpieczeń-
stwami w  dużej mierze mogą nas 
ochronić zautomatyzowane systemy. 
Takie jak te, które wykorzystywane są 
w inteligentnych budynkach.

Obiekty typu smart są w  stanie same zdia-
gnozować powstałe wewnątrz nich usterki, takie 
jak cieknącą rurę czy zarzewie pożaru. Dzięki sys-
temom kontroli dostępu chronią użytkowników 
i ich mienie przed niebezpieczeństwami wynikają-
cymi z wtargnięcia nieuprawnionych osób. W po-
łączeniu z  urządzeniami dokonującymi pomiaru 
temperatury, mogą wskazać osoby chore (poten-
cjalnie zarażone). Są pomocne także w  przypad-
ku opanowania już istniejącego kryzysu, takiego 
jak wspomniany już pożar, udostępniając służ-
bom dane dotyczące ilości ludzi przebywających 
w obiekcie i miejscu ich pobytu. Odcinają windy, 
gdy jest taka konieczność. Wskazują kierunek 
ewakuacji. Włączają systemy oddymiania lub 
zraszacze. Sposobów na wykorzystanie techno-
logii opartych na sensorach i  Internecie Rzeczy 
jest wiele, a  ich przyszłe zastosowania ogranicza 
jedynie nasza wyobraźnia. W  tym świecie nowo-
czesnych technologii należy sobie jednak zdawać 
sprawę z  zagrożeń. Mogą one wynikać z  wadli-
wości sprzętu, braku wyspecjalizowanych osób 
do jego obsługi czy niewłaściwej konserwacji. 
Bez wątpienia są też narażone na ataki hakerów, 
dlatego niezwykle istotne jest, aby zarządcy inte-
ligentnych budynków skutecznie „zabezpieczyli 
zabezpieczenia” przed ich niepoprawnym bądź 
niechronionym działaniem.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w  tematyce tech-
nicznej i przemysłowej
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I nfrastruktura krytyczna to wszelkiego 
rodzaju, systemy, usługi, instalacje i  bu-
dynki, które są ze sobą funkcjonalnie po-
wiązane i  stanowią ważny element dla 
bezpieczeństwa państwa i jego obywateli. 

Poprawne funkcjonowanie infrastruktury kry-
tycznej daje także gwarancję sprawnego funk-
cjonowania administracji publicznej oraz wielu 
kluczowych instytucji i przedsiębiorstw w szcze-
gólności odpowiedzialnych za dostarczanie ener-
gii, wody, paliwa, żywności czy ochrony zdrowia. 
Zatem ochrona infrastruktury krytycznej i dzięki 
temu zapewnienie jej poprawnego funkcjonowa-
nia to bardzo ważne zadanie do zrealizowania. 
Zadanie to powierza się organom administracji 
rządowej jak i  samorządowej. Funkcjonowanie 
infrastruktury krytycznej może zostać naruszone 
na skutek klęsk żywiołowych, terroryzmu czy in-
nej działalności przestępczej. Każde naruszenie 
infrastruktury krytycznej to zagrożenie dla bez-
pieczeństwa Polski i  jej obywateli. Przykładem, 
dobrze opisującym uszkodzenie jednego z syste-
mów infrastruktury krytycznej jest awaria, która 
wydarzyła się w 1997 r. w Nowym Jorku. W wyni-
ku tej awarii na czas 25 godzin przestała funkcjo-
nować sieć energetyczna. To wystarczyło do tego 

OCHRONA 
INFRASTRUKTURY
KRYTYCZNEJ

Robert Gabrysiak
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aby w  mieście wybuchło ponad 1000 pożarów 
i  obrabowano ponad 1,7 tyś. sklepów. Przykład 
ten daje jasno do zrozumienia, że prawidłowa 
ochrona infrastruktury krytycznej to priorytet, 
którego w  żaden sposób nie można zaniechać. 
Ewentualne uszkodzenia infrastruktury krytycz-
nej powinny być możliwie jak najkrótsze, łatwe 
do usunięcia i nie powinny wywoływać dodatko-
wych strat dla obywateli i  gospodarki. Ochrona 
infrastruktury krytycznej powinna zapewniać 
działania zapobiegające zagrożeniom ryzykom 
lub słabym punktom oraz ograniczać i  neutrali-
zować ich skutki. Ochrona powinna także dawać 
możliwość szybkiego odtworzenia infrastruktury 
w razie jej uszkodzenia. 

Zgodnie z ustawą o zarządzaniu kryzysowym 
obowiązki w  zakresie ochrony infrastruktury 
krytycznej spoczywają na właścicielach oraz po-
siadaczach samoistnych i  zależnych obiektów, 
instalacji lub urządzeń infrastruktury krytycznej. 
O  tym, czy dany obiekt znajduje się w  wykazie 
infrastruktury krytycznej decyduje Dyrektor 
Rządowego Centrum Bezpieczeństwa (RCB) we 
współpracy z  właściwymi ministrami, który in-
formuje właściciela infrastruktury krytycznej 
o  fakcie wciągnięcia jego obiektu na listę. Kwe-



stie związane z ochroną obiektów infrastruktury 
krytycznej regulowane są także w innych aktach 
prawnych takich jak choćby: ustawie o  działa-
niach antyterrorystycznych czy ustawie o Agencji 
Bezpieczeństwa Wewnętrznego oraz Agencji Wy-
wiadu. Pewne specjalne uprawnienia w zakresie 
zarządzania obiektami infrastruktury krytycznej 
zostały przydzielone także ministrowi właściwe-
mu do spraw energii w  spółkach kapitałowych 
lub grupach kapitałowych prowadzących dzia-
łalność w  sektorach energii elektrycznej, ropy 
naftowej czy paliw gazowych, których mienie 
zostało ujęte w wykazie obiektów infrastruktury 
krytycznej (Dz. U. z 2016r. poz.2012). Tymi szcze-
gólnymi uprawnieniami jest prawo do wyrażenia 
sprzeciwu do podjętej przez zarząd czynności 
prawnej, której przedmiotem jest rozporządze-
nie składnikami mienia stanowiące zagrożenie 
do funkcjonowania infrastruktury krytycznej. 

Poprawne wykonywanie obowiązków z  za-
kresu ochrony infrastruktury krytycznej wyma-
ga wdrożenia wielu procedur na różnych pozio-
mach przedsiębiorstwa, przeprowadzenia wielu 
szkoleń a także weryfikacji przyjętych rozwiązań 
i ich aktualizacji. Wprowadzenie i egzekwowanie 
odpowiednich procedur umożliwi z jednej strony 
podjęcie właściwych działań w przypadkach re-
alnego zagrożenia, a  z  drugiej pozwoli na unik-
nięcie ewentualnych zarzutów w trakcie kontroli 
ze strony organów państwowych. 

Wracając jednak do RCB to należy podkre-
ślić, że jest ono odpowiedzialne za stworzenie 
Narodowego Programu Ochrony Infrastruktury 
krytycznej, przy współpracy z  ministrami i  kie-
rownikami urzędów centralnych właściwych 
w  sprawach bezpieczeństwa narodowego. Ce-
lem Programu jest stworzenie warunków do po-
prawy bezpieczeństwa infrastruktury krytycznej, 
w  szczególności w  zakresie: zapobiegania za-
kłóceniom funkcjonowania infrastruktury kry-
tycznej, reagowania w  sytuacjach zniszczenia 
lub zakłócenia funkcjonowania infrastruktury 
krytycznej oraz odtwarzania infrastruktury kry-
tycznej. Narodowy Program Ochrony Infrastruk-
tury Krytycznej określa narodowe priorytety 
zapewniające sprawne działanie infrastruktury 
krytycznej, określa także ministrów kierujących 
działami administracji rządowej oraz kierowni-
ków urzędów centralnych odpowiedzialnych za 
systemy infrastruktury krytycznej. Ponadto pro-
gram określa szczegółowe kryteria pozwalające 
określić czy dany obiekt, instalacja bądź system 
należą do infrastruktury krytycznej.

W  ciągu ostatniego roku zauważono, że 
zwiększyła się liczba cyberataków na infrastruk-
turę krytyczną a  cyberprzestępcy ciągle dosko-
nalą swoje umiejętności i metody działania aby 
jak najłatwiej i  jak najszybciej wydobyć z firmo-
wych sieci cenne dane. Przykładem mogą być 
ataki typu „killware”, które kierowane są prze-
ciwko systemom ochrony zdrowia i mają szkodli-
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wy wpływ na zdrowie, a nawet życie ludzi – stąd 
ten termin. Ataki coraz częściej zakłócają pracę 
szpitali, rurociągów, oczyszczalni ścieków i oczy-
wiście systemów IT. 

W zakresie cyberbezpieczeństwa zakłada się, 
że organizacje będą nadal koncentrować się na 
przyjmowaniu modelu bezpieczeństwa typu ze-
ro-trust, który ogranicza dostęp do sieci tylko do 
osób, które go potrzebują. Model ten zakłada, 
że ryzyko może pochodzić z dowolnego miejsca 
i ogranicza możliwość nieautoryzowanego prze-
mieszczania się w  sieciach. Jednocześnie prze-
widuje się, że znaczna część rynku przesunie się 
w kierunku zarządzanych usług bezpieczeństwa. 
Powinno także rosnąć znaczenie analityków 
bezpieczeństwa, ponieważ efektywne wykrywa-
nie i  reagowanie na zagrożenia wymaga wiedzy 
z  zakresu informatyki śledczej i  reagowania na 
incydenty. 

Dziś w  dobie pandemii, właściciele infra-
struktury krytycznej zmuszeni są do podejmowa-
nia nieszablonowych działań w zakresie bezpie-
czeństwa. Dlatego niezwykle istotne i przydatne 
okazuje się wsparcie ze strony doświadczonych 
partnerów z branży security. Dzięki temu opera-
torzy infrastruktury krytycznej mogą dobrać wła-
ściwe i bez nadmiernego generowania kosztów, 
środki ochrony technicznej. 

Współpraca operatorów infrastruktury kry-
tycznej z  branżą security pozwala też osiągnąć 
zabezpieczenia przed bezzałogowymi statkami 
powietrznymi (BSP), które to coraz częściej sta-
nowią zagrożenie dla obiektów, systemów czy 

instalacji infrastruktury krytycznej. Branża se-
curity prowadzi intensywne działania na rzecz 
wypracowania rozwiązań umożliwiających wcze-
sną detekcję BSP i w przypadku, gdy stanowi on 
zagrożenie, jego skuteczne ale i bezpieczne wy-
eliminowanie. Należy jednak pamiętać, że każda 
jednostka organizacyjna działa w  innym środo-
wisku operacyjnym i  otoczeniu zewnętrznym, 
w  związku z  tym wybrane rozwiązanie powin-
no być skuteczne, a  przede wszystkim zgodne 
z obowiązującymi regulacjami prawnymi.

Na zakończenie pozostaje nam niestety 
„gorzka prawda” dotycząca nas jako ludzi. Je-
steśmy bowiem najsłabszym ogniwem w  zarzą-
dzaniu infrastrukturą krytyczną. Każdy z nas ma 
bowiem inną mentalność i  sposób reagowania 
na różne sytuacje. Zatem każdy operator infra-
struktury krytycznej może zareagować inaczej, 
może być mniej lub bardziej aktywny zawodowo, 
może być także mniej podatny na innowacje czy 
właściwą interpretację warunków technicznych 
w uregulowaniach prawnych. Efektem tego może 
być słabsza ochrona infrastruktury krytycznej  
– czego cały czas próbujemy unikać. Dlatego tak 
istotna jest ciągła współpraca organów rządo-
wych, samorządowych, administracji publicznej 
i  branży security aby zwiększać świadomość 
operatorów infrastruktury krytycznej z  zakresu 
nowości i możliwości ochrony infrastruktury kry-
tycznej.�

Robert Gabrysiak
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I nfrastruktura krytyczna pełni kluczową 
rolę w  funkcjonowaniu państwa i  w  życiu 
jego obywateli. Zalicza się do niej m.in. na-
stępujące systemy: zaopatrzenia w  ener-
gię, surowce energetyczne i  paliwa, łącz-

ności, sieci teleinformatycznych, zaopatrzenia 
w żywność i wodę, ochrony zdrowia, transporto-
we i wiele innych o strategicznym znaczeniu.

Ochrona infrastruktury krytycznej jest jed-
nym z priorytetów stojących przed każdym pań-
stwem. Istotne jest, by chronić ją przed zagroże-
niami, a  ewentualne uszkodzenia i  zakłócenia 
w jej funkcjonowaniu były możliwie krótkotrwa-
łe, łatwe do usunięcia i nie wywoływały dodatko-
wych strat dla obywateli i gospodarki.

Istnieją różne sposoby zabezpieczenia infra-
struktury krytycznej, między innymi przy wyko-
rzystaniu systemów elektronicznych, takich jak 
telewizja przemysłowa, kontrola dostępu, syste-
my sygnalizacji włamania i napadu. Wszystkie te 
systemy oprócz sprawnego działania muszą gwa-
rantować również jego ciągłość. Takie właśnie, 
niezawodne rozwiązania posiada w swoim portfo-
lio spółka Miwi Urmet. Dowodem na to jest szereg 
realizacji w obiektach o znaczeniu strategicznym. 
Będące w  naszej ofercie zintegrowane systemy: 
telewizji przemysłowej (IndigoVision, NUUO,  
Milesight), kontroli dostępu oraz sygnalizacji wła-
mania i napadu (Protege) chronią między innymi 
jednostki i  magazyny wojskowe, dworce kolejo-
we oraz szpitale. Ostatnio możemy pochwalić się 
dostarczeniem mobilnych wież monitoringu dla 
jednego z dostawców energii elektrycznej. To no-
woczesna i bardzo uniwersalna forma monitorin-
gu, a jednocześnie jeszcze mało popularna. Wieża 
jest kompletnym systemem telewizji przemysło-
wej zawierającym kamery, serwer rejestracji oraz 
układ zasilania i transmisji.

Na każdej z  kilkunastu dostarczonych mo-
bilnych wież na maszcie teleskopowym zamon-
towane zostały po dwie kamery stałopozycyjne 
oraz głowica PTZ. Taki dobór urządzeń wraz 
z  samym umiejscowieniem zestawów w  naroż-
nikach chronionych obszarów zapewnia realiza-
cję funkcji monitoringu obwodowego. Kamery 
bullet stale obserwują dwa boki ogrodzenia, 
a w przypadku alarmu przecięcia linii przesyłają 
sygnał do centrum dozoru. Z chwilą wystąpienia 
alarmu głowica PTZ zostaje skierowana w  miej-
sce, w którym nastąpiło naruszenie linii. W stanie 
normalnej pracy głowica PTZ wykonuje zapro-
gramowaną trasę, monitorując bardziej odległe 

miejsca. Głowica posiada również zdefiniowany 
preset na wypadek otrzymania sygnału z  czujki 
ruchu zabezpieczającej samą wieżę. 

Transmisja obrazu realizowana jest z  wyko-
rzystaniem sieci GSM. Użycie routera z  dwoma 
kartami SIM oraz zewnętrznymi antenami LTE za-
pewnia komunikację z centrum dozoru. Z uwagi 
na wielkość strumieni, obrazy wyświetlane są na 
żądanie operatora lub automatycznie z  chwilą 
wystąpienia alarmu. Gwarancją zachowania od-
powiedniej jakości zapisu jest ulokowanie ser-
wera na wieży. Rejestrowany jest zawsze główny 
strumień z  kamer, przy czym w  przypadku po-
trzeby obserwacji przez operatora przez dłuż-
szy czas, możliwe jest skorzystanie ze strumieni 
ograniczonych. Jedynym stałym elementem 
instalacji są przyłącza do źródła zasilania, choć 
zestawy, na wypadek awarii wyposażone do-
datkowo zostały w baterie akumulatorów. 

 	Wieże budowane są z  uwzględnie-
niem indywidualnych potrzeb klienta. 
Mogą być wyposażone m. in. w pane-
le fotowoltaiczne z  modułem inte-
ligentnego ładowania, agregat wa-
lizkowy lub zewnętrzny, urządzenia 
audio oraz dodatkowe doświetlenie 
IR lub LED. Optymalna ilość kamer 
to 4 stałopozycyjne oraz kamera 
bullet PTZ montowana na szczycie 
masztu. Mobilność wież pozwala na 
szybkie przeniesienie kompletnego sys-
temu w inne miejsce lub inną lokalizację. 
Tego typu urządzenia można również wy-
korzystać do monitorowania różnego rodzaju 
plenerowych imprez masowych, parków, placów 
budowy, czyli wszędzie tam, gdzie zainstalowanie 
tradycyjnego monitoringu może stanowić pro-
blem lub nie jest ekonomicznie uzasadnione. 

Miwi Urmet od ponad trzech dekad jest lide-
rem w branży elektronicznych systemów zabez-
pieczeń, oferując nowoczesne rozwiązania tech-
nologiczne wykorzystywane w ochronie każdego 
segmentu rynku. Szeroka oferta w  połączeniu 
z  wysoko wykwalifikowaną kadrą pracowni-
czą jest gwarancją satysfakcji każdego naszego 
klienta zgodnie z  motto naszej firmy „dbamy 
o Twoje bezpieczeństwo”. �

 �Miwi Urmet Sp. z o.o. 
Łódź, ul. Pojezierska 90A 
42 616 21 00 
miwi@miwiurmet.pl 
www.miwiurmet.pl

OCHRONA INFRASTRUKTURY  
KRYTYCZNEJ JAKO PRIORYTETOWY 
OBOWIĄZEK PAŃSTWA
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Czym jest „sztuczna inteligencja”?

Zapewne wielu z nas pamięta film zatytułowany 
„AI – sztuczna inteligencja”. Była to przejmują-
ca historia androida kryjącego się pod postacią 
dziecka, które nauczyło się kochać. Choć była 
to jedynie wzruszająca baśń, w  rzeczywistości 
pokazała pewien kierunek, w  którym zmierzają 
technologie przyszłości – kierunek umiejętności 
adaptacji i  samodoskonalenia. Zadaniem uczą-
cej się maszyny jest wykonać takie samo lub 
podobne zadanie, jakie już wykonywała wcze-
śniej, bardziej efektywnie, na podstawie danych 
i  schematów, a  także wyciągniętych wniosków 
i  stworzonych reguł. W  przypadku uczenia ma-
szynowego (ang. machine learning) te schematy 
maszyna opracowuje samodzielnie, pod nad-
zorem operatora, który na bieżąco usuwa błędy 
w  działaniu systemu. Gdy mamy do czynienia 
z głębokim uczeniem (ang. deep learning) nauka 
może przebiegać bez takiego nadzoru.

Obecnie bardzo mocno przyspieszył rozwój 
technologii opartych na sieciach neuronowych. 
Ma to związek m.in. z możliwościami, jakie daje 

Internet Rzeczy. Pozwala on na pozyskiwanie 
ogromnej ilości danych i  przetwarzanie ich 
w chmurze przy pomocy GPU (ang. graphics pro-
cessing unit), dzięki czemu wykorzystana zostaje 
ogromna moc obliczeniowa, niezbędna w  przy-
padku algorytmów uczenia się maszyn.

Jakie zadania branża security stawia przed 
sztuczną inteligencją?

Rozpoznawanie twarzy

Oczywiste wydaje się wykorzystanie technolo-
gii rozpoznawania twarzy w  systemach kontroli 
dostępu. Kamery oraz rejestratory wykorzystu-
jące mechanizmy sztucznej inteligencji używają 
algorytmu uczenia się w  zakresie detekcji i  roz-
poznawania twarzy. Kamera przetwarza obraz, 

Damian Żabicki

AI (SZTUCZNA INTELIGENCJA) 
WYKORZYSTYWANA 
W SYSTEMACH 
BEZPIECZEŃSTWA

Sztuczna inteligencja 
jest jedną z kluczowych 
technologii, jakimi interesuje 
się branża zabezpieczeń. 
Pomimo tego, że wciąż 
toczy się dyskusja nad 
legalnością tego typu 
rozwiązań, z powodzeniem 
wykorzystywana jest  
m.in. w systemach kontroli 
dostępu. 



analizując scenę w poszukiwaniu twarzy. W mo-
mencie jej wykrycia, operator otrzymuje zdjęcie 
wraz z informacją, w jakim procencie jest ono po-
dobne do tego, które znajduje się w bazie, a także 
z  opisem, zawierającym wiek, płeć i  inne szcze-
góły. Dane pochodzą z bazy mieszczącej zwykle 
kilkadziesiąt tysięcy obrazów. Możliwe jest także 
przeszukanie nagrań archiwalnych i  wskazanie 
tych fragmentów, w  których występuje rozpo-
znana osoba.

Na rynku dostępne są czytniki biometryczne, 
w których identyfikacja oparta jest na geometrii 
twarzy, wzorze i termogramie skóry oraz uśmie-
chu. To ostatnie rozwiązanie wydaje się szczegól-
nie ciekawe. Algorytm analizuje charakterystycz-
ne zmiany dokonujące się w trakcie uśmiechania 
się. W trakcie rozpoznawania użytkownika kilka 
kamer skanuje jego twarz tak, by powstał obraz 
trójwymiarowy. Następnie program dokonuje 
porównania szeregu kryteriów opartych na po-
miarach charakterystycznych punktów twarzy. 
Najczęściej analizuje położenie oczu, odległość 
pomiędzy wewnętrznymi i zewnętrznymi ich kra-
wędziami, a także odległość między zewnętrzny-
mi kącikami ust. 

Tyle praktyka. Co na to prawo? W  rezolucji 
przyjętej w ubiegłym roku Parlament Europejski 
jednoznacznie wypowiedział się w  sprawie sys-
temów rozpoznawania twarzy przez technologię 
AI. Wskazał on na szereg związanych z  tym nie-
bezpieczeństw, prowadzących m.in. do dyskry-
minacji. Zdaniem europarlamentarzystów naru-
sza to ochronę danych wrażliwych, a  co za tym 
idzie – co do zasady powinno zostać zabronione 
lub przynajmniej ograniczone, zwłaszcza w przy-

BEZPIECZEŃSTWO | SZTUCZNA INTELIGENCJA

251 / 2 0 2 2  s t y c z e ń / l u t y



  

BEZPIECZEŃSTWO | SZTUCZNA INTELIGENCJA

26

padku sektora prywatnego. Dopuszcza się jedno-
cześnie stosowanie tego rozwiązania w  obiegu 
zamkniętym. Równolegle w Stanach Zjednoczo-
nych testowane są systemy rozpoznające twarz 
nawet w maseczce chroniącej przed zakażeniem.

Inne możliwości analizowania obrazu

Technologia analizy obrazu w oparciu o AI znaj-
duje zastosowanie także w  nowoczesnych sys-
temach parkingowych. W tym wypadku analizie 
może być poddawana twarz kierowcy i  numer 
rejestracyjny jego samochodu. Na podstawie 
uprawnień wprowadzonych w systemie, kierow-
cy może być udzielany dostęp do parkingu lub 
umożliwiany wyjazd z niego. 

Za pomocą technologii AI testuje się także 
rozwiązania pozwalające wykryć zdarzenia nie-
pożądane. Oczywiście, algorytm zastosowany 
w  monitoringu tego typu musi mieć zdefinio-
wane pojęcie tego, co sztuczna inteligencja po-
winna uznać za niewłaściwe. Przydatność tego 
narzędzia można ocenić na przykładzie obrazów 
z  kamer, na których znajdują się grupy ludzi. 
Może to mieć miejsce np. na placu, na lotnisku 
czy w  poczekalni na dworcu kolejowym. Przyj-
mijmy, że jedna osoba na jednym z  obrazów 
kamery traci przytomność. Człowiek patrzący 
na tę scenę, mający jednocześnie kilka ekranów 
do obserwacji, może nie wychwycić zdarzenia. 
Co innego maszyna, która na podstawie szeregu 
obserwacji tworzy typowy obraz tłumu. Dla niej 
każde zachowanie wykraczające poza stworzony 
schemat może być powodem do alarmu.

Prowadzone są także badania nad technolo-
gią umożliwiającą sztucznej inteligencji wykrycie 

w tłumie człowieka z bronią. Algorytmy coraz le-
piej identyfikują także ludzkie emocje. 

Linie papilarne i tęczówka oka

Identyfikacja na podstawie linii papilarnych czy 
skanu tęczówki oka jest kolejnym z  narzędzi 
biometrycznej kontroli dostępu. Jest ona obec-
na w wielu dziedzinach życia, w tym m.in. w na-
szych smartfonach. Przy użyciu biometrii można 
nie tylko odblokować telefon, ale także autory-
zować wiele działań, w tym m.in. wysyłanie prze-
lewów bankowych, dostęp do niektórych funkcji 
urzędowych, czy logowanie na portalach spo-
łecznościowych. Podobna technologia wykorzy-
stywana jest także jako rodzaj klucza, pozwalają-
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Analiza głosu wykorzystywana jest również 
w  sektorze bezpieczeństwa. Bazuje na identyfi-
kacji głosu i tworzeniu cyfrowego wzorca na pod-
stawie konkretnych sekwencji słów. Rozwiązanie 
to ma jednak wady, wynikające ze zbyt wysokie-
go poziomu czułości parametrów głosu. System 
może bowiem reagować na zmiany spowodowa-
ne chorobą czy emocjami. 

Podsumowanie

Bezpieczeństwo, a  co za tym idzie – kontrola 
dostępu korzystają z  wielu technik bazujących 
na sztucznej inteligencji. Ze względu na to, że 
algorytmy wykorzystują często dane wrażliwe, 
umożliwiające nie tylko identyfikację osób, ale 
też przypisanie im pewnych cech (kolor skóry, 
obecność blizn i  tatuaży, płeć, ale także religię 
czy upodobania), rządy wielu państw zauwa-
żają potrzebę tworzenia regulacji chroniących 
bezpieczeństwo tych danych i  zapobiegających 
uprzedzeniom i dyskryminacji. Wciąż jednak do-
puszczalne jest stosowanie tego typu rozwiązań 
w obiegu zamkniętym, a zatem – za zgodą użyt-
kowników – np. w  zakładzie pracy czy budynku 
mieszkalnym. Bez wątpienia sztuczna inteligen-
cja, pomimo prawnych ograniczeń, jest przyszło-
ścią branży security.�

Damian Żabicki
Dziennikarz, analityk specjalizujący się w  tematyce tech-
nicznej i przemysłowej

cy na dostęp do budynku lub jego określonych, 
strzeżonych zasobów. 

Poziom bezpieczeństwa obiektu, do które-
go dostęp możliwy jest poprzez skan linii papi-
larnych, jest dość wysoki. Czujniki są w  stanie 
wykryć fałszywe odciski palców wykonane z pa-
pieru, folii, silikonu czy gumy. Istnieją także spe-
cjalne algorytmy rozpoznania linii papilarnych, 
które bezproblemowo wykrywają zarówno palce 
suche, jak i mokre.

W przypadku skanerów tęczówki oka co jakiś 
czas pojawiają się informacje o  próbach oszu-
kania algorytmów za pomocą martwego oka 
(tak, taka możliwość pojawiała się w niejednym 
filmie) czy zwykłego zdjęcia. Ponieważ niektóre 
z tych prób okazywały się skuteczne, naukowcy 
z Politechniki Warszawskiej postanowili pochylić 
się nad problemem. Tak powstał polski skaner 
tęczówki, który jest w stanie odróżnić żywe oko 
od martwego, dzięki czemu znacznie trudniej 
jest oszukać systemy do identyfikacji osób. 

Rozpoznawanie mowy

Sztuczna inteligencja wykorzystywana jest także 
do rozpoznawania głosu. Tę technologię rów-
nież na co dzień możemy odnaleźć we własnym 
smartfonie, np. podczas rozmowy z  asystentem 
Google, którego możemy nauczyć reakcji na nasz 
głos. Asystent Google jest doskonałym przykła-
dem sztucznej inteligencji, pokazującym, jak da-
leko zaszła ta technologia i  jak bardzo stała się 
powszechna. 

Innym znajomym przykładem rozpoznawa-
nia mowy, jest przetwarzanie jej na formę tek-
stową. Istnieje szereg aplikacji wykorzystujących 
tę możliwość – od dyktowania listy zakupów po 
automatyczne spisywanie wywiadów nagranych 
na dyktafon.
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JAK BEZPIECZNIE PROJEKTOWAĆ, 
ZARZĄDZAĆ I BUDOWAĆ 
INTELIGENTNE MIASTA?

Sergiusz Parszowski

„Miasta inteligentne” czy jak kto woli „smart cities” 
z pewnością dostarczają mieszkańcom wielu nowych 
usług, których przynajmniej część z nich można określić 
jako kluczowe dla funkcjonowania społeczności.  
By systemy miejskie mogły jednak oferować 
poszczególne funkcje i usługi, muszą zbierać, przetwarzać 
i przechowywać ogromne zbiory danych, w tym dane 
szczególnie wrażliwe. Niestety, sprawia to, że systemy 
te mogą być atrakcyjnym celem dla cyberprzestępców. 
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W  minionym roku brytyjskie Natio-
nal Cyber Security Centre prze-
kazało włodarzom miast zestaw 
rekomendacji dotyczących cy-
berbezpieczeństwa w miastach 

inteligentnych. Celem opracowania zatytułowane-
go „Connected Places: Cyber Security Principles” 
jest przede wszystkim budowanie świadomości 
wśród przedstawicieli administracji publicznej oraz 
ułatwienie zrozumienia najważniejszych aspek- 
tów bezpieczeństwa.

W dokumencie znajdziemy kilkanaście zasad 
bezpieczeństwa i ich charakterystyki podzielone 
na trzy sekcje:
1)	 Zrozumienie miasta inteligentnego (ang. Un-

derstanding your connected place)
2)	 Projektowanie miasta inteligentnego (ang. 

Designing your connected place)
3)	 Zarządzanie miastem inteligentnym (ang. Ma-

naging your connected place)
Autorzy dokumentu wierzą, że przygotowane 

rekomendacje pomogą w lepszym zarządzaniu infra-
strukturą teletechniczną i teleinformatyczną i uczy-
nią miasta bardziej odporne na cyberzagrożenia.

Zrozumienie miasta inteligentnego

W pierwszym etapie należy dokładnie poznać mia-
sto i uwarunkowania, w których ono funkcjonuje.

Zasada #1 
Znajomość miasta i współzależności
Jednym z  pierwszych kroków powinno 
być zdefiniowanie własnych celów 
i ambicji dotyczących 

budowy miasta inteligentnego. Należy określić od-
powiedzialności za funkcjonowanie miasta inteli-
gentnego, zdefiniować wszelkie zależności z innymi 
systemami i dostawcami oraz ocenić oddziaływa-
nie miasta na otoczenie oraz mieszkańców. Ko-
nieczne jest również zinwentaryzowanie danych, 
które są zbierane, przetwarzane, magazynowane 
i udostępniane oraz określenie zasobów potrzeb-
nych bez których realizacja koncepcji miasta inte-
ligentnego nie będzie możliwa.

Zasada #2  
Ryzyka charakterystyczne dla miast 
inteligentnych
Bardzo dokładne zinwentaryzowanie posiadanej 
i planowanej infrastruktury jest niezbędne, by 
zidentyfikować, zrozumieć i oszacować wystę-
pujące współzależności. Znajomość architektu-
ry musi obejmować znajomość użytkowników, 
urządzeń i  usług. Należy określić te kategorie 
danych, które uznajemy za krytyczne. Znane 
muszą być również wszelkie połączenia oraz 
sposób identyfikacji i  uwierzytelniania użyt-
kowników i urządzeń. Należy również określić 
niezbędne protokoły  komunikacyjne oraz ro-
dzaje dostępów. W  końcu potrzebne są także 
wymagania dotyczące odporności systemów 
i oszacowanie następstw w przypadku  
pogorszenia ich wydajności 
lub awarii. 
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Należy jednocześnie jasno określić jakie skutki 
nie będą akceptowane i tym samym strategię 
postępowania z ryzykiem.

Zasada #3 
Zarządzanie oraz zdolności do 
zapewnienia cyberbezpieczeństwa
Zapewnienie cyberbezpieczeństwa powinno być 
umiejscowione, zarządzane i promowane na naj-
wyższym poziomie struktury organizacyjnej. Nie 
jest możliwe transferowanie tej odpowiedzialno-
ści na dostawców. Usługi i funkcje miasta inte-
ligentnego staną się z czasem codziennym ele-
mentem życia mieszkańców. Jest zatem konieczne 
dysponowanie zasobami, w tym zasobami finan-
sowymi, by zapewnić stabilne funkcjonowanie 
systemów i możliwość ciągłego ulepszania tech-
nologii, co pozwoli sprostać wciąż zmieniającym 
się zagrożeniom.

Zarządzanie cyberbezpieczeństwem musi 
obejmować ustalenie celów i priorytetów, iden-
tyfikację zasobów niezbędnych do ich osiągnięcia, 
identyfikację jednostek i osób odpowiedzialnych 
za utrzymanie systemów oraz ich bezpieczeństwo, 
zrozumienie ryzyk jakie nieodłącznie wiążą się 

ze świadczeniem usług inte-
ligentnego miasta. W  końcu po-
trzebne jest zapewnienie decydentom 
oraz personelowi niezbędnej wiedzy i umie-
jętności, by odpowiednio zarządzać ryzykiem 
i stosować odpowiednie środki bezpieczeństwa.

Zasada #4 
Rola dostawców rozwiązań dla miasta 
inteligentnego
Włodarze miast muszą pamiętać, że to na nich 
spoczywa odpowiedzialności za bezpieczeństwo 
miasta inteligentnego. Jakkolwiek należy włączyć 
dostawców w proces zarządzania ryzykiem, to nie 
jest możliwe przerzucenie tego w całości na nich. 
O wyborze i zasadach współpracy z dostawcami 
decydują wszak włodarze miasta. Należy zatem 
jasno określić co musi być chronione i na jakim 
poziomie, jakie działania zostaną podjęte w przy-
padku naruszenia wymagań bezpieczeństwa oraz 
jakie zobowiązania w zakresie bezpieczeństwa 
mają dostawcy i jaka jest ich odpowiedzialność. 
Bardzo ważne jest także określenie w jaki spo-
sób będzie doskonalone bezpieczeństwo całego 
łańcucha dostaw, w jaki sposób dostawcy będą 
raportować podejrzane i niebezpieczne zdarzenia 
oraz w jakim zakresie i w jaki sposób będą udzie-
lać miastu wsparcia. Zarządzający miastem muszą 
być również przygotowani na zmianę dostawcy 
czy zmianę poziomu produktów i usług oferowa-
nych przez dostawców.

Zasada #5 
Wymagania prawne i regulacyjne 
Wszystkie systemy muszą być zbudowane i skon-
figurowane zgodnie z obowiązującymi wymaga-
niami przepisów prawa oraz wymaganiami regu-
latorów. Należy zatem zidentyfikować wszystkie 
wymagania wynikające z przepisów o ochronie 
danych osobowych, dotyczących sieci i systemów 
informatycznych, czy też dotyczących bezpieczeń-
stwa i higieny pracy. Wymagania prawne i regu-
lacyjne muszą być stale monitorowane jako, że 
podlegają ciągłym modyfikacjom. Miasto musi 
mieć świadomość konsekwencji, w tym konse-
kwencji finansowych, w przypadku niespełnienia 
tychże wymagań.

Projektowanie miasta inteligentnego

Odpowiednie zaprojektowanie infrastruktury mia-
sta inteligentnego utrudni działanie atakującym.

Zasada #6
Zaprojektowanie architektury miasta 
inteligentnego
Architektura miasta inteligentnego musi zostać 
zaprojektowana zgodnie z zasadami sztuki i zasa-
dami bezpieczeństwa. Jako najważniejsze należy 
traktować logiczne odseparowanie systemów od  
sieci oraz zidentyfikowanie punktów krytycznych. 
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Co warte 
podkreślenia 
rekomendacje te 
nie dotyczą wyłącznie 
cyberprzestrzeni, lecz rów-
nież przestrzeni fizycznej. Nie można 
bowiem zaniedbać zabezpieczenia przed 
fizycznym dostępem do siłowników, czujników 
czy tras kablowych.

W dokumencie podkreśla się znaczenie iden-
tyfikacji posiadanych zasobów oraz modelowa-
nia zagrożeń i szacowania ryzyka jako elementów 
składowych projektowania architektury miasta 
inteligentnego. Zawarto w nim również wiele od-
wołań do licznych standardów i metodyk zaleca-
nych do zastosowania na etapie planistycznym 
i projektowym.

Zasada #7 
Zmniejszenie ekspozycji na zagrożenia
Zasadą powinno być również zmniejszanie ekspo-
zycji systemów, co ogranicza możliwość działania 
atakujących. Jako niezbędne działania wymienia 
się m.in.: zastosowanie odpowiednich zapór sie-
ciowych, zmianę konfiguracji domyślnych, wyłą-
czenie niepotrzebnych funkcjonalności i zamknię-
cie nieużywanych portów, integrowanie tylko tych 
produktów, które spełniają niezbędne wymagania 
bezpieczeństwa, testowanie poprawności napisa-
nych kodów, używanie oprogramowania, które 
cechuje się wysokim poziomem bezpieczeństwa 
i jest stale wspierane, sprawdzenie jak oprogra-
mowanie zapewnia bezpieczeństwo przesyłanych 
danych i jak chroni konta użytkowników, upew-
nienie się, że żadne oprogramowanie nie działa 
z włączonymi uprawnieniami administratora, jak 
również nadawanie uprawnień i dostępów do da-
nych zgodnie z zasadami „minimalnego dostępu” 
i „wiedzy koniecznej”.

Zasada #8 
Ochrona danych
Należy zadbać o ochronę danych w czasie prze-
chowywania i podczas przesyłania, gdyż ma to 
ogromny wpływ na ciągłość działania oraz prywat-
ność mieszkańców. Autorzy dokumentu ponownie 
podkreślają znaczenie świadomości tego, jakie 
dane posiadamy, w jaki sposób są zabezpieczo-
ne oraz jakie potencjalne zyski i ryzyka są z tym 
związane. Jednak to nie wszystko. Powinniśmy  

 
wiedzieć, 
gdzie dokładnie 
dane są przechowy-
wane i w jaki sposób może 
być uzyskany do nich dostęp, 
które dane są przechowywane i prze-
twarzane w  naszych zasobach, a  które 
przy wykorzystaniu infrastruktury dostawców  
lub stron trzecich. Jeżeli dane są udostępnianie 
za pośrednictwem protokołów API należy sprawo-
wać nad tym ścisłą kontrolę. W końcu należy być 
świadomym swoich obowiązków w przypadku 
wystąpienia naruszenia bezpieczeństwa danych 
i mieć przygotowane na takie sytuacje stosowne 
procedury kryzysowe.

Zasada #9 
Odporność i skalowalność
Już na etapie projektowania miasta inteligentne-
go należy pomyśleć o przyszłości. Wykorzystywa-
ne systemy powinny mieć możliwości skalowania 
gdy zajdzie potrzeba przetwarzania większej ilości 
danych lub korzystania z nich przez większą liczbę 
użytkowników. Zapewniona powinna być również 
możliwość dodawania nowych funkcjonalności. 
Oczekiwana jest zatem odporność systemów 
na chwilowo zwiększone zapotrzebowanie, ata-
ki typu „denial of service”, awarię poszczegól-
nych komponentów lub błędy administracyjne. 
W przypadku, gdy obciążenie przekroczy moż-
liwości systemów, nie powinny one prze-
stawać działać, a jedynie ograniczyć  
swoje działanie.
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Zasada #10 
System monitoringu

Kolejna ważna zasada mówi 
o odseparowaniu systemu moni-

toringu infrastruktury od systemów 
operacyjnych. Chodzi o to, by możliwe 

było wykrycie naruszenia i  by utrudnić 
atakującym możliwości usunięcia swoich 

śladów z dzienników. System powinien wykry-
wać wszystkie nieprawidłowości i pomóc w roz-
różnianiu prawdziwych i  fałszywych alarmów. 
W systemie powinny być widoczne zachodzące 
operacje, stan punktów końcowych i urządzeń 
brzegowych, połączenie między systemami czy 
zdalne dostępy. W zależności od zbudowanego 
środowiska miasta inteligentnego dane mogą 
pochodzić również z systemów oświetlenia ulicz-
nego i sygnalizacji świetlnej, systemów dozoru 
wizyjnego, czujników parkingowych, czujników 
zanieczyszczeń powietrza, detektorów hałasu oraz 
wszelkich funkcjonujących dzisiaj i w przyszłości 
urządzeń „Internetu Rzeczy”.

Zarządzanie miastem inteligentnym

W zakresie zarządzania środowiskiem miasta inte-
ligentnego priorytetem powinno być zarządzanie 
uprzywilejowanymi dostępami, łańcuchem do-
staw, cyklem życia produktów, incydentami oraz 
planowanie reagowania i odbudowy.

Zasada #11 
Zarządzanie uprawnieniami
Zazwyczaj w systemach występują obszary i po-
łączenia, które do prawidłowego działania po-
trzebują uprzywilejowanych dostępów. Należy 
przemyśleć w jaki sposób będzie się zarządzać 
tymi przywilejami, by generowały one jak naj-
mniejsze ryzyko. Jest to element krytyczny, jako, 
że uzyskanie nieograniczonego dostępu do sys-
temu przez atakującego może doprowadzić do 
naruszenia poufności, modyfikacji lub usunięcia 
danych mieszkańców, jak również doprowadzić 

do przerwania działania 
lub zniszczenia systemów.
W  tym kontekście naj-

większą uwagę należy poświęcić 
urządzeniom zarządzającym, inter-

fejsom zarządzającym oraz uprzywile-
jowanym kontom. Jeżeli atakujący uzyska 

dostęp do jednego z urządzeń lub interfejsów 
zarządzających może w ten sposób uzyskać bar-

dzo szerokie uprawnienia w systemie. Wszelkie 
funkcje zarządzania powinny być zatem wyko-
nywane wyłącznie na urządzeniach o wysokim 
poziomie zaufania. Podobnie szczególną ochroną 
należy objąć konta uprzywilejowane. Wszędzie, 
gdzie to tylko możliwe należy włączyć uwierzy-
telnianie wieloskładnikowe (MFA). 

Zasada #12 
Zarządzanie łańcuchem dostaw
Dostawcy muszą zapewniać odpowiedni poziom 
ochrony systemów i danych przez nich zarządza-
nych. Jednocześnie stosowane środki bezpieczeń-
stwa powinny być stale udoskonalane i dostosowy-
wane do zmieniających się zagrożeń. W relacjach 
z dostawcami należy zatem określić oczekiwany 
poziom bezpieczeństwa, ustanawiający minimalny 
zestaw zabezpieczeń i funkcjonalności oraz me-
chanizmy pozwalające zweryfikować czy wyma-
gania te zostały spełnione. Dostawcy muszą być 
zobowiązani do stałego monitorowania zagrożeń 
występujących w cyberprzestrzeni i niezwłocznego 
dostosowywania zabezpieczeń. Ponadto powinni 
być oni aktywnymi uczestnikami procesu zarzą-
dzania ryzykiem. W końcu należy opracować plan 
zarządzania incydentami, który pomoże skutecznie 
i szybko reagować w przypadku wystąpienia niepo-
żądanych zdarzeń.

Zasada #13 
Zarządzanie cyklem życia
Jako, że wymagania technologiczne i bezpieczeń-
stwa ciągle się zmieniają konieczne jest zarządza-
nie systemami przez cały cykl ich życia. By tak się 
stało konieczne jest ustalenie:
�� w  jaki sposób poszczególne komponenty 

będą wycofane z  eksploatacji i  zastąpione 
nowymi, by nie powodować możliwości naru-
szenia poufności, integralności, dostępności 
danych, jak również nie wpływać negatywnie 
na jakość świadczonych usług;

�� w jaki sposób będą utylizowane komponenty, 
by nie powodować możliwości naruszenia po-
ufności danych zapisanych na wycofywanym 
sprzęcie;

�� jaki będzie podział obowiązków i jakie będą 
obowiązywać procesy i  procedury, by po-
móc interesariuszom, dostawcom i integra-
torom w spełnianiu tych zmieniających się  
wymagań.
Jest niezwykle ważne, by przez cały cykl życia 

systemów mieć pewność, że spełniają one wyma-
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gania bezpieczeństwa. W tym celu należy zapew-
nić systematyczny przegląd systemu, testy pene-
tracyjne, cykliczną analizę ryzyka oraz okresowe 
przeglądy aktualności procedur. Jeżeli osiągany 
poziom bezpieczeństwa będzie poniżej wymagań, 
należy wprowadzić odpowiednie środki zaradcze.

Zasada #14
Zarządzanie incydentami, planowanie 
reagowania i odbudowy
Wystąpienie incydentów jest pewne, niepewne 
są jedynie ich konsekwencje. W najgorszych sce-
nariuszach mogą one doprowadzić do utraty klu-
czowych usług publicznych. Dlatego też tak waż-
ne jest posiadanie zasad i procedur zarządzania 
incydentami.

Zanim jednak zadbamy o te aspekty koniecz-
ne jest zapewnienie systemu monitoringu wyko-
rzystującego różne metody wykrywania zdarzeń, 
np. techniczne systemy wykrywające nieprawi-
dłowości lub podejrzane zdarzenia, użytkownicy 
zgłaszający nietypowe i  podejrzane zdarzenia, 
strony trzecie, takie jak partnerzy, dostawcy, fir-
my prywatne prowadzące własne postępowania 
i badające środowisko bezpieczeństwa.

Opracowanie planu zarządzania incydentami 
pomoże w nadzorowaniu przebiegu incydentu, 

komunikowaniu się z niezbędnymi osobami i in-
stytucjami, raportowaniu wystąpienia incydentu 
czy też w przyjmowaniu pomocy od podmiotów 
trzecich. Jednym z najważniejszych aspektów za-
rządzania incydentami jest zapewnienie obiegu 
informacji pomiędzy wszystkimi interesariuszami 
oraz prowadzenie odpowiedzialnej komunikacji 
kryzysowej.

Zakończenie

W niniejszym artykule zdołałem jedynie streścić 
rekomendacje w zakresie cyberbezpieczeństwa 
opracowane dla miast przez National Cyber Se-
curity Centre. Wszystkich zainteresowanych 
zachęcam zatem do zapoznania się z  pełną 
treścią dokumentu „Connected Places: Cyber  
Security Principles” dostępnym na stronie  
https://www.ncsc.gov.uk/.�

Sergiusz Parszowski 
Lider zespołu eksperckiego Instin.pl. Konsultant w sprawach 
bezpieczeństwa i porządku publicznego, zarządzania kryzy-
sowego oraz bezpieczeństwa osób i obiektów. Audytor i szko-
leniowiec.

Reklama
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W   czerwcu 2019 r. doszło do 
dwóch niezależnych wypad-
ków związanych z  wodorem: 
na stacji paliw w  Norwegii 
i  w  zakładach chemicznych 

w  Kalifornii podczas tankowania ciężarówki 
dostarczającej wodór do sprzedaży detalicznej 
w  tym stanie USA. Wypadki wywołały dyskusję 
na temat bezpieczeństwa i  niezawodności tego 
rodzaju instalacji w  pojazdach elektrycznych, 
jak i budynkach zasilanych ogniwami paliwowy-
mi. W  konsekwencji wymienionego zdarzenia, 
w  Niemczech i  Norwegii zamknięto stacje tan-
kowania wodoru producenta powiązanego z wy-
padkiem w  Norwegii, podczas gdy producent 
wodoru z Kalifornii wstrzymał dostawy tego pa-
liwa na okres ponad trzech miesięcy. Istotne jest 
przeanalizowanie przyczyn tych dwóch wypad-
ków w  kontekście rozwijającej się ekologicznej 
gospodarki energetycznej, w której wodór może 
być lokalnie wytwarzany z wody poprzez prostą 
elektrolizę z wykorzystaniem energii elektrycznej 
z odnawialnych źródeł energii. Niniejsza publika-
cja może dostarczyć cennych informacji dla firm 
związanych z  wytwarzaniem wodoru, specjali-
stów, naukowców i  osób szkolących w  zakresie 
wykorzystania energii odnawialnej i  technologii 
bezemisyjnych.

Wstęp

Tysiące pojazdów z  silnikami spalinowymi ICEV 
(ang. internal combustion engine vehicle) ulega 
pożarom codziennie na drogach i  autostradach 
całego świata. Tylko w  Stanach Zjednoczonych 
w  latach 2006–2010 spaliło się 287 000 pojaz-
dów (z 253 mln samochodów poruszających się 
po amerykańskich drogach), co przekłada się na 
pożar jednego na około 880 pojazdów. Choć bez 
porównania rzadziej, stacje benzynowe na całym 
świecie również regularnie ulegają zdarzeniom 
pożarowym. Przykładami takich zdarzeń jest 
eksplozja na stacji benzynowej w Jieyang w Chi-
nach (kwiecień 2019) czy też w  Wirginii w  USA 
(miesiąc później).

Benzyna w  powietrzu w  typowych warun-
kach atmosferycznych jest palna przy osią-
gnięciu stężenia 1,2% odpowiadającego dolnej 
granicy wybuchowości (7,1% to górna granica 
wybuchowości benzyny) a  dyspersja par cieczy 
w  całej objętości jest łatwo osiągalna. Ponadto 
pary benzyny są cięższe od powietrza. Po uwol-
nieniu gromadzą się one na poziomie gruntu, 
gdzie przypadkowy inicjator stanowi poważne 
niebezpieczeństwo zapłonu.

Idąc dalej ze statystyką, w  2015 r. ponad 
18 milionów pojazdów na gaz ziemny w ponad 

Norbert Tuśnio

BEZPIECZEŃSTWO POŻAROWE 
STACJI TANKOWANIA WODORU
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90 krajach używało sprężonego gazu ziemne-
go (CNG) jako paliwa dystrybuowanego zgod-
nie z  różnymi normami. Kolejny gaz napędo-
wy – metan ma dolną granicę wybuchowości 
w  powietrzu wynoszącą 5% i  górną granicę 
wybuchowości 15%. Tylko w  Pakistanie około 
55 wypadków związanych z CNG spowodowało 
ponad 250 ofiar, co doprowadziło naukowców 
do wniosku, że wypadki pojazdów zasilanych 
CNG stanowią „poważne zagrożenie dla życia 
w Pakistanie”. Analiza przyczyn wspomnianych 
55  wypadków wskazuje na niską jakość mate-
riałową elementów instalacji CNG (butli), błędy 
projektowe i montażu stacji tankowania, proce-
dur konserwacji, brak rygorystycznych rządo-
wych przepisów bezpieczeństwa dla pojazdów 
CNG oraz zaniedbania kierowców.

Przepisy i  normy bezpieczeństwa są stale 
ulepszane i egzekwowane, aby zapobiegać ryzy-
ku i  minimalizować skutki wypadków zarówno 
dla pojazdów ICEV, jak i stacji tankowania benzy-
ny i CNG, podczas gdy globalna liczba pojazdów 
i stacji tankowania stale rośnie dzięki szybkiemu 
rozwojowi gospodarczemu ogromnych i  gęsto 
zaludnionych państw, takich jak Chiny, Indie 
i Brazylia.

Materiały filmowe z systemów CCTV zainsta-
lowanych na stacjach paliw pokazują, że nawet 
ładunek elektrostatyczny zgromadzony w  karo-
serii, powstały w  czasie przebywania kierowcy 
w  pojeździe podczas tankowania, jest częstą 
przyczyną wielu niewyjaśnionych do końca poża-
rów. Spowodowane są one wyładowaniami elek-
tryczności statycznej kumulującej się w odzieży.

Należy nadmienić, że pojazdy elektryczne 
BEV (ang. battery electric vehicle) zasilane z ba-
terii, wykorzystujące akumulatory litowo-jono-
we pojawiły się ostatnio jako pierwsza w historii 
alternatywa dla pojazdów spalinowych przyjęta 
na globalną skalę. Głównym ograniczeniem po-
jazdów typu BEV jest długi czas ładowania aku-
mulatorów, których pojemność przekracza obec-
nie 40 kWh. Ponadto brak inwestycji w  fabryki 
akumulatorów litowo-jonowych w  większości 
krajów świata poza Chinami, Japonią, Koreą 
Południową i  częściowo USA, stworzył poważ-
ne wąskie gardło w  dostawach, które ogranicza 
produkcję przemysłową pojazdów typu BEV we 
wszystkich poza wymienionymi krajach.

Mimo to, pojazdy elektryczne nowej genera-
cji z  wodorowymi ogniwami paliwowymi FCEV 
(ang. fuel cell electric vehicle) radzą sobie z wy-
mienionymi ograniczeniami, a ich zakup stanowi 
pewną modę, nawet jeśli ich obecny poziom pro-
dukcji jest przyćmiony przez pojazdy typu BEV. 
Na przykład wytwórca samochodów produkują-
cy najlepiej sprzedający się na świecie samochód 
FCEV (pokazany na zdjęciach), wyprodukował 
nieco ponad 6 000 egzemplarzy w dedykowanej 
fabryce w Japonii w 2018 r. Ta sama firma ogłosi-
ła plany zwiększenia produkcji do 30 000 rocznie 

po 2020 roku, a jest to wartość zbliżona do liczby 
pojazdów typu BEV sprzedanych w Chinach przez 
jednego dużego producenta pojazdów typu BEV 
tylko w kwietniu 2019 r. (22 735 szt.).

Wodorowe pojazdy FCEV wykorzystują wo-
dór o  wysokiej czystości (>99,99%) przechowy-
wany pod wysokim ciśnieniem (350 lub 700 bar) 
w  butlach wykonanych najczęściej z  materiału 
kompozytowego. Sprężony wodór zapewnia po-
jazdom elektrycznym FCEV wyjątkowo duże po-
kłady energii, a tym samym pewną niezależność, 
nie tylko w  przypadku samochodów, ale także 
znacznie cięższych pociągów i statków. Istotnie, 
we wrześniu 2018 r. na niemieckich regionalnych 
liniach kolejowych weszły do eksploatacji pierw-
sze na świecie dwa pociągi elektryczne napędza-
ne wodorem ze zbiornikami gazu zamontowany-
mi na dachu.

W  kilku krajach uruchomiono już ponad sto 
pociągów na wodór, a jeden z producentów otrzy-
mał zamówienie w Niemczech na 27 nowych po-
ciągów napędzanych wodorem. Podobnie pierw-

sze samochody ciężarowe napędzane wodorem 
mają być skomercjalizowane przez kilku produ-
centów w Japonii, Korei Południowej i USA.

Wspomniane zamówienie o  wartości ok. 
500  mln euro na flotę 27 pociągów z  ogniwami 
paliwowymi w Niemczech obejmuje budowę sta-
cji tankowania wodoru HRS (ang. hydrogen re-
fueling solution), zlokalizowanej w pobliżu che-
micznego parku przemysłowego, gdzie wodór 
jest w  większości otrzymywany przez reforming 
parowy metanu.

Wodór jest dwa do trzech razy mniej palny niż 
benzyna w powietrzu (DGW: 4% dla H2 vs. 1,4%  
dla benzyny), ale ma szeroki zasięg palności i wy-
buchowości (do 75% w powietrzu).

Incydenty i wypadki na stacjach 
tankowania wodoru

Tankowanie sprężonego wodoru jest podobne 
do tankowania sprężonego gazu ziemnego, cho-
ciaż technologia tankowania wodoru jest znacz-
nie bardziej zaawansowana.

35
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W  Japonii, wiodącym kraju na świecie pod 
względem liczby HRS (96 stacji publicznych do 
końca 2018 r.), incydenty i  wypadki podzielono 
na sześć kategorii:
I.	 Wyciek typu pierwszego: przeciek spowodo-

wany uszkodzeniem i pęknięciem korpusów 
aparatów i rur (w tym części spawanych)

II.	 Wyciek typu drugiego: przeciek z  kołnierzy, 
zaworów i uszczelek

III.	 Wyciek typu trzeciego: przeciek spowodowa-
ny błędem ludzkim i wpływem zewnętrznym

IV.	 Wybuch i pożar
V.	 Pęknięcie i złamanie
VI.	 Inne

Dokładna analiza incydentów i  wypadków, 
które miały miejsce w  Japonii na stacjach tan-
kowania wodoru w  latach 2005–2014 pokazuje, 
że z  21 incydentów i  wypadków, 14 miało cha-
rakter „wycieku typu II”, czyli przecieku z kołnie-
rzy, zaworów i  uszczelek, przy czym większość 
wspomnianych przypadków wycieku była spo-
wodowana niewystarczającym dokręceniem 
i  uszczelnieniem. Jedyny wybuch, odnotowany 
w wysokociśnieniowym generatorze energii wo-
dorowej, był spowodowany błędem projekto-
wym, a  pojedynczy przypadek rozszczelnienia 
węża do napełniania, ponownie z powodu błędu 
projektowego (zmęczenia materiału).

Wspomniana analiza incydentów i wypadków 
w  japońskich HRS doprowadziła naukowców do 
wniosku, że aby zająć się główną przyczyną wy-
cieku typu I  (złe zaprojektowanie instalacji pro-
wadzące do zmęczenia materiału), bardzo ważne 
jest odpowiednie uwzględnienie środowiska użyt-
kowania w projekcie. Ponieważ wyciek typu II jest 
spowodowany głównie przez połączenia śrubo-
we, zalecane są więc połączenia spawane o odpo-
wiedniej wytrzymałości i  zredukowanej grubości 
rur. Wreszcie, ponieważ główną przyczyną wy-
cieku typu III jest błąd ludzki, należy opracować 
środki bezpieczeństwa, aby zapobiec pomyłkom 
popełnianym przez użytkowników FCEV.

10 czerwca 2019 r. bezobsługowy HRS w Nor-
wegii płonął przez prawie 3 godziny, po zapłonie 
i  inicjującym pożar wybuchu. Nie eksplodowały 
ani niskociśnieniowe, ani wysokociśnieniowe 
zbiorniki na wodór. Świadek zdarzenia w swojej 
relacji podał, że było bardzo gorąco, a  w  trzech 
innych samochodach na drodze, fala uderze-
niowa wybuchu uruchomiła ich poduszki po-
wietrzne. Nie było żadnego zgłoszenia obrażeń 
odniesionych od wybuchu, ale dwie osoby były 
hospitalizowane z powodu obrażeń spowodowa-
nych przez samoczynnie uruchomione samocho-
dowe poduszki powietrzne.

Powstały krótki, półminutowy film zrealizo-
wany przez tego samego świadka jadącego sa-
mochodem, opublikowany później w Internecie, 
pokazuje poziomo rozprzestrzeniające się pło-
mienie powstałe w  wyniku szybkiego spalania 
wyciekającego gazu, w  otoczeniu jednostki wy-
twarzającej wodór.

Jednostka wytwarzająca wodór, o  której 
mowa, obejmuje kontenerowy ciśnieniowy elek-
trolizer alkaliczny, sterowanie i  zasilanie elek-
trolizera, nisko- i  wysokociśnieniowe jednostki 
magazynowania wodoru oraz niskociśnieniową 
jednostkę transportową.

Po wstępnym dochodzeniu technicznym fir-
ma doradcza ds. bezpieczeństwa wynajęta przez 
właścicieli i dostawców norweskiego HRS stwier-
dziła, że ani elektrolizer, ani używany dozownik 
nie brały udziału w zdarzeniu. Specjaliści stwier-
dzili, że wyciek rozpoczął się w wysokociśnienio-
wej jednostce magazynowania i że prowadzone 
są badania, aby wyjaśnić szczegółowe mechani-
zmy wycieku, a także przyczyny zapłonu.

27 czerwca 2019 r. producent HRS poinfor-
mował, że przyczyną incydentu był błąd monta-
żu konkretnej zaślepki w zbiorniku wodoru w wy-
sokociśnieniowej jednostce magazynowania. 
Doprowadziło to do wycieku gazu do otaczającej 
atmosfery. Wodór jest najlżejszym pierwiastkiem 
chemicznym (gaz ten jest 14 razy lżejszy od po-
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wietrza). W  przypadku uwolnienia w  normalnej 
temperaturze otoczenia, szybko rozprzestrzenia 
się unosząc się do atmosfery z prędkością około 
20 m/s, nie osiągając 4% stężenia, które jest jego 
dolną granicą wybuchowości.

W każdym razie nie byłoby wycieku w Norwe-
gii gdyby nie błąd człowieka, z powodu którego 
wewnętrzne gwintowane elementy mocujące nie 
zostały odpowiednio dokręcone.

Innymi słowy, niezależnie od jasnych specy-
fikacji dotyczących prawidłowego dokręcania 
śrub w  wysokociśnieniowej jednostce magazy-
nowania, w  tym konkretnym przypadku wyma-
gania dotyczące siły dokręcania nie zostały speł-
nione z  powodu błędu ludzkiego. Aby zapobiec 
ponownemu wystąpieniu incydentu, producent 
HRS wprowadził procedurę dokręcania w  obec-
ności dwóch świadków, w ramach której pierw-
szy monter dokręca z odpowiednim momentem 
nominalnym w trzyetapowej procedurze i zazna-
cza każdą śrubę po dokręceniu na zielono. Na-
stępnie drugi monter wykonuje kontrolę dokrę-
cając każdą śrubę i zaznaczając ją na czerwono.

Przejście z modelu tankowania benzyny 
i gazu ziemnego do wodoru

Krytycy pojazdów napędzanych wodorowymi 
ogniwami paliwowymi twierdzą, że stacja tanko-
wania wodoru byłaby repliką modelu stacji tan-
kowania benzyny i  sprężonego gazu ziemnego, 
a HRS odbierałby gazowy lub ciekły wodór z „ra-
finerii” wodorowej, podobnie jak w  przypadku 
stacji paliw kopalnych regularnie zaopatrywa-
nych w  benzynę i  olej napędowy ciężarówkami 
dojeżdżającymi z  rafinerii lub gazem ziemnym 
przez rurociągi.

Wręcz przeciwnie, jak przewidywał w 2012 r. 
włosko-grecki zespół badaczy, w  książce „Solar 
Hydrogen: Fuel of the Future”, stacje tankowa-
nia wodoru będą w coraz większym stopniu sa-
modzielnie wytwarzać sprężony gaz na miejscu 
przy użyciu energii elektrycznej wytworzonej we 
własnym zakresie przez dzisiejszą tanią energię 
fotowoltaiczną, a także z taniej energii wiatrowej 
i hydroelektrycznej.

Tak dzieje się na przykład w pierwszej na świe-
cie stacji wodorowej niezależnej od sieci elektro-

energetycznej w szwedzkim Mariestad produku-
jącej 4 tony wodoru rocznie. Wykorzystuje ona 
energię elektryczną wytwarzaną w sąsiadującym 
parku fotowoltaicznym o  mocy 250 kW, który 
ma zapewnić południowej Szwecji 250 000 kWh 
rocznie przy produkcji w słoneczne miesiące (od 
kwietnia do września).

Odnawialny i bezemisyjny wodór wytwarza-
ny przez rozbicie wody na H2 i  O2 w  kontenero-
wym, ciśnieniowym układzie elektrolizera alka-
licznego jest dalej sprężany i  przechowywany 
w 216 butlach z materiału kompozytowego, skąd 
jest dozowany do tankowania pojazdów elek-
trycznych FCEV pod ciśnieniem 700 barów. Elek-
trolizer jest w  stanie wyprodukować do 40  ton 
wodoru rocznie, czyli dziesięciokrotność obec-
nej zdolności, która przewiduje nadchodzący 
wzrost produkcji, ponieważ liczba FCEV w Szwe-
cji wkrótce wzrośnie. Obecnie, ponieważ liczba 
pojazdów FCEV w  Szwecji jest nadal bardzo ni-
ska, część wodoru produkowanego na stacji Ma-
riestad jest również wykorzystywana do regulacji 
sieci elektroenergetycznej dzięki ogniwom pali-
wowym podłączonym do falownika.

Godne uwagi jest również to, że HRS w  Ma-
riestad, uruchomiony po raz pierwszy w styczniu 
2017 r., pierwotnie wykorzystywał wodór dostar-
czany przez ciężarówki w butlach ciśnieniowych. 
Jednak miasto i  regionalne przedsiębiorstwo 
użyteczności publicznej obsługujące stację pla-
nowały, aby była to pierwsza na świecie HRS nie-
zależna od sieci elektroenergetycznej, zasilana 
energią słoneczną tylko do wytwarzania wodoru 
na miejscu, przechowywania energii (zarówno 
magazynowanie samego wodoru jak i wytworzo-
nego prądu) oraz posiadająca ogniwa paliwowe 
do wytwarzania energii i rezerwowe dla zasilania 
opartego na energii słonecznej.

Wydajność procesu elektrolitycznego jest wy-
soka. Elektroliza alkaliczna to niezawodna tech-
nologia, której jedynym ograniczeniem w  pro-
dukcji wodoru na dużą skalę są wysokie koszty 
energii elektrycznej. Teraz, gdy dzięki technologii 
fotowoltaicznej energia słoneczna może być pro-
dukowana bardzo niskim kosztem w ogromnych 
ilościach, została otwarta droga na powszechne 
przyjęcie tej technologii na całym świecie, w tym 
w  regionach rozwijających się i  krajach, w  któ-
rych przyjęcie pojazdów typu BEV jest utrudnione 
ze względu na problemy ze skalowaniem infra-
struktury i wytwarzaniem energii z węgla.

Krótko mówiąc, gdy energia elektryczna ze 
źródeł energii słonecznej, wiatrowej i  wodnej jest 
dostępna w dużych ilościach po niskich kosztach, 
elektrolityczna produkcja wodoru staje się wy-
godna, nawet na ogromną skalę wymaganą do 
produkcji amoniaku i  nawozów. Zostało to zade-
monstrowane w praktyce przez elektrolizer o mocy 
165 MW zainstalowany na tamie Asuan w  Egipcie  
w 1960 r., dostarczający 3,33 tony H2/godz. w trybie 
24/7 w  celu zasilania w  wodór 400 ton/dobę jed-
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nostki produkującej amoniak z  wykorzystaniem 
taniej energii hydroelektrycznej.

Podsumowanie dotyczące zagrożeń 
związanych z eksploatacją wodoru

Ogólnie systemy dystrybucji wodoru na stacjach 
to technologia bezpieczna, niezawodna i wygod-
na. Na przykład w  pierwszym roku działalności 
(do kwietnia 2017 r.) w jednym HRS w Danii zatan-
kowano 900 kg wodoru z  doskonałą niezawod-
nością, praktycznie niezakłóconą dostępnością 
i bez żadnych incydentów. Średni czas tankowa-
nia wodoru dla samochodów osobowych FCEV 
(2–3 min) jest porównywalny z czasem potrzeb-
nym na napełnienie baków konwencjonalnych 
pojazdów z silnikiem spalinowym.

Wodór jest jednak gazem wysoce łatwopal-
nym ze względu na bardzo szeroki zakres wybu-
chowości (od 4% do 75% w powietrzu), bardzo 
niską minimalną energię zapłonu oraz łatwość 
wycieku z  powodu niskiej masy cząsteczkowej 

(2,016 g/mol). Ponadto wodór nie ma wyczu-
walnego zapachu i  pali się niewidzialnym pło-
mieniem.

Badania mające na celu dalszą poprawę bez-
piecznego wykorzystania wodoru jako paliwa na 
stacjach tankowania oraz w pojazdach elektrycz-
nych z  wodorowymi ogniwami paliwowymi są 
aktywnie kontynuowane na całym świecie w ko-
mercyjnych i  akademickich ośrodkach badaw-
czych. Postęp technologiczny w  ciągu ostatnich 
pięciu lat był ogromny. Na przykład w 2018 roku 
samochód sportowy z  ogniwami paliwowymi 
wyprodukowany w  Korei Południowej, z  zapa-
sem wodoru w trzech butlach ciśnieniowych pod 
ciśnieniem 690 barów, otrzymał pięciogwiazd-
kową (najwyższą) ocenę bezpieczeństwa zderze-
niowego istniejącą w Europie.

Pouczające jest to, że wśród luk w  bada-
niach nad palnością wodoru zidentyfikowanych 
w  2012 r. prawdopodobieństwo zapłonu i  jego 
zależność od charakterystyki wycieku, nadal 
były nierozwiązanymi problemami w  obszarze 

bezpieczeństwa pracy z wodorem. Z tego powo-
du ci sami uczeni opowiadali się za „zaangażo-
waniem nauk chemicznych praktykowanej przez 
chemików przemysłowych w dziedzinie inżynie-
rii chemicznej i procesowej”, a także za potrzebą 
„większego udziału badaczy chemii w  obszarze 
bezpieczniejszego projektowania”.

Pouczające jest również stwierdzenie, że ba-
dania nad przyczynami kilku wypadków z udzia-
łem pożarów i wybuchów wodoru w 215 zdarze-
niach, które miały miejsce w  latach 1992–2008, 
zarejestrowanych we francuskiej ogólnodostęp-
nej bazie danych ARIA, wykazały, że w ponad 70% 
przypadkach czynniki organizacyjne i  ludzkie 
stanowiły udowodnione przyczyny wypadków.

Wodór jest produkowany i  wykorzystywany 
w  skali 150 milionów ton/rok w  przemyśle pe-
trochemicznym, z  czego około połowa jest wy-
korzystywana do syntezy amoniaku, ale także 
do rafinacji ropy naftowej i produkcji nadtlenku 
wodoru. Wypadki z udziałem wodoru w przemy-
śle chemicznym, niezależnie od jego ogromnej 
skali, zdarzają się rzadko (niska częstość wypad-
ków, z małym 4,6% współczynnikiem utraty życia 
ludzkiego).

Jest to jednak pierwsza wytyczna wyłania-
jąca się z niniejszego badania, ponieważ global-
ne wykorzystanie wodoru jako paliwa do ogniw 
paliwowych napędzających pojazdy, łodzie i bu-
dynki w końcu rozwija się na całym świecie, firmy 
produkujące elektrolizery wody i stacje tankowa-
nia wodoru powinny w  coraz większym stopniu 
koncentrować się na „czynnikach organizacyj-
nych i ludzkich” – wspomniano w raporcie.

Innymi słowy, problemy związane z  bezpie-
czeństwem użytkowników technologii, która bę-
dzie używana na co dzień przez tysiące różnych 
osób o różnych narodowościach i wykształceniu, 
mogą wkrótce pojawić się jako kluczowa kwe-
stia na drodze do powszechnego wykorzystania 
wodoru słonecznego jako wszechobecnego no-
śnika energii. Przykład infrastruktury stacji pa-
liwowych w  Kalifornii, która jest zdecydowanie 
wiodącym światowym rynkiem pojazdów FCEV, 
potwierdza ten pogląd.

1 czerwca 2019 r. doszło do wybuchu u jedne-
go z głównych dostawców w północnej Kalifornii, 
gdy cysterna była napełniana ciekłym wodorem 
(przeznaczonym później do regazyfikacji w  HRS 
do zasilania wodorem w  pojazdach z  ogniwami 
paliwowymi) z  parowego reformingu metanu 
w zakładzie chemicznym w Santa Clara.

Nie było żadnych obrażeń, chociaż eksplo-
zja wywołała wstrząs budynków na przestrzeni 
wielu kilometrów w rejonie zatoki San Francisco, 
pozostawiając wielu mieszkańców początkowo 
przekonanych, że doświadczają trzęsienia ziemi. 
Po wybuchu, dostawy wodoru do kilku kalifornij-
skich HRS zostały wstrzymane. Trzy miesiące po 
wypadku dostawca wodoru oczekiwał na dalsze 
kontrole i  zalecenia władz, aby móc wznowić 
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tankowanie i wrócić do pełnej eksploatacji. W re-
zultacie z  13 stacji w  północnej Kalifornii tylko 
niewiele działało.

Wstępne dochodzenie doprowadziło do 
uznania błędu ludzkiego jako przyczyny zdarze-
nia. Wyjaśniając szczegółowo, kiedy wyciek wo-
doru został wykryty podczas procesu napełniania 
cysterny, napełnianie powinno zostać zatrzy-
mane, a pojazd wyłączony z eksploatacji w celu 
przeprowadzenia konserwacji przez przeszko-
lonych techników w  jednym z  autoryzowanych 
punktów serwisowych. Zamiast tego pracownik 
próbował przeprowadzić konserwację instalacji 
procesowej bez odpowiedniego upoważnienia. 
Doprowadziło to do uwolnienia wodoru pod wy-
sokim ciśnieniem i późniejszego pożaru.

Wyniki te potwierdzają główne zalecenia 
dotyczące lepszego wyszkolenia personelu, 
a  także przejścia na zdecentralizowaną pro-
dukcję wodoru słonecznego w oparciu o samo-
dzielnie wytwarzaną energię fotowoltaiczną 
i elektrolizę wody.

Kilka generatorów wodoru o mocy wielu MW, 
które będą zasilane odnawialną energią elek-
tryczną, jest obecnie w  trakcie budowy na ca-
łym świecie, a  wkrótce pojawi się wiele innych. 
Kształcenie większej liczby studentów z  do-
świadczeniem w  nauce, technologii i  inżynierii 
z  aktualną wiedzą na temat wykorzystania sło-
necznej energii wodorowej, w  tym bezpieczeń-
stwa wodoru i zarządzania energią, jest pilną po-
trzebą społeczną, aby zapewnić społeczeństwu 
młodych specjalistów potrzebnych do lokalnego 
kierowania globalnym przejściem do gospodarki 
słonecznej.

Systemy detekcji zmniejszające ryzyko 
pożarów wodorowych

Dzisiejsze urządzenia do wykrywania zagrożeń 
mają: zapewnić wczesne wykrywanie wycieków 
wodoru i  płomieni powstałych podczas jego 
spalania, dostarczać informacje o  alarmie do 
kontrolera systemu bezpieczeństwa pożarowego 
i  gazowego w  celu zastosowania odpowiednich 
środków oraz zintegrować się z kontrolą procesu 
w celu dalszego zminimalizowania ryzyka pożaru.

Wodór jest najbardziej palnym pierwiast-
kiem na ziemi. Jednak ta bezbarwna, bezwonna 
i pozbawiona smaku substancja rzadko występu-
je w czystej postaci. Zamiast tego zwykle łączy się 
z innymi pierwiastkami, na przykład w cząstecz-
kach wody lub w  związkach przemysłowych. 
Wodór jest szeroko stosowany w przemyśle che-
micznym, w  którym jest ważnym składnikiem 
w produkcji polimerów i amoniaku do nawozów. 
W  rafinacji ropy naftowej wykorzystywany jest 
w procesie reformingu do produkcji benzyny wy-
sokogatunkowej, a także do usuwania związków 
siarki z ropy naftowej, aby nie zatruwały kataliza-
torów samochodowych.

Według Biura ds. Efektywności Energetycznej 
i  Energii Odnawialnej Departamentu Energii Sta-
nów Zjednoczonych, w  USA rocznie wytwarza się 
10 milionów ton metrycznych wodoru. Odgrywa-
jąc niezastąpioną rolę w  wielu procesach, wodór 
stanowi również unikalne i  potencjalnie istotne 
zagrożenie dla zakładów chemicznych. Zagrożenia 
dla personelu i mienia można jednak zminimalizo-
wać, wybierając odpowiedni sprzęt do wykrywania 
i reagowania na zagrożenia związane z wodorem.

Wyzwanie związane ze stosowaniem wodoru 
w  instalacjach i  w  innych warunkach przemysło-
wych polega na tym, że ten nietoksyczny i pozornie 
nieszkodliwy gaz ma wysoce reaktywne i  wybu-
chowe właściwości. W  rzeczywistości NFPA (ang. 
National Fire Protection Association) – główna 
organizacja zajmująca się przepisami i  normami 
przeciwpożarowymi w USA – przyznała wodorowi 
najwyższą ocenę „4” w skali palności (poza acetyle-
nem i propanem), ponieważ jest on łatwopalny po 
zmieszaniu z  innymi pierwiastkami, nawet w  nie-
wielkich ilościach ze zwykłym powietrzem.

Ponadto do zapalenia wodoru potrzeba tylko 
niewielkiej ilości energii. Gaz może nawet ulec 
samozapaleniu bez energii z  zewnętrznego źró-
dła, gdy wycieka z rury pod wysokim ciśnieniem.

Samo zauważenie pożaru jest trudniejsze 
dla personelu zakładu, gdyż w  przeciwieństwie 
do płomienia węglowodorowego, płomień wo-
dorowy nie może być łatwo wykryty ludzkimi 
zmysłami. Pracownicy zbliżający się do płomie-
nia wodorowego mogą go nie dostrzec, nawet 
z  bliska. Zamiast tego mogą zobaczyć migoczą-
cy, mirażowy obraz lub ewentualnie iskry, które 
w rzeczywistości są cząsteczkami pyłu palącymi 
się krótko w płomieniu.

Dodatkowo, personel zbliżający się do pło-
mienia wodorowego nie będzie czuć intensyw-
nego ciepła. Jest tak dlatego, że płomienie wodo-
rowe zazwyczaj emitują mniej promieniowania 
podczerwonego, które powoduje, że ludzie wy-
czuwają ciepło w pobliżu płomienia.

Pierwsza linia obrony

Z  wyżej wymienionych powodów zakłady che-
miczne wykorzystujące wodór potrzebują sys-
temów bezpieczeństwa pożarowego i gazowego 
z  technologiami wykrywania płomienia i wycie-



ku gazu w celu zminimalizowania zagrożeń zwią-
zanych z pożarem dla personelu i samych proce-
sów. Pierwszą linią obrony przed zagrożeniami 
związanymi z wodorem są urządzenia do wykry-
wania gazu. Chociaż w  normalnych warunkach 
ludzie nie widzą wodoru, nie czują jego zapachu 
ani smaku, sprzęt do wykrywania gazu może 
wykryć wyciek, zanim się on zapali, zwiększając 
szansę zatrzymania wycieku, zanim powstanie 
pożar lub wybuch.

Dwie popularne technologie wykrywania 
gazów palnych to detektory IR i detektory kata-
lityczne (pellistorowe czujniki gazu). Dzisiejsze 
detektory gazów palnych na podczerwień nie są 
w stanie wykryć wodoru. To sprawia, że detekto-
ry katalityczne typu kulkowego są odpowiednim 
wyborem technologicznym między tymi dwoma 
do wykrywania wodoru w zakresie palności.

Czujnik katalityczny wykrywa gaz palny, któ-
ry w połączeniu z tlenem wytwarza ciepło. Czuj-
nik ten zwykle składa się z  dopasowanej pary 
platynowych rezystorów z  uzwojonego drutu, 
z których jeden jest umieszczony w ceramicznej 
kulce. Aktywna kulka katalityczna jest pokryta 
katalizatorem, podczas gdy referencyjna kulka 
katalityczna pozostaje niepokryta. Rezystory są 
następnie zamykane ognioodpornym spiekiem 
lub porowatym filtrem.

Gdy palny gaz wchodzi w kontakt z aktywną 
powierzchnią kulki katalitycznej, gaz ulega utle-
nieniu i  uwalniane jest ciepło, co zmienia rezy-
stancję przewodu. Kulka odniesienia (lub pasyw-
na) utrzymuje taką samą rezystancję elektryczną 
w  czystym powietrzu jak kulka aktywna, ale nie 
katalizuje gazu palnego. Stężenia gazów palnych 
są następnie określane przez porównanie różnicy 
między aktywnymi i pasywnymi obwodami kulek.

Z drugiej strony, detektory katalityczne mogą 
nie mieć zdolności do sygnalizowania usterki 
w przypadku awarii. Są również podatne na za-
trucie, co może spowodować ich awarię, gdy zo-
staną wystawione na działanie silikonów i innych 
powszechnych chemikaliów w środowisku prze-
mysłowym. W takich przypadkach porowaty filtr 
zatyka się, powodując, że kulka aktywna zacho-

wuje się w taki sam sposób jak kulka odniesienia. 
Jeśli aktywna kulka w detektorze katalitycznym 
nie może wykryć gazu, personel zakładu nie do-
wie się o zagrożeniu. Dlatego też, aby zapewnić 
prawidłowe działanie czujnika, wymagane są 
okresowe testy sprawności lub próby kontrolne 
z użyciem gazu kalibracyjnego.

Umieszczając wykrywacze gazów katalitycz-
ne typu kulkowego należy pamiętać, że strumień 
wodoru unosi się w górę i szybko rozprasza. Dla-
tego detektory należy umieszczać w pobliżu i nad 
miejscami, w których może wystąpić wyciek – na 
przykład tuż nad zaworem.

Możliwości wykrywania płomieni

Jeśli wyciek wodoru prowadzi do pożaru, syste-
my bezpieczeństwa obejmują detektory, które 
mogą szybko wykryć płomień wodorowy. Jedną 
z opcji wykrywania płomienia wodorowego jest 
czujka ciepła, która nie uruchomi alarmu, dopóki 
temperatura monitorowanego obszaru nie prze-
kroczy ustawionego progu alarmowego czujki. 
Aby uzyskać najlepsze rezultaty, te detektory 
powinny być umieszczone bezpośrednio nad po-
tencjalnymi miejscami pojawienia się płomienia.

Nawet w  tej pozycji źródło wycieku wodoru 
może wytworzyć płomień skierowany z  dala od 
detektora, opóźniając czas reakcji. Innym proble-
mem dla użytkowników czujek ciepła jest to, że 
niski poziom promieniowania podczerwonego 
płomienia wodorowego może nie wystarczyć do 
wywołania alarmu.

Alternatywą dla detekcji termicznej jest czuj-
ka optyczna, w której zasięgu widzenia znajduje 
się płomień wodorowy. Jednak w  porównaniu 
z płomieniami węglowodorowymi płomienie wo-
dorowe emitują niewiele światła widzialnego lub 
promieniowania podczerwonego. Jedną z poten-
cjalnych opcji jest zastosowanie czujki optycznej, 
która wykrywa promieniowanie ultrafioletowe 
emitowane przez płomienie wodorowe.

Czujki płomienia UV wykorzystują anodowo-
-katodowe lampy próżniowe typu Geigera-Mu-
ellera do wykrywania promieniowania ultrafio-
letowego. Kiedy promieniowanie wchodzi do 
lampy próżniowej i uderza w katodę, energia fo-
tonu UV uwalnia fotoelektron i wytwarza impuls 
elektryczny w drodze do anody. Czujki płomienia 
UV cechują się szybkim wykrywaniem pożarów 
wodorowych.

Z  drugiej strony, detektory płomieni UV są 
wrażliwe na łuki, iskry, spawanie, wyładowania 
atmosferyczne i  inne niepłomieniowe źródła 
emitujące promieniowanie UV. Źródła te mogą 
powodować fałszywe alarmy, co może skutko-
wać kosztownymi przestojami w produkcji.

Dlatego czujki płomienia UV najlepiej nadają 
się do zamkniętych pomieszczeń i  innych loka-
lizacji odizolowanych od potencjalnych źródeł 
fałszywych alarmów. Nawet w  zamkniętych po- » Systemy oddymiania » Systemy napędów » Systemy sygnalizacji pożarowej
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mieszczeniach może nie być możliwe wyelimi-
nowanie wszystkich źródeł fałszywych alarmów 
emitujących promieniowanie UV.

Skuteczne filtrowanie fałszywych alarmów 
jest jednym z  głównych powodów, dla których 
wielozakresowe wykrywanie płomieni w  pod-
czerwieni (MIR) stało się preferowanym wyborem 
wielu operatorów w wykrywaniu płomieni wodo-
rowych w większości zastosowań przemysłowych. 
Dzięki unikalnemu zestawowi filtrów czujnika 
podczerwieni pewne detektory MIR są specjalnie 
zaprojektowane w  celu wykrywania promienio-
wania IR emitowanego z płomieni wodorowych.

Czujki płomienia MIR wykorzystują połącze-
nie filtrów podczerwieni i  analizy oprogramo-
wania do wykrywania płomieni i  ograniczania 
możliwości powstawania fałszywych alarmów. 
W  przeciwieństwie do czujek płomienia UV, 
czujki MIR są zaprojektowane tak, aby nie prze-
chodziły w  stan alarmowy po wystawieniu na 
działanie łuków, iskier, spawania i  wyładowań 
atmosferycznych.

W aplikacjach do wykrywania wodoru czujki 
MIR oferują dobry czas reakcji i  zasięg ochrony. 
Wyposażone w  optymalny zestaw filtrów pod-
czerwieni, niektóre urządzenia MIR mogą wykry-
wać pożary wodorowe z  dwukrotnie większym 
zasięgiem niż czujka płomienia UV. Chociaż zasięg 
czujek MIR może zmniejszyć się z powodu obec-

ności wody lub lodu na soczewce, niektóre czujki 
wyposażone są w podgrzewacze soczewek, które 
topią lód i przyspieszają parowanie wody.

Podsumowanie

Perspektywa tankowania wodorem zbliża się 
wielkimi krokami do kierowców w Polsce. Pierw-
sza w  naszym kraju stacja tankowania wodoru, 
zlokalizowana przy ul. Łubinowej w  Warszawie, 
może zasilić cztery samochody w ciągu godziny 
pracy (zbiorniki Toyoty Mirai mają pojemność 
około 5 kg gazu) pod ciśnieniem ok. 700 barów. 
Rozwój tej technologii i zwiększenie liczby punk-
tów tankowania zależy od stworzonych warun-
ków technicznych, bezpieczeństwa użytkowania 
i określenia procedur awaryjnych dla stacji. Wy-
posażenie w  systemy detekcji, odcinające prze-
pływ oraz urządzenia gaśnicze jest niezbędne 
w celu osiągnięcia satysfakcjonującego poziomu 
bezpieczeństwa pożarowego.�

Opracowano na podstawie:
1.  �Pagliaro M., Iulianelli A., Hydrogen Refueling Stations: Safety and Su-

stainability. „General Chemistry” 2020, 6, 190029.
2.  �NFPA 704 (2022): Standard System for the Identification of the Hazards 

of Materials for Emergency Response.
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PROGNOZY ROZWOJU SYSTEMÓW 
BEZPIECZEŃSTWA BRANŻY 
SECURITY & SAFETY W 2022”

Robert Gabrysiak

W  pracach rozwojowych nad sys-
temami Security&Safety widać 
pewne trendy, które najpraw-
dopodobniej będą rozwijać się 
w bieżącym roku i najbliższych 

latach. Jako pierwszy z  nich możemy wymienić 
zastosowanie sztucznej inteligencji w systemach 
bezpieczeństwa. Dzięki optymalizacji algoryt-
mów, a także większej mocy obliczeniowej i ob-
niżeniu kosztów- sztuczna inteligencja (SI lub AI) 
jest dziś powszechnie wykorzystywana w branży 
bezpieczeństwa.

Oprócz automatycznych powiadomień 
o  zdarzeniach i  systemach eliminowania fałszy-
wych alarmów, SI wykorzystuje się także w szer-
szym zakresie, między innymi łączy się ją z tech-
nologią IoT. Powstają wówczas systemy AIoT, 
które oferują branży bezpieczeństwa znacznie 
większe możliwości rozwoju i zastosowań. Nowo-
czesne urządzenia bezpieczeństwa oferują wiele 
funkcjonalności związanych z bezpieczeństwem 
a także inne inteligentne funkcje wykorzystywa-
ne we współczesnym życiu. Mówimy tu o takich 
możliwościach jak: wbudowane radary, skaning 
laserowy, monitoring wizyjny a  przy tym jedno-
cześnie pomiar temperatury, wilgotności czy też 

np. detekcji ulatniania się niebezpiecznych ga-
zów. Połączenie SI (AI) z Internetem Rzeczy (IoT) 
pozwala wynieść branżę bezpieczeństwa na wyż-
szy poziom i wykorzystać urządzenia bezpieczeń-
stwa na nowy sposób – nie tylko stricte dedyko-
wany bezpieczeństwu ale także pozwalający 
zaspokajać potrzeby informacyjne związane ze 
stanem urządzeń i otaczającego nas środowiska.

Kolejnym zauważalnym i  coraz bardziej wy-
korzystywanym w  branży bezpieczeństwa tren-
dem są usługi w chmurze. Podobnie jak SI nie są 
nowością w branży zabezpieczeń. Przewiduje się 
jednak, że w  najbliższych latach mocno zyska-
ją na popularności, bowiem dzięki nim mamy 
możliwość kontrolowania statusu systemów 
bezpieczeństwa w czasie rzeczywistym przy uży-
ciu najprostszego smartfona. Ponadto „chmura” 
oferuje możliwość zdalnego:
�� wsparcia klientów w  konfigurowaniu urzą-

dzeń, 
�� usuwania wirusów, 
�� utrzymania i  zwiększenia bezpieczeństwa 

systemów
�� świadczenia usług o wartości dodanej.

Coraz większa „popularność chmury” powo-
duje, że staje się ona coraz częściej celem cyber-
przestępców. Dlatego kolejnym trendem, który 
odegra dużą rolę w bieżącym roku będzie zapo-
bieganie cyberprzestępczości. Do głównych za-
grożeń ze strony cyberprzestępczości zalicza się:
�� ataki na urządzenia mobilne
�� ataki na zabezpieczenia chmury i usługi zle-

cane na zewnątrz
�� chęć przechwytywania informacji związa-

nych z IoT
�� ataki ransomware (przeprowadzane za po-

mocą złośliwego oprogramowania, które 
uniemożliwia lub ogranicza użytkownikom 
dostęp do ich systemu, blokując ekran syste-
mu lub blokując pliki użytkowników do mo-
mentu zapłaty okupu)
Każdy z wymienionych ataków może prowa-

dzić do uzyskania poufnych danych związanych 
z  zainstalowanymi systemami bezpieczeństwa, 
może również skutecznie systemy te deakty-
wować czyniąc je bezużytecznymi. Dlatego rok 
2022 jak i  kolejne lata będą w  dużej mierze po-
święcone „obronie” przed cyberprzestępczością. 
Zaleca się aby jedną z metod ochrony był powrót 
do podstaw bezpieczeństwa, w tym rygorystycz-
ne zasady zarządzania poprawkami – po to aby 

Branża Security&Safety z roku na rok ulega 
intensywnemu rozwojowi i wykracza poza 
ogólnie rozumiane „standardy”. Dziś to nie 
tylko systemy alarmowe, systemy KD czy 
prosty monitoring CCTV ale zdecydowanie 
bardziej rozbudowane instalacje integrujące 
wszystkie rodzaje systemów ochrony 
i bezpieczeństwa. Systemy, którymi 
możemy zarządzać zdalnie poprzez Internet 
z dowolnego miejsca na ziemi. Pomimo 
wysokiego stopnia zaawansowania 
współczesne systemy bezpieczeństwa 
nadal są ciągle modyfikowane, ulepszane 
i modernizowane. 



wyeliminować luki, które mogliby wykorzystać 
atakujący. Kolejnym sposobem walki z  cyber-
przestępczością jest metoda „zero trust” czyli 
ostrożne podejście do udzielania różnego typu 
dostępów poszczególnym pracownikom, czy 
urządzeniom znajdującym się w sieci. Na popra-
wę odporności na cyberataki na pewno pozytyw-
nie wpłyną też działania takie jak: wzmocnienie 
zabezpieczeń serwerów i  stosowanie mechani-
zmów kontroli dostępu oraz przejście na skutecz-
niejsze zabezpieczenia obejmujące odpowiednie 
rozwiązania i poziom wiedzy specjalistycznej.

Prognozuje się, że powyżej wymienione tren-
dy znajdą zastosowanie również w  dziedzinie 
monitoringu wizyjnego. Stawia się tutaj na roz-
wiązania hybrydowe – czyli połączenie przecho-
wywania danych w  chmurze z  przetwarzaniem 
końcowym. Podstawowym sposobem budowa-
nia sieci będzie tzw sieć „zero trust” – oznacza to, 
że każdy użytkownik, urządzenie i IP uzyskujące 
dostęp do zasobów jest klasyfikowane jako po-
tencjalne zagrożenie. W  efekcie tego w  monito-
ringu wizyjnym kluczowymi rozwiązaniami ofe-
rowanymi klientom będą:
�� dedykowane oprogramowanie sprzętowe,
�� szyfrowanie danych i treści wideo,
�� zabezpieczanie tożsamości
�� regularne aktualizacje systemu, 

Monitoring wizyjny podobnie jak inne syste-
my bezpieczeństwa narażony jest na ataki cyber-
przestępczości. Jednakże to nie jedyne zagroże-
nie bowiem problemem jest także zapewnienie 
autentyczności nagrań z monitoringu. Dziś coraz 
częściej spotykamy się z sytuacjami „manipulo-
wania” nagraniami wideo – dlatego bezpieczeń-
stwo i  prawdziwość nagrań to niezwykle ważny 
aspekt w  monitoringu wizyjnym – gdyż często 
może stanowić on materiał dowodowy. 

Na rozwój monitoringu wizyjnego może 
wpłynąć także rozwój sieci 5G. Sieci 5G gwaran-
tują wysoką przepustowość, szybkość, nieza-
wodność i  wysoki poziom bezpieczeństwa co 
przy wielu danych przesyłanych w sieci monito-
ringu zdecydowanie poprawi jej płynność i  sta-
bilność funkcjonowania. 

Dostrzega się również pewne „ruchy” w sys-
temach VMS – Video Managment System. Poja-
wiły się bowiem na rynku pewne nowinki i tren-
dy, których rozwój będzie widoczny w bieżącym 
roku. Główne znaczenie odgrywać będzie anali-
tyka obrazu, która automatycznie będzie potra-
fiła z całej puli informacji odfiltrować te najmniej 
istotne dla użytkownika a  dostarczyć te zgodne 
z  żądanym zakresem. Przewiduje się także, że 
nowe funkcje oprogramowania VMS prawdo-
podobnie skupią się na ułatwieniach w zakresie 
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użyteczności i dostępności, dzięki czemu opera-
tor systemu VMS będzie mógł go maksymalnie 
wykorzystać. Najprawdopodobniej, w najbliższej 
przyszłości, systemy VMS będą służyć nie tylko 
przesyłaniu danych związanych z  systemami. 
Dzięki VMS klienci zaczną też integrować detek-
tory zużycia wody, temperatury, oświetlenia, 
HVAC, windy i innych urządzeń IoT, które pozwolą 
im lepiej poznać parametry otaczającego środo-
wiska i łatwo nimi sterować. Dlatego zakłada się, 
że w roku 2022 zostaną udostępnione nowe moż-
liwości integracji sprzętu dzięki VMS.

Obserwując rynek monitoringu wizyjnego 
można zauważyć kolejny trend. Mianowicie, 
zwiększa się zapotrzebowanie na obrazy wideo 
o wyższej jakości (od full HD do 4K) ponieważ po-
zwalają one lepiej rozpoznawać i  przewidywać 
zdarzenia. Współczesne szybkoobrotowe kame-
ry do całodobowej obserwacji to urządzenia, 
które pozwalają na dostrzeżenie w  kolorowym 
obrazie szczegółów (np. twarz włamywacza) czy 
odczytanie tablic rejestracyjnych z  dużej odle-
głości przy bardzo słabym oświetleniu, a  nawet 
w ciemności. W najnowocześniejszych kamerach 
wykorzystuje się także technologie umożliwia-
jące automatyczne śledzenie obiektów (ludzi, 
samochody), które poruszają się po monitoro-
wanym obszarze. Pokazują one wyraźny obraz 
obiektu bez względu na kierunek poruszania 
i  odległość od kamery. Aby zapewnić większą 
czytelność obrazu z  kamer dozorowych w  wa-
runkach słabej widoczności – zwłaszcza w  nie-
korzystnych warunkach pogodowych – stosuje 
się wysoko wydajne czujniki obrazowania, tech-
nologię inteligentnego przetwarzania sygnałów 
(ang. ISP) oraz algorytmy SI, dzięki którym ka-
mery są w stanie rejestrować wyraźny i dokład-
ny obraz. Dodatkowo wyposażenie pojedynczej 
kamery w wiele soczewek pozwala na równocze-
sne rejestrowanie widoków panoramicznych jak 
i szczegółowych.  Zalety tego typu kamer z pew-
nością zostaną docenione w takich obiektach jak 

lotniska, porty, stacje przesiadkowe, parkingi, 
stadiony i boiska.

Na zakończenie rozważań dotyczących tren-
dów w obszarach security&safety na 2022r warto 
wspomnieć jeszcze kilka słów o  systemach KD, 
bowiem w  tych systemach szczególnie widocz-
ny jest rozwój i  wzrost zastosowania biotmetrii. 
Uwierzytelnianie biometryczne odcisków palców 
i  dłoni, ale także twarzy i  tęczówki, błyskawicz-
nie zdobywa rynek kontroli dostępu. Wynika to 
z faktu, że biometria daje małe możliwości w fał-
szowaniu tożsamości, jest bezdotykowa zatem 
(szczególnie w  czasach pandemii) bezpieczna 
i wydajna. Sama weryfikacja zajmuje natomiast 
zaledwie ułamki sekund. To wszystko powoduje, 
że rozwój biometrii w zastosowaniach do syste-
mów KD jest gwarantowany na 20022r.  

	 Współczesne systemy Security&Safety to 
rozległe instalacje informatyczne, integrujące ze 
sobą nie tylko różne podsystemy bezpieczeństwa 
ale łączące także urządzenia IoT, które dostarcza-
ją użytkownikowi systemu zupełnie odmienne  
informacje np. związane ze stanem otaczającego 
środowiska. Takie funkcjonalności wymagają od 
systemów Security&Safety ciągłych prac rozwo-
jowych, testów funkcjonalnych i  użytkowych 
nowych urządzeń systemowych oraz udoskona-
lania już istniejących urządzeń pod kątem ich 
niezawodności.  Z powyższego opracowania wy-
nika, że podstawowymi trendami w branży Secu-
rity&Safety będą: wykorzystanie SI w połączeniu 
z  IoT, rozwój systemów monitoringu pod kątem 
lepszej widoczności i  autentyczności obrazów, 
wykorzystanie sieci 5G do budowy rozległych 
instalacji bezpieczeństwa oraz biometrii w  sys-
temach KD. Nad tym wszystkim będzie jednak 
trend dominujący – czyli walka z cyberprzestęp-
czością i takie zabezpieczanie systemów Securi-
ty&Safety aby działały bezawaryjnie i poprawnie 
każdego dnia. �

Robert Gabrysiak

Prognozy rozwoju systemów bezpieczeństwa branży Security & Safety w 2022

Niepewna sytuacja w różnych obszarach życia powoduje, że coraz więcej ludzi odczuwa potrzebę zadbania o bezpieczeństwo 
swoje i swojej rodziny. Przekłada się to na rosnącą liczbę zabezpieczanych obiektów mieszkalnych – zarówno nowych inwe-
stycji, jak i już użytkowanych budynków. Dlatego też w 2022 roku będzie można zauważyć dalszy prężny rozwój coraz bardziej 
zaawansowanych bezprzewodowych systemów sygnalizacji włamania i napadu. Dlaczego właśnie bezprzewodowych? Będą 
one wygrywały z tradycyjnymi przewodowymi rozwiązaniami szybkością montażu, brakiem konieczności układania nowych 
instalacji, a co za tym idzie, przeprowadzania remontów w wykończonych obiektach, jak również możliwością bezinwazyjnego 
rozszerzenia o dodatkowe urządzenia, także te realizujące funkcje automatyki budynkowej.
Nadal będą rozwijać się także narzędzia do zdalnego zarządzania oraz integracji różnych systemów pracujących w inteligent-
nych budynkach – oprócz automatyki, przez SSWiN, po zaawansowaną kontrolę dostępu. Dodatkowo, nadal istniejący pro-
blem z dostępnością komponentów, będzie przekładał się na optymalizację istniejących już rozwiązań oferowanych w każdym 
z wymienionych obszarów.

WYPOWIEDŹ EKSPERTA
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W   polskich więzieniach dobre 
relacje funkcjonariuszy z  osa-
dzonymi traktuje się jako nie-
właściwe i  konsekwentnie eli-
minuje. Tymczasem, te dobre 

relacje to jeden z  filarów ochrony dynamicznej, 
współcześnie najskuteczniejszej formy ochrony1. 
W  więzieniach Norwegii, Niemczech, Portugali 
traktowanie osadzonych z  godnością, humani-
taryzmem z  jednoczesnym ograniczaniem nad-
zoru i kontroli, przynosi niepodważalne korzyści 
w  postaci mniejszej liczby zdarzeń i  utrzymania 
wyższego poziomu bezpieczeństwa. 

Funkcjonariusz Służby Więziennej musi po-
siadać wysoki poziom kultury osobistej, etyki 
zawodowej, rozumienia swojej roli w  procesie 
przywracania osadzonych do społeczeństwa, 
swoją postawą stanowić dobry przykład dla 
osadzonych. Ochrona dynamiczna wymaga od 
kadry dużych kompetencji w  zakresie umie-
jętności komunikacyjnych, wychowawczych, 
negocjacyjnych i  mediacyjnych. Niestety, funk-
cjonariusz który posiada braki kompetencyjne, 
w sytuacjach konfliktowych bardzo często przyj-
muje postawy konfrontacyjne, siłowe co eskaluje 
zdarzenia zamiast im zapobiegać.

W  polskich więzieniach jednym z  podsta-
wowych przedsięwzięć ochronnych są kontrole. 
Przeprowadza się następujące rodzaje kontroli2: 
�� osobistą lub pobieżną osadzonego;
�� cel i  innych pomieszczeń w  oddziałach 

mieszkalnych;
�� pomieszczeń poza oddziałami mieszkalnymi;
�� paczek i przedmiotów 
�� pojazdów;
�� generalną.

Ponadto, przy wejściu do jednostki peniten-
cjarnej realizowane są następujące kontrole3:
�� legitymowania w celu ustalenia tożsamości;
�� sprawdzenia pojazdów;
�� przy pomocy urządzeń technicznych lub psa 

specjalnego – odzieży i ubrania osób ubiega-
jących się o wstęp oraz przeglądania zawar-

1  C. Mecwaldowski, R. Poklek, „Technika w  ochronie dy-
namicznej obiektu na przykładzie systemu penitencjarnego”, 
OiB 2/2020

2  Rozporządzenie Ministra Sprawiedliwości z dnia 17 paź-
dziernika 2016 r. w sprawie sposobów ochrony jednostek orga-
nizacyjnych Służby Więziennej, § 67.

3  Rozporządzenie Rady Ministrów z dnia 23 grudnia 2019 
r. w sprawie szczegółowego trybu działań funkcjonariuszy Służ-
by Więziennej podczas wykonywania czynności służbowych

tości ich bagaży i innych przedmiotów, które 
posiadają;

�� manualnej – odzieży i  ubrania osób ubiega-
jących się o wstęp oraz przeglądania zawar-
tości ich bagaży i innych przedmiotów, które 
posiadają;

�� osobistej – osób ubiegających się o wstęp.
Każda z  wymienionych powyżej kontroli 

realizowana jest wg procedur i  praktyki peni-
tencjarno-ochronnej. Część kontroli realizowa-
nych w  polskich więzieniach jest obligatoryjna 
a  część fakultatywna. Ta fakultatywność kon-
troli, pozwala na jej nadmiarowe stosowanie, 
co przekłada się na zniechęcenie i rutynę kadry. 
Ponadto, kiedy wystąpi zdarzenie, to funkcjona-
riusz z  pierwszej linii (bezpośredniego kontaktu 
z  osadzonym) ponosi konsekwencje w  postaci 
odpowiedzialności dyscyplinarnej lub karnej. 

Do wymienionych wyżej kontroli mogą być 
wykorzystane następujące, przykładowe urzą-
dzenia:
�� Ręczne wykrywacze metali;
�� Bramkowe wykrywacze metali;
�� Detektory narkotyków i  materiałów wybu-

chowych;
�� Alkomaty;
�� Kamery inspekcyjne;
�� Detektory telefonów komórkowych;
�� Detektory elektroniki;
�� Skanery rentgenowskie bagażu i przesyłek.

Ręczne wykrywacze metali – wykrywają 
metale żelazne i nieżelazne jak złoto, srebro, alu-
minium. Nie wszystkie modele służą do kontroli 
osób. Ze względów bezpieczeństwa, funkcjona-
riusz powinien wybierać detektor pozwalający 
na zachowanie dystansu do kontrolowanej oso-
by. Pozwala to dokonać kontroli osoby bez nie-

Cezary Mecwaldowski

URZĄDZENIA DO KONTROLI 
I ZAPOBIEGANIA PRZEMYTOM

Zdj. 1. Przykłady ręcznych wykrywaczy metali
Źródło: materiały własne autora.
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bezpiecznego pochylania się np. do kontroli okolic obuwia. 
Należy okresowo sprawdzać wielkość wykrywanych przed-
miotów metalowych, czy ktoś nie zmienił ustawień detek-
cji lub nie doszło do uszkodzenia detektora. Z  reguły duże 
przedmioty są wykrywane, problem występuje przy mniej-
szych jak żyletki, nożyki od jednorazowej maszynki do gole-
nia lub igieł. Urządzenia spełniające amerykańskie standar-
dy produkowane są do detekcji przedmiotów metalowych 
zgodnych z  kategoriami wielkości wykrywanych przedmio-
tów od MD-1 do MD-4. Niestety, dostępnych jest coraz wię-
cej przedmiotów niedozwolonych, które nie są wykrywane 
przez detektory metali np. noże wykonane z ceramiki, szkła, 
drewna, plastiku czy włókien węglowych i ukryte w  innych 
przedmiotach, jak grzebienie do włosów czy klamry od pa-
sków. Instrukcja od danego modelu detektora powinna być 
dołączona do instrukcji stanowiskowej tak, aby funkcjona-
riusz mógł zapoznać się z  zasadami obsługi i  możliwości 
kontroli osób tj. kobiet w ciąży, osób z rozrusznikiem serca, 
implantami słuchu czy bionicznymi kończynami4. Producent 
musi dopuszczać kontrolę takich osób z jednocześnie speł-
nionym warunkiem braku przeciwskazań lekarskich (brak 
zagrożenia życia i zdrowia osoby). 

Bramkowe wykrywacze metali – wykrywają metale 
żelazne i nieżelazne jak złoto, srebro, aluminium. Występu-
ją one w  wielu rozwiązaniach konstrukcyjnych: przenośne, 
stacjonarne, do zabudowy w przejściu, odporne na warunki 
atmosferyczne. Mogą posiadać wiele stref detekcyjnych, po-
zwalających na dokładną lokalizację wykrytego przedmiotu 
metalowego. Posiadają dodatkowe funkcjonalności jak in-
terfejs sieciowy do zdalnych aplikacji lub integracji z syste-
mami zabezpieczeń elektronicznych. Można wybrać modele 
z  rozpoznawaniem kierunku ruchu osób, funkcją zliczania 
osób, dodatkowymi detektorami np. telefonów komórko-
wych, małej elektroniki, temperatury przechodzących osób 
czy substancji promieniotwórczych5. Ze względu na wiele 
stref i  programów detekcji, natężenie pola elektromagne-
tycznego, urządzenia te wrażliwe są na pobliskie (do 2 m) 
ruchome przedmioty metalowe i  zmiany pola elektroma-
gnetycznego. Podczas instalacji należy spełnić wymagania 
producenta co do lokalizacji bramkowego detektora metali, 
odległości od wspomnianych przedmiotów i pól. Urządzenia 
te podczas uruchomienia dokonują adaptacji do występują-
cych zakłóceń. W związku z częstym posiadaniem przez oso-
by poddawane kontroli, małych przedmiotów metalowych 
jak klucze, monety, zegarki, przedmioty jubilerskie, klamry 
od pasków przy bramkowych detektorach metali należy 
stosować dedykowane korytka do takich przedmiotów, wy-
konane z metalu stanowią ekran eliminujący detekcję tych 
przedmiotów w pobliżu bramki.

Detektory narkotyków i materiałów wybuchowych – 
najczęściej chromatografy gazowe, urządzenia przenośne 
bądź stacjonarne, działają na zasadzie spektrometrii lotnych 
jonów. Urządzenia wykrywające śladowe ilości substancji. 
Wymagają dokonywania systematycznych pomiarów tak, 
aby można było stwierdzić czy nastąpił wzrost obecności 
substancji, utrzymanie czy spadek.

Alkomaty – urządzenia służące do pomiaru zawartości 
alkoholu w  wydychanym powietrzu. Te prostsze pokazują 

4  C. Mecwaldowski, „Ręczne wykrywacze metali”, OMiI 3/2016
5  C. Mecwaldowski, „Bramkowe wykrywacze metali”, OMiI 2/2016

wynik mieszczący się w ustalonych zakresach, a dokładniej-
sze często z drukarką, pozwalają na uzyskanie dokładnego 
pomiaru ilości promili w  wydychanym powietrzu. Zasada 
wykonywania pomiaru polega na wykonaniu co najmniej 
dwukrotnego pomiaru wydmuchiwanego powietrza, drugi 
pomiar po 15 minutach (ma to na celu wyeliminowanie po-
zytywnych wyników pomiaru spowodowanych np. lekami, 
cukierkami z alkoholem itp.). Wymagają okresowej kalibra-
cji, związane jest to ze skutkiem dyscyplinarnym, jaki niesie 
pozytywny wynik testu dla kontrolowanego osadzonego. 
Urządzenia pozwalające także dokonać pomiaru z otoczenia 
(bez wymuszonego obiegu powietrza) służą do szybkiego 
rozpoznawania płynów znalezionych w butelkach. 

Kamery inspekcyjne – kamery te służą do kontroli 
przedmiotów, pomieszczeń i pojazdów. Nie wolno ich stoso-
wać do kontroli osób lub „ukrytego” monitoringu. Doskona-
le nadają się do kontroli kratek wentylacyjnych, kaloryferów, 
rur wodno-kanalizacyjnych (wodoodporne), wąskich prze-
strzeni za szafkami, półkami, konstrukcji sprzętu kwaterun-
kowego. W  zależności od technologii wykonania różnią się 
średnicą głowicy i przewodu giętkiego6.

6  C. Mecwaldowski, „Kamery inspekcyjne”, OMiI 5/2016

Zdj. 2. Przykład bramkowego wykrywacza metali
Źródło: materiały własne autora.
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Detektory telefonów komórkowych – Są  to odbior-
niki radiowe w zakresie częstotliwości i systemów komór-
kowych, ale także innych rodzajów komunikacji radiowej 
jak Wi-Fi czy Bluetooth. Często jest to skaner w szerokim 
zakresie częstotliwości, z anteną dookólną lub kierunko-
wą, wbudowaną lub zewnętrzną. Umożliwiający detekcję, 
realizację nasłuchu sygnałów i alarmowania w czasie rze-
czywistym. Paleta dostępnych urządzeń jest duża, można 
spotkać urządzenia: od najprostszych przypominających 
pager-y, umożliwiających detekcję pojedynczych syste-
mów GSM, po profesjonalne analizatory widma i  szero-
kopasmowe skanery częstotliwości z  antenami kierun-
kowymi. Bywają urządzenia wbudowane w  bramkowe 
detektory metali, przenośne, stacjonarne czy systemowe 
zainstalowane w  obiekcie, połączone w  sieć i  wizualizo-
wane w  specjalnym oprogramowaniu7. Detektory te wy-
krywają włączone telefony komórkowe, które nadają sy-
gnały np. techniczne do stacji BTS, wysyłanie SMS i MMS, 
rozmowę telefoniczną lub sygnały Wi-Fi i  Bluetooth. 
Coraz trudniej stosować proste metody detekcji telefo-
nów komórkowych, ponieważ Służba Więzienna korzysta 
z  innych urządzeń pracujących w  zakresie częstotliwości 
detektorów np. radiowe liczniki ciepła, energii, kamery 
inspekcyjne z  bezprzewodowymi ekranami, tablety do 
podpisu elektronicznego, radiotelefony z modułami Wi-Fi 
i Bluetooth, kuchenki mikrofalowe itp.

Detektory elektroniki – do takich urządzeń zaliczane 
są detektory złącz nieliniowych (ang. non-linear junction 
detectors – NLJD). Służą one do detekcji elektroniki za-
wierającej półprzewodniki. Pozwalają na wykrycie przed-
miotów zawierających elektronikę już od wielkości 1 cm2, 
zarówno elektroniki aktywnej – włączonej/zasilanej jak 
i pasywnej – wyłączonej lub nieposiadającej zasilania8.

Mogą być stosowane do detekcji ukrytej elektroniki w: 
pomieszczeniach, ich ścianach, sufitach oraz podłogach, 
meblach, przedmiotach (np. półkach, odzieży), przesył-
kach i paczkach, samochodach oraz ich ładunkach, innych 
miejscach, przedmiotach i obszarach.

Detektory elektroniki umożliwiają wykrycie: wszelkiej 
elektroniki zawierającej półprzewodniki, telefonów komór-
kowych (włączonych, jak i  wyłączonych), kart SIM, nośni-
ków danych jak pendrive, kart pamięci, ukrytych kamer, 
podsłuchów, dyktafonów, rejestratorów video itp.

7  C. Mecwaldowski, „Detektory telefonów komórkowych”, OMiI 3/2015
8  C. Mecwaldowski, „Detektory elektroniki NLJD”, OMiI 6/2016

Ze względu na zastosowanie mikrofal dużej mocy, anten 
tych urządzeń nie wolno kierować w stronę osób (poza rozwią-
zaniami dedykowanymi do kontroli osób np. bramek zdj. 7).

Skanery rentgenowskie bagażu i przesyłek – poprzez 
emisję i  przenikanie promieniowania rentgenowskiego 
przez przedmioty, pozwalają zidentyfikować kontrabandę. 
Obecnie jedno z  najnowszych rozwiązań to skanery X-Ray 
dające obraz 3D tzw. MVCTC (Multi-View and Computed To-
mography Capable). Stosowanie urządzeń wytwarzających 
promieniowanie jonizujące usankcjonowane jest przepisami 
ustawy prawo atomowe9 i wymaga zezwolenia wydawanego 
przez prezesa Państwowej Agencji Atomistyki (PAA). Szcze-
gółowe regulacje określają: wydanie zezwolenia, zasady 
stosowania, wymagane prawem pomiary dozymetryczne, 
procedury eksploatacyjne, wymagane dokumentacje i  za-
sady kontroli10. Uruchomienie jak i  naprawy skanera rent-
genowskiego dokonuje firma posiadająca stosowne zezwo-
lenie PAA. Funkcjonariusze przystępując do pracy z  tymi 
urządzeniami muszą zostać skierowani do lekarza medycy-

9  Ustawa Prawo Atomowe z 29 listopada 2000 r.
10  C. Mecwaldowski, „Skanery XRay i MMW”, OMiI 4/2016

Zdj. 3. Przykłady detektorów narkotyków 
i materiałów wybuchowych
Źródło: materiały własne autora.

Zdj. 4. Przykłady alkomatów
Źródło: materiały własne autora.

Zdj. 5. Przykłady kamer inspekcyjnych
Źródło: materiały własne autora.

Zdj. 6. Przykłady detektorów telefonów komórkowych
Źródło: materiały własne autora.

Zdj. 7. Przykłady detektorów elektroniki
Źródło: materiały własne autora.
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ny pracy, z zamieszczoną informacją na skierowaniu o pracy 
z urządzeniem wytwarzającym promieniowanie jonizacyjne. 
Ponadto muszą ukończyć szkolenie z ochrony radiologicznej 
i obsługi danego modelu urządzenia. Coraz nowocześniejsze 
techniki obrazowania pozwalają uzyskiwać wysoką rozdziel-
czość obrazów z funkcją rozpoznawania przedmiotów i sub-
stancji. Doskonale nadają się do rozpoznawania elektroniki, 
przedmiotów z  ceramiki i  wielu innych. Należy prowadzić 
kwartalną dozymetrię z protokołami z pomiarów, za pomo-
cą dozymetrów indywidualnych, środowiskowych (miejsca 
pracy) lub pomiary realizowane przez uprawnioną osobę 
(inspektora ochrony radiologicznej).

Poza przywołanymi wyżej urządzeniami, do realizacji 
kontroli w więzieniach stosuje się także:
�� Chemiczne testy substancji psychoaktywnych;
�� Młotki drewniane, gumowe, stalowe do kontroli zabez-

pieczeń mechanicznych;
�� Pręty do kontroli załadunku pojazdu;

Lustra inspekcyjne;
�� Psy specjalne wykrywające narkotyki i materiały wybu-

chowe. 
Aby uniknąć konfliktów lub niepotrzebnych czynności 

wykonywanych przez funkcjonariuszy, przed wejściem do 
jednostki penitencjarnej, na tablicy informacyjnej (a  także 
na stronie www jednostki) powinny być zamieszczone infor-
macje o  stosowanych urządzeniach do kontroli oraz psach 
specjalnych.

Zdj. 8. Przykład skanera rentgenowskiego do bagażu i przesyłek
Źródło: materiały własne autora.

Funkcjonariusz wyposażony w urządzenia mechaniczne 
lub elektroniczne ma obowiązek wykorzystywania ich do 
kontroli11. Obowiązujące przepisy nie różnicują urządzeń 
i narzędzi oraz nie dają funkcjonariuszowi możliwości decy-
dowania o  ich zastosowaniu lub niezastosowaniu. Co było 
jedną z przyczyn wstrzymania przez Służbę Więzienną kon-
troli osób za pomocą alkomatu przy wejściu do jednostki 
penitencjarnej. 

Każdy funkcjonariusz posługujący się urządzeniami do 
kontroli powinien zostać zapoznany z  instrukcją danego 
urządzenia, zasadami realizacji kontroli, odstępstwami oraz 
zasadami BHP. Niestety, systematycznie skracane szkolenia 
zawodowe oraz specjalistyczne nie sprzyjają przygotowaniu 
kadry do realizacji zadań.

Podział kompetencji i odpowiedzialności w stosowa-
niu urządzeń do kontroli:
�� Funkcjonariusz i  pracownik, jako użytkownik: eksplo-

atacja bieżąca – dbanie o dobry stan urządzenia, czysz-
czenie w ramach bieżącej obsługi, wizualne sprawdzenie 
stanu przy każdorazowym użyciu oraz informowanie 
przełożonych w przypadku stwierdzenia nieprawidłowo-
ści w funkcjonowaniu lub widocznych uszkodzeń;

�� Funkcjonariusz i  pracownik, jako przełożony/kierownik 
ochrony: odpowiedzialność za prawidłowy dobór urzą-
dzeń do wykonywanych zadań, założenia konfiguracyjne 
i ustawienia urządzeń, kontrola prawidłowości ich wyko-
rzystania, zapewnienie szkoleń użytkownikom; 

�� Funkcjonariusz i pracownik obsługi technicznej/admini-
strator systemów: przeglądy kresowe, naprawy i wysyłka 
do serwisu, czyszczenie w  ramach przeglądu okreso-
wego w  zakresie niemożliwym do zrealizowania przez 
użytkownika, konfiguracja i  ustawienia urządzeń zgod-
nie z zaleceniami kierownika ochrony, realizacja szkoleń 
użytkowników.
Właściwie wyszkolony funkcjonariusz wyposażony jest 

w kompetencje i umiejętności niezbędne do skutecznej re-
alizacji zadań. Z kolei brak wiedzy o zasadach działania, me-
todach detekcji, słabych i  mocnych stronach urządzeń do 
kontroli, jest przyczyną udanych przemytów kontrabandy na 
teren zakładów karnych i związanych z nią innych zdarzeń. 
Mimo prób, w  polskich więzieniach, nie udało się wdrożyć 
zasad ochrony dynamicznej. Wymaga to przede wszyst-
kim zmiany relacji funkcjonariusz-osadzony. To w  efekcie 
skutecznie realizowanej ochrony dynamicznej uzyskuje się 
zmniejszenie nadzoru i  liczby kontroli, przy jednoczesnym 
zwiększeniu poziomu bezpieczeństwa jednostki peniten-
cjarnej (zmniejszenie liczby zdarzeń).�

kpt. mgr inż. Cezary Mecwaldowski
Wykładowca zakładu szkolenia ochronnego w Centralnym Ośrodku Szkole-
nia Służby Więziennej w Kulach.

11  Rozporządzenie Ministra Sprawiedliwości z  dnia 17 października 
2016 r. w sprawie sposobów ochrony jednostek organizacyjnych Służby Wię-
ziennej. § 41. Funkcjonariusz (…) pkt. 2 wyposażony w urządzenia mechanicz-
ne lub elektroniczne ma obowiązek wykorzystywania ich do kontroli, o któ-
rych mowa w § 67;
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O chrona obiektów logistycznych 
i  magazynowych to nie tylko za-
bezpieczenie nieruchomości, ale 
również obiektów mobilnych. 
Jest skomplikowanym zadaniem, 

ponieważ ochraniamy kilkadziesiąt, a  czasem 
nawet kilkaset obiektów. 

Aby obiekt był bezpieczny nie może zabrak-
nąć żadnego z  poniższych składników systemu 
bezpieczeństwa. Do składników tych zalicza się:
�� Ochronę fizyczną
�� Ochronę techniczną
�� Elektroniczne systemy zabezpieczeń.

Należy podkreślić iż wszystkie te składniki 
powinny być odpowiednio wyważone bowiem 
uzupełnianie braków jednego składnika pozosta-

łymi może generować niepotrzebnie zwiększone 
koszty całego systemu.

Rozpocznijmy zatem od ochrony fizycznej. 
Odpowiednie rozmieszczenie posterunków 
ochrony fizycznej da nam gwarancję kontroli 
pojazdów i  pieszych wjeżdżających czy wcho-
dzących na teren obiektu jak i  tych opuszcza-
jących obiekt. Dlatego też posterunki powinno 
umieszczać się przy każdej bramie wjazdowej 
jak i wejściu dla pieszych. Ochrona fizyczna jest 
realizowana przez ludzi ze  wszystkimi wada-
mi i  zaletami takiego rozwiązania. Pamiętajmy, 
że każdy człowiek jest inny – ma inne poczucie 
obowiązku, inny stopień skupienia, może „mieć 
gorszy dzień” czy też może ulegać pokusom ła-
pówkarstwa i przymykania oczu np. na „drobne” 



 kradzieże. Dlatego niewłaściwie dobrani pra-
cownicy posterunków ochrony mogą skutecznie 
sparaliżować system bezpieczeństwa obiektu 
a  tylko odpowiednia weryfikacja ludzi oraz po-
jazdów, które chcą dostać się bądź opuścić teren 
obiektu, pozwoli na sprawne zarządzanie syste-
mem bezpieczeństwa. 

Jeśli obiekt logistyczny lub magazynowy jest 
bardzo duży zaleca się także wprowadzenie pa-
troli pieszych tzw. rejestrowanych obchodów, 
które odbywają się wg określonego harmonogra-
mu a strażnicy w tym czasie patrolują najbardziej 
strategiczne punkty obiektu takie jak np. rampy 
załadunkowe, miejsca postoju dla kierowców 
oczekujących na załadunek czy też strefy zała-
dunku i  wyładunku. Odpowiednio przemyślane 
rozwiązania technologiczne mogą doskonale 
wspomóc ochronę fizyczną. 

Pierwsze z  nich to zabezpieczenia mecha-
niczne. Zabezpieczenia te decydują jak szybko 
intruz może dostać się do środka obiektu. Jako 
tego typu zabezpieczenia stosuje się głównie 
zamki mechaniczne, kraty, rygle itp. choć należą 
do nich także przegrody konstrukcyjne takie jak: 
ściany, stropy, konstrukcje bram czy ogrodzenia. 

Kolejnym elementem systemu bezpieczeń-
stwa są elektroniczne systemy zabezpieczeń czy-
li takie systemy jak:
�� Systemy Sygnalizacji Kradzieży (SSK) 
�� Systemy Sygnalizacji włamania i  napadu 

(SSWiN)
�� Systemy Kontroli Dostępu (KD) oraz Rejestra-

cji Czasu Pracy (RCP)
�� Systemy Kontroli Wartowników (SKW)
�� Systemy Nadzoru Wizyjnego (CCTV)
�� Systemy Sygnalizacji Pożaru oraz systemy od-

powiedzialne za jego gaszenie i oddymianie. 

Powyżej wymienione systemy stosuje się 
w zależności od potrzeb i wymagań obiektu czy 
też życzeń jego właściciela. Prawie zawsze mon-
towane są systemy SSWiN oraz CCTV. Ważne jest 
jednak aby wszystkie zainstalowane systemy po-
prawnie ze sobą współpracowały – dlatego sys-
temy integruje się i  zarządza jednym wspólnym 
oprogramowaniem. Dzięki integracji, poszcze-
gólne podsystemy mogą wymieniać pomiędzy 
sobą informacje i podejmować odpowiednie pro-
cedury bezpieczeństwa. Przykładowo – otwarcie 
drzwi ewakuacyjnych generuje alarm (SSWN), 
a obraz z zagrożonego miejsca jest natychmiast 
wyświetlany na monitorze alarmowym. Kolej-
nym przykładem może być wykrycie pożaru 
przez system sygnalizacji pożaru i natychmiasto-
we uruchomienie systemu gaszenia oraz generu-
jącego wcześniej nagrane komunikaty dotyczące 
ewakuacji. Przykładów takich integracji można 
by podawać wiele. Najważniejsze jednak jest 
aby doborem, montażem i  integracją poszcze-
gólnych systemów zajęła się profesjonalna firma 
mająca już wiele realizacji na swoim koncie.

W  zamkniętych, w  określonych godzinach 
magazynach, bardzo dobrze sprawdzą się syste-
my SSWiN, które reagują alarmem po wykryciu 
ruchu przez odpowiednio rozmieszczone czujki 
ruchu. Jednakże SSWiN nie do końca okazują się 
przydatne w  pomieszczeniach, gdzie ruch ludzi 
odbywa się 24h na dobę. Wtedy zdecydowanie 
bardziej skutecznymi okazują się systemy kamer 
rejestrujące poszczególne zdarzenia (CCTV). Ob-
raz jest nagrywany i przechowywany dzięki cze-
mu można łatwo odszukać wydarzenie i określić 
jego sprawcę. 

Zarówno w obiektach logistycznych jak i ma-
gazynowych warto zainstalować systemy kontroli  

BEZPIECZEŃSTWO | OCHRONA OBIEKTÓW

 52



dostępu. Gwarantuje on bowiem, że nikt, kto 
wcześniej nie otrzymał odpowiednich upraw-
nień, nie dostanie się do środka obiektu lub wy-
branego pomieszczenia.

Bardzo przydatne okazują się także systemy 
kontroli kradzieży. Najczęściej widzimy je jako 
bramki, przez które musi przejść każdy pracow-
nik opuszczający obiekt. Bramki antykradzieżo-
we pozwalają skutecznie wykryć wszelkie próby 
kradzieży towaru i często ułatwiają oraz uspraw-
niają pracę ochrony fizycznej. 

Prawidłowo zaprojektowany system bez-
pieczeństwa obiektu powinien być odporny na 
różnego typu zagrożenia począwszy od włama-
nia poprzez włamania z  kradzieżą, kradzieże 
pracownicze po napad. Jak zatem powinien 
zachować się nasz system po wykryciu włama-
nia z  kradzieżą. Otóż dobrane zabezpieczenie 
mechaniczne powinno być na tyle wytrzymałe, 
że nie zostanie pokonane przez włamywacza do 
czasu przybycia ochrony fizycznej. Jednocześnie 
ochrona ta powinna być odpowiednio wcześniej 
poinformowana przez system elektronicznych 
zabezpieczeń, który również wskaże ochronie 
miejsce włamania. 

Na zakończenie rozważań dotyczących zabez-
pieczeń obiektów logistycznych i magazynowych 
warto kilka słów poświęcić systemom zabez-
pieczeń przeciwpożarowych. Przepisy prawne 
wyraźnie określają, jakie wymagania spełniać 
muszą obiekty magazynowe pod kątem ochrony 
przeciwpożarowej. Zastosowanie się do nich po-
zwala na znaczące ograniczenie zagrożenia, jakie 
wiąże się z  powstaniem i  rozprzestrzenieniem 
ognia. W  obiektach magazynowych przechowy-
wane są różne materiały, które mogą być łatwo-
palne i zwiększać prawdopodobieństwo pożaru. 

Do podstawowych systemów przeciwpożaro-
wych stosowanych w  obiektach magazynowych 
zalicza się systemy ręczne czyli węże, hydranty 
i  urządzenia gaśnicze. Magazyn musi posiadać 
systemy kontroli, automatycznego wykrywania 
i sygnalizowania pożaru, a także tryskacze prze-
ciwpożarowe oraz inne instalacje do gaszenia 
ognia. Każdy obiekt powinien być wyposażony 
w urządzenia do usuwania dymu i kontroli tem-
peratury. Do obowiązków właścicieli i zarządców 
magazynów należy utrzymywanie urządzeń i ga-
śnic w  prawidłowym stanie technicznym i  funk-
cjonalnym, wyposażenie obiektu w odpowiednie 
wyłączniki prądu oraz umieszczenie znaków bez-
pieczeństwa zgodnych z  polskimi normami na 
odpowiednich miejscach. Instalacje tryskaczowe 
oraz inne systemy przeciwpożarowe należy pod-
dawać regularnym kontrolom. Niezbędne jest 
też umieszczenie w widocznym miejscu instruk-
cji postępowania w przypadku pożaru, włącznie 
z wykazami telefonów alarmowych.

Zastosowanie bardzo rozbudowanych sys-
temów technicznej ochrony w  rozległych obiek-
tach magazynowych i logistycznych minimalizuje 
straty i  optymalizuje ilość pracowników ochrony 
fizycznej. Ponadto systemy te mają dawać pra-
cownikom ochrony możliwość natychmiastowej 
weryfikacji zdarzenia alarmowego i  dzięki temu 
podjęcie bezbłędnej decyzji dotyczącej planowa-
nych działań ochronnych. Tak zbudowany system 
ułatwia pracę pracownikom ochrony a  przede 
wszystkim chroni i  informuje o  wszystkim,  
co dzieje się na terenie centrum logistycznego 
i w jego obiektach.�

Robert Gabrysiak
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W edług raportu Verizon Data Bre-
ach Investigations Report1 oraz 
danych firmy Delloite2 wiado-
mości phishingowe odpowia-
dają za 9 na 10 cyberataków 

i  choć 78% osób zdaje sobie sprawę, że nie na-
leży klikać w link zawarty w podejrzanym e-ma-
ilu, cztery procent kliknie w daną kampanię phi-
shingową. W świetle tych danych zabezpieczenie 
serwerów obsługujących pocztę elektroniczną 
staje się priorytetem. W marcu 2021 po odkryciu 
4 poważnych luk w systemie pocztowym Micro-
soft Exchange ponad pięć tysięcy serwerów pa-
dło ofiarą cyberprzestępców. Luki wykorzystało 
około 10 grup APT.

Podstawowe rady zabezpieczenia serwera 
pocztowego to:
�� Posiadanie drugiego wpisu MX w  strefie 

DNS – dzięki temu możemy przełączyć ruch 

1  https://www.verizon.com/business/resources/reports/
dbir/

2  https://www2.deloitte.com/my/en/pages/risk/articles/
91-percent-of-all-cyber-attacks-begin-with-a-phishing-email-
to-an-unexpected-victim.html

obsługujący pocztę w razie awarii głównego 
serwera pocztowego.

�� Zabezpieczenie mechanizmu Relay – tak by 
nie stać się przekaźnikiem spamu i współod-
powiedzialnym za kampanie hakerskie. Brak 
poprawnej konfiguracji tego parametru skut-
kuje także umieszczeniem naszej organizacji 
na czarnych listach baz spamerów.

�� Konieczne włączenie mechanizmu uwierzy-
telniania (login i hasło) przy wysyłaniu poczty. 

�� Korzystanie z  mechanizmów Reverse DNS 
tak by zablokować fałszywych nadawców 
podszywających się pod inne organizacje. 
Po aktywacji wyszukiwania wstecznego DNS 
serwer SMTP weryfikuje, czy adres IP nadaw-
ców jest zgodny zarówno z nazwą hosta, jak 
i  nazwą domeny, które zostały przesłane 
przez klienta SMTP w poleceniu EHLO/HELO.

�� Użycie mechanizmu SPF. Sender Policy Fra-
mework to mechanizm zapobiegający sfał-
szowaniu adresów nadawców. Każdorazowe 
sprawdzenie rekordu SPF zapewnia, że wła-
ściwy serwer pocztowy wysłał do nas wiado-
mość. Wskazane jest również wdrożenie po-

Grzegorz Data
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dobnych mechanizmów DKIM (DomainKeys 
Identified Mail) oraz DMARC (Domain-based 
Message Authentication Reporting & Confor-
mance.

�� Korzystanie z  zewnętrznych organizacji wal-
czących ze spamem i  nadużyciami związa-
nymi z pocztą elektroniczną – DNS Blacklist. 
Sprawdzenie czy domena nadawcy lub adres 
IP są znane serwerom DNSBL na całym świe-
cie (np. abuse.ch, spamhaus, itp.), znacznie 
zmniejszy ilość otrzymywanego spamu. War-
to także budować własną czarną listę nadaw-
ców atakujących nas a jeszcze nie zgłoszoną 
do ogólnoświatowych baz. 

�� Użycie SURBL (Spam URI Real-time Black 
List), aby zablokować złośliwe identyfikatory 
URI. To również metoda wykrywania spamu, 
podobna do DNSBL. Polega na sprawdzeniu 
listy identyfikatorów URI, które pojawiały się 
w niechcianych wiadomościach.

�� Ograniczenie liczby obsługiwanych jedno-
czesnych połączeń z serwerem SMTP aby za-
pobiec atakowi DoS lub DDoS. Pomocne jest 
także wdrożenie mechanizmu tarpit który 
to wprowadza opóźnienie przy komunikacji 
z serwerem (serwery automatycznie wysyła-
jące spam nie będą czekać na komunikację). 
Główne parametry używane do obsługi limi-
tów połączeń to: całkowita liczba połączeń, 
całkowita liczba jednoczesnych połączeń 
a  także maksymalna szybkość połączeń. 
Utrzymanie optymalnych wartości tych pa-
rametrów na pewno będzie wymagało stro-
jenia do wartości optymalnych.

�� Uruchomienie szyfrowanego uwierzytelnia-
nia TLS dla połączeń dla protokołów IMAP 
oraz POP3. Pierwotnie te protokoły nie były 
zaprojektowane do zapewnienia prywatno-
ści, przesyłanie haseł i  loginów odbywało 
się otwartym tekstem. Warto także zapew-

nić w  pełni szyfrowany ruch dla protokołów 
pocztowych z wykorzystaniem protokołu SSL.
Dodatkowo należy pamiętać o:

�� Częstej aktualizacji serwera pocztowego oraz 
śledzeniu baz podatności i  biuletynów bez-
pieczeństwa. 

�� Utwardzeniu systemu operacyjnego na któ-
rym zainstalowany jest serwer pocztowy.

�� Użyciu dodatkowego antywirusa oraz narzę-
dzi wspomagających zabezpieczenie serwe-
ra pocztowego.

�� Wdrożeniu firewalli a  także zabezpieczeniu 
sieci, w której pracuje serwer.

�� Bieżącym monitorowaniu wydajności ser-
wera. Dostępnych jest wiele narzędzi do 
monitorowania wydajności serwerów pocz-
towych. Zazwyczaj są one skonfigurowane 
z  czujnikami wykrywającymi nieprawidłowe 
warunki. Odbywa się to poprzez ustawie-
nie wartości progowych dla różnych para-
metrów i  wyzwalanie alertów w  przypadku 
przekroczenia tych wartości. Czujniki można 
skonfigurować do monitorowania skrzynek 
pocztowych, baz danych, kopii zapasowych, 
kolejek e-mail i innych funkcji poczty e-mail.

�� Ograniczeniu dostępu administracyjnego 
dla niezbędnej ilości osób, a przy logowaniu 
zdalnym zapewnieniu uwierzytelniania wie-
loskładnikowego. 
Nigdzie na świecie nie istnieją całkowicie 

bezpieczne systemy pocztowe. Jednak ciągłe 
monitorowanie, strojenie i reagowanie na drob-
ne nawet zdarzenia pomaga zapobiegać więk-
szym incydentom.�

mjr Grzegorz Data
specjalista ds. informatyki i łączności
OISW w Rzeszowie

55



56

 

 

Lubię to!

Stała współpraca: 
Jerzy Ciszewski, Mateusz Gosk, Sebastian Hładun, Dariusz Knapek, 
Waldemar Kubik, Krzysztof Łangowski, Paweł Łuszcz,  
Dobrosław Mąka, Cezary Mecwaldowski, Krzysztof Młudzik, 
Radosław Monia, Sergiusz Parszowski, Szymon Pergał,  
Adam Radomyski, Robert Poklek, Janusz Sawicki,  
Stanisław Sulenta, Jerzy Taczalski, Norbert Tuśnio,  
Damian Żabicki.

Robert Gabrysiak
Redaktor prowadzący

redakcja@ochrona-bezpieczenstwo.pl
tel. 785 210 093

Lidia Tuchowska
Redaktor/Marketing iPR

tel. 604 995 466
l.tuchowska@ochrona-bezpieczenstwo.pl

Katarzyna Kalata-Kieblesz
Kierownik Działu Reklamy

tel. 604 588 851
k.kalata@ochrona-bezpieczenstwo.pl

www.facebook.com/ochronaibezpieczenstwo

www.ochrona-bezpieczenstwo.pl
Czasopismo z branży ochrony pełni rolę doradczą, informacyjną, 
publicystyczną, propagującą wiedzę w obszarze ochrony 
i bezpieczeństwa obiektów oraz biznesu.

B I E K T W  I  B I Z N E S

Cena 16,90 (w tym 8% VAT), ISSN 2658-1779, nr ind. 381756

4 Analiza obrazu w ochronie obwodowej  

i nie tylko  – artykuł Roberta Gabrysiaka

34 Kamery nasobne – równoległa 
rzeczywistość  – artykuł Cezarego Mecwaldowskiego 

16 Monitoring wizyjny  i termowizyjny  terenów przygranicznych  
– artykuł Damiana Żabickiego

Nr 3/2021 maj/czerwiec 

Łączność z siecią i pełna
funkcjonalność

System nagłośnieniowy 
i dźwiękowy system ostrzegawczy 

• Wszystkie komponenty systemu są połączone w sieci, co 

zapewnia najwyższy poziom elastyczności i skalowalności.

• Innowacyjna architektura wzmacniaczy rozdziela moc 

w sposób inteligentny, co zapewnia niski koszt 

posiadania.• Brak pojedynczego punktu awarii dzięki wbudowanym 

elementom nadmiarowym jest podstawą koncepcji 
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