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LI-ION TAMER
– WCZESNE WYKRYWANIE 
USZKODZEŃ BATERII 
LITOWO-JONOWYCH

Li-Ion Tamer – to innowacyjny system monitorowania stanu 
baterii akumulatorów Li-Ion, zwiększający bezpieczeństwo 
budynków z dużymi bankami akumulatorów Li-Ion.

W   nadchodzących latach ogromnie wzro-
śnie potrzeba magazynowania energii ze 
względu na rozwój odnawialnych źródeł 
energii, takich jak energia wiatrowa i sło-

neczna, a  także jako zapasowe źródło zasilania dla 
wciąż powstających centrów przechowywania danych. 
Najbardziej optymalnym typem akumulatorów jako re-
zerwowe źródło energii jest w dzisiejszym nowoczesnym 
świecie akumulator litowo-jonowy. Jednak akumulatory 
litowo-jonowe mogą stanowić zagrożenie dla bezpie-
czeństwa, ponieważ zawierają łatwopalny elektrolit Po-
nadto jeśli są uszkodzone lub nieprawidłowo ładowane, 
mogą prowadzić do przegrzania pojedynczego ogniwa, 
akumulatora, a następnie w wyniku reakcji łańcuchowej 
do eksplozji i pożaru całego magazynu energii. 

Honeywell przedstawia system detekcji gazów do 
monitorowania stanu baterii Li-Ion Tamer Rack Moni-
tor, który zwiększa bezpieczeństwo budynków, w  któ-
rych znajdują się instalacje akumulatorów litowo-jo-
nowych. System monitorowania Li-Ion Tamer wykrywa 

tzw. „gaz wylotowy” (ang. off-gas) uwalniany przez ba-
terie litowo-jonowe na wczesnym etapie uszkodzenia 
akumulatorów Li-Ion, na długo przed wykryciem dymu 
i  tradycyjnym wykrywaniem gazu detektorami DGZ 
(dolnej granicy zapłonu). Wczesne wykrycie gazów wy-
lotowych baterii umożliwia podjęcie właściwych kroków 
zaradczych, aby zapobiec  doprowadzeniu do eksplozji 
lub pożaru w  wyniku egzoenergetycznej reakcji łań-
cuchowej (z  ang. thermal runaway) wszystkich baterii 
w magazynie energii. System monitorowania szaf Li-Ion 
Tamer został zaprojektowany jako system plug-and-
-play, łatwy w  instalacji i  składający się tylko z  dwóch 
podstawowych elementów, (i) czujek gazów wylotowych 
i (ii) sterowników.

Więcej informacji o  Li-Ion Tamer Rack Monitor na 
stronie:

www.hls-poland.com

Honeywell Sp. z o.o.
ul. Domaniewska 39
02-672 Warszawa
www.hls-poland.com
email: hls-poland@honeywell.com

https://www.hls-poland.com/pl-pl/news/li-ion-tamer?utm_source=magazine&utm_medium=article&utm_campaign=lio-ion_article_ochrona%20i%20bezpieczenstwo
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Z a nami niezwykle trudny rok życia z pandemią, przeżyliśmy kolejne lock down-y, 
musieliśmy nauczyć się żyć z wirusem, pracować i utrzymywać nasze biznesy sto-
sując prawie wyłącznie narzędzia do komunikacji on-line . 

Rok 2021 na pewno nie będzie dużo łatwiejszy, ale pojawienie się szczepionki 
oraz dużo większa wiedza lekarzy na temat postępowania z Sars Covid-19 pozwala nam pa-
trzeć w przyszłość z dużo większym optymizmem niż prawie rok temu. 

Dlatego też postanowiliśmy wystartować w roku 2021 z dużymi zmianami w naszym ty-
tule, aby mieć również wkład w ożywienie naszej branży: do objęcia stanowiska redaktora 
naczelnego zaprosiliśmy naszego wieloletniego autora, Pana Roberta Gabrysiaka, który od 
10 lat jest znany naszym czytelnikom z artykułów na temat zintegrowanych systemów bez-
pieczeństwa, kontroli dostępu, czy o systemów alarmowych.

Mam nadzieję, że docenią Państwo współpracę z „człowiekiem z branży”, który dosko-
nale czuje rynek i rozpoznaje jego potrzeby,. Kontynuując zmiany postanowiliśmy również 
zmienić naszą szatę graficzną, tak, aby mieli Państwo poczucie, że trafia w Wasze ręce nowo-
cześnie wyglądający tytuł, który w estetyczny sposób zaspokaja potrzeby pogłębiania wiedzy 
technicznej. W tym roku również podjęliśmy współpracę z Instytutem bezpieczeństwa Poża-
rowego NODEX oraz z Polską Izbą Systemów Alarmowych. 

Tradycyjnie już od kilku lat na naszych łamach poruszamy tematykę dedykowaną służ-
bom państwowym, czego przykładem jest nasz najnowszy numer specjalny, kierowany do 
Służby Więziennej – SECURITECH dostępny na stronie www.ochrona-bezpieczenstwo.pl, któ-
ry powstał przy współpracy z Forum Służby Więziennej, WSKiP oraz z COSSW w Kulach .

Panu Robertowi Gabrysiakowi życzę powodzenia w roli redaktora naczelnego, a Państwu 
życzę dobrego i owocnego biznesowo roku.

Katarzyna Polesińska
Prezes Zarządu

Drodzy Czytelnicy  
        Ochrony i Bezpieczeństwa
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P ierwszy tegoroczny numer „Ochrony i Bezpieczeństwa” pod moim kierownictwem 
poświęcony został zagadnieniom związanym z  zarządzaniem, bezpieczeństwem 
i technologiami z zakresu ochrony przeciwpożarowej, systemów KD, SSWiN, mo-
nitoringu wizyjnego oraz infrastruktury krytycznej. Opracowane przez naszych 

profesjonalnych autorów artykuły na pewno wzbudzą ogromne zainteresowanie i pozwolą 
Czytelnikowi nie tylko utrwalić ale także wzbogacić posiadaną wiedzę. Tak więc zapraszam 
serdecznie do lektury opublikowanych tekstów. Na początek chciałbym zwrócić uwagę na 
nowinki i najnowsze informacje zawarte w dziale „aktualności i informacje branżowe” – war-
to poczytać bo mogą nas zainteresować takie tematy jak choćby wykorzystanie światłowo-
dów do ochrony obwodowej, czy też najnowsze produkty firm Satel, Axis Communications, 
Miwi Urmet, Schrack czy Aumuller Aumatic.

Od tego roku na łamach naszego czasopisma pojawią się artykuły związane z bezpieczeń-
stwem na co dzień. Pierwszym z nich jest artykuł mojego autorstwa dotyczący urządzeń kon-
trolnych i pomiarowych, które powinniśmy posiadać w naszym gospodarstwie domowym. 
Zdaję sobie sprawę, że dla większości naszych Czytelników to wiedza powszechnie znana 
i oczywista. Jednak celem naszego pisma jest także przyciąganie „nowych” a nawet począt-
kujących, w szeroko rozumianej branży elektrycznej Czytelników, którzy znajdą „coś dla sie-
bie”. Z drugiej strony – każdemu z nas przyda się mała powtórka materiału.

Jestem głęboko przekonany, że wszystkie opublikowane artykuły są bardzo merytorycz-
ne i każdy z Czytelników znajdzie coś dla siebie, dzięki czemu utrwali, poszerzy swoją wiedzę 
a może nawet znajdzie nowe zainteresowania.

Serdecznie zapraszam do lektury!

Robert Gabrysiak
Redaktor prowadzący



  2

	 �AKTUALNOŚCI 
I INFORMACJE BRANŻOWE 

  3	� Światłowody jako inteligentne systemy ochrony 
obwodowej. Skuteczna ochrona zasobów, terenów i granic 
– firmy FOTECH

  4	 Gazela Biznesu 2020 dla firmy D + H
  4	� Szybka kamera PTZ do dużych obszarów o słabym 

oświetleniu firmy AXIS
  5	� Centrala oddymiania EMB7300 firmy Aumuller Aumatic
  6	 Bezprzewodowa czujka alarmowa AXD-200 firmy SATEL
  6	 Sztuczna inteligencja w nowej kamerze firmy AXIS
  7	 Kamery MILESIGHT LPR firmy MIWI-URMET
  8	� Centrala Sygnalizacji Pożarowej i Sterowania Urządzeniami 

Przeciwpożarowymi INTEGRAL IP MX firmy SCHRACK 
SECONET

  9	� Wytyczne dotyczące projektowania, instalowania, 
uruchamiania, obsługi i konserwacji DSO – Krzysztof 
Młudzik

  9	� Świadectwo dopuszczenia dla DSO PRAESENSA firmy 
BOSCH

	 BEZPIECZEŃSTWO 
	 TERMOWIZJA W OCHRONIE GRANIC
10	 �Wykorzystanie kamer termowizyjnych w ochronie  

i bezpieczeństwie państwa  
[Damian Żabicki] 

	 DETEKCJA RUCHU
13	 �SLIM-DUAL-LUNA – więcej niż czujka ruchu  

[SATEL] 

	 OCHRONA INFRASTRUKTURY KRYTYCZNEJ
16	 �Ochrona infrastruktury krytycznej  

[Damian Żabicki] 

	 KONTROLA DOSTĘPU
19	 �5 czynników, które należy wziąć pod uwagę  

przy wyborze systemu kontroli dostępu  
[ASSA-ABLOY] 

	 URZĄDZENIA KONTROLNE I POMIAROWE
22	 �Bezpieczeństwo na co dzień – urządzenia kontrolne 

i pomiarowe niezbędne w każdym gospodarstwie 
domowym  
[Robert Gabrysiak] 

	 OCHRONA PRZECIWPOŻAROWA
28	 �Metody oceny skuteczności systemów 

przeciwpożarowych. Ocena skuteczności instalacji 
sygnalizacji pożarowej  
[Instytut Bezpieczeństwa Pożarowego NODEX] 

	 KONTROLA DOSTĘPU
35	 �Nowoczesna kontrola dostępu EQU ACC  

[Jerzey Taczalski z Firmy IFTER] 

	 NOWOCZESNE WYPOSAŻENIE POŻARNICZE
48	 �Najnowszy sprzęt i wyposażenie Straży Pożarnej  

oraz ich znaczenie w elementach taktyki ratowniczej  
na wybranych przykładach   
[Norbert Tuśnio] 

	 ZARZĄDZANIE 
	 BEZPIECZEŃSTWO POŻAROWE
25	 �Centrale alarmowe PERFECTA – szybka konfiguracja, 

wygodna obsługa  
[SATEL]

	 ZASILANIE AWARYJNE W PLACÓWKACH MEDYCZNYCH
38 	 �Zasilanie awaryjne w placówkach medycznych 

i oddziałach ratunkowych  
[Sebastian Hładun] 

	 TECHNOLOGIE 
	 �NAJNOWSZE ROZWIĄZANIA ZINTEGROWANYCH SYSTEMÓW 

BEZPIECZEŃSTWA
44 	 �Zintegrowane systemy bezpieczeństwa  

– najnowsze rozwiązania 
	 [Robert Gabrysiak] 

56 	 OD WYDAWCY 

Dwumiesięcznik Ochrona i Bezpieczeństwo 
powstaje we współpracy z

https://www.sw.gov.pl/
https://www.ibpnodex.pl/
https://pisa.org.pl/


1 / 2 0 2 1  s t y c z e ń / l u t y

AKTUALNOŚCI I INFORMACJE BRANŻOWE

3

System ciągłego monitoringu

Obecne technologie wykrywania intruzów zwykle bazują 
na czujnikach punktowych, np. kamerach rozmieszczonych 
w  regularnych odstępach wzdłuż granicy obiektu lub pań-
stwa. Kamery mają jednak pewne istotne wady – zapewniają 
jedynie ograniczone pole widzenia w określonych punktach 
oraz nie umożliwiają ciągłego monitoringu jednocześnie ca-
łego obwodu posesji lub granicy. 

Dlatego właśnie warto zwrócić uwagę na systemy  
LiveDETECT firmy Fotech, należącej do akceleratora Launch-
pad korporacji bp. Wykorzystują one technologię liniowego 
monitoringu obiektów w  czasie rzeczywistym. W  ten spo-
sób światłowód ułożony wzdłuż granicy terenu lub państwa 
przemienia się w jeden długi zbiór czujników stale monito-
rujących wstęp. 

Kompleksowy obraz miejsca, czasu i charakteru 
zdarzenia

LiveDETECT wykorzystuje technologię rozproszonego wy-
krywania akustycznego (Distributed Acoustic Sensing, DAS). 
W każdej sekundzie system wysyła tysiące impulsów świetl-
nych wzdłuż światłowodu i monitoruje wzorzec światła odbi-
tego. Światłowód wykrywa energię akustyczną lub wibracje, 
które zakłócają wzorzec światła odbitego do centrali Helios 
DAS, co wskazuje naruszenie obwodu. Następnie centrala 
wykorzystuje zaawansowane algorytmy i  techniki przetwa-

rzania do analizy zmian oraz identyfikacji i kategoryzacji wy-
darzeń naruszających światłowód, np. przejścia w  pobliżu 
granicy lub jej naruszenia, ustawienia drabiny na płocie lub 
kopania w pobliżu obwodu terenu. 

Każdy typ zakłócenia ma swoją sygnaturę, a technologia 
informuje operatora o charakterze, miejscu i czasie zdarze-
nia. System rozpoznaje też szum i zakłócenia z tła oraz ada-
ptuje się do potencjalnego zagrożenia wzdłuż obwodu. 

W  przypadku wykrycia naruszenia bezpieczeństwa 
lub  intruza system wysyła powiadomienie do serwera za-
rządzania alarmami oraz pracowników ochrony lub innego 
personelu w celu podjęcia stosownych działań. Alarmy dzie-
lą się na trzy kategorie: zielone, żółte i czerwone. Czerwony 
poziom jest najwyższy – zwykle oznacza rychłe potencjalnie 
wtargnięcie na teren.

Łatwa integracja

Technologia LiveDETECT powinna stanowić punkt wyjścia 
dla prac nad kompleksową strategią zabezpieczania terenu 
lub granic. Można ją łatwo zintegrować z  istniejącymi sys-
temami zabezpieczeń i  monitoringu, czyli m.in. kamerami, 
wartownikami i  dronami. W  ten sposób zyskuje się lepszy 
ogląd sytuacji i wyższy poziom ochrony. 

Więcej informacji można znaleźć na stronie 
 www.fotech.com

ŚWIATŁOWODY JAKO INTELIGENTNE SYSTEMY 
OCHRONY OBWODOWEJ
Skuteczna ochrona zasobów, terenów i granic

FOTECH

http://www.fotech.com
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Firma D+H Polska znalazła się 
w elitarnym gronie najdynamiczniej 
rozwijających się firm z sektora MŚP. 
Wyróżnienie przyznano w ramach 
21 edycji rankingu Gazele Biznesu 
opracowywanego przez „Puls Biznesu”.

G azele Biznesu to ranking o ponad 20-letniej historii, 
wiarygodny i cieszący się dużą popularnością. Bada-
nie rynku bazuje na najbardziej obiektywnych kry-

teriach, czyli wynikach finansowych małych i średnich firm. 
Redakcja „Pulsu Biznesu” nie tylko zbiera w ten sposób cen-

ne dane na temat sytuacji rynkowej tego sektora w Polsce, 
ale również realizuje misję wspierania przedsiębiorczości. 

Wyróżnienie D+H w  rankingu jest potwierdzeniem do-
brych wyników finansowych oraz stabilności i  transparent-
ności spółki.

D+H Z WYRÓŻNIENIEM GAZELE BIZNESU
D+H

U rządzenie udostępnia technologię OptimizedIR 
z  oświetlaczami IR-LED, które dostosowują się do 
zoomu kamery, zapewniając znakomitą jakość wi-

deo w ciemności lub przy słabym oświetleniu na odległość 
do 250 m, a nawet większą, w zależności od obserwowanej 
sceny. Dzięki temu kamera AXIS Q6135-LE idealnie spraw-
dza się na ciemnych, otwartych obszarach, takich jak np. 
parki, gdzie wymagany jest szczegółowy dozór alei, ścieżek 
itp. Urządzenie jest wyposażone w aplikację Autotracking 2 
z funkcją „kliknij i śledź”, a także dynamiczne nakładki uła-
twiające szybką orientację w  czasie aktywnego śledzenia 
obiektów. Dodatkowo aplikacja AXIS Object Analytics umoż-
liwia detekcję oraz klasyfikację ludzi i  pojazdów. Ponadto 

technologia Lightfinder 2.0 pozwala uzyskać 
lepsze nasycenie kolorów na obrazach reje-
strowanych w  słabym oświetleniu, a  także 
ostrzejsze obrazy ruchomych obiektów.

Kamera jest wyposażona w  rozszerzone 
zabezpieczenia, takie jak podpisane opro-
gramowanie sprzętowe i  funkcja bezpieczny 
start, które dają pewność, że instalowane 
będzie tylko autoryzowane, niezmodyfikowa-
ne oprogramowanie sprzętowe. Kamera ma 
także moduł TPM (Trusted Platform Module) 
z certyfikatem FIPS 140-2 na poziomie 2, któ-

ry zapewnia bezpieczne przechowywanie wszystkich kluczy 
kryptograficznych i certyfikatów, dzięki czemu nawet w razie 
naruszenia zabezpieczeń nic im nie grozi.

Najważniejsze cechy: 
�� Rozdzielczość HDTV 1080p i 32-krotny zoom optyczny
�� OptimizedIR (zasięg 250 m)
�� Axis Lightfinder 2.0
�� Autotracking 2 i pomoc w orientacji
�� Axis Object Analytics

Urządzenie udostępnia technologię Axis Zipstream z ob-
sługą formatów H.264 i H.265, która znacznie zmniejsza za-
potrzebowanie na przepustowość i pamięć masową.

Więcej informacji na stronie
 www.axis.com

SZYBKA KAMERA PTZ OD AXIS DO DUŻYCH  
OBSZARÓW O SŁABYM OŚWIETLENIU

AXIS

Axis Communications właśnie 
zaprezentowało nowe urządzenie  
AXIS Q6135-LE, czyli szybką kamerę 
PTZ z technologią OptimizedIR 
o zasięgu 250 m. Zawiera ona 
procesor nowej generacji, który 
zapewnia ulepszoną obsługę obrazu, 
wzmocnione zabezpieczenia, 
rozszerzone funkcje analiz i znacznie 
efektywniejszą kompresję wideo.

https://www.dhpolska.pl/
www.axis.com
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CENTRALA ODDYMIANIA EMB7300
Kompaktowa centrala oddymiania 
o szerokich możliwościach

AUMÜLLER AUMATIC

K ompaktowa centrala oddymiania do zasi-
lania napędów eelektrycznych napięciem 
24 V DC do oddymiania i  kontrolowania 

systemu wentylacji w małych i średnich pomiesz-
czeniach, takich jak klatki schodowe.

Centrale posiadają świadectwo dopuszcze-
nia oraz krajową ocenę techniczna z CNBOP.

Produkty:

�� EMB7300 5 A
�� EMB7300 10 A
�� EMB7300 20 A

Charakterystyka/cechy

�� Kompaktowa centrala oddymiania do zasilania 
i kontroli napędów elektrycznych 24 V DC stosowanych 
w systemach oddymiania i naturalnej wentylacji

�� Centrala oddymiania zgodna z prEN 12101-9
�� Zasilanie zgodne z EN 12101-10
�� Moc wyjściowa z małą ilością tętnienia resztkowego 

(<2 Vpp) – współpracuje ze wszystkimi standardowymi 
napędami

�� 1 grupa oddymiania, 1 (opcjonalnie dwie) linia 
wentylacji

�� Terminale podłączeniowe wyciągane w celu ułatwienia 
montażu 

�� Możliwość podłączenia napędów elektrycznych, 
wyzwalaczy systemów pneumatycznych  
oraz elektromagnesów

�� Dwie linie wejściowe monitorowane
–	 przyciski oddymiania (HSE)
–	 detektory dymu / temperatury

�� 1 linia przycisków wentylacji (opcjonalnie 2) z funkcją 
OTWÓRZ-STOP-ZAMKNIJ

�� 2 sloty na karty przekaźnikowe do przekazywania 
sygnału (alarm, uszkodzenie)

�� 1 slot BUS do podłączenia karty sieciowej (LON, KNX)
�� Bezpośrednie podłączenie czujnika wiatr i deszcz
�� W każdej centrali EMB7300 można dołączyć w razie 

potrzeby zdalne sterowanie

Więcej informacji  
o produkcie:

Dane techniczne

Napięcie zasilające (V AC): 	 230 (195 – 253, 50 / 60 Hz)
Wyjściowe natężenie prądu (A):	 | 5 | 10 | 20 |
Max. pobór mocy (W):	 | 115 | 460 | 506 | 805 |
Napięcie wyjściowe (V DC):	 24 (20 – 28 / <0,5 Vpp)
Zakres temperature pracy:	 -5 °C to +40 °C
Stopień ochrony:	 IP 30 / IP 40
Obudowa:	� Montaż natynkowy, metalowa, RAL 7035 (jasny szary)
Zaciski podłączeniowe:	 1,5 mm² / drives: 4 mm² (drut)
VdS dopuszczenie nr.:	� G 514001 (bez przycisku oddymiania HSE 

lub z przyciskiem oddymiania HSE)

https://www.aumueller-gmbh.de/pl/
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A XD-200 to niewielka, bezprzewodowa 
czujka uniwersalna, która może być ele-
mentem dowolnego systemu alarmowe-

go (za pośrednictwem systemu ABAX 2). Urzą-
dzenie może pracować w jednym z 7 dostępnych 
trybów. Może wykrywać otwarcie okien lub 
drzwi, podniesienie rolet, wstrząsy (np. towarzy-
szące próbie wyważenia drzwi), zmiany położe-
nia przedmiotu w przestrzeni (np. obrazu), prze-
kroczenie zadanych progów temperatury (np. do 
sterowania ogrzewaniem) oraz pojawienie się 
wody w  nadzorowanym miejscu (zalanie). Dzię-
ki tak szerokiemu spektrum zastosowań, duża 
część urządzeń chroniących nasze wnętrza, może 
wyglądać jednakowo – w  każdym przypadku 
widoczna będzie jedynie taka sama elegancka, 
smukła obudowa. Dodatkowo jest ona dostępna 
w  trzech wersjach: białej, brązowej i  antracyto-
wej. AXD-200 charakteryzuje się długą pracą bez 
konieczności wymiany baterii – w  trybie ECO 
okres ten może wynosić nawet 8 lat. AXD-200  
posiada certyfikat zgodności z  wymaganiami  
EN 50131 dla stopnia zabezpieczenia Grade 2.

AXD-200 BEZPRZEWODOWA  
CZUJKA ALARMOWA

SATEL

A xis Communications właśnie zaprezentowało nową 
kamerę P3255-LVE, która dokonuje analiz w oparciu 
o  sztuczną inteligencję i  mechanizmy głębokiego 

uczenia. Ta wszechstronna stałopozycyjna kamera kopuł-
kowa zawiera innowacyjny podwójny chipset, który umoż-
liwia niezwykle szczegółową klasyfikację obiektów.

Wspomniany chipset — łączący procesor Axis ARTPEC-7 
oraz jednostkę przetwarzania głębokiego uczenia — to klucz 
do udostępnianych przez kamerę funkcji klasyfikacji obiek-
tów. Tak zaawansowane elementy sprzętowe dają użytkow-
nikom możliwość korzystania ze specjalnie opracowanych 

aplikacji zewnętrznych opartych na funkcjach AI. Ponadto, 
dzięki podwójnemu chipsetowi, fabrycznie zainstalowana 
aplikacja analityczna AXIS Object Detector może wykrywać 
oraz klasyfikować osoby i  obiekty, a  także rozróżniać takie 
typy pojazdów jak samochody osobowe, autobusy, samo-
chody ciężarowe oraz jednoślady (motocykle i rowery).

Ta gotowa do montażu, zewnętrzna kamera o  klasie 
ochrony IK10 zawiera szereg funkcji bezpieczeństwa, które za-
pobiegają nieautoryzowanemu dostępowi. Urządzenie oferu-
je znakomitą jakość obrazu o rozdzielczości HDTV 1080p. 

Najważniejsze cechy kamery: 
�� Zaawansowane funkcje sztucznej inteligencji (AI) z me-

chanizmami głębokiego uczenia
�� Szczegółowa klasyfikacja obiektów
�� Obsługa aplikacji AI innych firm 
�� Przetwarzanie na brzegu sieci — łatwa skalowalność
�� Lightfinder 2.0, Forensic WDR, OptimizedIR 

Więcej informacji na stronie
 www.axis.com

SZTUCZNA INTELIGENCJA I MECHANIZMY  
GŁĘBOKIEGO UCZENIA W NOWEJ KAMERZE AXIS

AXIS

https://www.satel.pl/
www.axis.com
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L PR to technologia wykorzystująca optycz-
ne rozpoznawanie znaków na obrazach 
do odczytywania tablic rejestracyjnych 

pojazdów. W  przypadku firmy Milesight algo-
rytm LPR osadzony jest bezpośrednio w kame-
rach i umożliwia rozpoznanie tablic na wysokim 
poziomie, przy prędkościach dochodzących do 
120 km/h. Co więcej, kamery LPR Milesight, po-
trafią zidentyfikować więcej cech pojazdu, jak 
np. markę czy kolor. 

LPR w  kamerach Milesight automatycznie 
wykrywa i  przechwytuje tablice rejestracyjne 
w czasie rzeczywistym i porównuje z predefinio-
waną listą, a następnie podejmuje odpowiednie 
działania, takie jak np. generowanie ostrzeże-
nia, gdy tablica rejestracyjna znajdzie się na 
czarnej liście lub otwarcie szlabanu w przypad-
ku wykrycia numerów pojazdów mających zgo-
dę na wjazd. Wszystkie modele kamer Milesight 
dedykowane do odczytywania tablic rejestra-
cyjnych standardowo dostarczane są w  wersji 
z prędkością odświeżania 60kl/s. Parametr ten, 
wraz z  funkcją niwelowania rozmycia przy ob-
serwacji obiektów poruszających się, zapewnia 
pełną czytelność i  wysoką jakość każdej z  po-
jedynczych klatek obrazu. Dla wymagających 
klientów i  w  celu zapewnienia prawidłowych 
odczytów przy dużych prędkościach pojazdów, 
producent udostępnia modele ze zwiększoną 
prędkością odświeżania do 120kl/s. 

System LPR stosowany jest obecnie w wielu 
miejscach wymagających kontroli ruchu pojaz-
dów. Kamery LPR Milesight wykorzystując ko-

munikację sieciową w szybki sposób mogą stać 
się elementem kontroli dostępu, np. systemu 
PROTEGE. Wówczas w  zautomatyzowany spo-
sób można zarządzać wjazdem na obiekt zacho-
wując pełną informacją w systemie KD. W przy-
padku obiektów strategicznych wymagających 
zwiększonego stopnia zabezpieczeń, w  sposób 
logiczny można kojarzyć tablice rejestracyjne 
aut z kartami, kodami, czy biometrią osób ma-
jących zgodę na dostęp do obiektu. 

Więcej informacji

www.milesight.miwiurmet.pl w zakładce 
Showroom

Miwi Urmet Sp. z o.o.
91-341 Łódź

ul. Pojezierska 90A
tel. 42 616 21 00 

miwi@miwiurmet.pl

 www.miwiurmet.pl

KAMERY MILESIGHT LPR 
MIWI URMET SP. Z O.O.

www.miwiurmet.pl
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O d samego początku istnienia firmy 
Schrack Seconet koncentrujemy nasze 
działania na wprowadzaniu do oferty 

urządzeń, które nie tylko spełniają wymagania 
obowiązujących norm, przepisów i wytycznych, 
ale także na wdrażaniu produktów i rozwiązań, 
które znacznie je przewyższają. Dzięki temu 
niezmiennie wyznaczamy nowe standardy w za-
kresie ochrony przeciwpożarowej. Dla potwier-
dzenia formalnego spełnienia obowiązujących 
wymagań w  zakresie sterowania urządzeniami 
przeciwpożarowymi centrala sygnalizacji poża-
rowej / centrala sterująca urządzeniami przeciwpożarowymi 
(CSP/CSUP) Integral IP MX jako jedyna na rynku centrala 
sygnalizacji pożarowej przeszła specjalne badania atesta-
cyjne w  CNBOP-PIB w  zakresie sterowania urządzeniami 
przeciwpożarowymi i uzyskała dodatkowe dokumenty cer-
tyfikacyjne (certyfikat stałości właściwości użytkowych oraz 
świadectwo dopuszczenia CNBOP-PIB). 

Uwzględniając wszystkie wydane certyfikaty dla Integral 
IP MX może ona pełnić jednocześnie następujące funkcje 
w ramach instalacji bezpieczeństwa pożarowego:
�� centrala sygnalizacji pożarowej zgodnie 

	 z PN-EN 54-2:1997+A1:2006,
�� centrala sterująca urządzeniami przeciwpożarowymi w sys-

temach kontroli rozprzestrzeniania dymu i ciepła zgodnie 
z krajową oceną techniczną (KOT)  (prEN 12101-9),

�� zasilacz do systemów kontroli rozprzestrzeniania dymu 
i ciepła z godnie  z PN-EN 12101-10:2005,

�� zasilacz urządzeń przeciwpożarowych zgodnie 
z PN-EN 54-4:1997+A1:2002+A2:2006,

�� centrala sterująca stałymi urządzeniami gaśniczymi ga-
zowymi zgodnie z PN-EN 12094-1:2003,

�� centrala sterująca stałymi urządzeniami gaśniczymi 
wodnymi, pianowymi, aerozolowymi zgodnie z KOT,

�� centrala sterująca i nadzorująca w ramach instalacji wo-
dociągowych i przeciwpożarowych zgodnie z KOT. 
Sterowanie i  nadzorowanie urządzeń przeciwpożaro-

wych realizowane jest przez następujące elementy wcho-
dzące w skład CSP/CSUP Integral IP MX:
�� karty wejścia/wyjścia central Integral IP MX,
�� moduły wejścia/wyjścia pracujące na liniach pętlowych 

techniki X-LINE,
�� moduły wejścia/wyjścia SF-CONTROL. 

CSP/CSUP Integral IP MX, ze względu na zastosowaną 
konstrukcję i technologię opartą na pełnej redundancji plat-
formy sprzętowej i  oprogramowania systemowego, zapew-
nia niezawodne działanie i  realizację funkcji sterujących 
przy wystąpieniu uszkodzenia systemowego – w przypadku 
awarii następuje bezzwłoczne przełączenie ze strony ak-
tywnej na stronę zapasową systemu pracującą w  układzie 
gorącej rezerwy (ang. hot standby). Dzięki tej technologii 

centrala może sterować wielostrefowymi sys-
temami gaszenia oraz realizować sterowania 
urządzeniami przeciwpożarowymi w  ramach 
wielu stref pożarowych. Dodatkowo wyjścia ste-
rujące mają programowaną pozycję bezpieczną  
(ang. fail-safe) pozwalającą na przełączenie wyjść 
sterujących w pozycję pożarową przy np. utracie 
komunikacji modułu pętlowego z centralą.

CSP/CSUP Integral IP MX może pracować 
w  sieci central w  układzie równorzędnym lub 
hierarchicznym o topologii magistrali, pierście-
nia lub sieci kratowej (ang. mesh network).

CSP/CSUP Integral IP może wykonywać najbardziej 
skomplikowane procedury sterowania zawarte w  scenariu-
szu pożarowym dzięki dostępnym specjalnym funkcjom sys-
temowym i oprogramowania:
�� możliwość tworzenia dowolnych algorytmów sterowa-

nia dla wyjść sterujących na bazie logiki Boole'a,
�� możliwość równoległego stosowania kilku kryteriów ste-

rujących z konfigurowanymi priorytetami wykonywania 
w zależności od stanu pracy obiektu,     

�� sterowanie wyjść w  trybie ciągłym lub impulsowym 
z funkcją potwierdzenia zwrotnego,

�� sterowanie cyfrowe klapami wyposażonymi w siłowniki 
w standardzie MP-BUS,

�� możliwości realizacji funkcji prewencyjnego sterowania 
wybranych urządzeń przeciwpożarowych podczas pro-
wadzenia prac serwisowych (stan odłączenia systemu),

�� sterowania ręczne umożliwiające przesterowanie wyjść 
uruchomionych przez algorytmy automatyczne,

�� blokowania (zatrzaskiwania) stanów wysterowania w za-
leżności od stanu pracy systemu.
System Integral IP ściśle współpracuje z  certyfikowa-

nym systemem integrującym urządzenia przeciwpożarowe  
SIS-FIRE z  wykorzystaniem systemowego protokołu komu-
nikacyjnego ISP-IP zapewniając realizację zaawansowanych 
funkcji detekcji pożaru z możliwością np. odczytu wartości 
analogowych (temperatura, CO i  inne) czujek interaktyw-
nych serii CUBUS oraz sterowania i nadzorowania urządze-
niami przeciwpożarowymi w  ramach jednego, spójnego 
i  kompleksowego systemu zarządzania bezpieczeństwem 
pożarowym obiektu. 

Opisane funkcje systemowe oraz elastyczność CSP/CSUP 
Integral IP MX zapewniają wdrożenie w  dowolnym typie 
obiektu najbardziej wymagającej koncepcji bezpieczeństwa 
pożarowego.

Krzysztof Kunecki
SCHRACK SECONET Polska Sp. z o. o.

WYZNACZAMY STANDARDY W OCHRONIE PRZECIWPOŻAROWEJ
CENTRALA SYGNALIZACJI POŻAROWEJ I STEROWANIA 
URZĄDZENIAMI PRZECIWPOŻAROWYMI INTEGRAL IP MX

www.schrack-seconet.pl

https://www.schrack-seconet.com/pl/index.html
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P rojektowanie oraz instalacja Dźwięko-
wych Systemów Ostrzegawczych to nie-
zwykle szeroki temat, który pomimo 

upływu lat dla wielu projektantów, instalatorów 
i  inżynierów z branży związanej z ochroną prze-
ciwpożarową w  Polsce pozostaje stosunkowo 
słabo rozpoznanym. Rok 2021 zwiastuje zmianę 
tej sytuacji, wydane zostanie bowiem opraco-
wanie „Wytyczne projektowania, instalowania, 
uruchamiania, obsługi i  konserwacji Dźwięko-
wych Systemów Ostrzegawczych”, które powsta-
ło dzięki wielomiesięcznym wspólnym wysiłkom 
zespołu autorskiego składającego się z członków 
Stowarzyszenia Inżynierów i  Techników Pożar-
nictwa oraz pracowników Centrum Naukowo- 
-Badawczego Ochrony Przeciwpożarowej – Pań-
stwowego Instytutu Badawczego (CNBOP-PIB). 

W  skład zespołu autorskiego wchodzą oso-
by z  wieloletnim doświadczeniem projektowym, 
badawczym i  praktycznym – związane z  branżą 
elektryczną nagłośnieniową, instalacyjną i  aku-
styczną. Zespół postawił sobie za zadanie zebra-
nie w  jednym miejscu i  przekazanie wiedzy zdo-
bywanej od czasów gdy w Polsce nazwa DSO nie 
funkcjonowała, kiedy wzorowano się na normach 
brytyjskich, po czasy współczesne – kiedy to pra-

wodawstwo oraz akty normatywne wskazują 
obiekty budowlane, które wymagają stosowania 
DSO oraz opisują zakres wymagań dla poszczegól-
nych elementów DSO. Uwzględniono również lata 
doświadczeń praktycznych w  zakresie projekto-
wania, instalowania i  użytkowania DSO. 

„Wytyczne projektowania, instalowania, 
uruchamiania, obsługi i  konserwacji Dźwięko-
wych Systemów Ostrzegawczych” to pierwsza 
tego typu publikacja na rynku polskim, która 
w skondensowanej formie przybliży zagadnienia 
związane z zakresu: planowania ewakuacji z wy-
korzystaniem DSO, konfiguracji DSO, współpracy 
tego typu systemów z innymi systemami, a także 
dziedzin elektroakustyki i akustyki budowlanej. 

Tekst zredagowano tak, aby przeprowadzić 
czytelnika przez cały proces powstawania insta-
lacji DSO, począwszy od procesu planowania, 
poprzez procesy projektowania, uzgodnień pro-
jektu aż po jego wdrożenie, koordynację branż, 
na pomiarach akustycznych i konserwacji syste-
mu kończąc. 

Krzysztof Młudzik
 – członek zespołu autorskiego  

z ramienia STIP

WYTYCZNE DOTYCZĄCE PROJEKTOWANIA, INSTALOWANIA, 
URUCHAMIANIA, OBSŁUGI I KONSERWACJI DŹWIĘKOWYCH 
SYSTEMÓW OSTRZEGAWCZYCH

Drodzy Klienci,

uprzejmie informujemy, że system DSO  
PRAESENSA uzyskał świadectwo dopuszczenia 
wydane przez Instytut Naukowo Badawczy Cen-
trum Naukowo-Badawczego Ochrony Przeciw-
pożarowej w Józefowie k/Otwocka.

Niniejsze świadectwo obowiązuje  
od 28.01.2021 do 27.01.2026 r.

W przypadku jakichkolwiek pytań zachęcamy do 
kontaktu z nami.

 www.boschsecurity.com

DŚWIADECTWO DOPUSZCZENIA  
DLA DSO TYPU PRAESENSA

Świadectwo dopuszczenia 
Nr 4253/2021

Centrala dźwiękowego systemu ostrze-
gawczego typu PRAESENSA z  zasilaczem 
urządzeń przeciwpożarowych.

www.boschsecurity.com


Damian Żabicki

WYKORZYSTANIE KAMER 
TERMOWIZYJNYCH W OCHRONIE 
I BEZPIECZEŃSTWIE PAŃSTWA 

Termowizja jest obecnie jednym z najbardziej popularnych 
narzędzi diagnostycznych. Za sprawą bezkontaktowej 
detekcji niewidzialnych dla oka anomalii termicznych, 
pozwala na podjęcie szybkich działań prewencyjnych 
i wyeliminowanie potencjalnego zagrożenia. W zakresie 
ochrony i bezpieczeństwa państwa technologia 
ta sprawdza się na wielu polach. 
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Kamera termowizyjna – zasada działania

Termowizja – jak sama nazwa wskazuje – działa w oparciu o tem-
peraturę badanego obiektu. Pomiar dokonywany jest bezkon-
taktowo przy użyciu kamery termowizyjnej zwanej również 
termowizorem lub kamerą podczerwieni. Każde ciało, którego 
temperatura jest wyższa od zera bezwzględnego, emituje promie-
niowanie w paśmie podczerwieni. Jego intensywność uzależniona 
jest od temperatury i cech powierzchni ciała. To właśnie rejestruje 
kamera termowizyjna, zamieniając odczytywane promieniowanie 
na kolorową mapę temperatur. Zasada działania jest podobna do 
tej w aparacie analogowym, w którym promieniowanie widzialne 
skupia się na kliszy, z tym, że w przypadku kamery termowizyjnej, 
promieniowanie przechodzi przez soczewkę i skupia się na detek-
torze. Co więcej, dokładny pomiar temperatury możliwy jest dzięki 
automatycznie realizowanej przez kamerę funkcji skompenso-
wania wpływu różnych źródeł promieniowania, bowiem promie-
niowanie emitowane jest również przez otoczenie obiektu i  jest  
ono przez niego odbijane. 

BEZPIECZEŃSTWO | TERMOWIZJA W OCHRONIE GRANIC
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Kamera termowizyjna nie umożliwia spojrzenia do 
wewnątrz czy też na wskroś badanego obiektu. Na ob-
razie termicznym badane elementy przedstawiane są 
w  różnych odcieniach w  kolorach pomiędzy czerwo-
nym (najbardziej gorącym) a granatowym (zimnym). 

Kamery na podczerwień mają szerokie zastoso-
wanie zarówno w przemyśle, jak i w działaniach zwią-
zanych z ochroną i bezpieczeństwem. Przyjrzyjmy się 
sposobom wykorzystania ich w bardzo istotnym zada-
niu, do jakiego należy zapewnienie ochrony i  bezpie-
czeństwa państwa.

W służbie ochrony granic

Skuteczna ochrona granic wymaga zastosowania no-
woczesnych rozwiązań technicznych. Niewątpliwą 
zaletą kamer termowizyjnych jest możliwość wykry-
wania obiektu niezależnie od warunków atmosferycz-
nych i pory dnia, nawet z dużej odległości. Osiąga się 
to właśnie przy wykorzystaniu tych urządzeń, stano-
wiących doskonałe narzędzie stosowane przez służby 
celne do wykrywania osób, które w sposób nieupraw-
niony przekraczają granice państwa (w  tym zbiegów 
i nielegalnych imigrantów). Przenośne kamery termo-
wizyjne przeznaczone są głównie do skrytej obserwa-
cji terenu, która za ich pośrednictwem może być pro-
wadzona na takich obszarach, gdzie nie sprawdzą się 
tradycyjne przyrządy optyczne, a zatem w gęstwinach 
leśnych czy w meandrach rzek. Intruzi, bez względu na 
to, czy poruszają się pieszo, czy pojazdami, mogą być 
wykryci i śledzeni na dystansie kilku kilometrów. 

Straż Graniczna systematycznie wyposażana jest 
w kamery termowizyjne. Pod koniec grudnia ubiegłe-
go roku kolejna ich partia, warta prawie 3 mln złotych, 
trafiła na Podkarpacie, do dziewięciu placówek Biesz-
czadzkiego Oddziału SG. Strażnicy otrzymali zestawy 
z  przetwornikami chłodzonymi, które od niechłodzo-
nych odróżnia to, iż wytwarzany obraz może być bar-
dziej szczegółowy, co ma znaczenie np. w  przypadku 
obiektów poruszających się z dużą prędkością.

W czasach pokoju i na wojnie

Kamery termowizyjne nie zawsze miały zastosowanie 
w  środowisku cywilnym. Pierwotnie przeznaczone 
były do zastosowań wojskowych. Dopiero na początku 
lat 70. ubiegłego wieku zaczęły być wykorzystywane 
w przemyśle.

Technikę termowizyjną armia wykorzystuje przede 
wszystkim w  systemach naprowadzania i  śledzenia 
oraz w systemach wykrywania celów. Detekcja tempe-
ratury w  łatwy sposób wykrywa cele o  podwyższonej 
ciepłocie, takie jak silniki samolotów czy maszyn bo-
jowych. Sprawdza się również w przypadku tzw. broni 
inteligentnej, np. w systemach kierowania ogniem wo-
zów bojowych.

Termowizyjny sprzęt militarny wyposażony jest 
w matryce bolometryczne, które mają znacznie więk-
szą częstotliwość odświeżania obrazu w  porównaniu 
do sprzętu używanego w  przemyśle. Cieszą się więk-
szym uznaniem niż noktowizory, bowiem w odróżnie-
niu od nich nie wymagają żadnego oświetlenia.

Kamery na podczerwień wykorzystywane są tak-
że w  systemach monitoringu obiektów chronionych 
(zarówno wojskowych jak i  cywilnych), również tych 
nieoświetlonych. Całkiem nowe możliwości otwierają 
się przed tego typu urządzeniami w związku z połącze-
nie kamer termowizyjnych z  systemami analizujący-
mi treść obrazu i wywołującymi reakcję (np. nagranie 
bądź inicjację alarmu w  przypadku wykrycia intruza 
lub innego zagrożenia). 

Kamery termowizyjne w systemach p.poż

Termowizory szerokie zastosowanie znalazły również 
w  codziennych zadaniach związanych z  ochroną bez-
pieczeństwa Polaków, w tym – co jest dość oczywiste 
– w  systemach przeciwpożarowych. Powierzone im 
zostało zadanie monitoringu składowisk, w  tym skła-
dowisk węgla, biomasy, siarki, opon, płyt pilśniowych, 
surowców i  nawozów sztucznych, a  zatem miejsc 
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szczególnie zagrożonych pożarem na skutek samozapłonu 
lub przypadkowego zapłonu materiałów łatwopalnych.

W tym obszarze najlepiej sprawdzają się systemy pozwa-
lające na stały monitoring rozkładu temperatury w  wybra-
nych obszarach w polu widzenia kamery i natychmiastową 
analizę otrzymanego obrazu, a  w  przypadku przekrocze-
nia założonej wartości, samoczynnie wywołujące alarm. 
Istotna jest także funkcja automatycznej rejestracji obrazu 
alarmowego, zawierającego datę, godzinę i  temperaturę 
przekroczenia, systematycznie zapisywanego na serwerze 
i pozwalającego zawczasu wdrożyć działania naprawcze, za-
pobiegające wznieceniu ognia.

Ze względu na to, że termowizory zapewniają dobrą 
precyzję obrazu nawet w przypadku słabej widoczności, to 
z  powodzeniem mogą być wykorzystywane w  akcjach ra-
tunkowych straży pożarnej. Mają tam zastosowanie modele 
pozwalające na optymalizację obrazu pod kątem odnajdy-
wania osób w pomieszczeniach zadymionych lub wypełnio-
nych ogniem, a  także odnajdujące jego źródło. Wiele tego 
typu urządzeń dopuszczonych jest do użytku w środowisku 
narażonym na wybuchy. 

Wykorzystanie termowizorów w obliczu pandemii

Najnowsze zagrożenia poszerzają i tak obszerny katalog za-
stosowań kamer termowizyjnych. Mowa oczywiście o  pan-
demii koronawirusa SARS CoV-2. Z chwilą wybuchu epidemii 
stało się jasne, że kluczowe jest wczesne wykrywanie zarażo-
nych osób, zwłaszcza takich, które poruszają się w miejscach 
publicznych, w obiektach użyteczności publicznej, takich jak 
dworce czy galerie handlowe, a także w szpitalach. 

Oczywiście kamera termowizyjna nie jest w  stanie wy-
kryć koronawirusa w ciele nosiciela, ale potrafi wykryć oso-
bę, która ma podwyższoną temperaturę, co może być symp-
tomem choroby COVID-19. Zadaniu temu sprostać mają 
zarówno ręczne kamery termowizyjne przeznaczone do se-
lektywnego mierzenia temperatury i wykorzystywane przez 
służby porządkowe, jak i kamery, które mogą dokonać bły-
skawicznego i dokładnego odczytu temperatury wielu osób 
jednocześnie. Dzięki temu każda osoba, która jest w  polu 
widoczności kamery i u której temperatura ciała przekracza 
37,3 stopni Celsjusza jest wychwytywana i może zostać od-
izolowana.

Prawne aspekty stosowania kamer 
termowizyjnych

Wraz z  zastosowaniem kamer termowizyjnych do wykry-
wania osób z podwyższoną temperaturą, pojawiły się pyta-
nia dotyczące zgodności takich działań z  obowiązującymi 
przepisami RODO. W  przypadku zakładów przemysłowych 
wątpliwość tę rozwiewa zapis art. 9 ust. 2 dotyczący prze-
twarzania szczególnych kategorii danych osobowych w po-
wiązaniu z art. 8a ust. 5 pkt 2 i ust. 8 ustawy z dnia 14 marca 
1985 r. o Państwowej Inspekcji Sanitarnej (Dz.U. z 2019 r. poz. 
59 oraz z 2020 r. poz. 322), a w przypadku innych zakładów 
pracy – w powiązaniu z art. 207 § 1 i 2 Kodeksu pracy. Na-
leży przy tym pamiętać, że samo wskazanie przez kamerę 
temperatury osób znajdujących się w jej zasięgu nie podlega 

RODO, jeśli wyniku badania nie można przypisać konkretnej 
osobie. Dopiero identyfikacja osoby badanej nakłada obo-
wiązki związane z ochroną danych osobowych.

Dane dotyczące temperatury nie powinny być przecho-
wywane, z wyjątkiem sytuacji, gdy są anonimowe i wykorzy-
stywane do celów statystycznych. Zalecane jest umieszcze-
nie informacji o tym, że pomieszczenie bądź inna przestrzeń 
podlega monitoringowi termowizyjnemu. 

Na co zwrócić uwagę przy wyborze kamer  
na podczerwień?

Rynek oferuje wiele różnych modeli kamer termowizyjnych. 
Wybór właściwego urządzenia może zatem okazać się trud-
ny. Trzeba pamiętać, że nie istnieje termowizor uniwersalny, 
który dopasowany jest do wszystkich możliwych zastoso-
wań. Szukając kamery termowizyjnej, trzeba zadać sobie 
pytanie, jakie zadanie zostanie jej powierzone.

Przy wyborze kamery trzeba wziąć pod uwagę takie 
parametry, jak zakres temperatur, rozdzielczość (do wykry-
wania małych obiektów niezbędna jest wysoka), możliwość 
łączenia obrazu (w  przypadku konieczności porównywania 
obrazu termicznego z  obrazem w  świetle widzialnym), do-
kładność i  trwałość. Ta ostatnia cecha ma szczególne zna-
czenie w przypadku montażu kamery w środowisku przemy-
słowym.

Na rynku znaleźć można detektory chłodzone i niechło-
dzone. Pierwsze z wymienionych charakteryzują się bardzo 
dużym, sięgającym nawet 15 km zasięgiem detekcji obiek-
tów. Znacznie częściej spotykane są detektory niechłodzo-
ne, w których materiałem wykrywającym podczerwień jest 
tytanian baru strontu lub amorficzny krzem, tlenek wanadu. 
Ta ostatnia ze wspomnianych technologii pozwala na znacz-
ne obniżenie kosztów urządzenia.

Bez wątpienia kamery termowizyjne to kosztowne roz-
wiązanie. Na jego cenę wpływa m.in. obiektyw germanowy, 
bowiem german jest materiałem trudnym do obróbki. Przez 
zwykły, szklany obiektyw, nie przechodzą fale magnetyczne 
w zakresie fal długich, dlatego niezbędne jest wykorzystanie 
drogiego zamiennika. Obok germanu, stosowany jest rów-
nież monokryształ selenku cynku oraz siarczku cynku i szkła 
chalogenidkowego. 

Jest jednak i dobra wiadomość. Powoli produkcja kamer 
wchodzi w erę masową, a na rynku spotkać już można tego 
typu urządzenia w  akcesoriach przeznaczonych dla telefo-
nów komórkowych.

Wszechstronność zastosowania kamer termowizyjnych 
nie pozostaje bez wpływu na rozwój tej technologii. Ich produ-
cenci mogą czerpać doświadczenia z różnych obszarów użyt-
kowania kamer i  wprowadzać udoskonalenia. Nie ma wąt-
pliwości, że przed termowizją ciągle jeszcze jest przyszłość, 
a możliwości jej zastosowań są praktycznie nieograniczone. 

Sky is the limit.�

Damian Żabicki
Dziennikarz, analityk specjalizujący sie w tematyce technicznej i przemy-
słowej
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SLIM-DUAL-LUNA 
– więcej niż czujka ruchu

S LIM LINE to seria 10 nowoczesnych 
czujek ruchu dostępnych w  ofer-
cie firmy SATEL. Jedną z  nich jest 
SLIM-DUAL-LUNA, spełniająca wy- 
magania normy EN 50131 dla  

Grade 2, wyposażona w  podwójny mechanizm 
wykrywania ruchu: czujnik podczerwieni (PIR) 
i  mikrofalowy (MW). Tym, co wyróżnia ten mo-
del (oraz trzy inne z oznaczeniem LUNA) na tle 
czujek dostępnych na rynku, jest umieszczony 

we wnętrzu smukłej obudowy za soczewką ze-
staw 4 białych diod LED służących do realizacji 
funkcji oświetlenia. 

Skuteczna detekcja ruchu

Niezawodne wykrywanie intruzów, w  niemal 
każdych warunkach cieplnych, przy zminimali-
zowaniu ryzyka występowania niepożądanych 
alarmów, to cecha charakteryzująca całą rodzinę 

Czujki ruchu, wraz z postępującym 
rozwojem technologicznym, 
charakteryzują się coraz lepszymi 
parametrami detekcji i zwiększoną 
odpornością na niepożądane alarmy.  
Czy oprócz swojej podstawowej funkcji, 
jaką jest wykrywanie potencjalnych 
intruzów, mogą oferować też inne,  
ciekawe funkcje?

https://www.satel.pl/
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SLIM LINE. Jest ona wynikiem zastosowania wy-
sokiej jakości komponentów, soczewki szeroko-
kątnej o  unikalnej konstrukcji, zaawansowane-
go algorytmu detekcji oraz funkcji dynamicznej 
kompensacji temperatury otoczenia. 

SLIM-DUAL-LUNA to czujka dualna zapew-
niająca skuteczną detekcję ruchu na obszarze 
o  wymiarach 20 x 24 m. Można ją z  powodze-
niem instalować w pomieszczeniach, gdzie wy-
stępować mogą nagłe zmiany temperatury lub 
ruchy mas powietrza, np. w kotłowniach, gara-
żach, przy klimatyzatorach, rekuperatorach czy 
kominkach. Dodatkowym atutem urządzenia 
jest włączana opcjonalnie kontrola strefy po-

dejścia, dzięki czemu nadzorowany może być 
także obszar bezpośrednio pod czujką. Czujka 
jest wyposażona w  mechanizmy wykrywające 
sabotaż – otwarcie obudowy lub oderwanie 
czujki od podłoża.

Wygodna konfiguracja

SLIM-DUAL-LUNA posiada rozbudowane menu 
konfiguracyjne. Aby się po nim poruszać oraz 
zmieniać ustawienia, można użyć przycisków 
umieszczonych na płytce elektroniki lub zro-
bić to zdalnie za pomocą pilota OPT-1. Atutem 
tego drugiego rozwiązania jest wygoda zmiany 
ustawień – nie ma potrzeby sięgania do czujki 
i otwierania jej obudowy. Przyspiesza to prace in-
stalatorskie i ma szczególne znaczenie zwłaszcza 
wtedy, gdy dostęp do urządzenia jest niewygod-
ny lub znacznie utrudniony.

Różne tryby pracy czujki

Czujka może pracować w różnych trybach. W pod-
stawowym alarm zgłaszany jest wówczas, gdy oba 
czujniki (PIR i MW) wykryją ruch w odstępie krót-
szym niż 3 s. W trybie zaawansowanym czujka za-
reaguje także w dwóch innych przypadkach: 
�� gdy czujnik MW wykryje ruch, a  czujnik PIR 

zarejestruje jedynie drobne zmiany w polu wi-
dzenia, niewystarczające by uznać je za ruch,

�� gdy czujnik MW wykryje ruch 16 razy w czasie 
15 minut, niezależnie od czujnika PIR. 
Możliwa jest także detekcja ruchu z wykorzy-

staniem tylko jednego czujnika (oddzielne try-
by: PIR i MW) – gdy jeden jest aktywny drugi jest 
wówczas wyłączony.

W SLIM-DUAL-LUNA ustawić można 2 zestawy 
parametrów pracy czujki (uwzględniając tryby 
pracy i czułości obu czujników). Przełączanie się 

https://www.satel.pl/
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między nimi odbywa się poprzez podanie masy 
na zacisk SENS. Kiedy można to zastosować? 
Otóż na przykład, gdy system jest uzbrojony, 
używana może być konfiguracja eliminująca nie-
pożądane alarmy. Natomiast, gdy czuwanie jest 
wyłączone, a  czujka bierze udział w  sterowaniu 
oświetleniem, pracować może tylko jeden z czuj-
ników (ze zwiększoną czułością). 

Podczas konfigurowania czujki wybrać 
można kolor, jakim umieszczony nad soczewką 
wskaźnik LED sygnalizować będzie wykrycie ru-
chu przez poszczególne czujniki, alarm i awarię. 
Do dyspozycji jest aż 7 różnych barw. To, czy sy-
gnalizacja optyczna będzie włączona, też można 
ustawić – włączyć na stałe przy pomocy zworki 
lub zdalnie, podając masę na zacisk LED. 

Źródło światła

Dzięki funkcji oświetlenia czujka SLIM-DUAL-LUNA  
znajdzie zastosowanie m.in. w pomieszczeniach, 
w których do sprawnego przemieszczania się nie 
jest konieczne załączanie głównych lamp. Czuj-
ki te mogą także pełnić rolę zapasowego źródła 
światła na wypadek zaniku napięcia sieciowego. 
Należy jednak wówczas pamiętać o zapewnieniu 
odpowiedniego zasilania awaryjnego.

Oświetlenie może pracować w jednym z trzech 
trybów – białe diody mogą być załączane:
�� jedynie po wykryciu ruchu przez czujkę – usta-

wia się czas świecenia (do wyboru 5 / 15 /  
30 / 60 / 90 lub 180 s),

�� zdalnie, poprzez podanie masy na zacisk 
LUNA – np. przy naruszeniu innej czujki, zgod-
nie z timerem lub zegarem astronomicznym, 

�� przez aktywację ruchem lub sterowanie 
zdalne – jest to tryb łączący funkcjonalność 
dwóch pierwszych.
Można też wskazać, czy światło wbudowa-

nych diody ma wyłączać się natychmiast czy po-
woli ściemniać.

Siostry LUNA

Wśród urządzeń serii SLIM LINE występuje rów-
nież bliźniaczy model SLIM-DUAL-LUNA-PET.  
Jest to czujka odporna na ruch niewielkich 
zwierząt (< 20 kg). Jeśli zaś w  danej lokalizacji 
nie ma konieczności montażu czujki dualnej, 
można sięgnąć po modele bez czujnika MW:  
SLIM-PIR-LUNA-PET oraz SLIM-PIR-LUNA. Tu war-
to dodać, że ostatnia z wymienionych otrzymała 
wyróżnienie w  konkursie „Dobry Design 2020” 
w kategorii „Nowoczesne technologie”.�

Artykuł Firmy SATEL

https://www.satel.pl/
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Ile jest dróg prowadzących do śmierci?

6 ways to die – w tak ekspresyjny sposób Amery-
kanie nazwali metodologię, której celem jest zde-
finiowanie czynników mogących doprowadzić 
do śmierci. Są to: zbyt wysoka temperatura, zbyt 
niska temperatura, głód, pragnienie, choroba 
lub obrażenia. Aby zapobiec śmierci wynikającej 
z zaistnienia któregoś z nich, administracja pań-
stwowa realizuje usługi, które nazwane są usłu-
gami kluczowymi. Zaliczane są do nich np. opie-
ka medyczna i dostęp do lekarstw, zaopatrzenie 
w energię, transport, bankowość (infrastruktura 
rynków finansowych), zapewnienie wody zdat-
nej do picia oraz odprowadzenie ścieków, a także 
infrastruktura cyfrowa. Oczywiście, wszystkie te 
usługi połączone są swoistą siecią powiązań. Bo 
na przykład, trudno byłoby wyobrazić sobie funk-
cjonowanie szpitala (a zatem opiekę medyczną), 
bez zaopatrzenia go w energię, wodę, dostęp do 
Internetu i  telefonów, sprawny transport oraz 
finanse, niezbędne do pokrycia kosztów związa-
nych z leczeniem i sprawami bytowymi.

W Polsce, nieco inaczej niż w Stanach, wyzna-
czonych zostało aż 11 obszarów, których działa-
nie związane jest z infrastrukturą krytyczną i któ-
re wprowadzone zostały poprzez zdefiniowanie 
zagrożeń. Mówi o nich Ustawa o Zarządzaniu Kry-
zysowym, nazywając je systemami. Zaliczamy 
do nich: zaopatrzenie w  energię, surowce ener-
getyczne i paliwa, system łączności, sieci telein-

Damian Żabicki

OCHRONA INFRASTRUKTURY 
KRYTYCZNEJ

W funkcjonowaniu państwa istnieją takie 
przestrzenie i usługi, które są kluczowe 
dla zapewnienia bezpieczeństwa jego 
obywatelom. Nie wszystkie znajdują się 
w rękach administracji państwowej – część 
z nich stanowi własność prywatną. W tym 
miejscu pojawia się pytanie, w jaki sposób 
ochronić tę sferę w sytuacji, gdy zarządzają nią 
osoby zainteresowane w pierwszej kolejności 
osiąganiem zysków. Dla unormowania zasad 
współpracy pomiędzy wszystkimi podmiotami 
związanymi z tzw. infrastrukturą krytyczną, 
stworzona została Ustawa o Zarządzaniu 
Kryzysowym oraz Narodowy Program Ochrony 
Infrastruktury Krytycznej.
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formatyczne, system finansowy, zaopatrzenie w  żywność, 
zaopatrzenie w  wodę, system ochrony zdrowia, transport, 
system ratowniczy, system zapewniający ciągłość działania 
administracji publicznej oraz system produkcji, składowa-
nia, przechowywania i  stosowania substancji chemicznych 
i  promieniotwórczych, w  tym rurociągi substancji niebez-
piecznych.

W  związku z  tym, że infrastruktura krytyczna może zo-
stać zniszczona, i  to zarówno przez siły natury jak i celowe 
bądź nie działanie człowieka, niezbędna jest jej ochrona. 
To zadanie, postawione przez administrację państwową ma 
priorytetowy charakter.

Narodowy Program Ochrony Infrastruktury 
Krytycznej 

Narodowy Program Ochrony Infrastruktury Krytycznej 
(NPOIK) to dokument, którego celem jest stworzenie warun-
ków do poprawy bezpieczeństwa infrastruktury krytycznej. 
W dokumencie tym zostały wprowadzone szczegółowe kry-
teria pozwalające na zdefiniowanie tej infrastruktury, którą 
można zaliczyć do krytycznej. Zidentyfikowane zostało 6 ob-
szarów bezpieczeństwa, nazywanych potocznie „sześciopa-
kiem”, które wskazują na te obszary działania, które mają 
zminimalizować ryzyko wystąpienia zakłóceń w  funkcjono-
waniu IK. 

NPOIK określa zasady ochrony infrastruktury krytycznej 
(IK) oraz współpracy właścicieli IK (w tym podmiotów bizne-
sowych) z administracją publiczną. Co ciekawe, zasady okre-
ślające ramy tej współpracy są dość nowatorskie. Opierają 
się bowiem nie na sankcjach za nieprawidłowe wykonanie 
powierzonego zadania bądź usługi, a  na współodpowie-
dzialności, zaufaniu i  współpracy administracji publicznej 
z właścicielami i zarządcami obiektów IK. Jaki to przyniesie 
efekt? Dobrym sprawdzianem dla tych założeń może być 
obecna sytuacja kryzysowa, czyli pandemia koronawirusa 
SARS CoV-2. Z pewnością już teraz przynosi ona odpowiedź 
na pytanie, jak radzą sobie poszczególne podmioty pań-
stwowe i prywatne w zwalczaniu zagrożenia. Obecnie doty-
czy to zwłaszcza instytucji uczestniczących w  Narodowym 
Programie Szczepień.

Adresaci NPOIK

Każdy mieszkaniec RP uzależniony jest od dostaw usług w ra-
mach Infrastruktury Krytycznej. Zgodnie z ustawą o zarządza-
niu kryzysowym obowiązki w zakresie ochrony IK spoczywają 
na właścicielach oraz posiadaczach obiektów, instalacji lub 
urządzeń infrastruktury krytycznej. O  tym, czy dany obiekt 
znajduje się w  wykazie infrastruktury krytycznej decyzję 
podejmuje Dyrektor Rządowego Centrum Bezpieczeństwa 
(RCB) we współpracy z  właściwymi ministrami. Informacja 
o tym, że obiekt znajduje się w wykazie, przekazywana jest 
przez dyrektora RCB właścicielowi IK, który od tego momentu 
przyjmuje na siebie obowiązki wynikające z ustawy. 

Zadania związane z  ochroną IK realizują przede wszyst-
kim administracja publiczna oraz tzw. gospodarze i operato-
rzy IK. Jednak, ze względu na rozległość i złożoność działań 
administracji, NPOIK adresowany jest również do pozostałych 
organów, instytucji i  podmiotów administracji. Dokument 
precyzuje, że operatorami IK są zarówno podmioty prywatne, 
podmioty stanowiące własność państwa, jak i sama admini-
stracja. Program nie dokonuje rozróżnień i w jego rozumieniu 
wszyscy operatorzy są równi i zobowiązani do realizacji tego 
samego obowiązku – ochrony IK, którą władają.

Na czym polega Ochrona Infrastruktury 
Krytycznej?

Ochrona Infrastruktury Krytycznej (OIK) to suma zadań z za-
kresu ochrony fizycznej, technicznej, osobowej, teleinforma-
tycznej, prawnej a także planów ich odtwarzania.

Bezpieczeństwo fizyczne wiąże się z przeciwdziałaniem 
nieautoryzowanemu dostępowi do IK. Zapobieganie takie-
mu dostępowi możliwe jest dzięki bezpośredniej ochronie 
fizycznej (a zatem np. pracownikom ochrony wyposażonym 
w broń, kajdanki czy zestawy medyczne) oraz zabezpiecze-
niom technicznym, w tym mechanicznym i elektronicznym. 

Zabezpieczenia techniczne, to m.in. wszystko to, co staje 
nam na drodze w dostępie do IK, w tym mury, płoty, siatki 
itp. Są to także działania, które minimalizują ryzyko związa-
ne z  prowadzonymi operacjami technologicznymi. Z  kolei 
zabezpieczenia elektroniczne, to systemy elektroniczne, 
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które wspierają taką ochronę. Mogą to być wszelkiego rodza-
ju systemy ochrony dostępu, systemy sygnalizacji włamania 
bądź napadu czy monitoring wizyjny. 

Szczegóły dotyczące zabezpieczeń technicznych znaleźć 
można w dokumencie NPOIK oraz w opracowaniu przygoto-
wanym przez Urząd Dozoru Technicznego.

Zabezpieczenie teleinformatyczne wiąże się z dbałością 
nie tylko o system komunikacji oparty na IT, ale również z za-
pewnieniem ciągłości działania systemów sterowania prze-
mysłowego (a zatem z systemami SCADA). Inaczej mówiąc, 
jest to zespół przedsięwzięć i  procedur mających na celu 
minimalizację zakłóceń w  funkcjonowaniu IK, związanych 
z  wykorzystaniem do użytkowania tego typu infrastruktury 
systemów i sieci teleinformatycznych. W praktyce oznacza to 
m.in. ochronę przed cyberterroryzmem i hakerami. 

Gdy mówimy o ochronie prawnej, to mamy na myśli te 
uregulowania, które minimalizują ryzyko wynikające z dzia-
łalności innych podmiotów gospodarczych, państwowych 
lub prywatnych, mogących zaszkodzić usługom związanym 
z IK (chodzi tu przede wszystkim o tzw. wrogie przejęcia czy 
też sprzedaż niektórych elementów IK, której efektem mogą 
być zakłócenia w jej funkcjonowaniu). Podmiotem, który ma 
znaczący udział w  tym zakresie ochrony, jest Agencja Bez-
pieczeństwa Wewnętrznego. To do jej zadań należy m.in. 
zapobieganie atakom terrorystycznym. Z  kolei organy ad-
ministracji publicznej oraz posiadacze IK są zobowiązani do 
bezzwłocznego przekazywania Szefowi ABW wszelkich infor-
macji o zagrożeniach, które mogą wpłynąć na działanie IK.

Warto wiedzieć, że w Polsce wprowadzone zostały 4 stop-
nie alarmowe, których nadawanie związane jest z określonym 
zagrożeniem. Są to: ALFA, BRAVO, CHARLIE oraz DELTA. Każdy 
z nich wprowadza szereg zadań do realizacji przez podmioty 
wykonawcze na rzecz ochrony infrastruktury oraz ludności.

Trudna ocena OIK

Podstawowym obowiązkiem operatora IK jest przygoto-
wanie i  wdrożenie planu ochrony infrastruktury krytycznej 
(POIK) oraz utrzymywanie własnych systemów rezerwo-
wych zapewniających bezpieczeństwo i  podtrzymujących 
funkcjonowanie IK do czasu jej pełnego odtworzenia. Pełen 
zakres zadań związanych z OIK jest jednak na tyle złożony, 
że trudno w  sposób precyzyjny dokonać oceny ich realiza-

cji. Stworzono więc pewne ogólne mierniki, które pomagają 
w dewaluacji. Są to: zatwierdzony plan ochrony IK, audyt sta-
nu ochrony IK, zmiany strukturalne i budżetowe (chodzi tu 
o zapewnienie spójnego z oceną ryzyka dla danej organizacji 
poziomu finansowania ochrony IK) oraz ćwiczenia z  udzia-
łem służb ratowniczych i  ochronnych, które pozwalają na 
ocenę skuteczności poszczególnych elementów ochrony IK.

Europejska Infrastruktura Krytyczna i program jej 
ochrony

Ochrona Infrastruktury Krytycznej realizowana jest nie tylko 
na szczeblu krajowym, ale również europejskim. Dokument, 
który opisuje zadania związane z  ochroną IK na terenie 
wspólnoty, nazywa się Europejskim Programem Ochrony In-
frastruktury Krytycznej (EPOIK). Pod względem formalnym 
regulacje w tym zakresie zawarte są m.in. w dyrektywie Rady 
2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpozna-
wania i wyznaczania europejskiej infrastruktury krytycznej.

Europejska infrastruktura krytyczna dotyczy w  szcze-
gólności dwóch kluczowych sektorów – energetycznego 
i  transportowego. Odpowiedzialne za zapewnienie ochrony 
IK organy UE podejmują działania wspomagające państwa 
członkowskie w  implementacji dyrektywy (m.in. system wy-
miany informacji – CIWIN), a także w pracach nad krajowymi 
rozwiązaniami z  zakresu IK. W  wymiarze zewnętrznym wy-
pracowują koncepcję współpracy z państwami spoza UE, na 
których terytorium zlokalizowana jest IK. To bardzo istotne 
wyzwanie zwłaszcza w obecnej, niestabilnej sytuacji, w której 
ataki terrorystyczne, pandemia oraz problem imigracyjny wy-
magają ciągłego wypracowywania zasad współpracy. Istnie-
jące w dzisiejszym świecie powiązania i współzależności spo-
łeczne i gospodarcze powodują, że zakłócenie lub zniszczenie 
konkretnej infrastruktury niesie negatywne skutki zarówno 
na zewnątrz (dla państw spoza UE), jak i  dla krajów wspól-
noty. Dlatego tak ważne z punktu widzenia OIK znaczenie ma 
wzmocnienie międzynarodowej współpracy w tym obszarze, 
co można osiągnąć poprzez porozumienia sektorowe.�

Damian Żabicki
Dziennikarz, analityk specjalizujący sie w tematyce technicznej i przemy-
słowej
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P oniżej przedstawiamy pięć czynni-
ków, które warto rozważyć, decy-
dując się na wybór nowoczesnego 
systemu kontroli dostępu. 

Dostosowanie do dynamicznie 
zmieniających się potrzeb 
użytkowników

Żyjemy coraz szybciej, a  ludzie, dane i  towary 
przemieszczają się częściej niż kiedykolwiek 
wcześniej. W  tych okolicznościach zapewnienie 
bezpieczeństwa obiektów, na których przemiesz-
cza się wiele osób o różnych uprawnieniach, jest 
nie tylko niezwykle ważne, lecz także stanowi 
ogromne wyzwanie. Specjaliści podkreślają, że 

w  czasach pandemii koronawirusa właścicie-
le zarówno małych i  średnich firm, jak i  dużych 
obiektów powinni w  sposób szczególny zadbać 
o  bezpieczeństwo budynków podczas pracy 
zdalnej lub wykorzystać ten czas na zmodernizo-
wanie zabezpieczeń na przyszłość.1

Dostosowany do współczesnych realiów sys-
tem kontroli dostępu powinien umożliwiać ela-
styczne dopasowanie się do potrzeb użytkowni-
ków budynku – ich sposobu poruszania się oraz 
zróżnicowanych wymagań pod względem czasu 
dostępu czy odmiennych punktów wejścia. Ta-
kie funkcje oferują już dostępne na rynku inte-
ligentne systemy kontroli dostępu ułatwiające 
codzienne funkcjonowanie przy jednoczesnym 
zapewnieniu bezpieczeństwa. 

Nadążanie za zmieniającą się 
technologią (możliwość aktualizacji)

Technologia nieustannie się rozwija, a  inteligent-
ne budynki stają się standardem na polskim ryn-
ku. Dlatego tak ważne jest, aby system kontroli 
dostępu był kompatybilny zarówno z obecnie ist-
niejącymi rozwiązaniami, jak i miał możliwość cią-
głej rozbudowy i  aktualizacji. Tylko to sprawi, że 
inwestycja w nowoczesny system kontroli dostę-
pu będzie się opłacała przez wiele kolejnych lat. 

Dlatego warto zwrócić uwagę, aby system 
umożliwiał integrację urządzeń zewnętrznych od 
różnych dostawców w  miarę ich pojawiania się 
na rynku. Przykładem takiego rozwiązania jest 
dostępny na rynku Incedo Business firmy ASSA 
ABLOY – łatwo rozszerzalny i nieskończenie ska-
lowalny system, który zapewnia szybką instalację 
i  aktualizacje. Dzięki temu odpowiada zarówno 

1  Czytamy w raporcie firmy Omdia Connecting the Dots: 
The impact of Covid-19 on physical security markets.

CZYNNIKÓW,
KTÓRE NALEŻY WZIĄĆ POD UWAGĘ 
PRZY WYBORZE SYSTEMU 
KONTROLI DOSTĘPU

Wymagania dotyczące kontroli dostępu 
i bezpieczeństwa zmieniają się z dnia na dzień 
– zwłaszcza w dzisiejszych niepewnych 
czasach rośnie zapotrzebowanie na elastyczne 
rozwiązania, które można łatwo dopasować 
do bieżących i przyszłych potrzeb użytkowników 
oraz rozwijających się firm. Wybór najlepszego 
systemu stanowi ogromne wyzwanie zarówno 
dla menadżerów budynku, jak i instalatorów 
i administratorów. Co należy zatem wziąć pod 
uwagę, aby wybrane rozwiązanie spełniało 
wszystkie potrzeby w zakresie bezpieczeństwa 
i wygody użytkowania?

https://www.assaabloyopeningsolutions.pl/pl/


https://www.assaabloyopeningsolutions.pl/incedo
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na teraźniejsze, jak i przyszłe potrzeby użytkow-
ników, wyprzedzając trendy szybko zmieniające-
go się rynku inteligentnych zabezpieczeń.  

Dopasowanie do specyficznych 
wymagań

Kluczem do wyboru systemu kontroli dostępu 
gwarantującego prawdziwą skuteczność jest 
jego dopasowanie do specyficznych wymagań 
budynku czy branży. Doświadczenie pokazuje, 
że nie istnieje jedno uniwersalne rozwiązanie, 
dlatego decydując się na system kontroli dostę-
pu należy zwrócić uwagę, czy producent oferuje 
rozwiązania „szyte na miarę”.

Warto również upewnić się, czy dany system 
umożliwia łatwe zarządzanie w  czasie rzeczywi-
stym całym sprzętem i oprogramowaniem zabez-
pieczającym  w  jednym środowisku. Pozwoli to 
zyskać większą kontrolę nad tym, kto przemiesz-
cza się po budynku oraz zwiększyć możliwość eg-
zekwowania ograniczeń dostępu.

Łatwość montażu i obsługi

Zarówno w codziennym życiu, jak i w obszarze 
kontroli dostępu zależy nam na rozwiązaniach 
intuicyjnych, łączących skuteczność z łatwością 
obsługi. Dlatego ogromną popularnością cieszą 

się rozwiązania oferujące w  ramach jednego 
ekosystemu skuteczny osprzęt oraz elastyczne 
oprogramowanie z  szerokim wyborem techno-
logii i funkcji. Pozwala to organizacjom wygod-
nie zarządzać wszystkimi technologiami bez-
pieczeństwa, dostępu i zarządzania budynkami 
w jednym miejscu. 

Niezależnie od wielkości budynku i  orga-
nizacji, wybór jednej wszechstronnej platfor-
my pomaga zapewnić bezpieczeństwo, przy 
jednoczesnym umożliwieniu swobodnego 
przemieszczania się, zależnie od bieżących 
potrzeb. Menedżerowie obiektów, którzy de-
cydują się na takie rozwiązanie, jak np. Incedo 
Business firmy ASSA ABLOY, zyskują większą 
kontrolę i elastyczność, instalatorzy nie muszą 
zmagać się z  niekompatybilnymi systemami, 
a administratorzy mają większy wybór działań 
w ramach jednego budżetu.

Wsparcie funkcjonowania 
przedsiębiorstwa

Postawienie na nowoczesne, inteligentne i  zauto-
matyzowane rozwiązania pomaga nie tylko zwięk-
szyć skuteczność działań, lecz także oszczędzić 
czas pracowników. Zastosowanie najnowszej 
technologii zmniejsza czas przestoju, zapewniając 
równocześnie płynne przemieszczanie się pracow-
ników i towarów, co usprawnia realizację projektów 
i zwiększa przychody przedsiębiorstwa.�

Artykuł Firmy ASSA ABLOY

Inteligentne rozwiązania cieszą się coraz większą popularnością, a menadżerowie budynków użyt-
kowych coraz wyraźniej dostrzegają korzyści płynące z  ich wdrożenia – mówi Denis Dunaj, Pro-
duct Manager Digital Access Solutions w firmie ASSA ABLOY East Europe. – Potwierdzają to rapor-
ty branżowe (np. PwC10), z których wynika, że najemcy powierzchni w inteligentnych obiektach 
są skłonni płacić o 8% wyższe czynsze, a nabywcy decydują się na transakcje wyższe o 24% niż 
w tradycyjnych budynkach. Inteligentne rozwiązania doskonale sprawdzają się również w obsza-
rze kontroli dostępu, zapewniając bezpieczeństwo, skuteczną kontrolę i niezbędną w dzisiejszych 
czasach elastyczność. 

KOMENTARZ
EKSPERTA

https://www.assaabloyopeningsolutions.pl/pl/kontrola-dostepu/incedo/trendy-na-rynku-kontroli-dostepu/
https://www.assaabloyopeningsolutions.pl/pl/kontrola-dostepu/incedo/trendy-na-rynku-kontroli-dostepu/
https://www.assaabloyopeningsolutions.pl/pl/
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P racując z  urządzeniami zasilany-
mi elektrycznie należy zachować 
szczególną ostrość, gdyż nawet 
drobne zaniedbanie może skoń-
czyć się tragicznie. Pamiętajmy, 

że wykonywanie bezpiecznych instalacji 
elektrycznych oraz przeprowadzanie napraw 
w bezpieczny sposób jest możliwe dzięki od-
powiedniej wiedzy oraz umiejętnościom po-
trzebnym do odpowiedniej oceny zagrożenia.

Zatem, jeśli nie czujemy się na siłach, nie 
podejmujmy samodzielnych napraw, ponie-
waż nie znamy czekających na nas zagrożeń 
a  pracę tą zlećmy osobom z  odpowiednimi 
uprawnieniami i kwalifikacjami.

Każdy elektryk wykonujący instalacje elek-
tryczne lub dokonujący jej naprawy wykorzy-
stuje do tego celu pewne proste urządzenia, za 
pomocą których może stwierdzić obecność lub 
brak napięcia sieciowego, dokonać pomiaru prą-
du, rezystancji czy też odszukać ukryte pod tyn-
kiem przewody.

Jednym z najbardziej popularnych i ogólnie 
dostępnych urządzeń kontrolnych jest tzw. prób-
nik elektryczny, który często nazywa się probów-
ką. Ponieważ jest to urządzenie tanie i jednocze-
śnie łatwo dostępne to używane jest także przez 
osoby nie będące elektrykami. Dlatego warto 
poznać jego budowę i  zasadę działania oraz 
uświadomić sobie zagrożenie wynikające z  jego 
użytkowania. 

Próbnik elektryczny najczęściej przypomina 
w  wyglądzie klasyczny śrubokręt. Składa się on 
z 4 podstawowych elementów:
�� metalowego wskaźnika
�� opornika o dużej rezystancji
�� neonówki z elektrodami
�� metalowej skuwki lub przycisku umieszczo-

nego na końcu śrubokręta.
Dotykając metalowej skuwki doprowadzamy 

do zamknięcia się obwodu elektrycznego o  na-

Robert Gabrysiak

BEZPIECZEŃSTWO
NA CO DZIEŃ
– urządzenia kontrolne i pomiarowe niezbędne 
w każdym gospodarstwie domowym

W pierwszym z artykułów w ramach działu 
dotyczącego bezpieczeństwa w życiu 
codziennym przedstawiono podstawowe 
urządzenia kontrolne i pomiarowe mające 
zastosowanie w gospodarstwie domowym. 
Do urządzeń tych zalicza się m.in. próbniki 
instalacji elektrycznych, uniwersalne i proste 
w obsłudze multimetry elektroniczne 
pozwalające zmierzyć napięcie w sieci 
elektrycznej czy wartość natężenia prądu 
odbiornika. Ponadto omówiono wykrywacze 
przewodów elektrycznych oraz elementów 
metalowych umieszczonych w ścianach 
naszego domu. To podstawowe urządzenia, 
które na co dzień chronią nasze życie 
i pozwalają kontrolować stan podstawowych 
instalacji użytkowych oraz urządzeń 
zainstalowanych w naszym domu a w razie 
awarii w odpowiednim momencie 
poinformować służby naprawcze. 
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pięciu 230V. W  ten sposób stajemy się częścią 
tego obwodu a występujący w konstrukcji prób-
nika opornik o  wysokiej rezystancji ogranicza 
wartość natężenia prądu do wartości bezpiecz-
nej dla człowieka, dzięki czemu nie nastąpi pora-
żenie prądem elektrycznym. Najczęściej wartość 
prądu płynąca w obwodzie próbnika wynosi ok. 
30µA. Tak niska wartość natężenia prądu powo-
duje, że jego przepływ przez ciało ludzkie jest 
nieodczuwalny.

Dokonując zakupu próbnika elektrycznego 
musimy wybrać pomiędzy kilkoma jego rodzaja-
mi. Od właściwego wyboru będzie zależeć przy-
datność naszego urządzenia. Zatem próbniki 
możemy podzielić na:
�� klasyczne – powyżej opisane;
�� elektromagnetyczne – bazują na 

prawach elektromagnetyzmu. 
Narzędzie składa się soleno-
idu i rdzenia, który porusza się 
pod wpływem działania sprę-
żyny reagującej na wskazania 
próbnika. Wadą tego rozwiązania jest jego ni-
ska impedancja wejściowa w górnym zakre-
sie, która powoduje przegrzewanie – zmusza 
nas to do odczekania chwili pomiędzy kolej-
nymi pomiarami;

�� elektroniczne – cechuje je znacznie wyższa 
impedancja wyjściowa, która zapewnia nam 
większe bezpieczeństwo podczas pomiaru. 
Choć są dość precyzyjne, do ich wad można 
zaliczyć wskazywanie napięcia fantomowe-
go, czyli indukowanego przez inny przewód 
pod napięciem.
Rozpatrując mierniki pod kątem odporności 

na przepięcia należy podkreślić, że największe 
bezpieczeństwo pracy zapewniają nam wskaź-
niki o  odporności równej CAT III 1000V oraz  
CAT IV 600V. O  tym w  jakiej klasie odporności 
znajduje się używany przez nas wskaźnik dowie-
my się z jego danych wytłoczonych na obudowie. 

Kolejnym kryterium różnicującym próbniki 
jest zakres pomiaru. Wskaźniki napięcia mogą 
służyć konkretnym przedziałom napięcia – 
w związku z tym możemy podzielić je na:
�� próbniki o  mniejszym zakresie – są prze-

znaczone do mierzenia prądu z  dość ogra-
niczonego zakresu, najczęściej od 220 do 
250V. Stosując go, możemy sprawdzić, czy 
w obwodzie znajduje się napięcie o dokład-
nie takiej wartości. Jeśli jednak będzie ono 
niższe, akcesorium go nie wykryje – może to 
spowodować porażenie prądem. Warto więc 
zawsze mieć przy sobie drugi próbnik o szer-
szym zasięgu, który pozwoli nam się upew-
nić, czy możemy przystąpić do pracy;

�� próbniki o większym zakresie – z  ich pomo-
cą bez problemu sprawdzimy standardowe 
napięcie, czyli nieprzekraczające 230V. Jeśli 
jednak z powodu awarii będzie ono wyższe, 
nie zostanie to wykryte.

Dla-
tego warto 

zawsze mieć przy 
sobie oba rodzaje testerów 

lub zamienić je na miernik 
elektryczny przedstawiony po-

niżej, który należy do grupy urządzeń 
podstawowych ułatwiających pracę 

elektrykowi. Do zastosowań sporadycznych 
w zupełności wystarczy nam multimetr uniwer-

salny. Aby spełniał on prawidłowo swoją rolę po-
winien odznaczać się:
�� automatycznym wyborem skali pomiarowej 

– ułatwi to pracę w  szczególności począt-
kującemu elektrykowi. Rozwiązanie to jest 
jednak zdecydowanie bardziej awaryjne niż 
rozwiązanie manualnego doboru skali a jego 
awaria wiąże się z  koniecznością wymiany 
całego urządzenia;

�� powinien umożliwić pomiar napięcia stałe-
go, przemiennego, natężenia prądu stałego, 
oporu elektrycznego oraz testu diody i tran-
zystora.
Każdy multimetr posiada określoną dokład-

ność pomiaru co oznacza, że odczytany z  jego 
wyświetlacza wynik jest obarczony pewnym 
marginesem błędu. 

Jednak w pracy zawodowej elektryka, zdecy-
dowanie bardziej przydatne okazują się mierniki, 
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które oprócz powyżej opisanych funkcji realizują 
także pomiary i funkcje jak poniżej:
�� mierzą natężenie i częstotliwość prądu prze-

miennego;
�� pozawalają na pomiar pojemności konden-

satora;
�� dokonują pomiaru temperatury;
�� pozwalają sprawdzić ciągłość obwodu;
�� przydatna może okazać się także funkcja 

True RMS, która pozwala na obliczenie war-
tości pomiaru prądu przemiennego przy uży-
ciu rzeczywistej wartości skutecznej;

�� umożliwiają zapisywanie danych pomiaro-
wych i pozwalają na późniejszą ich analizę;

�� posiadają tryb niskiej impedancji ZLOW dzię-
ki czemu eliminowany jest wpływ napięć za-
kłócających na wynik pomiaru. 
Do grupy podręcznych i  jednocześnie nie-

zwykle przydatnych urządzeń oprócz próbni-
ków napięcia i  multimetrów cyfrowych należy 
zaliczyć także wykrywacze przewodów. Dzięki 
tym urządzeniom unikniemy kucia ścian z moż-
liwością uszkodzenia i  przerwania przewodów 
a  nawet unikniemy zagrożenia życia. Detekto-
ry kabli elektrycznych to urządzenia zazwyczaj 
zbliżone pod względem wielu technologicznych 
rozwiązań. Podstawowe właściwości są więc te 
same, co sprawia, że jednym z  głównych kryte-
riów wyboru jednego z pośród wielu wykrywaczy 
przewodów, jest po prostu cena. Niektóre detek-
tory posiadają pewną przewagę nad innymi, ze 
względu na:
�� siłę i  precyzję czujnika – siła czujnika decy-

duje o  tym jak głęboko położone przewody 
czujnik jest w stanie zlokalizować. 

�� zakresem materiałów, które jest w stanie na-
mierzyć.

Wyróżnia się 5 poziomów siły detektorów ka-
bli elektrycznych:
�� bardzo niski – wykrywalność do zaledwie 2 cm;
�� niski – w  optymalnych warunkach do kilku 

centymetrów głębokości. 
�� średni – tego typu detektory pozwalają na 

w  miarę precyzyjne zlokalizowanie przewo-
dów elektrycznych oraz materiałów metalo-
wych, na przykład rur. Jednocześnie miernik 
tego typu łączy jakość pomiaru ze stosunko-
wo niską ceną. Jednakże nie wskazuje precy-
zyjnie na głębokość tego elementu, ani tego, 
czym dokładnie jest wykryty element.

�� duży – tego typu detektory umożliwiają 
precyzyjne ustalenia głębokości, na jakiej 
umiejscowiony jest dany przedmiot. Niektó-
re spośród modeli o  takiej sile umożliwiają 
też identyfikację przedmiotu, przez podanie 
informacji o  materiale, z  jakiego został wy-
konany. 

�� bardzo duży – detektory te umożliwiają wy-
krycie konkretnych materiałów, potrafią 
określić ich rodzaj, a  jednocześnie precyzyj-
nie określić głębokość na jakiej są umiejsco-
wione. 
Detektory wyższej jakości pozwalają na zlo-

kalizowanie nie tylko przewodów elektrycznych, 
ale także innego rodzaju instalacji budowlanych. 
Zakres materiałów, które detektor jest w  stanie 
wykryć zależy oczywiście od właściwości po-
szczególnego modelu. Własność ta nie jest zwią-
zana z  działaniem tego samego czujnika, który 
lokalizuje kable w ścianie. Inny rodzaj wykrywa-
nego materiału oznacza również inny mecha-
nizm działający wewnątrz urządzenia. 

Każde z  powyżej opisanych urządzeń to, 
można powiedzieć, podstawa wyposażenia każ-
dego elektryka amatora jak i profesjonalisty. Tyl-
ko poziom zaawansowania tych urządzeń będzie 
decydował o tym czy kupi je profesjonalista czy 
amator. Do zastosowań domowych w  zupełno-
ści wystarczą urządzenia tańsze o  mniejszym 
stopniu zaawansowania. Pamiętajmy jednak, 
że wykonując prace naprawcze lub remontowe 
związane z elektryką musimy przestrzegać nastę-
pujących zasad bezpieczeństwa:
�� wyłączajmy zasilanie elektryczne np. po-

przez wyłączenie bezpieczników w  skrzynce 
rozdzielczej;

�� postępujmy zgodnie z  instrukcjami i  zacho-
wujmy kolejność wykonywanych czynności;

�� nie spieszmy się;
�� nie rozpoczynajmy pracy, gdy nie mamy wy-

starczająco dużo wolnego czasu na jej wyko-
nanie – grozi to zbytnim pośpiechem i  ner-
wami podczas jej wykonywania.�

Robert Gabrysiak

PAMIĘTAJ 
gdy nie jesteś 
pewien swoich 
umiejętności 
zleć wykonanie 
prac osobom 
posiadającym 
odpowiednie 
wykształcenie, 
wiedzę 
i umiejętności. 
Twoje zdrowie 
i życie jest 
bezcenne.

24



1 / 2 0 2 1  s t y c z e ń / l u t y

ZARZĄDZANIE | BEPIECZEŃSTWO POŻAROWE

25

CENTRALE ALARMOWE PERFECTA  
– szybka konfiguracja, wygodna obsługa

P oszukując optymalnego rozwiąza-
nia, które idealnie spełni wszystkie 
oczekiwania, warto przyjrzeć się 
centralom z  serii PERFECTA ofero-
wanym przez SATEL. Prosta konfigu-

racja (podobna jak w znanych od lat centralach 
serii CA), szeroki wachlarz urządzeń peryferyj-
nych (przewodowych i  bezprzewodowych) oraz 
wygodne sterowanie, to trzy cele, które przyświe-
cały twórcom tych urządzeń. 

Rodzina PERFECTA to aż 10 central różnią-
cych się m.in. maksymalną ilością wejść, moż-
liwością obsługi urządzeń bezprzewodowych, 
a  także typem zintegrowanego modułu komu-
nikacyjnego. Szeroki wybór modeli pozwala do-
brać odpowiednie urządzenie do zabezpieczane-
go obiektu oraz oczekiwań inwestora. Na serię 
PERFECTA składają się:
�� PERFECTA 16
�� PERFECTA 16-WRL
�� PERFECTA 32
�� PERFECTA 32-WRL
�� PERFECTA 32 LTE
�� PERFECTA 32-WRL LTE
�� PERFECTA-IP 32
�� PERFECTA-IP 32-WRL
�� PERFECTA-T 32
�� PERFECTA-T 32-WRL

Podobieństwa i różnice

Każda centrala PERFECTA posiada na płycie  
8 programowalnych wejść przewodowych, przy 

Właściciele domów, 
mieszkań, lokali biurowych 
czy usługowych coraz 
częściej decydują się 
na montaż mniej lub 
bardziej zaawansowanego 
systemu sygnalizacji 
włamania i napadu. Jaką 
centralę warto wskazać 
inwestorom oczekującym 
od alarmu intuicyjnej 
codziennej obsługi, jeśli 
do zabezpieczenia obiektu 
wystarczą maksymalnie  
32 czujki? Jakie rozwiązanie 
wybrać, by było 
ekonomiczne dla właściciela 
obiektu, a dla instalatora 
wygodne i łatwe w instalacji?

https://www.satel.pl/
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czym ich liczbę można zwiększyć do 16 lub 32 
(patrz nazwa centrali). Nadzorowany obiekt moż-
na podzielić na 2 strefy, a w każdej z nich zdefi-
niować 3 tryby czuwania: nocny, dzienny i pełny. 
Na płycie głównej centrali znajdują się 4 wyjścia 
programowalne przewodowe. Maksymalna licz-
ba wyjść, to w  zależności od centrali – 12 lub 
12+4 (w  centralach WRL cztery wyjścia są prze-
znaczone do obsługi sygnalizatorów bezprzewo-
dowych). Każda centrala PERFECTA obsługuje 
do 15 użytkowników (+ serwis), którym można 
nadać indywidualne uprawnienia.

Modele z  oznaczeniem WRL obsługują urzą-
dzenia radiowe pracujące w  paśmie częstotli-
wości 433 MHz. Komunikacja z  manipulatorami 
i sygnalizatorami bezprzewodowymi odbywa się 
dwukierunkowo, zaś z  czujkami systemu MICRA 
oraz pilotami – jednokierunkowo. Piloty mogą 
być także używane z pozostałymi modelami cen-
tral – konieczne jest włączenie do systemu odpo-
wiedniego ekspandera.

Wszystkie modele central PERFECTA posia-
dają wbudowany moduł komunikacyjny. Wybie-

rając model centrali, jednocześnie wybieramy 
rodzaj zintegrowanego komunikatora – dostęp-
ne są 4 różne: komórkowy pracujący w  sie-
ciach  2G (PERFECTA) lub 2G/3G/4G (PERFECTA 
LTE), ethernetowy (PERFECTA-IP) lub dialer tele-
foniczny PSTN (PERFECTA-T). 

Mimo różnic, każda centrala omawianej serii 
zapewnia ochronę zgodną z  wymaganiami nor-
my EN 50131 dla Grade 2.

Łatwe konfigurowanie

To, co łączy wszystkie modele central PERFECTA 
i  co szczególnie doceniają instalatorzy, to proste 
programowanie. Urządzenia te można konfiguro-
wać na dwa sposoby. Pierwszy jest bardziej „tra-
dycyjny”, czyli z  manipulatora (podobnie jak np. 
w starszych centralach CA). Drugi to praca z posia-
dającym przejrzysty i  intuicyjny interfejs progra-
mem PERFECTA Soft. Instalator jest w nim prowa-
dzony krok po kroku przez kolejne etapy tworzenia 
systemu, m.in. dostając podpowiedzi, jakie urzą-
dzenia można jeszcze podłączyć. Warto dodać, że 
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konfigurowanie oraz aktualizacja oprogramowania 
central (oprócz PERFECTA-T) może odbywać się 
zdalnie – za pośrednictwem sieci komórkowej lub 
Ethernet, korzystając z serwera aktualizacji UpServ.

Obsługa, powiadamianie, monitoring

Systemem bazującym na centrali z  rodziny  
PERFECTA można sterować lokalnie przy pomo-
cy tradycyjnych manipulatorów lub pilotów. 
Alternatywę stanowi darmowa aplikacja mobil-
na PERFECTA CONTROL (oprócz PERFECTA-T),  
dostępna dla systemów Android i  iOS, która 
umożliwia nie tylko zdalne włączanie i wyłącza-
nie czuwania, ale także wgląd w bieżący stan sys-
temu, przeglądanie listy zdarzeń (z możliwością 
filtrowania i wysłania listy w wiadomości e-mail 
np. do instalatora) oraz wyświetlenie podglądu 
z  kamer rozmieszczonych na obiekcie. Powia-
domienia PUSH informują użytkowników apli-
kacji o  wybranych zdarzeniach występujących  
w systemie.

Centrale posiadające moduły komórkowe 
mogą realizować powiadomienia głosowe i SMS. 
Wiadomościami SMS można również wysyłać do 
central komendy sterujące. 

W automatycznym sterowaniu funkcjami sys-
temu brać mogą także timery – dostępnych jest 
8 niezależnych timerów, z możliwością ustawia-
nia wyjątków.

Monitoring zdarzeń może być przesyłany do 
2 niezależnych stacji monitorujących, obsługu-
jących formaty: Contact ID i  SIA – w  zależności 
od modułu komunikacyjnego centrali, dostępne 
będą inne tory transmisji. 

Podsumowując, centrale alarmowe rodziny 
PERFECTA to urządzenia, które mimo, iż należą 
do segmentu rozwiązań ekonomicznych, oferu-
ją całkiem szerokie możliwości, co z  pewnością 
docenią inwestorzy oraz użytkownicy. Z kolei wy-
godne konfigurowanie to duża zaleta dla każde-
go instalatora. �

Artykuł Firmy SATEL

https://www.satel.pl/


METODY OCENY SKUTECZNOŚCI 
SYSTEMÓW PRZECIWPOŻAROWYCH 
Ocena skuteczności instalacji sygnalizacji pożarowej

1. Wstęp

Inwestor zobowiązany przez przepisy do zain-
stalowania kosztownego systemu wykrywania 
pożaru w obiekcie chce być przekonany, że insta-
lacja na którą wyłożył odpowiednią pulę pienię-
dzy jest w  stanie wykryć pożar na dostatecznie 
wczesnym etapie aby można było:
�� Ograniczyć możliwość rozprzestrzenienia się 

pożaru, 
�� Skutecznie przeprowadzić ewakuację osób 

przebywających w obiekcie,

�� Uruchomić urządzenia zabezpieczające kon-
strukcję obiektu,

�� Uruchomić urządzenia tłumiące pożar,
�� Zapewnić możliwość skutecznego działania 

ekip ratowniczych.

Przypomnijmy, że zapewnienie tzw. Warun-
ków Podstawowych należy do inwestora. Za to 
odpowiada.

W  artykule są wyszczególnione główne pro-
blemy związane ze sposobami oceny możliwości 
skutecznego wykrywania pożaru w obiekcie.

BEZPIECZEŃSTWO | OCHRONA PRZECIWPOŻAROWA
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2.� �Procedury odbiorowe  
– potwierdzenie sprawności 
instalacji sygnalizacji pożarowej

Zgodnie z obowiązującymi aktami prawnymi [1], 
[2], [3] przeprowadzane są odbiory instalacji, 
w których uczestniczą między innymi specjaliści 
z PSP. 

W  takim przypadku procedury odbiorowe 
mają za zadanie udowodnić, że wszystkie ele-
menty instalacji sygnalizacji pożarowej są 
sprawne, współdziałają ze sobą, a  także są 
realizowane przewidziane scenariuszem po-
żarowym, wysterowania urządzeń przeciwpo-
żarowych.

Jednocześnie przyjmuje się, że jeżeli w obiek-
cie nie występują specyficzne warunki (np: wyso-
kie przestrzenie, intensywna wentylacja, wyso-
kie i nietypowe belkowanie stropu itp.), w takim 
przypadku realizacja projektu opartego o znane 
i  uznane wytyczne projektowania, praktycznie 
gwarantuje pewne i  dostatecznie wczesne wy-
krycie pożaru. 

3. �Aktualnie stosowane  
przez projektantów wytyczne 
projektowania Instalacji 
Sygnalizacji Pożarowej (ISP)

Wstęp do projektowania instalacji sygnalizacji 
pożarowej: CNBOP: 1996.
�� Wytyczne SITP WP-02:2010. Instalacje sygna-

lizacji pożarowej. Projektowanie.
�� PKN-CEN/TS 54-14:2006. Systemy sygnaliza-

cji pożarowej. Część 14: Wytyczne planowa-
nia, projektowania, instalowania, odbioru, 
eksploatacji i konserwacji.

�� PKN-CEN/TS 54-14:2020-09. Systemy sygna-
lizacji pożarowej. Część 14: Wytyczne plano-
wania, projektowania, instalowania, odbio-
ru, eksploatacji i konserwacji.

�� VdS-Richtlinien fur automatische Brand-
meldeanlagen. Planung und Einbau.  
VdS 2095:2010-05(07) 

�� BS 5839-1:2013 Fire Detection and fire alarm 
systems for building – Part 1: Code of prac-
tice for system design, installation, commis-
sioning and maintenance of systems in non-
-domestic premises.

�� NFPA 72:2013 National Fire Alarm and Signa-
ling Code.

Żadne z  powyższych wytycznych projekto-
wania nie jest wymienione w jakimkolwiek obo-
wiązującym akcie prawnym. W  związku z  tym 
mogą być traktowane jako wiedza techniczna, 
podobnie jak normy techniczne nieprzywołane 
w  aktach prawnych. Obowiązek projektowania 
obiektów (a więc w tym ISP) w oparciu o zasady 
wiedzy technicznej nakłada artykuł 5.1. Ustawy 
z  dnia 7 lipca 1994r. Prawo budowlane (Dz.U. 
z 2019 poz. 1186).

Jednocześnie należy stwierdzić, że żadna 
z  powyższych metodyk projektowania nie wy-
czerpuje w  pełni problemów, z  którymi projek-
tanci mają do czynienia. W  czasie organizowa-
nych przez IBP NODEX kursów, zagadnienia te są 
dokładnie omawiane.

4. �Sprawdzenie sprawności 
elementów liniowych instalacji 
sygnalizacji pożarowej w czasie 
przeprowadzania czynności 
odbiorowych niepełnych

Zalecane sposoby pobudzenia czujek pożaro-
wych są przedstawione w tabeli 1.

Proszę zwrócić uwagę, że w  każdym przy-
padku dana czujka jest pobudzana w  wyniku 
zastosowania sztucznego („nie pożarowego”) 
kryterium. 

Przeprowadzenie powyższych prób nie po-
zwala potwierdzić wymaganej czułości systemu 

Tabela 1.

Lp. Rodzaj czujki Sposób pobudzenia

1 Czujka dymu punktowa
Przy pomocy dymnika, aerozolu testowego, w niektórych rozwiązaniach zgodnie z zaleceniami producenta 
poprzez zbliżenie do czujki magnesu zwierającego wewnętrzny przekaźnik kontaktronowy, uruchamiający układ 
badaniowy itp.

2 Czujka dymu liniowa, 
optyczna

Przy pomocy tłumika optycznego o określonej dla danej czułości czujki tłumienności. W większości przypadków są 
to folie z zadrukowanymi w formie linii płaszczyznami.

3 Czujka ciepła Przy pomocy dedykowanego testera (nie wolno używać gorących lutownic, żaru papierosowego).

4 Czujka płomieni W zależności od konstrukcji, przy pomocy dedykowanego testera (czasami w formie specyficznej latarki), czasami 
przy pomocy płomyka poruszanej zapalniczki. Uwaga! możliwość wzniecenia pożaru.

5 Czujka dymu zasysająca Jak w punkcie 1.

6 Czujka multidetektorowa, 
zawierająca czujnik gazu

Część dymowa, cieplna – jak wyżej, część gazowa przy pomocy dedykowanego aerozolu. 
Uwaga: w zasadzie wystarcza pobudzenie jednego ustroju pomiarowego czujki.
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wykrywania pożaru, na którą składa się wiele 
elementów, między innymi:
�� Dobór rodzaju czujki do wykrywanego zjawi-

ska pożarowego związanego z  palącym się 
paliwem znajdującym się w  rzeczywistości 
w pomieszczeniu.

�� Sposób transportu Wielkości Charaktery-
stycznej Pożaru (WCHP), na którą ma wpływ 
między innymi: intensywność wentylacji, 
szybkość przepływu powietrza, rozkład tem-
peratur, rozmieszczenie czujek – odległości 
między nimi, ukształtowanie stropu.

�� Czułość układu pomiarowego czujki.
�� Wprowadzane przez CSP opóźnienia mające 

na celu weryfikację alarmu pożaru. Praktycz-
nie każdy sposób weryfikacji: koincydencja, 
kasowanie, zwiad, wprowadza opóźnienie 
– czasami znaczne. 

5. �Procedury odbiorowe 
– potwierdzenie dostatecznej 
czułości instalacji sygnalizacji 
pożarowej

Nie jest problemem wykryć pożar silnie rozwi-
nięty nawet przez mało czułą instalację sygna-
lizacji pożarowej, gdy występują duże przyrosty 
temperatur, wysokie koncentracje dymu, silna 
radiacja. 

Jeżeli wszystkie elementy instalacji są tylko 
sprawne, wówczas jest to tylko kwestią czasu, 
którego w  warunkach koniecznej walki z  poża-
rem akurat jest bardzo mało.

Problemem jest wykrycie pożaru na takim 
etapie rozwoju, w którym jeszcze nie zagraża on: 
�� personelowi (przekroczenie parametrów kry-

tycznych), 
�� bezpieczeństwu konstrukcji (np. utrata no-

śności), 
�� instalacjom automatyki pożarowej (zniszcze-

nie, uszkodzenia okablowania, uniemożliwi 
uruchomienie poszczególnych instalacji au-
tomatyki pożarowej).

Rysunek 1. Wpływ różnych czynników na wielkość koncentracji dymu 
w momencie wykrycia przez czujkę przekroczenia ustalonego progu 
zadziałania
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6. �Procedury odbiorowe  
– konieczność potwierdzenia 
wymaganej czułości instalacji 
sygnalizacji pożarowej 

Jeżeli w  pomieszczeniu występują specyficzne 
warunki: 
�� Wysokie przestrzenie powyżej 12 m, silne róż-

nice temperatur w rozpatrywanej przestrzeni 
np.: hale przemysłowe, atria, magazyny wy-
sokiego składowania itp., w  których mogą 
wystąpić zjawiska związane ze stratyfikacją 
dymu.

�� Intensywna wentylacja 10–50 wymian/h, sil-
nie zmniejszająca koncentrację dymu a także 
rozprowadzająca dym równomiernie we-
wnątrz pomieszczenia.

��  Szybkie przepływy powietrza przemieszcza-
jące pióropusz dymu np. do innej strefy po-
żarowej. 

�� Wysokie i  nietypowe belkowanie stropu 
(długie pola stropowe, stropy kasetonowe) 
utrudniające przemieszczanie się dymu po 
stropie do miejsca, w którym zainstalowano 
czujkę. 

W takich przypadkach jedynym sposobem 
potwierdzenia dostatecznej czułości systemu 
wykrywania pożaru jest przeprowadzenie te-
stów pożarowych.

7. Podstawy wykonywania testów

Sposób wykonywania testów pożarowych jest 
opisany w normach: 
�� PN-EN 54-7. Systemy sygnalizacji pożarowej. 

Część 7: Czujki dymu. Czujki punktowe dzia-
łające z  wykorzystaniem światła rozproszo-
nego, światła przechodzącego lub jonizacji.

�� ISO/DTS 7240-9. Fire detection and alarm 
systems- Part 9: Test fires for fire detectors.
W celu weryfikacji sprawności i czułości sys-

temów zasysających są stosowane testy poża-
rowe opisane w   Application Guide. Aspirating 
Smoke Detection. FAAST. 2015. System Sensors. 
ASAG44203.1/15, tablica nr 1 str. 53 

A także w najnowszej Specyfikacji Technicznej 
PKN-CEN/TS 54-14:2020-09. Systemy sygnalizacji 
pożarowej. Część 14: Wytyczne planowania, pro-
jektowania, instalowania, odbioru, eksploatacji 
i konserwacji. Annex F (informative). Test fires.

8. �Tak więc celem przeprowadzenia 
testu pożarowego jest:

�� Potwierdzenie (lub nie) odpowiedniej dla 
danego obiektu czułości systemu sygnali-
zacji pożarowej. A  więc możliwość wykrycia 
pożaru we jego wczesnej fazie rozwoju, gdy 
pożarowe parametry krytyczne nie są jesz-
cze niebezpieczne dla zdrowia i  życia ludzi 
znajdujących się w  obiekcie, a  także kiedy 
występująca temperatura nie może jeszcze 
spowodować uszkodzeń w  instalacjach wy-
krywania i sterowania urządzeniami przeciw-
pożarowymi.

�� Wykazanie, że dym jest w stanie dotrzeć do 
czujki pożarowej zainstalowanej na przy-
kład na dużej wysokości przy określonym 
stopniu rozwoju pożaru, w przypadku moż-
liwej stratyfikacji (rozwarstwienia) dymu 
spowodowanej systemami ogrzewania, 
wentylacji itd.
Testy ogniowe są jedynym pewnym sposo-

bem na sprawdzenie czułości automatycznego 
systemu sygnalizacji pożarowej. Pozwalają na 
zweryfikowanie sposobu rozmieszczenia czu-
jek w  zależności od intensywności wentylacji, 
od powierzchni nadzorowanego pomieszcze-
nia itd. 

Należy sobie jednak zdawać sprawę z ryzyka 
wykonania takiego testu. Istotnym problemem 
są ewentualne szkody wynikłe z  oddziaływania 
promieniowania cieplnego, emisji aerozoli oraz 
ewentualnego rozprzestrzeniania się pożaru.

9. �Wykonywanie testów pożarowych 
– kiedy i dlaczego?

Zalecenie stosowania testów pożarowych in-
stalacji potwierdzających skuteczność a  więc 
prawidłowe rozmieszczenie, dobór rodzaju 
i  odpowiednią czułość czujek pożarowych, jest 
zawarte w  aneksie F Specyfikacji Technicznej  
PKN-CEN/TS54-14:2020-09. Systemy sygnalizacji 
pożarowej. Część 14: Wytyczne planowania, pro-
jektowania, instalowania, odbioru, eksploatacji 
i konserwacji.
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Konieczność wykonywania testów wynika 
z zapisów podanych w tablicy nr 1, pkt 6.5.1, za-
wartej w  wymienionej wyżej Specyfikacji Tech-
nicznej.

Możliwość zastosowania – kolor pomarań-
czowy, powinna wynikać z  zapisów zawartych 
w  scenariuszu pożarowym, w  którym stwier-
dzono, że w  danej przestrzeni może wystąpić 
zagrożenie bardzo szybko przekształcające się 
w pożar płomieniowy.

Proszę zwrócić uwagę, że wykonanie poża-
rów testowych jest wymagane w  każdym przy-
padku, gdy czujka dymu jest zainstalowana 
powyżej wysokości 12 m – dotyczy czujek punk-
towych i  zasysających, natomiast dla czujek li-
niowych dymu powyżej 16 m.

W czasie testów wykonywane są pomiary tem-
peratury powietrza oraz gęstości optycznej dymu. 
Urządzenia pomiarowe termopara fi 0,5 mm oraz 
densytometr, są umieszczone na wysokości, na 
której instalowane są czujki pożarowe.

Pomiary temperatury mają na celu określe-
nie możliwości wystąpienia różnicy tempera-
tur między otoczeniem a pióropuszem dymu, 
pozwalającej na dotarcie dymu do ustrojów po-
miarowych czujek, więc odpowiedź na pytanie 

czy występuje dostatecznie silne zjawisko wypo-
ru. Przekłada się to na stwierdzenie czy czujki 
zainstalowane na określonej wysokości, w  wa-
runkach określonej temperatury w  otoczeniu, 
mają szansę wykryć dym.

Z  kolei pomiar rzeczywistej koncentracji 
dymu w  pobliżu czujek przy pomocy densyto-
metru umożliwia stwierdzenie, czy dana czujka 
pożarowa (w  przypadku braku reakcji w  czasie 
testu) może wykryć pożar np. w wyniku zmia-
ny (zwiększenia) czułości, czasu integracji itp. 
Częstym zaleceniem w takim przypadku jest na-
wet zmiana rodzaju czujki. 

Przykładowy przebieg wzrostu stężenia 
dymu w  pobliżu densytometru pomiarowego– 
kolor zielony, kolor niebieski temperatura. 

Pomieszczenie o  wysokości 22 m. Test TF4, 
zgodny z PN-EN54-7. 

Jakie wnioski mogą być wysnute z powyższe-
go wykresu?

Widać wyraźnie, że występuje różnica ok 3,50 C,  
między temperaturą pióropusza a  temperaturą 
w  otoczeniu czujki (przed i  po teście). Dym ma 
więc szansę dotrzeć do miejsca zainstalowa-
nia czujki.

 Czujka jest zainstalowana w  odpowiedniej 
odległości od stropu. Projektant prawidłowo 
uwzględnił wielkość poduszki powietrznej.

Z kolei zmierzona koncentracja dymu w po-
bliżu czujki ok. 3,3%/m pozwala stwierdzić, że 
jest ona wystarczająca do pobudzenia czujki 
charakteryzującej się typową czułością. 

 Gdyby czujka w  czasie testu nie zadziałała, 
wówczas można wysnuć wniosek, że w  proce-
sie wprowadzania parametrów czujki w oparciu 
o projekt – popełniono błąd.

BARDZO WAŻNE

Powiększanie czułości czujek nie da spo-
dziewanego efektu, jeżeli nie będą brane 
pod uwagę zjawiska związane ze stratyfi-
kacją dymu. 

Tablicy nr 1.

Rysunek 2.  
Zdjęcie pokazujące  

przykład rozmieszczenia  
aparatury pomiarowej  

w obiekcie w którym  
występowało zjawisko  

stratyfikacji dymu

Densytometr,  
Termopara
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NOWOCZESNE 
STEROWANIE 
URZĄDZENIAMI 
BIORĄCYMI UDZIAŁ 
W SCENARIUSZU 
POŻAROWYM 

N owoczesne budownictwo wymusza koniecz-
ność spełnienia coraz bardziej wyśrubowa-
nych standardów bezpieczeństwa pożarowe-
go, wprowadzonych przez specjalistów z tej 
dziedziny i potwierdzone w nowelizowanych 

przepisach, rozporządzeniach i prawie budowlanym.
Nowoprojektowane budynki należy wyposażyć w coraz 

więcej czynnych urządzeń technicznych służących zapew-
nieniu odpowiednich standardów ochrony ppoż. Wszystkie 
te urządzenia wymagają odpowiedniego zachowania w przy-
padku wykrycia zagrożenia. Sposób w jaki budynek ma być 
chroniony przed zagrożeniem pożarowym opisuje dokument 
nazwany scenariuszem pożarowym.

Zasadniczym i najczęstszym problemem występującym 
podczas realizacji scenariusza pożarowego jest synchroniza-
cja działania urządzeń budynkowych i systemów przeciwpo-
żarowych. Prawidłowo zaprojektowany scenariusz pożarowy 
musi zapewniać warunki bezpiecznej ewakuacji ludzi oraz wy-
dzielenie strefy objętej pożarem. Osiągnięcie tego celu możli-
we jest przede wszystkim poprzez odpowiednie sterowanie 
urządzeniami i systemami przeciwpożarowymi. 

Projektanci na podstawie wniosków płynących z dotych-
czasowych realizacji ich projektów doszli do wniosków, że sys-
temy automatyki pożarowej należy podzielić na detekcyjny 
oraz sterująco-monitorujący, wymieniające między sobą 
oczywiście niezbędne informacje ale fizycznie rozdzielone 
w obszarach instalacyjnych, konfiguracyjnych i  sprzęto-
wo-programowych. Takie rozwiązania znacząco wpływają na 
pewność prawidłowej realizacji zaplanowanego scenariusza 
pożarowego, bez ryzyka zablokowania się systemu sygnaliza-
cji pożaru, którego podstawową rolą jest wykrycie zagrożenia 
oraz poinformowanie o tym fakcie operatorów i ochronę.

Wszystkie funkcje sterujące i kontrolne przejmuje więc zu-
pełnie odrębny system zbudowany w oparciu o dedykowane 
centrale sterująco-monitorujące odciążające z tego zakresu 
centrale sygnalizacji pożaru, zgodnie z zasadą do której coraz 
częściej przychylają się eksperci branży, rzeczoznawcy i audy-
torzy, że funkcje detekcyjne nie powinny być zakłócone przez 
coraz bardziej skomplikowane programy sterujące, i coraz 
większą ilość sygnałów monitorujących (feedback).

Rolą Systemu Sygnalizacji Pożarowej, zgodnie z normą 
PN-EN 54-1 jest wykrycie pożaru i podanie słyszalnych i/lub 
widzialnych sygnałów użytkownikom budynku, którzy mogą 
być zagrożeni pożarem. 

Wydzielenie obszaru detekcji od obszaru sterująco-moni-
torującego znacząco wpływa na jego niezawodność. Centrala 
sterująco-monitorująca stanowi warstwę pomiędzy systema-
mi SSP a urządzeniami i systemami wykonawczymi. Umoż-
liwia implementację scenariuszy pożarowych wraz z wszyst-
kimi wymaganiami czasowymi i zależnościami logicznymi. 
Dla każdego urządzenia można indywidualnie ustawić czas 
zarówno wysterowania w reakcji na alarm pożarowy, jak 
i przejścia do stanu spoczynku w reakcji na reset pożarowy. 
Dla każdego z urządzeń czasy te mogą być różne dla każdej 
ze stref. Pozwala to na optymalne dostosowanie sterowań do 
warunków panujących w obiekcie z uwzględnieniem strefy, 
w której wykryto pożar, scenariusza ewakuacji ludzi z obiektu 
i innych czynników takich jak wymagania technologiczne dla 
zastosowanych urządzeń. Rozdzielenie funkcji detekcyjnej 
od sterującej ma także istotny wpływ na przebieg procesu 
instalacyjno-uruchomieniowego. System sterowania można 
instalować niezależnie od SSP, niezależnie przeprowadzać 
próby odcinkowe i testy współdziałania. 

Branża security w obszarze przeciwpożarowym spotyka 
się z wieloma wyzwaniami. Nadchodzące zmiany w prawie 
budowlanym, brak wzajemnej interakcji pomiędzy systemami, 
rosnące koszty ochrony fizycznej, to tylko nie niektóre z nich. 
Wielu zarządców obiektów boryka się ze zbyt długim czasem 
reakcji na zagrożenia, czy koniecznością adaptacji scenariusza 
pożarowego. W trakcie eksploatacji obiektu rzeczą konieczną  
jest gromadzenie wszystkich informacji o stanie zintegrowa-
nych, sterowanych i monitorowanych systemów, a także anali-
za potencjalnie słabych punktów i natychmiastowa informacja 
o wykrytych awariach i usterkach. Gromadzone dane można 
przetwarzać na wiele sposobów i przedstawiać je w najbardziej 
czytelnej formie. Dlatego w Ela-compil powstał i jest perma-
nentnie rozwijany FPM+ czyli Fire Protection Manager – no-
woczesne środowisko zapewniające sterowanie wszystkimi 
urządzeniami przeciwpożarowymi, a także pozostałymi urzą-
dzeniami uwzględnianymi w scenariuszu pożarowym. 

Artykuł firmy ela-compil
www.ela.pl
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Dlatego, jeżeli występują bariery ter-
miczne należy weryfikować przydatność 
systemu wykrywania poprzez wykonanie 
pożarów testowych. A  w  przypadku wy-
ników negatywnych, np. zastosowanie 
systemu zasysającego z  orurowaniem 
prowadzonym częściowo w pionie, bądź 
na różnych wysokościach.

10. �Przydatność testów stosowanych 
do weryfikacji prawidłowości 
działania systemów oddymiania, 
wykorzystujących aerozol 
parafinowy do określania 
czułości zainstalowanego 
systemu wykrywania pożaru

Na wstępie należy stwierdzić, że większość aktu-
alnie stosowanych czujek dymowych są to czujki 
wykorzystujące zjawiska rozproszenia lub po-
chłaniania promieniowania na drobinach dymu. 
W ich konstrukcjach są stosowane różne konfigu-
racje nadajników i odbiorników promieniowania 
(rozproszenie do przodu, rozproszenie do tyłu), 
są stosowane różne długości promieniowania 
(UV, IR), itp. 

Z  zasad fizyki wynika silna zależność „stop-
nia” rozproszenia od wielkości drobin dymu 
a  także od długości fali promieniowania wy-
korzystywanego przez czujkę. Tak więc czujka 
optyczna rozproszeniowa jest w  istocie anali-
zatorem wielkości drobin dymu. Z  tego wynika, 
że czujki są urządzeniami mającymi za zadanie 
wykrycie nie tylko koncentracji dymu, ale dymu 
o określonym rozkładzie wielkości drobin. Różne 
pożary testowe zalecane przez podane wcześniej 
normy i specyfikacje, wytwarzają wielkości dro-

bin i ich rozkłady, do których wykrycia czujki zo-
stały skonstruowane. 

Testy z  mgłą parafinową o  parametrach in-
nych niż dymy wytwarzane w  testach pożaro-
wych, powinny być raczej traktowane przez do-
brze dobrane do obiektu czujki jako zjawisko nie 
pożarowe. I  nawet jeżeli czujki zostają w  końcu 
pobudzone, to następuje to w  warunkach bar-
dzo silnego zadymienia. A  to z  kolei praktycznie 
podważa przydatność instalacji do wykrywania 
i sterowania urządzeniami automatyki pożarowej 
ze względu na wymagania zawarte w punkcie 1. 

Dokładniej zjawiska występujące w czujkach 
optycznych dymu a także procedury wykonywa-
nia pożarów testowych są wyjaśniane w  czasie 
kursów organizowanych przez IBP NODEX.�
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NOWOCZESNA KONTROLA 
DOSTĘPU EQU ACC

W   dzisiejszych czasach można 
powiedzieć, że wszystkie sys-
temy kontroli dostępu nieza-
leżnie od ceny, spełniają swoje 
podstawowe zadanie – otwar-

cie drzwi uprawnionej osobie. Większość klien-
tów zadaje sobie więc pytanie: po co kupować 
droższe systemy? Pytanie wydaje się oczywiste 
dla systemów składających się z  kilku chronio-
nych drzwi użytkowanych przez stałą obsadę. 
Dla większych systemów, które mają wspierać 
organizację pracy firmy, tanie systemy są po pro-
stu za drogie w utrzymaniu i tak naprawdę prze-
szkadzają w pracy firmy. Nie mówimy tu o kosz-
tach związanych z  psuciem się tego sprzętu, bo 
zakładam, że sprzęt w  dzisiejszych czasach nie 
jest nadmiernym problemem, ale zwracam uwa-
gę na koszty związane z  zarządzaniem kontrolą 
dostępu i  automatyzacji wielu procesów w  fir-

mie. Do systemów posiadających dobrą cenę 
i bardzo dobrą funkcjonalność zarówno sprzętu 
jak i oprogramowania możemy zaliczyć EQU ACC 
firmy IFTER.

Pod względem sprzętu EQU ACC wyróżnia się 
najnowszą strukturą: każdy kontroler komuniku-
je się z systemem nadzorczym poprzez sieć LAN, 
a  moduły wejść/wyjść i  czytniki obsługuje po 
RS485. Struktura taka pozwala na łatwą budowę 
na jednym sprzęcie zarówno zwartych instalacji 
w ramach jednego budynku jak i rozproszonych 
po całym kraju, a  zarządzanych z  jednego kom-
putera. Tym bardziej, że trudno nazwać ograni-
czeniem obsługi w ramach jednej sieci do 65tys. 
kontrolerów i  520tys. przejść. Komunikacja 
między czytnikiem a kontrolerem i kontrolerem 
a  komputerem jest zabezpieczona poprzez szy-
frowanie i  autoryzację. Dodatkowo w  serii 160, 
spełniającej normę PN-EN 60839-11-1 w klasie 3 

http://www.ifter.eu/index.php/pl/
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zabezpieczeń, obsługiwane są karty szyfrowane 
typu Mifare PlusX lub Mifare DESFire. Dla przypo-
mnienia, norma PN-EN 60839-11-1 przewiduje 
stosowanie urządzeń w klasie 3 bezpieczeństwa 
w  obiektach przemysłowych, administracji i  fi-
nansach. Dla obiektów biurowych wystarcza-
jącą jest 2 klasa bezpieczeństwa. Dla nich też 
dedykowane są eleganckie czytniki szklane, któ-
rych wygląd dostosowujemy do danego klienta. 
W obiektach więziennych i wojskowych znajdują 
zastosowanie czytniki o bardzo solidnej budowie 
wodoodpornej, które mogą również posiadać 
klawiaturę dotykową, pracujące bez problemu 
na zewnątrz budynku. Wszystkie urządzenia 
EQU ACC charakteryzują się niewielkim zużyciem 
prądu co umożliwia dobór mniejszych zasilaczy 
i  akumulatorów podtrzymujących pracę sys-
temu, redukując koszty zakupu i  eksploatacji. 
W zależności od potrzeb zasilanie urządzeń moż-
na zrealizować na 12VDC lub 24VDC, co znacznie 
ułatwia np. dobór rygli i  zwiększa odległość od 
kontrolera do drzwi na dystans 300m. Moduło-
wa konstrukcja kontrolerów pozwala na montaż 
w dowolnej obudowie posiadającej szynę DIN35. 

Oprogramowanie do kontroli dostępu  
EQU ACC jest częścią systemu IFTER EQU, charak-
teryzującym się bardzo dużymi możliwościami 

wizualizacyjnymi i  integracyjnymi. Wizualizacja 
może być realizowana na wielu komputerach 
jednocześnie, jak i na dowolnym urządzeniu mo-
bilnym poprzez przeglądarkę WEB. Rozbudowa-
ne możliwości integracyjne IFTER EQU pozwalają 
w prosty sposób powiązać kontrole dostępu z te-
lewizją dozorową, systemem sygnalizacji włama-
nia, sygnalizacji pożaru czy też układami pomia-
rowymi i  automatyką budynkową. Połączenie 
tych systemów pozwala na budowę efektywnego 
i spójnego systemu bezpieczeństwa, dodatkowo 
bardzo prostego w  obsłudze. Wagę systemów 
wizualizacyjnych w  obsłudze kontroli dostępu 
podkreśla norma europejska PN-EN 60839-11-1, 
stawiając jako jeden z podstawowych wymogów 
dla najwyższych poziomów bezpieczeństwa po-
siadanie właśnie wizualizacji kontroli dostępu. 
Dla zwiększenia identyfikacji osób uprawnio-
nych do korzystania z kontroli dostępu na danym 
obiekcie, EQU ACC ma wbudowany edytor kart, 
który automatycznie wstawia dane według zde-
finiowanego schematu (zdjęcie, imię i nazwisko, 
identyfikator personalny itp.) i pozwala na szyb-
kie drukowanie karty dla użytkowników.

Elastyczność oprogramowania EQU ACC bar-
dzo dobrze widać w  przypadku zarządzania np. 
dużymi biurowcami posiadającymi wielu najem-
ców. Wszystkie urządzenia i użytkownicy znajdu-
ją się w jednym wspólnym systemie zarządzania, 
przy czym każdy najemca widzi tylko przejścia 
np. wejściowe do budynku i własne, oraz wyłącz-
nie własnych użytkowników. Nie ma więc możli-
wości, aby obca firma widziała kto pracuje w tej 
firmie i  kto był jej gościem. Każda z  firm może 
mieć własne schematy organizacyjne uprawnień 
dotyczące pracowników, serwisantów lub gości. 
W zależności od schematu organizacyjnego moż-
na przydzielać domyślne dostępy do drzwi, co 
ułatwia dodawanie uprawnień nowym osobom 
i uniemożliwia dodanie np. gościowi zbyt dużych 
uprawnień. Schematy organizacyjne ułatwia-
ją weryfikację kto jest np. pracownikiem kadr  
i ilu jest tam pracowników, oraz wykonywać róż-
ne raporty. 

Po przyjściu gościa do biura, recepcjonista 
ma do wyboru listę firm. Po wybraniu odpowied-
niej firmy, karta zostaje automatycznie upraw-
niona zgodnie ze zdefiniowanym dostępem, 
a  administrator danej firmy może prześledzić 
gdzie dana osoba się poruszała. Oczywiście re-
cepcja ma znacznie bardziej rozbudowane moż-
liwości, gdyż można do niej przesyłać poprzez 
portal www zgłoszenia gości. Zgłoszenie może 
być przesyłane w  formie tradycyjnej i  zawierać 
dane gościa w  postaci: imię, nazwisko, PESEL 
i do kogo się udaje, ewentualnie kto ma go ode-
brać, oraz przewidywaną datę i  czas przybycia. 
Dane gościa wpisywane są na listę awizacji.  
Po przybyciu, gość podaje identyfikator w  po-
staci dowodu osobistego, prawo jazdy lub pasz-
portu, który jest skanowany przez czytnik do-
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kumentów i  automatycznie przypisywany, wraz 
z  uprawnieniami do osoby z  listy awizacji. Oso-
bie, do której się udaje gość, wysyłany jest mail 
a recepcjoniście prezentowany telefon do osoby, 
która ma go odebrać. Druga metoda jest bar-
dziej poufna. Osoba zgłaszająca gościa wypełnia 
wszystkie dane na temat gościa i po zakończeniu 
procedury na telefon gościa wysyłany jest kod QR 
w postaci zdjęcia. Gość po zbliżeniu np. swojego 
telefonu z kodem QR do czytnika ma wydawaną 
kartę uprawniającą do wejścia na teren obiektu. 
Recepcjoniście wyświetlane są tylko dane, które 
mają pomóc w skierowaniu do osoby, do której 
się udaje. Przy wyjściu po zdaniu przez gościa 
karty, wszelkie uprawnienia są usuwane. Sys-
tem rozpoznaje osobę po charakterystycznych 
danych (kombinacja imienia, nazwiska i  identy-
fikatora osobowego np. PESEL), a nie po karcie. 
Nie ma więc problemu z weryfikacją ile razy dana 
osoba i  kiedy odwiedzała budynek, oraz jakich 
kart używała.

W  przypadku obsługi parkingu, wjazd może 
być również sterowany poprzez kod QR lub po 
przeczytaniu przez kamerę tablic rejestracyjnych. 

Pracownik ochrony oprócz wizualizacji sta-
nu kontroli dostępu i  innych systemów bezpie-
czeństwa ma stały podgląd ile osób znajduje się 
w  budynku, na poszczególnych kondygnacjach 
lub w  pomieszczeniach. Dodatkowo może mieć 
pogrupowane osoby według firm. Pozwala to na 
kontrolę czy wszyscy użytkownicy opuścili wie-
czorem budynek, oraz w  przypadku alarmu po-
żarowego kontrolują kto nie zgłosił się w punkcie 
ewakuacyjnym. Pracownik ochrony może z  wi-
zualizacji sterować poszczególnymi drzwiami 
lub grupami drzwi w zakresie: stałego otwarcia, 
stałego zablokowania drzwi (karty uprawnione 
nie będą mogły ich otworzyć – korzysta się z tej 
funkcji np. podczas włamania), jednorazowego 
otwarcia drzwi (po przejściu osoby, drzwi prze-
chodzą do normalnej funkcji kontroli dostępu). 
Do zakresu pracy pracownika ochrony zaliczamy 
obsługę osób zablokowanych przez funkcję anti-
-passback, lub paneli interkomowych, których 
obsługa jest wbudowana w IFTER EQU.

Ze względu na coraz częstsze wykorzysta-
nie depozytorów na obiektach, bezpośrednio 
z  IFTER EQU można nadawać uprawnienia nie 
tylko do kontroli dostępu, ale również do po-
szczególnych kluczy w depozytorze. Definiowal-
ne grupy osób uprawnionych do pobierania da-
nego klucza umożliwiają zablokowanie wyjścia 
z  budynku ostatniej osobie z  danego pomiesz-
czenia w przypadku nie oddania klucza.

Jedną z  przesłanek wprowadzenia kontroli 
dostępu w firmie jest konieczność wprowadzenia 
elektronicznej rejestracji czasu pracy. EQU ACC 
ma zarówno terminale RCP z  kolorowym ekra-
nem w których użytkownik może nie tylko defi-
niować dwie wersje językowe, ale również może 
konfigurować jakie typy wejść i wyjść mają poja-

wić się na ekranie. W  samym oprogramowaniu 
oprócz raportów pierwszych wejść, i  ostatnich 
wyjść, obecności i  wielu innych analiz, potrafi 
automatycznie wyliczać przepracowany czas 
pracy i  wysyłać wyniki do systemu kadrowego. 
Poprzez stronę www, pracownik może wniosko-
wać o  urlop, nadgodziny czy odbiór nadgodzin. 
W celu połączenia pracowników, ich dostępu do 
sieci informatycznej firmy, kontroli dostępu oraz 
systemu kadrowego, można skorzystać z  usłu-
gi Microsoft Active Directory. Osoba dodana do 
Active Directory nie tylko ma centralnie konfigu-
rowany komputer, profile użytkowników i aplika-
cje, zmniejszenie podatności oraz wpływ awarii 
na ciągłość pracy firmy, ale również pojawia się 
automatycznie w  kontroli dostępu. Administra-
torowi pozostaje wyłącznie nadanie uprawnień 
do konkretnych drzwi. Zdarzenia związane z kon-
trolą dostępu i rejestracją czasu pracy, bez zbęd-
nych dodatkowych mechanizmów przesyłane są 
do systemu kadrowego. Usunięcie osoby z usługi 
Active Directory automatycznie blokuje jej do-
stęp do pomieszczeń.

Zakup systemu o  bardzo dużych możliwo-
ściach zarówno sprzętowych jak i  w  zakresie 
oprogramowania, wydaje się bardziej sensowny 
aniżeli zakup w  podobnej cenie systemu, który 
na samym początku wprowadza znaczne ogra-
niczenia i może wymagać w późniejszym etapie 
wymiany na inne rozwiązanie w  celu dostoso-
wania do zmieniających się oczekiwań inwesto-
ra. Zwłaszcza, że w  obecnej sytuacji szuka się 
oszczędności w  redukcji zatrudnienia, a  rozbu-
dowane oprogramowanie może w  tym bardzo 
pomóc.�

Jerzy Taczalski
Artykuł firmy IFTER
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N iniejszy artykuł to wstęp o  wyma-
ganiach oraz nowoczesnych roz-
wiązaniach zasilania awaryjnego 
w  placówkach medycznych i  od-
działach ratunkowych z  akcentem 

na szybkość działania, niezawodność oraz rolę 
automatyki całego systemu. Rodzaje urządzeń 
w  zależności od funkcji. Dodatkowo opisana bę-
dzie rola oświetlenia awaryjnego, ewakuacyjnego.

Wstęp

Zgodnie z  badaniem przeprowadzonym przez 
Publiczną Bibliotekę Naukową awarie zasilania 
w szpitalach mają wpływ na zdrowie na różnych 
poziomach, od utrudniania dostępu do opieki 
do kwestii utrzymania dostępnych zasobów. Naj-
częstszą przyczyną awarii zasilania w szpitalach 
są ekstremalne zdarzenia pogodowe, takie jak 

burze śnieżne i  ulewne opady deszczu, torna-
da, susze i  huragany. W  ostatnich latach liczba 
katastrof naturalnych tego typu zwiększa się na 
całym świecie i  nie wykazuje oznak, aby miało 
być inaczej – twierdzi The New England Journal 
of Medicine.

Otwiera to przed szpitalami i  innymi pla-
cówkami medycznymi, od których oczekuje się 
pełnej sprawności w ekstremalnych warunkach, 
duże wyzwanie co do rozwiązań. Biorąc pod 
uwagę zależność działalności szpitali i klinik od 
energii elektrycznej, potrzeba zapewnienia nie-
zawodnych rozwiązań nigdy wcześniej nie była 
większa. W  momencie utraty zasilania – czy to 
z powodu burzy, uderzenia gorąca, tornada, czy 
innych zjawisk – życie tysięcy pacjentów jest na-
rażone na szwank.

Zasilanie awaryjne

Nikt sobie nie wyobraża sali operacyjnej lub 
zabiegowej, w  której nagle gaśnie światło, 

a  urządzenia podłączone do sieci energe-
tycznej milkną. W  tym celu „wymyślono”  

zasilanie awaryjne które  
przejmuje rolę  

zasilania 

Sebastian Hładun
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głównego, które to przestało nagle działać z róż-
nych przyczyn. Zasilanie awaryjne pomimo uwa-
runkowań normatywnych i  przepisów, powinno 
być „szyte na miarę” dla danej instytucji, placówki 
czy też budynku. Zdroworozsądkowo zasilanie 
placówek medycznych powinno posiadać zasi-
lanie główne oraz zasilanie rezerwowe. Zasilanie 
główne dla danej placówki jest określane w  ten 
sposób wtedy, gdy dana instytucja posiada zasi-
lane jednostronne. W  przypadku zasilania dwu 
–  lub wielostronnego nie ma podziału, które to 
jest zasilanie główne. Operator, który dostarcza 
energię nie wyróżnia żadnego z  ciągów zasilania 
jako podstawowe czy rezerwowe. Komfort posia-
dania takiego zasilana jest nadal marzeniem wielu 
placówek medycznych. Dlatego też bardzo istotne 
jest posiadanie wydajnego i  sprawnego zasilana 
rezerwowego. Najczęściej wykonuje się je jako:
�� zespoły prądotwórcze (agregaty) 
�� baterie akumulatorów
�� systemy zasilania bezprzerwowego UPS

Dobór systemów jako źródła rezerwowego 
jest podyktowany wymaganiami co do zasila-
nych instytucji, zapotrzebowaniem na moc oraz 
rozporządzeniami. W  literaturze od lat można 
spotkać skategoryzowane wymagania co do spo-
sobu zasilania budynków, w zależności od rodza-
ju odbiorcy. Prezentuje to tabela 1.

Na przestrzeni ostatniej dekady na wskutek 
wzbogacania placówek medycznych w nowocze-
sny sprzęt oraz jego czułe elementy elektronicz-
ne, wzrosło również zapotrzebowanie na energie 
elektryczną spełniającą wysokie normy co do 
jakości. Normy te dotyczą w  również zasilania 
awaryjnego. Na szczęście, ta coraz wyższa nieza-
wodność jest spełniana dla wymagań:
�� parametry napięcia zasilającego powinny 

odpowiadać wymaganiom zasilanych od-
biorników,

�� źródło powinno mieć wystarczającą moc do 
pokrycia obciążenia odbiorników wymagają-
cych rezerwowania zasilania,

�� uruchamianie i  obciążanie źródła powinno 
się odbywać w czasie krótszym od czasu do-
puszczalnej przerwy lub bezprzerwowo,

�� źródło powinno być zainstalowane możliwie 
blisko zasilanych urządzeń.
Źródła zasilania rezerwowego można podzie-

lić na zapewniające zasilanie:
�� do czasu powrotu zasilania rezerwowego 

lub pozwalające na bezpieczne zakończenie 
wykonywanych czynności lub zakończenie 
przebiegających procesów bez strat, przy 
czym czas automatycznego przełączenia za-
silania trwający do kilku minut nie ma zna-
czenia, a  czas zasilania jest praktycznie nie-

Tabela 1. Kategoria zasilania budynku od rodzaju odbiorcy

Kategoria Wymagania dotyczące niezawodności Możliwe rozwiązania Przykładowi odbiorcy

I – podstawowa Dopuszczalne stosunkowo długie przerwy 
w zasilaniu rzędu wielu minut

Zasilanie pojedynczą linią promieniową 
z sieci elektroenergetycznej. Nie wymaga 
się rezerwowego zasilania

Domy jednorodzinne na terenach 
wiejskich i w rzadkiej zabudowie 
miejskiej, nieduże bloki mieszkalne

II – średnia Przerwy w zasilaniu nie powinny 
przekraczać kilku dziesiątek sekund

Agregat prądotwórczy. Oświetlenie 
awaryjne Wysokie budynki mieszkalne

III – wysoka Przerwy w zasilaniu nie powinny 
przekraczać 1 sekundy

Dwie niezależne linie zasilające z systemu 
elektroenergetycznego i system zasilania 
rezerwowego z pełną automatyką 
sterowania zasilania rezerwowego

Duże hotele, szpitale, stacje radiowe 
i telewizyjne, dworce kolejowe i porty 
lotnicze

IV – najwyższa
Zasilanie bezprzerwowe. Niedopuszczalna 
jest przerwa w zasilaniu wybranych 
urządzeń

Zasilanie bezprzerwowe ze źródła 
rezerwowego. Agregat prądotwórczy 
przystosowany do długotrwałego 
zasilania

Wybrane odbiory w obiektach 
wymienionych w kategorii III, np. 
sale operacyjne szpitali, systemy 
komputerowe banków, giełdy
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ograniczony, np. zasilanie z  niezależnej linii 
energetycznej, zespoły prądotwórcze;

�� na czas wykonania określonych czynności 
lub funkcjonowania systemów, przy czym 
wymagany jest czas automatycznego przełą-
czenia zasilania od bezprzerwowego do poje-
dynczych sekund, np. baterie akumulatorów 
dla oświetlenia awaryjnego czy systemów 
bezpieczeństwa, a  także baterie akumulato-
rów do rozruchu zespołu prądotwórczego;

�� bezprzerwowe na czas zakończenia przebie-
gających procesów lub na czas przełączenia 
na inne źródło zasilania rezerwowego, np. 
zespół prądotwórczy, tj. czas od kilku do kil-
kudziesięciu minut, np. zasilacze UPS.

Zespoły prądotwórcze

Zespół prądotwórczy (agregat prądotwórczy) to 
urządzenie, które przetwarza energię mechanicz-
ną na energię elektryczną (fot. 1). Jest przystoso-
wany do stosunkowo długiego czasu pracy, zwy-
kle od kilku godzin do kilku dni, a w niektórych 
przypadkach nawet do pracy ciągłej. Zespoły 
prądotwórcze są dostępne w zakresie mocy zna-
mionowych przeciętnie od kilku kW do 10 MW 
Zwykle jako generator stosowana jest prądnica 
synchroniczna. Właściwy dobór jej parametrów, 
głównie mocy i  impedancji wewnętrznej, ma 
istotny wpływ na jakość dostarczanej energii 

elektrycznej. Do napędu prądnicy najczęściej wy-
korzystywane są tłokowe silniki spalinowe o za-
płonie iskrowym lub wysokoprężnym napędza-
ne: benzyną, olejem napędowym, gazem LPG. 
Do uruchomienia silnika używany jest rozrusznik 
zasilany z  baterii akumulatorów. W  celu skróce-
nia czasu rozruchu korpusy silników większych 
jednostek w okresie bezczynności są podgrzewa-
ne elektrycznie. Dlatego tak ważne dla zadziała-
nia zespołu prądotwórczego jest zapewnienie za-
silania grzałek i układu ładowania akumulatorów 
również wtedy, gdy zespół nie pracuje

Baterie akumulatorów

Baterie akumulatorów jako źródło zasilania re-
zerwowego stosowane są najczęściej w zasilaniu:
�� systemów bezpieczeństwa takich jak sys-

tem sygnalizacji pożaru, dźwiękowy system 
ostrzegania, system sygnalizacji włamania 
i napadu, systemy oddymiania;

�� oświetlenia awaryjnego, przeszkodowego, 
podświetlanych znaków bezpieczeństwa, 
oznakowania przeszkód lotniczych;

�� urządzeń elektronicznych;

�� układów telekomunikacyjnych. Używane są 
do zasilania odbiorników prądu stałego lub 
odbiorników, które mogą być zasilane za-
równo prądem stałym, jak i  przemiennym. 
Po wyposażeniu układu w  falownik mogą 
zasilać odbiorniki prądu przemiennego. Wy-
korzystywane są również jako magazyny 
energii w omawianych w dalszej części zasi-
laczach bezprzerwowych UPS.
Stosowany jest zwykle jeden z  dwóch ukła-

dów zasilania. Pierwszy z  nich to układ prze-
łączalny, w  którym podczas pracy normalnej 
urządzenie zasilane jest z sieci przez zasilacz pro-
stownikowy, a bateria jest ciągle doładowywana 
przez oddzielny prostownik

Statyczne zasilacze bezprzerwowe UPS

Uruchomienie zespołu prądotwórczego i  osią-
gnięcie przez niego gotowości do przejęcia peł-
nego obciążenia wymaga czasu od kilkunastu 
sekund do kilku minut i  jako źródło zasilania 
nie zapewnia on wystarczającej ochrony przed 
zakłóceniami elektrycznymi. Nowoczesne ele-

Tabela 2. Porównanie podstawowych właściwości źródeł zasilania rezerwowego 

Rodzaj  
metody/urządzenia Zasób mocy Czas przełączenia Koszt  

instalacji

niezależna linia 
zasilająca z sieci 
elektroenergetycznej

nieograniczony
od pojedynczych 
milisekund do 
kilkunastu sekund

bardzo wysoki

zespół prądotwórczy praktycznie 
nieograniczony

od bezprzerwowego do 
kilku minut

od średniego 
do wysokiego

baterie 
akumulatorów średni od bezprzerwowego do 

pojedynczych sekund niski

systemy zasilania 
bezprzerwowego 
UPS

średni od bezprzerwowego do 
ułamków sekund

średni do 
wysokiego



menty elektroniczne używane obecnie są bar-
dziej wrażliwe na zakłócenie zasilania, co spra-
wia, że mają one większe wymagania w  tym 
zakresie niż bardziej odporne, lecz mniej wy-
dajne urządzenia stosowane wcześniej. Zasila-
cze bezprzerwowe UPS (uninterruptible power 
supply lub uninterruptible power source) są 
urządzeniami zapewniającymi w  chwili zaniku 
lub wahnięcia napięcia w sieci, praktycznie bez-
przerwowe zasilanie energią zmagazynowaną 
w  czasie niezbędnym do bezpiecznego zakoń-
czenia pracy odbiorów krytycznych urządzeń 
lub do uruchomienia zespołów prądotwórczych 
i  osiągnięcia przez nie gotowości do przejęcia 
pełnego obciążenia. W  przekształtnikach sto-
sowanych w  tego rodzaju zasilaczach wyko-
rzystywane są elementy energoelektroniczne. 
Czas podtrzymania od kilku do kilkudziesięciu 
minut jest najczęściej wystarczający. W sytuacji 
kiedy wymagany jest dłuższy czas, stosowane 
są większe baterie akumulatorów zapewnia-
jące zasilanie rezerwowe do kilku godzin. Naj-
częściej stosowanymi magazynami energii są 
baterie akumulatorów kwasowo-ołowiowych 
zamkniętych, żelowych VRLA lub zalewanych 
VLA. Ich wadą jest to, że są duże i ciężkie, a ich 
utylizacja ze względu na zastosowane toksycz-
ne związki chemiczne jest droga.

Dynamiczne zasilacze  
bezprzerwowe RUPS

Dynamiczne zasilacze bezprzerwowe RUPS (Ro-
tary UPS) to takie zasilacze UPS, w  których si-
nusoidalne napięcie na wyjściu jest wytwarzane 
przez maszynę elektryczną wirującą – prądnicę. 
Dlatego zasilacz UPS o podwójnej konwersji z za-
sobnikiem energii kinetycznej mimo wirującego 
koła zamachowego jest uznawany za statyczny. 
Istotnym elementem zasilaczy dynamicznych 
RUPS jest prądnica synchroniczna. W niektórych 
rozwiązaniach jest to kompaktowa synchronicz-
na maszyna wirująca stanowiąca silnik-prądnicę 
w  jednym, z  dwoma niezależnymi uzwojeniami 
silnika i  prądnicy nawiniętymi wspólnie w  na-
przemiennych szczelinach wirnika i  wspólnym 
stojanie. Jej konstrukcja pozwala na dwukierun-
kowy przepływ energii między siecią a  magazy-
nem energii, a także na pracę jako prądnicy na-
pędzanej silnikiem spalinowym.

Zasilanie awaryjnego oświetlenia 
ewakuacyjnego i podświetlanych 
znaków bezpieczeństwa

Baterie akumulatorów wyposażone w  dołado-
wujący układ prostownikowy są jednym ze źró-
deł zasilania opraw do awaryjnego oświetlenia 
ewakuacyjnego i  podświetlanych znaków bez-
pieczeństwa. Występują jako:
�� centralne – wspólne dla wszystkich opraw,

�� grupowe – dla grupy opraw (w obiekcie insta-
luje się ich wówczas kilka),

�� indywidualne dla zasilania pojedynczych 
lub  kilku opraw (wbudowywane w  oprawy 
lub stanowiące oddzielne urządzenie, insta-
lowane w pobliżu oprawy lub opraw).

Oprawy do awaryjnego oświetlenia ewaku-
acyjnego i  podświetlanych znaków bezpieczeń-
stwa pracują w instalacji w jednym z dwóch try-
bów pracy:
�� źródła światła w  oprawie są zasilane przez 

cały czas, zarówno gdy wymagane jest stoso-
wanie oświetlenia podstawowego, jak i awa-
ryjnego – oprawa awaryjna zasilana ciągle 
(tryb nazywany potocznie oprawą lub pracą 
„na jasno”),

�� źródła światła są zasilane tylko podczas 
awarii zasilania oświetlenia podstawowego 
– oprawa awaryjna zasilana nieciągle (tryb 
nazywany potocznie pracą „na ciemno”).
W pierwszym przypadku można uznać, że za-

silaniem podstawowym jest zasilanie sieciowe, 
a  rezerwowym zasilanie z  akumulatorów, na-
tomiast w  drugim zasilaniem podstawowym są 
akumulatory, a  napięcie sieciowe służy wyłącz-
nie do ich doładowania.

Automatyka załączania rezerwy

W  automatyce załączania rezerwy zasilanie 
rezerwowe zazwyczaj stanowi agregat prądo-
twórczy lub akumulatory z włączeniem w układ 
zasilający podczas awarii zasilania podstawo-
wego. Istotną rolę odgrywają systemy mające za 
zadanie załączenie rezerw zasilania. Tradycyjne, 
ręczne uruchamianie zastępują w pełni zautoma-
tyzowane systemy załączania rezerwy zasilania, 
wykrywające brak lub spadek napięcia zasilania 
głównego. W następnej kolejności załączane jest 
zasilanie rezerwowe, po to, aby zapewnić cią-
głość dostarczania energii elektrycznej. Poszcze-
gólne elementy systemu muszą wyeliminować 
wpływ zakłóceń, które mogą wystąpić przy zwar-
ciach. Systemy załączania rezerwy niejedno-

Rys. 1. Przykładowy schemat zasilacza bezprzerwowego UPS z układem 
podwójnej konwersji
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krotnie pracują w  inteligentnych systemach 
bezpieczeństwa i oświetlenia budynków, a także 
w sieciach komputerowych i szpitalach. Montaż 
najczęściej odbywa się w rozdzielniach niskiego 
i średniego napięcia.

System zasilania awaryjnego bazujący na 
zasilaczu UPS oraz agregacie prądotwórczym 
zastosowanie znajduje najczęściej w  przypadku 
długotrwałych przerw w  zasilaniu. Decydując 
się na takie rozwiązanie warto zwrócić uwagę 
na kilka aspektów. Przede wszystkim ważny jest 
odpowiedni dobór zasilacza UPS, który powinien 
być wykonany w  technologii true on-line. Po-
dobnie jak przy samodzielnej pracy UPS-ów, tak 
i w przypadku ich współpracy z agregatami nale-
ży uwzględnić odpowiednie przewymiarowanie 
zasilacza. Tym sposobem zyskuje się rezerwę 
przy wzroście obciążenia oraz zabezpieczenie 
w  przypadku błędów, jakie mogą powstać przy 
obliczaniu mocy odbiorników. Nie mniej ważny 

jest wybór odpowiedniego agregatu, najlepiej 
z  elektronicznym regulatorem obrotów i  napię-
cia. Przy dobieraniu mocy generatora pamiętać 
należy, aby pokrywała ona zapotrzebowanie za-
silacza UPS, na które składa się wejściowa moc 
czynna, sprawność, a  także dodatkowa moc 
wejściowa związana z  ładowaniem baterii. Moc 
agregatu powinna przewyższać moc zastosowa-
ną w  zasilaczu UPS o  wartość kształtującą się 
w zakresie od 50 do 100%.

Nowoczesne systemy załączania re-
zerwy wykorzystują zaawansowane 

sterowniki, które uwzględniają 
indywidualne właściwości 

obiektu. Ważne są mecha-
niczne blokady w  elemen-
tach wykonawczych odpo-
wiedzialne za zapobieganie 
jednoczesnemu podaniu na-
pięcia z kilku źródeł. Kluczo-
wą kwestią pozostaje okre-
ślenie opóźnienia czasowego 
odłączeń i  załączeń. Należy 
mieć na uwadze możliwość 

ręcznego przełączenia bloku-
jącego sterowanie automatycz-

ne. Funkcjonalność w tym zakresie jest 
bardzo istotna, szczególnie z punktu widze-

nia bezpieczeństwa prowadzenia prac serwiso-
wych. Zadanie ręcznego sterowania to zapobie-
ganie niedozwolonym uruchomieniom systemu. 
Sterownik wraz z  odpowiednim oprogramowa-
niem jest dobierany w zależności od stopnia zło-
żoności systemu. Parametry elementów wyko-
nawczych, takich jak styczniki lub wyłączniki, są 
dobierane z uwzględnieniem mocy dołączanych 
urządzeń i maszyn elektrycznych.

Podsumowanie

Współczesna medycyna opiera się w olbrzymiej 
mierze na działaniu nowoczesnej aparatury elek-
tromedycznej. Wykorzystywane sprzęty służą do 
diagnozowania stanu pacjenta, jego leczenia 
oraz, w razie konieczności, ratowania życia. Apa-
ratura ta powinna być niezawodna i  dokładna, 
a przede wszystkim działać w sposób ciągły. Jak 
zatem o to zadbać? 
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Zastosowanie inteligentnych budynków

Coraz więcej centrów opieki zdrowotnej polega 
na innowacjach technologicznych w zarządzaniu 
swoimi budynkami. Na przykład, inteligentne 
systemy zarządzania budynkami (Intelligent Bu-
ilding Management Systems, IBMS) mogą koor-
dynować wszystko, co dzieje się w budynku, od 
jego eksploatacji po łączność, i umożliwić perso-
nelowi monitorowanie odpowiednich warunków 
klimatycznych i  sterowanie nimi przy wykorzy-
staniu systemów ogrzewania, wentylacji i klima-
tyzacji. Ponadto, IBMS umożliwia administracji 
szpitala zwiększenie bezpieczeństwa (ochrona 
terenu, kontrola dostępu oraz cyfrowy nadzór 
wizyjny), a  także stosowanie różnych rozwiązań 
ratujących życie.

Należy również pamiętać, że zakłady opieki 
zdrowotnej wymagają niezawodnych źródeł za-
silania podtrzymujących aparaturę medyczną 
o krytycznym znaczeniu. Urządzenia do rezonan-
su magnetycznego (MRI), tomografii kompute-
rowej (CT), aparaty rentgenowskie, analizatory 
gazów, ultrasonografy i wszystkie urządzenia do 
obrazowania to potencjalni kandydaci do podłą-
czenia zasilacza awaryjnego UPS, zapewniające-
go niezawodne działanie. Co więcej, najnowocze-
śniejsze, zaawansowane systemy diagnostyczne 
wymagają dużych zasilaczy UPS zapewniających 
odpowiednią moc.

Uwzględniając stopień powiązania wszyst-
kich systemów, każda przerwa w  zasilaniu szpi-
tala, nawet trwająca kilka sekund, może spowo-
dować zakłócenie tysięcy niezależnych działań. 
Poza irytacją pacjentów, przerwy w  zasilaniu 
szpitala mogą prowadzić do awarii aparatury, 
uszkodzenia systemów, uszkodzeń sprzętu oraz 
utraty danych.

Zapotrzebowanie na systemy zasilania 
awaryjnego UPS w sektorze opieki 
zdrowotnej

Systemy ochrony zasilania w  instytucjach me-
dycznych muszą spełniać wyższe wymogi, niż te 
do użytku komercyjnego lub przemysłowego. Za-
silacz awaryjny UPS to urządzenie elektryczne do-
starczające zasilanie nawet wtedy, gdy inne źródła 
mocy ulegną awarii. Różni się ono od generatora 
awaryjnego lub pomocniczego/awaryjnego sys-
temu zasilania tym, że nawet w przypadku wystą-
pienia zakłóceń na wejściu, zasilacz awaryjny UPS 
zapewni prawie natychmiastową ochronę dzięki 
energii zgromadzonej w bateriach. 

W  przypadku najgorszego scenariusza dla 
pacjentów, doktorów i rodzin, w szpitalu lub klini-
ce – awarii zasilania – zasilacz awaryjny UPS ma 
krytyczne znaczenie. W  większości sytuacji szpi-
tal, który utracił zasilanie, może przekroczyć linię 
pomiędzy życiem a śmiercią pacjentów zależnych 
od optymalnego funkcjonowania jego systemów.

Na przykład, problemy z  zasilaniem mogą 
prowadzić do niewłaściwego działania lub utraty 
jakości obrazu urządzeń tomografii komputero-
wej (CT). Rezonans magnetyczny (MRI) to system 
medyczny o znaczeniu krytycznym, wymagający 
do działania zasilania wysokiej jakości, niezbęd-
nego do niezawodnego i spójnego obrazowania. 
Ponadto, poważna awaria zasilania w  szpitalu 
może narazić placówkę i  jej partnerów na pro-
blemy natury prawnej. Oskarżenia o zaniedbanie 
i zawinioną śmierć mogą doprowadzić do spirali 
roszczeń pogrążających całą organizację.

Zasilacze awaryjne chronią przed wieloma 
potencjalnymi problemami z  zasilaniem, w  tym 
przed udarami i skokami napięcia, zapadami na-
pięcia, całkowitą utratą zasilania, a także różnicą 
częstotliwości. Zapewniając systemom placówki 
opieki zdrowotnej dostęp do stabilnego źródła 
zasilania nawet w trakcie awarii, można znaczą-
co zmniejszyć koszty przy jednoczesnym utrzy-
maniu niezakłóconej działalności.

Każde urządzenie medyczne posiada kon-
kretną charakterystykę obciążeń dynamicznych 
i wymagania co do regulacji napięcia, które nale-
ży uwzględnić.�
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konawca elektronicznych systemów bezpieczeństwa. Wykła-
dowca w ZSZ z BP w Piszu.

Rys. 2. Przykładowe 
wielkości i moce urządzeń 
UPS firmy DELTA
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Robert Gabrysiak

ZINTEGROWANE SYSTEMY 
BEZPIECZEŃSTWA – NAJNOWSZE 
ROZWIĄZANIA

Zintegrowany system bezpieczeństwa służy do kompleksowego 
zarządzania i monitorowania wszystkimi systemami zabezpieczeń 
znajdującymi się w chronionym obszarze oraz w objętych ochroną 
budynkach. W ten sposób integrowane są ze sobą w jeden spójnie 
zarządzany system takie systemy jak: sygnalizacji włamania 
i napadu, systemy ochrony przeciwpożarowej, systemy detekcji, 
systemy kontroli dostępu, przywoławcze czy systemy ochrony 
danych. Poniżej przedstawiono zagadnienia opisujące możliwości 
zintegrowanego monitoringu wizyjnego działającego w oparciu 
o sieci komórkowe 5G, zagadnienia związane z wykorzystaniem 
sztucznej inteligencji w analizie obrazu oraz technologię deep 
learning. Nowością, która zdobywa rynek jest także połączenie 
monitoringu wizyjnego i smart city, czy też zastosowanie 
algorytmów VCA oraz przeniesienie analizy zawartości obrazu 
do kamer sieciowych. Kilka słów poświęcimy także zagadnieniu 
monitoringu wizyjnego zgodnego z RODO oraz dowiemy się w jaki 
sposób branża zabezpieczeń zakłada zmierzyć się z trendem 
ochrony środowiska.
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T echnologie związane z  nową ge-
neracją sieci komórkowych – 5G – 
otwierają zupełnie nowe możliwości 
w  monitoringu wizyjnym. Sieć 5G 
charakteryzuje się bowiem niepo-

równywalną z dotychczasowymi sieciami pojem-
nością – do 1 miliona urządzeń na kilometr kwa-
dratowy, komunikujących się ze sobą w  czasie 
rzeczywistym. Najnowsze trendy i analizy wska-
zują, że moce obliczeniowe w monitoringu wizyj-
nym będą przenoszone na krawędź sieci – czyli 
do końcowych kamer czy urządzeń sieciowych, 
które będą analizowały obraz i komunikowały się 
między sobą oraz innymi urządzeniami w  sieci 
praktycznie bez opóźnień (max. 1ms). Aby w peł-
ni wykorzystać potencjał monitoringu wizyjnego 
w  sieci 5G, budowanej w  oparciu o  transmisję 
bezprzewodową, wymagana jest adaptacja naj-
nowszych dostępnych technologii.

W  lipcu 2020 roku opublikowany został ra-
port Omdia „Usługi nadzoru wideo i analizy ana-
litycznej”, według którego kluczowym trendem, 
który będzie kształtował rynek wbudowanej 
analizy wideo, jest możliwość przeprowadzania 
podstawowych analiz właśnie na krawędzi sie-
ci. Ze względu na rosnącą ilość danych, a  także 
jakość obrazów, Omdia prognozuje, że globalna 
moc obliczeniowa będzie przesuwać się w  kie-
runku rozwiązań brzegowych. Ten sam raport 
prognozuje, że odsetek inteligentnych kamer 
z  analizą głębokiego uczenia wzrośnie z  ok. 8% 
w 2019 r. do ponad 58% w 2024r.

Właśnie wspomniana analiza głębokiego 
uczenia tzw. deep learning to jedna z  najnow-
szych dostępnych technologii do wykorzysta-
nia w  brzegowych kamerach sieciowych. Poza 
tym kamery wyposażone w  oprogramowanie 
analityczne będą także korzystać z  uczenia ma-
szynowego. Najnowsze technologie pozwolą 
generować metadane bezpośrednio w kamerze, 
na krawędzi sieci, dzięki czemu wyszukiwanie 
informacji z  zapisu wideo może być dużo szyb-
sze i  pozwoli wykorzystać znacznie mniej mocy 
obliczeniowej po stronie serwera. Te cechy mo-
nitoringu wizyjnego pociągną za sobą kolejne 
korzyści jakimi są niższe koszty, prostsze procesy 
oraz zmniejszone wymagania co do przepusto-
wości sieci. Ponadto w  projektach wielkiej skali 
nastąpi zdecydowana poprawa elastyczności 
i efektywności w odniesieniu do „rozwiązań ser-
werowych”. 

Od kilku lat zaobserwować też można rozwój 
urządzeń, które do analizy treści obrazu wykorzy-
stują sztuczną inteligencję. Jednak tutaj należy 
umiejętnie rozgraniczyć to co faktycznie potrafią 
systemy analizy oparte o  sztuczną inteligencję 
a  co jest tylko obietnicą marketingową. Na dziś 
możemy powiedzieć, że sztuczna inteligencja 
nie potrafi analizować związków przyczynowo-
-skutkowych ani zrozumieć logiki tego, co dzieje 

się na obserwowanym obszarze. Mówiąc wprost 
– nie istnieje takie narzędzie, które potrafi wykryć 
naruszenia prawa czy przestępstwo. Jednakże za 
pomocą sztucznej inteligencji możemy skutecznie 
odróżniać i klasyfikować podejrzane zachowania 
i  obiekty. Potrafi ona odróżnić różne obiekty od 
siebie – np. samochód od rowerzysty. Nasuwa 
się zatem wniosek, że sztuczna inteligencja może 
być wykorzystana do śledzenia określonego typu 
obiektów, bowiem w  klasycznym środowisku 
pełnym różnego rodzaju mało znaczących szcze-
gółów będzie ona zdecydowanie bardziej sku-
teczna. Przykładem takiego zastosowania może 
być umieszczenie lokalizatora wykorzystującego 
sztuczną inteligencję w  obszarach, gdzie zabro-
niony jest wstęp człowieka. Lokalizator „nastawio-
ny” na wykrywanie człowieka natychmiastowo 
wychwyci jego obecność w tym obszarze i przeka-
że odpowiednie informacje do systemu. 

Systemy ze sztuczną inteligencją wykorzysty-
wane są także do analizy zachowań, bowiem nie 
jest dla nich problemem wykrycie charaktery-
stycznych ustawień ciała ludzkiego takich jak np. 
pozycja strzelecka, ręce podniesione do góry czy 
pozycja leżąca. 

Ponadto sztuczna inteligencja znalazła za-
stosowanie w systemach inteligentnego przeszu-
kiwania archiwalnego materiału wizyjnego. Apli-
kacja VMS wykorzystująca sztuczną inteligencję 
analizuje nagranie i zapisuje uzyskane metadane 
w bazie danych. W najprostszym przypadku me-
tadane zawierają informacje o ruchu w obserwo-
wanej scenie, a także o współrzędnych porusza-
jącego się obiektu. Podczas wyszukiwania można 
wybrać jakiś obszar i obejrzeć wszystkie fragmen-
ty nagrania, w których widać ruch w tym miejscu. 
Bardziej zaawansowane systemy mogą określać 
np. rozmiar, kolor, prędkość czy kierunek ruchu 
poruszających się obiektów. Umożliwia to stwo-
rzenie bardziej precyzyjnych kryteriów i  jeszcze 
szybsze odnalezienie interesującego fragmentu 
nagrania. Tego typu systemy można wykorzystać 
np. do rejestrowania i  zapisywania twarzy i  po-
jazdów na danym terenie a w razie konieczności 
szybko odszukać fragmenty nagrania związane 
z  konkretnym pojazdem, co zdecydowanie po-
może np. organom ścigania. 

Analiza treści obrazu z  wykorzystaniem 
sztucznej inteligencji ma jeden dość znaczący 
problem związany z  wysokim wykorzystaniem 
zasobów procesora realizującego funkcje sieci 
neuronowej. Okazuje się, że jeden serwer może 
obsłużyć mniej kamer niż klasyczne rozwiązanie 
bazujące na analizie ruchu. Jednak z  pomocą 
przychodzą tu tzw. akceleratory sztucznej inte-
ligencji występujące jako procesory graficzne 
i  karty akceleracyjne instalowane w  serwerach. 
Różne modele akceleratorów mogą znacznie róż-
nić się od siebie ceną, skutecznością działania 
i zużyciem energii.



Sektor urządzeń monitoringu wizyjnego 
oparty o  sztuczną inteligencję ulega ciągłemu 
i prężnemu rozwojowi, nieustannie wprowadza-
ne są nowe funkcje – dlatego warto ten rynek cią-
gle monitorować. 

Do niedawna szacowano, że nakłady na in-
nowacyjne technologie w smart city osiągną do 
2022r poziom 158 mld USD. Prawdopodobnie 
pułap ten nie zostanie osiągnięty, jednak dyna-
mika rozwoju systemów smart city w niczym nie 
ustępuje chociażby dynamice rozwoju IoT. Do 
rozwoju smart city głównie przyczynił się roz-
wój przetwarzania brzegowego i  wykorzystania 
sieci telefonii komórkowych – choćby powyżej 
opisanej sieci 5G. Punktem odniesienia będą tu 
rozwiązania monitoringu wizyjnego, ze wzglę-
du na ich dostępność i powszechność stosowa-
nia.  Można się spodziewać, że systemy rozwią-
zania wizyjnego będą dedykowane lokalnym 
społecznościom i  ich potrzebom. Przykładowo 
w  transporcie miejskim efektywność wykorzy-
stania zasobów taboru może zostać zwiększona 
np. poprzez analizę zapełnienia autobusów czy 
tramwajów w czasie rzeczywistym. Również zde-
cydowanie bardziej znacząca stanie się rola prze-
pływu informacji pomiędzy miastem, spółkami 
transportowymi a policją. 

Innym aspektem z dziedziny smart city mogą 
być zagadnienia związane z miejscami parkingo-
wymi. Dostępne już systemy monitoringu mogą 
rozpoznawać tablice rejestracyjne, a  nawet je 

rozróżniać, przyznając odpowiedni do-
stęp do parkingów lub naliczając 

opłaty – odpowiednio 
m i e s z k a ń co m , 

pojazdom 
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służbowym, uprzywilejowanym czy służbom 
bezpieczeństwa. Integracja istniejących rozwią-
zań z nowymi aplikacjami poprzez otwarte plat-
formy programistyczne umożliwi automatyzację 
procesów – od poboru opłat do aktualnej infor-
macji o ich statusie do systemów finansowych. 

Kolejnym zagadnieniem wymagającym inte-
ligencji miast jest gospodarka odpadami. Przy-
czyną tego mogą być coraz to surowsze wyma-
gania segregacji oraz higieny i  bezpieczeństwa 
ich składowania. Zatem monitoring miejsc skła-
dowania odpadów oraz integracja rozwiązań jest 
tutaj kluczem do sukcesu. 

Integracja jest naturalnym procesem stop-
niowego, coraz szerszego wykorzystywania 
możliwości istniejącej infrastruktury. Kluczowe 
pozostają zgodność produktów i  tworzenie nie-
zawodnych sieciowych rozwiązań. Inteligent-
ne aplikacje wideo do urządzeń brzegowych to 
przyszłość smart city.

Kamery VCA, które zwracają uwagę na każ-
dy zarejestrowany w  materiale wideo szczegół, 
pozwalają szybko zareagować na wykryte zda-
rzenie, uniknąć większych szkód, a w połączeniu 
z  innymi systemami bezpieczeństwa, znacznie 
poprawić efektywność ich działania. W  sytuacji 
kiedy wykryją groźne zdarzenie, umożliwiają 
natychmiastowe uruchomienie alarmu, przesła-
nie widomości email o  niebezpieczeństwie do 
użytkownika systemu, a nawet poinformowanie 
odpowiednich służb (np. policji, firmy ochroniar-
skiej) o  zaistniałej sytuacji. W  ostatnich latach 
poziom efektywności technologii VCA znacznie 
się poprawił, wznosząc technikę prowadzenia 
monitoringu na znacznie wyższy poziom. Należy 
jednak pamiętać, że choć system ten znajdzie-
my również w  tańszych modelach kamer, to im 
większa rozdzielczość nagrywania, tym skutecz-
niejsza będzie analiza obrazu. Kamery VCA iden-
tyfikują osoby poprzez rozpoznawanie ich na 
podstawie zdjęcia znajdującego się w zapisanym 

materiale wideo. Kamery VCA potrafią odróż-
nić płeć oraz wiek obserwowanej osoby. 

Rozpoznawanie twarzy, a  także 
tworzenie bazy klientów, po-

zwala na szybką reakcję 
w  przypadku, kiedy 

musimy ziden-
tyfikować 



sprawcę jakiegoś przewinienia. Wykorzystanie 
tej funkcji jest szczególnie przydatne w  sekto-
rach policji, wojska, ale również sklepach czy 
systemach kontroli dostępu. Kamery VCA potra-
fią odróżnić człowieka od zwierzęcia co znacznie 
ułatwia pracę systemu kontroli ruchu, który w ta-
kich przypadkach nie reaguje na poruszające się 
w chronionym obszarze zwierzęta. Jakość trybu 
rozpoznawania osób uzależniona jest od takich 
czynników jak kąt nagrywania pomiędzy kamerą 
a linią horyzontu, poziom oświetlenia oraz wiel-
kość i położenie twarzy

Monitoring wizyjny a  RODO. Monitoring wi-
zyjny często wiąże się z  obawami o  naruszenie 
prywatności, w  tym wizerunku i  możliwości 
jego znalezienia się w  niepowołanych rękach. 
Jednak z  odsieczą idą nam przepisy RODO, wg 
których wszyscy użytkownicy monitoringu wi-
zyjnego wraz ze smart city, muszą chronić nasz 
wizerunek. Nie ma z tym problemu współczesna 
technologia, która pozwala na dowolną reakcję 
obrazu np. maskowanie elementów będących 
danymi osobowymi. Monitoring musi zatem 
umożliwiać maskowanie postaci zapewniając 
tym samym zgodność z  przepisami RODO. Sys-
temy monitoringu wyposaża się zatem w funkcje 
automatycznego redagowania obrazu danych 
osobowych polegające na automatycznym ma-
skowaniu postaci. Jeśli monitoring spełnia rolę 
dozoru majątku – także do celów ubezpiecze-
niowych – może się okazać, że nagranie będzie 
potrzebne do pozyskania odszkodowania. W ta-
kich przypadkach, przed eksportowaniem wideo 
do podmiotów zewnętrznych (ekspert sądowy, 
firma ubezpieczeniowa) redakcja wideo pozwa-
la zamaskować elementy obrazu, które miałyby 
podlegać ochronie danych osobowych – wize-
runek człowieka.  Podobne wymagania dotyczą 
śledzenia ruchu w sklepie, czy ścieżki zakupowej. 
Może się to odbywać z zachowaniem bezpieczeń-
stwa zamaskowanych, dzięki redakcji wideo da-
nych. Technologia pozwala maskować obiekty i/
lub tło obrazu: także ruchome obiekty w  czasie 
rzeczywistym.  Znane są już przypadki, że kupu-
jący w  sklepie po zauważeniu kamery zażądał 
dostępu do nagrań ze swoją osobą. Podobnie 
coraz częściej nagrania są wykorzystywane do 
zwiększania bezpieczeństwa uczniów w szkołach 
– maskowanie obrazu zabezpiecza wizerunki 
dzieci, gwarantując jednocześnie zarządzającym 
szkołą bezpieczeństwo prawne w świetle RODO.  

	 Nowe wyzwania na 2021 rok wiążą się nie 
tylko z dostosowaniem technologii zabezpieczeń 
do sytuacji pandemii ale także koncentrują swo-
je działania wokół AI (artificial Intelliegence) czyli 
algorytmach wykorzystujących sztuczną inteli-
gencję, algorytmach wykorzystujących uczenie 
maszynowe ML (machine learning) czy DL – deep 
learning. Nowoczesne urządzenia integrują tra-
dycyjne, dotychczas znane nam technologie ze 
sztuczną inteligencją, wpływając dodatnio na 

takie aspekty związane z  bezpieczeństwem jak, 
np. wyeliminowanie pojawiania się fałszywych 
alarmów, które uaktywniane są chociażby przez 
zwierzęta. Dzięki temu koszty związane z  moni-
torowaniem systemu alarmowego zmniejszają 
się. Technologia deep learning, wsparcie nie-
zliczonych urządzeń IoT poprzez sieć 5G oraz 
otwarte, łatwo integrowalne z  dowolnym opro-
gramowaniem systemy monitoringu, po prostu 
otwierają świat wyobraźni i potrzeb na namacal-
ną rzeczywistość.

	 Na zakończenie pozostaje nam znaleźć od-
powiedź na pytanie, jak branża zabezpieczeń 
zamierzać stawić czoła wymaganiom ochrony 
środowiska. Odpowiedź jest banalna i  prosta 
– poprzez jakość urządzeń. Rozważając trendy 
w  branży zabezpieczeń i  ochrony na 2021 rok, 
bez wątpienia uznać należy, że jednym z  nich, 
obok rozwoju i  szerszego korzystania z  wyżej 
opisanych algorytmów AI, ML czy DL, są kwestie 
związane z  ochroną środowiska. Wybór pewne-
go, nowoczesnego sprzętu musi iść w parze z jego 
trwałością. O  wiele lepiej zarówno dla naszego 
środowiska naturalnego, ale i dla naszej kieszeni, 
sprawdzają się produkty o wysokiej jakości i dłu-
gim przewidywanym okresie użytkowania.�

Robert Gabrysiak
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W   publikacji przedstawiono 
wybrane nowoczesne urzą-
dzenia służące do zwalcza-
nia pożarów, rozpoznawania 
zagrożeń i ostrzegania przed 

nimi ludności. Nie omieszkano przypomnieć 
historycznych zapisów dotyczących przepi-
sów przeciwpożarowych oraz wychodzącego 
z użytku podręcznego sprzętu gaśniczego. Za-
prezentowane rozwiązania przekrojowo ujmu-
ją zakres działania i  kompetencji Państwowej 
Straży Pożarnej.

Z historii pożarnictwa w Polsce

Pierwsze zapisy odnośnie norm dotyczących 
ochrony przeciwpożarowej można znaleźć 
w dokumentach pochodzących z XIV w. – były 
to uchwały rad miejskich tzw. „porządki ognio-
we”, które stanowił zbiór zakazów i  nakazów 
z  zakresu bezpieczeństwa pożarowego. Po-
nadto narzucały one zadania dla mieszkań-
ców, którzy musieli pod groźbą kar świadczyć 
działania w  czasie akcji ratowniczej. Inny 
dokument z  XIX w. zabraniał krycia dachów 
z  użyciem materiałów łatwopalnych, a  także 
budowy bez odpowiednich zgód i  planów ar-
chitektonicznych.

Obwieszczenie z okresu Królestwa Polskiego
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Za krajowych pionierów pożarnictwa uznaje 
się Bolesława Chomicza i  Józefa Tuliszkowskie-
go. Z  formalnego punktu widzenia odnieśli oni 
sukces – po wielu staraniach uchwalono wresz-
cie, ale bez ich bezpośredniego udziału, jednolite 
przepisy przeciwpożarowe dla całego kraju (nie-
stety, nie tworzyły one jeszcze spójnie działające-
go systemu). Ówczesne przepisy przeciwpożaro-
we można podzielić na kilka grup, ze względu na 
źródła prawa, z  których wywodziły się poszcze-
gólne gałęzie biernej ochrony przeciwpożarowej: 
o  ubezpieczeniach od ognia (1921), budowlane 
(1922), o ochronie przeciwpożarowej (1934).

Utworzenie współczesnej profesjonalnej for-
macji straży pożarnej nastąpiło w 1992 r. Wtedy 
to rozpoczęło się wdrażanie przyjętych zapisów 
ustaw: o  ochronie przeciwpożarowej i  o  Pań-
stwowej Straży Pożarnej, a  także realizacja po-
wierzonych zadań ze ściśle określonych dziedzin 
ratownictwa. Kolejnym ważnym wyzwaniem 

była budowa krajowego systemu ratowniczo-
-gaśniczego (KSRG), którego funkcjonowanie 
rozpoczęło się w 1995 r. W następnych latach sys-
tem rozbudowywano przez włączanie do niego 
najbardziej mobilnych i najlepiej wyposażonych 
jednostek straży pożarnych. Obecnie w  skryt-
kach samochodów ratowniczo-gaśniczych znaj-
dują się zarówno najnowsze zdobycze techniki 
(kamery termowizyjne, mierniki wielogazowe), 
ale również podręczny sprzęt gaśniczy starego 
typu, który nierzadko nie jest już wykorzystywa-
ny w akcjach i stopniowo zastępowany nowszy-
mi narzędziami.

Przykładem historycznego rozwiązania, któ-
re posiada już swój nowoczesny zamiennik, jest 
sito kominowe służące do gaszenia pożarów sa-
dzy w przewodach kominowych.

Pochwała nowoczesności

Obecnie hitem sprzedażowym z  asortymentu 
pożarniczego, spełniającym takie samo zadanie, 
jest lanca kominowa, której objętościowe natę-
żenie przepływu wynosi 5 lub 50 dm3/min.

Pozwala ona znacznie szybciej, łatwiej i bez-
pieczniej gasić pożary sadzy. Skuteczność tego 
narzędzia jest związana z zastosowaniem środka 
gaśniczego w postaci mgły wodnej. Krople wody 
odparowują do całej przestrzeni przewodu komi-
nowego. Następuje obniżenie temperatury sadzy 
i   samego komina oraz stężenia tlenu w  strefie 
spalania. Dzięki wykorzystaniu wielu mechani-
zmów gaszenia pożaru, narzędzie to jest bardzo 
efektywne. Przy jego użyciu przewód komino-
wy nie ma tendencji do pękania, gdyż dobranie 
odpowiedniej wielkości kropel gwarantuje ich 
odparowanie przed kontaktem z rozgrzanym ele-
mentem budowlanym.

Sito kominowe 
Żródło: Instrukcja Ogólna BHP, Żarów 1972

Kominowa lanca 
gaśnicza

Źródło: kadr filmu YT 
„Nowy sposób strażaków 

na walkę z pożarami 
przewodów kominowych”
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Pojazdy specjalne i samochody 
pożarnicze

Szczególnym uznaniem zawsze darzona jest stra-
żacka flota samochodowa – pojazdy pożarnicze 
(gaśnicze i  specjalne). Najbardziej optymalna 
taktyka gaśnicza powinna uwzględniać udział 
lekkich pojazdów szybkiego reagowania jako 
pierwszego rzutu i  rozpoznania, a  także służą-
cych do gaszenia małych zarzewi ognia lub kon-
troli pożaru do czasu przyjazdu większych jed-
nostek gaśniczych. Tego rodzaju podejście jest 
już dawno stosowane w innych krajach europej-
skich, głównie w Szwecji (prekursora urządzenia 
gaśniczo-tnącego) oraz Wielkiej Brytanii, gdzie 
mniejsze hrabstwa liczą każdego, wydanego na 
działania gaśnicze pensa.

Lekkie pojazdy (najlepiej z  napędem 4x4), 
najczęściej pick-upy, zostały dostrzeżone rów-
nież w ratownictwie chemicznym i ekologicznym 
do transportu przesyłek niebezpiecznych do 
laboratorium. Oddzielenie kabiny od części ła-
dunkowej gwarantuje bezpieczeństwo kierowcy 
w przypadku rozszczelnienia pakunku.

W  połączeniu z  agregatami gaśniczymi 
mgłowymi, pick-upy jako samochody o  dużej 
dzielności terenowej idealne nadają się do in-
terwencji w trudno dostępnych terenach, zatło-
czonych miastach, wąskich uliczkach i wjazdach 

do kamienic. Tam, gdzie dojazd zajmuje więcej 
czasu, niekontrolowany rozwój pożaru powo-
duje większe straty materialne, a nawet ludzkie. 
Utrzymanie ognia w  postaci quasi-stabilnej po-
zwala na bezpieczne oczekiwanie na przyjazd 
wspierających sił i  środków. Należy zauważyć, 
że nieuzasadnione wożenie dużych ilości wody 
jest również nieekonomiczne (jest to związane 
z  kosztami paliwa i  eksploatacji pojazdu, a  tak-
że zużyciem dróg itp.). Największą rolę odgrywa 
jednak czas dojazdu, ściśle związany z  gotowo-
ścią operacyjną podmiotów KSRG.

Sam fenomen mgły wodnej związany jest 
z jej zaletami, które trudno wszystkie wyliczyć:
�� jest całkowicie neutralna dla środowiska
�� cechuje się wysoką skutecznością gaśniczą 

przy zużyciu minimalnej ilości wody
�� efektywna przy pożarach wszystkich grup, 

nawet tłuszczów i olejów oraz urządzeń pod 
wysokim napięciem

�� posiada ogromne właściwości chłodzące
�� zapewnia bezpieczeństwo dla operatora, po-

przez tworzenie mgłowej bariery termicznej
�� w  związku z  brakiem efektu zalewania, wy-

wołuje minimalne szkody okołopożarowe
�� nie występuje efekt odrzutu na prądownicy
�� można ją zastosować w  wielu dziedzinach 

ratownictwa
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Do innego typu lekkich pojazdów ratowni-
czych należą quady (sprawdzające się w trudnym 
lub niedostępnym, nawet dla samochodów o na-
pędzie na wszystkie osie, terenie), oraz buggy…, 
czyli większa wersja quada, o  wyższej dopusz-
czalnej masie całkowitej, służąca do przewozu 
od 3 do 6 osób.

Idealny dodatek do quada lub buggy sta-
nowią przyczepki. Można stosować je do trans-
portu sprzętu, ludzi lub zainstalować szybko 

Buggy – specjalne pojazdy 
terenowe do zastosowania 
np. w kolejowym 
ratownictwie technicznym

zdejmowalny moduł z agregatem gaśniczym lub 
dodatkowym zbiornikiem w celu zwiększenia po-
jemności całego układu. Niezależne zawieszenie 
wahliwe pozwala na jazdę w naprawdę trudnych 
warunkach.

Należy dodać, że tego typu pojazdy mogą 
zostać z powodzeniem wykorzystane do dostar-
czania węży pożarniczych i urządzeń gaśniczych, 
sprzętu medycznego na teren katastrofy np. ko-
lejowej, a  także transportu poszkodowanych 
z miejsca zdarzenia do miejsc oczekiwania przez 
zespoły medyczne (PRM lub LPR).

Informowanie społeczeństwa 
o zagrożeniach

Obowiązkiem służb działających w  warun-
kach zdarzenia masowego lub katastrofy jest 
skuteczne informowanie miejscowej ludności 
o  zaistniałych sytuacjach wymagających pod-
jęcia niestandardowych działań (np. ewakuacji 
prewencyjnej lub pozostania w  domach na 
czas realnego istnienia zagrożenia). Obecnie 
większość miast i  miejscowości posiada sys-
temy wczesnego ostrzegania i  alarmowania 
zlokalizowane na terenie gmin. Oprócz sms-
-owych komunikatów wysyłanych przez Rzą-
dowe Centrum Bezpieczeństwa, w  punktach 
alarmowania mogą zostać uruchomione odpo-
wiednie syreny. 
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Problem stanowi fakt, że nie wszystkie domo-
stwa objęte są zasięgiem takich systemów, 
szczególnie te znajdujące się w dalszej odległo-
ści od centrum gminy.

Doraźnym rozwiązaniem może być zastoso-
wanie bezzałogowych systemów latających wy-
posażonych w  głośnik i  rozpowszechniających 
wcześniej przygotowany komunikat. Trasa lotu 
takiego bezzałogowca powinna zostać zaplano-
wana z  uwzględnieniem różnej wysokości prze-
szkód (domów, drzew, linii wysokiego napięcia). 
Należy również zadbać o wszelkie zgody na prze-

lot od najbliżej rozmieszczonych lotnisk, zarządu 
parków narodowych itp.

Reprezentantem tego typu aparatów latają-
cych jest Mavic 2 Enterprise Dual DJI. W tym mo-
delu zastosowano gimbal z kamerą wyposażoną 
w dwa sensory znajdujące się obok siebie – sen-
sor światła widzialnego 4K i sensor termowizyjny 
FLIR Lepton®. Oprócz głośnika M2E Speaker, moż-
liwe jest również zastosowanie innych akceso-
riów dodatkowych – oświetlenia M2E Spotlight, 
czy też diody ostrzegawczej M2E Beacon.
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DJI Mavic 2 Enterprise Dual
fot. Krzysztof Orzepowski
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1. �Zamontować głośnik na dronie (montaż jest intuicyjny, nie 
wymaga użycia narzędzi).

2. �Uruchomić aplikację DJI Pilot. Dron automatycznie wykry-
wa obecność głośnika. Informacja ta znajduje się w lewym 
dolnym rogu ekranu startowego aplikacji (M2E SPEAKER). 
Wybrać „Manual flight”.

3. �Otworzy się panel obsługi drona. Kliknąć ikonkę mikrofo-
nu w lewym górnym rogu.

4. �Po otwarciu okna obsługi mikrofonu widoczny jest suwak 
zmiany głośności oraz dwie opcje.

Instant Broadcast – opcja, która umożliwia odtworzenie 
przez głośnik na dronie nagrania zarejestrowanego w danej 
chwili przez mikrofon urządzenia mobilnego (nagranie jest 
odtwarzane tylko raz, nie ma możliwości ponownego od-
tworzenia)

Play Local Audio – opcja ta umożliwia odtworzenie pliku 
zapisanego w urządzeniu mobilnym (nagranie może być od-
twarzane w pętli nieskończoną ilość razy)

Autor instrukcji: Krzysztof Orzepowski

INSTRUKCJA UŻYCIA GŁOŚNIKA W DJI MAVIC 2 ENTERPRISE DUAL
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Mierniki wielogazowe

Niezwykle pomocne w  rozpoznaniu i  precyzyj-
nym wyznaczaniu stref zagrożeń w  działaniach 
z zakresu ratownictwa chemicznego i ekologicz-
nego są mierniki wielogazowe, pozwalające na 
wstępne wykrycie rodzaju i  stężenia substancji 
niebezpiecznych. W ofercie firmy Dräger, do po-
miaru stężenia gazów i par cieczy palnych, znaj-
dują się zarówno sensory katalityczne jak i pod-
czerwone, które mogą zostać użyte w detektorze 
X-am 2500 oraz X-am 8000.

Sensory zazwyczaj kalibruje się na metan 
tak, aby można było mierzyć całą grupę węglo-
wodorów. Gdyby detektor miał służyć do mie-
rzenia stężenia tylko jednego rodzaju cieczy, to 
należałoby go skalibrować na pary właściwej 
cieczy. Sensor może mierzyć stężenia substancji 
w dwóch zakresach:
�� 0–100% dolnej granicy wybuchowości  

(np. dla metanu 0–5% obj.)
�� 0–100% obj.

Detektor X-am 2500 służy przede wszystkim 
do pomiarów dyfuzyjnych, natomiast przy zasto-
sowaniu pompki zewnętrznej, można połączyć 
przewodem zbiornik z miernikiem, co umożliwia 
wykonywanie pomiarów z  miejsca poza strefą 
parowania cieczy.

Bardziej rozbudowanym detektorem jest 
X-am 8000, który ma możliwość skonfiguro-
wania również z  wbudowaną pompą. Oprócz 
pomiaru dyfuzyjnego detektor ma możliwość 
przejścia w  tryb badania nieszczelności, gdzie 
z  większą dokładnością można znaleźć źródło 
wycieku. Istnieje możliwość połączenia detekto-
ra ze smartfonem za pomocą bluetooth, spraw-
dzanie stężeń szczytowych odczytanych podczas 
pomiarów i wiele innych.

Karty katalogowe mierników wielogazowych 
są dostępne u  producentów, a  do konkurencyj-
nych rozwiązań należą: Ventis MX4 Portable Gas 
Detector oraz ALTAIR® 4X Multigas Detector.

Każdy z  sensorów ma pewnie wady, zalety, 
jak i  ograniczenia. Sensor podczerwony lepiej 
sprawdzi się w  atmosferze gdzie powietrze at-
mosferyczne jest zubożałe w  tlen (stężenie O2 
w  powietrzu atm. <15% obj.), ponieważ sensor 
katalityczny do pomiaru ilości węglowodorów 
w powietrzu wykorzystuje proces spalania, a sen-
sor podczerwony już nie. Dodatkowo sensorem 
podczerwonym nie zmierzymy stężenia wodoru 
i acetylenu, ponieważ wiązka podczerwona „nie 
widzi” tych gazów. Umożliwia to oddzielenie od 
mierzonej całej grupy węglowodorów wodoru 
i acetylenu oraz ich pomiar za pomocą sensorów 
elektrochemicznych.

Zakończenie

W  szerokie spektrum zadań Państwowej Straży 
Pożarnej wpisują się m.in. działania gaśnicze, ra-

townictwo techniczne i  chemiczno-ekologiczne 
oraz współpraca w zakresie wdrażania powszech-
nego systemu ochrony ludności. Obszarem wy-
magającym szczególnego przygotowania jest 
organizowanie i  prowadzenie akcji ratowniczych 
w czasie wielkopowierzchniowych pożarów, klęsk 
żywiołowych lub likwidacji miejscowych zagrożeń 
po ich wystąpieniu. W  publikacji przedstawiono 
wybrane nowoczesne narzędzia, sprzęt i urządze-
nia służące skróceniu czasu rozpoznania i likwida-
cji zdarzenia z  zachowaniem najwyższych zasad 
bezpieczeństwa ratowników.�

mł. bryg. dr inż. Norbert Tuśnio
doktor budownictwa, Kierownik Pracowni Treningu Wspomaga-
jącego Dowodzenie w Szkole Głównej Służby Pożarniczej.

Detektor X-am 2500 (po lewej) oraz X-am 8000  
(po prawej)
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