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Szanowni Czytelnicy!

poswiecony wieziennictwu. Dodatek, ktory obfituje w wiele ciekawych
i merytorycznych artykutdw, ktérych autorami sa wysoko wykwalifi-
kowani specjali$ci ze Stuzby Wieziennej. Serdecznie zapraszam do lektury bo
zapewniam, ze jest ona bardzo interesujaca. O czym zatem poczytamy w tym
wydaniu? Poznamy zagadnienia zwigzane z najnowszymi rozwigzaniami sys-
temdéw antynapadowych wzmacniajgcych bezpieczenistwo funkcjonariuszy,
rozstrzygniemy zagadnienie poziomu bezpieczenstwa w zaleznosci od zasto-
sowanych kluczy - mechanicznych czy elektronicznych? Ponadto nieco wiecej
dowiemy sie na temat kontroli dzieci wchodzacych na teren wiezienia czy tez
dziatan i urzadzen jakich moga uzy¢ funkcjonariusze wobec o0séb odwiedzaja-
cych. Wejdziemy tez na obszar ,wieziennictwa miedzynarodowego” w artykule
dotyczacym ,,systemdéw dozoru elektronicznego w kontekscie wybranych do-
$wiadczen miedzynarodowych”.
Poza tym zachecam do lektury materiatéw przedstawiajacych zagadnienia
prawnych i praktycznych aspektéw telefonii osadzonych oraz jakosci obrazu
w systemach dozoru wizyjnego.

S zanowni Czytelnicy! Przed Wami kolejny 3 numer dodatku specjalnego

Serdecznie zapraszam do lektury.

Robert Gabrysiak
e a
Publikacja powstata we wspédtpracy z:
SLUZBA SLUZBA
WIEZIENMA WIEZIEMNMA
COSSW w Kulach OSSW w Suchej
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Stuchamy, tworzymy, wdrazamy

esteSmy liderem w branzy telekomunikacyjnej

$wiadczacej swoje ustugi w jednostkach peniten-

cjarnych. Od 2009 roku z aparatéw samoinkasu-

jacych naszej spotki korzystaja osoby osadzone

w jednostkach penitencjarnych. Zasiegiem na-
szej sp6tki obejmujemy 90 % okregéw w Polsce.

Naszym gtdwnym zatozeniem jest dostarczanie zakta-
dom karnym i aresztom $ledczym gotowego systemu telefo-
nii dla osadzonych, dzieki ktéremu podtrzymuja oni kontakt
z najblizszymi w sposdb najzupetniej bezpieczny dla spote-
czenstwa.

Jestesmy gotowi do wprowadzenia najnowszego rozwia-
zania globalnego obejmujacego wszystkie jednostki w Polsce.

Lider na rynku

Z duzym szacunkiem odnosimy sie do pracy funkcjonariuszy
Stuzby Wiezienneji ich indywidualnych potrzeb dlatego roz-
wijamy nasz system kazdego dnia.

Jako pierwsi na rynku skonstruowalismy i wprowadzili-
$my szereg istotnych udogodnien systemowych, dzieki kto-
rym realizowanie postanowier przepiséw prawa jest proste
i skuteczne, a takze nie wymaga duzego zaangazowania cza-
sowego pracownikow Stuzby Wieziennej.

W trudnych czasach pandemii, dbajac o bezpieczeristwo
jednostek penitencjarnych byli$my prekursorem rozwiazan,
ktdre catkowicie sprawdzity sie w tym czasie, ktory dotknat
wszystkie zaktady karne i areszty $ledcze, wszystkich tam
pracujacych i odbywajacych kare.

Blokowanie telekonferencji

Dzieki innowacyjnosci powstat gotowy, niezawodny, dosko-
naty system dziatajacy na terenie catego kraju juz od 2009
roku. Nasza telefonia przez lata byta rozwijana, dostosowy-
wana do indywidualnych potrzeb tak administracji jak i osa-
dzonych, aby byta bezpieczna dla spoteczenstwa.

Centralny system telefonii

Zakonczylismy prace nad centralnym systemem telefonii
dla osadzonych, mogacym obejmowacé swoim zasiegiem
caty kraj, a ktorego realizacja odbywa sie w sposdb bezpiecz-
ny dla spoteczenstwa.

Trudno wymieni¢ wszystkie innowacyjne rozwigzania
juz wprowadzone jak i te, nad ktérymi prace zakonczyliSmy
i chcemy je wdrozy¢.

DIALTECH Spétka z 0. o.
ul. Wilczak 16 a/6
61-623 Poznan
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Profesjonalnie dostosowaliSmy nasz system do wytycz-
nych obowiazujacych przepiséw prawa i rekomendacji Dy-
rektora Generalnego Stuzby Wieziennej oraz indywidulanych
oczekiwan jednostek penitencjarnych.

Nasze dziatania charakteryzuje indywidualne podejscie
do kazdej z jednostek, uwzgledniajace jej specyfike, potoze-
nie geograficzne, profil oraz pojemno$¢. Nie zostawilismy
w potrzebie zadnej jednostki, ktora sie do nas zwrdcita.

Chetnie przedstawimy nasze rozwigzania na spotkaniu
lub prezentacji.

Dzwon bez karty

Wiedzac jak wazny jest kontakt z rodzing i bliskimi urucho-
miliSmy niezwtocznie po nowelizacji prawa w 2015 roku
ustuge ,Dzwon bez karty” czyli opcje na koszt odbiorcy.

Koszty, stawki

Koszty realizacji i wdrozenia rozwigzan systemowych finan-
sowane sg przez nas ze sprzedazy kart telefonicznych, dzie-
ki czemu jednostki majg zapewniona mozliwo$¢ realizacji
ustawowego obowigzku zapewnienia osadzonym mozliwo-
$ci wykonywania rozméw telefonicznych, a osadzeni maja
gwarancje konkurencyjnych stawek na realizacje potaczen.

Doswiadczenie

Nazwa spétki Dialtech jest juz marka sama w sobie, kojarza-
ca sie z rzetelnoscia, kreatywnoscia i zaangazowaniem oraz
wysoce wyspecjalizowana kadra techniczna, a pozycja lidera
na rynku ustug telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i Swiadczonych na wysokim poziomie ustug,
w tym szybkich i niezawodnych ustug serwisowych.

Wyzwania jakie podejmujemy $wiadcza o dojrzatosci
rynkowej i wiedzy w zakresie obowigzujacych przepiséw
a przekonanie, ze szeroki pakiet i wysoka jako$¢ ustug ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej wspotpracy na lata.

Jeste$my spdtka ambitna, dla ktérej nie ma rzeczy nie-
mozliwych.

Stuchamy, tworzymy i wdrazamy.

Grzegorz Rydzyriski 539 678 070

grzegorz.rydzynski@dialtech.pl


www.dialtech.pl
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KLUCZ MECHANICZNY | ELEKTRONICZNY,
ROZNE POZIOMY WIEZIENNEGO

BEZPIECZENSTWA

amki mechaniczne w drzwiach wieziennych i klucz

w reku straznika wieziennego to charakterystyczne

symbole wieziennictwa. Mimo pojawiajacych sie

nowoczesniejszych rozwiazan jak zamki elektrome-

chaniczne z cewka indukcyjng sterowane lokalnie
i centralnie, po wspdtczesne zamki elektroniczne, mechaniczny
klucz w reku funkcjonariusza nadal petni wiodaca role. Zamek
mechaniczny, elektromechaniczny z cewka indukcyjng i nowo-
czesne sterowane elektronicznie z cewka lub silnikiem kroko-
wym, kazde ma swoje wady i zalety. Wybdr rozwiazania istot-
nie wptywa na procedury ochronne i poziom bezpieczenstwa
w wiezieniu. Artykut zawiera opis funkcjonalny poszczegélnych
rozwigzan.

Obowigzujace przepisy dotyczace stosowania zamkdw, sys-
temdw kontroli dostepu okreslajagce minimalne parametry, ja-
kim powinny charakteryzowac sie urzadzenia i systemy zawarte
sa w Wytycznych Dyrektora Generalnego Stuzby Wieziennej'.
W Stuzbie Wieziennej stosowane sa klucze specjalne i zwykte?.

Klucze specjalne ,to klucze do bram, drzwi i krat wejscio-
wych do budynkéw zakwaterowania osadzonych, cel, maga-
zynu uzbrojenia oraz innych drzwi i krat spetniajacych funkcje
ochronne. Klucze specjalne powinny byc zréznicowane, oce-
chowane i ewidencjonowane. Jeden klucz specjalny nie moze
umozliwiac otwarcia drzwi i krat wejsciowych do budynkéw i od-
dziatéw mieszkalnych oraz drzwi i krat przejsciowych w ciggach
komunikacyjnych, z wyjatkiem klucza specjalnego w postaci kar-
ty elektronicznej. Klucze specjalne niebedace w uzytkowaniu sg
przechowywane w wartowni, klucze rezerwowe, w ilosci zapew-
niajacej otwarcie wszystkich przejs¢ i pomieszczen, przechowu-
je sie w podrecznym magazynie uzbrojenia dowddcy zmiany.
Z kluczy rezerwowych, wytacza sie klucz rezerwowy do podrecz-
nego magazynu uzbrojenia dowédcy zmiany, ktéry przechowuje
sie odpowiednio zabezpieczony w wartowni. W zaktadach kar-
nych typu zamknietego oddziatowy nie moze posiadac kluczy
do drzwi i krat wyjsciowych z oddziatu mieszkalnego - dyrektor
moze okresli¢ odstepstwo od tej zasady™.

Karta elektroniczna ,,moze umozliwiac otwarcie drzwi i krat
wejsciowych do budynkéw i oddziatéw mieszkalnych oraz drzwi
i krat przejsciowych w ciagach komunikacyjnych tylko w zakresie
niezbednym do realizacji czynnosci stuzbowych wykonywanych

! Wytyczne Nr 1/19 Dyrektora Generalnego Stuzby Wieziennej w sprawie
wymagan technicznych i ochronnych dla pawilonéw zakwaterowania osadzonych
w jednostkach organizacyjnych Stuzby Wieziennej; Wytyczne Nr 2/2013 Dyrek-
tora Generalnego Stuzby Wieziennej w sprawie wymagan dla zabezpieczen tech-
niczno-ochronnych w jednostkach organizacyjnych Stuzby Wieziennej; Wytyczne
Nr 4/2013 Dyrektora Generalnego Stuzby Wieziennej w sprawie okre$lenia stan-
darddéw zabezpieczer elektronicznych w jednostkach organizacyjnych Stuzby Wie-
ziennej; Wytyczne Nr 2/22 Dyrektora Generalnego Stuzby Wieziennej zmieniajace
wytyczne w sprawie wymagan technicznych i ochronnych dla pawilonédw zakwa-
terowania osadzonych w jednostkach organizacyjnych Stuzby Wieziennej z dnia
05.10.2022r.

2 Rozporzadzenie Ministra Sprawiedliwosci w sprawie sposobu ochrony jed-

nostek penitencjarnych Stuzby Wieziennej z dnia 17 paZdziernika 2016 r. (Dz.U.
22016 1. poz. 1804)

L}
Zdj. 1. Korytarz oddziatu mieszkalnego
Zrédto: materiaty autora

przez jej uzytkownika. Dyrektor okresla zasady ewidencjonowa-
nia, uzytkowania i przechowywania kart elektronicznych™.

Klucze zwykte ,to klucze niezakwalifikowane jako specjal-
ne, kierownik jednostki organizacyjnej okresla sposob postepo-
wania z kluczami zwyktymi™.

Gospodarka kluczami odbywa sie obecnie przy zastosowa-
niu dyspozytoréw kluczy. Podstawowym dysponentem klucza
specjalnego w oddziale mieszkalnym, jakim jest klucz do cel
i pomieszczen, jest funkcjonariusz petnigcy tam stuzbe tzw. od-
dziatowy.

Klucz i zamek mechaniczny

Historycznie to pierwsze rozwigzanie, stosowane do dzis. Brak

jest jednego standardu kluczy i zamkéw. Przyjete rozwigzania

réznia sie pomiedzy wiezieniami. Charakterystyczne wady klu-

cza mechanicznego, to:

= brak dostepnos$ci zamka i zamiana na inny model moze spo-
wodowad, iz funkcjonariusz zamiast postugiwac sie jednym
kluczem do cel w oddziale mieszkalnym, postuguje sie kil-
koma. Ponadto, w oddziale mieszkalnym moga znajdowac
sie cele i pomieszczenia o zréznicowanych kluczach np. cele
zabezpieczajace, izolacyjne, Swietlice itp. Sytuacja kompli-
kuje sie znacznie, kiedy pojawiaja sie dodatkowe klucze np.
od okienek podawczych w drzwiach wieziennych. Stwarza to
problemy w sytuacjach dynamicznych, kiedy potrzebna jest
szybka reakcja funkcjonariusza.

= czasami zdarza sie osadzony, ktory jest specjalista od wta-
man, otwierania zamkdéw. Niedopuszczalne jest, aby taki
osadzony pracujac w warsztacie zajmowat sie naprawa zam-
kéw czy dorabianiem kluczy.



= klucz mechaniczny otwierajacy wszystkie cele w oddziale
mieszkalnym bedacy w dyspozycji funkcjonariusza oddzia-
towego, stanowi zagrozenie dla tego funkcjonariusza. W sy-
tuacji zagrozenia funkcjonariusz ma odrzucié¢ klucz, aby nie
dostat sie w rece osadzonych. Jednak w sytuacji przejecia
klucza przez osadzonych w oddziale mieszkalnym istnieje
ryzyko, iz otworza wszystkie cele. Oddziatowy pozostanie
wtedy zagrozony i zamkniety w oddziale, w ktérym osadzeni
otworzyli wszystkie cele mieszkalne.

= zaginiecie klucza mechanicznego - specjalnego powoduje
uruchomienie procedury alarmowej. Do czasu odnalezienia
klucza lub wymiany zamka, nie mozna powrdci¢ do standar-
dowych przedsiewzieé ochronnych.

= w przypadku wykonania odcisku klucza lub zdjecia przemy-
conym telefonem komdrkowym, relatywnie tatwo wykonad
kopie takiego klucza poza wiezieniem np. na drukarce 3D.
Taki klucz wykonany z plastiku, przy prébie przemytu nie zo-
stanie wykryty przez bramkowe czy reczne wykrywacze me-
tali. Zdjecie stazysty w wiezieniu Heidering w Niemczech, na
ktérym znalazt sie klucz specjalny, spowodowato koniecz-
no$¢ wymiany 600 zamkéw w wiezieniu o wartosci blisko
50 tys$ euro?.

= stosowanie klucza mechanicznego nie pozwala na groma-
dzenie danych np. kiedy otwierano dana cele mieszkalna
(poza obrazem z kamer, w ktérych obszarze dozoru znajduje
sie dana cela).

Zamek elektromagnetyczny, mechaniczno-
-elektryczny - sterowanie manualne, centralne

Stosowane od dziesiecioleci zamki elektromechaniczne z cewka
indukcyjna, posiadaja jedng zalete, sa prostej konstrukgji, ktdrg
tatwo naprawia¢. Wada tych zamkdw to impuls o duzym pradzie
niezbedny do uruchomienia napedu zamka. W przesztosci czesto
bedacy przyczyna przepalania cewek zamka (zdj. 2). Wymaga wy-
sokopradowych Zrddet zasilania. Proste sterowanie za pomoca
przyciskéw lub posrednich stycznikéw, wyprowadzone do punk-
tu centralnego np. ,tacznika” w oddziatach mieszkalnych lub
wartowni, gdzie funkcjonariusz za pomocg przyciskéw w panelu
sterujgcym otwiera wybrane zamki. Czesto przy przejsciach na te-
renie jednostki montowany byt interkom (zdj. 5) za pomoca, kt6-
rego przemieszczajace sie osoby komunikowaty sie z funkcjona-
riuszem sterujacym przejsciami. Kiedy zamki elektromechaniczne
montowano w drzwiach cel mieszkalnych, jako zabezpieczenie
przed samodzielnym otwarciem w oddziale, stosowano komuni-
kacje przez radiotelefon - funkcjonariusz oddziatowy wywotywat
przez radiotelefon funkcjonariusza, ktéry zdalnie otwierat zamek
w drzwiach celi. Wprowadzona zostata takze funkcjonalno$¢ cen-
tralnej blokady krat (zamkdw), ktdrg uruchamiano w sytuacji za-
grozenia bezpieczeristwa w oddziale mieszkalnym. Wywotanie
otwarcia zamka przez radiotelefon miato (poza funkcja podwdjne-
go potwierdzania przy otwarciu celi) takze wade, zajmowato kanat
tacznosci radiowej. W analogowym systemie tacznosci radiowej
Stuzby Wieziennej, kiedy jeden radiotelefon nadawat pozostate
tylko nastuchiwaty. Ponadto informacje o otwieraniu cel, przej$¢
mogty uzyska¢ osoby niepowotane, wystarczyto nastuchiwac
czestotliwosci Stuzby Wieziennej, co nie jest zabronione prawem,
a ktére do 2018 r. nie byty szyfrowane.

3 Wiezienie musiato wymieni¢ wszystkie zamki. Przez selfie stazysty”
https://www.polsatnews.pl/wiadomosc/2021-03-05/wiezienie-musialo-wymienic-
wszystkie-zamki-przez-selfie-stazysty/ [dostep: 05.20.2022 r.]
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Zdj. 2. Przyktad spalonej cewki w zamku mechaniczno-elektrycznym

Zrédto: materiaty autora

—_—

Zdj. 3. Panel rozméwny interkomu instalowanego przy drzwiach i kra-
tach przejciowych

Zrédto: materiaty autora

Zamek elektroniczny z silnikiem krokowym
- sterowanie z systemu kontroli dostepu

To najbardziej zaawansowane technicznie rozwigzanie (zdj. 4).
Polska Stuzba Wiezienna wdraza Systemy Kontroli Dostepu
(SKD) z czytnikami zblizeniowymi i kartami w standardzie MiFa-
re X Plus*. Zastosowanie kart zblizeniowych i czytnikéw pozwa-
la na zautomatyzowanie ruchu oséb. Poprzez wyeliminowanie
opisanych powyzej wad zamka i klucza mechanicznego systemy
kontroli dostepu zwiekszaja poziom bezpieczeristwa w wiezie-
niu poprzez:
= Zgubienie klucza w postaci karty - taka zgubiona karte moz-
na szybko wytaczy¢ z uzycia i korzystanie z niej nie bedzie
mozliwe, jednoczesnie do uzycia mozna wprowadzi¢ nowa
karte, nie dezorganizujac normalnego funkcjonowania.
= W przypadku przejecia karty w oddziale mieszkalnym przez
osadzonych, otwarcie wszystkich cel, jak to miatoby miejsce
z kluczem mechanicznym, nie bedzie mozliwe, poniewaz
operator systeméw zabezpieczen elektronicznych w war-
towni moze szybko zablokowac dana karte lub caty oddziat
mieszkalny. Jak tylko spostrzeze przez system dozoru wizyj-

4 C. Mecwaldowski ,,Przyktad zastosowania systemu kontroli dostepu w za-
ktadzie karnym” OMil 3/2017
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Zdj. 4. Przyktad nowoczesnego zamka z silnikiem krokowym i sterowa-
niem mikroprocesorowym

Zrédto: materiaty autora

nego, ze karta postuguje sie osoba nieuprawniona, dokona

jej zdalnej blokady.

» Nalezy stosowaé funkcje zwiekszonego bezpieczenstwa
przemieszczania sie przez przejscia jak anty-pass-back oraz
podwdjne uwierzytelnianie.

= Kazde przytozenie karty do czytnika jest rejestrowane (spet-
niajac zasade dozorowania i ewidencjonowania ruchu oséb).

= Skopiowanie karty poza systemem jest niemozliwe (ekono-
micznie nieuzasadnione) na dzieri opracowania artykutu.

System kontroli dostepu zapewnia nadzorowanie otwiera-
nych wej$¢ i przejsc. Czujniki otwarcia drzwi z sygnalizacja po-
zostawionych otwartych drzwi, krat. System generuje takze sy-
gnaty nieautoryzowanego otwarcia. Rejestr zdarzen wpisuje sie
w procedure organizacji ruchu na terenie wiezienia, ktory jest
zorganizowany, nadzorowany i ewidencjonowany.

Zastosowanie wielu systemow zabezpieczen elektronicz-
nych i urzadzeri wymaga ich zintegrowania, utatwiajacego ob-
stuge oraz pozwalajgcego realizowaé rzeczywiste zarzadzanie
bezpieczenstwem?®.

Oczywiscie specyfika funkcjonowania wiezienia wymusza
niestandardowe rozwigzania w zakresie odpornosci mechanicz-
nej wszystkich wszystkich elementéw wyposazenia i urzadzen
oraz instalacji okablowania. Wiezienne zastosowanie elektro-
nicznych systemdw zabezpieczerh wymaga wykonania zasilania
rezerwowego, o parametrach opisanych we wspomnianych po-
wyzej wytycznych. Takze drzwi wiezienne posiadajg okreslong
charakterystyke w wytycznych technicznych Stuzby Wieziennej:
Drzwi wiezienne (zdj. 5) - ,do cel mieszkalnych w aresztach
Sledczych i zaktadach karnych typu zamknietego nalezy stoso-
wac certyfikowane drzwi wiezienne o silnej konstrukcji i o mini-
malnej klasie odpornosci na wtamanie RC4, zaopatrzone w ate-
stowany zamek wiezienny, dwie zasuwy i szerokokatny wizjer.
Ponadto drzwi wigzienne powinny by¢ odporne na wielokrotne
zamykanie i otwieranie oraz dziatanie sit operacyjnych. W zakta-
dach karnych typu pdtotwartego i otwartego mozna stosowacé
drzwi wzmocnione z tym, ze w celach izolacyjnych i celach za-
bezpieczajacych - stosowac drzwi typu wieziennego z wizjerem.
Drzwi powinny sie otwierac na zewnatrz celi. W pawilonach nowo
budowanych drzwi do cel mieszkalnych powinny miec szerokos¢
nie mniej niz 0,8 m w Swietle oscieznicy. W celach dla osadzonych
niepetnosprawnych, w izbach chorych oraz innych pomieszcze-
niach do ktérych przewidziany jest dostep oséb poruszajacych

5 C. Mecwaldowski ,Zarzadzanie rozproszonga infrastrukturg krytyczna na
przyktadzie obiektéw Stuzby Wieziennej” A&S 5/2020
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Zdj. 5. Wspotczesne drzwi wiezienne

Zrédto: https://www.assaabloy.com/pl/pl/solutions/products/doors-gates/donimet-
-doors/dc31-zk [dostep: 05.10.2022r.]

sie na wézkach inwalidzkich szeroko$¢ drzwi powinna wynosic¢
nie mniej niz 0,9 m w Swietle oscieznicy, a prég nie wiecej niz
2 cm wysokosci. W pomieszczeniach pomocniczych: pokoje wy-
chowawcdw, dyzurki oddziatowych, itp. powinny by¢ stosowa-
ne drzwi wzmocnione, zaopatrzone w ogolnodostepne zamki.
Do pomieszczer wychowawcéw, psychologow i terapeutéw na-
lezy stosowac zamek drzwiowy z wktadka jednostronng z moz-
liwoscig zamykania jedynie od zewnatrz. Zabrania sie montowa-
nia elementow umozliwiajagcych zamkniecie pomieszczenia od
wewnatrz. Dodatkowo drzwi nalezy wyposazy¢ w przeszklenie
szyba bezpieczna klasy P2 lub innego materiatu przezroczystego
(pleksiglas grubosci min. 6 mm), nieznieksztatcajacego widoku

—_——
Zdj. 6. Przyktad bezdotykowego czytnika geometrii dtoni
Zrédto: materiaty autora
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Zdj. 7. Przyktad zamka mechaniczno-elektrycznego
Zrédto: https://wyposazeniecel.igbm.pl/zamki-wiezienne/

o wymiarach min. 200x500 mm. Przeszklenie powinno umozli-
wiac wglad do pomieszczenia bez ich otwierania.”®.

Kluczy mechanicznych nie da sie wyeliminowa¢ catkowicie,
s3 niezbedne do otwierania przejs¢ w sytuacjach awaryjnych
(w przypadkach awarii systemdw elektronicznych).

Ciekawy przyktad zastosowania nowoczesnych technologii
w wieziennictwie, jest w Irlandii. Juz w 2014 r. we wszystkich
tamtejszych wiezieniach wprowadzono systemy kontroli do-
stepu, z bardzo zaawansowanymi technologicznie czytnika-
mi geometrii dtoni (zdj. 6). Osadzeni, funkcjonariusze i osoby

¢ Wytyczne Nr 2/22 Dyrektora Generalnego Stuzby Wieziennej zmieniajace
wytyczne w sprawie wymagar technicznych i ochronnych dla pawilonéw zakwa-
terowania osadzonych w jednostkach organizacyjnych Stuzby Wieziennej z dnia
05.10.2022r.
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z wolnosci odwiedzajacy wiezienie, przemieszczali sie po te-
renie samodzielnie, uzyskujac dostep po odczycie geometrii
dtoni. Caty ruch, bezpieczefAstwo wiezienia zarzadzane i reali-
zowane jest z centrum monitorowania alarméw - wartowni
(ang. Control room). To tam przydziela sie uprawnienia i nadzo-
ruje przemieszczanie po terenie wiezienia. Osadzony wypusz-
czony z celi mieszkalnej sam udawat sie na plac spacerowy, ko-
rzystajac z czytnikdw geometrii dtoni, dozorowany przez system
kontroli dostepu i system dozoru wizyjnego z wartowni. Takie
potaczenie technologii i procedur ochronnych podnosi poziom
bezpieczenstwa, zmniejszajac liczbe przedsiewzieé¢ ochronnych
realizowanych bezposrednio przez funkcjonariuszy. W efekcie
oddziatowi z oddziatéw mieszkalnych mogli spokojnie o danej
godzinie opusci¢ oddziaty i udaé sie do kantyny na $niadanie.
To przyktad dobrych praktyk, gdy umiejetnie potaczono nowe
technologie z procedurami ochronnymi. Zrealizowano w ten
sposéb kilka celéw, miedzy innymi odcigzono zbednymi przed-
siewzieciami funkcjonariuszy pozostajacych w bezposrednim
kontakcie z osadzonymi, ograniczono kontakt stuzby ochrony
z osadzonymi do niezbednego. Uzyskano najwyzszy poziom
bezpieczensta dla zaktadu karengo zamknietego, ktéry pozo-
staje w rekach dwdch doswiadczonych operatoréw zintegrowa-
nych zabezpieczen elektronicznych w zmianie.

mjr mgr inz. Cezary Mecwaldowski
Starszy wyktadowca w Centralnym Osrodku Szkolenia Stuzby Wieziennej w Ku-
lach. Wyktadowca Osrodka Szkolenia Polskiej 1zby Systemdéw Alarmowych. Pre-
legent i autor publikacji branzy security.
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(NIE)BEZPIECZNE WIEZIENIA
— ARCHITEKTURA, TECHNIKA, CZLOWIEK

Wiezienie jest miejscem specyficznym,
skupiajgcym w sobie sprzecznosci
wystepujace na ptaszczyznie architektury,
wyposazenia i populacji. Wszystkie tworza
zalazki czynnikéw mogacych wywotaé
zagrozenie dla bezpieczenstwa jednostki.

Po pierwsze, wiezienia sg miejscami
odseparowania 0sob niebezpiecznych

od spoteczenstwa, jednak czesto
zlokalizowanymi w aglomeracji miejskiej

- przestrzeni spotecznej. Po drugie, technika,
ktdra zapewnia utrzymanie akceptowalnego
poziomu bezpieczenstwa i wspiera personel
jest zalezna od czynnika ludzkiego.

Po trzecie, wiezienie to instytucja zajmujaca
sie resocjalizacjg a mimo to w relacjach
miedzy osadzonymi a personelem powstaje
wiele sytuacji konfliktowych.

bezpieczenstwie jednostek penitencjarnych
stanowi zwigzek trzech elementéw: rozwigzan
architektonicznych, srodkéw technicznych, per-
sonelu, w relacji dominujacej wzgledem dane-
go zagrozenia. Zagrozenie to sytuacja lub stan,
powstajace w wyniku aktywnosci/braku aktywnosci innego
podmiotu lub aktywnosci zjawiska. W odniesieniu do osdb za-
grozenie wywotuje zaburzenia prawidtowego funkcjonowania
i czesto negatywnie rzutuje na wykonywane przez nie czynnosci.
Zaburzenie funkcjonowania wywotane zagrozeniem moze doty-
czy¢ takze instytucji, systemow, urzadzen itp.* Katalog zagrozen,
dla bezpieczeristwa jednostki penitencjarnej, tworza czynniki
podzielone na dwa zbiory wyréznione jako czynniki zewnetrzne
i czynniki wewnetrzne. Mimo wyraznego podziatu, jak przedsta-
wiono w schemacie nr 1, niektére z nich wykazuja zwiazki przy-
czynowo-skutkowe miedzy zbiorami co oznaczono wektorem
z linig przerywana. Dodatkowo czynniki obu zbioréw moga wy-
stapi¢ jako zdarzenia wspotwystepujace - niezalezne od siebie
lub wtdrne - posrednio zalezne.
Do czynnikdw zewnetrznych tworzacych zagrozenie zaliczamy:
= Zzjawiska i procesy zachodzace w przyrodzie: geologiczne
np. zapadliska; atmosferyczne w tym anomalia pogodowe,

! T. Nawrocki, Charakterystyka wybranych klesk zywiotowych i form pomocy
dla poszkodowanych, Materiaty naukowe, WSKZ w Przemyslu, 2022r., s. 4.
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Schemat 1. Katalog czynnikdw zewnetrznych i wewnetrznych wywotu-
jacych zagrozenia dla bezpieczeristwa jednostki penitencjarnej?

Zrédto: opracowanie wtasne.

skrajne temperatury, obfite opady atmosferyczne np. $nie-
gu, deszczu, gradu, ponadto: powodzie, pozary, wichury,
wytadowania atmosferyczne itp.;?

= przemiany polityczne, spoteczne, ekonomiczne powodujace
niepokoje w spoteczenstwie objawiajace sie dynamicznym
przebiegiem np. zamieszkami ulicznymi, masowymi demon-
stracjami;

= akty przemocy z wykorzystaniem niebezpiecznych $rodkéw.
Zdarzenia z uzyciem materiatow lub urzadzen wybucho-
wych albo broni palnej np. akty terroru, dziatalno$é zorga-
nizowanych zbrojnych grup przestepczych. W lipcu 2008
roku byty oficer Wojska Polskiego w trakcie awantury z zong
- nauczycielka w Zespole Szkét dla Dorostych przy ZK nr 1
w Grudzigdzu, do ktérej doszto na terenie poczekalni tego ZK
zdetonowat granat reczny typu F-1. Kobieta doznata ciezkich
obrazen ciata skutkujgcych amputacjami;

= awarie techniczne sieci gospodarki komunalnej, sieci ener-
getycznych, pobliskich zapér zbiornikéw wodnych itp.;

= epidemie;

= katastrofy w ruchu ladowym i powietrznym;

= narkotyki i dopalacze dystrybuowane w duzych ilosciach
moga przyczyniaé sie do agresywnych zachowan osadzo-
nych, a w przypadku przedawkowania do zgondw;

= przestepczo$¢ cybernetyczng oparta na tzw. hackingu; crac-
kingu; sniffingu; spoofingu.

= zawiadomienia o podtozeniu tadunkéw wybuchowych;

2 Schemat opracowany w oparciu o zatacznik nr 1 do zarzadzenia nr 1 z dnia
3 stycznia 2018 r. Dyrektora Generalnego Stuzby Wieziennej w sprawie stuzby dy-
zurnej w jednostkach organizacyjnych Stuzby Wieziennej, zdarzert mogacych wy-
stapi¢ w Stuzbie Wieziennej oraz sposobu ich wyjasniania i dokumentowania.

3 A. Kantor, Wybuchowa zazdros¢, Forum Penitencjarne 9/2008, s. 16-17.



= niewybuchy i niewypaty z czaséw wojny zlokalizowane na
terenie przylegtym do wiezienia lub w jego poblizu, odkry-
wane podczas remontow?;

= pozary pobliskich obiektéw np. budynkdéw bezposrednio
przylegajacych do wiezienia albo innych obiektéw znajdu-
jacych sie w jego poblizu np. zaparkowanych samochodéw,
konteneréw na $mieci itp.
Do czynnikéw wewnetrznych tworzacych zagrozenie zaliczamy:

= wiezienny terror kryminalny to ogét dziatan opartych na
intensywnym stosowaniu przez wiezniéw psychicznych i fi-
zycznych form przemocy, skierowanych przeciwko persone-
lowi penitencjarnemu, wspétwiezniom oraz innym osobom,
a takze instytucjom®. Tego rodzaju terror moze cechowac
rézna forma, skala i intensywno$¢ np. krétkotrwatego incy-
dentu destrukcyjnego jak tez dtugotrwatego i radykalnego
wystapienia zbiorowego - buntu;

= niepozadane postepowanie funkcjonariuszy polegajace na
niedopetnieniu  obowiazkéw stuzbowych, przekroczenia
uprawnien, eskalowaniu agresja czynna wobec personelu
wieziennego, osadzonych lub innych oséb przebywajacych
na terenie zaktadu karnego czy aresztu $ledczego, przyswa-
janie przez personel niektérych zachowan i sposobdéw funk-
cjonowania charakterystycznych dla podkultury wieziennej;

» nieadekwatne stosowanie zabezpieczen techniczno-ochron-
nych. Duze zageszczenie instalacji w miejscu tego niewyma-
gajacym, powodujace wzajemne zaktécenia albo utrudnie-
nia w wykonywaniu zadan ochronnych;

= nadmierne obciagzanie funkcjonariuszy: obowigzkami stuz-
bowymi - dodatkowymi zadaniami niekoniecznie wynika-
jacymi z zajmowanego stanowiska; obcigzenie psychicz-
ne wynikajace z presji przetozonych w tym permanentnej
kontroli i nadzoru; brak udzielenia wsparcia albo podania
konkretnych rozwigzan usprawnienia wykonywania zadan
stuzbowych;

» brak wyposazenia lub jego niedostosowanie do zadan przy-
dzielanych personelowi;

= awarie techniczne uniemozliwiajgce funkcjonowanie zabez-
pieczen techniczno-ochronnych;

» jednostki chorobowe np. zjadliwe odmiany zakazne o dtugim
i utajonym okresie inkubacji przez co trudne do wykrycia,
ujawniajace sie nagta niedyspozycja zdrowotna nosiciela;

= zbiorowe ucieczki. Sprawcy dziataja w sposéb ukryty wy-
korzystujac gtéwnie btedy w nadzorze albo w sposéb jawny
a préba ucieczki jest nastepstwem wystapienia ogélnego
chaosu®. Zwykle ucieczkom sprzyja to, ze uksztattowany sys-
tem ochrony jest nielogiczny, obarczony pewnymi niedosko-
natosciami czy lukami’.

= medykamenty (nielegalnie gromadzone, przechowywane
i zazywane w réznych ilosciach), preparowane uzywki (baze
stanowig substancje spozywcze przyjmowane w duzym ste-
zeniu i w sposob wtasciwy dla osiagniecia odurzenia);

* Starogard Gdanski, w dniu 17. 06. 2021r. w zwigzku z zagrozeniem spowodo-
wanym odnalezieniem niewybuchu, najprawdopodobniej pochodzacego z okresu
Il Wojny Swiatowej, w poblizu terenu jednostki penitencjarnej doszto do ewakuacji
wszystkich osadzonych oraz catej zatogi starogardzkiego wiezienia. Byto to wyda-
rzenie bezprecedensowe, nigdy wczeéniej nie doszto do tego rodzaju sytuacji. Zré-
dto: https://www.sw.gov.pl/aktualnosc/ewakuacja

° M. Krzywicki, Wiezienny terror kryminalny. Bez strachu ale z rozwaga., mate-
riaty naukowe z 2021, s. 16, zrédto: https://ochronapenitencjarna.pl/

¢ M. Krzywicki, T. Nawrocki, Rok konfrontacyjnego kryzysu (Il), Forum Peni-
tencjarne 2/2010, s. 18.

" E. Szlezak-Kawa, Ucieczki to impulsy, Forum Penitencjarne 8/2011, s. 22.
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architekiura techmika czlowiek
elemem elemeni elemient
pasywEY pasywnyaktywny akibyamy
_—

Rys. 1. Ogblny podziat elementéw sposobu ochrony
Zrédto: opracowanie wiasne.

= naruszenie konstrukcji budowlanej wynikajace: ze ztego sta-
nu technicznego konstrukgji nosnych ukrytych w strukturze
budynku albo z uzytkowania obiektu niezgodnie z przezna-
czeniem.

Opracowujac procedury przeciwdziatania nalezy dokonad
analizy przypuszczalnych przyczyn i skutkdéw najbardziej prawdo-
podobnych odmian zagrozenia. Przeciwdziatanie to aktywnos$¢
podmiotu (jednostki, zespotu lub instytucji), ktdrej celem jest nie-
dopuszczenie do wzbudzenia sie czynnikdw, zjawisk powodujacych
realne zagrozenie dla tego podmiotu. W przypadku wystapienia za-
grozenia, aktywno$¢ podmiotéw polegaé bedzie na spowolnieniu
lub zahamowaniu eskalacji oraz minimalizacji negatywnych na-
stepstw wzbudzonego czynnika lub zjawiska®. Przy czym podmioty
te w swoich dziataniach moga korzystac z pozostajacych w ich dys-
pozycji $rodkéw pasywnych. Sposéb ochrony jednostek organiza-
cyjnych tworzg trzy gtéwne elementy, ktére wykazujg zrdéznicowa-
nie ze wzgledu na ich funkcje pasywna albo aktywna - rys. 1.

Elementy pasywne - (architektura i technika) to zbiér roz-
wigzan architektonicznych i prostych $rodkéw technicznych,
ograniczajacych dostep do wyznaczonych przestrzeni jednostki
organizacyjnej oraz swobodne przemieszczanie sie po jej terenie.

Elementy aktywne - (cztowiek i technika) oparte na zinte-
growaniu $rodkéw technicznych zaawansowanych technolo-
gicznie z przedsiewzieciami ochronnymi realizowanymi przez
funkcjonariuszy lub stosowane w sytuacjach kryzysowych -
dziataniach ochronnych. Elementy te, w odrdznieniu od pasyw-
nych, posiadaja zdolno$¢ dziatania reaktywnego.

Przedstawiony katalog czynnikdéw wywotujacych zagrozenia
i zestawienie ich z elementami systemu ochrony prowadzi do
whnioskéw, ktore moga stanowi¢ punkt zwrotny w postrzeganiu
bezpieczenstwa jednostek organizacyjnych a przede wszystkim
przebywajacych w nich oséb.

Ktopotliwa architektura i wyposazenie

Wspdtczesne wiezienia to budynki zréznicowane architektonicz-
nie. Wiekszos¢ z nich charakteryzuje sie konstrukeja izolacyjna
w tym selektywnym dostepem dla 0s6b z zewnatrz. Cechuja je
najczesciej wysokie ogrodzenia zewnetrzne, grube mury i Sciany
budynkéw, stosunkowo niewielkie otwory okienne i drzwiowe.
Dokonujac analizy stopnia zabezpieczenia obiektéw i pracu-
jacego w nich personelu powinno sie uwzglednié: architekture
otoczenia, budynku i wnetrz a takze znajdujace sie tam wyposa-
zenie. Tak wiec w podanym zakresie wskazane zostaty:
1. Lokalizacja
= duze aglomeracje miejskie trapione sa przez utrudnienia
wynikajace z natezenia ruchu drogowego, zaparkowa-
nych pojazdéw, wytaczeniem stref przejazdu np. w zwiaz-
ku z pracami drogowymi. Przektada sie to na wydtuzenie

& T. Nawrocki, Charakterystyka wybranych klesk zywiotowych..., s. 17.
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w czasie realizacji zadarh wymagajacych przemieszczania
sie pojazdami stuzbowymi np. w ramach dziatania sit
wsparcia lub niesienia pomocy przez stuzby pogotowia
ratunkowego czy strazy pozarnej;

= bliskie sasiedztwo wysokich budynkéw mieszkalnych
umozliwia nawigzywanie nielegalnego kontaktu osoby
z zewnatrz z osadzonym, daje tez mozliwo$¢ przepro-
wadzenia rozpoznania lub dokonania skrytego ataku np.
z okien budynkéw;

= wystepowanie w jednej aglomeracji obiektéw np. prze-
mystowych, sktadowisk substancji odpadowych itp.,
ktére w przypadku awarii technicznej albo pozaru emi-
tuja trujace gazy;

= wystepowanie w poblizu budynkéw wieziennych zbior-
nikdw wodnych, rzek itp. naraza na podtopienia lub po-
wédz;

» usytuowanie budynkéw wieziennych w nieckach geode-
zyjnych daje skutek jak wyzej w przypadku obfitych opa-
déw atmosferycznych;

= pozostawanie w strefie populacji z tzw. trudnych dzielnic,
w tym korzystanie z tych samych obiektéw uzytku pu-
blicznego przez osoby z zewnatrz i osoby konwojowane.

Powierzchnia terenu

= relatywnie duza powierzchnia wyznaczona na strefe bez-
piecznego gromadzenia sie 0s6b np. osadzonych ewaku-
owanych z pawilonéw mieszkalnych, objetych pozarem
albo funkcjonariuszy tworzacych sity wsparcia, wyzna-
czonych do dziatan ochronnych. Brak takiej przestrzeni
na terenie, w sytuacjach wymagajacych, wiagze sie z ko-
niecznoscia wypracowania jej poza murami wiezienia.

Pojemnos¢ jednostki penitencjarnej

» duza pojemnos$¢ pawilonédw mieszkalnych wymaga
ztozonej logistyki w biezacej obstudze placéwki. Po-
ziom trudnosci wzrasta i komplikuje sie w sytuacjach
kryzysowych wywotanych pozarem albo buntem zbio-
rowym. Wiezienie duzej pojemnosci wymaga zaangazo-
wani ogromnych sit i Srodkéw w opanowaniu agresyw-
nych oséb.

Zewnetrzne struktury architektoniczne

= blisko$¢ obiektéw oraz ich wysoko$¢ pozwalajg na prze-
mieszczanie sie miedzy nimi;

= elementy takie jak niewielkie wneki okienne, gzymsy, fi-
lary, murki stanowig punkty zaczepienia dla dtoni oraz
oparcia dla stdp uciekiniera;

= powszechnie stosowane betonowe kostki brukowe,
uktadane wzdtuz budynkdw, spetniajace funkcje chod-
nikdw sa estetyczne a jednoczesnie tatwe w demontazu
oraz poreczne w miotaniu. Zdecydowanie trudniej jest
rozbi¢ zbrojone i grube wylewki betonowe albo wyjac
i rozbi¢ ciezkie bloczki chodnikowe tzw. trylinki;

= uzyty do termoizolacji tani styropian zamiast np. niepal-
nej wetny skalnej, jest tworzywem tatwopalnym i do tego
wydzielajgcym toksyczny, zracy dym podczas spalania.

Architektura wnetrz i wyposazenie

= wiekowe jednostki penitencjarne podlegaja nadzorowi
konserwatora zabytkdéw przez co ograniczona jest inwa-
zyjna ingerencja w niektdre elementy konstrukcyjne. Za-
tem stuzba w takich obiektach bedzie zawsze cechowaé
sie przebywaniem w ograniczonej przestrzeni: waskich
korytarzach, stromych klatkach schodowych, pomiesz-
czeniach z obnizonym lub bardzo wysokim stropem;

= przeszkody architektoniczne takie jak swietliki znajduja-
ce sie w Srodkowej czesci korytarzy wymagaja od inter-
weniujacych funkcjonariuszy podzielenia szyku;
= drzwi cel mieszkalnych otwierane do wewnatrz pomiesz-
czenia to bariera trudna do pokonania w przypadkach
zabarykadowania sie przez osadzonych od $rodka. Jedy-
nym sposobem na pokonanie tej przeszkody jest wycie-
cie drzwi z futryny przez co wydtuza sie czas interwencji;
= niezliczone zakamarki np. miedzy rurami, w zabudo-
wach karton-gips, otworach rewizyjnych itp. znajdujace
sie na trasach przejs¢ grup doprowadzanych do tazni
albo na spacer, utatwiajg ukrywanie przedmiotéw nie-
dozwolonych w tym niebezpiecznych;
= réwniez wyposazenie obiektow wieziennych do ktérych
zaliczymy sprzet kwaterunkowy, socjalny, biurowy itp.
w rekach wiezniéw zyskuje inne przeznaczenie niz pier-
wotne. Przedmioty pozostajace w zasiegu osob pozba-
wionych wolnosci a uzywane przez nie w walce nazwane
zostaty srodowiskowa bronia wiezniow.
Srodowiskowa bron wieZniéw to adaptowane lub wytwarza-
ne przedmioty oraz substancje (stosowane oddzielnie lub w kom-
pilacji), posiadajace niebezpieczne wtasciwosci wykorzystywane
w walce, przez osobe pozbawiona wolnosci, ktére s dostepne na
terenie Zaktadu Karnego lub Aresztu Sledczego w bezpoérednim
otoczeniu tej osoby. Materialne Srodki walki uzywane przez oso-
by pozbawione wolnosci wystepuja pod postacia alternatywnej
broni nienormatywnej (np. przedmioty niebedace bronig wyko-
rzystywane w walce) oraz preparowanej broni normatywnej - pry-
mitywnej lub zawansowanej konstrukcyjnie (np. bron $mieciowa
- trashweapon”; bron martwa - ,,de-ad weapon”; samodziatowa
bron palna).
Bron alternatywna - ,alternative weapon” to $rodki
(przedmioty, substancje) pochodzenia naturalnego lub wypro-
dukowane przez cztowieka, ktdre w Swietle prawa nie s3 trak-
towane jako bron, jednak ze wzgledu na swoje wtasciwosci fi-
zyczne, chemiczne oraz dostepnosc stanowia skuteczny $rodek
walki. Bron alternatywna uzywana jest zaréwno przez osoby
w stanie silnego wzburzenia emocjonalnego tzn. dziatajace
w afekcie jak tez osoby dziatajace metodycznie. Do alternatyw-
nej broni nienormatywnej zalicza sie:
= przedmioty stanowigce wyposazenie pomieszczen;
= przedmioty codziennego uzytku oraz niektore elementy
odziezy;
= ptynne substancje spozywcze o wysokiej temperaturze
np. zupa, herbata, kawa;

= patogeniczne substancje pochodzenia fizjologicznego
np. $lina, mocz, stolec, krew;

= substancje trujagce pochodzenia naturalnego np. roslin do-
niczkowych lub ogrodowych;

= substancje trujace pochodzenia farmaceutycznego np. mie-
szanki lekdw lub w wysokim stezeniu;

= substancje narkotyczne odurzajace np. przedawkowane
lub niewtasciwie zaaplikowane;

Na uwage zastuguja przedmioty, uzywane w bezposrednie]
konfrontacji fizycznej, takie jak: przybory biurowe (dtugopis,
otéwek, nozyczki itp.); wyposazenie kwaterunkowe (meble
- krzesto, biurko, stolik oraz sprzet biurowy - komputer, dru-
karka itp.); wyposazenie zaplecza socjalnego np. czajnik, kubki,
sztuéce; wyposazenie zaplecza sanitarnego np. chemiczne Srod-
ki czyszczace, odkazajace oraz sprzet; elementy wystroju wne-
trza np. donice, wazony; sprzet p.poz - gasnica.



Bron martwa - ,,de-ad weapon” to brori uzywana w ataku

i obronie, preparowana z przedmiotéw i substancji, legalnie po-
zostajacych w dyspozycji osoby pozbawionej wolnosci oraz z in-
nych dozwolonych, udostepnionych tej osobie w $rodowisku
wieziennym. Istotg ,broni martwej” jest wykorzystanie w jej
konstrukgji ukrytego potencjatu - niebezpiecznych wtasciwosci,
wyselekcjonowanych z przedmiotéw powszechnie uznawanych
za bezpieczne. Preparowanie odbywa sie w procesie dewasta-
cyjno-adaptacyjnym przy czym stopien dewastacji moze by¢:

nieznaczny (niewykrywalny) i odwracalny. Bron po uzyciu
moze zostac roztozona a jej elementy konstrukcyjne przy-
wrdcone pierwotnemu przeznaczeniu (np. sprezyna, ptasko-
whnik, klamka, listwa itp.);

rozlegty i trwaty, kwalifikujacy dany przedmiot jako odpad
lub $miec.

Bron $mieciowa - ,trashweapon” to ofensywne i defen-

sywne $rodki walki wykonane z materiatéw odpadowych oraz
przedmiotéw zuzytych badz zniszczonych albo trwale i znacznie
uszkodzonych lub z innych przyczyn nie kwalifikujacych sie do
uzytkowania zgodnie z ich wtasciwym przeznaczeniem.

0 tym, co moze sta¢ sie $rodowiskowa bronig wieznia de-

cyduja: dostepnos$¢ materiatéw lub umiejetnos¢ ich zdobycia,
pomystowosé, zdolnos¢ zaprojektowania i wykonania, a przede
wszystkim determinacja, bezwzgledno$¢, sita i precyzja uzyciatt.

Techniczne wspomaganie

Niebezpieczenstwa wynikajace z zastosowania $rodkéw tech-
nicznych na terenie jednostek penitencjarnych obejmuja:

° Podziat zabezpieczeri techniczno-ochronnych zostat opracowany na pod-

stawie Rozporzadzenia Ministra Sprawiedliwosci z dnia 17 pazdziernika 2016 r.
w sprawie sposobdw ochrony jednostek organizacyjnych Stuzby Wieziennej.

10 Definicja broni $mieciowej - ,trashweapon” opracowana przez M. Krzywic-

ki, Wiezienny terror kryminalny. Bez strachu ale z rozwaga., materiaty naukowe
22021, s. 71, zrédto: https://ochronapenitencjarna.pl/

M. Krzywicki, T. Nawrocki, Srodowiskowa bror wiezniéw., [w:] Poklek R.,

Dela P. (red. nauk.), Mozliwosci i ograniczenia techniki w zastosowaniach peniten-
¢jarno-ochronnych. Humanistyczne i technologiczne wymiary systemu bezpie-
czeristwa. Wydawnictwo Euro Media sp. z 0.0., Warszawa 2017, s. 93.
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nieadekwatne stosowanie zabezpieczen techniczno-ochron-
nych, polegajace na montowaniu tych zabezpieczen w spo-
s6b nietrwaty czyli nieskuteczny albo w miejscach, ktére tego
nie wymagaja. Mnogos¢ zabezpieczen techniczno-ochron-
nych takich jak kraty przejsciowe, drzwi zzamkami systemo-
wymi, utrudnia ucieczke nie tylko wiezniom ale tez stanowia
$miertelng putapke dla funkcjonariuszy. Nadmierne wypo-
sazanie w siatki i concertiny moze utrudnia¢ funkcjonariu-
szowi stosowanie srodkéw przymusu bezposredniego w po-
staci pociskdw niepenetracyjnych miotanych z broni palnej.
awarie techniczne; powodujace wytaczenie czeSciowego
podgladu na strefy wymagajace wzmozonego nadzoru, po-
wstate w ten sposdb tzw. ,martwe strefy” niedostepne dla
oka kamery sa miejscami, w ktérych dochodzi najczesciej do
samosadéw i konfrontacji fizycznej wsréd wieznidw; catko-
wite odtgczenie zasilania w energie elektryczna - ,,Blackout”,
w tym elektronicznych systemdw zabezpieczen'?.

brak wyposazenia w sprzet ochronny w miejscu petnienia
stuzby np. maski p. gaz dla oséb pierwszej linii podejmujacych
i przeprowadzajacych akcje ewakuacyjng oséb z oddziatu.
niedostosowanie Srodkéw przymusu bezposredniego do
wyznaczonych zadan. Wyposazenie w $rodki na podstawie
wymogdéw formalnych bez uwzglednienia wymogdw rze-
czywistych co wywotuje uciazliwo$¢ w wykonywaniu zadan
stuzbowych albo uniemozliwia stosowanie przydzielonego
Srodka.

nadmierne obciagzanie funkcjonariuszy przez: taczenie w jed-
nym stanowisku funkcji np. oddziatowego z operatorem
monitorowym prowadzacego obserwacje osadzonych suicy-
dalnych za pomoca monitoringu; poddawanie presji perma-
nentnego nadzoru realizacji zadan na zajmowanym stanowi-
sku np. obserwacja funkcjonariusza monitorowego®:.

2 G. Sobiech, Wiezienny ,Blackout” - awaria systeméw bezpieczeristwa,

Ochrona i bezpieczeristwo obiektéw i biznesu. Wydanie specjalne, s. 22-24.

13 C. Mecwaldowski, R. Poklek, (Nie)dobre praktyki w stosowaniu dozoru wi-

zyjnego w Stuzbie Wieziennej, Ochrona i bezpieczeristwo obiektéw i biznesu. Wy-
danie specjalne, s. 44-50.

Tab. 1. Przyktad podziatu zabezpieczen techniczno-ochronnych stosowanych w wiezieniach?®

Zabezpieczenia techniczno-ochronne stosowane w wigzieniach

Pasywne Aktywne

wygrodzenia wewnetrzne oddzielajace poszczegélne rejony jednostki
organizacyjnej

agregat pradotwdrczy lub inne zastepcze zrédta energii elektrycznej i oswietlenia

bramy, drzwi i kraty zamontowane przy wejsciach do jednostki organizacyjnej,
poszczegdlnych budynkéw, rejondw i cel oraz pomiedzy kondygnacjami
budynkéw

urzadzenia telewizji przemystowej i urzadzenia kontroli dostepu

kraty okienne oraz wewnetrzne kraty koszowe instalowane za drzwiami
wejsciowymi i przed otworami okiennymi

urzadzenia do kontroli 0oséb, bagazy, pojazdéw i tadunkéw

przestony i siatki, zabezpieczajace otwory okienne

instalacje przyzywowe

zamki i blokady do bram, drzwi i krat

$rodki tacznosci radiowej i przewodowej

zabezpieczenia studzienek, kanatow, urzadzen wentylacyjnych, rynien, instalacji
odgromowych, stupéw, masztéw antenowych, komindw i innych punktéw
wysokosciowych, Swietlikéw, wej$¢ na strychy i dachy oraz wejsé do piwnic

$rodki alarmowania

sprzet kwaterunkowy mocowany na state

inne mechaniczne, elektryczne, elektroniczne oraz budowlane zabezpieczenia
techniczno-ochronne

Zrédto: opracowanie wiasne.
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) J

Fot. 1. Taser X2, przedmiot przeznaczony do obezwtadniania

0s0b za pomoca energii elektrycznej. Obstuga tego urzadzenia
wymaga od uzytkownika zdolnosci zgrywania czynnosci ruchowych
z selektywnoscia celu i warunkami otoczenia

Zrédto: https://my.axon.com/buy/ccrz__ProductDetails ?sku=22003&cclcl=en_US

Techniczne rozwigzania stosowane w wiezieniach wymagaja
od personelu kontroli sprawnosci. Wszedzie tam gdzie zostana
stwierdzone awarie, uszkodzenia lub braki nalezy je niezwtocz-
nie wyeliminowad. Jednak bywa tak, ze przywrdcenie petnej
sprawnosci technicznej wymaga czasu, w ktérym trzeba postu-
giwac sie zamiennymi srodkami obstugiwanymi recznie. Niekie-
dy awarie techniczne wymuszaja zastapienie ich cztowiekiem
w czynnosciach obserwacji i przekazywania informacji. Zasada
substytucji techniki zasobami ludzkimi odnosi sie do niektérych
aktywnych zabezpieczen techniczno-ochronnych.

0Ogdlny podziat sSrodkéw technicznych wykorzystywanych
w zabezpieczeniu obiektéw na terenie wiezienia oraz personelu
petnigcego w nich stuzbe przedstawia tabela 1.

Obok zabezpieczen techniczno-ochronnych nalezy wymie-
ni¢ $rodki przymusu bezposredniego, w$rdd ktérych znajduja
sie techniczne $rodki pozwalajace na selektywne, czasowe obez-
wtadnianie oséb. Nie wszystkie $rodki przymusu bezposrednie-
go wykazuja sie ztozonoscia budowy i dziatania, wtasciwg dla
urzadzen technicznych. Srodki przymusu bezposredniego mo-
zemy ogélnie podzieli¢ ze wzgledu na cel stosowania jako: $rod-
ki prewencyjne - kajdanki, pas obezwtadniajacy, kask zabez-
pieczajacy; srodki reaktywne - patka stuzbowa, wodne $rodki
obezwtadniajace®, pociski niepenetracyjne miotane z broni
palnej, chemiczne srodki obezwtadniajace, przedmioty przezna-
czone do obezwtadniania os6b za pomoca energii elektrycznej.

Natomiast dwoma rodzajami srodkéw, pozostajacymi zupet-
nie poza zbiorem $rodkdéw technicznych sa: cela zabezpieczaja-
ca - rozwigzanie architektoniczne oraz sita fizyczna - zasobdéw
ludzkich.

Reasumujac, sposob ochrony jednostki organizacyjnej sku-
pia w sobie elementy materialne oraz zasoby ludzkie niezbedne
dla zapewnienia i utrzymania bezpieczenstwa na jej terenie.

W przypadku niedoboréw kadrowych bardzo tatwo o zabu-
rzenie rownowagi pomiedzy niezbednymi kwalifikacjami i kom-
petencjami funkcjonariuszy a prawidtowa obstuga mnogosci
sprzetu technicznego. Dlatego w pierwszej kolejnosci nalezy
ktas$¢ nacisk na przygotowanie personelu do pracy oraz komfort
pracy poniewaz personel to najwazniejszy w hierarchii z ele-
mentdw sposobu ochrony.

Konstrukcja I. Funkcjonariusz (F) > Technika (T) > Archi-
tektura (A). Okresla hierarchie elementéw sposobu ochrony

“ Ustawodawca dopuscit prawem stosowanie wodnych $rodkéw obezwtad-
niajacych przez funkcjonariuszy Stuzby Wieziennej jednak w chwili obecnej forma-
cja SW nie jest wyposazona w zadne urzadzenia przeznaczone do zastosowania
tego rodzaju $rodka przymusu bezposredniego.
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Fot. 2. Cela izolacyjna. Widoczna na zdjeciu krata koszowa

jest zabezpieczeniem techniczno-ochronnym odgradzajacym
funkcjonariusza od osadzonego. Krata chroni funkcjonariusza przed
atakiem fizyczny np. uderzeniami i chwytami, natomiast nie chroni
przed oblaniem substancjami brudzacymi ($mierdzacymi), zakaznymi
albo goracymi ptynami

Zrédto: archiwum autora

wg. funkcji nadzorowania, wspomagania i zabezpieczenia.
Konstrukcja charakterystyczna dla etapu zapobiegania sytu-
acjom kryzysowym.

Konstrukcja Il. Architektura (A) > Technika (T) > Wiezieri (W).
Okresla hierarchie $rodkéw architektonicznych i technicznych
wg. funkgji izolacyjnej, prewencyjnej, unieszkodliwiajacej stoso-
wanych wobec wieznia. Konstrukcja charakterystyczna dla eta-
pu reagowania w sytuacji kryzysowej.

Fuskéjonanusz
Technika
Architektura
Architekura
Technika
Wigzien

n

Komstrukeps | Kioastrulicjs

—_—

Rys. 2. Hierarchia elementéw sposobu ochrony w relacji funkcjonariusz
a osoba pozbawiona wolnosci

Zrédto: opracowanie wiasne.



Obie konstrukcje podporzadkowane sa funkcjonariuszowi
i mozna zapisac je nastepujacym wzorem:

(FiW |

Zaréwno rysunek jak i wzér podkreslaja role technicznych
Srodkéw w zabezpieczeniu funkcjonariuszy podczas realizacji
zadan ochronnych. Techniczne $rodki s3 elementem majacym
wytworzyé przewage po stronie funkcjonariusza wobec osoby
pozbawionej wolnosci i zagrozer powodowanych przez te oso-
by. Przewage wytwarza sie przez racjonalne i umiejetne korzy-
stanie z zasobdw.

Wiezniowie vs wigziennicy

Spotecznos¢ wiezienng tworza dwie, z zatozenia opozycyjne wo-
bec siebie grupy: osoby pozbawione wolnosci i personel insty-
tucji, co rodzi szereg antagonizméw miedzy nimi oraz wewnatrz
populacji osadzonych®. Instytucja totalna jaka jest wiezienie
i zwigzane z jej funkcjonowaniem narzucone rygory, zwtaszcza
wobec o0s6b pozbawionych wolnosci, sprzyjaja powstawaniu
u nich zachowan agresywnych. Personel wiezienny przebywaja-
cy w bezposrednim kontakcie z wiezniami np. oddziatowy, wy-
chowawca, psycholog, odczuwaja presje psychiczng zwigzana
z funkcjonowaniem w strefie ciagtego narazenia. Agresja fizycz-
na jest skrajnie niebezpieczna forma przemocy stosowang przez
wieznidw poniewaz posiada potencjat destrukcyjny. Przyczyna
agresji cztowieka jest usytuowanie go w warunkach inicjujacych
takie zachowanie oraz jego podatno$¢ do nadmiernej i natych-
miastowej reakcji na pojawiajace sie bodzce. Obok agresji wy-
wotanej stanem emocjonalnym lub stanem choroby umystowe;j
istnieje agresja instrumentalna - wykorzystywana jako $rodek
do osiagania korzysci. Wiezniowie stosujacy przemoc: wzmac-
niajg swoja pozycje w hierarchii spotecznosci przestepczej; daja
upust wewnetrznym zagdzom osiagajac stan satysfakcji psychicz-
nej i fizycznej; traktuja ja nierzadko jako jedyna wtasciwa forme
rozwigzywania sytuacji konfliktowych co jest charakterystyczne
dla oséb pochodzacych ze Srodowisk patologicznych.

Nalezy przy tym wspomnie¢ o niebezpiecznych indywidual-
nych dyspozycjach wieznidw, ktére obejmuja cechy psychiczne
i fizyczne oraz umiejetnosci ich wykorzystywania w konfrontacji
i walce z otoczeniem?®®. Co do zasady, kazda osoba pozbawiona
wolnosci a tym samym funkcjonujaca w silnie oddziatujgcym
otoczeniu, wywotujacym stres, frustracje, zto$¢ itp. stany, sta-
je sie potencjalnym sprawcg czynéw nacechowanych agresja.
Tabela nr 3) przedstawia model metodycznego przebiegu ataku
fizycznego. W przypadku ataku wywotanego emocjami wyni-
kajacymi z nagtego doswiadczenia negatywnej sytuacji, model
dziatania sprawcy przejawia sie w uktadzie bodziec - reakcja
i najczesciej pozbawiony jest etapu rozpoznania.

Poprzez szczegdlne warunki odizolowania od spoteczen-
stwa, rodziny i znajomych, wiezienia stajg sie miejscem, gdzie
nastepuje integracja osob skazanych za podobne przestepstwa

15 M. Ciosek, Izolacja wiezienna. Wybrane aspekty w izolacji wieziennej w per-
cepcji wiezniow i personelu, Wydawnictwo Uniwersytetu Gdariskiego, Gdarisk
1993, s. 58.

5 M. Krzywicki, T. Nawrocki, Srodowiskowa brori wieZniéw., [w:] Poklek R.,
Dela P. (red. nauk.), Mozliwosci i ograniczenia techniki w zastosowaniach peniten-
cjarno-ochronnych. Humanistyczne i technologiczne wymiary systemu bezpie-
czeristwa. Wydawnictwo Euro Media sp. z 0.0., Warszawa 2017, s. 91.
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i 0 podobnych pogladach ideologicznych. Osoby skazane przez
panstwo s3 z natury bardziej podatne na ideologie, ktdra glory-
fikuje antyspoteczne i antypanstwowe zachowania, a ktdra daje
jasne, cho¢ nie zawsze akceptowalne rozwiazania ztozonych
probleméw wynikajacych z potrzeby przynaleznosci i utozsa-
miania sie z grupa w zamknietych spotecznosciach*’. Niefor-
malne grupy subkulturowe skupione wokdt wspdlnych intere-
séw wykazujg czesto postawy zradykalizowane a radykalizm to
przedsionek ekstremizmu.

Personel wiezienny stanowi wrazliwe ogniwo systemu bez-
pieczenstwa. W przypadku nadmiernej eksploatacji ulega w krét-
kim czasie zmeczeniu przez co spada wydolno$¢ wspomnianego
systemu. Nadmierne obcigzenie zadaniami stuzbowymi, presja
czasu i odpowiedzialnosci powoduja, ze funkcjonariusz skupia

7 M. Adamczuk, Rodzimy terroryzm jako zjawisko zagrazajace bezpieczen-
stwu w Europie., Bezpieczeristwo Narodowe I-2011/17, s. 75-76.

L}

Fot. 3. Pozorowana napas¢ osadzonego na pracownice instytucji.
Unieruchomienie ofiary z jednoczesna grozba uzycia wobec niej
niebezpiecznego narzedzia. Okratowania w przejsciach do oddziatu
zamykane tradycyjnym kluczem utrudniaja szybkie wejscie do oddziatu
Zrédto: archiwum autora
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Tab. 2. TRAP* - model metodycznego przebiegu ataku fizycznego

TRAP - model przebiegu metodycznego ataku fizycznego

symbol nazwa tresci przyktady
ze wzgledu na status: osoba decyzyjna; osoba z rywalizujgcej organizacji; ze
. — . wzgledu na stan psychiczny i fizyczny: osoba rozkojarzona; osoba w kryzysie
typowanie przeciwnika - ofiary ) . : .
emocjonalnym; osoba ostabiona w wyniku przebiegu choroby; osoba stabsza
fizycznie ze wzgledu na wiek lub pted; osoba zaabsorbowana
T target (cel)
kojarzenie celu ataku z indywidualna t‘rwlal.e lub czasowe Wyellmlnoyvanfe ze §rodom1_|ska podr_nloty Hprzykrzaqucego
korzyécia zycie; zaspokojenie wf(alsnych z9dz, r’ealllzowanle poczucia misji; zdobycie albo
utrzymanie pozycji wsréd wspotwiezniow
w trakcie rozmowy albo obserwacji i analiza zachowania na bodZce. Rozpoznanie
bezinwazyjne rozpoznanie mocnych obejmuje asertywnos¢ albo ulegto$é; umiejetno$¢ samoobrony albo jej brak;
i stabych stron przeciwnika - ofiary podatnos¢ na zastraszenie albo jej brak; gotowo$¢ do konfrontaciji fizycznej albo
jej brak; podatno$¢ na utrate czujnosci
e e T e pptymalny )Narlaqt zaczepny - pozwa!ajqcy sprawcy fjoprecyzowac potencjat
i podatnos$¢ przeciwnika-ofiary, na krétko przed atakiem
recognize
R p
(rozpoznad)
sytuacja zapewniajaca bezposredni kontakt z ofiara; miejsce postronne bez
wybér dogodnego momentu do ataku perspektywy udzielenia szybkiego wsparcia osobie zaatakowanej; przeciwnik
- ofiara w pozycji utrudniajacej jej reakcje i obrone
uzycie przedmiotéw posiadajacych walor bojowy - ostre lub twarde powierzchnie,
adaptacja Srodka walki znajdujacych sie w miejscu incydentu albo przyniesionych ze soba; uzycie broni,
preparowanej we wtasnym zakresie
. techniki uderzenia wyprowadzone zdecydowanie w formie szybkich i mocnych
atak dynamiczny, wykonany S . ) . L R P L
R I cios6w rekami albo nogami. Atak skierowany w miejsca ciata szczegélnie wrazliwe
A attac (atak) z zaskoczenia najczesciej z uzyciem . o ! . S
: : . lub witalne; uzycie przedmiotéw twardych i ostrych podnoszacych potencjat sity
niebezpiecznego przedmiotu - o
i zasiegu techniki
postawa manipulacyjna sprawca przedstawia sie w roli ofiary zmuszonej do obrony; wskazuje na
(zamiar pomniejszenia kategorii czynu) permanentne i celowe prowokowanie; symuluje chorobe psychiczna.
play out
P .
(rozegrac)

postawa radykalna

sprawca wskazuje na wtasne przekonania lub uprzedzenia o podtozu: religijnym,
rasowym, politycznym, ptciowym, subkulturowym itp. Zrédtem postaw
radykalnych moga by¢ takze choroby psychiczne.

Zrédto: opracowanie wiasne.

sie na wykonywaniu zleconych czynnos$ci zapominajac o wta-
snym bezpieczenstwie.

Wiezienie od zawsze nalezato do aktywnego obszaru, gdzie
kietkowaty projekty, patenty, eksperymenty, teoretyczne dys-
kursy, osobiste relacje i ankiety®. Wszystkie te przedsiewziecia
stuzyty do wypracowania i wdrazania rozwigzan najkorzystniej-
szych dla instytucji. Proponowany przez angielskiego filozofa
Jeremy’ego Benthama projekt Panoptikon®* byt opracowany
z mysla o stworzeniu schematéw architektonicznych stawiaja-
cych na efektywno$¢ pracy wieziennikow. Do dzi$ funkcjonuja
wiezienia zbudowane na planie wachlarza lub krzyza, to jest
w oparciu o koncepcje J. Benthama. Wraz z rozwojem zdalnych
technologii audiowizualnych i stosowaniu nowych narzedzi,
panopticon zyskat wymiar cyfrowy. Samo przesuniecie akcentu

® Trap (ttum. putapka), model opracowany przez autora w ramach programu
,Samoobrona do trzeciej” i ,Samoobrona®, wykorzystanego w zajeciach praktycz-
nych z osobami pracujacymi w ograniczonych przestrzeniach i pomieszczeniach
biurowych.

9 M. Foucault, Nadzorowac i karal. Narodziny wiezienia, Wydawnictwo Ale-
theia, Warszawa 2020, s. 348.

2 (Panopticon; gr. pan = wszystko; optikos = widziec).

ku technologiom stuzy¢ ma zwiekszeniu bezpieczenstwa i wy-
dolnosci w realizowaniu zadan ochronnych na terenie jednostki
organizacyjnej. Owa wydolno$¢ dotyczy wszystkich trzech ele-
mentdéw sposobu ochrony: architektury, techniki, cztowieka.
Przeciagzenie jednego z nich powoduje, ze pozostate musza prze-
ja¢ na siebie czesc jego funkgji o ile posiadaja taka wtasciwosé.
Sytuacje kryzysowe spowodowane réznymi czynnikami poka-
ZuUja, Ze stare i proste rozwigzania oraz nowoczesne ale bardziej
ztozone sa dla siebie wzajemna alternatywa.

mjr Tomasz Nawrocki

wyktadowca Centralnego Osrodka Szkolenia Stuzby Wieziennej w Kulach. Od 2008 roku
zwigzany z dydaktyka w zakresie przedmiotéw: samoobrona, dziatania interwencyjne.
Swoje zainteresowania skupia na zagadnieniach dotyczacych bezpieczeristwa perso-
nalnego. Wspétautor pierwszej w Polsce klasyfikacji ,,Srodkéw przemocy stosowanych
przez wiezniéw” ze wskazaniem na ,,Srodowiskowa brori wiezniéw” (klasyfikacja opra-
cowana w 2017 r. wspdlnie z Marcinem Krzywickim).


https://pl.wikipedia.org/wiki/Gr.

KONTROLA OSOBISTA DZIECI W POLSKICH
WIEZIENIACH

ednym z nadrzednych celéw Stuzby Wieziennej jest

O potrzebie takich uprawnien Swiadcza przyktadowe mel-
dunki o zdarzeniach:

zapewnienie bezpieczenstwa wszystkim osobom
przebywajacym w zaktadach karnych i aresztach
$ledczych. Aby méc zrealizowad ten cel funkcjonariu-
szom nadane zostaty przez ustawodawce uprawnie-

nia. Jednym z nich jest prawo do przeprowadzenia kontroli 0sdb
starajacych sie o wstep i 0 opuszczenie terenu jednostki.

Funkcjonariusze, wykonujac czynnosci stuzbo-
we, majg prawo:
legitymowania os6b ubiegajacych sie o wstep oraz
opuszczajacych teren jednostek organizacyjnych
oraz deponowania dokumentéw toZsamosci oséb
przebywajacych na terenie jednostki organizacyjnej;
legitymowania funkcjonariuszy i pracownikéw wcho-
dzacych i wychodzacych z jednostki organizacyjnej;
zadania od oséb wymienionych w pkt. 1 i 2 przeka-
zania do depozytu przedmiotéw niebezpiecznych
i przedmiotéw niedozwolonych, dokonywania kon-
troli osobistej tych oséb i kontroli ich odziezy, ubra-
nia i przegladania zawartosci bagazy oraz innych
przedmiotow, ktére posiadaja przy sobie, spraw-
dzenia pojazdéw wjezdzajacych oraz wyjezdzaja-
cych, a takze tadunkéw tych pojazdéw, réwniez przy
uzyciu urzadzen technicznych, psow stuzbowych
wyszkolonych w zakresie wyszukiwania Srodkow
odurzajacych i substancji psychotropowych lub ma-
teriatéw wybuchowych!

! Art. 18. 1. ustawy o Stuzbie Wieziennej z dnia 9 kwietnia 2010 .

Ujawnienie przedmiotu niedozwolonego na terenie
jednostki organizacyjnej lub miejscu zatrudnienia osa-
dzonych poza terenem jednostki organizacyjne:

W dniu 21.07.2021 r. o0 godz. 10.40, podczas kontroli
osoby ubiegajacej sie o wstep na teren jednostki, na wi-
dzenie z osadzonym, ujawniono zawiniatko z substancja
niewiadomego pochodzenia, ukryte w ustach. Wstepne
badanie narkotestem wykazato obecnos¢ marihuany.
Znaleziong substancje zabezpieczono i wraz z osoba od-
wiedzajaca przekazano funkcjonariuszom Policji. Dyrek-
tor jednostki wszczat czynnosci wyjasniajace.

W dniu 07.10.2021 r. o godz. 8.00, w wyniku kontroli
pracownika cywilnego, przy wejsciu do jednostki, ujaw-
niono alkohol oraz telefon komérkowy z karta sim, ukry-
ty w odziezy wierzchniej typu kurtka. Na czas pobytu
ww. w jednostce znalezione przedmioty zabezpieczono.
Dyrektor jednostki wszczat czynnosci wyjasniajace.

W dniu 14.10.2021 r. 0 godz. 12.55, w wyniku kontroli
osoby ubiegajacej sie wstep na teren jednostki w celu wi-
dzenia sie z osadzonym, ujawniono substancje niewia-
domego pochodzenia w postaci proszku o wadze 0,870 g,
ukryta we wtosach. Wstepne badanie narkotestem wyka-
zato obecnos¢ kodeiny. Ujawniona substancje zabezpie-
czono i wraz z osoba odwiedzajgca przekazano funkcjo-
nariuszom Policji. Dyrektor jednostki wszczat czynnosci
wyjasniajace.

? Statystyka zdarzen w Stuzbie Wieziennej
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Do przeprowadzenia kontroli przed wejsciem i przed opusz-
czeniem jednostki zobowiazany jest funkcjonariusz (bramowy).
Nie zezwala on na wstep na teren jednostek osobom, ktére nie
wyrazaja zgody na poddanie sie kontroli. Celem takich kontroli
jest sprawdzenie czy osoba wchodzaca nie prébuje wniesé (na-
wet nieSwiadomie) przedmiotéw niedozwolonych, ktére mogty-
by zagrozi¢ bezpieczenstwu jednostki penitencjarnej. Dla oséb
nie zwigzanych ze srodowiskiem wieziennym takie przedmioty
codziennego uzytku jak telefon komdrkowy, pamiec przenosna,
urzadzenia rejestrujace obraz i dzwiek czy tez lekarstwa, ktére
przepisat lekarz, nie sa poza terenem zaktadéw karnych i aresz-
téw $ledczych przedmiotami niebezpiecznymi, ale dla Stuzby
Wieziennej juz tak. Dlatego wazne jest, aby funkcjonariusz -
bramowy, nie tylko pytat osoby ubiegajace sie o wstep na teren
jednostek penitencjarnych o posiadane przy sobie przedmioty
niedozwolone, ale réwniez wyjasniat jakie to sg przedmioty np.:
»Czy posiada Pan/Pani przedmioty, ktére sa niedozwolone na
terenie zaktadu karnego/aresztu Sledczego: bron palna; bron
biata typu noze, bagnety lub inne przedmioty ostre lub zaostrzo-
ne; amunicje; materiaty wybuchowe lub pirotechniczne; alkohol
lub kosmetyki na ich bazie; narkotyki lub inne Srodki psychoak-
tywne; leki; urzadzenia rejestrujace obraz lub dzwiek; telefony
komorkowe lub inne $rodki tacznosci; przedmioty, ktére stuza
jako pamie¢ przenosna”. Jezeli funkcjonariusz petniacy stuzbe
na stanowisku bramowego podejrzewa, ze osoba ubiegajaca sie
o wstep na teren jednostki penitencjarnej posiada przedmioty
niedozwolone, wéwczas podejmuje decyzje przeprowadze-
nia manualnego sprawdzenia odziezy i obuwia tej osoby oraz
kontroluje posiadane przez nig przedmioty i bagaze, réwniez

wykorzystujac urzadzenia techniczne (bramkowe i reczne wy-
krywacze metali, czy tez urzadzenia przeznaczone do przeswie-
tlania bagazy). Czesto taka kontrola jest wystarczajaca, jednak
gdy istnieje uzasadnione podejrzenie, ze osoba ubiegajaca sie
o wstep moze posiadaé przy sobie przedmioty niedozwolone,
funkcjonariusz petnigcy stuzbe na stanowisku bramowego po-
dejmuje decyzje o kontroli osobistej®.

Zgodnie z ustawa o Stuzbie Wieziennej, kontrola osobista
polega na:
= ogledzinach ciata, lub
= sprawdzeniu jamy ustnej, nosa, uszu oraz wtoséw, lub
= sprawdzeniu bielizny, a takze, w szczegdlnie uzasadnionych

przypadkach - miejsc intymnych.

Kontroli osobistej dokonuje co najmniej dwéch funkcjona-
riuszy tej samej ptci co osoba kontrolowana, w odrebnym po-
mieszczeniu niedostepnym w czasie wykonywania kontroli dla
0sbb postronnych.

Podczas sprawdzenia bielizny, a takze, w szczegdlnie uza-
sadnionych przypadkach - miejsc intymnych, osoba kontrolo-
wana powinna by¢ czesciowo ubrana*.

Z kontroli osobistej sporzadza sie protokdt, w ktérym
uwzglednia sie informacje dotyczaca wyrazenia zgody osoby
kontrolowanej na poddanie sie kontroli potwierdzong jej pod-
pisem.

3 Rozporzadzenie Rady Ministrow w sprawie szczeg6towego trybu dziatan
funkcjonariuszy Stuzby Wieziennej podczas wykonywania czynnosci stuzbowych
zdnia 23 grudnia 2019 r.

4 Ustawa o Stuzbie Wieziennej z dnia 9 kwietnia 2010 .

zdj. 1

Zrédto: Piotr Hukato, https:// www.trojmiasto.pl/wiadomosci/Walcza-o-widzenia-w-aresztach-i-wiezieniach-Dzieci-nie-widzialy-ojca-od-miesiecy-n15584.html [dostep: 03

paZdziernika 2022 r.]
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Zdj. 2
Zrédto: California Narcotic Officers’ Association on FB [dostep: 12 grudnia 2019r.]

Kontrola osobista realizowana przez funkcjonariuszy Stuzby
Wieziennej jest realizowana zawsze z poszanowaniem godnosci
ludzkiej!

O ile przepisy dotyczace wstepu na teren jednostki peniten-
cjarnej oséb petnoletnich sg jednoznaczne, to watpliwosci co
do interpretacji ww. przepisu pojawiaja sie w momencie, gdy
na widzenie do osadzonego przyjdzie osoba niepetnoletnia.
Logiczne jest, ze zgode na kontrole osobista dziecka wyraza
przedstawiciel ustawowy osoby niepetnoletniej i przewaznie
sg to jego rodzice. A co w przypadku, gdy o wstep na teren jed-
nostki ubiega sie osoba dorosta z dzieckiem, ktéra przyprowa-
dzita dziecko na widzenie z rodzicem pozbawionym wolnosci,
a ten opiekun nie jest spokrewniony z matoletnim oraz nie jest
przedstawicielem prawnym? Czy moze on zadecydowac o kon-
troli osobistej dziecka? Jezeli tak, to czy opiekun faktyczny
nie powinien posiadad pisemnego upowaznienia od opiekuna
prawnego, Ze jest on wyznaczony przez niego do sprawowania
opieki nad dzieckiem, a co za tym idzie rowniez do podejmo-
wania czynnosci prawnych np.: zgodny na kontrole osobistg
dziecka. Jezeli opiekun faktyczny nie ma prawa podejmowac
takich decyzji i nie posiada pisemnego upowaznienia, to czy
mogtby to zrobi¢ rodzic pozbawiony wolnosci posiadajacy
petne prawa rodzicielskie? W takim przypadku gdyby byta
zgoda tego rodzica to czy kontrola osobista niepetnoletniego
nie powinna odbywac sie w jego obecnosci? Czy to nie bytoby
sprzeczne z ideg kontroli osobistej osoby wchodzacej na teren
jednostki organizacyjnej? Teoretycznie mozna taka kontrole
przeprowadzi¢ bez obecnosci opiekuna prawnego, ale czy jed-
nym z gtéwnych celéw Stuzby Wieziennej nie jest zapewnienie
bezpieczenstwa wszystkim osobom przebywajacym na terenie
jednostek penitencjarnych? Przez zapewnienie bezpieczen-
stwa nalezy rozumied nie tylko bezpieczeristwo fizyczne, ale
réwniez psychiczne. Juz sam pobyt na terenie zaktadu karne-
go lub aresztu moze by¢ w pewnym stopniu traumatycznym
przezyciem dla dzieci, a co dopiero taka forma kontroli bez
obecnosci opiekuna. Dyrektor Generalny Stuzby Wieziennej

WYDANIE SPECJALNE

w pismie do Dyrektoréw Okregowych Stuzby Wieziennej z dnia
26.02.2021 r. zaleca ,(...) aby w miare posiadanych moZliwo-
sci oraz zasobow kadrowych, kontroli osobistej dzieci w wieku
przedszkolnym dokonywali w pierwszej kolejnosci funkcjona-
riusze z personelu medycznego, badZ tez dziatu penitencjar-
nego (psycholodzy)” Mozna p6j$¢ o krok dalej. Dobrze by byto
gdyby taka kontrole wobec matych dzieci (np.: do lat 9) realizo-
waty tylko funkcjonariuszki kobiety ubrane w odziez medyczna
lub cywilna, bez wzgledu na pte¢ matoletniego. Kontrola taka
polegtaby na tym, ze opiekun pomagatby dziecku zdejmowac
ubrania i podawat je osobom kontrolujagcym. Inny problem
kontroli osobistej pojawia sie, gdy osoba matoletnia, ktéra
jeszcze nie osiggneta wieku dorostego przyszta na widzenie
z kim$ dorostym np. 17 letnia dziewczyna z 19 letnim bratem
do ich ojca. Czy takg matoletnig osobe mozna kontrolowac bez
obecnosci dorostego opiekuna, z ktérym przyszta na widze-
nie? Jezeli nie mozna, to czy nastolatka powinna rozbierac sie
w obecnosci dorostego mezczyzny mimo, ze jest nim jej brat?

Z uwagi na brak wytycznych do kontroli 0séb niepetnolet-
nich, wielu funkcjonariuszy ma obawy zwigzane z mozliwoscia
postawienia zarzutow zwiazanych z przekroczeniem uprawnien.
Jednak obawy te nie moga wptywac na realizowane przez nich
czynnosci kontrolne.

W tym momencie nalezy przypomnie¢, ze funkcjonariuszo-
wi publicznemu, na skutek niedopetnienia obowigzkéw oprécz
konsekwencji stuzbowych grozi do 3 lat pozbawienia wolnosci.
Kwestia odpowiedzialno$ci dyscyplinarnej, a takze karnej wyda-
je sie oczywista w przypadku, gdyby funkcjonariusz Stuzby Wie-
ziennej umyslnie ich nie zrealizowat®.

Kontrola os6b wchodzacych na teren jednostek peniten-
cjarnych jest wrecz niezbedna, aby zapewnic¢ na ich terenie
optymalne bezpieczenstwo. Realizowal powinni jg przede
wszystkim funkcjonariusze Stuzby Wieziennej charakteryzujacy
sie wysokim poziomem empatii oraz kultury osobistej, ktorzy
do jej realizacji wykorzystuja urzadzenia do kontroli i zapobie-
gania przemytom®. Ich wtasciwe wykorzystanie w jednostkach
penitencjarnych przektada sie nie tylko na jakos¢ kontroli oséb
wchodzacych, ale réwniez na poprawianie wizerunku Stuzby
Wieziennej. Na terenie wiezien nadrzednym celem funkcjonariu-
szy jest szczegdlna ochrona dobra dziecka.

Niestety, dzieci bywajg wykorzystywane do realizacji prze-
mytu na teren wiezier oraz wymuszenia dodatkowych widzen
osadzonych z osobami, ktére przychodzg z nieletnimi w charak-
terze ich opiekunéw. Dlatego, aby zapobiec obawom funkcjona-
riuszy zwigzanych z przeprowadzaniem kontroli dzieci, proce-
dury kontrolne matoletnich powinny by¢ proste i jednoznaczne.

kpt. Grzegorz Sobiech
Wyktadowca zagadnien bezpieczeristwa Centralnego Osrodka Szkolenia Stuzby
Wieziennej w Kulach w Oddziale Zamiejscowym w Sulejowie

5 D. Rubiriski ,Kontrola oséb a odpowiedzialno$¢ funkcjonariusza” Ochrona
i Bezpieczenstwo 2021, Nowoczesne technologie gwarancja sukcesu w obiektach
penitencjarnych czesé I

¢ C. Mecwaldowski ,Urzadzenia do kontroli i zapobiegania przemytom”
Ochrona i Bezpieczenstwo 2021, Nowoczesne technologie gwarancjg sukcesu
w obiektach penitencjarnych czes¢ i
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KIEDY LICZY SIE

CZAS REAKCJ!!
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Nowoczesne systemy antynapadowe odpowiedzig na wzmocnienie
bezpieczenstwa funkcjonariuszy Stuzby Wiezienne;j.

raca z najgrozniejszymi przestepcami w kraju,

(mordercami, gwatcicielami, pedofilami) to

wyzwania, z ktérymi kazdego dnia mierza sie

funkcjonariusze Stuzby Wieziennej. Odnotowy-

wane napasci osadzonych na funkcjonariuszy
w trakcie wykonywania przez nich obowiazkéw stuzbowych
s3 wpisane w ryzyko naszej stuzby. Skutki tych zdarzen by-
waja rézne, od lekkich uszczerbkéw na zdrowiu, po niestety
te najtragiczniejsze.

W obliczu potencjalnych zagrozen oraz potrzeby zapew-
nienia wszystkim funkcjonariuszom i pracownikom Stuzby
Wieziennej, mozliwie jak najwyzszego poziomu bezpieczen-
stwa, zaistniata potrzeba wdrozenia narzedzi, ktére pozwola
zwiekszy¢ poczucie bezpieczenstwa oraz pozadang ochrone
funkcjonariuszy.

Dzieki decyzjom kierownictwa Ministerstwa Sprawiedli-
wosci i programowi modernizacji Stuzby Wieziennej w la-
tach 2022-2025, udato sie pozyskac srodki finansowe, ktére
umozliwity wdrozenie nowoczesnych technologii w zakresie
bezpieczenstwa.

Funkcjonariusze Okregowego Inspektoratu Stuzy Wie-
ziennej w Lublinie opracowali pomyst, a na jego bazie kon-
cepcje budowy, jednolitego dla wszystkich jednostek okregu
lubelskiego, systemu antynapadowego. Przyjete rozwiaza-
nie, funkcjonuje na analogicznych zasadach we wszystkich
jednostkach penitencjarnych okregu lubelskiego.

Zadaniem nadrzednym, podczas procesu projektowe-
go, byto zapewnienie skutecznego systemu powiadomienia

Gtéwne réznice funkcjonalnosci pomiedzy stopniem Grade 2 a 3:
w zakresie zasilania:

o napasci na funkcjonariusza znajdujacego sie na terenie
jednostki penitencjarnej, mozliwie jak najwiekszej ilosci
0séb w jednym czasie.

Po szczegbtowej analizie w zakresie dostepnych sys-
temow, wybor padt na krajowego producenta systemow
alarmowych i kontroli dostepu firme SATEL. Za ta decyzja
przemawiata dostepno$¢ duzej sieci dystrybutoréw, dobre
wsparcie techniczne oraz powszechna znajomos¢ rozwigzan
firmy przez instalatoréw zewnetrznych. Ponadto kluczowym
kryterium wyboru byta mozliwo$¢ potaczenia rozwiazan fir-
my SATEL z wiekszo$cig platform integrujacych systemy za-
bezpieczen z systemami monitoringu IP i SKD.

Przed przystapieniem do wdrozenia projektu, funkcjo-
nariusze zaangazowani do realizacji tego zadania, ukonczyli
certyfikowane szkolenia z zakresu instalacji i programowa-
nia systemow alarmowych.

Budowe systemu podzielono na dwa etapy:

Etap 1:

Instalacja magistral, szkieletu systemu oraz modu-
téw bezprzewodowych w oparciu o kontrolery ABAX2.
W tym rozwigzaniu, jako elementy wywotawcze, wybra-
no dwukierunkowe piloty.

Etap 2:
i Instalacja stacjonarnych przyciskéw napadowych oraz
i sygnalizatoréw optyczno - akustycznych.

Norma PN-EN 50212-1 Minimalne okresy gotowosci zasilacza rezerwowego

Stopien 2 (Grade 2)

Stopien 3 (Grade 3)

12h

60 h

Norma PN-EN 50212-1 Zasilacz rezerwowy - okresy dotadowania

Stopien 2 (Grade 2)

Stopien 3 (Grade 3)

72h

24h

w zakresie typu intruza przed ktérym system spetniajacy dane kryteria bedzie zabezpieczat

intruz ma podstawowga wiedze o systemach alarmowych, a przy rozbrajaniu bedzie korzystat z szerokiej gamy ogdlnodostepnych narzedzi (np.

multimetru).

m intruz posiada dobra wiedze na temat systeméw alarmowych oraz ma dostep do specjalistycznych narzedzi stuzacych do rozbrojenia systemu.
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System antynapadowy jednostek penitencjarnych okregu lubelskiego

Systemy alarmowe zostaty zbudowane w oparciu o cen-
trale alarmowa firmy SATEL INTEGRA 256 Plus zapewniajaca
zgodnos¢ z wymaganiami normy EN50131 Grade 3.

W pomieszczeniach stanowisk dowodzenia w jednost-
kach, zainstalowane zostaty manipulatory LCD do obstugi
systemu oraz wyswietlania informacji o zdarzeniach i alar-
mach wystepujacych w systemie. Centrale alarmowe i wiek-
szo$¢ ekspanderdw systemu wraz z zasilaczami i akumula-
torami, zostaty zainstalowane w znajdujacych sie na terenie
jednostek organizacyjnych serwerowniach, ktére dodatko-
wo objete sa systemem kontroli dostepu oraz gwarantowa-
nym zasilaniem UPS.

Kazdy budynek na terenie jednostki potaczony zostat
z centrala alarmowa poprzez magistrale $wiattowodowa
w topologii gwiazdy, przy uzyciu konwerteréw Swiattowodo-
wych INT-FI firmy SATEL (jednomodowe) lub METEL (wielo-
modowe) . Rozwiazanie to pozwolito na wykorzystanie wt6-
kien, ktére byty juz dostepne w jednostkach do przesytania
magistral ekspanderéw i manipulatoréw. Takie podejscie
przyczynito sie do obnizenia kosztéw instalacji systeméw.

Wykorzystanie toréow $wiattowodowych umozliwito jed-
noczesnie zabezpieczenie catosci systemu przed skutkami
indukcji napie¢ w przypadku wytadowari atmosferycznych
oraz zapewnito galwaniczng separacje pomiedzy poszcze-
gélnymi budynkami. Kolejnym elementem zapewniajacym
bezpieczenstwo jest funkcjonalnos¢ systemu, ktéra w przy-
padku uszkodzenia toréw Swiattowodowych natychmiast
sygnalizuje sabotaz modutdw zainstalowanych za miejscem
uszkodzenia i wskazuje awarie systemu alarmowego do cza-
su jej naprawy.

W punktach dystrybucyjnych oraz serwerowniach po-
szczegblnych budynkdéw zainstalowane zostaty zasilacze
oraz moduty ekspanderéw wejsc i wyj$é. Na tym etapie bu-
dowy istotnym byto obliczenie bilansu pradowego zasila-
czy i akumulatoréw oraz elementéw aktywnych systeméw,
w tym sygnalizatoréw, tak aby utrzymac minimalny stopien
zabezpieczenia systemu na poziomie Grade 2. Obliczono to
na podstawie liczby modutéw rozszerzen wejs¢ i wyjsé oraz
urzadzen do nich podtaczonych.

0d modutéw wejs¢ zostaty poprowadzone linie prze-
wodowe do przyciskbw napadowych zainstalowanych
w pomieszczeniach funkcjonariuszy. Zatozenie projektowe
systemu byto takie, aby stan kazdej linii pomiedzy centrala

*\9 [ '“g.

lub ekspanderem, a przyciskami musiat by¢ monitorowa-
ny w trybie ciagtym zaréwno w zakresie wywotania alarmu
jak i jej uszkodzenia lub sabotazu. W przypadku uszkodze-
nia linii system w trybie natychmiastowym informuje sta-
nowisko dowodzenia o potencjalnej awarii. Linie do ktorej
zostaty podtaczone przyciski napadowe réwniez zostaty
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oprogramowane w trybie ciggtego 24 godzinnego dozoru
i zdefiniowane jako alarm napadowy bez mozliwosci przy-
padkowego wytaczenia czy dezaktywacji przez uzytkownika.

W kazdym miejscu objetym systemem, gdzie przebywaja
osadzeni i w ktérym petnig stuzbe funkcjonariusze, zamon-
towano sygnalizatory optyczno-akustyczne zapewniajace
petna zgodnos¢ z norma EN50131, stopien zabezpieczenia
Grade 2. Sygnalizatory zataczaja sie w przypadku urucho-
mienia ktoregokolwiek z elementéw wywotawczych syste-
mu napadowego w danym oddziale mieszkalnym.

W pomieszczeniach objetych instalacja napadowa na
kazde stanowisko pracy zainstalowane zostaty przyciski
napadowe posiadajace stopien zabezpieczenia minimum
Grade 3 wyposazone w manualny reset stanu alarmowego
za pomoca kluczyka. W celu detekcji uszkodzenia, nieupraw-
nionej modyfikacji oraz statego nadzoru systemu wszystkie
elementy systemu w tym przyciski napadowe i sygnalizatory
zostaty objete ciggta 24-godzinng ochrona sabotazowa.

W celu szybkiego i doktadnego zlokalizowania miejsca
wezwania pomocy dodatkowo, nad pomieszczeniami wy-
posazonymi w przyciski systemu napadowego, zainstalowa-
ne zostaty sygnalizatory optyczne, ktére sygnalizuja alarm
do czasu jego skasowania przez dowddce zmiany lub osobe
do tego uprawniona. Kasowanie wyzwolonego alarmu od-
bywa sie dwutorowo, w pierwszej kolejnosci funkcjonariusz
dziatu ochrony petnigcy stuzbe w oddziale mieszkalnym
musi zweryfikowac powdd wyzwolenia przycisku i za pomo-
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c3 dedykowanego klucza odblokowal przycisk napadowy
przywracajac go do stanu czuwania. Po weryfikacji dowddca
zmiany na manipulatorze dedykowanym do obstugi syste-
mu wykonuje procedure kasowania alarmu, poswiadczajac
ja osobistym kodem przydzielonym w systemie.

Stanowiska, ktére nie moga by¢ wyposazone w prze-
wodowe przyciski napadowe z uwagi na mobilny charakter
petnienia stuzby, zostaty wyposazone w piloty dwukierun-
kowego systemu SATEL ABAX2. Dzieki temu rozwigzaniu
wcisniecie dowolnego przycisku pilota uruchamia sygnali-
zacje alarmowa na stanowisku dowodzenia z identyfikacja
pilota uzytkownika aktywujacego alarm. Ponadto system
dwukierunkowy w oparciu o kontrolery ABAX 2 sygnalizuje
z wyprzedzeniem konieczno$¢ wymiany baterii pilota oraz
poprawnos¢ jego komunikacji z kontrolerami systemu alar-
mowego, co daje nam gwarancje, ze kazdy funkcjonariusz
moze zawsze skutecznie wezwad pomoc.

Ponadto na stanowiskach dowodzenia, zostaty zainsta-
lowane dedykowane stacje monitoringu z bezptatnym opro-
gramowaniem SATEL GUARDX, na ktdrych jest wyswietlana
graficzna wizualizacja stanu systemu alarmowego w celu za-
pewnienia wtasciwego nadzoru oraz biezacej kontroli przez
kierujacych zmiana dowodcow.

Dzieki powstatym w jednostkach systemom, czas reakcji
na wezwanie pomocy zostat skrécony do niezbednego mini-
mum, bez koniecznosci przekazywania informacji pomiedzy
stanowiskiem dowodzenia, a funkcjonariuszami bedacymi
w poblizu miejsca zagrozenia.

Bez determinacji i zaangazowania funkcjonariuszy zajmu-
jacych sie zagadnieniami informatyki, tacznosci i elektronicz-
nych zabezpieczen techniczno-ochronnych w jednostkach oraz
wsparciu Dyrektora Okregowego Stuzby Wieziennej w Lublinie,
budowa tak rozlegtych i zaawansowanych systemdw nie bytaby
mozliwa do zrealizowania w tak krétkim czasie.

Systemy, ktére dziataja w naszych jednostkach od nie-
spetna kilku miesiecy, pozwolity juz skutecznie zapobiec na-
pasciom na funkcjonariuszy ratujac ich zdrowie i zycie.

mjr mgr inz. Tomasz Bieliriski
Specjalista do spraw informatyki, tacznosci i zabezpieczen elektronicznych
Okregowego Inspektoratu Stuzby Wieziennej w Lublinie
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SYSTEM DOZORU ELEKTRONICZNEGO
W KONTEKSCIE WYBRANYCH
DOSWIADCZEN MIEDZYNARODOWYCH

$wietle miedzynarodowych zalecen, sank-

cje o charakterze nieizolacyjnym sg dos¢

mocno  akcentowanym  rozwigzaniem,

a system dozoru elektronicznego (SDE)

z pewnoscia wpisuje sie w te narracje,
pozwalajac nie tylko na znaczace zmniejszenie populacji
osadzonych, ale tez umozliwiajac odbywanie kary i resocja-
lizacje w sposdb o zmniejszonym relatywnie negatywnym
wptywie izolacji penitencjarnej. Dlatego tez, nie jest zasko-
czeniem, ze wdrazanie systemu dozoru elektrycznego od
lat rozwija sie nie tylko w zakresie populacji 0séb objetych
dozorem ale tez i mozliwosci w jakich ten dozér mozna wy-
korzystaé. Odbywanie kary w systemie dozoru elektronicz-
nego (SDE) w Europie jest stosunkowo nowym rozwigza-
niem przyjetym przez wymiar sprawiedliwosci. Pod koniec
lat 80-tych to Wielka Brytania zapoczatkowata stosowanie
dozoru elektronicznego, ktérego uzytkowanie dynamicz-
nie rozpowszechnito sie w wiekszosci krajow Europy, ma-
jac wszechstronne zastosowanie wzgledem tymczasowo
aresztowanych, skazanych, oséb warunkowo zwolnionych
oraz skazanych objetych dozorem w celu odbycia pozosta-
tej czesci kary. Na przyktadzie Wielkiej Brytanii, ktéra dos¢
dynamicznie rozwija stosowanie SDE, wprowadzenie, obok
tradycyjnych opasek, lokalizatoréw GPS jest najistotniejsza
zmiana, ktéra miata miejsce w tym kraju od 1999 r. Prze-
waga lokalizatorow GPS jest przede wszystkim zwigzana
z ich zwiekszonymi mozliwosciami wykorzystania poprzez
oferowanie dodatkowych opcji monitorowania, takich jak
sprawdzanie przestrzegania stref wykluczenia, sprawdzanie
uczestnictwa osoby dozorowanej w wybranych programach
i zajeciach lub dostarczanie informacji o lokalizacji przeby-
wania osoby dozorowanej w celu zwiekszenia efektywnosci
oddziatywan resocjalizacyjnych. W tym systemie opcje mo-
nitorowania mogg by¢ bardzo precyzyjnie dostosowane do
danej osoby, uwzgledniajac w szczegdlnosci jej zachowania
w znacznie bardziej wyrafinowany sposdb, niz byto to moz-
liwe wczesniej. Jesli osoba dozorowana przemieszczajac sie
np. do pracy, musi wkroczy¢ do strefy wykluczonej, system
pozwala na to dzieki utworzeniu tzw. korytarza transporto-
wego, umozliwiajac pokonanie okreslonego ,szlaku’ w wy-
znaczonym czasie. Takie rozwigzanie pozwala na zarzadza-
nie ryzykiem osoby dozorowanej w sposéb proporcjonalny
i dopasowany do indywidualnych potrzeb zyciowych takiej
osoby. Adresatami tego rozwiagzania sa przestepcy, w przy-
padku ktérych ograniczenia zwigzane z zakazem wstepu
do strefy wykluczenia stanowia dostateczna kare. Nalezy

—_——

Zdj. 1. Przyktad opaski SDE

Zrédto: https://www.infor.pl/prawo/prawo-karne/inne/288293,Dozor-
elektroniczny-coraz-bardziej-powszechny.html [dostep: 5.10.2022 r.]

jednak nadmienié, ze lokalizatory nie spowoduja natych-
miastowej reakcji w przypadku naruszenia takiego zakazu,
dlatego w przypadku ryzyka powstania powaznej szkody,
nalezy zachowa¢ szczegdlng ostrozno$é. Korzysci stosowa-
nia lokalizatoréw GPS zostaty wykazane w 18-miesiecznym
programie pilotazowym prowadzonym przez Ministerstwo
Sprawiedliwosci pod koniec 2016 roku. Osoby objete bada-
niem stwierdzity, ze technologia skutecznie odstrasza przed
naruszeniem zakazu wstepu do stref wykluczenia oraz moze
wywierac pozytywny wptyw na osoby dozorowane. W szcze-
gblnosci, przestepcy cenili to, ze stosowana technologia
uchronita ich przed pozbawieniem wolnosci i pozwolita na
przyjecie normalnosci codziennych czynnosci, niwelujac
potencjalne ryzyko negatywnych zachowan. W niektdrych
przypadkach osoby dozorowane zazadaty nieusuwania opa-
ski z nogi nawet po zakoriczeniu okresu dozorowania, po-
niewaz stanowito to swego rodzaju dowdd, ze nie popetniali
dalej wykroczen.

Z technicznego punktu widzenia, program pilotazowy
wykazat, ze lokalizatory GPS wykazuja zwiekszone zapotrze-
bowanie na tadowanie baterii. Osoby dozorowane musiaty
tadowac baterie codziennie, co byto pewnym wyzwaniem,
poniewaz odnotowano 58% przypadkdéw naruszen zwia-
zanych z brakiem tadowania baterii opaski. Rozwigzaniem
tego problemu byto zastosowanie opasek o dwukrotnie wy-
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Zdj. 2. Przyktad biometrycznego rozpoznawania twarzy w SDE
Zrédto: https://www.russellwebster.com/facial-recognition-smartwatches-will-
monitor-foreign-offenders/ [dostep: 5.10.2022 r.]

dtuzonej uzytkowalnosci baterii oraz przypominanie przez
telefon osobie dozorowanej o koniecznosci tadowania bate-
rii w momencie pozostatych 20% natadowania takiej baterii
oraz wibrowania i emitowania pods$wietlenia przez opaske
gdy wskaznik natadowania wynosit 10%. Oczywiscie osoby
dozorowane zostaty wyposazone w przenosne tadowarki
tak aby godzinne tadowanie baterii nie ograniczato prze-
mieszczania sie’.

Ciekawostka jest funkcjonujacy od 13 lat system do-
zoru elektronicznego w Korei Potudniowej, gdzie zostat on
wprowadzony z zamiarem prewencji przestepstw na tle sek-
sualnym. Tutaj ta prewencja ma charakter odstraszajacy,
dziatajac w potaczeniu z realizowanymi programami reso-
cjalizujacymi oraz monitorowaniem lokalizacji osoby dozo-
rowanej. W tym kontekscie SDE zostato wprowadzone jako
Srodek zaradczy, majacy na celu zapobieganie popetnieniu
przestepstwa przez skazanych za przestepstwa seksualne,
przebywajacych na wolnosci a stwarzajacych ryzyko popet-
nienia takiego przestepstwa. Za sprawg nowelizacji przepi-
s6w, kodeks karny Korei Potudniowej przewiduje mozliwo$¢
objecia dozorem elektronicznym sprawcéw takich prze-
stepstw jak: przestepstwa seksualne, porwania, zabdjstwa
i kradzieze. Ponadto SDE moze zostaé wykorzystane wzgle-
dem orzeczonych kar w zawieszeniu, os6b objetych dozorem
kuratorskim oraz skazanych zwolnionych w trybie przedter-

! https://www.cep-probation.org/location-monitoring-tags-in-england-
and-wales-launch/
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minowego warunkowego zwolnienia. Nalezy tu jednak za-
znaczyé, ze skuteczno$¢ prewencji przestepstw seksualnych
w koreanskim SDE nasuwa pewne watpliwosci, chociazby
z braku rzetelnych wynikdw tego rozwigzania. Choc¢ przyj-
muje sie, ze statystycznie liczba recydywistéw seksualnych,
objetych dozorem, w ciggu ostatnich 10 lat utrzymywata sie
na statym poziomie 2 % w poréwnaniu z wyzszym wynikiem
5% o0sbb nie objetych SDE, ktérzy w sumie stwarzali poten-
cjalnie nizsze ryzyko powrotu do przestepstwa.

Niezaleznie od podawanych wynikdw czy tez ich braku,
z pewnoscia Korea Potudniowa przypisuje pozytywnga role
SDE. Przede wszystkim trzeba zaznaczyé, ze koreanskie
SDE nie jest wykorzystywane jednotorowo, jako rozwigza-
nie samo w sobie. Tutaj SDE jest dos¢ istotnie potaczone
z takimi dziataniami jak intensywny nadzér, programy od-
dziatywan resocjalizacyjnych i spetnianie okreslonych wy-
mogdw. Zatem zaangazowanie i aktywno$¢ kuratora/osoby
nadzorujacej w potaczeniu z SDE jest tutaj nie bez przesa-
dy mocno akcentowane, tak aby osiagna¢ zamierzony cel.
W proponowanym uzytkowaniu SDE to zaangazowanie ku-
ratora/osoby dozorujacej przektada sie na dziatanie ukie-
runkowane na cztowieka, raczej niz dziatanie ukierunko-
wane technologicznie, poniewaz to budowanie pozytywnej
,relacji’ z osobg dozorowang pozwala na przezwyciezanie
ewentualnych negatywéw SDE takich jak stygmatyzacja czy
ryzyko ponownego popetnienia przestepstwa. Dodatkowo
w 2018 r. Ministerstwo Sprawiedliwosci i Biuro ds. Polityki
Prewencji Przestepczej zainstalowaty programy aktywnego
uzytkowania systemu GPS i wdrozyty technologie $ledzenia
z wykorzystaniem jednoelementowego narzedzia SDE, co
pozwala na przezwyciezenie ograniczen stosowania narze-
dzia sktadajacego sie zdwdch elementdw. W Korei Potudnio-
wej funkcjonuja dwie centrale SDE w Seulu i Daejonie, gdzie
zespoty SDE obserwuja dane kazdego narzedzia SDE przez
24h/7. Nowoscia sg réwniez trwajace prace nad wdrozeniem
SDE z uwzglednieniem programu monitorujacego spozycie
alkoholu przez osoby dozorowane 24h/7 przy réwnoczesnej
obserwacji lokalizacji osoby dozorowane;.

Oczywiscie, koreanski system dozoru elektrycznego
wymaga poprawy samej technologi, oscylujac pomiedzy
komfortem uzytkowania a przeciwdziataniem prébom in-
gerowania osoby dozorowanej w uzytkowany sprzet SDE.
W 2019 roku Biuro ds. Polityki Prewencji Przestepczej powo-
tato Dziat Zarzadzania Danymi Prewencji Przestepstw, ktére
odpowiada za rozwdj technologiczny narzedzia $ledzacego
lokalizacje i oprogramowania monitorujacego. Ponadto
wspomniany dziat ma za zadanie opracowac system Sztucz-
nej Inteligencji i olbrzymiej bazy danych w systemie SDE
z mozliwoscig zautomatyzowanej oceny ryzyka. Niedawno
wdrozone Oprogramowanie Analizy Danych Prognozuja-
cych Przestepstwo moze przedstawiaé wyniki codziennej
oceny ryzyka poprzez analizowanie danych z urzadzenia
SDE osoby dozorowanej i Koreanskiego Systemu Informacji
Probacyjnej. Sztuczna inteligencja poréwnuje dane codzien-
nych czynnosci i lokalizacji osoby dozorowanej z niedawno
pobranymi danymi historii lokalizacji takiej osoby z opro-
gramowania monitorujacego ( U-Guard) oraz z danymi zwig-
zanymi z popetnionym przestepstwem znajdujacymi sie
w Zintegrowanej Bazie Danych Przeciwdziatania Przestep-
czosci. To oprogramowanie dziatajace w oparciu o sztuczng
inteligencje analizuje réwniez dane tekstowe z raportow


https://www.cep-probation.org/location-monitoring-tags-in-england-and-wales-launch/
https://www.cep-probation.org/location-monitoring-tags-in-england-and-wales-launch/

kuratora/osoby dozorujacej jako zZrédto dynamicznej analizy
oceny ryzyka. Jezeli poziom ryzyka popetnienia przestep-
stwa w danym dniu przekracza dotychczasowy, usredniony
poziom takiego ryzyka, oprogramowanie automatycznie
przesyta sygnat o takim zagrozeniu kuratorowi/osobie dozo-
rujacej celem zweryfikowania takiego zagrozenia przy uzyciu
gtdwnego oprogramowania monitorujacego (U-Guard)>

Kolejna nowoscig i ciekawostka rozwoju SDE jest Turecki
innowacyjny system BIOSIS, czyli elektroniczny system $le-
dzenia i monitorowania z uzyciem biometrycznej metody
weryfikacji. Ta innowacyjna metoda pozwala na bardziej
wszechstronne zastosowanie SDE co przektada sie na roz-
szerzenie pakietu $rodkéw nieizolacyjnych. Dotychczasowy
model systemu dozoru elektronicznego wymagat znacznych
zasobdw kadrowych i kosztownego sprzetu. Te ograniczenia
przezwycieza system BIOSIS, pozwalajac na efektywny do-
z0r za pomoca metody rozpoznajacej twarz i/lub gtos oraz
telefonicznej lokalizacji GPS, bez koniecznosci zastosowania
jakiegokolwiek sprzetu poza telefonem komédrkowym. Dla
personelu odpowiedzialnego za nadzdr i monitoring opra-
cowano zaréwno oprogramowanie internetowe, z ktdrego
mozna korzysta¢ na komputerze, jak i aplikacje mobilna.
Ponadto opracowano mobilng aplikacje do monitoringu
elektronicznego dla oséb objetych dozorem. Za sprawga
zmian legislacyjnych, osoba dozorowana ma prawo wyboru
co do metody dozoru, ktérg ma by¢ objeta, czyli moze pod-
lega¢ dozorowi w ,tradycyjnym” ujeciu z wykorzystaniem
dotychczasowego systemu dozoru elektronicznego lub wy-
razi¢ zgode na objecie dozorem z uzyciem systemu BIOSIS.
W przypadku wyrazenia takiej zgody, odpowiednia aplikacja
zostaje zainstalowana w telefonie komérkowym osoby do-
zorowanej. BIOSIS jest stosowany w ramach dozoru spra-
wowanego przez kuratora. Aplikacja utatwia dozorowanie
osoby oszczedzajac przy tym czas i zasoby kadrowe. BIOSIS
dokonuje analizy miejsca przebywania osoby dozorowanej
i w przypadku naruszenia czyli np. odmowy wykonania bio-
metrycznej weryfikacji badz naruszenia zakazu opuszczania
okreslonego obszaru, system automatycznie informuje do-
zorujacego wysytajac okreslony sygnat. Aplikacja uzytkowa-
na przez kuratoréw zawiera weryfikator twarzy, informacje
o biezacej lokalizacji, informacje o poprzedniej lokalizacji,
mape gestosci, mape powiagzanych obszaréw, dane gra-
ficzne, kalendarz wydarzen, wiadomosci i weryfikator twa-
rzy na polecenie.

Korzysci uzytkowania systemu BIOSIS wydajg sie by¢
dos¢ obiecujace. Dotychczasowy system dozoru elektronicz-
nego boryka sie chociazby z takim ograniczeniem jak liczba
oséb objetych dozorem. BIOSIS pozwala na wielokrotne
zwiekszenie liczby oséb objetych dozorem, a jego zastoso-
wanie mozna dalej rozszerza¢. Pod wzgledem czasu pracy,
kosztéw instalacji, konserwacji i naprawy dotychczasowe-
go sprzetu SDE, BIOSIS pozwala na znaczacg redukcje tych
kosztow. Istotne wzgledy etyczne i standardy poszanowania
ludzkiej godnosci sa rowniez uwzglednione przez BIOSIS,
poniewaz system ten jest znacznie mniej ,inwazyjny” dla
cztowieka i wolny od stygmatyzacji co moze mieé miejsce
w przypadku dotychczasowego systemu SDE. Zakazy opusz-
czania okreslonego obszaru, nakazy przebywania w okreslo-

2 https://www.cep-probation.org/the-recent-development-in-korean-
electronic-monitoring/

WYDANIE SPECJALNE

nym miejscu, w tym stosowanie aresztu domowego, s egze-
kwowane przez dozdr utworzonej specjalnej mapy obszaru.
Kurator/osoba dozorujaca nie musi fizycznie udawac sie do
miejsca przebywania osoby dozorowanej celem dokonania
jakiejkolwiek instalac;ji®.

Uzytkowanie systemu dozoru elektronicznego intensyw-
nie rozwineto sie w niespetna dwie dekady, poczawszy od
jednorodnego zastosowania jako narzedzia dozorujace do
wszechstronnego uzytkowania w kontekscie prewencyjnym,
wykonania kary czy prewencyjno-terapeutycznym w intok-
sykacji alkoholowej. Wydaje sie, ze to nie koniec mozliwosci
SDE, ktdry wraz z rozwojem innowacji technologicznych na-
biera nowego wymiaru mozliwosci sankgji nieizolacyjnych.
Dotychczasowe doswiadczenia napawaja optymizmem
i zachecaja do wnikliwego rozwazania stosowania SDE tak
aby system ulepszaé i poszukiwac rozwigzan ewentualnych
ograniczen czy probleméw. Mozna zauwazy¢, ze tak wszech-
stronne i do$¢ elastyczne zastosowanie SDE pozwala na
wielotorowe uzytkowanie tego rozwigzania w potaczeniu
z innymi narzedziami, zwiekszajacymi jego skutecznos¢ i cel
resocjalizacyjny. W kontekscie oczywistych rekomendacji,
jest to narzedzie przysztosci, ktére posiada pewien poten-
cjat, nie tylko w oczywisty sposdb redukujacy populacje
osadzonych, ale jako nosnik potencjalnych rozwiazan nie-
izolacyjnych, pozwala, pod warunkiem przemyslanego za-
stosowania z wykorzystaniem odpowiedniej technologii i za-
angazowania ,czynnika ludzkiego’, spogladaé w przysztosé
jako niezbedny element kazdego systemu penitencjarnego
czy probacyjnego.

kpt. Barbara Mamos-Horoderiska
starszy wyktadowca Centralnego Osrodka Szkolenia Stuzby Wieziennej w Kulach
filolog anglistyki i iberystyki, absolwentka Polskiego Instytutu Spraw Miedzyna-
rodowych w Warszawie wieloletni ttumacz i uczestnik wielu miedzynarodowych
konferencji, programéw i wizyt studyjnych

3 https://www.cep-probation.org/electronic-tracking-and-monitoring-
via-biometric-verification-method-biosis/
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Dziatania i urzadzenia
wykorzystywane przez
funkcjonariuszy Stuzby
Wieziennej wobec os6b
wchodzacych na teren
jednostki
penitencjarnej

ednostki organizacyjne Stuzby wieziennej (w tym za-
ktady karne i areszty $ledcze)! to charakterystyczne
miejsca, nie tylko z uwagi na otaczajace je wygrodze-
nie, ktére wraz ze zwienczeniem powinno wynosi¢
5-6 metra od poziomu terenu?®. To takze miejsca, do
ktérych nie kazdy ma prawo wstepu, a jesli juz wchodzi na jej te-
ren podlega specjalnemu traktowaniu i postepowaniu. Na wste-
pie nalezy wskazad, iz liczba os6b mogacych wejs¢ do jednostki
organizacyjnej SW (ZK/AS) jest ograniczona i obejmuje miedzy
innymi:
= Funkcjonariuszy SW;
= Funkcjonariuszy innych stuzb ktérzy doprowadzajg osoby do
odbycia kary lub tymczasowego aresztowania - w tej grupie
w szczegblnosci funkcjonariusze Policji, Agencji Bezpieczen-
stwa Wewnetrznego, Agencji Wywiadu itd.;
= Osoby zgtaszajace sie do odbycia kary pozbawienia wolnosci;
» Instytucje zewnetrze dokonujace kontroli, wizytacji réwniez
z racji nadzoru - nalezy tu wyszczegdlni¢ zaréwno instytucje
miedzynarodowe np. CPT, oraz krajowe Rzecznik Praw Czto-
wieka, Panstwowa Stacja Sanitarno - Epidemiczna;
» Osoby $wiadczace postugi osadzonym np. kapelani;
» Osoby korzystajgce z immunitetéw parlamentarnych, se-
dziowskich lub prokuratorskich;
= Stuzby wezwane z uwagi na udzielanie pomocy, ratownictwo
- Panstwowa Straz Pozarna, Pogotowie Ratunkowe, Pogotowie
Gazowe itd.;

! Art. 8 pkt 3 Ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej Dz. Ust.
Z2021r. poz. 1064.

2 § 2 pkt6 ppkt 1 lit b Wytyczne nr 2 /2013 z dnia 4 czerwca 2013 r. Dyrektora
Generalnego Stuzby Wigziennej w sprawie wymagan dla zabezpieczer techniczno
- ochronnych w jednostkach organizacyjnych Stuzby Wieziennej
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= Osoby wchodzace w zwiazku z realizacjg widzer osadzonych;
= Inne osoby po uzyskaniu zgody kierownika jednostki.

Nalezy wskazad, iz czynnosci kontrolne obejmuja nie tylko
osoby ale takze pojazdy wjezdzajace i wyjezdzajace oraz prze-
sytki, paczki i korespondencje. Dziatania funkcjonariuszy SW
s realizowane dwuetapowo i obejmuja zaréwno wejscie oraz
opuszczenie terenu ZK/AS. W tym miejscu nalezy przedstawié,
iz ustawodawca zwolnit od realizacji czynnosci kontrolnych
okreslong grupe os6b mianowicie, z obowigzkéw wynikajacych
z realizacji praw funkcjonariuszy, o ktérych mowa w ust. 1 pkt 3
(Ustawy o SW), w zakresie poddania sie kontroli osobistej oraz
kontroli ubrania i obuwia, sg wytaczeni:
= Prezydent Rzeczypospolitej Polskiej;
= Prezes Rady Ministréw;
= cztonkowie Rady Ministréw;
= Rzecznik Praw Obywatelskich;
= Rzecznik Praw Dziecka;
= Prezes Urzedu Ochrony Danych Osobowych;
= osoby korzystajace zimmunitetu parlamentarnego, sedziow-

skiego lub prokuratorskiego;
= osoby korzystajace zimmunitetéw dyplomatycznych lub kon-

sularnych na mocy ustaw, uméw miedzynarodowych albo po-
wszechnie uznanych zwyczajéw miedzynarodowych3.

Ponadto w szczeg6lnie uzasadnionych przypadkach kierownik
jednostki organizacyjnej moze:
= zwolni¢ funkcjonariusza od obowiazku legitymowania oso-

by ubiegajacej sie o wstep na teren jednostki organizacyjnej

oraz z obowiazkdw, o ktérych mowa w ust. 1 pkt 3 (tejze

Ustawy - czyli dokonywania kontroli osobistej tych osdb

i kontroli ich odziezy, ubrania i przegladania zawartosci ba-

gazy oraz innych przedmiotéw, ktére posiadajg przy sobie,

sprawdzenia pojazddw wjezdzajacych oraz wyjezdzajacych,

a takze tadunkoéw tych pojazdéw, réwniez przy uzyciu urza-

dzen technicznych i pséw stuzbowych wyszkolonych w za-

kresie wyszukiwania srodkdw odurzajacych i substancji psy-
chotropowych lub materiatéw wybuchowych);

= zwolni¢ osobe ubiegajaca sie o wstep na teren jednostki or-
ganizacyjnej z obowigzku przekazywania do depozytu przed-
miotéw niebezpiecznych i przedmiotéw niedozwolonych®.

3 Art. 18 pkt. 2 Ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej (Dz. Ust.
22021r. poz. 1064).

4 Tamze art. 18. Pkt 3.



Prowadzone dziatania kontrolne maja za zadanie nie tylko
niedopuszczenie do przedostania sie na teren jednostki przed-
miotow niedozwolonych ale takze nie dopusci¢ do ucieczki
osadzonego z terenu jednostki (chodzi tu w gtdwnej mierze
o podmiane osadzonego z osobg odwiedzajaca, wypuszczenie
do zatrudnienia zewnetrznego innego osadzonego itp. Dlatego
nalezy rozwazy¢ w trakcie realizacji zadan stuzbowych wpro-
wadzenie systemu identyfikacji osadzonych wykorzystujacego
elementy biometryki, tj. odciski linii papilarnych, teczéwke oka,
co zapewni 100% pewnos¢ wtasciwej identyfikacji osadzonych,
a zarazem wptynie na sprawniejsza realizacje zadan stuzbowych
przez funkcjonariuszy). W celu realizacji powyzszych dziatan
funkcjonariusze petnigcy stuzbe w rejonie wejscia do jednostki
wykorzystuja urzadzenia techniczne w postaci:
= bramowych wykrywaczy metalu;
= recznych wykrywaczy metalu;

» urzadzen do przeswietlania bagazy.

Stuzba w rejonie wejscia do jednostki to rowniez sytuacje
zwigzane z ratowaniem zycia badz zdrowia osdb przebywajacy
w tym rejonie, dlatego tez nalezy przyjaé jako zasade, iz w kaz-
dej dyzurce bramowego, biura przepustek znajduje sie jedno
urzadzenie typu ,ambu” (jest to urzadzenie stosowane do pro-
wadzenia wentylacji oddechowej u pacjentéw wymagajacych
zastagpienia lub wspomagania tej funkcji), oraz jedno urzadzenie
automated external defibrillator (AED). Nie bez znaczenia pozo-
staje kwestia wprowadzenia odpowiednich procedur, instrukgji
zwigzanych z przeprowadzaniem kontroli osobistej niepetno-
sprawnych® oraz dzieci. Biorac pod uwage styczno$¢ funkcjo-
nariuszy z szerokim spektrum oséb (réwniez obcokrajowcow
i 0s6b niepetnosprawnych) nalezy uwzglednic¢ aby wyposazac
miejsca bramy gtéwnej w:
= elektronicznego ttumacza jezyka migowego;

» elektronicznego ttumacza jezykdw obcych.

W kazdej jednostce w rejonie bramy gtéwnej powinno
znajdowaé sie urzadzenia do bezpiecznego roztadowania
broni” oraz elektroniczny depozytor broni (wskazane urza-
dzenia wptyna na poprawe pracy i bezpieczenstwo funkcjo-

5 P. kuszcz, Koncepcja Bezpieczenstwa Jednostki Penitencjarnej, Warszawa
2021r.,s.229.

5 Tamze, s. 282

7 Tamze, s. 229
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nariusza petnigcego stuzbe w rejonie bramy gtéwnej. Osoba

wchodzaca na teren jednostki zobowigzana do zdeponowania

broni wszystkie czynnos$ci z tym zwigzane wykonuje sama bez

koniecznosci angazowania funkcjonariusza). Dodatkowo za-

sadnym wydaje sie aby miejsca gdzie odbywa sie wejscie do

jednostek byty wyposazone w:

= urzadzenia stuzace do identyfikacji dokumentéw - sprzet ten
pozwoli na dokonanie technicznej analizy autentycznosci do-
kumentu;

= urzadzenia umozliwiajace wykrycie osoby w pojazdach - to
urzadzenia potocznie nazywane - wykrywanie zycia w po-
jazdach. Ich dziatanie polega na wychwyceniu i analizie czy

w kontrolowanym pojezdzie jest wyczuwalne bicie serca,

tetno, puls.;
= reczne detektory - wykrywacze narkotykéw - w potocznym

jezyku funkcjonariuszy nazywane - elektronicznymi nosami.

Urzadzenie to dziata na zasadzie swobodnego zasysania po-

wietrza z badanego elementu i dokonania jego analizy pod

katem zawierania materiatu narkotycznego. Przeprowadzo-
ne badanie oséb powinno obejmowad w pierwszej kolejno-
$ci okolice dtoni, paska do spodni, stop/obuwia.;

= lustra inspekcyjne, obejmujace swym zakresem zaréwno
dach auta, jak i jego podwozie;

Skierowanie do dziatan kontrolnych pséw wyszkolonych
na specjalistycznych kursach do odnajdywania substancji nie-
dozwolonej (narkotycznej) celem realizacji tychze czynnosci
rowniez ukierunkowanych na kontrole pojazdéw, paczek oraz
0s6b wchodzacych znaczaco wptynie na poprawe bezpieczen-
stwa. Nie bez znaczenia pozostaje réwniez element szkoleniowy
funkcjonariuszy obejmujacy zakres sprawdzenia i poprawnej
diagnozy czy dokument tozsamosci jest autentyczny?®.

Wykorzystanie wszystkich wskazanych urzadzen, procedur
i mechanizméw w sposéb znaczacy powinno przetozy¢ sie na
zwiekszenie nie tylko komfortu i bezpieczeristwa pracy funkcjo-
nariuszy ale takze na poziom bezpieczeristwa jednostki peniten-
cjarnej, ktérej jedna ze sktadowych jest jakze wazna procedura
wstepu na jej teren uprawnionych oséb.

mjr dr Pawet tuszcz
specjalista ds. ochrony w OISW w Krakowie

8 Tamze, s. 242.
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PRAWNE | PRAKTYCZNE ASPEKTY
TELEFONII OSADZONYCH

ozwoj technologiczny przebiega w zawrotnym tem-
pie. Na czele stawki znajduja sie rozwiazania zwigza-
ne z telekomunikacja. Postep w dziedzinie tacznosci
wprowadza w bardzo szybkim tempie nowe rozwia-
zania i tworzy nowe sposoby korzystania z tych in-
nowacji. Powoduje to koniecznos$¢ ciagtego dostosowywania do
trwajacych zmian. Mozna podda¢ watpliwosci, czy te rozwigzania
telekomunikacyjne umozliwiajg i utatwiajg spoteczng potrzebe
zdalnego kontaktu ? Amoze juz jest odwrotnie - rozpedzony postep
technologiczny wymusza coraz wiekszg potrzebe i nowe mozliwosci
kontaktu, nie zwazajac do forme i tres¢ samej komunikacji. W rze-
czy samej niepohamowana ilo$¢ i r6znorodno$¢ przekazywanych
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tresci zdaja sie odbiegac od tego co najistotniejsze w trakcie wymia-
ny informacji. Bez wzgledu na wynik takiego rozwazania socjolo-
gicznego sprawa takze dotyczy jednostek penitencjarnych. Na te-
renie zaktadéw karnych i aresztéw $ledczych telekomunikacja jest
dziedzing, tak istotng i strategiczna jak wrazliwg i niebezpieczna.
tacznosc telefoniczna, ale takze funkcjonujaca obok niej inna for-
ma tacznosci jak videokomunikacja, jest jednym z podstawowych
form kontaktu osadzonych ze $wiatem zewnetrznym. Z punktu wi-
dzenia jednostki penitencjarnej ta sama taczno$c jest narzedziem
wspomagajacym procesy zwigzane z funkcjonowaniem jednostki,
oddziatywania na osadzonych, zapewnienia bezpieczenstwa, reali-
zacji wymogow prawnych i technicznych telefonowania.



Primum secundum legem?

Kazdy obszar dziatalnosci stuzby wieziennej opiera sie na obo-
wigzujacym porzadku prawnym. Nie inaczej jest w kwestii roz-
méw telefonicznych osadzonych. Niezaleznie od mozliwosci
i rozwigzan technicznych, rodzaju i typu jednostki?, a takze ob-
cigzenia kadry jednostki, rozmowy telefoniczne os6b pozbawio-
nych wolnosci s3 realizowane. Nie tylko dlatego, ze s waznym,
a czasem jedynym sposobem kontaktu ze Swiatem zewnetrz-
nym. Takze dlatego, ze korzystanie z samoinkasujacych telefo-
néw jest uregulowane w obowigzujacych normach prawnych
- od ustawy i rozporzadzenia, do aktéw wewnetrznych jak zarza-
dzenia i instrukcje. Istotnym wyzwaniem jest dostosowywanie
realizacji uprawnienia osadzonych do korzystania z tacznosci te-
lefonicznej pod wptywem zmian legislacyjnych. Tych zmian re-
gulujacych telefonowanie osadzonych w ostatnim czasie miato
miejsce co najmniej kilka, z czego niektdre maja duze znaczenie
zaréwno dla osadzonych jak i dla funkcjonariuszy ich nadzoru-
jacych. Takze dla sposobu funkcjonowania jednostki i specyfiki
technicznej systemu telefonii dla osadzonych wprowadzone
zmiany maja znaczenie aktualnie i beda ksztattowad system te-
lefonii w przysztosci.

Kodeks Karny Wykonawczy* ustawowo normuje m.in. zagad-
nienie rozmdw telefonicznych osadzonych. Zgodnie z zapisem
ustawy skazany, a takze tymczasowo aresztowany, moze poro-
zumiewac sie ze swoim przedstawicielem prawnym, a rozmowy
telefoniczne z tymi osobami nie podlegaja kontroli (art. 8 § 3).
Nowym zapisem kodeksowym jest zagwarantowanie minimal-
nej ilosci wykonywania potaczen, w czasie okreslonym porzad-
kiem wewnetrznym jednostki (art. 8 § 4). Uregulowano takze
sposéb informowania o osobie i numerze telefonu, z ktérym
osadzony moze wykonac¢ potaczenie (art. 8 § 5). Kontrola pozo-
statych rozméw telefonicznych osadzonych oraz rozméw za po-
moca innych $rodkdw tacznosci, zalezy typu zaktadu karnego.
W zaktadzie karnym typu zamknietego rozmowy telefoniczne
skazanych podlegaja kontroli, ale mozliwe jest odstapienie od
tej kontroli decyzjg dyrektora zaktadu karnego (art. 90 ust. 9).
W zaktadzie karnym typu pototwartego i otwartego rozmowy
telefoniczne skazanych moga podlega kontroli (art. 91 ust. 11
i art. 92 ust. 14).

Kolejne unormowania ustawodawcy dotycza uprawnie-
nia skazanych do rozméw telefonicznych. Skazany ma prawo
w szczegblnosci do komunikowania sie z przedstawicielem praw-
nym lub innym sposréd stowarzyszen, fundacjii organizacji, a tak-
ze z podmiotami koscielnymi i wyznaniowym (art. 102 ust. 7 i 8).
Oprdcz powyzszych uprawnien ustawa zobowiazuje jednostke
penitencjarng do umozliwienia utrzymywania wiezi osadzonego
przede wszystkim z rodzing i innymi osobami bliskimi m.in. przez
rozmowy telefoniczne (art. 105 § 1). Kontrola rozméw telefonicz-
nych, z uwzglednieniem specyfiki jednostki powigzana jest z za-
pewnieniem bezpieczenstwa i odbywa sie na podstawie decyzji
dyrektora (art. 105 & 3 i 4). Z powyzszego uprawnienia skazanego
do telefonowania oraz zobowigzania administracji jednostki do
jego umozliwienia, wynika kolejne zapisane w ustawie prawo

! Najpierw zgodnie z prawem - ttumaczenie z tac.

2 Rodzaje i typy jednostek penitencjarnych okre$la art. 69 i art. 70 § 1 Kodeks
karnego wykonawczego.

3 Ustawa z dnia 5 sierpnia 2022 r. o zmianie ustawy - Kodeks karny wykonaw-
czy oraz niektérych innych ustaw (Dz.U. 2022 poz. 1855).

* Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny Wykonawczy (Dz. U. 1997
Nr 90 poz. 557 z pbzri. zm.)
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skazanego do korzystania z samoinkasujacego aparatu telefo-
nicznego na wtasny koszt lub na koszt rozméwcy (art. 105 § 1).
Nowym zapisem kodeksowym jest zagwarantowanie minimalnej
ilosci wykonywania potaczen telefonicznych, w czasie okreslo-
nym porzadkiem wewnetrznym jednostki. Zmiany legislacyjne
wprowadzajg mozliwos$é dodatkowych lub szczegdlnych okolicz-
nosci korzystania lub wstrzymania uprawnienia do korzystania
z dostepu do aparatu samoinkasujacego (art. 105b par. 1, 1a, 3).
Ponadto, zgodnie z obowigzujgcym zapisem mozliwa bedzie re-
alizacja telefonii osadzonych poprzez dedykowany system. Taki
system przeznaczany do potrzeb polskich wiezien beda mogty
zapewni¢ przywiezienne zaktady pracy (art. 105b par. 4). Wpro-
wadzono takze zapis dotyczacy mozliwosci technicznych syste-
mu telekomunikacyjnego, z ktérego korzystaja osadzeni - nie
dopuszcza sie do wykorzystywania funkcji przekierowania i tele-
konferencji (art. 105c).

Dalsze regulacje dotyczace rozméw telefonicznych skaza-
nych maja zwigzek z oddziatywaniem na osadzonych. Ustawa
przewiduje nagrode m.in. w postaci zezwolenia na telefoniczne
porozumienie sie skazanego ze wskazanga przez niego osoba na
koszt zaktadu karnego (art. 138 § 1 ust. 15). Wprowadzona nowe-
lizacja ustawy wprowadza do katalogu nowa nagrode tj. zezwo-
lenie na dodatkowe skorzystanie z samoinkasujacego aparatu
telefonicznego na wtasny koszt lub na koszt rozméwcy (art. 138
§ 1 ust. 16). Z drugiej strony rozszerzony zostat katalog kar dys-
cyplinarnych o pozbawienie mozliwosci korzystania z samoin-
kasujacego aparatu telefonicznego do 28 dni (art. 143 par. 7a).
Ponadto, podczas wykonywania wymierzonej kary dyscyplinar-
nej umieszczenia w celi izolacyjnej, osadzonego pozbawia sie
mozliwos$ci korzystania z samoinkasujacego aparatu telefonicz-
nego (art. 143 § 3 ust. 1).

Korzystanie z aparatéw telefonicznych przez tymczasowo
aresztowanych w znacznej mierze jest analogiczne do zasad do-
tyczacych skazanych, jednak istnieje kilka istotnych réznic.

Osadzony o statusie tymczasowo aresztowanego nie moze
korzysta¢ z innych niz samoinkasujacy aparat telefoniczny
Srodkéw tacznosci (art. 217¢ par. 1). Analogicznie jak skaza-
ny, aresztowany moze korzystaé w aparatu samoinkasujacego
w terminach ustalonych w porzadku wewnetrznym obowigzuja-
cym w areszcie. Nowelizacja kodeksu zapewnita osobom aresz-
towanym minimalng ilo$¢ dostepu do telefonu oraz przypadki
dodatkowego dostepu. Zmiana ustawy reguluje za razem mozli-
wego odbiorce telefonu i sposéb informowania o jego numerze
telefonicznym (art. 217c par. 1a i 1b). Tymczasowo aresztowany
moze korzystac z aparatu telefonicznego zgodnie z porzadkiem
wewnetrznym obowigzujagcym w areszcie oraz za zgoda organu,
do ktérego dyspozycji pozostaje (art. 217c par. 1c).

W sytuacji powaznego zagrozenia, dyrektor jednostki peniten-
cjarnej moze na czas okre$lony wstrzymaé lub ograniczy¢ korzy-
stanie z samoinkasujacych aparatéw telefonicznych (art. 247).

Dalsze uregulowania dotyczace obszaru rozméw telefonicz-
nych osadzonych sa okreslone w aktach wykonawczych ustawy
Kodeks Karny Wykonawczy.

Regulamin Organizacyjno-Porzadkowy wykonywania kary
pozbawienia wolnoscP - akt wykonawczy ustawy Kodeks Kar-
ny Wykonawczy regulujacy w sposob szczegbtowy korzystanie
z aparatéw telefonicznych przez osoby odbywajace kare pozba-
wienia wolnosci. Niniejsze rozporzadzenie zobowigzuje dyrek-

5 Rozporzadzenie Ministra Sprawiedliwosci z dnia 21 grudnia 2016 r. w spra-
wie regulaminu organizacyjno-porzadkowego wykonywania kary pozbawienia
wolnosci (Dz.U. 2016 poz. 2231).
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tora do okreslenia w porzadku wewnetrznym zaktadu karnego
godziny i miejsca korzystania z samoinkasujacych aparatéow
telefonicznych (§ 14. ust. 2. pkt. 11). Nastepnie zapisy Regulami-
nu precyzuja ilos¢ korzystania przez skazanych z aparatu telefo-
nicznego - jeden raz w ciggu dnia, a takze warunki udzielenia
dodatkowej rozmowy. Dla zaktadéw karnych typu pétotwartego
i otwartego takze mozliwo$¢ wiekszej ilosci korzystania z apara-
tu. Nastepnie Regulamin reguluje czas jednorazowego korzysta-
nia przez skazanych z przedmiotowych aparatéw, z zastrzeze-
niem sytuacji, ktérych ograniczenie to nie dotyczy oraz wskazuje
inne mozliwe uregulowanie (§ 24 ust. 1i 3).

Regulamin Organizacyjno-Porzadkowy wykonywania tym-
czasowego aresztowania® - jako akt wykonawczy Kodeksu Kar-
nego Wykonawczego, jest szczegbétowa regulacja korzystania
z aparatéw telefonicznych przez osoby tymczasowo aresztowa-
ne. Analogicznie do Regulaminu dla oséb skazanych, dyrektor
w porzadku wewnetrznym aresztu $ledczego okresla godzi-
ny i miejsce korzystania z aparatu telefonicznego (§ 15. ust. 2.
pkt. 11). Dalej rozporzadzenie precyzuje warunki wydania przez
organ dysponujacy zgody na korzystanie z aparatu telefoniczne-
go oraz ustala zakres zarzadzenia zawierajacego dane kontakto-
we uprawnionych podmiotéw (§ 25 ust. 1 i 2). W dalszej czesci
Regulaminu znajduje sie zapis odnoszacy sie do kodeksowego
uprawnienia osoby tymczasowo aresztowanej - korzystania
z samoinkasujgcego aparatu telefonicznego na wtasny koszt lub
na koszt rozmdéwcy. Ponadto dyrektor aresztu $ledczego moze
wyrazi¢ zgode na skorzystanie z aparatu innego niz aparat samo-
inkasujacy, a w przypadku braku $rodkéw finansowych, na koszt
aresztu. Powyzsze uprawnienia mozliwe s3 jednak z zastrzeze-
niem uzyskania wczesniejszej zgody organu dysponujacego
(§ 26 ust. 1 2). Kolejny zapis Regulaminu zobowigzuje admini-
stracje aresztu do weryfikowania uzyskanego potaczenia zgod-
nie z zarzadzeniem organu dysponujacego (§ 27). Wreszcie, jak
w przypadku skazanych, tymczasowo aresztowani moga korzy-
staé z aparatu telefonicznego jeden raz w ciagu dnia, a za zgoda
dyrektora przeprowadzi¢ dodatkowa rozmowe, oczywiscie z za-
strzezeniem zgodnosci potaczen z zarzadzeniem. Ponadto Regu-
lamin okresla czas jednorazowego korzystania przez tymczaso-
wo aresztowanych z przedmiotowych aparatéw, z zastrzezeniem
sytuacji, ktorych ograniczenie to nie dotyczy oraz wskazuje inne
mozliwe uregulowanie (§ 28 ust. 1i 3).

Porzadek wewnetrzny” - wewnetrzny akt prawny jednost-
ki penitencjarnej precyzuje zapisy aktow wyzszych, jak usta-
wa i rozporzadzenie, na gruncie jednostki. Czyni to w sposdb
szczegbtowy i w odniesieniu do specyfiki i organizacji aresztu
$ledczego lub zaktadu karnego. W porzadku wewnetrznym ure-
gulowany jest m.in. doktadny czas, miejsce i zasady korzystania
z aparatéw samoinkasujacych oraz innych srodkéw komunika-
cji. Uregulowane sa réwniez przypadki dopuszczalnych przepi-
sami wytaczen i odstapien od zasad ogdlnych, jak warunki i tryb
udzielania dodatkowych rozméw telefonicznych.

Instrukcje, wytyczne, procedury - dokumenty, zatwierdzone
przez kierownika jednostki penitencjarnej, majacy charakter in-
struktazowy. W zakresie aparatow samoinkasujacych okreslaja
sposob zrealizowania potaczenia czy obstuge aparatu. Regulacja
ta jest adresowana do uzytkownika systemu telefonii osadzonych.

¢ Rozporzadzenie Ministra Sprawiedliwosci z dnia 22 grudnia 2016 r. w spra-
wie regulaminu organizacyjno-porzadkowego wykonywania tymczasowego aresz-
towania (Dz.U. 2016 poz. 2290)

7 Zarzadzenie Dyrektora Aresztu Sledczego lub Zaktadu Karnego
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Obowiazujgce normy prawne definiujg zasady korzystania z roz-
mow telefonicznych, natomiast rynek telekomunikacyjny dostar-
cza narzedzia do ich realizacji. R6znorodno$¢ jednostek peniten-
cjarnych generuje odmienne zapotrzebowanie na rozwiagzania
systemow telefonicznych z przeznaczeniem dla osadzonych.
Zréznicowanie dotyczy pojemnosci jednostki oraz rodzaj popu-
lacji osadzonych w niej przebywajacych. Duze jednostki wyma-
gaja duzej ilosci aparatéw telefonicznych. Mniej restrykcyjna jed-
nostka - zaktad karny typu pétotwartego lub otwartego, stwarza
mozliwo$¢ wiekszej ilosci rozméw, a to takze generuje wieksze
zapotrzebowanie na dostep do aparatu telefonicznego. W rzeczy-
wisto$ci potrzeby jednostek penitencjarnych w zakresie telefonii
dla osadzonych sa realizowane przez réznych dostawcéw i ope-
ratoréw z zastosowaniem odmiennych rozwigzan technicznych.
Naleza do nich pojedyncze aparaty samoinkasujace zaréwno lo-
kalnego lub mniejszego operatora, jak i znanego czy duzego ope-
ratora posiadajacego swoje rozwigzania w wielu jednostkach pe-
nitencjarnych. Wykorzystywane sa takze mieszane rozwiazania
w zakresie operatoréw, a takze samych aparatéw samoinkasuja-
cych. Wreszcie wykorzystywane sa systemy telefonii, gdzie apa-
raty telefoniczne dostawcy systemu umozliwiajg komunikacje
za posrednictwem dowolnego operatora telekomunikacyjnego.
Przy czym coraz czesciej, zeby nie powiedzie¢ powszechnie, ma
tutaj zastosowanie technologia telefonii VolP, dajaca elastyczne
mozliwosci dostosowania sie do zmian i mozliwosci rynku tele-
komunikacyjnego. R6znice w wykorzystywanych w jednostkach
penitencjarnych rozwiazaniach dotycza takze kwestii dostepu
do aparatu samoinkasujgcego. Mozna spotkac rozwiazania sys-
temowe, ktore poprzez identyfikatory i pin wprowadzony przez
osadzonego lub odpowiedni kod wprowadzony zdalnie przez
funkcjonariusza inicjuja dziatanie aparatu umozliwiajac korzy-
stanie z niego. Mozna réwniez spotkac rozwigzania indywidualne
polegajace na blokowaniu dziatania telefonéw w czasie innym
niz przeznaczony na rozmowy osadzonych. W niektdrych jed-
nostkach z powodzeniem funkcjonuja zabezpieczenia fizyczne,
np. skrzynki, ostony otwierane lub zamykane w wyznaczonym
czasie przez administracje, ktore ograniczajg dostep do apara-
téw, albo nawet ostony i budki, ktére po prostu majg zapewnié
prywatnos¢ i komfort rozmowy skazanego.

Mnogo$¢ funkcjonujacych rozwiazan telefonii dla osadzo-
nych nie eliminuje probleméw, a jedynie utatwia ich niwelowa-
nie. Duza ilo$¢ operatoréw i posérednikéw telekomunikacyjnych
powoduje wieksza ilo$¢ sposobdw ptatniczych za realizowane
rozmowy telefoniczne. Ptatnos¢ odbywa sie z wykorzystaniem
kart, kodow, zdrapek, co nie upraszcza korzystania z ustugi.
Dodatkowo towarzyszy temu problem niejednolitosci cenowe;j
w poszczegblnych jednostkach. Skutkiem bywa niezadowole-
nie uzytkownikéw telefonii czyli osadzonych. Z drugiej strony
pomimo dostepnych na rynku podmiotéw oferujgcych rozwia-
zania telefonii wystepuja ograniczenia geograficzne, techniczne
lub ekonomiczne. Problematyczne jest wdrozenie konkretnego
rozwigzania lub operatora w niektérych jednostkach, szczegdl-
nie oddalonych od aglomeracji, potozonych w kompleksach le-
$nych lub z zapotrzebowaniem na niewielka ilos¢ aparatéw.

Telefonia dla osadzonych w praktyce realizuje potrzeby nie
tylko samych skazanych czy tymczasowo aresztowanych, ale
takze innych podmiotéw. Rozmowy telefoniczne wykonywane
sg z osobami bliskimi, ktére korzystajg z mozliwosci kontaktu
z 0soba przebywajaca w jednostce penitencjarnej. Podobna za-



leznos¢ wystepuje w przypadku adwokatéw, radcéw prawnych
i petnomocnikdw, ktérzy majg mozliwos¢ kontaktu z klientem
pozbawianym wolnos$ci. Pozadana funkcjonalnos$¢ przez osoby
skazane, do utrzymania kontaktu z osobami bliskimi, to dobra
jako$¢ przy niskiej cenie potaczen, prostota obstugi aparatu, naj-
wieksza dostepnos¢ do ustugi. Z drugiej strony jest interes pu-
bliczny reprezentowany przez organy dysponujace, prawidtowe
zabezpieczenie toczacego sie postepowania karnego, ale takze
ochrona oséb pokrzywdzonych. W takiej sytuacji istotna jest
mozliwo$¢ ograniczenia niektérym skazanym lub tymczasowo
aresztowanym wykonywania potaczen do okreslnych numeréw
lub umozliwienie potaczen wytacznie z okreslonymi numerami.
Przy czym skuteczne dziatanie ograniczen powinno uwzgledniac
funkcjonalnosci i nowinki telekomunikacyjne jak np. przekiero-
wanie rozmowy przez odbiorce czy zestawianie telekonferencji,
co aktualnie jest juz podyktowane regulacja kodeksowa. Poza
obszarem uzytkownikéw korzystajacych z telefonii dla osadzo-
nych jest administracja jednostki, ktéra realizuje uprawnienia
ustawowe osadzonych do rozméw telefonicznych. Dzieki temu
zapewnia sie osadzonym kontakt z rodzing i osobami bliskimi,
co pozytywnie wptywa na resocjalizacje. Ponadto umozliwia
sie kontakt z obroricami i przedstawicielami prawnymi, a takze
instytucjami. Jednoczesnie administracja jednostki radzi sobie
z ograniczeniami kadrowymi w sytuacji koniecznosci weryfiko-
wania rozméw, ale takze problemami technicznymi czy choéby
“zywiotowym” zachowaniem osadzonych podczas korzystania
z aparatéw telefonicznych. Z punktu widzenia administracji
jednostki, istotnym jest odpowiednia ilo$¢ aparatéw, stata do-
stepnosc i dobra jakos$¢ ustugi, bezpieczeristwo dostepu, wan-
daloodpornosc i mozliwo$¢ zautomatyzowania procesu obstugi
oraz zarzadzania realizacjg ustugi rozméw telefonicznych dla
osadzonych.

A perfect future

Przyszto$é powinna wigzad sie z nowymi, ale lepszymi rozwigza-
niami, aby spetniony byt warunek postepu. Jakie beda przyszte
rozwigzania dotyczace telefonii osadzonych? Odpowiedz na to
pytanie czesciowo znajduje sie w przepisach prawnych dotycza-
cych regulacji komunikacji telefonicznej osadzonych. Zmiany
regulacji dotyczacych korzystania z telefonii beda wptywaty na
jej funkcjonowanie w jednostkach. Cho¢ specyfika izolacji osob
skutecznie ogranicza kontakt telefoniczny z wykorzystaniem pet-
nej funkcjonalnosci medium telekomunikacyjnego, to przeciez
w jednostkach sa regularnie wykorzystywane potaczenia osa-
dzonych z rodzinami poprzez wideokonferencje. Jest to jednak
tryb oddzielny, mniej powszechny, okreslony mianem ,innych
Srodkéw tacznosci”. Wracajac do odpowiedzi na pytanie o kieru-
nek rozwiazan telefonii osadzonych. Potrzeba kontaktu ze $wia-
tem zewnetrznym os6b pozbawianych wolnosci jest stata i zwia-
zana z natura, a nie postepem. Ten natomiast podsuwa nowe
mozliwosci realizowania kontaktu interpersonalnego. Kierunek
rozwoju telefonii dla osadzonych w ujeciu ogdlnym jest zgodny
z rozwojem telekomunikacji. Dotyczy to postepu technologii,
sposobu $wiadczenia ustugi, jakosci, medidw transmisyjnych,
interfejsu uzytkownika. W ujeciu szczegétowym rdznice pomie-
dzy wolnym dostepem, a ograniczeniami wynikajacymi z izolacji
wieziennej, wydaja sie by¢ pewne. Przestanki uzasadniajace po-
zbawienie wolnosci majg odzwierciedlenie takze w dostepie do
Srodkéw tacznosci. Izolowanie osadzonego od spoteczenstwa
nie moze przeciez réwnoczes$nie umozliwia¢ mu kontaktowania
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sie bez zadnych ograniczen. To kwestia bezpieczeristwa spotecz-
nego, ale takze sposobu realizowania tymczasowego areszto-
wania lub wykonywania kary pozbawienia wolnosci. Ponadto
jest jeszcze stuzba wiezienna, ktora jest organizatorem telefonii,
wykonawca nadanych osadzonemu uprawnien do korzystania
z rozméw telefonicznych. Jest wreszcie nadzorujacym witasciwe
korzystanie z tych uprawnien, ale i dziatanie systemu.

Majac na wzgledzie powyzsze rozwazania wytania sie zarys,
ktéry powinien zmierzaé do zaspokojenia oczekiwan zaintereso-
wanych. Zaréwno osadzonych, ich bliskich oraz osoby prawne
i przedstawicieli instytucji, jak i administracje jednostki, przy
zachowaniu bezpieczenstwa i porzadku publicznego i prawne-
go. Ponadto przyszty system telefonii dla osadzonych powinien
podazaé w $lad za rzeczywistymi zmianami tej dziedziny techno-
logii. W praktyce oznacza to rozwigzanie systemowe, jednolite
i spdjne we wszystkich jednostkach penitencjarnych dla wszyst-
kich osadzonych. Oczywiscie uwzgledniajac sposdb i charakter
izolacji oraz regulacje prawne. Z punktu widzenia osadzonego
jednolity system telefoniczny daje identyczny sposob obstugi
telefondw, eliminuje réznice kosztéw za potaczenia, wprowadza
jednoznaczny sposéb ptatnosci, zréwnuje poziom funkcjonal-
nosci i jakosci komunikacji telefonicznej. Z drugiej strony admi-
nistracja jednostki, dbajac o interes spoteczny i prawny, mogta-
by zarzadzal systemem zapewniajac jego wtasciwe dziatanie.
Tworzac czarne i biate listy potaczen osadzonego, skutecznie
umozliwia¢ lub ograniczac potaczenia telefoniczne. Zarzadzanie
czasem rozmdw i miejscem korzystania z aparatéw, zapewnia
wiekszy porzadek i bezpieczeristwo w jednostce. Wprowadzenie
jednolitych, systemowych funkcjonalnosci pozwala na ich szyb-
kie i elastyczne dostosowanie do zmian prawnych i innowacji te-
lekomunikacyjnych. Uwierzytelnianie z wykorzystaniem nowym
technologii, wtacznie z biometryka, pozwolitoby wyeliminowaé
szereg niepozadanych zjawisk zwigzanych z postepowaniem
osadzonych. Identyfikacja korzystajacych z systemu bytaby jed-
noznaczna. Czynnikiem zapewniajacym rozliczalno$¢ jest mozli-
wos¢ przegladu i analizy wykonywanych potaczeri i uzytkowania
systemu telefonii. Wykorzystanie inteligentnych rejestratoréow
reagujacych na okreslony klucz zapewnitoby kontrole i prewen-
cje na najwyzszym poziomie technologicznym. Natomiast dzia-
tanie systemu telefonii dla osadzonych na wysokim poziomie
automatyzacji zaangazowatoby kadre jednostki do roli zarzadza-
nia systemem, zdejmujac szereg rél zwigzanych z bezposrednia
obstuga i nadzorem.

Przedstawione pokrotce cechy pozadanego systemu nie s3
wcale melodig przysztosci, ani mrzonka. Podobne rozwigzania
juz istniejag lub sa mozliwe do zrealizowania. Wdrozenie nowo-
czesnego systemu telefonii dla osadzonych zalezy takze od moz-
liwosci rynku. Ostatnia nowelizacja zdaje sie przybliza¢ podmio-
tu, ktére beda mogty dostarczy¢ dedykowane rozwigzania do
polskich wiezier. Skoro rozwigzania sa mozliwe, a na rynku s
przedsiebiorcy zdolni do ich wdrozenia, ale i takze realizacji, to
rozwdj i obecno$¢ nowoczesnych rozwiazan telefonii dla osa-
dzonych wydaja sie przesadzone.

mjr Michat Mudy
Dyrektor Aresztu Sledczego w Gliwicach
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MATERIAL DOWODOWY Z SYSTEMU
DOZORU WIZYJNEGO. JAKOSC OBRAZU
— SUBIEKTYWNE WRAZENIA

CZY OBIEKTYWNA OCENA

apis z systemu dozoru wizyjnego (ang. video surve-

illance system VSS?, monitoringu) jest podstawa do

analizowania zdarzen i ewentualnych konsekwencji

wycigganych wobec operatoréw zwanych w Stuz-

bie Wieziennej ,monitorowymi”. Pojawiajace sie
subiektywne oceny sa krzywdzace, przektadaja sie na postepo-
wania dyscyplinarne i karne2. Tymczasem parametry jakosciowe
systemu dozoru wizyjnego opisuja normy. Normy ogdlnie nie
sg do obowigzkowego stosowania, ale przywotane w instruk-
cjach, wytycznych, specyfikacjach juz tak®. Jako zebrane dobre
praktyki wiedzy technicznej, wprowadzaja standaryzacje i jed-
noznaczno$¢. Normy nie tylko okreslaja parametry jakosciowe
obrazu, ale podaja przyktadowe testy jak je badac. Wsrdd tych
testdw znajdujemy takze test ,operacyjnosci” operatora tzn.
czy rozpoznaje obiekty o sparametryzowanej w normie wielko-
Sci wzgledem catego obrazu (zdj.1) i czy rozpoznaje zdarzenia
w okre$lonym czasie. Zaréwno parametry techniczne obrazu,
cel stosowania, czyli co system powinien zarejestrowac i na co
powinien zwrdci¢ uwage operator zawiera sie w ,wymaganiach
uzytkowych” (ang. Operational Requirement, OR) systemu dozo-
ru wizyjnego®.

Sygnat wizyjny przetwarzany w systemach w systemach do-
zoru wizyjnego jest kwalifikowany, jako przetwarzanie danych
osobowych (zgodnie z zapisami RODO). W Stuzbie Wieziennej
stosowany jest do ,monitorowania”, ktérego cel stosowania
i definicja znajduja sie w ustawie kodeks karny wykonawczy®
- a mianowicie ,,Monitorowanie stanowigce mozliwosc obser-
wacji zachowania osadzonego (...)". State monitorowanie do-
tyczy gtéwnie cel mieszkalnych i kacikow sanitarnych.

Konsekwencje ,,zle” wykonanego systemu dozoru wizyjnego
sg tragiczne w skutkach:

» Dochodzi do préb samobdjczych i samobdjstw mimo statej
obserwacji;

= Operatorzy ,monitorowi”” ponosza konsekwencje dyscypli-
narne i karne.

»Zle” wykonany system charakteryzuije:
= Pomijanie norm dotyczacych systemdéw dozoru wizyjnego;

! Na potrzeby tego artykutu tozsame nazwy z telewizjg dozorowa, przemysto-
wa czy CCTV

2 C. Mecwaldowski, R. Poklek, ,(Nie)dobre praktyki stosowania monitoringu
wizyjnego w stuzbie wieziennej” OiB wydanie specjalne 2021

3 S. Siudalski, ,Btedy w systemach ochrony”, wydanie elektroniczne, 2022

4 W. Wieckowski, ,Dlaczego powinnismy postugiwaé sie norma?!” SEC&AS
6/2018

® C. Mecwaldowski, ,Rola projektanta w procesie tworzenia stanowiska ope-
ratora systeméw dozoru wizyjnego” A&S 6/2019

6 Ustawa kodeks karny wykonawczy art. 73a § 1 do 10

" C. Mecwaldowski, R. Poklek, ,Samobdjstwo w celi monitorowanej. Wyko-
rzystanie dozoru wizyjnego do przeciwdziatania samobdjstwom w izolacji wiezien-
nej”, OMil 5/2019
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= Brak testow jakosciowych;

= Stanowisko operatora niespetniajace wymagan ergonomii
stanowiska;

= Brak szkolen lub szkolenia pozorne, ktére nie podnosza rze-
czywistych kompetencji operatora ,,monitorowego”;

= Niewtasciwy dobdr operatora - brak badan psychofizycz-
nych wykonanych przez lekarza medycyny pracy, brak do-

Swiadczenia w stuzbie.

Jako$¢ definiowana obecnie w szeregu norm® zwigzana
jest nierozerwalnie z wieloma cechami. Filozoficznie okreslona
przez Platona, jako ,pewna forma doskonatosci”, w zakresie ja-
kosci produktu jakim sg kamery i system dozoru wizyjnego moé-
wimy o jakosci technologicznej, ktéra cechuje funkcjonalnosd,
praktyczno$é, niezawodno$dé, trwatosc, bezpieczenstwo uzyt-
kowania®. Zatem méwiac o jakosci, oceniajac rozwigzanie
techniczne, nie nalezy stosowac kryteriéw subiektywnych.
Autorzy prowadzac badania nad systemami dozoru wizyjnego
w Stuzbie Wieziennej wielokrotnie spotykali sie z subiektywna
oceng jakosci obrazu lub wykonywanych zadan przez operatora,
»monitorowego”.

Nieszczesliwie, parametr rozdzielczosci przetwornika kame-
ry postrzegany jest wspotczesnie, jako jedyny parametr jakoscio-
wy. To pospolite rozumienie przektada sie na btedy w projekto-
waniu i zatozeniach uzytkowych systemu dozoru wizyjnego.

Minimalne parametry techniczne dla systemu dozoru wizyj-
nego w wiezieniach okresla Rozporzadzenie Ministra Sprawie-
dliwosci z 16 pazdziernika 2009 r.!° Niestety, Rozporzadzenie to
okresla parametry dla systemu analogowego, miedzy innymi
zminimalna liczba 3 klatek na sekunde - jak wykazuja do$wiad-
czenia sg to parametry niewystarczajace. Dlatego zostaty one
rozszerzone w Wytycznych Nr 3/2013 Dyrektora Generalnego
Stuzby Wieziennej. Wytyczne te przywotuja do obowigzkowego
stosowania normy serii PN-EN 5013212,

Elementy systemu dozoru wizyjnego wptywajace na para-
metry jakos$ciowe sygnatu wizyjnego, to:
= Obiektyw, kat obserwacji, jasno$¢, gtebia ostrosci, transmi-

syjnos¢, odlegtos$é od obiektu, warunki obserwacji, automa-

tyka obiektywu;

& Normy ISO 9000: Zarzadzanie jako$cig
° https://pl.wikipedia.org/wiki/Jako$¢

10 Rozporzadzenie Ministra Sprawiedliwosci z dnia 16 pazdziernika 2009 r.
w sprawie w sprawie rodzaju urzadzen i Srodkéw technicznych stuzacych do prze-
kazywania, odtwarzania i utrwalania obrazu lub dZwieku z monitoringu w zakta-
dach karnych

11 Wytyczne Nr 4/2013 Dyrektora Generalnego Stuzby Wieziennej w sprawie
okreslenia standardéw systemdw zabezpieczen elektronicznych w jednostkach
organizacyjnych Stuzby Wieziennej

2. Normy PN-EN 50132: Systemy alarmowe - systemy dozorowe CCTV stoso-
wane w zabezpieczeniach
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Zdj. 1. Przyktad zastosowania normatywnej wielkosci obiektu wzgledem wielkosci wyswietlanego obrazu dla operatora, powigzane z poziomami

percepcji

Zrédto: C. Mecwaldowski, R. Poklek Psychologiczne i techniczne aspekty stanowiska operatora systemu dozoru wizyjnego cz.2. Percepcja i uwaga w pracy obserwatora”

SEC&AS 2/2019

= Rodzajkamery (przetwornika) analogowa, cyfrowa, automa-
tyka kamery - przetwarzanie sygnatu wizyjnego, kompresja,
warunki obserwacji, miejsce montazu i obserwacji;

= Tor transmisji sygnatu wizyjnego;

= Rejestrator, przetwarzanie sygnatu wizyjnego (liczba klatek
na sekunde);

= Monitor, wielko$¢ rodzaj matrycy, rozdzielczo$¢, warunki ob-
serwacji.

Wszystkie elementy systemu nalezy rozpatrywac pod wzgle-
dem wzajemnej wspétpracy w systemie. Kazdy powyzszy ele-
ment systemu posiada co najmniej kilkanascie parametréw
majacych wptyw na ostateczna jakos¢ sygnatu wizyjnego obser-
wowanego przez operatora. Jako$¢ sygnatu wizyjnego rozpatru-
jemy inaczej dla systeméw analogowych i cyfrowych. Aby zba-
daé parametry jakosSciowe systemu dozoru wizyjnego, nalezy
wykorzystaé do tego celu, jedno z dwdch narzedzi w postaci de-
dykowanych tablic formatu A3 (zdj. 2). Nastepnie wykonuje sie
test operatora, czy potrafi on zaobserwowac zatozone zdarzenia
(obiekty zaleznie od ich wielkosci, zdj. 1) w zatozonym czasie,
tzn. czy spetnia zatozenia umieszczone podczas projektowania
w wytycznych uzytkowych.

Normy wskazujg na istotny wptyw operatora na skutecznosé¢
systemu. Stanowisko operatora i sam operator sg w tym zakresie
wzajemnie uzupetniajacymi sie ,elementami systemu”.

Psychofizyczne parametry postrzegania
oraz subiektywny aspekt analizy
i obiektywnej oceny

Aby rzetelnie przeprowadzi¢ postepowania wyjasniajace (lub
wynikajace z nich postepowania dyscyplinarne lub karne) nale-
7y wtasciwie zabezpieczy¢é materiat dowodowy - w omawianym
przypadku zapis z monitoringu - ale to nie wszystko. Nalezy pa-
mietad, ze system monitoringu wizyjnego to nie tylko sprzet i sta-
nowisko operatora, ale niezwykle wazny czynnik ludzki z jego
mozliwosciami i utomnosciami. Dostrojenie interfejsu cztowiek-
maszyna, czyli dopasowanie stanowiska obserwatora monitorin-
gu do funkcjonariusza ,monitorowego” oraz procedur realizacji
jego zadan wymaga (na poziomie projektu, wdrozenia i ewalu-
acji) wspotpracy wielu specjalistéw - technikdw, ,,bhp-owcow”,

2 C. Mecwaldowski, ,Kompetencje operatora w systemie monitoringu wizyj-
nego” SEC&AS 4/2017

psychologdw i szkoleniowcdw*. Dopiero spetniajacy te kryteria
zabezpieczony materiat w postaci zarejestrowanego obrazu moze
stanowi¢ dowdd w postepowaniu. Materiat ten podlega ocenie
0s6b prowadzacych postepowanie, a na jego podstawie formu-
towane s3 przez nich wnioski. Powstaje pytanie, na ile uzyskany
film pozwala na wyciagniecie obiektywnych wnioskdw, a ile jest
subiektywnej oceny obserwujgcego ten obraz.

Zazwyczaj materiat z zapisu monitoringu jest wykorzystany
w postepowaniach przeciwko funkcjonariuszom w sytuacji, gdy
nastapit zgon osadzonego w wyniku zamachu samobdjczego w celi
monitorowanej. Materiatem staje sie, z oczywistych wzgleddw,
zapis z celi monitorowanej, a takze zapis z kamer umieszczonych
W pomieszczeniu operatora monitoringu, jezeli takowe sa zain-
stalowane. W tym drugim przypadku jest to nielegalne, poniewaz
jak wynika z ustawowego zapisu kodeksu pracy, pracodawca nie
ma prawa wykorzystywa¢ monitoringu do kontroli wykonywania
pracy przez pracownikéw. Niemniej zapisy z tych kamer stanowig
zazwyczaj materiat dowodowy w toczacych sie postepowaniach
wyjasniajacych, a nastepnie dyscyplinarnych i karnych. Sprébuj-
my zatem przeanalizowaé, na ile moga to by¢ obiektywne dowody
wskazujace na przyktad na nieprawidtowe wykonywanie obowigz-
kéw lub zaniechanie podjecia dziatan przez funkcjonariusza, co be-
dzie skutkowato zarzutem w postaci niedopetnienia obowigzkéw
stuzbowych i przyczynienie sie do $mierci osadzonego.

Po pierwsze analiza zapisu incydentu z kamery w celi miesz-
kalnej pozwala stwierdzi¢, ze samobdjstwo miato rzeczywiscie
miejsce i wykluczy¢ udziat oséb trzecich. Nie oznacza jednak
automatycznie, ze zawinit funkcjonariusz monitorowy. Pamietaj-
my, ze taka analiza materiatu odbywa sie post factum i zazwyczaj
przez kilka oséb jednoczesnie, a zapis moze by¢ wielokrotnie za-
trzymywany i cofany. Najwazniejsze jednak jest to, ze obserwato-
rzy wiedza czego sie moga spodziewac. Po wtére w gronie oséb
prowadzacych postepowanie rzadko znajduja sie eksperci od
technicznych parametréw stanowiska i obrazu z monitoringu oraz
specjalisci znajacy sie na psychologii obserwatora®®. Wreszcie po
trzecie analiza materiatu odbywa sie w warunkach diametralnie

4 C. Mecwaldowski, R. Poklek, ,Samobdjstwo w celi monitorowanej. Wyko-
rzystanie dozoru wizyjnego do przeciwdziatania samobdjstwom w izolacji wigzien-
nej”, OMil 5/2019

s Pojecie ,psychologia obserwatora” zostato opisane przez autoréw m.in.
w artykutach: R. Poklek, C. Mecwaldowski, ,,Psychologiczne i techniczne aspekty
pracy operatora monitoringu wizyjnego. Czes¢ 1 - wrazenia i apercepcja”, SEC&AS
1/2019; ,Psychologiczne i techniczne aspekty pracy operatora monitoringu wizyj-
nego. Czes$¢ 2 - percepcja i uwaga w pracy obserwatora”, SEC&AS 2/2019
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odbiegajacych od rzeczywistych. Przewaznie jest to pojedyn-
czy obraz z tej konkretnej kamery rzucony z projektora na duzy
ekran. Wielko$¢ obserwowanego materiatu odbiega wielokrot-
nie od wycinka obrazu na monitorze, na ktérym oprdcz niego
znajduja sie tez obrazy czasami z kilkunastu innych kamer, nie
wspominajac o innych monitorach. Okolicznosci na pierwszy
rzut oka wydaja sie nieprawdopodobne, zeby funkcjonariusz
nie zauwazyt tego co widza osoby ogladajace pdzniej ten sam
obraz. Wnioski nasuwaja sie same i w takich sytuacjach operato-
rom ,monitorowym” stawiane sg zarzuty dyscyplinarne, a pro-
kuratura prowadzi przeciwko nim $ledztwo w sprawie karnej.
Jednak czy stusznie wyciaga sie konsekwencje wobec osoby,
ktéra z psychologicznego, albo technicznego punktu widzenia,
de facto nie byta w stanie dostrzec i zareagowac na widoczny na
ekranie monitora akt samobdjczy*®. Autorzy od kilku lat wska-
zujg na gtdwne mechanizmy, ktére nalezy wzig¢ pod uwage,
zanim postawi sie funkcjonariuszowi petnigcemu obowiazki na
stanowisku monitorowego zarzuty dyscyplinarne, a zwtaszcza
karne. Indywidualne wtasciwos$ci wzroku (tzw. prég wrazliwosci
sensorycznej) oraz wady wzroku powoduja, ze cze$¢ bodzcow
w ogole nie zostanie zarejestrowane percepcyjnie. Nie da sie ob-
jac¢ jednoczesnie wszystkich obrazéw na monitorze, poniewaz
wzrok skupia sie zawsze na waskim wycinku catosci (widzenie
centralne). Monotonia powoduje przyzwyczajenie sie do widoku
obrazéw (habituacja) i obnizenie koncentracji uwagi (dryftowa-
nie), jedynie bardzo silne bodZce sg w stanie wzbudzi¢ zainte-
resowanie znuzonego obserwatora'’. Istnieje zjawisko ,Slepoty
z nieuwagi” polegajace na nieSwiadomym pomijaniu niektorych
bodzcéw, w celu koncentracji na innych uznanych za wazniejsze
(nastawienie poznawcze)'®. Ponadto obserwacja wielu obrazéw
i przechodzenie do kolejnych powoduje, Zze nie ma zachowanej
petnej sekwencji zachowania wieznia i kontekstu sytuacyjnego,
dlatego bez catosci trudno zinterpretowac je jako zagrozenie
czy przygotowanie do zamachu. Zazwyczaj przy skutecznych
samobdjstwach caty plan odebrania sobie zycia uktadany jest
przez wieznia zdecydowanie wczesniej i wigze sie ze zmianami
behawioralnymi (zamyslenie, zmiany stanu emocjonalnego za-
uwazalne na twarzy i w gestach, poczatkowa nerwowo$¢, pro-
by ukrycia swoich zamiaréw, a na koficu pozorna poprawa sa-
mopoczucia), ktdre sg na tyle subtelne, ze obserwator nie jest
w stanie ich ze sobg powiazac i skojarzy¢ jako przygotowanie do
samobojstwa. Jak wykazata analiza zachowan zarejestrowanych
bezposrednio przed dokonaniem czynu samobdjczego wiek-
sz0$¢ z nich jest typowa i nie odbiega zbytnio od codziennych
czynnosci. Jest to spowodowane pozorng poprawa samopoczu-
cia charakterystyczng dla samobdjcéw - osadzony spokojnie
realizuje swdj plan, jest zdeterminowany, co czesto nadaje pew-
nosc jego ruchom?®,

Jeszcze wieksze watpliwosci budzi zapis z kamer zainstalo-
wanych w pomieszczeniu ze stanowiskiem operatora monito-
ringu. Oczywiscie w przypadku wtasciwej reakcji monitorowego

16 C. Mecwaldowski, R. Poklek, ,,Czy inteligentna analiza wizyjna zapobiegnie
samobéjstwom w celi wieziennej Cz. 17, A&S 4/2021

" R. Poklek, C. Mecwaldowski, ,Wykorzystanie monitoringu wizyjnego w za-
pobieganiu samobdjstwom wiezniéw w kontekscie odpowiedzialnosci funkcjona-
riuszy petnigcych stuzbe na stanowisku ,,monitorowego””, OiB Wydanie specjalne
dla Stuzby Wieziennej cz. 1, 2021

® R. Poklek, C. Mecwaldowski, “Video surveillance of prisoners in Polish Pri-
son Service. Observer’s perspective”, Journal of Humanities and Social Science,
February 2018, Volume 23, Issue 2, Ver. 3

¥ C. Mecwaldowski, R. Poklek, ,,Czy inteligentna analiza wizyjna zapobiegnie
samobdjstwom w celi wieziennej Cz. 27, A&S 5/2021
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Zdj. 2. Przyktad testu typu Rotakin wg normy PN-EN 50132-7 coraz
rzadziej stosowany ze wzgledu na wysokiej rozdzielczo$ci kamery

Zrédto: https://www.ifsecglobal.com/installers/cctv-guide-setting-objectives-
requirements/

i prawidtowego dziatania zapis z monitoringu moze $wiadczy¢
na jego korzys¢ i stanowic korzystny (a czasami przesadzajacy)
dowdd w sprawie®. Jednak jak juz wspomniano wykorzystanie
nagrania z kamery do kontroli sposobu wykonywania pracy jest
nielegalne i jako takie nie powinno by¢ dopuszczone, cho¢ znane
sg przypadki wykorzystywania go w postepowaniach przeciwko
funkcjonariuszom. Jak zauwazaja biegli sadowi, ktérych opi-
nie zawarte s3 w prawomocnych wyrokach sadéw: ,,Z przyjetej
ochrony nastawionej jedynie na kontrole pracy pracownikéw za-
ktadu i pracownikéw ochrony nawet prawidtowa i niezaktécana
awariami praca systemu CCTV nie zapewniata ochrony obiektu”.

Analizowanie takiego materiatu wizualnego przez osoby
prowadzace postepowanie w sprawie niewtasciwego petnienia
stuzby, czy niedopetnienia obowiazkéw przez funkcjonariusza
réwniez jest obarczone btedami. Sposéb, w jaki ludzie postrze-
gaja rozne obiekty i sytuacje, zalezy nie tylko od cech tego co
jest spostrzegane, ale rowniez od czynnikdéw posredniczacych
zwigzanych z cechami osoby, ktéra spostrzega dane zdarzenie.
Czynniki te mozna podzieli¢ na obiektywne (niekorzystne usy-
tuowanie obserwatora, ograniczenia widocznosci, znaczna zto-
zono$¢ obserwowanej sytuaciji itp.), fizjologiczne (wady wzroku
i zte funkcjonowanie zmystdw, fizjologiczne ograniczenia per-
cepcyjne) i psychologiczne. Te ostatnie maja ogromne znacze-
nie w dokonywanej ocenie. Proces spostrzegania jest ztozonym
procesem poznawczym, warunkowanym nie tylko aktualng sy-
tuacja poznania, ale cechami konstytutywnymi jednostki o cha-
rakterze statym (poziom inteligencji, zaséb wiedzy, obraz osobo-
wosci, temperament, styl funkcjonowania spotecznego i inne).
Uprzednie doswiadczenia i wytworzone schematy poznawcze
maja wptyw na percepcje zjawisk i ludzi oraz pdzniejsze oceny
rzeczywisto$ci?.

Percepcja materiatu obejmuje dwa rodzaje proceséw psy-
chicznych, tzw. procesy przetwarzania odgdrnego i przetwarza-
nia oddolnego. Procesy te zachodza jednoczesnie i kierujg uwa-
ga obserwatora. Przetwarzanie odgdrne to analiza percepcyjna
skupiajaca sie na poszukiwaniu przez obserwatora bodzcéw
i reagowaniu na nie na podstawie istniejacych w jego umysle
oczekiwan, wspomnien, pojec i innych czynnikéw poznawczych.
Rozpoznanie interesujacego bodzca polega na pordwnaniu
spostrzeganego przedmiotu z reprezentacja pamieciowa lub

2 C. Mecwaldowski, R. Poklek, ,,Funkcjonariusz stuzby wieziennej w oku ka-
mery”, OiB, Wydanie specjalne dla Stuzby Wieziennej cz. 1, 2021

2 S, Siudalski, Btedy w systemach ochrony, wydanie elektroniczne, 2022

22 B. W. Wojciechowski, Psychologiczne uwarunkowania zeznan i wyjasnien,
[w:] Zeznania i wyjasnienia. Badania nad oceng i psychologicznymi uwarunkowa-
niami, (red.) B.W. Wojciechowski, Difin, Warszawa 2017
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Zdj. 3. Przyktad tablicy testowej do zbadania parametréw jakosciowych
systemu dozoru wizyjnego

Zrédito: ViDi Labs test, http://www.lessimmonds.com.au/pdf/1006-TestYourlLens-01.pdf

Zdj. 4. Przyktad testu

do identyfikacji twarzy

Zrédto: https://www.ifsecglobal.com/
video-surveillance/cctv-standard-
-bs-en-50132-72012-demystified/

wyobrazeniowa obrazu istnie-
jaca w umysle®. Nastawienie to
wytwarza sie wraz z przyjetym
celem obserwacji i polega na
zwiekszeniu dostepnosci jednej
kategorii bodzcéw, a hamowa-
niu innych kategorii®*.

Jest to tzw. selektywna per-
cepcja, czyli tendencja do zabu-
rzania percepcji przez oczeki-
wania obserwujacego materiat
dowodowy.

W psychologii spotecznej
znane jest zjawisko tzw. podsta-
wowego btedu atrybucji, pole-
gajacego na sktonnosci ludzi do
wyjasniania zachowania obserwowanych oséb w kategoriach
ich wewnetrznych dyspozycji (cech charakteru, przypisanych
im intencji) a pomijaniu lub niedocenianiu zewnetrznych oko-
licznosci i wptywdw sytuacyjnych®. Btad atrybucji prawdopo-
dobnie wynika z nieSwiadomosci i jest efektem automatycznego
przetwarzania informacji. Natomiast uwzglednienie zewnetrz-
nych czynnikéw sytuacyjnych jest procesem kontrolowanym
i wymaga $wiadomego skierowania uwagi, co jest trudniejsze ze
wzgledu na mechanizm tzw. oszczednosci poznawczej. Znane
sg rowniez inne btedy poznawcze: efekt potwierdzania (przyj-
mowanie wytacznie faktéw potwierdzajacych zatozenia, a pomi-
janie zaprzeczajacych); efekt skupienia (zwracanie nadmiernej
uwagi na jeden aspekt sytuacji i ignorowanie innych aspektéw);
efekt zaprzeczania (krytyczne weryfikowanie tylko tych infor-
macji, ktére zaprzeczaja dotychczasowym opiniom, przy jed-
noczesnym bezkrytycznym akceptowaniu informacji, ktére je
potwierdzaja); efekt halo - anielski lub szatanski (wnioskowanie
o cechach ludzi na podstawie pierwszego wrazenia - ocenianie
na podstawie pierwszej zauwazonej cechy pozytywnej lub nega-
tywnej) i wiele innych?®.

Subiektywne wnioski i oceny nie moga wptywaé na po-
stepowania wyjasniajace, dyscyplinarne i karne. Do oceny

2 A. Falkowski, T, Maruszewski, E. Necka, Procesy poznawcze, [w:] J. Strelau,
D. Dolifski (red): Psychologia akademicka. Podrecznik, Tom 1. Warszawa 2010

2 A. Kolariczyk, Uwaga ekstensywna. Model ekstensywnosci vs. intensywno-
$ci uwagi. Studia Psychologiczne, t. 49, z. 3/2011

* F. Forsterling, Atrybucje. Podstawowe teorie, badania i zastosowanie, GWP,
Gdarisk 2005

% Patrz: A.S.R. Manstead | in. (red.) Psychologia spoteczna, Warszawa 2001;
A. Reber, Stownik psychologii, Warszawa 2002; P.G. Zimbardo, F.L. Ruch, Psycholo-
giaizycie, Warszawa 1999.
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niezbedne s3 obiektywne, czyli normatywne, state parame-
try jakosciowe.

Wobec zaprezentowanych w artykule argumentéw, dowdd
w postaci nagrania $mierci samobdjczej przez monitoring za-
instalowany w celi mieszkalnej budzi uzasadnione watpliwo-
$ci co do winy funkcjonariusza ,,monitorowego”, ktére zgodnie
z doktryna prawa powinny przemawiac na korzys¢ oskarzonego
(In dubio pro reo iudicandum est). W praktyce moze sie zdarzy¢,
Ze przyjete zatozenia (w tym wypadku przekonanie o winie lub
niewinnosci) i nieSwiadome mechanizmy psychologiczne moga
wptywad znaczaco na ostateczne decyzje podejmowane przez
osoby prowadzace postepowanie wyjasniajace, dyscyplinarne
lub karne na podstawie wytacznie nagrania z kamery zainstalo-
wanej w pomieszczeniu ze stanowiskiem obserwatora monito-
ringu, a prezentujace zachowanie funkcjonariusza monitorowe-
go. Budzi to powazne watpliwosci autoréw, poniewaz nie da sie
odtworzy¢ warunkéw obserwacji z przed momentu zdarzenia,
tak aby osoby oceniajgce materiat, nie byty obcigzone oczeki-
waniem sytuacji - nastawione percepcyjnie. Sam widok otwar-
tych oczu skierowanych w strone monitora, nie jest dowodem
Swiadomej obserwacji. Wiecej, niektore zachowania, spojrzenia,
mimika moga by¢ btednie zinterpretowane.

Autorzy nie poddaja w watpliwos¢ przypadkéw ewidentnych
zaniedban i nieprawidtowosci, sugeruja jedynie wiecej ostrozno-
$ci w interpretowaniu materiatu dowodowego w postaci nagran
z monitoringu. Jak opisano powyzej, w wielu sytuacjach, opera-
tor ,,monitorowy” mimo checi i zaangazowania w realizacje obo-
wigzku obserwacji, nie dostrzeze zdarzenia. Niestety, zdarzaty
sie przypadki krzywdzacych ocen, ktére nie uwzgledniaty:
= Wykonania systemu dozoru wizyjnego niezgodnie z zalecenia-

mi norm, brak wytycznych uzytkowych, spetnienia kryteriéw

percepcyjnych obserwowanego obiektu, brak testéw jako-

$ciowych systemu wraz z testem operacyjnosci obserwatora;
= Stanowiska operatora, ktére nie tylko nie spetnia zalecen
norm, ale takze obowigzkowych zasad ergonomii stanowiska;
= Braku szkolen albo pozornych szkolen, ktére nie wyposazaja
operatora ,,monitorowego” w niezbedne kompetencje;
= Brak badan operatoréw w zakresie zdolnosci psychofizycznych;
= Doboru przypadkowych operatoréw “monitorowych”, tzn.
bez doswiadczenia w rozpoznawaniu zachowan osadzonych.

Aby rzetelnie oceni¢ zdarzenie, uniknaé wystepujacego na-
stawienia negatywnego, poszukiwania uzasadnienia nieuwaz-
nosci, system dozoru wizyjnego musi spetniaé uniwersalne para-
metry jakosciowe, to stanowi punkt wyjscia. Spetniajac normy
mamy gwarancje, ze materiat dowodowy jest zobiektywizo-
wany i rozliczalny. Osiggane jest rzeczywiste bezpieczenstwo
czyli stan, ktéry daje poczucie pewnosci i gwarantuje jego za-
chowanie?. Tym samym minimalizowane jest ryzyko utraty zy-
cia przez osadzonego oraz ponoszenia konsekwencji niedopet-
nienia obowiazku przez funkcjonariuszy.

mjr mgr inz. Cezary Mecwaldowski
Starszy wyktadowca w Centralnym Os$rodku Szkolenia Stuzby Wieziennej w Ku-
lach. Wyktadowca Os$rodka Szkolenia Polskiej 1zby Systemdéw Alarmowych. Pre-
legent i autor publikacji branzy security.

dr Robert Poklek

Psycholog, adiunkt na Wydziale Pedagogiczno-Artystycznym w Kaliszu Uniwersy-
tetu im. Adama Mickiewicza w Poznaniu.

Cztonek Polskiego Towarzystwa Zapobiegania Samobdjstwom

2" W. Fiatka, ,Monitoring osiedlowy, czyli rzecz o kupowaniu iluzji”, Twierdza
2/2016
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RADYKALIZACJA NIEJEDNO
MA IMIE, CZYLI EKSTREMIZM
A FUNKCJONARIUSZE StUZBY

WIEZIENNEJ

wJestesmy jak kameleony, zmieniamy ton i kolor
naszego charakteru moralnego w zaleznosci od ludzi

wokdt nas”
J. Locke

aktady penitencjarne od lat s wskazywane jako

osrodki, w ktorych zachodzi proces radykalizacji

dzihadystycznej. Na charakter i znaczenie tych

zaleznosci zwracaty uwage m.in. raporty Parla-

mentu Europejskiego oraz The Radicalisation
Awareness Network oraz publikacje: Prevention of Radicaliza-
tion to Terrorism in Prisons: A Practical Guide z 2022, Dealing
with radicalisation in a prison and probation context z 2022,
Revisiting the Relationship between International Terrorism
and Transnational Organised Crime z 2018, Preventing radica-
lisation in prisons z 2015. To wtasnie wiezienia bywaty czesto
sinkubatorami terroryzmu”, miejscem, w ktérym odbywajacy
kare z tytutu prowadzenia aktywnosci przestepczej stykali sie
z ideami ekstremistycznymi oraz je przyswajali, czego dobit-
nym przyktadem stato sie wiezienie w irackim Bagram. Stad
tez tak wiele programéw zapobiegania radykalizacji w Europie
obejmuje wieloptaszczyznowe przedsiewziecia realizowane
w instytucjach penitencjarnych, polegajace m.in. na moni-
toringu tresci, z ktérymi styczno$¢ maja osoby pozbawione
wolnosci, oraz na wysitkach podejmowanych na rzecz ich in-
tegracji oraz inkluzji spoteczne;j.

Radykalizacja bywa definiowana jako proces, ktory cha-
rakteryzuje stopniowe uwewnetrznianie skrajnych przeko-
nan oraz ekstremistycznego $wiatopogladu, uzasadniajace-
go stosowanie przemocy. Zawiera ona aspekty kognitywny
(idee, wartosci, sady) oraz behawioralny, manifestujacy
sie poprzez okreslone czyny, choé trzeba zaznaczy¢, ze nie
w kazdym przypadku internalizacja skrajnych idei musi zna-
lez¢é kontinuum w aktach przemocy. Proces ten ma charak-
ter stopniowy i wielofazowy, obejmuje mechanizmy socjali-
zacyjne budowane za posrednictwem kontaktow z osobami
juz zradykalizowanymi, (auto)indoktrynacje oraz ksztatto-
wanie tozsamosci na filarze skrajnego $wiatopogladu. Wiek-
szo$¢ europejskich krajow boryka sie z niebezpieczeristwem
ptynacym ze strony funkcjonujacych na jej terenie komérek
ekstremistycznych, zwigzanymi zardwno z ruchami nacjo-
nalistycznymi, jak i globalnym ruchem fundamentalizmu
islamskiego. Aktywnosci jednych i drugich grup ewoluuja
w czasie i przybierajg rézne formy posrednich i bezposred-
nich mechanizmdw dziatalnosci ekstremistyczne;.

34

L}

Zdj. 1. Miedzynarodowe seminarium MIRAD - readaptacja
brutalnych ekstremistow i terrorystow

Zrédto: materiaty wtasne

Dlatego tez autorka tekstu, ktéra jednoczes$nie prowa-
dzi szereg szkoler dla funkcjonariuszy Stuzby Wieziennej
oraz innych struktur bezpieczenstwa, wskazuje na zasad-
nos$¢ wyciggania wnioskdéw z wydarzen jakie miaty miejsce
w zagranicznych zaktadach penitencjarnych oraz wskazuje
na celowo$¢ odpowiedniego przygotowania polskiej Stuzby
Wieziennej na wyzwania zwigzane z radykalizacja, zaréwno
wsrdd osadzonych jaki i samych funkcjonariuszy. Dotych-
czasowe badania oraz skala zjawiska zwigzana z ekstre-
mizmem, ukazuje szeroka skale problemu oddziatywania
propagandy w zaktadach zamknietych. Na uwage zastu-
guje fakt, iz wyzwania ptynace ze zwigzkéw taczacych sieci
przestepcze i terrorystyczne, koncentrujg sie na gtéwnych
przedsiewzieciach i projektach, podyktowanych potrzeba
minimalizacji ryzyka wystapienia postaw ekstremistycznych
rowniez w Polsce. Wielowymiarowa analiza oraz $ledzenie
procesu przeobrazen wspdtczesnego terroryzmu unaocznia,
jak wazne miejsce zajmuje wpisujaca sie w wymiar propa-
gandowy, stuzacy werbunku nowych cztonkéw oraz samego
zjawiska radykalizacji'.

* M. El Ghamari, Miedzy terroryzmem a radykalizacja. Specyfika dziatal
nosci organizacji Daesz, 2021, Wydawnictwo Difin.



Krajowe systemy wieziennne i kuratorskie staja sie coraz
bardziej narazone na wystepowanie radykalizacji prowa-
dzacej do brutalnego ekstremizmu. Dlatego tez Srodowisko
wiezienne moze by¢ potencjalng pozywka dla radykaliza-
cji z powodu zagrozen, takich jak: rekrutacja innych wiez-
nidw; wspieranie grup ekstremistycznych z zaktadu karne-
go; uzyskiwanie wsparcia od grup ekstremistycznych poza
zaktadem karnym; przygotowywanie sie do brutalnych
ekstremistycznych/ideologicznych nielegalnych dziatan
po zwolnieniu; wrogo$¢ wobec innych grup wieznidw i/lub
pracownikow; czy tez radykalizacja z powodu zalu/frustra-
cji/ztosci zwigzanych z pobytem w wigzieniu. Nalezy jednak
podkresli¢, ze wiezienie nie jest gtéwnym inkubatorem ra-
dykalizacji. Co wazniejsze, zarébwno wiezienie, jak i system
probacji sg silnymi partnerami w deradykalizacji/wytacze-
nia, rehabilitacji i przesiedlenia. Radykalizacja postaw pro-
wadzaca do gwattownego ekstremizmu z pewnoscia nie jest
nowym zjawiskiem dla wieziennictwa i kurateli. Aczkolwiek
skala problemu, wraz z rosnaca liczba ekstremistycznych
przestepcow (zwtaszcza zagranicznych bojownikéw) wyma-
ga refleksji nad istniejacymi perspektywami, Srodkami i in-
terwencjami. Potwierdza to zjawisko zagranicznych bojow-
nikdw (ang. Foreign terrorist fighters, FTFs). Okazuje sie, ze
ludzie opuszczaja Europe, aby udad sie do Syrii, Iraku, Mali
lub na Ukraine, gdzie staja sie zagranicznymi bojownikami
i w duzej mierze angazuja sie w zachowania ekstremistycz-
ne. Po powrocie do Europy mogg stac sie zarowno nowymi
rekruterami jak i aktywnymi dziataczami réznorakich form
ekstremizmu. W niektérych krajach wiekszo$¢ powracaja-
cych i przygotowujacych sie do podrézy ,bojownikéw” jest
$cigana, co stanowi nowe wyzwanie zaréwno dla systemu
sadownictwa i wieziennictwa. Profile 0s6b planujacych wy-
jazd lub powracajacych sa jednak bardzo zréznicowane i nie
zawsze sa to prawdziwe przypadki radykalizacji.

W miare zréznicowania spotecznego oraz licznych wy-
zwan, nie tylko w obszarze bezpieczenstwa wewnetrznego,
ale i miedzynarodowego, réwniez $rodowisko wiezienne
przybiera coraz to wieksze zréznicowanie. Dlatego tez na
szczegblng uwage zastuguja kompetencje personelu wie-
ziennego i kuratorskiego, jak i szkolenia w obszarze radyka-
lizacji oraz samych form ekstremizmu, w ktérych kluczowa
role odgrywa tozsamo$é. Wrazliwos¢ i zrozumienie innych
kulturowych i religijnych norm, wartosci i sposobdéw wyra-
Zania sie staty sie coraz wazniejsze dla budowania dobrych
relacji miedzy personelem a wiezniami. Uprzedzenia i strach
pracownikéw, prowadzace do nadmiernych i negatywnych
interakcji z wiezniami, moga ostabic wysitki na rzecz derady-
kalizacji czy tez dezintegracji. Personel majacy do czynienia
bezposrednio ze skazanymi terrorystami potrzebuje specy-
ficznych umiejetnosci i nie wszyscy pracownicy beda sie do
tego nadawad. Wyzwaniem jest dobor i szkolenie personelu
w zakresie radykalizacji i brutalnego ekstremizmu. Pomimo
kilku bardzo dobrych projektéow badawczych? w zakresie
wieziennictwa i probacji, wiedza i dane dotyczace osdb,
ktére ulegty lub ulegaja radykalizacji podczas pobytu w za-
ktadzie karnym i okresie probnym, sa ograniczone. Brakuje

2 The Radicalisation Awareness Network, https://ec.europa.eu/home-af
fairs/networks/radicalisation-awareness-network-ran_en; Multi-ldeological
Radicalisation Assessment towards Disengagement, https://mirad-project.
eu/; Evidence-Based Model for Evaluation of Radicalisation Prevention and
Mitigation, https://www.indeedproject.eu/.

WYDANIE SPECJALNE

réwniez danych na temat oceny i skutecznosci programéw
i interwencji. Oczywiste jest, ze jak dotad bardzo niewielu
wiezniéw zradykalizowanych w wiezieniu podjeto dziatania
po powrocie do spoteczenstwa. Mimo to prognozowanie
i symulowanie potencjalnych zagrozen ukazuje mozliwg
zmiane tego trendu wraz z rosnaca liczba zagranicznych
bojownikdéw czy tez szeroko pojetych ,,ekstremistow” w wie-
zieniach. Doswiadczenie pokazuje, ze osoby te s3 czesto
mtodsze od innych wieziennych radykatéw i moga mie¢ do$é
ptytkie podstawy ideologiczne. Ponadto, sa czesto podatni
na wptywy, zarbwno ze strony os6b rekrutujacych ekstremi-
stéw, jak i specjalistow od deradykalizacji. Potrzeba wiecej
badan i spostrzezen, aby wyjs¢ poza zatozenia i opracowaé
interwencje oparte na dowodach i miedzynarodowemu do-
$wiadczeniu.

Srodowisko wiezienne i kuratorskie definiuje sie zaréw-
no jako srodowisko fizyczne, jak i Srodowisko doswiadczane
pod wzgledem wartosci, atmosfery, relacji interpersonal-
nych itp. O ile kuratorzy nie pracujg w zaktadzie karnym,
$rodowisko probacyjne znajduje sie zazwyczaj poza zakta-
dem karnym, przed osadzeniem lub po zwolnieniu. W celu
prognozowania zagrozen zwigzanych z radykalizacja, istotne
jest, aby kierownicy zaktadéw karnych zapewnili porzadek
i skuteczne Srodki wywiadowcze. Ponadto ocena ryzyka,
kategoryzacja i wybor rezimu wieziennego odgrywaja role
w ograniczaniu ryzyka podczas pobytu w zaktadzie karnym,
ale takze w ograniczaniu ryzyka ponownego popetnienia
przestepstwa po zwolnieniu do spoteczenstwa. Nie ulega
réwniez watpliwosci, iz prowadzenie dobrze zorganizowa-
nego, uporzadkowanego zaktadu karnego jest kluczowym
warunkiem unikniecia dalszej kryminalizacji, a takze rady-
kalizacji. Dotychczasowe badania autorki jak i Srodowiska
naukowego oraz praktykéw, wskazuja, ze srodowisko wie-
zienne ma istotne znaczenie w procesie radykalizacji. Ko-
nieczna jest precyzja przy omawianiu zwiekszonego ryzyka
radykalizacji i w rownym stopniu, czynnikéw wspierajgcych
deradykalizacje. Czynniki deregulujace, takie jak przelud-
nienie, brak personelu, napiecia miedzy wiezniami i perso-
nelem oraz stabe udogodnienia (np. jesli chodzi o jedzenie,
prysznice lub prace) maja negatywny wptyw na sygnalizowa-
nie i radzenie sobie z radykalizacja. Jednak te elementy nie
oznaczajag automatycznie, ze zaktad karny bedzie funkcjono-
wat, jako inkubator ekstremizmu czy radykalizacji. Badania
pokazuja, ze gdy niektdre przepetnione zaktady karne byty
punktem wyjscia dla przestepcow, ktdrzy pdzniej dokonali
aktow terrorystycznych, to inne réwnie przepetnione wiezie-
nia nie byty.

Wsrdd panstw cztonkowskich UE opinie i doswiadczenia
zwigzane z systemami wieziennymi sg niezwykle zréznico-
wane. Rdznice w liczbie, prawodawstwie, infrastrukturze i in-
nych istotnych elementach tta utrudniaja poréwnanie i sfor-
mutowanie ogdlnych zalecen dla Polskiej Stuzby Wieziennej.
Na szczeg6lng uwage zastuguje wybdr systemu wieziennego
(skoncentrowanego lub rozproszonego), ktéry moze jednak
miec istotny wptyw na potencjat radykalizacji/deradykalizacji®.

System ,rozproszony”, czyli umieszczanie skazanych
ekstremistdbw w systemie z innymi wiezniami, ktdrzy nie

3 Dealing with radicalisation in a prison and probation context RAN P&P
- practitioners working paper, https://home-affairs.ec.europa.eu/system/fi
les/2016-12/ran_p_and_p_practitioners_working_paper_en.pdf.
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Zdj. 1. Szkolenie funkcjonariuszy Stuzby Wieziennej - Radykalizacja
nie jedno ma imie
Zrédto: materiaty wiasne

zostali skazani za przestepstwa zwigzane z terroryzmem,
posiada zaréwno szereg korzysci jak i wad. Bowiem z jednej
strony jest mniej prawdopodobne, ze wiezniowie bedg uwa-
zad sie za zmarginalizowanych z powodu swoich przekonan
i do pewnego stopnia beda traktowani jak zwykli wieznio-
wie. Jednocze$nie wiezniowie mogg by¢ pod pozytywnym
wptywem przebywania w otoczeniu réznych grup wieznidéw
o odmiennym sposobie myslenia. Z drugiej strony wada
jest, iz personel wiezienny zajmujacy sie sprawami osadzo-
nych nie jest przygotowany specjalistycznie do tej kategorii
wieznidw. Pojawia sie tez ryzyko radykalizacji innych wiez-
nidw oraz ryzyko taczenia sie ekstremistow z siatkami prze-
stepczymi. Ponadto zaréwno wiezien, jak i jego Srodowisko
wymagaja $cistego monitorowania w celu zidentyfikowania
wszelkich negatywnych wptywow.

System ,skoncentrowany”, czyli umieszczanie skaza-
nych terrorystow razem, posiada zaréwno szereg korzysci
jak i wad. Potencjalne korzysci obejmuja fakt, iz wszyscy
wiezniowie w danym obszarze ekstremizmu moga by¢ cat-
kowicie monitorowani w ich kontaktach w obrebie swojej
aktywnosci. Pojawia sie ograniczona mozliwo$¢ wptywania
na innych wiezniéw. Mozna pracowac indywidualnie i gru-
powo z wiezniami w zakresie deradykalizacji/desegregacji
orazinnych interwencji. Personel wiezienny zaczyna sie spe-
cjalizowad w danej formie ekstremizmu, poniewaz funkcjo-
nariusze oraz kuratorzy pracuja z wiezniami o radykalnych
pogladach. Ponadto tylko niewielka grupa pracownikdw
musi by¢ przeszkolona. Takie podej$cie moze upewnié spo-
teczenstwo, ze podejmowane sa realne i skuteczne dziatania
stuzace jego ochronie. Wada zastosowania tego systemu
jest fakt, iz okreslone grupy ekstremistéw moga na siebie
wptywad (wieksza spdjnosci wewnatrz grupy) i w ten sposéb
utatwia¢ dalsza radykalizacje, czy tez ekstremistyczne akty.
Moga powsta nowe relacje miedzy wiezniami, a to moze
zwiekszy¢ ryzyko po opuszczeniu wiezienia. Ponadto brak
kontaktu wolno$ciowego podczas osadzenia moze powodo-
wacé trudnosci w nawigzywaniu kontaktéw towarzyskich po
zwolnieniu. Wiezniowie moga sie tez czu¢ stygmatyzowani
z powodu np. przebywania w oddzielnym skrzydle, jednak
inni postrzegaja to jako oznake podniesienia statusu lub
wiarygodnosci jako ekstremistow. Deradykalizacja czy tez
dezintegracja moze by¢ utrudniona, za$ takie dedykowane
zaktady moga byc¢ kosztowane i groza utworzeniem spotecz-
nosci wieziennej o duzej sile symbolicznej. To rozréznienie
jest w pewnym sensie sztuczne, poniewaz w rzeczywistosci
systemy sg prawdopodobnie bardziej mieszane i elastyczne.
Ponadto wiezien moze by¢ umieszczany w réznych syste-

36

mach w trakcie odbywania kary w zaleznosci od oceny ryzy-
ka. Jednakze taki przeglad zalet i wad moze pomdc w podej-
mowaniu decyzji. Nalezy tez podkresli¢, ze wieksza i szersza
wiedza na temat tych systemdw i sposobu ich organizacji
jest niezbedna.

Doswiadczenia wielu europejskich krajow, w zakresie
przeciwdziatania réznym formom ekstremizmu obejmuja
szereg waznych ptaszczyzn, ukazujac jak miedzy innymi Fran-
cja, Wielka Brytania czy Hiszpania na przestrzeni ostatnich
kilkunastu lat wdrozyty wiele istotnych inicjatyw i programéw
prewencyjnych. Wiezienia stanowia jedno z wielu newral-
gicznych obszaréw, ktdre wymagaja szczegdlnej analizy, za$
personel wiezienny szeregu szkolen specjalistycznych, ktére
bytby ustrukturyzowane oraz miaty swoje miejsce w catym
systemie ksztatcenia Stuzby Wieziennej w Polsce. Chociaz
procesy radykalizacji nie zawsze maja swoje kontinuum w for-
mie czyndw terrorystycznych, nie ulega jednak watpliwosci,
ze proces ten jest kluczowy dla zrozumienia trajektorii drég do
internalizacji, a nastepnie eksternalizacji religijnie legitymizo-
wanego ekstremizmu. Dlatego tez wielokierunkowe projekty
prewencyjne sa fundamentem efektywnego zapobiegania
zagrozeniom tego typu. Co wiecej w odniesieniu do ekstremi-
stow motywowanych ideologicznie mozliwy jest skutecznie
przebiegajacy proces resocjalizacji, wymagajacy odpowied-
niej wiedzy oraz przygotowania. Kara, ktéra odbywaja, po-
winna mie¢ wymiar terapeutyczny. Nalezy takze pamietac, ze
do wiezienia moga trafi¢ osoby zradykalizowane, ekstremisci
czy terrorysci, ktdrzy zostang skazani za przestepstwa zupet-
nie innej kategorii, przestepstwa pospolite. Moga wtedy wy-
mknac sie wtasciwemu rozpoznaniu i zakwalifikowaniu. Beda
stanowili powazne zagrozenie radykalizacjg wzgledem innych
wieznidw, stad tak wazne jest odpowiednie wyszkolenie pra-
cujacych z nimi funkcjonariuszy.

Poza sygnalizowanymi w tej analizie ogélnymi wytyczny-
mi i kierunkami dziatan, praktyki zaradcze musza by¢ w du-
Zym stopniu spersonalizowane, uwzgledniajace indywidual-
ne trajektorie uwewnetrznienia radykalnych przekonan i do
nich dostosowane. Jezeli nie pomija sie znaczenia czynnikéw
spotecznych, ekonomicznych i psychologicznych stwarza to
szanse na kompleksowe ujecie problemu, wtasciwa diagno-
ze motywacji jednostki i odpowiedni dobér mechanizméw
reagowania. Jednym z wieloptaszczyznowych dziatan jest
dbato$¢ o zapewnienie inkluzji spotecznej, co nie dotyczy
rzecz jasna tylko wiezniéw lub bytych skazanych. Do$wiad-
czanie dyskryminacji i wykluczenia spotecznego, poczucie
upokorzenia i braku wartosci czesto prowadza, jak wiado-
mo, do krystalizacji postaw radykalnych. Wskazywanie al-
ternatywnych opcji zyciowych, nauka empatii i umiejetnosci
odejscia od dychotomicznych ram percepcji rzeczywistosci
okazuja sie niejednokrotnie skuteczniejszag metoda prewen-
cyjna anizeli zastosowanie instrumentéw represyjnych. Dba-
toé¢ o nalezyta resocjalizacje i spdjne programy integracyjne
sg waznym elementem strategii zapobiegawczych i od ich
skutecznosci w duzym stopniu zalezy niwelowanie zasiegu
oddziatywania ekstremistycznego, a co za tym idzie - popra-
we poziomu bezpieczeristwa.

dr Magdalena El Ghamari
Kierowniczka Pracowni Bezpieczeristwa Kulturowego Collegium Civitas
Warszawa, Polska
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BRAMKA DO WYKRYWANIA
TELEFONOW KOMORKOWYCH
LXDP-2000

ramka LXDP-2000 to dwupolowe urzadzenie
przeznaczone do zapobiegania wnoszenia tele-
fonéw komdrkowych i broni do zakazanych ob-
szaréw w chronionych obiektach, aresztach czy
zaktadach karnych. Sprzet skutecznie wykrywa
wszystkie typu telefondw komdrkowych niezaleznie od tego
czy sg wiaczone czy wytaczone z bateriami czy bez. Bramka
jest w petni mobilna oraz autonomiczna, moze pracowac albo

)

LELHR 2388 Boyrmig o mrykrywares belolonos berosiowyn®
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Program do modutu USB z logowaniem zdarzen

na bateriach, albo przy podtaczeniu do statego zasilania. Waga
catego zestawu to tylko 14kg a catkowity pobdr mocy to tylko
2W. Zestaw mozna opcjonalnie doposazy¢ w bezprzewodowy
modut USB do wys$wietlania powiadomieri bezposrednio na
ekranie komputera/laptopa. Bramka jest nieczuta na przed-
mioty takie jak klucze, klamry do paskéw, guziki, monety, kar-
ty kredytowe, zegarki, bizuterie, rozruszniki serca, implanty
kostne, buty wojskowe itp. Osoba nie musi sie rozbieraé ani
oddawad wszystkiego przed przej$ciem przez portal tak jak
w przypadku bramki do wykrywania metalu.

Filmy z prezentacja produktu:
https://Ixdp2000.lynxelectronics.com/Ixdp2000/

L}
Portal i kontroler z wySwietlaczem

Lynx Electronics Limited
The Black Church, , +48222706039
St. Mary's Place,

D7, Dublin, Irlandia

https://lynxel.com

XL sw@lynxel.com
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GRUPA WB: INTELIGENTNE

ROZWIAZANIA

DLA WIEZIENNICTWA

Sytuacja miedzynarodowa z jakg mamy
odczynienia o0 od wybuchu wojny na
Ukrainie wyraznie pokazuje, ze ochrona
obiektow infrastruktury krytycznej
nabiera szczegolnego znaczenia. Oprocz
wzmacniania potencjatu militarnego,
stanowi to takze niezbedny element
zapewnienia bezpieczenstwa panstwa.
Wazna jest integracja dostepnych
rozwigzan w jeden, spdjny system
zarzadzania.

roponowanym przez GRUPE WB integratorem
jest system komunikacji i wymiany danych
z rozbudowanymi mozliwosciami dyspozytor-
skim PIK-MC. Wspiera go cyfrowy system ochro-
ny granic i obiektéw infrastruktury krytycznej
AMSTA i osobiste bezzatogowce X-FRONTER. Wszystkie ofe-
rowane przez GRUPE WB inteligentne rozwigzania zwiek-
szaja Swiadomo$¢ sytuacyjna i operacyjna funkcjonariuszy
i moga znaczaco wspomoc stuzbe Strazy Wieziennej. A tym
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samym poprawi¢ poziom bezpieczenstwa w jednostkach pe-
nitencjarnych na terenie catego kraju.

Inteligentna komunikacja i wymiana danych

W dzisiejszym Swiecie szybka i sprawna wymiana informacji
jest kluczowa dla wykonania misji lub realizacji zadania. Nie
inaczej jest w kwestii zapewnienia bezpieczenstwa publicz-
nego. W tym obszarze wymiana informacji miedzy funkcjo-
nariuszami poszczegdlnych stuzb ma krytyczne znaczenie,
dotyczy czesto spraw ,zycia i $mierci”.

Wbrew powszechnemu rozwojowi srodkéw do wymia-
ny informacji, ogélny obraz tacznosci radiowej w polskich
stuzbach porzadku publicznego nie przedstawia sie najle-
piej (np. w Komendzie Stotecznej Policji funkcjonujg obec-
nie cztery niekompatybilne ze sobg systemy tagcznosci: ana-
logowy VHF, analogowo-cyfrowy UHF EDACS, cyfrowy UHF
TETRA oraz VHF DMR TIER Il). A przeciez brak koordynacji
miedzy stuzbami odpowiedzialnymi za bezpieczerstwo,
zaréwno w dziataniach biezacych, jak i sytuacjach kryzy-
sowych, to brak optymalnej realizacji postawionych przed
nimi zadan.

Kwestia stworzenia Ogdlnopolskiego Cyfrowego Syste-
mu tacznosci Radiowej (OCSER), ktory umozliwitby jedno-
litg tacznos¢ i integracje dziatan réznych stuzb, od przeszto
11 lat pozostaje w zawieszeniu. Czy w zwiagzku z tym, jedy-
nym rozwigzaniem braku natychmiastowej tacznosci miedzy
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funkcjonariuszami réznych stuzb sa tylko, jak to najczesciej
bywa w praktyce, prywatne telefony komdrkowe?

Odpowiedz na to pytanie dajg inzynierowie polskiej fir-
my MindMade, ktérzy opracowali nowatorski system tacz-
nosci i zarzadzania kryzysowego PIK-MC (Platforma Inte-
gracji Komunikacji-Mission Critical). Dzieki wykorzystaniu
powszechnie dostepnej infrastruktury tacznosci, jaka jest
sie¢ telefonii komdrkowej, PIK-MC umozliwia szybkie i ta-
nie stworzenie ogdlnopolskiego systemu tacznosci radiowej
i wymiany danych o dowolnym zasiegu. Najwieksza zaleta
systemu jest umozliwienie komunikacji, w tym réwniez prze-
kaz obrazu, miedzy réznymi stuzbami, korzystajacymi z wta-
snych rozwiazan tacznosci radiowe;.

Zaawansowana ochrona granic i obiektéw

Wybuch gazociagdw Nord Stream, przerwa w dostawach
energii ze Szwecji do Polski, sabotaz systemu zarzadzania
kolejami niemieckimi wyraznie pokazuje, ze myslac o bez-
pieczefnstwie panstwa nie mozemy tylko sie skupiaé na
ochronie przed zagrozeniami militarnymi.

Granica parfistwowa, ale tez lotniska, elektrownie, rafi-
nerie, sktady paliwowe, magazyny i inne obiekty infrastruk-
tury krytycznej niezbednej dla funkcjonowania paristwa lub
poszczegdlnych instytucji, wymagaja szczegdlnej ochrony.
Oprécz tradycyjnych rozwigzan w postaci ogrodzenia z ka-
merami lub kontroli dostepu, jednym z rozwigzan wspoma-
gajacych prace stuzb dbajacych o bezpieczenstwo w jed-
nostkach, sa systemy ochrony perymetryczne;j.

Jedynym dostepnym na polskim rynku rozwigzaniem,
catkowicie opracowanym i produkowanym w Polsce jest sys-
tem AMSTA. To dzieto spétki MindMade, wchodzacej w sktad
GRUPY WB. Podstawa systemu ochrony perymetrycznej, juz
wdrozonego na jednej z granic Polski, jest siec inteligent-
nych sensoréw sejsmicznych, kamer (dziennych i termowi-
zyjnych) oraz algorytméw analizujacych wykryte sygnaty,
wykorzystujace sieci neuronowe.

AMSTA, czyli Advanced Monitoring of Stand-off Areas, to
kompleksowy system ochrony, ktéry dzieki swojej skalowal-
nosci moze by¢ dostosowany do potrzeb réznych odbiorcow.
W zaleznosci od lokalizacji, rodzaju obiektu i potencjalnych
zagrozen uzytkownik moze zbudowac system dopasowany
do swoich wtasnych specyficznych wymagan.

AMSTA moze by¢ stosowana zaréwno do zbudowania
stacjonarnego systemu ochrony granicy panstwowej lub
elektrowni, jak tez do stworzenia strefy chronionej ad-hoc
bez koniecznosci inwestowania w prace budowalne spe-
cjalistycznej infrastruktury ochronnej. Z racji swojej uni-
wersalnosci system jest dostepny w dwdch wariantach: sta-
cjonarnej AMSTA-S i mobilnej AMSTA-M. Rdznica pomiedzy
odmianami sprowadza sie do sposobu w jaki uzytkownik
bedzie chciat z niego korzystac. Czy montujac na state do
infrastruktury chronionego obszaru (np. ptotu lub budynku)
lub rozmieszczajac w miare potrzeby, aby chronic okreslony
teren, bez montazu stacjonarnego.

MindMade sp. zo.0.
Plac Konstytucji 3

00-647 Warszawa, Polska =4 biuro@mindmade.pl

Q, tel./fax (+48) 22 627 66 96

Osobisty system bezzatogowy

Poniewaz system AMSTA zostat catkowicie zaprojektowany
przez polski podmiot, istnieje mozliwos¢ jego dowolnej kon-
figuracji, a takze wtaczenie do innych elementéw oferowa-
nych przez GRUPE WB. Jednym z nich moze by¢ powietrzny
system bezzatogowy.

X-FRONTER to osobisty system powietrzny bedacy
wyposazeniem zotnierza lub funkcjonariusza stuzb mun-
durowych. Znaczaco rozszerza $wiadomos$¢ sytuacyjna
uzytkownika, zapewniajac mu jednoczesnie mozliwo$é
bezpiecznej obserwacji chronionego obiektu. Niewielka
masa i wymiary X-FRONTER utatwiajg jego transport -
moze by¢ przenoszony podczepiony do pasa lub kamizel-
ki ochronnej. System moze by¢ tez zintegrowany z innymi
rozwigzaniami GRUPY WB, w tym zabudowany na pojaz-
dach lub punktach stacjonarnych.

X-FRONTER jest natychmiast gotowy do uzycia - start
odbywa sie z reki lub wyrzutni pozwalajacej na jednoczesne
tadowanie osobistego bezzatogowca. To sprawia, ze btyska-
wicznie dostarcza uzytkownikowi informacji o otoczeniu.
System moze by¢ sterowany recznie lub wykonywadé lot po
zaplanowanej trasie, prowadzac state misje patrolowe np.
w poblizu wiezienia lub na terenach mieszczacych infra-
strukture krytyczna. W przypadku potaczenia z systemem
AMSTA, X-FRONTER moze automatycznie startowac do roz-
poznania wykrytych anomalii lub dokona¢ identyfikacji po-
tencjalnych intruzéw.

Wyposazenie pracownikéw stuzb mundurowych w oso-
biste bezzatogowce X-FRONTER znaczaco wptywa na ich
Swiadomosc sytuacyjna, a co za tym idzie przy$piesza proces
reakcji na zagrozenia.

www.wbgroup.pl/mindmade/
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NOWE RADIOTELEFONY
Z SERII AP5 | BP5 W OFERCIE

FIRMY Hytera =

ytera poinformowata o wprowadzeniu do

swojej oferty kolejnych nowych radiotelefo-

néw - seria AP5 i BP5. Sg one doskonatym

wyborem dla uzytkownikdéw poszukujacych

prostych i efektywnych rozwigzan do profe-
sjonalnej tacznosci radiowej w trybie analogowym lub cy-
frowym. Seria AP5 to konwencjonalne radiotelefony ana-
logowe, BP5 pracuje w standardzie DMR Tier Il. Wszystkie
modele zostaty opracowane w oparciu o najnowsze rozwia-
zania techniczne oraz Swieze koncepcje w zakresie ergono-
mii uzytkowania.

Hytera AP5

Konwencjonalne radiotelefony analogowe ciesza sie dalej
ogromna popularnoscia wsrdd uzytkownikdw rozwigzan do
tacznosci profesjonalnej. Dlatego Hytera zdecydowata sie
wprowadzi¢ na rynek modele z serii AP5. Wyrdzniaja sie nie
tylko bardzo konkurencyjna cena ale takze i doskonata jako-
$cig wykonania.

Na serie AP5 sktadajg sie dwa modele - AP515 i AP585.
Wyposazone sa w gtosniki o mocy 3W i zaawansowane algo-
rytmy redukcji szuméw pozwalajace wyeliminowad niepoza-
dane szumy tta, zmniejszy¢ znieksztatcenia i ttumié gwizdy
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powodowane przez inne urzadzenia, gdy znajduja sie one
w bliskiej odlegtosci. Urzadzenia z najnowszej serii sg bardzo
lekkie (AP515 - 200 g, AP585 - 230 g) i oferuja tatwy dostep
do przyciskéw i pokretta sterujgcego. Czuto$¢ odbiornika na
poziomie 0,18V istotnie wptywa na poprawienie zasiegow.

Urzadzenia spetniaja wymogi rygorystycznej normy
US Army MIL-STD-810G w zakresie odpornosci na wstrzasy
i wibracje. Odporno$¢ na pyt i wode zgodnie z normga IP54
lub IP67 umozliwia uzytkownikowi wybdr odpowiedniej
wersji zgodnie z jego potrzebami.

Radiotelefony wyposazone sa w nowoczesne akumula-
tory w technologii Li-lon lub Li-polymer zapewniajgc nawet
do 18 godzin pracy w trybie 5/5/90 dla modelu AP515. Oba
modele mozna tadowaé za posrednictwem wbudowanego
ztgcza USB-C. Do modelu AP585 w komplecie dostarczana
jest takze tadowarka biurkowa.

Opcjonalny modut Bluetooth umozliwia wykorzystanie
bezprzewodowych akcesoriéw audio lub programowanie
urzadzen za posrednictwem aplikacji na smartfona z sys-
temem operacyjnym Android. Model AP585 posiada takze
prosty wyswietlacz LCD informujacy m.in. o podstawowych
parametrach pracy urzadzenia, wybranym kanale czy umoz-
liwiajgc dostep do menu urzadzenia.

Hytera BP5

Radiotelefony z serii BP5 to urzadzenia pracujace w stan-
dardzie ETSI DMR Tier Il z mozliwoscia pracy takze w trybie
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konwencjonalnym analogowym. Na serie BP5 sktadaja sie
dwa modele - BP515 i BP565. BP515 to uproszczony model
wzgledem swojego wiekszego brata - pozbawiony wyswie-
tlacza i dodatkowych przyciskdéw sterujacych. Oba modele
wyposazone s3 w gtosniki o mocy 3W i zaawansowane algo-
rytmy redukcji szumoéw oparte o sztuczng inteligencje (Al).
Tak samo jak AP5, takze i BP5 spetniaja wymogi rygory-
stycznej normy US Army MIL-STD-810G w zakresie odporno-
$ci na wstrzasy i wibracje oraz posiadaja odpornos¢ na pyt
i wode zgodnie z norma IP54 lub IP67.
Seria BP5 moze sie pochwali¢ obstuga szeregu zaawan-
sowanych funkgji:
= VOX - aktywowanie transmisji gtosem
= Gtosowa informacja o wybranym kanale
= Podstawowe szyfrowanie w trybie DMR
= Samotny pracownik (lone worker) oraz przycisk alarmowy
= Roaming w trybie DMR
= Pseudo Trunk - dynamiczny przydziat gtosu i danych do
szczelin
= jwiele wiecej
Modele z serii BP5 mogg by¢ takze wyposazone w opcjo-
nalny modut Bluetooth umozliwiajac skorzystanie z bezprze-
wodowych akcesoriow audio lub programowanie urzadzen
za posrednictwem smartfona.
Na koniec 2022 roku Hytera wprowadzi do oferty kolejne
urzadzenia profesjonalne w standardzie DMR:
= Radiotelefon mobilny HM655 - kompaktowy model
urzadzenia przeznaczonego do montazu w pojezdzie
lub stacjonarnie. Wyposazony w sterowanie wyniesione
na mikrofonogto$nik wyposazony w wyswietlacz LCD.

RTcom €, 918812202

ul. Welecka 38
72-006 Szczecin - Mierzyn

P biuro@rtcom.pl
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Niewielki rozmiar (164x154x42mm), waga (1.1kg) oraz
innowacyjne sterowanie umozliwia jego instalacje w sze-
rokim spektrum pojazdéw. Urzadzenie moze byé wypo-
sazone w modut Bluetooth lub GPS.

Radiotelefon mobilny HM685 - kolejny model radiotele-
fonu mobilnego tym razem wyposazonego w klasyczny
panel sterujacy z kolorowym wyswietlaczem LCD, gto-
$nik oraz przyciski. Radiotelefon moze by¢ wyposazony
w modut Bluetooth lub GPS.

Przemiennik HR655 - najnowsza stacja retransmisyjny
firmy Hytera bedzie dostepna w kilku wersjach:

Moce nadawcze 10W i 25W

Stopien ochrony IP54 lub IP67

Przemiennik moze by¢ takze wy-
posazony w dotaczany akumulator
0 pojemnosci 12.5Ah co tworzy zwarta
i lekkg do przenoszenia mobilng kon-
strukcje odporna na czynniki zewnetrz-
ne jak brud czy woda (klasa IP67).
Wyposazajac go w mikrofonogtosnik
z wyswietlaczem LCD moze by(¢ takze
uzywany jako stacja bazowa.

Przemiennik HR655 moze byé takze
zamontowany na state np. na maszcie
lub wewnatrz budynku co w przypadku
uzycia wersji o mocy 25W czyni z niego
doskonate rozwigzanie do budowy roz-
legtych sieci tacznosci DMR.

Rok 2023 bedzie obfitowat takze
w kolejne nowosci ze stajni Hytery -
nowe serie radiotelefonéw HP5, HP9
oraz HM7.
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SYSTEM KOMUNIKACJI AUDIO-WIDEO
WSPIERA FUNKCJONARIUSZY StUZBY

WIEZIENNEJ

omunikacja audio-wideo pomiedzy osadzonymi

(cele mieszkalne, oddziaty, miejsca przy kratach,

bramach, w $luzach, w poczekalniach oraz we

wszystkich pozostatych miejscach, gdzie wy-

magane jest zastosowanie interkoméw) a pra-
cownikami stuzby wieziennej (oddziatowy, wychowawca,
psycholog, monitorowy, czy punkt dowodzenia - pomieszcze-
nie dowddcy) musi spetniac najwyzsze standardy i podlegac
ciggtemu monitorowaniu. Gwarantuje to najwyzsza ochrone
i bezpieczenstwo zaréwno funkcjonariuszom, jak i wszystkim
osobom znajdujacym sie na terenie jednostki.

W sytuacjach awaryjnych istotne jest, aby komunika-
ty byty jasne, tatwo styszalne i doskonale zrozumiate dla
wszystkich odbiorcéw. Wbudowana kamera, w jaka wyposa-
zone sg interkomy OD1 od Commend, zapewnia nawigzanie
potaczenia nie tylko gtosowego, ale takze video.

Rozwigzanie komunikacji interkomowej Commend jest
dostosowane do codziennego funkcjonowania w jednostce
i zapewnia warto$¢ dodang w zakresie bezpieczenstwa we
wszystkich nadzorowanych strefach.

Potaczenia alarmowe

W przypadku zdarzenia nadzwyczajnego system interkomo-
wy umozliwia nadanie cichego powiadomienia alarmowego
do wielu os6b w tym samym czasie. Generowanie alarmu
odbywa sie za pomoca réznych urzadzen podtaczonych do
zaciskow wejsciowych np. przycisku napadowego, noznego
lub poprzez np. interkom oddziatowego, ktdry jest wyposa-
zony w funkcje nadawania alarmu poprzez wpisanie kodu,
czy wybranie odpowiedniego przycisku. Mozna zastosowac
prostsze i szybsze rozwigzanie, jakim jest przewrdcenie sta-
¢ji, co wigze sie z automatycznym wygenerowaniem alarmu
na pozostatych stacjach interkomowych.

Dzieki aktywacji cichego alarmu, kazdy odbiorca auto-
matycznie jest odbiorca dzwieku pochodzacego ze stacji
generujacej alarm. Aby nie wzbudzad podejrzen, mikrofon
stacji interkomowej generujacej alarm pozostaje wtaczony,
natomiast gtosnik jest wytaczony.

Odbiorca moze nada¢ komunikat gtosowy na stacje ge-
nerujaca alarm. Alarmujacy ma mozliwos$¢ odebrania wielu
sygnatéw alarmowych w tym samym czasie. Dodatkowo,
na wyswietlaczu alarmujacego, jest wyswietlana informacja
o ilosci 0sdb, ktore odebraty alarm.

C&C Partners Sp. z o.0.
ul. 17 Stycznia 119, 121
64-100 Leszno

€, 655255500
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Jezeli zadna z 0sdb nie odbierze alarmu przez zaprogra-
mowany czas, powiadomienie zostaje przekierowane do in-
nej grupy odbiorcéw.

Bezpieczenstwo i pewnosc rozwigzania

Staty automonitoring zapewnia prawidtowe dziatanie wszyst-
kich elementéw systemu i potaczed. Stacje interkomowe
dokonuja okresowego, automatycznego testowania swoich
jednostek mikrofonowych i gtosnikowych pod katem ich pra-
widtowego dziatania. W przypadku wykrycia nieprawidtowo-
$ci dziatania, do okreslonych systemdw zarzadzania budyn-
kiem i bezpieczenstwem wysytane sa komunikaty alarmowe.

Rozgtoszenia grupowe

System umozliwia przekazywanie komunikatéw zespo-
towych z wybranej stacji interkomowej nabiurkowej na
wszystkie interkomy, badz do okreslonej grupy odbiorcow.
Ponadto mozna wysyta¢ komunikaty na gtosniki tubowe
lub sufitowe instalowane na pasach ochronnych, polach
spacerowych, na terenie jednostki, czy w poczekalniach dla
odwiedzajacych.

Indywidualnie ustawiony dzwiek zapowiadajacy rozgto-
szenie grupowe pozwala odbiorcom zidentyfikowa¢ rodzaj
komunikatu. Istnieje mozliwo$¢ ustawienia dzwieku tono-
wego, gongu oraz zapowiedzi gtosowe]j (komunikat stowny).
Komunikat tekstowy na wyswietlaczu interkoméw umozli-
wia lepsza identyfikacje grupy odbiorcéw oraz rodzaju roz-
gtoszenia.

www.ccpartners.pl
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ednostki penitencjarne sa szczegdlng klasa

obiektéw w zakresie ochrony obwodowej. Insta-

lowane systemy ochrony perymetrycznej maja

z reguty za zadanie zabezpieczy¢ obszar chronio-

ny przed wtargnieciem intruzéw do wewnatrz.
W przypadku zaktadéw karnych to zadanie jest odwrotne,
system ma jak najbardziej utrudnic i uniemozliwi¢ opuszcze-
nie zabezpieczonego terenu przez osadzonego. W tym arty-
kule chciatbym przedstawi¢ jeden z mozliwych scenariuszy
zabezpieczenia przyktadowego obiektu z wykorzystaniem
urzadzen z oferty firmy CIAS.

Plan sytuacyjny zostat przedstawiony na Rysunku 1. Ota-
czajacy obiekt ptot sktada sie z dwdch czesci: betonowego
muru i ogrodzenia ze zgrzewanego drutu ostrzowego. W cze-
$ci wykonanej z siatki zainstalowano na szczycie dodatkowo
zwoje drutu ostrzowego. Do zabezpieczenia tej czesci ogro-
dzenia zaprojektowany zostat system SIOUX PRO2. Moze on
by¢ zainstalowany na réznych typach ogrodzenia (siatka
zgrzewana, siatka pleciona, panele zgrzewane) o wysoko-
$ci do 6 metréw. Jezeli zainstalowana na szczycie takiego
ogrodzenia concertina zostanie fizycznie przytwierdzona
do struktury ogrodzenia, to jest ona réwniez nadzorowana
przez system SIOUX i nie jest konieczne stosowanie dodat-
kowego systemu do jej zabezpieczenia. Czujniki systemu
SIOUX PRO2, ktére standardowo instalowane s3 co pie¢ me-
tréw, wykorzystujg w swoim dziataniu technologie 3D MEMS.
Dzieki jej zastosowaniu oraz zaawansowanej analizie sygna-
téw opartej o algorytm FUZZY LOGIC system wykrywa proby
wspinania sie, przecinania lub obalania ogrodzenia, przy
jednoczesnej odpornosci na warunki zewnetrze - brak nie-

OB O 1

—_—
Rysunek 1. Plan obiektu
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pozadanych alarméw wywotanych przez np.: porywy wiatru,
przejezdzajace samochody lub pociagi. System ten pozwala
na zastosowanie topologii petlowej, co dodatkowo podnosi
jego niezawodno$¢, gdyz uodparnia go na przypadki utraty
ciagtosci (usterka lub celowe uszkodzenie) magistrali sygna-
towo-pradowej. W ciagu instalowanych czujnikdbw mozna
zastosowac dodatkowe izolatory zward, jak réwniez moduty
wejs¢ pozwalajace na zbieranie sygnatéw alarmowych z czu-
jek zewnetrznych np. kontaktronéw zabezpieczajacych bra-
my wjazdowe. Jeden sterownik systemu SIOUX moze nadzo-
rowa¢ do 1400 metréw ogrodzenia i pozwala na tej dtugosci
wydzieli¢ nawet 80 stref alarmowych o dowolnej dtugosci,
rowniez z wykorzystaniem technologii TOUCH&ZONE. Ste-
rowniki SIOUX mozna taczy¢ w system o dowolnej dtugosci.
Sygnaty alarmowe moga by¢ przekazywane do systemu
nadrzednego poprzez standardowe przekazniki lub z wyko-
rzystaniem integracji programowych. W tym drugim przy-
padku istnieje mozliwos¢ takiego skonfigurowania systemu,
aby podawat on konkretne miejsce naruszenia ogrodzenia
z doktadnoscia do 1 metra a nie do wyznaczonej strefy alar-
mowej. SIOUX PRO2 jest zaawansowanym technologicznie
systemem, ktory jest jednoczes$nie przyjazny uzytkowni-
kowi. W przypadku wymiany uszkodzonego przewodu, ta-
czacego czujniki zainstalowane na ptocie dzieki technologii
PLUG&PLAY, nie ma koniecznosci wykonywania dodat-
kowych czynnosci serwisowych - system powraca samo-
czynnie do stanu sprzed usterki. W przypadku diagnostyki
systemu mozna ja wykonac dwojako: podtaczajac sie do ste-
rownika bezposrednio poprzez port USB lub zdalnie poprzez
protokot Ethernet, gdyz sterowniki SIOUX PRO2 s3 urzadze-
niami natywnymi IP.

W czesSci ogrodzenia wykonanej
z betonu nie byto mozliwosci, ze wzgle-

‘-f. déw architektonicznych, zainstalowa-
:, nia na szczycie zwojéw concertiny. Do
’ zabezpieczenia tego odcinka wyko-
-!'_r rzystane zostaty bariery mikrofalowe
£ MICRO-RAY. Pozwalajg one na stwo-
£ rzenie bardzo waskiej strefy detekcyj-
Lo nej o szerokosci 1 metra, dtugosci do
i 100 metréw i wysoko$ci do 3 metréw.
H Jest to produkt unikatowy na skale
B $wiatowa, taczacy w sobie wszystkie
-:.: zalety barier mikrofalowych (niezawod-
B ne dziatanie w kazdych warunkach po-
{_: godowych, nieczuto$¢ na opady $niegu

lub deszczu, mgte, szron, szadz, wa-
runki nastonecznienia) i, dostepna do-
tychczas jedynie dla barier podczerwie-
ni, waska strefe detekcji. Dodatkowo
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Rysunek 2. Front budynku

wieze, w ktorych instalowana jest bariera MICRO-RAY, moz-
na malowaé na dowolny kolor farbami niemetalicznymi.
W przypadku zwieniczenia muru wykorzystano bariery o wy-
sokos$ci 1 metra. Zastosowanie rozwiagzania dwuwigzkowego
pozwolito na rozdzielenie charakterystyki dziatania bariery.
Czes$¢ dolna zostata uczulona na powolne przekradanie sie
przez strefe detekcji, a gérna na szybsze préby jej pokonania.
Jednoczesnie obie zostaty skonfigurowane jako pracujace
w przestrzeni, w ktdrej obecne sa ptaki i mate zwierzeta. Ta-
kie ustawienie parametréw pracy ma na celu minimalizowa-
nie niepozadanych alarméw. Dookota wszystkich budynkdw
(pomaranczowe wiazki Rysunek 1) zainstalowana zostata
wirtualna $ciana (z barier MICRO-RAY) o wysokosci 3 metréw
i parametrach pracy zblizonych do opisanych wczesniej,
ale uzupetniona o scenariusz wykrywania préb przebiega-
nia i przeskakiwania przez strefe detekcji. Tak jak w przy-
padku wszystkich cyfrowych urzadzen firmy CIAS, réwniez
MICRO-RAY ma mozliwo$¢ zasilania lokalnego napieciem
13,8V lub poprzez PoE. Sygnaty alarmowe sg przekazywane
do systemu nadrzednego poprzez przekazniki lub transmisje
cyfrowa, przez dodatkowy modut IP DOORWAY z wykorzy-
staniem Ethernet-u. Do zabezpieczenia tej strefy, jezeli jest
tam wystarczajgco szeroka przestrzef, mozna réwniez wy-
korzystaé bariery mikrofalowe z serii ERMO X3 PRO, o zasie-
gu od 50 do 500 metrow i szerokosci strefy detekcji od 5 do
12 metréw. Pomiedzy budynkami mieszkalnymi znajduja sie
przejscia, poniewaz sa one od nich nizsze, konieczne byto za-
bezpieczenie ich dachéw przed prébami wspiecia sie na nie
lub przed prébami opuszczenia sie z nich na poziom gruntu.
Tu réwniez wykorzystano bariery MICRO-RAY ze wzgledu na
ich unikalne cechy - rozdzielenie scenariuszy dziatania w za-
leznosci od wysokosci i algorytm uwzgledniajacy ptaki.
Dodatkowym aspektem byto zabezpieczenie frontéw bu-
dynkéw przed prébami wydostania sie przez okna. Standar-
dowo w takich sytuacjach stosuje sie czujniki MURENA PLUS
CURTAIN (ideowo zobrazowane przez pomaranczowy ¢wieré-

CIAS Sp. zo.0.
ul. Zeligowskiego 8/10
90-753 £6dz
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okrag na Rysunku 2), pokrywajac nimi catg powierzchnie bu-
dynku. Jest to wygodne, gdy na elewacji znajduja sie rynny
lub kanaty wentylacyjne, dzielace powierzchnie zabezpiecza-
na na sekcje. W tym przypadku ze wzgledu na brak przeszkdd
i tatwiejszg instalacje zastosowano po raz kolejny bariery
MICRO-RAY na uchwytach instalacyjnych, takich jak na ptocie
betonowym tylko uzupetnionych o dedykowane uchwyty, po-
zwalajace na montaz tych barier na froncie budynku.

Miejsca szczegdlnie sprzyjajace probom wydostania
sie a jednoczesnie narazone na zaistnienie niepozadanych
alarméw w wyniku aktywnosci czy to ptakdw, czy np. kotow
mozna dodatkowo dobezpieczyé nowoscig w ofercie CIAS
- systemem SYNAPSES. Jest to urzadzenie wykorzystujace
wyspecjalizowane oprogramowanie do klasyfikacji wizualnej
obiektéw pojawiajacych sie w strefie chronionej zarejestro-
wanych przez system telewizji dozorowej. SYNAPSES pozwa-
la na sterowanie czutoscig wszystkich urzadzen cyfrowych
z oferty CIAS (bariery i czujniki mikrofalowe oraz system na-
ptotowy) w zaleznosci od klasyfikacji intruza. Jezeli w strefie
znajdzie sie kot to system obnizy czuto$é detekcji np. syste-
mu SIOUX, aby nie wywotac ,fatszywego” alarmu ale jezeli
pojawiajacy sie obiekt zostanie zaliczony do klasy INTRUZ to
czuto$¢ zostanie podniesiona w takim stopniu aby nawet mi-
nimalne dotkniecie ogrodzenia spowodowato alarm.

Przedstawiony powyzej scenariusz wykorzystania urza-
dzen z oferty firmy CIAS wraz z potaczeniem z systemem
nadzoru wizyjnego i zabezpieczeniami fizycznymi (kraty,
ptoty, mury) pozwala na maksymalne utrudnienie wydosta-
nia sie z obiektu bez zaalarmowania funkcjonariuszy nad-
zorujacych ten obszar. Stworzono trzy linie zabezpieczen
elektronicznych pomiedzy wnetrzem budynku a przestrze-
nig poza murem. Pozwala to, w razie proby wydostania sie
osadzonego, na zmaksymalizowanie czasu dostepnego per-
sonelowi do zneutralizowania zagrozenia ucieczki.

Pawet Cendrowski

www.cias.com.pl

45


www.cias.com.pl

WYDANIE SPECJALNE

urme

INTEGRACJA SYSTEMOW
ZABEZPIECZEN GWARANCJA
BEZPIECZENSTWA W JEDNOSTKACH
PENITENCJARNYCH

ikogo nie trzeba przekonywaé, jak istotne jest

skuteczne zabezpieczenie wiezien i aresztéw

$ledczych. Bezpieczni chcg czud sie pracow-

nicy tych obiektow, spoteczeristwo oraz sami

osadzeni. Niebezpieczne sytuacje w relacjach
miedzy wiezniami, jak réwniez miedzy osadzonymi a straz-
nikami nie sg niczym niezwyktym w codziennej rzeczywisto-
$ci. Najnowsze systemy zabezpieczen s3 na tyle skutecz-
ne, ze czesto zapobiegaja takim zdarzeniom a na pewno
minimalizuja czestotliwos¢ ich wystepowania. Takie sys-
temy posiada w swojej ofercie nasza firma - Miwi Urmet.
W jednostkach penitencjarnych mozemy pochwali¢ sie
wdrozeniami systeméw kontroli dostepu, monitoringu
wizyjnego czy interkomowego systemu bezpieczeristwa.
Sa to rozwigzania o wysokiej funkcjonalnosci, niezawodne,
tatwe w uzyciu zaréwno dla kadry zarzadzajacej, personelu,
osadzonych, jak i 0séb odwiedzajacych.

Kontrola dostepu - Zintegrowany System
Bezpieczenstwa ProtegeGX

Rozwiazanie integrujace wiele technologii informatycznych
przy uzyciu otwartych standardéw. Pozwala na integracje
funkcji zabezpieczenia w duzych obiektach zaawansowanych
technologicznie. Wptywa to na petniejsze wykorzystanie funk-
cjonalnosci poszczegdlnych systemdédw czy modutdéw oraz
sprawia, ze obstuga catego systemu jest tatwiejsza i bardziej
intuicyjna. Wspdtdziatanie wielu réznych systemdéw i modu-
téw stwarza dodatkowe funkcjonalnosci podnoszace poziom
bezpieczerstwa chronionego obiektu. Dzieki zaawansowanym
modutom sprzetowym oraz oprogramowaniu opartym na naj-
nowszych rozwigzaniach i otwartych standardach, system Pro-
tegeGX oferuje najwyzszy stopien zabezpieczenia, rozproszona
logike odporng na awarie potaczen i punktéw sprzetowych,
wysoka funkcjonalno$¢ oraz intuicyjny interfejs uzytkownika
wraz z petng wizualizacja zintegrowanych systeméw.

System ochrony obwodowej

Mitech® to wtoski producent barier (mikrofalowych oraz
podczerwieni) i czujnikéw do ochrony perymetrycznej, kt6-

Miwi Urmet Sp. z 0.0.
ul. Pojezierska 90A
91-341 £6dz

€, 426162100
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rego produkty mamy w swojej ofercie. Urzadzenia Mitech®
charakteryzuja sie innowacyjnoscia, najwyzsza niezawodno-
$cig oraz wysoka jakoscia wykonania. Petna gama produk-
téw pokrywa zapotrzebowanie budownictwa cywilnego,
przemystu, a takze obiektéw wrazliwych, takich jak wiezie-
nia, obiekty militarne czy odcinki granic.

Telewizja przemystowa

Kompleksowa oferta Miwi Urmet w zakresie telewizji prze-
mystowej obejmuje wszystkie niezbedne do uruchomienia
systemu urzadzenia. W zakresie stuzb mundurowych na
szczegblng uwage zastuguja wandaloodporne, narozne ka-
mery do monitorowania cel, kamery specjalistyczne PTZ
z dodwietleniem $wiattem widzialnym oraz podczerwienia,
kamery wspotpracujace z radarem, rozwigzania wspierajgce
analize wideo oraz systemy zapewniajace integracje z inny-
mi systemami zabezpieczen, w tym ProtegeGX.

System interkomowy Castel

System ten zapewnia interkomunikacje za pomoca gtosu
i obrazu na najwyzszym poziomie jako$ciowym i technicz-
nym. Dedykowany jest m.in. do obiektéw w sektorze wie-
ziennym i obejmuje urzadzenia mogace mieé zastosowanie
zaréwno w celach wieziennych, okienkach podawczych czy
pokojach widzen.

Zaletg wspotpracy z nasza firma jest nie tylko komplek-
sowa oferta, ktdra wyzej zostata przedstawiona. Wazne jest
réwniez to, ze na kazdym etapie realizowanej inwestycji,
projektanci, inwestorzy, integratorzy i instalatorzy moga
liczy¢ na fachowe wsparcie, pomoc w projektowaniu,
instalacji, konfiguracji oraz uruchamianiu naszych roz-
wigzan. Pomagamy réwniez w tworzeniu koncepcji i pro-
jektow opartych na urzadzeniach z naszej oferty. Pro-
wadzimy tez bezptatne szkolenia z zakresu: projektowania,
instalacji oraz obstugi oferowanych systemdw.
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SPECJALIZOWANE ZAMKI | DRZWI
DLA WIEZIENNICTWA

firma, ktérej marka na trwate wpisata sie w rozwoj

rynku zabezpieczen. Od 1964 roku charakterystyczne
logo KOS pojawito sie na wrzutniach depozytowych oraz
zamkach wtasnej konstrukcji produkowanych na zlecenie
Narodowego Banku Polskiego.

W miare opracowywania kolejnych rozwigzan w obsza-
rze zabezpieczen, firma rozwineta m.in. linie zamkéw me-
chanicznych ASP (kl. 7, certyfikat IMP), zaprojektowanych
z mysla o zwiekszeniu bezpieczefstwa i funkcjonalnosci
pracy w aresztach $ledczych, zaktadach karnych i izbach
zatrzyman. Ze wzgledu na specyfike warunkéw uzytko-
wania, zamki ASP charakteryzuja sie prostg konstrukcja,
zapewniajacg niezawodne dziatanie oraz odpornos$é¢ na
uszkodzenia mechaniczne, zmiany temperatury, wilgot-
nos¢, pyti kurz. Zamki ASP s3 produkowane w wersji jedno-
stronnej i obustronnej, dostepna jest réwniez opcja zatrza-
sku umozliwiajgcego szybkie zamkniecie bez uzycia klucza.
Masywny klucz moze w przypadkach ekstremalnych stuzy¢
do samoobrony.

KtOS Nowoczesne Technologie Bankowe Sp. z 0.0. jest

KOS to réwniez dostawca certyfikowanych drzwi w kla-
sie odpornosci RC4, ktdre wyposazone sa w zamek wiezien-
ny ASP. Drzwi te wykonujemy w wersji zaprojektowanej dla
zaktaddw karnych i miejsc zatrzyman. Moga by¢ wyposazo-
ne w okienko podawcze, reczne zasuwy i inne funkcjonalno-
$ci zgodnie z potrzebami klienta.

Zaréwno drzwi, jak i zamek ASP posiadaja certyfikat In-
stytutu Mechaniki Precyzyjne;j.

Ktos Nowoczesne Technologie Bankowe Sp. z 0.0.
Mosciska

ul. Chabrowa 32

05-080 Izabelin

48

B Ii'
B
| "

KEOS NTB zapewnia kompleksowy montaz u klienta oraz
wtasng obstuge serwisowa na terenie catego kraju. Naszymi
klientami s zaktady karne, banki komercyjne i spétdzielcze,
sieci stacji paliwowych oraz sklepéw wielkopowierzchnio-
wych. Zapraszamy do kontaktu i rozmowy na temat solid-
nych rozwigzan dostosowanych do Paistwa indywidualnych
potrzeb technicznych i uzytkowych.

+48 22722 86 90

bank@klos.com.pl


www.klos.com.pl
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ZAMEK ASP 03

Zamek nawierzchniowy jednostronnie otwierany
z zatrzaskiem (paniczny)

BEZPIECZENSTWO )Y

NIEZAWODNOSC )Y ‘

GWARANCIA
»

JAKOSCI
Zamek ASP 03 nawierzchniowy

i‘ jednostronnie otwierany
przeznaczony do cel wieziennych,
krat przejsciowych, furt wieziennych,

& ktéry znajduje zastosowanie

.::l_ '_' w placéwkach penitencjarnych.
Posiada certyfikat IMP.

Mo3ciska tek: +48 22722 86 90

ul. Chabrowa 32 fax.: +48 22 864 2379 ) WWW.klOS.COm-pI (

05-080 Izabelin bank@klos.com.pl
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LINCOLNSHIRE SECURE UNIT
— PLACOWKA WIEZIENNA

DLA NIELETNICH

Nawet w najbardziej wymagajqgcych srodowiskach,
w ktdrych bezpieczeristwo ma znaczenie krytyczne,
takich jak wigzienie, Synology Surveillance Station
nigdy nie zawodzi. — Synology to rozwigzanie do
nadzoru wideo, ktdre bez waqtpienia polecilibysmy
zardwno duzym, jak i matym klientom

Christopher Daly-Roy
dyrektor generalny

Firma

Firma Peachy Event Services rozpoczeta dziatalno$é¢ na
poczatku 2000 roku i przeksztatcita sie w firme instalujaca
sprzet audio-wideo i do monitoringu (zaréwno w branzy
eventowej, jak i w instalacjach komercyjnych). Dziata row-
niez jako dostawca ustug pomocy technicznej na réznego
typu wydarzeniach.

Zespdt firmy Peachy, z siedzibg w Lincoln i Littlehamp-
ton w Wielkiej Brytanii, zapewnia monitoring wideo, trans-
misje na zywo oraz rozwigzania audio-wideo dla wielu im-
prez i obiektéw. Celem firmy jest znajdowanie rozwigzan
tam, gdzie dla innych jest to niemozliwe, dzieki swojej ela-
stycznosci i pomystowosci.

Wyzwanie

Jednym z najwierniejszych klientdow firmy Peachy jest
Lincolnshire Secure Unit, placéwka wiezienna dla nieletnich,
wymagajaca wideonadzoru 24 godziny na dobe 7 dni w ty-
godniu. Uzywany od szesciu lat system placowki wymagat
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modernizacji w celu zwiekszenia wydajnosci monitorowa-
nia, rozdzielczosci nagran i ogélnej niezawodnosci systemu.
Nowe rozwigzanie musiato obstugiwaé bezprzerwowe zasi-
lanie (UPS) w celu zapewnienia ciggtosci pracy w przypadku
awarii zasilania, a takze inne opcje nadmiarowosci.

Istniejacy system obejmowat dwa urzadzenia Synology
RS3614xs rejestrujace obraz z ponad 160 kamer, ktére za-
stapity rozwiagzanie analogowe sprzed 2000 r. i od czasu in-
stalacji dziata bez zarzutu. Korzystat jednak z kamer MPEG
o rozdzielczo$ci 720p, niewystarczajacych wedtug aktual-
nych standardéw.

W odpowiedzi na zwiekszona ztozono$¢ strumieni da-
nych i sieci urzadzen placéwka wyrdznita trzy gtéwne pro-
blemy: uproszczenie strumieni danych i kanatéw na zywo;
wydtuzenie czasu pracy bez przestojéw dzieki zapasowym
serwerom nagrywajacym; wdrozenie centralnego zarzadza-
nia systemem dozorowym, kamerami i urzadzeniami moni-
torujacymi.

Poniewaz od ponad 6 lat placowka nie miata zadnych
znaczacych probleméw z pierwotnie zastosowanymi dwie-
ma jednostkami Synology, nie wahata sie wdrozy¢ dodatko-
wych rozwigzan firmy Synology.



www.synology.com
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Rozwigzanie

Nowy system placoéwki obejmuje 167 kamer i sze$¢ jedno-
stek Synology RS3617RPxs dziatajgcych jako serwery nagry-
wajace, z ktdrych wszystkie zostaty skonfigurowane tak, aby
przetaczaty sie awaryjnie na pule dwdch jednostek RS3614xs
dziatajacych jako rejestratory zapasowe w przypadku awarii.

Nowa para jednostek Synology RS3621xs+ w konfigura-
cji klastra Synology High Availability stanowi mdzg systemu,
petnigc role serwerdw centralnego systemu zarzadzania Su-
rveillance Station (CMS). Wykonuja one jednak réwniez inne
wazne zadania, uruchamiaja pakiety DHCP Server, Docker,
Maria DB, php MyAdmin i Synology Webstation.

Serwerownia bazuje na szybkiej sieci Fibre Channel, od-
izolowanej od sieci kamer, aby zapewnic systemowi Surveil-
lance Station CMS przepustowo$¢ do 2 Gb/s na Surveillance
Station, z obstugg zasilaczy awaryjnych w celu uzyskania
nadmiarowosci zasilania. W celu zapewnienia, ze systemy
tworzenia kopii zapasowych bedga dziata¢ w przypadku awa-
rii, regularnie wykonywane jest reczne przetaczanie awa-
ryjne. Dodatkowo, przy uzyciu funkcji Hyper Backup, w lo-
kalizacjach zdalnych czesto tworzone s3 kopie zapasowe
konfiguracji systemu Surveillance Station CMS i przesytane
do pamieci Synology C2 Storage.

Korzysci

Zmodernizowane rozwigzanie Synology zapewnia placéwce
Lincolnshire Secure Unit nowoczesng podstawowa sie¢ do
nadzoru, ktéra oferuje wysoka dostepno$é, proste zarzadza-
nie, rozwigzania do odtwarzania danych po awarii i nieza-
wodne kopie zapasowe.

- Nawet w najbardziej wymagajacym srodowisku, w kto-
rym bezpieczenstwo ma znaczenie krytyczne, takim jak
wiezienie, Synology Surveillance Station nigdy nie zawo-
dzi - méwi Christopher Daly-Roy, dyrektor generalny firmy
Peachy Events.

- Synology to rozwiagzanie do nadzoru wideo, ktére bez
watpienia polecilibysmy duzym i matym klientom.

Synology GmbH
Grafenberger Allee 295
40237 Dusseldorf
Germany

X4 pl_sales@synology.com
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Zalecane funkcje

Surveillance CMS - System scentralizowanego zarzadzania
(CMS) firmy Synology oferuje mozliwo$¢ efektywnego zarza-
dzania, elastycznego wdrazania, statego nagrywania i pre-
wencyjnej kontroli. Funkcje te przeznaczone s3 dla zastoso-
wan na wielu obiektach i serwerach, obejmujacych do 5000
kamer i 300 urzadzen NAS. (https://www.synology.com/pl-
-pl/surveillance/feature/cms)

Synology C2 Storage - Tworzenie kopii zapasowej da-
nych serwera Synology NAS w chmurze (https://c2.synology.
com/pl-pl/storage/nas)

High Availability - Potacz serwery Synology w centralnie
zarzadzany klaster pracy awaryjnej, aby zmaksymalizowaé czas
pracy bez przestojow i zwiekszy¢ niezawodnos¢ Twoich syste-
méw informatycznych - dla Ciebie i Twoich klientdw. (https://
www.synology.com/pl-pl/dsm/feature/high_availability)

Wiecej informacji odnosnie bezptatnej, dla posiadaczy
serwerdw Synology, aplikacji do monitorowania Surveillan-
ce Station tutaj: https://www.synology.com/pl-pl/vms/solu-
tion/surveillance_office_building

www.synology.com
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roger

Intelligence for Building

SYSTEM KONTROLI DOSTEPU
RACS 5 - OPTYMALNE
ROZWIAZANIE W OBIEKTACH
PENITENCJARNYCH

ymiar sprawiedliwosci to jeden z filaréw
dziatalnosci panstwa odpowiedzialnych
za jego bezpieczenstwo. Nierozerwalnie
zwigzane s3 z nim miejsca przetrzymywa-
nia podejrzanych oraz skazanych. Z uwagi
na charakter odpowiednie ich zabezpieczenie jest zadaniem
wymagajacym i skomplikowanym. Zaktady penitencjarne
sg szczegblne, poniewaz ryzyko wystapienia zagrozenia dla
ich bezpieczenstwa moze nadej$¢ zardwno z zewnatrz, jak
i z wewnatrz. Miejsca, w ktérych stosunkowo czesto moze
dochodzi¢ do pojawienia sie niebezpiecznych zdarzen, mu-
sza by¢ wyposazone w skuteczne narzedzia ograniczajace
niepozadane sytuacje. Jednym z gtéwnych elementéw za-
pewniajacych odpowiednig ochrone jest dobrze dopaso-
wany system kontroli dostepu (KD), ktéry przede wszystkim
uporzadkuje procesy bezpieczeristwa oraz zadba o to, by za-
rzadzanie obiektem byto zautomatyzowane i intuicyjne.
Taki system powinien tworzy¢ cato$¢ w ramach kom-
pleksowego zabezpieczenia danego obiektu zaréwno po-
przez $rodki ochrony fizycznej, jak i technicznej. Powinien
bez probleméw integrowad sie z pozostatymi elementami,
takimi jak system dozoru wizyjnego (VSS/CCTV), system sy-

52

gnalizacji wtamania napadu (SSWiN), sygnalizacji pozaru
(SSP/SAP), czy systemami automatyki budynkowej, w szcze-
gblnosci automatyki pozwalajgcej na zdalne sterowanie
bramami i przejSciami. Wymogi te spetnia rodzimy produkt
- system RACS 5, czyli zintegrowana platforma kontroli do-
stepu, bezpieczenstwa i automatyki klasy Enterprise. RACS 5
zostat opracowany przez inzynierdw firmy Roger, posiada-
jacej ponad 30-letnie doswiadczenie w projektowaniu, pro-
dukcji i sprzedazy systemdéw zabezpieczen. Ponadto jego
funkcjonalnos¢ jest nieustannie rozwijana w celu dostoso-
wywania systemu do zmieniajacych sie potrzeb rynku.
Jednym z najwazniejszych aspektéow wptywajacych na
poziom bezpieczenstwa w budynkach Stuzby Wieziennej
jest zapewnienie odpowiedniej ochrony przed nieupraw-
nionym dostepem do okreslonych stref obiektu i przejsé.
Odpowiadajac na to zapotrzebowanie, RACS 5 umozliwia
stosowanie w obiekcie bezpiecznych identyfikatoréw zblize-
niowych, ktére stanowiag kluczowy element bezpieczenstwa
systemu. Z uwagi na to, iz s3 to rozwigzania oparte przede
wszystkim na technologiach informatycznych, mamy tu do
czynienia z bezpieczenstwem cybernetycznym. Uzywanie
bezpiecznych kart MIFARE® DESFire® oraz MIFARE Plus® wy-


www.roger.pl

korzystujacych szyfrowane sektory danych (SSN) skutecz-
nie minimalizuje ryzyko powielania kart i uzyskania w ten
sposob niekontrolowanego dostepu do obiektu/przejscia.
Wykorzystanie numeru SSN wymaga stosowania odpowied-
niego sprzetu i jego wtasciwej konfiguracji, dlatego wszyst-
kie czytniki MIFARE® marki Roger oferuja mozliwos$¢ odczytu
szyfrowanego numeru karty. Dodatkowo mozna stosowac
tez czytniki biometryczne, rowniez dostepne w ofercie.

Platforma RACS 5 oferuje takze wieloetapowe tryby
identyfikacji uzytkownikdw, ktére wymuszaja uzycie wiecej
niz jednej formy identyfikacji, np. karta + PIN lub karta + od-
cisk palca. Dodatkowo oprogramowanie pozwala na tworze-
nie wtasnych trybow. Zastosowanie tej funkcji wraz ze wspo-
mnianymi wczesniej bezpiecznymi kartami MIFARE® tworzy
bardzo trudna do pokonania bariere bezpieczenstwa, ktéra
moze zostac jeszcze wzmocniona. Zapewnia to funkcja do-
stepu z autoryzacjg zewnetrzna, w ktdrej ostateczna decyzja
0 przyznaniu dostepu jest uzalezniona od operatora $ledza-
cego i kontrolujacego prace systemu. Druga opcja to sko-
rzystanie z funkcji wejscia komisyjnego, gdzie dostep moze
by¢ przyznany dopiero po réwnoczesnej identyfikacji dwoch
uzytkownikéw uprawnionych do danego przejscia.

System pozwala rowniez na tworzenie algorytméw ko-
rzystania z przejs¢, wymuszajacych okreslone zachowanie,
np. $luza - gdzie nie mozna otworzy¢ drugich drzwi/przej-
$cia bez zamkniecia pierwszego czy brak mozliwosci ponow-
nego otwarcia/wejscia do danej strefy bez jej uprzedniego
opuszczenia.

Jedna z podstawowych cech zapewniajacych wysoki
poziom bezpieczenstwa w zaktadzie penitencjarnym jest
mozliwo$¢ weryfikacji kazdej chronionej strefy i reagowania
w czasie rzeczywistym na pojawiajace sie w niej zagrozenia
przez operatora/dyzurnego czy administratora obiektu. Sys-
tem RACS 5 daje takie rozwigzanie w postaci wizualizacji sys-
temu kontroli dostepu oraz zintegrowanych z nim systemoéw
VSS/CCTV, SSWiN i SSP/SAP. Dzieki tej funkcjonalnosci admi-
nistrator moze stworzy¢ plan sytuacyjny (wielopoziomowe
mapy obiektu) dla monitorowanego obszaru i Sledzi¢ w ten
sposéb wiele budynkéw lub kondygnacji w tym samym cza-
sie, bez koniecznosci przetaczania sie miedzy osobnymi ma-
pami. Oprécz tego modut Map pozwala na podziat obszardéw
na strefy alarmowe oraz Sledzenie w czasie rzeczywistym
znajdujacych sie w nich osdb. Wizualizacja systemu umoz-
liwia operatorowi oddziatywanie na monitorowane obszary,
dzieki czemu moze on szybko i skutecznie reagowac na za-
istniate zdarzenia. Funkcja wizualizacji systemu RACS 5 oraz
zintegrowanych z nim innych rozwigzan podnosi poziom
bezpieczenstwa w obiekcie, a takze zapewnia w wielu przy-
padkach kompleksowe zarzadzanie wszystkimi systemami
w ramach jednego oprogramowania. Mozliwe przy tym jest
tworzenie lokalnych punktéw kontroli, co umozliwia roz-
proszone zarzadzanie poszczegblnymi strefami/partycjami
z centralnym nadzorem, pozwalajace na dostosowanie sys-
temu do specyfiki danego obiektu.
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Mozliwe jest réwniez uporzadkowanie obiegu kluczy
w monitorowanym obiekcie dzieki integracji systemu RACS 5
z depozytorami kluczy serii RKD (opracowanymi i produko-
wanymi takze przez firme Roger). Zarzadzanie nimi w ra-
mach jednego oprogramowania skutecznie ogranicza ryzyko
uzyskania nieuprawnionego dostepu oséb do kluczy oraz za-
pewnia petna rejestracje zdarzeri zwigzanych zich obiegiem.
Integracja pozwala réwniez na tworzenie szeregu raportéw
i wykorzystywanie zaawansowanych funkgji, takich jak zdal-
ne powiadomienia oraz monitorowanie zdarzeni online.
Jedna z funkcji szczegdlnie przydatnych w obiektach Stuzby
Wieziennej jest mozliwo$¢ zablokowania wyjscia z obiektu
uzytkownika, ktéry nie zwrdcit klucza pobranego wczesniej
z depozytora.

System RACS 5 to platforma, ktdrej celem jest zapew-
nienie optymalnego rozwiazania w zakresie bezpieczenstwa
monitorowanego obiektu. Majac to na uwadze, RACS 5 jest
wcigz rozwijany tak, aby byt jak najlepiej dopasowany do
zmieniajacych sie wymagan uzytkownikéw oraz rozwigzan
dostepnych na rynku zabezpieczen. Dzieki Serwerowi Inte-
gracji mozliwe jest dostosowanie systemu do potrzeb kon-
kretnych projektéw, jak np. dodanie nowych funkcji czy in-
tegracja z innymi systemami. Firma Roger zapewnia rowniez
wsparcie techniczne na kazdym etapie realizacji inwestycji,
poczawszy od projektowania az po wdrozenie i uzytkowanie
systemu, co stanowi czesto istotny element brany pod uwa-
ge przy wyborze konkretnego rozwigzania.

Szczegétowe informacje o systemie i dostepnych roz-
wigzaniach mozna uzyskaé na stronie www.roger.pl, gdzie
na biezgco udostepniane sg informacje o pojawiajacych sie
nowosciach.

Roger Sp z o.0. sp. k.
Gosciszewo 59
82-400 Sztum

¢, 48552720132
www.roger.pl

R4 roger@roger.pl
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HERTZ

RECZNY NEUTRALIZATOR
— SKUTECZNIE
UNIESZKODLIWIA DRONY

Reczny neutralizator moze byc
skuteczng bronig w walce z dronami
przemytniczymi. W sposob elektroniczny
blokuje ono dziatanie Bezzatogowego
Statku Powietrznego (BSP), czyli
drona, poprzez wysytanie sygnatu
zatrzymujgcego dziatanie takiego
pojazdu. Stanowi on jeden z gtéwnych
elementéw antydronowego systemu
HAWK. Urzadzenie moze znalez¢
zastosowanie w roznych obiektach
chronionych, stajac sie skutecznym
antidotum m.in. na przemyt.
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eutralizator jest lekkim (wazy zaledwie

3,5 kg), bezpiecznym dla uzytkownika urza-

dzeniem o zasiegu 1,7 km, ktére dzieki swym

funkcjonalnosciom moze by¢ takze uzytko-

wany w obszarze zabudowanym bez wptywu
na osoby przebywajace w obszarze jego dziatania. Ten polski
produkt jest produkowany przez zielonogérska firme Hertz
Systems Ltd, ktéra posiada wtasny dziat B+R oraz ponad
30 lat doswiadczenia w obszarze bezpieczenstwa. Neutrali-
zator reczny firmy Hertz posiada certyfikaty bezpieczenstwa
dla uzytkownika.

Stuzy on do natychmiastowego unieszkodliwienia dro-
na, ktéry znajdzie sie np. na chronionym obszarze. Dziata-
nie neutralizatora powoduje, Ze obiekt taki, na skutek fak-
tycznej utraty kontaktu z podmiotem sterujagcym nim, staje
sie bezuzyteczny. W efekcie takiej neutralizacji BSP laduje
w miejscu utraty sygnatu lub wraca, skad przybywa i po
prostu wykonywane przez niego dziatanie zostaje zablo-
kowane - opisuje dziatanie neutralizatora Zygmunt Rafat


www.hertznt.pl

Trzaskowski, Prezes Hertz New Technologies - zielonogér-
skiej firmy, ktora sprzedaje systemy antydronowe wypro-
dukowane przez Hertz Systems.

Prosty w obstudze i skuteczny

Schemat dziatania neutralizatora jest bardzo prosty. Do jego
uruchomienia wystarczy naci$niecie dostownie jednego
przycisku. Po uruchomieniu wysytany jest sygnat blokujacy
dziatanie BSP, przez co zostaje on catkowicie pozbawiony
kontroli ze strony urzadzenia sterujacego. W tym samym
czasie BSP jest - co wazne: bezpiecznie - sprowadzany na
ziemie lub nawet zmuszony do powrotu (tam, skad przybyt).
Swoje zastosowanie moze znalezé w walce z przemytem
w takich miejscach jak areszty, zaktady karne czy inne strze-
zone miejsca odosobnienia.

Dzieki temu urzadzeniu np. funkcjonariusz Stuzby Wie-
ziennej moze w tatwy sposob, i to bez skomplikowanego
szkolenia, zneutralizowa¢ BSP wkraczajacy na obszar wie-
zienia z kontrabanda.

Neutralizator reczny zapobiega wiec wlotowi drona na
teren zaktadu penitencjarnego i nielegalnemu dostarczaniu
wiezniom przemycanych przedmiotéw - wskazuje Zygmunt
Rafat Trzaskowski.

Neutralizator to jeden z elementéw catego systemu an-
tydronowego HAWK. System antydronowy HAWK nalezy do
szeroko pojetych technologii wczesnego wykrywania BSP,
ktére moga by¢ zintegrowane i sprzezone z istniejacymi juz
systemami zabezpieczen w jednostce. HAWK pozwala na de-
tekcje oraz w petni autonomiczna neutralizacje dronéw.

Aby skutecznie wykrywac bezzatogowe statki latajace,
wykorzystujemy przede wszystkim technologie radarowa,
radionamiernicza, akustyczna oraz kamery termowizyjne.
System nasz jest w petni autonomiczny i sam wykrywa oraz
neutralizuje drony w momencie, kiedy zbliZa sie one do stre-
fy chronionej - zaznacza Prezes Hertz New Technologies.
Dodaje przy tym, ze jednym z elementéw systemu HAWK
jest precyzyjny i obrotowy, za$ kierunkowy neutralizator, po
wykryciu i namierzeniu obiektu, kieruje emisje radiowa tylko
i wytacznie w jego strone, blokujac systemy nawigacji takie-
go drona.
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Nadlatujacy BSP po prostu slepnie - kwituje krétko Zyg-
munt Rafat Trzaskowski. Zwraca przy okazji uwage na rézne
mozliwos$ci neutralizacji drondw.

Neutralizacja niekinetyczna

To tzw. jamming, czyli zagtuszanie. Zapewnia neutralizacje po-
przez przerwanie tacznosci miedzy operatorem a dronem, przez
co traci on mozliwo$¢ sterowania. Zaktcony zostaje wptyw
operatora drona na transmisje danych z kamer czy mozliwo$¢
odpalenia podpietych pod niego tadunkéw wybuchowych.

Nasz neutralizator jest dookdlny, czyli ma mozliwos¢ neu-
tralizowac zagrozenia w zakresie 360 stopni i nawet, kiedy w re-
jon chroniony wejdzie réj drondw z roznych kierunkdw, ope-
rator manualnie albo system automatycznie zatacza dookolny
system neutralizacji, tworzac parasol ochronny nad chronio-
nym obiektem - opisuje Prezes Hertz New Technologies.

Modut hakowania

System potrafi zhakowaé protokét drona, ujawniajac, jakie-
go jest rodzaju i przez kogo zostat wyprodukowany. Wow-
czas operator, wtamujac sie w jego software, moze przejac
nad nim kontrole, uniemozliwiajac operatorowi pierwotne-
mu kontrole nad maszyna.

Mozemy mu wgrac nowy tor lotu, wyznaczy¢ nowy kie-
runek i wskazac¢ miejsce, w ktére ma polecie¢ - wymienia
mozliwo$ci hakowania HAWK-a Zygmunt Rafat Trzaskowski.

Spoofing, czyli zagtuszanie

Dzieki uzyciu spoofingu mozliwe jest odepchniecie drona od
miejsca chronionego albo wprowadzenie nowych danych co
do kierunku, w jakim ma lecie¢ lub wysokosci, ktérg mozna
obnizyc¢ tak, by uderzyt w ziemie. Jest przy tym obojetne, ja-
kim systemem nawigacji dysponuje dany dron: GPS, rosyjski
Glonass, chiriski Beidou czy Galileo.

Neutralizacja kinetyczna, czyli hard kill

HAWK zintegrowany jest z dziatkiem przeciwlotniczym
wyprodukowanym przez Zaktady Mechaniczne Tarndw,
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spotke PGZ. System wykrywa i naprowadza dziatko na cel,
ktory niszczy.

Caty system, a wiec zaréwno ztozony z detekcji i neutra-
lizacji BSP, jak i nawet tylko jeden jego element stuzacy do
neutralizacji drona moze sie okazac¢ skutecznym antidotum
wobec latajacych statkdow, ktore dostarczaja wiezniom nie-
dozwolone produkty.

Narkotyki, telefony, bron, srubokrety czy karty SIM. To
przedmioty, ktére najczesciej doklejone do drona trafiajg
do rak wieZniéw zamknietych w zaktadach penitencjarnych.
Podklejone do dronéw paczki z takimi przedmiotami sa
czesto odbierane na ,,spacerniaku” z podlatujgcego drona,
zrzucane z powietrza lub zamontowane na prowizorycznej
lancy utwierdzonej na dronie tak, by dostarczany pakunek
mogt zmiescic sie miedzy kratami - méwi Zygmunt Rafat
Trzaskowski, opierajac sie na konkretnych doswiadczeniach
Stuzby Wieziennej. Zauwaza, ze w takich przypadkach wy-
krywanie i zaktécanie dronéw maja bardzo wazne znaczenie
dla utrzymania najwyzszych standardéw bezpieczeristwa.

To jest zagrozenie dla jednostki. Dron moze co$ opuscic,
osadzeni to przemyca. Moga to by¢ srodki niedozwolone,
telefony komorkowe - potwierdza dla Telewizyjnego Kuriera
Mazowieckiego ppor. Michat Pietrzak, zastepca kierownika
dziatu ochrony Zaktadu Karnego w Ptocku. Wraz z przedsta-
wicielami innych stuzb uczestniczyt on na terenie ptockiego
Aeroklubu Ziemi Mazowieckiej

w zorganizowanym przez Hertz New Technologies poka-
zie dziatania antydronowego systemu HAWK.

Coraz wieksze zainteresowaniem
przeciwdziataniem przemytniczym dronom

Sprawa cieszy sie coraz wiekszym zainteresowaniem, tym
bardziej ze - jak np. relacjonowat Polsat News w materiale
pod tytutem ,Skazaniec tapat przesytke na spacerniaku”

Hertz New Technologies Sp. z o0.0.
UL. Nowy Kisielin-A. Wysockiego 2
66-002 Zielona Goéra
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- o konkretnych incydentach z wykorzystaniem dronéw do
przemytu niedozwolonych przedmiotéw do wiezier infor-
mowaty w ostatnich miesigcach media. Chodzito zaréwno
o przypadki krajowe, jak i zagraniczne. Oto niektére z nich:

W 2017 r. doszto do ucieczki wieznia z Lieber Correctional
Institution - zaktadu karnego o maksymalnym rygorze, znaj-
dujacego sie w Karolinie Potudniowej. Przy zbiegu schwy-
tanym niedtugo pdzniej w Austin (Teksas) funkcjonariusze
policji znalezli pistolet pétautomatyczny, strzelbe, cztery
telefony komérkowe i 47 654 dolaréw w gotdwce. W trakcie
dochodzenia wyszto na jaw, ze w trakcie ucieczki skazany
korzystat z przecinaka do drutu, ktéry zostat mu dostarczony
przy uzyciu drona [3, 4].

W obecnym roku, po o$miomiesiecznym dochodzeniu,
aresztowano 20 oséb podejrzanych o przemyt narkotykow,
nozy, tytoniu i broni palnej do zaktadu karnego Lee Cor-
rectional Institution w Karolinie Potudniowej. Aresztowani,
nalezacy do dwdch samodzielnie dziatajacych grup, byli
optacani przez wiezniéw. Prawdopodobnie bron pocho-
dzaca z powietrznego przemytu (za pomoca drona) zostata
wykorzystana w trakcie kwietniowych zamieszek, w ktérych
zmarto 7 0s6b, a 20 raniono [5].

W UK po analizie w 2018 roku roczny przemyt narkoty-
kéw do wiezien za pomoca dronéw szacowany byt na 80 mln
funtéw (20 ton) rocznie.

Podczas opisywanych tu zdarzen zaden z zarzadéw wie-
zien nie dysponowat jeszcze skutecznym systemem antydro-
nowym, ktéry mégt udaremnic przemyt. Stosowne stuzby do-
piero teraz podejmuja decyzje o zakupie przeciwdziatajgcego
dronom rozwiazania. Zrobita to np. meksykarska policja, kto-
ra od kilkunastu lat zmaga sie z coraz wieksza plaga przemytu
dokonywanego za pomoca BSP. Wyposazyta sie ona ostatnio
w kilka istotnych elementéw antydronowego systemu HAWK
od zielonogérskiej firmy Hertz New Technologies.

+48 785777554

p.olszewski@hertznt.pl
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SYSTEM INTERKOMOWO
- PRZYZYWOWY Z RADIOWEZLEM

ystem komunikacji gtosowej stanowi niezbedne
wyposazenie wielu zaktadow karnych i aresztow
$ledczych. Jednak nie wszystkie systemy daja
rade sprosta¢ wymaganiom stawianym obecnie
w jednostkach penitencjarnych. System musi
posiadac bogata funkcjonalnos$¢ wpierajaca prace persone-
lu, byé niezawodny, intuicyjny w obstudze i tatwy w utrzy-
maniu przez stuzby techniczne. Wazna cecha jest réwniez
mozliwo$¢ podtaczenia kazdego urzadzenia do istniejacej
infrastruktury LAN. Takim systemem jest V-Cast.

THLEFL

Nowoczesne rozwigzanie

Wykorzystanie w systemie V-Cast technologi IP w serwerze
i w urzadzeniach koncowych, umozliwia wdrozenie elastycz-
nego i skalowalnego systemu bezpieczenstwa. Pozwala ona
na tatwa modyfikacje funkcjonalnosci i zarzadzenie syste-
mem oraz pozniejsza rozbudowe. System V-Cast zapewnia
wiele funkcji.

- e

ASCS Sp. z o.0.
ul. Wyzwolenia 30
43-170 kaziska Gérne

€, +48324420024

Wezwania z celi
Wezwania s kolejkowane
na jednym lub kilku stanowiskach
odbiorczych.

=)

Radiowezet
Na panelu stacji w celi moze znajdowac sie przycisk wyboru
kanatu radiowezta oraz przyciski regulacji gtosnosci.

System nagtosnieniowy
Komunikaty moga by¢ nadawane na gtosniki jak i na stacje
interkomowe.

Detekcja sabotazu w celi
Alarm sabotazu zostanie przestany do oddziatowego w przy-
padku naruszenia obudowy.

Monitorowanie audio
Oddziatowy ma mozliwo$¢ prowadzenia niesygnalizowane-
go nastuchu audio z celi.

Wandaloodporna, bezpieczna konstrukcja
Front ze stali nierdzewnej pozbawiony wypuktych elemen-
téw i ostrych krawedzi.

Wejscia i wyjscia sterujace
Dostepne /O umozliwiajg sterowanie elementéw ,auto-
matyki”.

Stanowisko oddziatowego

Sktada sie z terminala zapewniajacego graficzng wizualiza-
cje stanu urzadzen. Daje takze mozliwos¢ wykonywania po-
taczen jak i sterowania podtaczonymi elementami systemu
w tym I/O.
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Sensing Innovation

Niezawodny system bezpieczenstwa
zaktadu karnego

Niezawodny system bezpieczenstwa zaktadu karnego skutecznie wykrywa
proby ucieczki, zniechecajgc wieznidbw do forsowania ogrodzenia.

Ochrona duzego obiektu o réznych poziomach bezpieczenstwa, wczesne
wykrywanie przy jednoczesnym uniknieciu niepotrzebnych alarméw
wymaga zastosowania zaawansowanych rozwigzan, w tym niezawodnych
technologii z uzyciem laserow.

NOWA GENERACJA CZUJEK LiDAR
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irma OPTEX wprowadzita na rynek nowa czujke
laserowg REDSCAN PRO o najwiekszym jak do-
tychczas zasiegu, stanowiaca najlepsze rozwiaza-
nie do stosowania na obszarach wymagajacych
wysokiego poziomu bezpieczenstwa.

Czujki LiDAR z serii REDSCAN PRO, charakteryzujace sie
elastyczna detekcja, dziatajg nawet w catkowitej ciemnosci.
Pozwalaja tworzy¢ wirtualne sufity, podtogi i sciany, dajac
mozliwo$¢ dostosowania obszaréw detekgji dla skutecznej
ochrony obiektu ze wszystkich stron.

REDSCAN PRO potrafi z niezwykta doktadnoscig wykry-
wac ludzi i obiekty na obszarze 50 x 100 m, bez jakichkolwiek
luk i utraty skutecznosci detekgji ze wzrostem odlegtosci.

Obszar detekcji mozna podzieli¢ na 8 niezaleznych stref,
dostosowujac rozmiar obiektu docelowego, czutos¢ i sygnat

wyjsciowy dla kazdej z nich. Ochrona obwodowa
Czujka charakteryzuje sie wysoka elastycznoscia adapta-
cji ustawien do rozmieszczenia stref i poziomu zagrozenia. f

Przyktadowo, wirtualna sciane mozna podzieli¢ na nie-
zalezne strefy detekcji wykorzystujac presety kamery do po-
twierdzania zdarzen w poszczegdlnych strefach.

Czujki LiDAR charakteryzuja sie tatwym montazem
i umozliwiajg precyzyjne dopasowanie ksztattu obsza-
ru detekcji do granicy terenu, a model REDSCAN-Pro
zwbudowang kamera zgodna ze standardem OnVif daje
dodatkowa mozliwos$¢ wizualnej weryfikacji przyczyny
wzbudzenia.

W przypadku integracji z systemem VMS, PSIM lub
kamera urzadzenie pozwala sledzi¢ osadzonych w celu
ustalenia miejsca, do ktérego sie udaja i powstrzymania —
ich zanim dokonaja préby ucieczki. Wirtualna sciana

L}
Wirtualny sufit nad placem spacerowym

Inteligentne urzadzenie odporne na warunki atmosferyczne

REDSCAN PRO oferuje funkcje odpornosci na warunki otoczenia w celu ograniczenia fatszywych wzbudzen wywotanych trud-
nymi warunkami atmosferycznymi takimi jak deszcz, mgta czy $nieg. Czujka dziata w temperaturze od -20 do +60 stopni,
aw przypadku podgrzewanej soczewki czujke mozna eksploatowaé w temperaturze minimum -40 stopni.

OPTEX Security Sp. z 0.0. {. +48 22 40490 12
ul. Sielecka 35 www.optex.europe.com/pl
00-738 Warszawa X4 optex@optex.com.pl
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DONIMLET

ZABEZPIECZENIA
TECHNICZNO-OCHRONNE
JEDNOSTEK PENITENCJARNYCH

Drzwi Donimet do cel

Pomimo rozwoju zabezpieczen i systemdw informatycznych
i teletechnicznych przeznaczonych dla jednostek peniten-
cjarnych i coraz szerzej w nich stosowanych, nieodzownym
atrybutem i cecha wiezienia pozostaja drzwi do cel, ktére sa
jednoczesnie czescig sktadowa ww. systemow, ale petnia tez
role niezaleznego zabezpieczenia. To wtasnie za zamkniety-
mi drzwiami celi wiezien odbywa kare i to wtasnie solidnos¢
drzwi sprawia, ze wiezien odczuwa dolegliwos¢ i nieuchron-
no$¢ odbycia kary oraz brak mozliwosci wyjscia. Firma Do-
nimet, w oparciu o wieloletnie doswiadczenie, konsultacje

60

ze stuzbami wieziennymi oraz szereg przeprowadzonych
badan oferuje i produkuje drzwi, ktdrych jakos¢ i zgodnosé
ze wszystkimi wymogami stawianymi drzwiom do cel, po-
twierdza Instytut Mechaniki Precyzyjnej, wydajac Certyfi-
kat Zgodnosci na DRZWI DONIMET DO CEL WIEZIENNYCH
I ARESZTOW TYPU DC3.1/ZK w réznych wersjach.

Podstawowym kryterium warunkujacym mozliwos¢ sto-
sowania drzwi w celach wieziennych, jest odpornos¢ drzwi
na wtamanie. Od drzwi wieziennych wymagana jest odpor-
no$¢ na wtamanie klasy RC4 wg PN-EN 1627.

Drzwi do cel charakteryzuja sie wieloma cechami istot-
nymi dla bezpieczefnstwa osadzonych, takimi jak: brak ja-
kichkolwiek mozliwosci manipulacji w celu otwarcia drzwi
(skrzydto i oscieznica catkowicie gtadkie od strony celi),
wizjer szerokokatny zabezpieczony szktem antywtamanio-
wym P6 oraz zamykany metalowa klapka, umozliwiajacy
podglad catego pomieszczenia, mozliwo$¢ szybkiego za-
mkniecia celi poprzez zaryglowanie wewnetrznych zasuw
(mozliwo$¢ zaryglowania dolnej zasuwy noga), brak mozli-
wosci zatrzasniecia pracownika SW w celi (zamek gtéwny nie
jest wyposazony w rygiel klamkowy - zapadke), mozliwos¢
szybkiego demontazu zamka od strony korytarza przy za-
mknietych drzwiach (w przypadku awarii zamka lub sabo-
tazu), wyposazenie drzwi w masywny taricuch zapewniajacy
brak mozliwo$ci zerwania nawet przy uzyciu bardzo duzych
sit, ograniczajacy otwarcie skrzydta do kilkunastu centyme-
tréw, mozliwos$é pewnego i silnego uchwytu drzwi podczas
otwierania przez straznika poprzez zastosowanie solidnego
pochwytu od strony korytarza.

Wszystkie drzwi do cel produkowane w Firmie Donimet
malowane sg proszkowo w kolorystyce RAL, dostosowa-
nej do kolorystyki kazdego zaktadu karnego. Poliestrowe
powtoki malarskie umozliwiaja tatwe i szybkie usuniecie
z powierzchni wszelkich zabrudzen. Drzwi do cel moga by¢
dodatkowo wyposazone w podajnik wiezienny (otwierane
drzwiczki), dajacy mozliwo$é bezpiecznego skucia wieznia
i stanowiacy po otwarciu wygodna potke (np. w celu poda-
nia positku).

Drzwi Donimet do cel moga by¢ produkowane z zamkiem
gtéwnym mechanicznym na klucz (mozliwo$¢ tworzenia sys-
temu klucza Master key), elektrycznym - wpietym w system
teletechniczny obiektu, jak rdwniez z zamkiem gtéwnym na
karte magnetyczna, bez koniecznosci zasilania (mozliwo$é
utworzenia systemu Master key). Dodatkowo drzwi moga
by¢ wyposazone w szereg czujnikow: kontaktrony (czujnik
otwarcia drzwi), czujnik otwarcia zamka gtdwnego, czujnik
sejsmiczny, wizualny sygnalizator otwarcia drzwi itp.
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Oprécz cech zwigzanych bezposrednio z bezpieczen-
stwem osadzonych, drzwi Donimet spetniaja wiele wymo-
géw zgodnych z przepisami budowlanymi i wymaganych
prawem budowlanym. Podstawowym jest wymog o dopusz-
czeniu wyrobu budowlanego do stosowania w budownic-
twie. Aby wyréb budowlany (drzwi) zostat dopuszczony do
stosowania w budownictwie, musi przej$¢ szereg badan na
zgodnos¢ z norma lub aprobata techniczna/krajowa ocena
techniczna i by¢ odpowiednio oznakowany tabliczkg zna-
mionowa ze znakiem B lub CE. Ponadto, na drzwi musi by¢
wystawiona Deklaracja Wtasciwosci Uzytkowych, zawie-
rajagca wszystkie zbadane i deklarowane cechy oraz drzwi
w szczegblnych przypadkach musza uzyskaé stosowny
certyfikat. Drzwi Donimet spetniajg wszystkie obowiagzuja-
ce w tym zakresie normy i przepisy. Zostaty zbadane przez
laboratoria Instytutu Mechaniki Precyzyjnej na odpornosé
na wtamanie, jak rowniez przez Instytut Techniki Budow-
lanej, potwierdzajac ich wysoka odpornos¢ na wielokrotne
zamykanie i otwieranie - klasa 6, izolacyjnos¢ akustyczna
Rw =40dB, wytrzymato$¢ mechaniczng - klasa 4, odpornosé
na korozje - klasa C3, oraz wysoki standard wielu innych cech
uzytkowych. Z uwagi na uzyskane wyniki, drzwi Donimet do
cel mogg by¢ stosowane w bardzo ciezkich warunkach pra-
cy. Drzwi Donimet do cel moga by¢ réwniez wykonane jako
drzwi przeciwpozarowe dymoszczelne EI30S i EI60S.

Oprécz wyrobdéw sprawdzonych, przebadanych i po-
siadajagcych odpowiednie dopuszczenia, rynek wcigz nie-
stety oferuje szereg wyrobdw nazywanych drzwiami do cel
wieziennych, a w rzeczywisto$ci niezbadanych, niecertyfi-
kowanych i nieoznakowanych zgodnie z obowigzujacymi
przepisami wieziennictwa i prawem budowlanym. Stosowa-
nie takich drzwi, oprdcz tego, ze stanowi naruszenie prawa,
naraza zaktady penitencjarne na duze dodatkowe koszty
zwigzane z konieczno$ciag wymiany takich drzwi, zakwestio-
nowanych przez Nadzér Budowlany lub inne organy kon-

Donimet Bis Sp. z 0.0.
ul. Godniewska 43
05-660 Warka

€, 486702040

P office.donimet@assaabloy.com

WYDANIE SPECJALNE

trolne. Na etapie wyboru drzwi w nieznacznie nizszych ce-
nach, tylko pozornie wydaja sie one atrakcyjniejsze. Dopiero
dalsze procesy zwigzane z drzwiami (terminowo$¢ dostaw,
montaz, dokumentacja odbiorowa, odbiory, gwarancja, ser-
wis gwarancyjny i pogwarancyjny, jakosc), pokazuja przewa-
ge drzwi Donimet i faktyczne korzysci osiggniete poprzezich
zastosowanie. Drzwi wiezienne do cel produkowane przez
firme Donimet, od wielu lat ,,pilnuja” wieznidw w celach
wieziennych zaktadéw karnych m.in. w Opolu Lubelskim,
Barczewie, Strzelinie, Bielsku Biatej, Sieradzu, Przemyslu,
Rzeszowie, Gliwicach, Przywarach, Wejherowie, Pionkach,
Sztumie, Przytutach, Wtodawie, Kedzierzynie Kozlu, Brzegu,
Grodkowie, Krasnym Stawie, Chetmie w Warszawie i w wielu
innych wiezieniach, aresztach $ledczych oraz komendach
policji w kraju i za granica wtacznie z wiezieniem na Bermu-
dach gdzie oprécz wymogéw mechanicznych drzwi musiaty
by¢ wykonane w catosci ze stali nierdzewne;j.

Sie¢ Badawcza tukasiewicz

! INSTYTUT MECHANIKI PRECYZYJNEJ
Zaktad Certyfikacji
01-796 Warszawa, ul. Duchnicka 3
Lukasiewicz e-mail: certyfikacja.imp@imp.edu.pl
ek htp:/Awww.imp.edu.pl AC 031
CERTYFIKAT ZGODNOSCI

Nr P41/043/2021 (8222)

Nazwa i adres posiadacza certyfikatu:

DONIMET BIS Spétka z ograniczong odpowiedzialnoscia
05-660 WARKA, ul. Gosniewska 43

Nazwa i adres producenta:

DONIMET BIS Spétka z ograniczong odpowiedzialnoscia
05-660 WARKA, ul. Go$niewska 43

Typ (odmiany):

DC 3.1/ZK (Dokumentacja Techn. Nr 7/11/2020);
DC 3.1/ZK2 (Dokumentacja Techn. Nr 4/11/2020);
DC 3.1/ZK3 (Dokumentacja Techn. Nr 5/11/2020)

Nazwa wyrobu:
Drzwi do cel wigziennych i aresztéw

Podstawowe parametry:

Kiasa odpornosci na wiamanie: = RC4 = wg PN.EN 1627:2012

Wyréb spetnia wymagania zawarte w:
PN-EN 1627:2012

Data waznosci certyfikatu: 22 lutego 2024 roku

Niijezy cortyfkat est wazny w okresie od 23 lutego 2021r. do 22 lutego 2024 wacznie dia wyrobow okreslonych we.
wniosku nr 188//2020 pod warunkiem, ze wazna jest specyfikacia techniczna, wyréb spefnia jej wymagania oraz nie ulegly
istotnym zmianiom: typ wyrobu, system, warunki i miejsce produkci.

Certyfikacja zgodnosci wyrobow Typ 3" wg PN-EN ISO/IEC 17067: 2014-01
Dobrowolny certylikat zgodnosci wystawiony w ramach programu PC-03(IMP)

KIEROWNIK
ZAKLADU CERTYFIKACJI

Judels

Certyfikal moze by publikowany bez komentarzy, SKrotow 1 zmian.
Warszawa, dnia 23 lutego 2021r.

DYREKTOR

drin. Anna OSTAPCZUK

22663-43-24, 22 560-28-00
Formularz F-2.2.1, edycja 7. 30-03-2020 r.

Sie¢ Badawcza Lukasiewicz-Instytut Mechaniki Precyzyincj

Najnowszym produktem Donimet zaprojektowanym
i dedykowanym do cel wieziennych o najwyzszym stop-
niu bezpieczeristwa, spetniajacym bardzo rygorystyczne
wymagania wytrzymatosciowe dla drzwi wieziennych we
Francji s drzwi typu RAM600 odporne na trzydziestokrot-
ne uderzenia taranem o masie 600 kg z predkoscia 3 m/s.
Donimet posiada wtasne stanowisko badawcze do prze-
prowadzania tego typu testéw.

www.donimet.com.pl
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WYDANIE SPECJALNE

ITERR

KOMPLEKSOWE SYSTEMY
BEZPIECZENSTWA W OPARCIU

O IFTER EQU2

ImFTER

— e .

téwne zadania jakie stawiane s przed systemem
bezpieczenstwa w Zaktadach Karnych to:

= skuteczna kontrola nad przemieszczaniem sie oséb
» wykrywanie i identyfikacja os6b opuszczajacych strefy
bezpieczenstwa
= prosty i zrozumiaty dla kazdego funkcjonariusza system
zarzadzania
= wysoki poziom niezawodnosci z szybka diagnostyka
uszkodzen
Do realizacji tych zadar stosuje sie System Kontroli Doste-
pu (SKD), Depozytory Kluczy (DK), System Sygnalizacji Wtama-
nia i Napadu (SSWiN), Ochrone Perymetryczna (OP), Telewizje
Dozorowa (CCTV), monitorowanie zasilania i toréw transmisji
danych. Zaden z tych systeméw nie jest w stanie samodzielnie
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zapewni¢ petnej ochrony obiektu, dlatego wymagana jest pet-
naiskuteczna koordynacja pracy tych systeméw przez system
integrujacy klasy IFTER EQU2. Zapewnia on oprécz integracji
réwniez petng wizualizacje w sposob prosty i czytelny przeka-
zujacy informacje o powstatym zagrozeniu. Mechanizmy pre-
zentacji alarméw, powiadomien z przejécia przez $luze i wiele
innych, zostaty dopracowane na wielu Zaktadach Karnych
pod potrzeby funkcjonariuszy. Jest to mozliwe dzieki temu, ze
IFTER EQU2 jest produktem polskim i dla dobra klienta dba-
my, aby mechanizmy opracowane dla jednego ZK pojawity sie
juz w standardzie dla pozostatych.

System Kontroli Dostepu

Gtéwnym zadaniem tego systemu jest sprawne zarzadza-
nie przemieszczaniem sie funkcjonariuszy po Zaktadzie
Karnym oraz uniemozliwienie przemieszczania sie osobom
nieuprawnionym. Gtéwnym zadaniem SKD jest sterowanie
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mechanizmem $luz (tylko jedne drzwi w danej chwili moga
byc¢ otwarte), sterowanie pracg krat z akceptacja w systemie
nadzorczym i weryfikacjg obrazu z kamer. Osoby oczekuja-
ce na otwarcie przej$cia musza by¢ prezentowane na listach
0s6b oczekujacych z lokalizacja przejscia, ich danymi oraz
zdjeciem. Jezeli operator w zadanym czasie nie obstuzyt da-
nych drzwi, osoba musi by¢ automatycznie usunieta z listy,
tacznie z podgladem kamer na dane przejécie. Na wizuali-
zacji wymagana jest prezentacja aktualnego stanu drzwi,
dynamiczne listy os6b przemieszczajacych sie przez przej-
$cia oraz mozliwo$¢ uproszczonego zarzadzania SKD. Ide-
alnie dla tych zadan sprawdza sie najnowszy produkt firmy
IFTER - EQU ACC G4 spetniajacy najwyzszy czwarty poziom
bezpieczenstwa wedtug EN 60839-11-1. Na kazdym etapie
transmisja w tym systemie jest bardzo dobrze szyfrowana
i zabezpieczona przed przepieciami. Posiada dodatkowo
bogata diagnostyke z rejestracjg danych np. wartoscia na-
piecia 230VAC, zasilania akumulatora, kontrolera, czy nawet
temperatury wewnetrznej kontrolera. Wejscia s parametry-
zowane, dzieki czemu mamy informacje z kazdego wejscia
o otwarciu, zamknieciu, sabotazu czy antymaskingu. Kazdy
kontroler w pamieci wewnetrznej przechowuje petna konfi-
guracje oraz dane 1miln kart i 0,5mln zdarzen. Oprdcz roz-
budowanych mozliwosci konfiguracyjnych, administrator
systemu moze pisaé wtasne skrypty rozbudowujace funkcjo-
nalnos¢ w dowolnym zakresie.

Depozytor

Wymagane jest efektywne zarzadzanie kluczami do pomiesz-
czen w potaczeniu z SKD. Dodanie osoby do SKD umozliwia
dodanie jej zezwolenia do pobierania kluczy. Usuniecie
osoby z SKD automatycznie odbiera posiadane zezwolenia.
Dodatkowo osoba, ktéra nie zdata kluczy moze nie zostad
wypuszczona z ZK, a osoba, ktéra nie zostata zarejestrowana
na wejsciu do ZK, nie bedzie mogta pobrac kluczy.

System Sygnalizacji Wtamania i Napadu

Do gtéwnych cech systemdéw nalezy wykrywanie intruza.
Do tego celu wykorzystuije sie caty szereg czujnikéw: otwar-
cia, ruchu, wibracji, zbicia szkta, bariery elektroniczne oraz
przyciski napadowe, zorganizowanych w strefy alarmowe.
Odczyt zdarzen z centrali oraz sterowanie uzbrojeniem/roz-
brojeniem stref alarmowych odbywa sie przy pomocy kla-
wiatur umieszczonych np. przy chronionym pomieszczeniu.
W systemie bezpieczefstwa Zaktadu Karnego, wykrycie in-
truza ma automatycznie pokazac obrazy z kamer z tego miej-
sca i prezentowac go, az do zakorczenia incydentu. Na pla-
nach architektonicznych prezentuje sie lokalizacje alarmu
oraz stan pozostatych systeméw bezpieczeristwa.

Telewizja Dozorowa

Ze wzgledu na duza liczbe zamontowanych kamer na Zakta-
dzie Karnym, operator nie jest w stanie obserwowac wszyst-
kich w sposdb efektywny. Dlatego tez prezentacja odbywa sie
jedynie w chwili wystapienia jakiego$ zdarzenia i jest prowa-
dzona do czasu jego zakoniczenia lub poprzez $wiadome wy-
branie przez operatora kamery na mapach wizualizacji w celu
obserwacji danego obszaru. Wykrywanie zdarzen najlepiej
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jest realizowane poprzez wykorzystanie roznych zjawisk fi-
zycznych (podczerwien, obwody magnetyczne, styki kontro-
Ine), ktdre po analizie w systemie wtamaniowym czy kontroli
dostepu powoduja wywotanie obrazu z odpowiednich kamer.
Oczywiscie w przypadku, gdy kamera ma wbudowang obstu-
ge protokotu Onvif-T moze by¢ wykorzystana jako element
detekcyjny ruchu, ktérego centralka zarzadzajaca bedzie
system nadzorczy, co w potaczeniu np. z ochrong obwodowa
i sumowaniu detekcji z czujnikéw na ogrodzeniu i z kamery,
moze zmniejszy¢ ilos¢ fatszywych alarméw. W tym zadaniu
bardzo dobrze sprawdzaja sie rejestratory Digipryn francu-
skiej firmy Pryntec. Sa to rejestratory klasy VMS, ktére moz-
na bardzo tatwo rozbudowac o kolejne dyski oraz zarzadzaé
wieloma rejestratorami przez wielu operatoréw jednoczesnie,
korzystajacych z obserwacji obrazu on-line, archiwalnego
oraz dokonujacych analiz i raportéw z wielu rejestratoréw
jednoczesnie. Posiada elastyczng architekture klient/serwer
w petni umozliwiajaca zarzadzanie uzytkownikami i ich profi-
lami, definiowanie centralnych zasad generowania raportéw
automatycznie rejestrowanych w systemie.

Funkcjonariusz nie taczy sie indywidualnie do kazdego
rejestratora lecz ma w danej chwili dostep do wszystkich
kamer niezaleznie od ich lokalizacji. Pozwala to na tatwe
pobieranie i eksportowanie wideo, dokonywanie inteligent-
nego przeszukiwania archiwalnych zapiséw, weryfikowanie
stanu systemu (stan dyskéw, kamer, przekaznikéw, alarmy
i zdarzenia). Dodatkowo umozliwia automatyczne monito-
rowanie (% dostepnoscii stan rejestratoréw) oraz kompletna
zdalna konfiguracje sprzetu wraz z jego zdalna aktualizacja
(rejestratoréw, kamer ...) oraz takich funkcji jak maski stref
prywatnosci, czy tez zarzadzania zapotrzebowaniami na wi-
deo (z mozliwoscig definiowania daty, uzytkownika, pliku,
czasu trwania ...). Dostepna jest réwniez bardzo rozbudowa-
na analityka obrazu pozwalajaca automatycznie wykrywac
zagrozenia, miedzy innymi poprzez okreslanie ilosci osob
w danym obszarze, rozpoznawanie 0s6b, pakunkdw itp.

Monitorowanie infrastruktury teletechnicznej

Do infrastruktury technicznej zaliczamy transfer danych oraz
zasilanie. Wiekszo$¢ urzadzen wykorzystuje do transmisji
sie¢ komputerowa. Monitorowanie dzieki temu ogranicza
sie do switcha po protokole SNMP, pozwalajagcym na wery-
fikacje czy podtaczone urzadzenie nie utracito komunikacji,
zmniejszyto lub zwiekszyto transferu danych. Umozliwia
réwniez monitorowanie czy nikt nie podtaczyt do sieci nie-
autoryzowanych urzadzen oraz wiele innych parametréw
pozwalajacych na szybkie wykrycie awarii lub przeciazen.
Monitorowanie zasilania realizowane jest zaréwno przez
monitorowanie poprzez SNMP pracy zasilaczy UPS, jak i ana-
lizatory sieci lub liczniki poprzez protokét Modbus IP lub
Mbus. Pozwala to na rejestracje parametréw zasilania oraz
wykrywanie przerw w zasilaniu. Monitorowanie infrastruk-
tury technicznej umozliwia szybka diagnostyke awarii, oraz
optymalizacji parametréw transmisji danych lub zasilania,
minimalizujgc przerwy w transmisji danych lub zasilania.

Wizualizacja i integracja - IFTER EQU2

Wizualizacja IFTER EQU2 pozwala na petna integracje i wizu-
alizacje wszystkich systeméw bezpieczenstwa zainstalowa-
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nych na terenie Zaktadu Karnego dodatkowo monitorujac
i diagnozujac tory transmisji danych i zasilania.

Dzieki tatwej w obstudze wizualizacji w oparciu o mapy
architektoniczne nadzorowanych budynkéw, operator ma
pokazana doktadng lokalizacje powstania incydentu z pre-
zentacja obrazu on-line. Widzac rozmieszczone ikony kamer
na planach i pobudzone czujniki lub otwarte drzwi, tatwo
jest nadzorowac przemieszczanie sie intruza klikajac na ko-
lejne ikony kamer. Dodatkowo mozna do kazdego czujnika
skojarzy¢ kilka kamer, z ktérych obraz bedzie prezentowany
automatycznie w chwili pobudzenia czujnika.

Pobudzanie kolejnych czujnikéw powoduje podmiane
najdtuzej prezentowanego wideo na aktualnie obserwujace-
g0 zagrozone miejsce.

Po zakonczeniu incydentu, operator klikajac na zda-
rzenie z czujnika wtamaniowego lub drzwi automatycznie
otwiera wideo z kamery obserwujacej ten incydent. Pozwa-
la to na minimalizacje czasu niezbednego do wykonywania
weryfikacji. Dla zwiekszenia efektywnos$ci przegladania wi-
deo na samym rejestratorze, IFTER EQU2 moze wpisywac
zdarzenia alarmowe lub np. odbicia kart z kontroli dostepu
w znaczniki rejestrowanego obrazu. Wystarczy wtedy wpisaé

IFTER Jerzy Taczalski
Wola Niemiecka 78C
21-025 Niemce

¢, 814735317

w rejestratorze np. Jan Kowalski, aby znalez¢ sekwencje ob-
razu zwigzane z tg osoba. Z drugiej strony wykryta i zidenty-
fikowana osoba przez kamery jest przekazywana do wizuali-
zacji w celu okreslenia lokalizacji danej osoby lub pojazdu.
Kontrola dostepu EQU ACC dzieki odczytanym tablicom reje-
stracyjnym pojazdéw moze sterowac przejazdami pomijajac
zblizenie karty do czytnika. Analogicznie dzieki identyfikacji
0s6b EQU ACC moze przydziela¢ dostep do poszczegdlnych
pomieszczen. Alarmy i zdarzenia przesytane z rejestratora
Digipryn pozwalajg na natychmiastowe wykrywanie pro-
blemdw z utrata komunikacji z kamera, ktére mozna dodat-
kowo zweryfikowa¢ w IFTER EQU2 kontrolujac urzadzenia
odpowiedzialne za transmisje danych i zasilanie poprzez
protokét SNMP (switch, router, UPS). Potaczenie mozliwo-
$ci rejestratora Digipryn, EQU ACC i IFTER EQU2 pozwala na
dostosowanie do oczekiwan bardzo wymagajacych klientow
zaréwno wojskowych jak i korporacyjnych o bardzo rozpro-
szonej strukturze zarzadzanych obiektow.

Jerzy Taczalski

www.ifter.com.pl

P ifter@ifter.com.pl
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